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Taman opinndytetyon tavoitteena oli kehittdd Combitech Oy:n kykyé etdhallinnoida ja
valvoa omia palvelimiaan. Tyon tarkoituksena oli ottaa iDRAC kayttéon yhdessa Com-
bitech Oy:n palvelimessa ja samalla kartoittaa laajemman k&yttdonoton kannattavuutta.
iDRAC on palvelimen emolevyyn integroitu etdhallintamoduuli. Tyon yhteydessa toteu-
tettiin myos dokumentaatio, joka toimii jatkossa ohjeistuksena yritykselle iDRACIn kayt-
toonotosta. Yritys oli ostanut palvelimiinsa aina tilauksen yhteydessé lisenssin myods
IDRACia varten, mutta ajasta ja muista resursseista johtuen k&yttéonottoa ei ikind ehditty
tekeméan.

Kéyttoonotto toteutettiin yhteen Combitechin PowerEdge 730 -mallin palvelimeen.
Ty6ssa selvitettiin ensin iDRACIn ominaisuuksia ja toimintatapoja, seka mietittiin mita
pitdd ottaa huomioon ottaessa iDRACIia kayttddn korkean tietoturvan verkkoymparis-
toon. Tyossa kaytiin 1api myds iDRACIN teknistéd toimintaa. Kaikki tydssa nakyvé verk-
koymparist6a kuvaava materiaali on tietoturvasyista muokattua eika vastaa todellista ym-
péaristoa.

Etéhallinnan rooli on merkittava jokaisessa verkkoymparistossa, ja siihen on tarkeéa olla
hyvét tyokalut. Kun tyokaluihin yhdistetddn automatisoidut ilmoitukset ja laajat mahdol-
lisuudet laitteiden monitorointiin, saadaan voimakas kokonaisuus, jolla saastetaan paljon
yllapitajien aikaa. Tyon edetessa tuli nopeasti selvaksi, ettd iDRACista saadaan merkitta-
vaa hyotya palvelimien yllapitoon. Tydn loppuvaiheessa tiedettiin jo varmaksi, etta
IDRAC halutaan ottaa k&yttoon kaikissa yrityksen palvelimissa. Tulevaisuudessa laajem-
man kayttoonoton liséksi selvitetddn mahdollisuuksia hallita kaikkia iDRAC-moduuleja
keskitetysti Dellin OpenManage Essentials -ohjelmistolla.

Asiasanat: kayttoonotto, IDRAC, verkkoymparistd, ST 11, tietoturva
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The objective of this thesis was to enhance Combitech Oy’s ability to remotely configure
and monitor their own servers. The purpose of this study was to deploy iDRAC on one of
the company’s servers and to determine if a wider scale deployment would be beneficial.
iDRAC is an out-of-band remote management module that is integrated into the server’s
motherboard. Advisory documentation was also created to help the company deploy the
rest of their iIDRACSs in the future.

Combitech had been buying licenses for iDRAC with new server purchases for a while,
but time and resource limitations kept them from doing a test deployment. The deploy-
ment of iDRAC was implemented on one of the Combitech’s Dell PowerEdge 730 -series
servers. The thesis goes over the features of IDRAC and takes a closer look at the iD-
RAC’s technical operation before diving into the implementation phase.

As the work progressed, it became clear that iDRAC could offer great improvements to
the company’s current remote management model. By the end of the deployment, it was
clear that the rest of the iDRACs would also be deployed on all available servers in the
near future. Combitech will also look into centralized management of all their future iD-
RACs with the Dell OpenManage Essentials software.

Key words: deployment, iDRAC, network environment, ST 11, information security
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1 JOHDANTO

Etéhallinta on kriittinen osa mita tahansa hyvin toteutettua verkkoymparistoa. Tarve eta-
hallinalle on vélttamatén vahankin suuremman verkon yllapidossa, ja sen hyddyt kasva-
vat verkkoympdriston mukana. Hyvin toteutetulla etdhallinnalla sd&stetdan huomattavasti

yllapitajien aikaa ja resursseja.

Tassa opinnaytetyodssa kdydaan lapi Dellin valmistaman iDRACIn (integrated Dell Re-
mote Access Controller) ominaisuuksia ja toimintaa. Liséksi suoritetaan sen ké&yttdonotto
yhteen Dell PowerEdge 730 -mallin palvelimeen. iDRAC on palvelimen emolevyyn in-
tegroitu etahallintamoduuli. Monet muutkin palvelimien valmistajat myyvét laitteisiinsa
etahallintamoduuleja. Etdhallintamoduulit tarjoavat kattavan maaran tyokaluja etahallin-
nointiin, sek& laitteen komponenttien tilan monitorointiin. Naiden etédhallintamoduulien
avulla pystytaan toteuttamaan toimintoja, jotka muuten vaatisivat fyysisen lasndolon pal-
velimen konsolilla. Etahallintamoduulien avulla voidaan myds ennakoida komponenttien

vaihdon tarvetta, tai mahdollisesti paikantaa viallinen osa.

Opinndytetyon toimeksiantaja on Combitech Oy. Combitech on turvallisuus- ja tieto-
turva-alan yritys, ja se on osa turvallisuuskonserni Saab AB:ta. Opinnaytetyon tarkoitus
on ottaa iDRAC kayttoon yhdessd Combitech Oy:n palvelimessa, ja samalla kartoittaa
laajemman kayttoonoton kannattavuutta. Lisdksi tuotetaan yksityiskohtainen ohjeistus,
jonka avulla toinen tyontekija pystyy helposti ottamaan iDRACin kayttdon jatkossa.
Tyon tavoite on kehittdd Combitech Oy:n mahdollisuuksia etahallinnoida ja valvoa omia

palvelimiaan.

Opinnaytetyossa kaydaan aluksi l&pi asioita Combitechistd ja sen korkean tietoturvan ym-
paristostd, sen jalkeen kerrotaan hieman ST-luokituksista sekd KATAKRI:sta. Seuraa-
vaksi siirrytadén itse iDRACIIN. Luvussa nelja kaydaan lapi iDRACIN taustoja, toimintaa
ja ominaisuuksia. Luvussa viisi iDRACIn toimintaa k&ydaan l&pi teknisestd nakokul-
masta, ja tarkastellaan l&hemmin erityisesti HTTP- ja HTTPS-protokollia, silla ne ovat
tarkeimmat protokollat iDRACIN toiminnassa. Lopuksi luvussa kuusi k&ydéaén lapi itse
kayttoonottoprosessi. Luvussa tarkastellaan iDRACIn konfigurointia erityisesti web-

kayttoliittyman Iapi, luvussa on runsaasti kuvia kayttoonotosta.



2 COMBITECH

2.1 Yrityksesta

Combitech Oy on Suomessa toimiva turvallisuus- ja tietoturva-alan yritys. Combitechill
tyoskentelee Suomessa noin 70 ihmista. Yrityksen toimipisteet sijaitsevat Tampereella,
Jyvéskyléssa, Espoossa ja Sakylassad. Yrityksen toiminta on keskittynyt puolustussekto-
rille ja kyberturvallisuuteen. Yrityksen huomattavin asiakas on puolustusvoimat. Asiak-
kaita 10ytyy myos yksityiselté- ja julkiselta sektorilta. (Combitechin verkkosivut — Tietoja

Combitechista.)

Combitech Oy muodostui vuonna 2014 Saab System Oy:n nimen vaihduttua samalla, kun
se liitettiin osaksi Combitech AB:ta. Combitech AB on pohjoismaissa toimiva yritys, joka
toimii p&&osin Ruotsissa, mutta on haarautunut myds Suomeen ja Norjaan. Yhteensa
Combitech AB tyollistdd noin 1400 ihmista. Yritys on itsendinen osa turvallisuuskonserni
Saab AB:ta. (Combitechin verkkosivut — Tietoja Combitechista.)

2.2 Opinnaytetydn taustaa

Opinndytetyon taustalla on Combitechin halu ottaa kayttoon heidan Dellin valmistamissa
palvelimissaan oleva iDRAC-etdhallintamoduuli, ja tdiman avulla laajentaa heiddn mah-
dollisuuksiaan etahallinnoida ja valvoa omia palvelimiaan. Yritys on jo pitemmaén aikaa
ostanut aina palvelimen tilauksen yhteydessa lisenssin myds iDRACIlle, mutta ajasta ja

muista resursseista johtuen kéyttéonottoa ei ikind ehditty tekeméan.

Tassé tyossa IDRAC otetaan kayttdon yhteen heidén palvelimeensa, jotta voidaan kar-
toittaa, onko laajempi kéyttoonotto kannattavaa. Liséksi tuotetaan ohjeistus tulevaa var-
ten, jotta toinen tyontekija pystyy helposti ottamaan iDRACIn kéyttoéon jatkossa, mikali
nain halutaan. Yritys pystyy heti alkuun hyddyntdmaan iDRACin ominaisuuksia omassa

verkkoymparistossaan, ja mahdollisesti jatkossa myods asiakasymparistoissa.



2.3 Verkkoymparist6

Yrityksen verkkoympaéristd, johon tdma opinnéytety0 toteutettiin, on korkean tietoturvan
ympadristd, ja on luokiteltu suojaustasolle ST I11. Korkeat turvallisuusvaatimukset johtu-
vat yrityksen toimialasta, seka asiakkaista. Luvussa kolme kaydaan l&pi ST-luokituksien
(suojaustaso) merkitystd, seka tarkastellaan KATAKRI:n (kansallinen turvallisuusaudi-
tointikriteeristd) vaikutusta tdhan opinnédytetyohon. Asiat kdydaan lapi, silla niill& on erit-
téin keskeinen rooli yrityksen oikeassa verkkoymparistossd, jonka vuoksi ne vaikuttavat

my0s opinndytetyon toteutukseen.

Edelld mainituista syista tdssé opinndytetydssd naytettdvéat verkkokuvat, kaytetyt IP-
osoitteet ja kaikki muu verkkoympdristda kuvaava materiaali on muokattua, eika vastaa
todellista ympaéristoa. Vaikka todellista ymparistod ei kuvata, muokkaaminen on tehty

siten, ettd se ei hankaloita tybn ymmartamistd, tai tee tyostd vdhemman patevaa.
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3 ST-LUOKITUKSET

3.1 Luokitukset

Suomen viranomaistahot kayttavat salassa pidettdvien dokumenttien luokitteluun nelias-
teista suojaustasoluokitusta. Jokaisella suojaustasolla on omat vaatimuksensa kasittelyn
ja sailytyksen suhteen. Namé vaatimukset kiristyvat suojaustason mukana. Suojaustasot

ovat seuraavat:

Suojaustaso | (ST I) — Erittdin salainen
Suojaustaso Il (ST 1) — Salainen
Suojaustaso I (ST 1) — Luottamuksellinen
Suojaustaso IV (ST V) — Kaytto rajoitettu

Asiakirjan suojaustaso maéritelladn sen mukaan, kuinka suurta haittaa sen paljastumisesta
tai vaarinkaytosta voisi aiheutua. Esimerkiksi ST | asiakirjan paljastuminen tai vaarin-
kaytto saattaisi aiheuttaa erityisen suurta vahinkoa, kun taas ST IV asiakirjan tapauksessa
aiheuttaisi vain haittaa. (\Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
1.7.2010/681.)

3.2 KATAKRI

KATAKRI on viranomaisten kayttdma tyokalu yrityksien verkkoymparistéjen, ja muun
turvallisuuden auditointiin. Ideana on varmistaa kohdeyrityksen valmius salassa pidetta-

vien tietojen sdilyttdmiseen ja suojaamiseen.

KATAKRI sisaltad aihealueittain suojaustasojen ST IV, ST 11l ja ST Il vdhimmaisvaati-
mukset. Salaisimman materiaalin (ST 1) vaatimuksia ei ole méaritelty KATAKRI:ssa.
KATAKRI koostuu kolmesta osiosta. Ensimmaéisessa osiossa kaydaéan lapi turvallisuus-
johtamista, toisessa fyysistd turvallisuutta ja kolmannessa teknista tietoturvallisuutta.
(KATAKRI 2015.)
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3.3 Vaikutukset tdhan opinnaytetydhon

Verkon suojaustason vuoksi iDRACIN etahallintayhteys pit&4 toteuttaa omaan verkkoseg-
menttiinsd, erilleen muusta verkkoliikenteestd. Talla tavalla saadaan rajattua iDRACIn
liikenteen kulkemista paljon pienemmaélle alueelle, silla vain hallintakone, jolta iDRACIa
kaytetaan, tarvitsee yhteyden iDRACIIn, mutta itse palvelimelle pit&d& padsta monesta eri

sijainnista.

Erillisen verkkosegmentin lisaksi iDRACIn kayttajat rajataan minimiin. Vain yllapitajilla
on tarve paasté kasiksi IDRACIN tydkaluihin ja tietoihin. KATAKRI vaatii kayttajien oi-
keuksien pitdmisen vain silla tasolla, kuin on tehtdvien suorittamisen kannalta valttdma-
tontd (KATAKRI 2015. s. 38). Mielestani missaan verkkoymparistossa ei ole kannattavaa

tai tarpeellista antaa normaalien kéyttajien kayttdad iDRACIa.

Edelld mainittujen seikkojen lisdaksi Combitech noudattaa kaikkia muitakin KATA-
KRI:iin on merkittyja vaatimuksia, mutta niilla ei ole olennaista vaikutusta juuri iDRA-
Ciin.
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4 iDRAC YLEISESTI

4.1 iDRACIn valmistaja — Dell

Dell (nykyaan Dell Technologies), perustettiin vuonna 1984 Yhdysvalloissa, Texasissa.
Dell on monimuotoinen kansainvalinen teknologiayritys, joka valmistaa valtavasti erilai-
sia tietoteknisia tuotteita, seka niiden oheislaitteita. Dell ty6llistdd nykyaan arviolta 140
000 ihmista maailmanlaajuisesti 180:ssa eri maassa. Dell on tunnettu palvelimien valmis-
taja, ja heidan tuotteensa ovat laajasti yrityksien kaytossa ympari maailman. (Dell Tech-
nologies Key Facts.) Myds Combitech Oy:n palvelimet ovat paéasiassa Dellin valmista-

mia.

Kuten monet muutkin palvelimien valmistajat, myds Dell tekee laitteisiinsa etahallinta-
moduuleja. Moduulit ovat nykyadn valmiiksi laitteisiin integroituja. Tallaisia moduuleja
ovat esimerkiksi Dellin iDRAC, IBM:n IMM (Integrated Management Module) ja HP:n
iLO (Integrated Lights-Out). Eri valmistajien etédhallintamoduulien ominaisuudet vaihte-
levat, mutta kaikista 16ytyy samat keskeisimmat ominaisuudet. N&ita keskeisid ominai-
suuksia ovat esimerkiksi firmware- ja BIOS-péivityksien asentaminen etdnd ja laitteiston

komponenttien kunnon tarkkailu.

Dell on valmistanut DRAC-etéhallintamoduuleja jo pitkdn aikaa. Talla hetkelld uusin
malli on sukupolvea kahdeksan. DRAC muuttui vuonna 2008 mallisarjan kuusi mukana
erillisestd komponentista suoraan emolevyyn mukaan integroiduksi. (iDRAC6 Home.)
Tassa tyossa kaytossa oleva versio on iDRACS with Lifecycle Controller, johon viitataan

jatkossa vain sanalla iDRAC.

4.2 Ominaisuudet ja toiminnot

iIDRACIn ominaisuuksia ja toimintoja on jaettu osiin ja rajattu lisensseilld. Tasoja on
kolme: Basic, Express ja Enterprise. Basic-tason lisenssi on &d&rimmaisen rajattu, ja antaa
mahdollisuuden vain valvontaan ja diagnostiikkaan. Express-tason lisenssi on edellista

laajempi, ja sisaltaa kriittisimmat ominaisuudet. Enterprise-tason lisenssissé kaikki omi-
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naisuudet ovat auki. Jotta iDRACIsta saataisiin kaikki hyoty irti, kdytossa kannattaisi eh-
dottomasti olla Enterprise-tason lisenssi. Téassa ty0dssé kaytetty iDRAC kayttda Enter-
prise-lisenssid, joten kaikkia ominaisuuksia paastiin halutessa tarkastelemaan. Lis&na Ex-
press-tasoon verrattuna tulee esimerkiksi Active Directory -kirjautuminen, enemman to-
dennus mahdollisuuksia, virtuaalinen konsolindkyma ja ajastetut péivitykset. (iDRAC8
Manual, s. 20.)

4.2.1 Kayttoliittymat

IDRACIIla on monia eri kayttoliittymid. Kéytettavissa olevat toiminnot vaihtelevat kéayt-
toliittymien vélilla. Kaksi keskeisintd kayttoliittymaa ovat web-kayttoliittyma ja RA-
CADM (Remote Access Controller Admin). Nama kaksi kayttoliittymaa ovat eniten kéy-

tettyja, silla niilla pystyy tekeméén kaiken konfiguraation.

RACADM on komentoriviliittymad, jolla pystyy suorittamaan samat asiat kuin web-kéayt-
toliittymalla. Tassa tydssa demonstroidaan kayttdonottovaiheessa iDRACIN kayttoa seka
web-kayttoliittymalla ettd RACADM:lla. RACADM:n komennot ovat monimutkaisia, ja
melko vaikeita kayttad ilman ohjekirjaa. RACADM:n k&yttdmisen etuna on mahdollisuus
ajaa skripteja. Tassa tyodssa skripteja ei kuitenkaan tehdé tai oteta kayttoon, niita katsotaan

mahdollisesti tulevaisuudessa.

Web-kayttoliittyma on graafinen kayttoliittymd, jota kdytetddn hallintakoneen verk-
koselaimen kautta. Web-kayttoliittyma on huomattavasti kayttajaystavallisempi kuin
RACADM, se on helppokéyttdinen, ja siita ndkee nopeasti yhdella vilkaisulla palvelimen
tilanteen paékohtaisesti. Tassa tydssé suurin osa konfiguroinnista tehtiin web-kayttoliit-

tymalla.

IDRACIa voi kayttad myos paikallisesti Settings Utilitya tai Lifecycle Controlleria hyo-
dyntéen. Paikallinen kéayttd on kuitenkin tarkoitettu vain alustavan kayttdénoton yhtey-

teen, jotta etdhallinnan aloittamiseen tarvittavat verkkoasetukset saadaan konfiguroitua.

Edelld mainittujen tapojen lisaksi IDRACIIla on myds erikoistuneita ja véhemman kay-
tettyja kayttoliittymid, kuten VMCLI (Virtual Media Comman Line Interface). Tata ko-

mentorivikayttoliittyméa kéaytetddn vain kayttojarjestelmien asentamiseen palvelimelle.
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(iDRAC8 Manual, s. 229-230.) Samat toiminnot Kkuitenkin I0ytyvat esimerkiksi seké
web-kayttoliittymasté ettd RACADM:sta. Naitd vahemman kéytettyja kayttoliittymia ei
kaytetty tyossa, eika niitd kdyda tarkemmin lapi, silla4 niiden toiminnallisuus on taysin
korvattu muiden kayttoliittymien toimesta. Niitd kéytettdisiin vain, mikéli muut kaytto-

liittymat eivét olisi kaytettavissa esimerkiksi Kiellettyjen protokollien vuoksi.

4.2.2 Tilanteen seuranta

IDRACInN avulla voidaan seurata laitteen tilaa monipuolisesti. Tamé on yksi iDRACIn
keskeisimmistd ominaisuuksista. Voidaan esimerkiksi seurata palvelimen prosessorin ja
muiden komponenttien kuntoa seka lampdtiloja, ja mahdollisesti ennustaa kuluneiden
osien hajoamista. Tarkkailtaviin komponentteihin kuuluvat muun muassa: prosessorit,
kiintolevyt, keskusmuisti, virtaldhteet, verkkokortit, USB-portit ja tuulettimet. Myos
asennetun kayttojarjestelman tilan tarkastelu on mahdollista. (iDRAC8 Manual, s. 96,
158, 163.)

Reaaliaikaisen monitoroinnin lisaksi iDRAC pystyy seuraamaan palvelimelle tehtyja
muutoksia ja tekemdan niisté lokia. iDRAC lokittaa my6s oman toimintansa. Lokeilla
voidaan selvittda tapahtumien kulkua tarkemmin, jotta saadaan parempi kuva tapahtu-
neesta. Enterprise-lisenssilla saatavilla olevalla Remote Syslog -ominaisuudella lokit voi-
daan lahetta erilliselle lokipalvelimelle. (iDRAC8 Manual, s. 154.)

iDRACInN avulla voidaan myos selvittaa syyta palvelimen kaatumiselle. iDRACIin ongel-
manratkontatyokaluihin kuuluvat Last Crash Screen - ja Boot Capture -ominaisuudet.
Last Crash Screen séilyttaa viimeisimman kuvan palvelimen konsolindkymaésté. Joissakin
tapauksissa kuva saattaa auttaa ongelman syyn jaljittdmisessa. Ominaisuus vaatii, etta
palvelimen kayttojarjestelmadn on asennettu iIDRAC Service Module -ohjelmisto.
(iDRAC8 Manual, s. 85-86.) Boot Capture -ominaisuus kaappaa automaattisesti videon
palvelimen konsolindkymasté jokaisen kaynnistyksen yhteydessa. Tdman ominaisuuden
ansiosta palvelimen konsolindkyméan tapahtumia paastaan tarkastelemaan jalkikateen.
IDRAC séilyttdd videota kolmesta viimeisimmastd kaynnistyskerrasta. (iDRAC8 Ma-
nual, s. 268-269.)
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4.2.3 Paivittaminen

Toinen iDRACIN keskimmaisista ominaisuuksista on laitteiston firmware- ja BIOS-péi-
vityksien asentaminen, normaalisti fyysisté lasnéoloa vaativa operaatio voidaan suorittaa
taysin eténd. Paivityksia voidaan tehda seka laitteistolle ettd iDRACIlle itselleen. Firmwa-
ren paivittdminen tehdadn joko web-kayttoliitymén tai RACADM:n kautta. (iDRAC8
Manual, s. 60.)

Enterprise-lisenssi mahdollistaa péivityksien ajastuksen. Téll& tavalla firmwaren paivit-
tdminen voidaan toteuttaa helposti samanaikaisesti myds isommissa ymparistoissa. Tassa
tyossa pdivityksié ei ajasteta automaattisiksi, vaan niiden asennus aloitetaan manuaali-

sesti.

Jos firmware-péivitys epdonnistuu, tai ei jostain muusta syysta toimi odotetusti, paivitys
voidaan peruuttaa ja firmware palauttaa entiselleen. Vanhan firmwaren palauttaminen on
mahdollista, jos kyseessa on: BIOS, verkkokortti, virtaldhde, RAID-ohjain, tai itse
iIDRAC. Muissa tapauksissa aikaisesmman firmwaren palauttaminen ei ole mahdollista,
joten paivityksien toimivuudesta ja tarpeellisuudesta taytyy olla varma. (iDRAC8 Ma-
nual, s. 68.)

4.2.4 Halytykset

Hélytykset ovat olennainen osa iDRACIin hyddyntamista. Ilman hyvin konfiguroituja ha-
Iytyksia laitteiden tilaa pitaisi manuaalisesti tarkastella aika ajoin. Ympariston kasvaessa,
tdma ei ole tehokas kayténto, ja vie paljon yll&pitdjien aikaa. Halytyksen laukaisemisesta
vastuussa olevat suodattimet tulisi konfiguroida &lykké&ésti ilmoittamaan olennaisista asi-

oista yllapitgjille, jotta he voivat reagoida tilanteeseen asianmukaisesti.

Halytyksien lahettdmiseen voidaan kayttdd esimerkiksi séhkdpostia tai SNMP (Simple
Network Management Protocol) Trap -ilmoituksia. Halytyksien l&hettdminen voidaan ra-
jata kategorian tai vakavuuden mukaan. Tapahtumien yhteyteen voidaan asettaa auto-
maattisesti tehtdviad toimintoja, kuten palvelimen uudelleen kdynnistaminen. Yksittdisen
tapahtuman yhteyteen voidaan konfiguroida vain yksi toiminto. (iDRAC8 Manual, s.
144.)
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4.2.5 Virtuaalinen media ja -konsoli

IDRACIN virtuaalinen konsolindkyma mahdollistaa palvelimen kayttdmisen etdna sa-
malla tavalla kuin paikallisesti. Virtuaalista konsolia kaytetddn web-kayttoliittyman
kautta hallintakoneelta. Ominaisuus vaati joko Javan tai ActiveX-lisdosan toimiakseen.
Virtuaalinen konsoli emuloi hallintakoneen hiirt4 ja ndppaimistoé kuin ne olisivat paikal-
lisesti kytkettyind. Tdmad ominaisuus on Enterprise tason lisenssin takana. Saman palve-
limen virtuaalinen konsoli voi olla auki yhté aikaa useammalla yll&pitajalla. Myos virtu-
aalisen median liittdminen ja tiedostojen tuominen palvelimelle on mahdollista virtuaali-
sen konsolin kautta. (iDRAC8 Manual, s. 213.)

Virtuaalinen media -ominaisuus mahdollistaa hallitun palvelimen paasyn mediaan, joka
sijaitsee hallintakoneella, tai esimerkiksi jaetulla verkkolevylla. Palvelimeen voidaan yh-
distaé etdna esimerkiksi CD/DVD-levyja, USB-muisteja, tai ISO-levynkuvia. Tdma mah-
dollistaa ohjelmistojen ja k&yttojarjestelmien, sekd ajureiden asennuksen palvelimelle
hallintakoneen kautta. Kuten virtuaalisen konsolin tapauksessa, myos virtuaalisen median
kaytto vaatii Enterprise lisenssin. (iDRAC8 Manual, s. 222.)
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5 IDRAC -TEKNINEN TOIMINTA

5.1 Out-of-band

IDRACIN toiminta perustuu out-of-band, eli kaistan ulkopuoliseen hallinnointiin. Tall4
tarkoitetaan, ettd iDRACIlla on oma verkkoyhteys, virranhallinta, prosessori ja muisti.
Omien komponenttiensa ansiosta se ei ole riippuvainen vastaavista palvelimen kom-
ponenteista, ja pystyy toimimaan vikatilanteidenkin sattuessa. Jos esimerkiksi palvelimen
kayttojarjestelma kaatuisi, tai prosessoriin tulisi vikaa, IDRAC pystyisi edelleen normaa-
listi halyttamé&éan asiasta.

Ennen kayttojarjestelman kaynnistymista saatavilla olevat ominaisuudet, kuten BIOS-
asetuksien muuttaminen, eivét olisi mahdollisia ilman kaistan ulkopuolista hallinnointia.
IDRACIin omien resurssien ansiosta palvelimen tarkkailu on mahdollista myds kaynnis-
tyksen aikana. Koska iDRAC kayttdd omaa verkkoyhteyttdan, paasya suoraan itse palve-
limelle ei ole pakko antaa. Talla tavalla voidaan rajata eri kayttajien oikeuksia ja parantaa

verkon turvallisuutta.

5.2 Management Station

Management Stationilla tarkoitetaan konetta, jolta muodostetaan iDRACIIn yhteys, ja
hallinnoidaan palvelinta. Tassa tyossd Management Stationia kutsutaan hallintakoneeksi.
Sekéd Windows- ettd Linux-kayttojarjestelmat ovat tuettuja hallintakoneeksi. Hallintako-

neelle asennetaan ohjelmistoja kaytettdvien ominaisuuksien tarpeiden mukaisesti.

Web-kayttoliittymé&a varten koneella pitda olla yksi tuetuista selaimista asennettuna. Tu-
ettuja selaimia ovat Internet Explorer, Firefox, Chrome ja Safari. (iDRAC8 Manual, s.
19.) Javan liséksi web-kayttoliittyma ei vaadi toimiakseen muuta erityistd ohjelmistoa.
Toisin kuin web-kayttoliittymd, RACADM ja VMCLI (Virtual Media Command Line
Interface) vaativat erityisen ohjelmiston toimiakseen. Ohjelmistot tulevat iDRACiIn mu-

kana ja ovat myos ladattavissa Dellin sivuilta.
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5.3 IDRACIN kayttamat keskeiset protokollat

IDRAC kéayttaa toiminnassaan useita eri protokollia esimerkiksi tiedonsiirtoon, konfigu-
rointiin ja halytyksiin. Téassa kaydaan lapi keskeisimmat protokollat iDRACIn toiminnan
ja tdmén opinndytetyon kannalta. HTTP- ja HTTPS-protokollat ovat tarkeimmaét proto-
kollat iDRACInN toiminnassa, silla web-kayttoliittyman toiminta perustuu niihin. Web-
kayttoliittyma on iDRACInN ydinosa, se on keskeisin ja eniten kaytetty kayttoliittyma.
Tasta syysté juuri HTTP- ja HTTPS-protokollat kédydaéan paljon muita protokollia laajem-
min l&pi. Tassa luvussa avattujen protokollien lisdksi IDRAC kéyttdd muitakin protokol-
lia. Protokollat joita ei mainita tdssa osuudessa, kdydaan lapi lyhyesti kayttéonottolu-

vussa.

5.3.1 Hypertext Transfer Protocol (HTTP)

Hypertext Transfer Protocol (HTTP) on tiedon siirtdmiseen kaytetty sovellustason proto-
kolla, jota esimerkiksi internetselaimet ja WWW-palvelimet kayttavét. Taméa protokolla
on ydinroolissa internetin toiminnassa. Protokollan versio 1.0 maariteltiin alun perin RFC
1945:ssd vuonna 1996. Protokollan laajimmin kdytossa oleva versio 1.1 on nykyadn maa-
ritelty IETF:n (Internet Engineering Task Force) laatimissa RFC 7230-7237 standar-
deissa, jotka on julkaistu vuonna 2014. (RFC 1945; RFC 2616)

HTTP-protokolla perustuu pyyntéihin ja vastauksiin. Jokainen protokollan viesti on joko
pyynto tai vastaus asiakkaan ja palvelimen vélilla. Kaytannon esimerkki HTTP:n kay-
tosta: Internetselaimen (asiakkaan) muodostettua yhteyden palvelimeen, selain lahettaa
pyynnon, johon palvelin vastaa tilanteesta riippuen sopivalla tavalla. Palvelin saattaa esi-
merkiksi l&hettdd HTML-sivun, &antd, kuvia, videota, tai kieltdytyd pyynnosta. (RFC
7230)

HTTP-pyyntoviestit sisaltavat metodeja, jotka kertovat palvelimelle, mit4 halutaan tehda.
Yleisin metodi on GET, tatd metodia kaytetdan resurssien lahetyksen pyytamiseen, ha-
luttu resurssi voi olla esimerkiksi kuva tai verkkosivu (RFC 7231. Luku 4.3.1). Muita
metodeja ovat HEAD, POST, PUT, DELETE, CONNECT, OPTIONS, TRACE. Pyynto-
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viesteissd méaaritelladn myos esimerkiksi resurssin sijainti, kaytetty HT TP-versio, palve-

lin jolle pyyntd tehd&én, ja mahdollisesti muita arvopareja. (RFC 7231) HTTP-pyynto-

viestin rakenne nahdaan kuvasta 1.

Request line GET.index html HTTP/1.1

General headers Date: Mon, 04 July 2007 19:12:45 GMT

Connection: close

Host: www.example.com

Request From: walterg@example.com
headers Accept: text/html, text/plain

User-Agent: MSIEG.0 (Windows XP)

Message body

KUVA 1. Kuvassa esimerkki asiakkaan lahettamasta HTTP-pyyntoviestista. (Goralski

2009, s. 574.)

HTTP-vastausviestit sisaltavat vastauskoodin. Koodit ovat kolminumeroisia, ja kertovat

asiakkaalle pyynnon tuloksesta. Esimerkiksi koodi 200 kertoo pyynndn onnistuneen, kun

taas vastauskoodi 404

ilmoittaa, ettd resurssia ei 10ydetty. Esimerkki HTTP-vastausvies-

tistd on nahtavissa kuvassa 2. Vastausviestit voivat pyyntdjen tapaan sisaltaa otsakkeita,

joissa haluttuja arvopareja voidaan méaaritella. (RFC 7231 Luku 6.) Vastausviestit sisal-

tavat pyynnon onnistuessa pyydetyn resurssin.

Status line

Message bhody

KUVA 2. Kuvassa esi
2009, s. 574.)

HITPIL12000K .

Date: Mon, 04 July 2007 19:12:48 GMT
Connection: close

Server: Apache/1/3/27

Accept-Range: bytes

Content-Length: 170

Last-Modified: Fri, 01 July 2007 22:15:32 GMT

<html=

<head>

<title>Welcome to the lllustrated Network Site!</title>
</head>

<body=>

<p> This site under construction. Check back later... </p>
</body=

</html>

merkki palvelimen l&hettdméstd HT TP-vastausviestistd. (Goralski
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HTTP-protokolla kayttéda yhteyksiin oletuksena TCP (Transmission Control Protocol) -
porttia 80. Joissakin harvinaisemmissa tapauksissa sovelluspalvelimet saattavat kayttaa
porttia 8080. (IANA)

HTTP on yhteydeton protokolla. Yhteydettomyys tarkoittaa sitd, ettd asiakkaan lahetettya
pyynnon palvelimelle, asiakas katkaisee yhteyden, ja j&a odottamaan palvelimen vas-
tausta. Palvelimen kasiteltyd pyynnon, palvelin muodostaa yhteyden uudelleen, ja valittaa
vastauksen. HTTP on my®s niin sanottu tilaton protokolla. Tilattomuudella tarkoitetaan,
ettd asiakas ja palvelin ovat tietoisia toisistaan vain pyynnon ja vastauksen ajan. Koska
HTTP on tilattomuuden lisdksi myos yhteydeton protokolla, tietojen sailyttdminen ei on-
nistu istuntojen valilla. Tdméan ympéri voidaan kuitenkin péaasta esimerkiksi tallentamalla
evasteitd. (RFC 7234.)

IDRAC kayttad HTTP-protokollaa viestintdan hallintakoneen web-kayttoliittymén ja it-
sensa valilla. Téassa tyossa ei kuitenkaan kéaytetd pelkk&d HT TP-protokollaa, vaan sen sa-
lattua versiota HTTPS:a4, joka on HTTP- ja TLS (Transport Layer Security) -protokollien
yhdistelmé.

5.3.2 Transport Layer Security (TLS) ja Secure Sockets Layer (SSL)

Transport Layer Security -protokolla (TLS) on uudempi versio Secure Sockets Layer -
protokollasta (SSL). TLS- ja SSL-protokollia kdytetddn yhdessd muiden protokollien
kanssa salaamaan verkkoliikennettd. Tunnetuin esimerkki tastd on HTTPS-protokolla,
jota kaytetadn internetissa erittdin laajasti turvaamaan selaamista asiakkaan ja web-pal-
velimen vélilla. TLS-protokolla on jatkumoa SSL-protokollalle. SSL-protokollasta on
kolme eri versiota: SSL 1.0, SSL 2.0 ja SSL 3.0. TLS-protokollasta on my6s kolme eri
versiota: TLS 1.0, TLS 1.1 ja TLS 1.2. (Oppliger 2009, s. 75, 133.) Néiden lisaksi TLS-

versio 1.3 on parhaillaan kehitteilla.

TLS- ja SSL-protokollat perustuvat asiakkaan ja palvelimen véliseen kéttelyyn. Kattelyn
aikana vaihdetaan tietoja, todennetaan toisen osapuolen oikeellisuus sertifikaattien, eli

varmenteiden avulla, ja sovitaan kaytetysté salaustavasta. Kattelyn onnistuessa asiakkaan
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ja palvelimen valille muodostetaan salattu yhteys. (Oppliger 2009, s. 94-97.) Toisin sa-
noen tdmén prosessin avulla voidaan varmistua toisen osapuolen identiteetistd, ja varmis-

taa yhteyden olevan salattu. Tata prosessia k&ydaan lapi tarkemmin kappaleessa 5.3.3.

5.3.3 Hypertext Transfer Protocol Secure (HTTPS)

Hypertext Transfer Protocol Secure (HTTPS) on HTTP- ja TLS-protokollien yhdistelm4,
jota kéytetdan salattuun tiedonsiirtdmiseen verkossa. Protokolla toimii kuten HTTP-pro-
tokolla, mutta hyddyntad TLS-protokollan toimintaa salatun yhteyden muodostuksessa.
Protokollasta kéytetddn usein myods nimitystda HTTP Over TLS. HTTP-protokollan lii-
kenne ei ole sellaisenaan salattua, ja tdman vuoksi se on haavoittuvainen muun muassa
man-in-the-middle (MitM) -hyokkayksille, ja muulle liikenteen kaappaamiselle. HTTPS-
protokollan kehittdmisen taustalla oli tarve salata verkkoliikennettd arkaluontoisen tie-
donsiirron yleistyessé. (RFC 2818.)

HTTPS-protokollaa kaytetaan laajasti internetissd. Selaimen ja palvelimen valisen liiken-
teen ollessa salattua, voidaan olla varmoja, ettei tietoja paady vaariin kasiin. Verkkopan-
kit ja muu maksuliikenne ovat hyvia esimerkkejd, joissa asiakkaan pitad olla varma pal-
velimen identiteetistd, oikeellisuudesta ja yhteyden salauksesta. Myds iDRAC hyddyntaa
HTTPS-protokollaa itsensa ja hallintakoneen valilla. Web- ja Remote RACADM -kéyt-
toliittymien liikenne kayttdd HTTPS-protokollaa liikenteen kuljettamiseen. (iDRACS8
Manual, 104.) HTTPS-protokollan oletusportti on 443. (IANA)

Asiakkaan muodostaessa HTTPS-yhteyden palvelimelle, asiakas aloittaa TLS-kéttelyn.
Oppliger (2009, s. 95) on kuvannut kattelyn vaiheet kuvassa 3. Ensimmaisend asiakas
lahettdd palvelimelle ClientHello-viestin. Palvelin vastaa asiakkaalle tilanteesta riippuen
useammalla viestilla. Palvelin 1&hett&& asiakkaalle takaisin ServerHello-viestin, oman ser-
tifikaattinsa ja ServerHelloDone-viestin. Palvelin saattaa myos pyytéé asiakasta lahetta-
maan oman sertifikaattinsa. Lisaksi palvelin saattaa erikoistapauksissa lahettdaa asiak-
kaalle myds avainten vaihtoon liittyvén viestin, mutta tassa esimerkissé oletetaan kéytet-
tdvan RSA:ta avaintenvaihtoon, joten talle viestille ei ole tarvetta, sill4 asiakas saa palve-
limen julkisen avaimen palvelimen sertifikaatista. ClientHello- ja ServerHello-viestien

jalkeen asiakas ja palvelin tietdvat kéytetyn protokollaversion, liikenteen salaustavan,
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sekd istunnon tunnuksen, jonka avulla tiedetdan, mika istunto tarvittaessa palautetaan.
(Oppliger 2009, s. 95-96.)

Jos asiakas luottaa palvelimen sertifikaattiin, se generoi premaster-salaisuuden, salaa sen
palvelimen julkisella avaimella, ja lahettaa palvelimelle. Asiakas l&hettdd myos oman ser-
tifikaattinsa, mikali palvelin pyysi sité edellisessa vaiheessa. Asiakas generoi lopullisen,
salaamiseen ké&ytetyn master-salaisuuden generoimansa premaster-salaisuuden avulla.
Lopuksi asiakas ilmoittaa palvelimelle olevansa valmis aloittamaan salaamisen. (Oppli-
ger 2009, s. 112, 114))

Kun palvelin vastaanottaa premaster-salaisuuden asiakkaalta, se purkaa salauksen omalla
yksityisella avaimellaan ja generoi asiakkaan tapaan master-salaisuuden. Nyt kummalla-
kin osapuolella on tiedossaan master-salaisuus, jonka avulla liikenteen salaaminen suori-
tetaan istunnon ajan. Lopuksi palvelin ilmoittaa asiakkaalle olevansa valmis aloittamaan
salatun liikenteen lahettdmisen. Taman jélkeen TLS-kéttely on valmis, ja salattu tiedon-
siirto osapuolien valilla voi alkaa. Jos missaan kattelyn vaiheessa toisen osapuolen vas-

taus ei tyydyta toista, istunto lopetetaan. (Oppliger 2009, s. 114-115.)

i Server
Client ClientHello

ServerHello
[ Certificate ]
[ ServerKeyExchange ]
[ CertificateRequest ]
ServerHelloDone

[ Certificate ]
ClientkeyExchange
[ CertificateVerify ]
ChangeCipherSpec
Finished

Y

ChangeCipherSpec
Finished

Application Data

KUVA 3. Kuvasta ndhd&an SSL-kéttelyn vaiheet ja lahetetyt paketit. (Oppliger 2009, s.
95.)
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5.3.4 Simple Mail Transfer Protocol (SMTP)

Simple Mail Transfer Protocol (SMTP) on s&hkdpostin l&hettdmiseen kaytetty protokolla.
Protokolla on alun perin vuodelta 1982, ja maéritellaan nykyaédn RFC 5321:ssd. SMTP:n
tarkoitus on kuljettaa sahkdpostit perille luotettavasti ja tehokkaasti. Protokollan tarkeim-
piin ominaisuuksiin kuuluu kyky kuljettaa séhkoposteja usean eri verkon yli. (RFC 5321.
Luku 1.1) SMTP-protokolla k&yttaa oletuksena porttia 25. (IANA)

Tassa opinnaytetydssa IDRAC konfiguroidaan kayttaméaan SMTP-protokollaa séhkdpos-
tin lahettdmiseen. Tamé on tarkedd, sillda iDRAC voidaan asettaa lahettaméan sdhkopos-
teja halytyksistd, varoituksista ja muista tapahtumista. Jos esimerkiksi palvelin, jossa
iDRAC on konfiguroitu, kuumenisi tietyn rajan yli, IDRAC lahettdisi siitd sahkopostia

yllapitajille, ja he voisivat tulla korjaamaan tilanteen.

5.3.5 Secure Shell (SSH)

Secure Shell (SSH) on salattuun tiedonsiirtoon kéytetty protokolla. Yleisimpiin kéytto-
tarkoituksiin kuuluvat tiedostojen siirto ja laitteiden etahallinnointi turvallisesti verkon
yli. Protokollan on alun perin kehittdnyt suomalainen Tatu Yl6nen vuonna 1995, jonka
jalkeen sen kayttd levisi nopeasti. (SSH — Company Overview) Protokollasta on myo-
hemmin tullut uudempia versiota. Versio 2 oli ensimmainen versio, jonka IETF méaéritteli
RFC standardeissa 4250-4256, 4335, 4344 ja 4345 vuonna 2006. SSH-protokolla kaytt&a
oletuksena porttia 22. (IANA)

IDRACInN etéhallinta on mahdollista SSH-protokollan avulla. Tassa tyossd SSH-protokol-
laa kaytetéan turvallisen yhteyden muodostamiseen iDRACIN ja hallintakoneen vélille, ja
sen jalkeen RACADM-komentojen kayton demonstroimiseen. (iDRAC8 Manual. Sivu
24.)
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5.4 iDRACInN sertifikaatit

IDRAC kayttaa sertifikaatteja todistaakseen oman luotettavuutensa ja oikeellisuutensa
yhteyttd muodostettaessa. Oletuksena iDRACIIla on kéytossdan iDRACInN itsensa allekir-
joittama 128-bittinen SSL-sertifikaatti. IDRACIilla on mahdollista tehda sertifikaatin al-
lekirjoitus pyyntd (CSR), joka voidaan lahettdé luotetulle sertifikaattien allekirjoittajalle
allekirjoitusta varten. Téassa tyossa sertifikaattien allekirjoittamiseen kéaytetaan Combi-
techin omaa CA:ta (Certificate Authority).

Tarve itse allekirjoittamisen tai CA:n kayttamisen valilla maaraytyy iDRACIn kéyttota-
van mukaan, silla eri kirjautumistavoilla on eri vaatimukset kdytetyn sertifikaatin suhteen.
Esimerkiksi Active Directory -kirjautuminen vaatii luotetun CA:n kayttdmista, kun taas
paikallisten kayttajatunnuksien kéytté onnistuu myas itse allekirjoitetulla sertifikaatilla.
Jos vain mahdollista, on suositeltua kayttdd CA:n allekirjoittamaa sertifikaattia mieluum-
min kuin itse allekirjoitettua, talla tavalla sertifikaatit pysyvéat keskitetysti hallinnassa.
Itse allekirjoitetuissa sertifikaateissa on myds tietoturvaheikkous yhteyttd ensimmaista
kertaa muodostettaessa. Ensimmaisellé kerralla sertifikaattia ei ole viela lisatty luotetuksi,

ja joku voisi mahdollisesti esiintyé laitteena johon yhteytt4d muodostetaan.
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6 TOTEUTUS

6.1 Verkkosegmentin suunnittelu ja toteuttaminen

Ensimmainen vaihe kayttdonotossa on iDRACIin verkkosegmentin suunnittelu ja toteut-
taminen. IDRAC tarvitsee oman virtuaalisen lahiverkkonsa (VLAN), jotta liikenteen
kulku saadaan rajattua turvallisuusvaatimusten mukaisesti vain tarvittuihin paikkoihin.
Kytkimet joita tydssa kaytetaan, ovat Ciscon 2960G -sarjaa. Ty0ssé kaytettavad palomuu-
rin mallia ei voida tietoturvasyista julkaista. Palomuurille tehtavat konfiguraatiot kaydaan
kuitenkin yleisesti 1api.

Alla olevasta verkkokaaviosta (kuva 4) ndhdaan vasemmalla palvelin, johon iDRAC on
asennettu. IDRAC on yhdistetty kytkimeen, jonka iDRACille meneva portti on konfigu-
roitu virtuaaliseen lahiverkkoon 300. Kytkimeltd yhteys jatkuu trunk-portista palomuu-
rille, jossa méaaritellaédn sallitut protokollat, seka lahde - ja kohde IP-osoitteet. Palomuu-
rilta edetdén toiselle kytkimelle trunk-porttiin. Myds hallintakoneelle meneva kytkimen

portti on konfiguroitu virtuaaliseen lahiverkkoon 300.

iDRAC

Kvtkin 1 1 1 [ ]
192.158.10.50/24 G010 G0/24 . [ 1 1 1 1]
Subrinterface S I ,
P Palomuuri
[ [ T T |

VLAN 300 TRUNK [ ——

Sub-interface

TRUNK

a0j24

BN w2

G0/14

VLAN 300

192.168.10.51/24

‘ Hallintakone

L5500

KUVA 4. Muokattu kuva verkon topologiasta.
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6.1.1 Kytkimien konfigurointi ja palomuurisaantdjen luonti

IDRACIN ja hallintakoneen kytkinportit konfiguroitiin antamalla seuraavat komennot:

-Enable -komento vie kytkimen enable-tilaan.

-Conf t -komento vie kytkimen konfigurointitilaan.

-Interface <portti> -komento valitsee konfiguroitavan kytkinportin.

-Switchport mode access -komento vie portin access-tilaan.

-Switchport access vlan <VLAN ID> -komento maérittaa virtuaalisen lahiverkon, johon

portti kuuluu.

Kytkimilta palomuurille menevat portit konfiguroitiin antamalla seuraavat komennot:

-Enable -komento vie kytkimen enable-tilaan.

-Conf t -komento vie kytkimen konfigurointitilaan.

-Interface <portti> -komento valitsee konfiguroitavan kytkinportin

-Switchport mode trunk -komento vie portin trunk-tilaan.

-Switchport trunk allowed vlan <VLAN ID> -komento mé&arittaa trunk-portissa kulke-

maan sallitut virtuaaliset lahiverkot

Palomuurille luotiin saanto, joka salliit HTTPS- ja SSH-protokollien kulkemisen hallinta-
koneelta iDRACIle, liséksi avattiin portti 5900 virtuaalista konsolia varten. iDRACia
varten luotiin myods sadnnot sallimaan SMTP-protokolla iDRACIIta sdhkdpostipalveli-
melle, sekda NTP (Network Time Protocol) -protokolla iDRACIIta NTP-palvelimelle.

6.2 Alustava kayttéonotto

IDRACInN alustavalla k&yttoonotolla tarkoitetaan paikallisesti tehtdvaa konfiguraatiota en-
nen etdyhteyden muodostamista. Tdma tarkoittaa padasiassa verkkoasetuksien méaaritta-
mistd, mutta myds muita asetuksia péésee haluttaessa muuttamaan jo téssa vaiheessa.
Alustavaa kayttoonottoa péasee tekeméan painamalla F2-nappia palvelinta kdynnisté-

essd. Tassa tyossa palvelin, johon IDRAC otettiin kdyttdon, on PowerEdge 730 -mallia.
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Kyseessa oleva palvelin on taysin uusi, ja se otettiin kayttéon ensimmaista kertaa tdmén
tyon yhteydessd, joten iDRACIN verkkoasetukset méaériteltiin paikallisesti ennen etakay-
ton aloittamista. Téassa tydsséd iDRACIN IP-osoite madriteltiin staattisesti, mutta myos dy-
naaminen osoitteen antaminen on mahdollista DHCP (Dynamic Host Configration Pro-
tocol) -protokollan avulla. Verkkoasetuksien lisaksi alustavassa kayttdonotossa vaihdet-

tiin root-k&ytt4jan oletussalasana, ja annettiin iDRACIlle sen oikea laitenimi.

Verkkoasetuksia ei ole valttaméatonta maéritella paikallisesti etukateen, silla iDRAC kayt-
t&a toimintaansa oletuksena IP-osoitetta 192.168.0.120/24. Tama tarkoittaisi kuitenkin
sité, ettd verkkolaitteet pitaisi valiaikaisesti konfiguroida sallimaan iDRACIn oletus IP-
osoite, joka ei olisi tietoturvan kannalta jarkevad. Varsinkaan niissa tapauksissa, joissa
iDRACia kaytetaan turvattoman verkon yli, tdmé ratkaisu ei tule kyseeseen, silla iDRA-
Cille ei ole viela tehty oikeita kayttajatunnuksia, joten se kayttaa oletuskayttdjaa ja -sala-
sanaa. Kun verkkoasetukset on maaritelty iDRACIlle ja muille verkkolaitteille, etdkayttd
voi IDRACInN puolesta alkaa.

6.3 Hallintakoneen konfiguraatio

iDRACIle asennettiin etukateen virtuaalinen hallintakone, jonka kayttdjarjestelma on
Windows 7 Enterprise. Tyossa paatettiin asentaa yksi keskitetty hallintakone iDRACIa
varten. Té&ltd koneelta voidaan hallinnoida myds kaikkia tulevaisuudessa asennettavia
IDRAC-moduuleja. Yllapitajien kesken péatettiin, ettd tiimin koon johdosta useammalle
yllapitajalle tuskin tulee tarvetta hallita iIDRAC-moduuleja yhta aikaa, joten yksittdinen

hallintakone on riittava ratkaisu.

Toinen vaihtoehto olisi ollut luoda jo olemassa oleville, muiden verkkolaitteiden konfi-
guroimiseen kaytetyille hallintakoneille ylimaardinen verkkokortti, joka olisi yhdistet-
tynd iDRACIIle luotuun verkkosegmenttiin. Uusi verkkokortti voitaisiin ottaa kayttoon
aina tarvittaessa. Verkkokorttien luominen, ja niiden kdyttéonotto tarpeen mukaan kat-
sottiin kuitenkin isommaksi vaivaksi, kuin yhden uuden keskitetyn hallintakoneen luomi-

nen.
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Jos tulevaisuudessa ilmenee, ettd useammalla yllapitajalla on tarvetta paasta kayttdmaan
IDRAC-moduuleja yhta aikaa, pystytdan jo olemassa oleville virtuaalisille hallintako-
neille nopeasti luomaan yksi verkkokortti lisda. Mahdollisen muutoksen tekee nopeaksi
myos se, ettéd kaikki tarvittavat verkkolaitteille tehtévat asetukset ovat jo tiedossa taman

opinndytetyon pohjalta.

Hallintakoneelle asennettiin Mozilla Firefox verkkoselain, sek& Javan uusin versio iDRA-
Cin web-kéyttoliittymaa ja virtuaalista konsolia varten. Liséksi koneelle asennettiin
PUTTY, joka on SSH-asiakasohjelma. PuTTY-ohjelmaa kéaytetddn SSH-yhteyden muo-
dostamiseen iDRACIlle, ja sen jalkeen RACADM komentojen ajamiseen.

6.4 Asetuksien konfigurointi hallintakoneelta

Kun iDRACIN alustavat asetukset ovat konfiguroitu, ja hallintakoneen valmistelu tehty,

etahallinta voidaan aloittaa. iDRAC-moduuliin otetaan yhteytta selaimella laittamalla

iIDRACIN IP-osoite hakukenttaan. Ensimmaisend aukeaa kirjautumisndkyma (kuva 5).

/ @--iomcs-Login x \ +

€ a ht'y::-lcgm.hlm\ e || Q search wBa 9 3 a =

Integrated Dell Remote Ent e
Access Controller 8 GBS

Login

| PowerEdge R730

Type the Username and Password and click Submit

.

Submit

KUVA 5. Kuvakaappaus iDRACIn web-kéayttoliittyman Kirjautumisruudusta. Kuvasta
poistettu IP-osoite ja laitenimi.
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Siséankirjautumisen jalkeen iDRACIn Overview-ndkyma aukeaa (kuva 6). Tastd naky-
maésté nahdaan nopeasti yhdella vilkaisulla palvelimen tilanne paapiirteittdin. Nakymaésté
nahdaan muun muassa palvelimen komponenttien yleistilanne, timan hetken ndkyma4 vir-

tuaalisesta konsolista, tietoja palvelimesta, seké linkkeja yleisimpiin toimintoihin.

o= s
) S - orece- s x| *

€ & | https:/ | in o= htr175TL=c3fT edalbbad718b5880a36 52 Search wB 9 ¥ @

Enterprise Support | About | Logout

System NGl Attached Media | vFlash  Service Module | Job Queue
PowerEdge R730
root, Admin Summary Details System Inventary
System Summary = C ?
Thermal Server Health Virtual Console Preview
sole
V] V]
kd 4
u =
a
Server Information Quick Launch Tasks
ON

PowerEdge R730

System ID LED ON/OFF @

Wiware ESXi 6.0....

KUVA 6. Kuvakaappaus Overview-nakymastd. Kuvasta poistettu palvelimen tietoja.

Lisdksi alempana ndhdaan myos viime aikaiset tapahtumat. Kuvassa 7 nédkyvaan Work
Notes -osioon voidaan jattd4d merkint6ja ja viesteja muille yllapitdjille. T&ma ominaisuus
olisi hyddyllinen, jos yll&pitdjid olisi paljon. My6s yksittdisten tapahtumien yhteyteen

voidaan jattdd kommentteja.



Work Notes

Date / Time Motes

Options: View Work Hotes

Recent Logged Events

Severity DatefTime

Options: View Logs

Tue Oct 18 2016 12:39:47
Tue Oct 18 2016 12:39:47
Tue Oct 18 2016 12:36:03
Tue Oct 18 2016 12:36:03
Man Oct 17 2016 13:14:13
Maon Oct 17 2016 13:14:09
Mon Oct 17 2016 13:06:24
Man Oct 17 2016 13:06:18
Fri Oct 07 2016 00:12:40

ffoRooROED

Fri Oct 07 2016 00:12:40
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Description

OEM software event.

An QS graceful shut-down occurred.

OEM software event.

C: boot completed.

The power input for power supply 1is lost.
Power supply redundancy is lost.

The chassis is closed while the power is off.
The chassis is open while the power is off.
OEM software event.

C: boot completed.

KUVA 7. Kuvakaappaus Overview-nakymasta. Kuvassa viimeisimmaét tapahtumat.

6.4.1 Kayttajatunnuksien luominen web-kayttoliittymalla

Ensimmainen konfiguroitava asia on lopullisten kayttajatunnuksien luominen. iDRAC

Settings-kohdan alta 16ytyvélta User Authentication -vélilehdelta (kuva 8) ndhd&éan taman

hetken kayttdjat ja heidan oikeutensa. Uusien kayttdjien luominen tapahtuu samalta si-

vulta. Uudelle kayttajalle maaritellaén nimi ja salasana.

User Configuration

General

UserlD 3
Enable User
User Name
Change Password

Mew Password

Confirm New Password

ExampleUser

i
Q

!

KUVA 8. Kuvakaappaus User Configuration -vélilehdeltd. Kuvassa uuden kéyttajan

luonti.
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Liséksi kayttajalle mééritellaan kayttdoikeudet. Kuvasta 9 ndhdaan kéayttéoikeuksien an-
tamiseen kaytettdva nakyma. Valittavissa on kolme valmiiksi méériteltya tasoa. Ensim-
mainen taso on Read Only, joka antaa oikeudet vain katseluun, mitddn muutoksia ei pysty
tekemaan. Toinen taso on Operator, tdmé taso antaa oikeudet kaikkeen muuhun, paitsi
lokien poistoon ja kayttdjien konfiguroimiseen. Kolmas ja viimeinen taso on Administra-
tor, jolle on myonnetty kaikki oikeudet. Kayttooikeuksia ei ole pakko valita ndista kol-
mesta tasosta, oikeuksia voi tarpeen mukaan kustomoida itse.

IDRAC User Privileges

Roles i
Login 4
Configure v

Configure Users

Logs

System Contral

Access Virtual Console
Access Virtual Media

System Operations

] I

Debug

| Backto User Main Menu | | Apply |

KUVA 9. Kuvakaappaus kayttdjan oikeuksien madrittelystd. Kuvassa Operator-tason oi-
keudet.

6.4.2 Kayttajatunnuksien luominen komentorivilla

Web-kayttoliittyman lisdksi kayttajia voidaan konfiguroida komentorivilta RACADM:n
avulla, tdmaé on kuitenkin paljon monimutkaisempi tapa verrattuna web-kayttoliittymaan.
Kéyttdjan luominen komentorivilla on demonstroitu kuvassa 10. RACADM-komentoihin
saa kuitenkin apua help-parametrilla. Tassa tyossa kaytettiin PUTTY-ohjelmaa muodos-
tamaan SSH-yhteys iDRACIlle. Yhteyden muodostamisen ja sisadnkirjautumisen jalkeen

kayttajan luomiseen kaytetddn seuraavia komentoja:

-Racadm get idrac.users.<ID>.username, komennolla tarkistetaan, onko kaytt&jéan in-
deksinumero jo ké&ytdssa, mikéli numero on kéytossd, komento palauttaa kayttajan nimen.
Kéyttajia luodaan ja muokataan indeksinumeron perusteella. Télla komennolla varmiste-
taan, ettd muokataan haluttua kayttajaa, ja ettei uutta kdyttdjaa vahingossa luoda vanhan

paalle.
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-Racadm set idrac.users.<ID>.username <USERNAME>, komento luo annetun kéyt-
tdjanimen mééritetylld indeksinumerolla.

-Racadm set idrac.users.<ID>.password <PASSWORD>, komento asettaa annetun
salasanan indeksinumerolla maaritellylle kéayttajalle.

-Racadm config -g cfgUserAdmin -o cfgUserAdminPrivilege -i <ID> <VALUE>, ko-
mennolla méaaritella&n kayttajan oikeudet. Komento antaa indeksinumerolla mééritellylle
kayttajalle komennon lopussa méaritellyt arvot. Alempana nékyvassa kuvassa méaritel-
l&4&n administrator-tason oikeudet.

-Racadm config -g cfgUserAdmin -i <ID> -o cfgUserAdminEnable 1, komento aktivoi

indeksinumerolla méaaritellyn tunnuksen.

modified

KUVA 10. Kuvakaappaus kayttdjan luomisesta komentorivin avulla. Kuvassa RA-
CADM-komentojen syo6ttdmistda SSH-yhteydelld PuTTY-ohjelman 1api. Kuvasta pois-
tettu iDRACIn oikea IP-osoite.
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6.4.3 Sertifikaatin konfigurointi

Heti kayttdjien luomisen jalkeen iDRACIlle luotiin uusi sertifikaatti. Nykyista sertifikaat-
tia padsee tarkastelemaan Network-osion alta SSL-vélilehdeltd, myds uuden sertifikaatti-
pyynnon generointi tapahtuu samalta sivulta. Sertifikaattipyyntoon méaéritelladn iDRA-
Cin laitenimi, organisaation nimi, maa, kaupunki, seka séhkopostiosoite. Kuvasta 11 ndh-

daan sertifikaattipyynndn generoiminen.

Metwork Serial Serial Over LAN Senices 05 to iDRAC Pass-through

Generate Certificate Signing Request (CSR) = C 7?7
Attribute Value
Instructions: Enter the information in the following fields and click Generate to create a new Certificate Signing Request (CSR).
Generating a new CSR prevents certificates that are created with the previously generated C5SR from being uploaded to iDRAC.
Common Name IDRAC
Organization Mame Combitech Oy

Organization Unit

Locality Tampere

State Mame

Country Code Finland |Z|
Email example@exa

| BacktoSSL MainMenu | |  Generate |

KUVA 11. Kuvakaappaus sertifikaattipyynnon tekemisesta.

Pyynnon tekemisen jélkeen se voidaan ladata hallintakoneelle SSL-valilehdeltd (kuva
12). Seuraavaksi pyynto toimitetaan sertifikaatin allekirjoittavalle taholle. Tassa tydssé
kaytettiin Combitechin omaa CA:ta, allekirjoitusprosessia ei kdyda tassa tapauksessa lapi.
Kun sertifikaatti on allekirjoitettu, se tuodaan takaisin iDRACIlle hallintakoneelta web-
kayttoliittyman kautta, myos takaisin tuonti suoritetaan SSL-valilendeltad. Kun uusi alle-
kirjoitettu sertifikaatti on tuotu iDRACIlle takaisin, iIDRAC pitéé kaynnistda uudelleen
muutosten voimaan tuomiseksi. Sertifikaattia tehdessa pitdd huomioida, ettd iDRAC hy-

vaksyy vain base64-formaattisia sertifikaatteja.
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MNetwork Serial Serial Over LAN Senvices 05 to iDRAC Pass-through

SSL = C 7

SSL Certificate
Cerificate

Serial MUMDET o 6012435E000100000C16

Issuer Information:

- Common Name (CM) -

Subject Information:

Common Name (CH)
Country Code (CC). .. Fl

Locality (L)oo .. Tampere Wl FIOM o Oct 26 11:00:12 2016 GMT
Organization (O Combitech Oy WA TO s Oct 26 11:00:12 2018 GMT

Organizational Unit (OU)
State

Option
@ Generate Cerificate Signing Request (CSR)
Upload Server Certificate
Download 351 Certificate

| Next |

KUVA 12. Kuvakaappaus SSL-valilehdestd. Kuvassa kaytdssa olevan sertifikaatin tiedot.

Kuvasta poistettu iDRACInN ja sertifikaatin allekirjoittajan laitenimet.

6.4.4 NTP-asetuksien konfigurointi

Network Time Protocol (NTP) on kellojen synkronoimiseen verkossa kaytetty protokolla.
IDRAC hyodyntédd NTP-protokollaa aikansa tdsmallisend pitamiseen. iDRACIN ajan on
tarkedd olla oikeassa, muuten lokien aikaleimat eivét tdsmaa muiden laitteiden kanssa.
Mya0s ajastetut péivitykset vaativat tdasméllisen ajan, paivittamisen aloittamisella vaaraan

aikaan saattaisi olla vakavat seuraukset. NTP-protokolla k&yttaa porttia 123.

NTP-asetukset l10ytyvat iDRAC Settings-osiosta, settings-vélilehdelta (kuva 13). Sivulta
madritellaén laitteen aikavyohyke sekd NTP-palvelin. Tyossa kaytetddn Combitechin

omaa NTP-palvelinta.
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Properties

Summary Settings

Time Zone and NTP

]
Q
~

Time Zone
Aftribute Value
Time Zone Eurape/Helsinki [+]
|__Aeply |
Attribute Value
Enable Network Time Protocol 7
(NTF)
NTP Server 1 192.168.10.0

NTP Server 2

NTP Server 3

| Apply |

KUVA 13. Kuvakaappaus Time Zone and NTP-sivulta. Kuvassa NTP-asetukset.

6.5 Palvelimen tilanteen ja komponenttien tarkastelu

Palvelimen tilanteen ja komponenttien tarkastelua voidaan tehda useammasta ndkymasta.
Talla hetkella kaynnissa olevat iDRACInN sessiot, ja niiden tyypit ndkyvat Sessions-o0si-

osta (kuva 14), sessioiden terminoiminen on mahdollista talta sivulta.

Sessions

"

Sessions = C 7
Session 1D User Name IP Address Login Date/Time Session Type Terminate
17 root I 10/26/2016 10:42:18 SSH |
18 root ] 10/26/2016 10:50:25 Gul NIA

m,

KUVA 14. Kuvakaappaus Sessions-nakymaésta. Kuvassa talla hetkelld k&ynnissa olevat

sessiot. Kuvasta poistettu IP-osoitteita.



6.5.1 Virran ja lampdtilan seuranta

Palvelimen virtaa ja lampdtilaa voidaan seurata tarkasti Power / Thermal -osiosta. Power
Monitoring -vélilehdeltd (kuva 15) ndhd&an tdman hetken virrankulutus, seké graafinen

kuvaaja viimeaikaisesta kulutuksesta. Liséksi saatavilla on paljon virrankayttoon liittyvaa

statistiikkaa.

Power Monitoring Power Configuration Voltages Temperatures

Power

Present Past

Present Reading: 182 Watts (20.22% Capacity)

980 980 Watts - Failure Threshold f Last Day Last Week
896 Watts - Warning Threshold
g
1]
g
490 E
G
182 Watts - Present Reading
0 Power Units @ Watts ) Amps
Present Power Reading and Thresholds
Status Probe Mame Present Reading Warning Threshold
i ' 182w 896 | W
(V] System Board Pwr Consumption 524 BTUMr 3068| BTUMr
Power Supply Unit Readings
MName Amps Volts
P51 0.8 226
P52 0.2 226

Cumulative Reading
Time Total Usage

Since Thu Oct 6 22:54:59 2016 45188 KWh

KUVA 15. Kuvakaappaus Power Monitoring -vélilehdeltd. Kuvassa tilastoja virrankulu-

tuksesta.

Temperatures-valilehdeltd (kuva 16) nahdaan vastaavasti komponenttien tdmén hetken

lampatiloja, sekd kuvaaja viimeaikaisista lampoétiloista. Lisaksi ndhd&éan varoituksen ja

hélytyksen laukaisevat lamp@tila-arvot.

4 Back to Top

a Back to Top
Failure Threshaold

980w
3345 BTUr

Apply

4 Back to Top

4 Back to Top

Reset
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Temperatures = C 7

Fresh Air

u Fresh Air Compliant Configuration

Temperature Probes

Warning Threshold Critical Threshold
Status Probe Mame Reading Min Max Min Max
[V] CPU1 Temp 63°C(145.4°F)  8°C (46.4 °F) 88 °C (190.4 °F) 3°C(37.4°F)  93°C (1994 °F)
[V] System Board Exhaust Temp 35 °C (95.0 °F) 0°C (32.0 °F) 70 °C (152.0 °F) 0°C(320°F)  75°C (167.0 °F)
[V] System Board Inlet Temp 26 °C (78.8 °F) 3 °C |37 °F 42 “C 108 | F -7°C(194°F) 47 "C (1166 °F)
|__Apply
System Board Inlet Ambient Historical Temperature Data
csv[+] A Export
Total Operation Time Time Spent in Warning Threshold Range Time Spentin Critical Threshold Range

| LastDay | Lastionin
KUVA 16. Kuvakaappaus Temperatures-vélilehdeltd. Kuvassa komponenttien tdman

hetken lampdtiloja.

6.5.2 Komponenttien nakymat

Komponenttien yleistila ndhdaén Overview-nakymaéstd, mutta jokaista komponenttia voi-
daan myos tarkastella erikseen tarkemmin sen omasta osiosta. Esimerkiksi tuulettimien
tilannetta voidaan seurata kuvassa 17 nakyvalta Fans-valilehdeltd. Hardware-valikon alle
on listattu erillisiin osioihin patterit, tuulettimet, prosessorit, keskusmuisti, etupaneeli,
verkkokortit ja virtaldhteet. N&ilt4 sivuilta nahdaan hyvin yksityiskohtaista tietoa kom-
ponenteista, tdmén tiedon avulla voidaan maéarittad tarkalleen esimerkiksi vaihdon tar-
peessa oleva osa. Huonosta kunnosta ja epdnormaalista toiminnasta saadaan myos tietoa,

jonka avulla voidaan varautua ja toimia ennen komponentin pettdmista.
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Fans Setup

Fans

Fan Status

Status Mame

System Board Fan
System Board Fan2
System Board Fan3
System Board Fand

System Board Fans

(<} <IN < <<l

System Board Fang

Fan Configuration
Attribute
Redundancy Status
Thermal Profile

Fan Speed Offset
Minimum Fan Speed

Maximum Exhaust Temperature Limit

System Thermal Information
Attribute

Estimated System Airflow [CFM — Cubic Feet per Minute]

KUVA 17. Kuvakaappaus Fans-valilendeltd. Kuvassa tietoja tuulettimien tilanteesta.

Current Speed

PWM (% of Max) RPM

10%
10%
10%
10%
10%

3240 RPM
3240 RPM
3240 RPM
3120 RPM
3120 RPM
3240 RPM

Value

Full

Default Thermal Profile Settings
Off

Default (1% PWM)

Warning Threshold

Min

600 RPM
600 RPM
600 RPM
600 RPM
600 RPM
600 RPM

Max
MNIA
MIA
NIA
MIA
NIA
MIA

Default, 70 *C (158.0 °F)

Value

24 CFM

C

Critical Threshold

Min

360 RPM
360 RPM
360 RPM
360 RPM
360 RPM
360 RPM

Max
MNIA
MIA
MNIA
MIA
MNIA
MIA

?

Kiintolevyilla on oma Storage-osio erilladn muista komponenteista. Osiosta padsee tar-

kastelemaan palvelimen fyysisid- ja virtuaalisia kiintolevyja. Summary-vélilehdeltd

(kuva 18) ndhdaan yleiskuva levyjen tilanteesta, my0ds yksittaisten levyjen tarkastelu on

mahdollista. Sivulta ndhdaan myds viimeaikaiset kiintolevyihin liittyvat tapahtumat. Ky-

seessd olevan palvelimen kaikki fyysiset kiintolevyt muodostavat yhdessa yhden

RAID10-kokonaisuuden.
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Summary Topology |dentify Pending Operations

Storage Overview = C 7?7

Jump To: Recently Logged Storage Events

Storage Summary

Physical Disks Overview Summary of Disks

m Cnline
Ready
m Removed

m Failed
m Mon-RAID
W Foreign
W Unknovn
B Blocked
m Offline

Physical Disks
Virtual Disks

Global o 0
Dedicated oo 0

Recently Logged Storage Events 4 Back To Tep
Severity Date/Time Description

2016-10-26T19:25:57+0300 The Patrol Read operation completed for Integrated RAID Controller 1.
2016-10-22T14:46:15+0300 The Patrol Read operation completed for Integrated RAID Controller 1.
2016-10-22T10:59:59+0300 A Patrol Read operation started for Integrated RAID Controller 1.

Background initialization has completed for Virtual Disk 0 on Integrated RAID

2016-10-18T23:35:39+0300 Controller 1.

Background initialization has started for Virtual Disk 0 on Integrated RAID
Controller 1.

2016-10-18T20:24:11+0300
2016-10-18T20:19:38+0300  Virtual Disk 0 on Integrated RAID Controller 1 was created.

2016-10-18T20:19:37+0300 Disk 7 in Backplane 1 of Integrated RAID Controller 1 is online.
2016-10-18T20:19:37+0300 Disk 6 in Backplane 1 of Integrated RAID Controller 1 is online.

2016-10-18T20:19:37+0300 Disk 5 in Backplane 1 of Integrated RAID Controller 1 is online.

(<IN <J <IN <Ji <IN <N <IN <l < <

2016-10-18T20:19:37+0300 Disk 4 in Backplane 1 of Integrated RAID Controller 1 is online.

KUVA 18. Kuvakaappaus Storage Overview -osiosta. Kuvassa graafinen kuvaaja kiinto-

levyjen yleistilanteesta, seka lokia viimeaikaisista kiintolevyihin liittyvista tapahtumista.

6.5.3 Virtuaalinen konsolindkymé

Virtuaalisen konsolindkymén voi aloittaa joko suoraan Overview-nédkymaést, tai vaihto-
ehtoisesti erikseen Virtual Console -osiosta (kuva 19), josta pystyy myds maaritteleméén
konsolin asetuksia. Virtuaalista konsolia voi kayttadé joko Javalla, tai HTML5:11&. Java
aukaisee oman applikaationsa, ja HTML5 uuden ikkunan selaimeen. Tydssa kéytetadén
Javaa, silld se antaa kaytt6on enemman ominaisuuksia. Virtuaalinen konsoli kéayttéé toi-

mintaansa porttia 5900.
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Console

Virtual Console = C 7?7

Options. * Launch Virtual Console

Virtual Console

Aftribute Value

Enabled v

Max Sessions 6[v]

Active Sessions 0

Remote Presence Port 5900

Video Encryption Enabled v

Local Server Video Enabled V

Plug-in Type Java [=]
Default action upon session sharing request timeout Deny access Iz‘
Automatic System Lock i
Keyboard/Mouse Attach State Auto-Attach |z|

| Apply |

KUVA 19. Kuvakaappaus Virtual Console -valilehdeltd. Kuvassa virtuaalisen konsolin

asetukset.

Virtuaalisesta konsolindkymasta (kuva 20) pystytdan hallinnoimaan palvelimen virtaa,
kaynnistystapaa, yhdistamaan virtuaalista mediaa, ottamaan kuvakaappauksia, saatele-
méaan nakyman tarkkuutta ja tarkastelemaan yhteyden tietoja. Lisdksi nakymasta pystyy
viestittelem&an muiden yllapitdjien kanssa, mikéli heilla on sessio samanaikaisesti auki.
Tyossa kaytetylle palvelimelle on asennettu VMware ESXi -kéayttojarjestelmd, joten itse
palvelimen kayttojarjestelmén konfigurointia virtuaalisen konsolin kautta ei tarvitse juu-
rikaan tassa tapauksessa tehda. Jarjestelmaa voitaisiin kuitenkin k&yttaa virtuaalisen kon-

solin avulla etén aivan kuten paikallisesti.



é‘_: PowerEdge R730, User: root, 1.4 fps = || B | 22
File View Macros Tools Power HNextBoot Virtual Media Help

YMuwore ESHI 6.0.0 (VAKernel Release Build 4192238)

Dell Inc. PouerEdge R?30

Intel(R) Heon(R) CPU E5-2699 w4 @ 2.20GHz
192 GiB Nemory

Dounload tools to nanage this host firom:

http)
http| (STATIC)

€F2» Customize System/View Logs <F12> Shut Doun/Restart

Current User{s): root : | NI
KUVA 20. Kuvakaappaus virtuaalisesta konsolindkymastd. Kuvassa palvelimen kaytto-

jarjestelma VMware ESXi 6.0.0. Kuvasta poistettu palvelimen IP-osoite ja laitenimi.

6.6 Firmwaren paivittdminen iDRACIlla

Palvelimen komponenttien firmware-paivityksien tekeminen iDRACIlla tapahtuu Update
and Rollback -osiosta. Paivityksien tuominen iDRACIlle voidaan tehdé tuomalla péivitys
ensin hallintakoneelle, ja sen jalkeen lataamalla se web-kayttoliittyman kautta iDRA-
Cille. Paivitykset voidaan tuoda myds jaetulle verkkolevylle, josta ne voidaan valita web-
liittymén kautta. Asennettavissa olevat paivitykset ovat nahtavissa kuvassa 21 nakyvélla
Firmware Update -vélilehdelld. Firmware-pdivitykset ovat ladattavissa Dellin sivuilta

palvelimen service tag -numerosarjan avulla.
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Firmware

Update Rollback

Firmware Update = C ?

| Update Automatic Update |

File Location 9@ | geal O MetworksShare © FTP O TFTP O HTTP

Single Update Location

File Path | growse... | Nofile selected

Update Details

Contents Criticality Status
~ | BIOS_PFWCY_WMEB4_2 2 5 EXE Recommended Package successfully downloaded it
Components Current Available
BIOS 217 2258
| Cancel | | |InstallandReboot | | Install NextReboot |

KUVA 21. Kuvakaappaus Firmware Update -valilehdeltd. Kuvassa asennusta odottava
iDRACIIle tuotu BIOS-péivitys.

Kun tuotava paivitys on valittu, IDRAC tarkistaa pdivityksen sopivuuden, jos péivitys on
sopiva, asennus voidaan aloittaa. Asennuksen kulkua voidaan halutessa seurata virtuaali-

sen konsolin avulla (kuva 22), tai vaihtoehtoisesti Job Queue -valilehdelta.



|=;=|- PowerEdge R730, User: root, 2.4 fps o 3| &
File View Macros Tools Power MNextBoot Virtual Media Help

Automated Task Application Help |

BIOS Update (ID_7764.. 15 Update (JID_776403831417)
Current Status Task in Progress
Task Time Limit 12 mins
Elapsed Time 00:16
|
Task 10f1
Total Elapsed Time 00:00:16

6 Tasks are running normally.

] Do not restart, press CTRL+ALT+DEL, or turn off the server. The system will restart automatically when complete

£

Current Useris): root :_
KUVA 22. Kuvakaappaus virtuaalisesta konsolista. Kuvassa palvelimen BIOS-péivityk-

sen eteneminen.

6.6.1 Firmware-paivityksen peruuttaminen

Jos syysta tai toisesta firmware-pdivitys halutaan peruuttaa, se voidaan palauttaa taikaisin
vanhaan. Vanhan version palauttaminen tapahtuu kuvassa 23 nékyvélta Rollback-valileh-
deltd. Paivityksia asentaessa tdytyy huomioida, ettd kaikkien komponenttien firmwarea
ei voida palauttaa takaisin vanhaan. Rollback-valilehdeltd nahdaan téalla hetkella asenne-

tun firmwaren versio, ja saatavilla olevat vanhat versiot.
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Firmware

Update Rollback

Firmware Rollback = C ?
Component Current Version Available Version
Integrated Dell Remote Access Controller 2.30.30.30 2303030
v BIOS 225 217
BP13G+ 01 223 223
| Install and Reboot | | Install Next Reboot |

KUVA 23. Kuvakaappaus Firmware Rollback -valilehdeltd. Kuvasssa tamén hetken, ja

saatavilla olevat vanhat firmwaren versiot.

6.7 Lokit ja halytykset

Tapahtumat joista tehd&én lokia ja lahetetadn halytyksia, maaritelldédn Alerts-osiossa
(kuva 24). Nakymasta pystytadn maarittdmaan, misté tapahtumista héalytyksié ja lokia 1a-
hetetéan, ja kuinka vakava tilan pitad olla aiheuttaakseen halytyksen tai lokimerkinnan.
Tilanteen vakavuutta kuvaavia tasoja on kolme: informatiivinen, varoittava ja Kriittinen.
Testitapahtumia voidaan generoida sivun alalaidasta ilmoitusten toiminnan testaamiseksi.
Myds halytyksien lahettamisen tiheyttd voidaan s&adelld. Lisaksi jokaisen tapahtuman
yhteyteen voidaan liittd4 yksi toiminto. Toiminto voi olla esimerkiksi palvelimen sam-
mutus tai uudelleenkaynnistys. Téassa kayttoonotossa ei katsottu tarpeelliseksi liittaa toi-

mintoja tapahtumiin ainakaan toistaiseksi.
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KUVA 24. Kuvakaappaus Alerts-osiosta. Kuvassa tapahtumien valinta, jotka aiheuttavat

halytyksia ja lokimerkintoja.

6.7.1 Sahkopostiasetuksien konfigurointi

Hélytyksien ldhettaminen sahkopostilla vaatii sahkdpostiasetuksien konfiguroinnin. Ase-

tukset sijaitsevat Alerts-osion alla, SNMP and Email Settings -valilehdelld (kuva 25). Si-

vulle maéritellaan hélytyksien kohde séhkdpostiosoite, tassa tydssa kaytettiin séhkopos-

tilistaa, jolle kaikki yllapitajat kuuluvat. Sivulle maéaritelladn myos sahképostipalvelimen

IP-osoite. Sahkopostin ldhetyksen toimintaa voidaan testata l&hettdmalla testisahkoposti-

viesti.
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Destination Email Addresses

Email Alert Number  State Destination Email Address Test Email
Email Alert 1 example@example.com | Send
Email Alert 2 O | send
Email Alert 3 [l | Send
Email Alert 4 O | Send

| Apply

SMTP (Email) Server Address Settings
Aftribute Yalue

SMTP (Email)
Semver P Address
or FQDM I DMS
Mame

192.168.0.10

Enable
Authentication b

Lsername
Passward

SMTP Port Mumber 25

| Apply |

KUVA 25. Kuvakaappaus SNMP and Email Settings -vélilehdeltd. Kuvassa sahkdpostin

lahettdmiseen kéytetyt asetukset.

6.7.2 Lokien konfigurointi

Kuten aikaisemmin mainittu, héalytyksien lisaksi my6s lokeihin kirjattavat tapahtumat
maadritell&&n Alerts-osiossa, mutta lokien lahettamiseksi iDRACIIta lokipalvelimelle, Re-
mote Syslog -asetukset pitda konfiguroida. Asetukset 16ytyvat Logs-osiosta Settings-va-
lilehdelta (kuva 26). Sivulla mééritella&n lokipalvelimen IP-osoite ja kdytettdvan portin

numero. Oletuksena syslog kayttaa porttia 514.
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Logs

Logs Settings Lifecycle Log

[}
Q

Remote Syslog Settings ?

Remote Syslog Settings
Remote Syslog Enabled

Syslog Serverl 192.168.10.10
Syslog Server2
Syslog Server3

Port Number 514
Apply
KUVA 26. Kuvakaappaus Remote Syslog Settings -vélilehdeltd. Kuvassa Remote Syslog

-asetukset.

Kuvasta 27 ndhdéaan palvelimen tapahtumista kirjattuja lokeja, joita voidaan tarkastella
paikallisesti Logs- ja Lifecycle Log -valilehdilta. Lokien lahettdmisessé erilliselle loki-
palvelimelle on pitemmalla aikavalilla kuitenkin etuja paikalliseen tarkasteluun verrat-
tuna. Kun iDRAC-moduuleja on kaytdssé useampia, ei tarvitse kdyda kaikilla erikseen,
vaan kaikki saapuneet ilmoitukset ovat yhdessa paikassa. Kun lokia muodostuu paljon,
iIDRAC pakkaa ja arkistoi sitd automaattisesti sddstaékseen tilaa. Lokit voidaan halutessa

ottaa pihalle iDRACista myds manuaalisesti tiedostona.

& u 2016-10-28T10:41:16+0300 REDO30 Rebootis complete. [
+ (V] 2016-10-28T10:41:15+0300  SYS1003  System CPU Resetting. L+
ok [V 2016-10-28T10:41:14+0300 SYS1000 System is turning on L:
+ u 2016-10-28T10:41:06+0300 RACO701 Requested system powerup. [
+ (V] 2016-10-28T10:41:06+0300  SYS1003  System CPU Resetting. L+
+ [V 2016-10-28710:41:05+0300  SYS1001  Systemis turning off. L:
+ u 2016-10-28T10:40:36+0300 RACOT05 Requested system graceful shutdown. [
+ u 2016-10-28T10:40:21+0300 USR10T The operation SetupJobQueue of the DCIM_JobService was 0
performed by root
+ (V] 2016-10-28T10:40:21+0300 RED055  Areboot job RID_776404215689 was created. G
+ FLis 2016-10-28T10:40:21+0300 RED0O29 Arebootis pending e
& u 2016-10-28T10:40:21+0300 JCPO27 Job created successfully. [}
+ u 2016-10-28T10:40:21+0300 USR107 The operation CreateRgboot_lo_b ofthe 0
DCIM_SoftwarelnstallationService was performed by root
+ u 2016-10-28T10:40:12+0300 REDOOZ2 Package successfully downloaded L:
+ u 2016-10-28T10:39:45+0300 RED0O3 Downloading package. [
+ (V] 2016-10-28T710:39:43+0300 RED0S4  Anupdate job JID_776403831417 was created. [}
+ u 2016-10-28T10:39:43+0300 JCPO27 Job created successfully. L:
+ u 2016-10-28T10:39:42+0300 USR107 The operation InstaIIFro_mURI qfthe G
DCIM_SoftwarelnstallationService was performed by root
+ u 2016-10-28T10:39:39+0300 RED052 Processing of update packages is staring. [
+ u 2016-10-28T10:39:39+0300 LOGOoO7 The previous log entry was repeated 1times. [
+ u 2016-10-28T10:35:47+0300 REDOOZ2 Package successfully downloaded L:

KUVA 27. Kuvakaappaus Lifecycle Log -valilendeltd. Kuvassa lokia palvelimen tapah-

tumista.
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6.8 IDRACIN tietoturvan koventaminen

IDRACIN tietoturvaa voidaan koventaa poistamalla k&ytOstd tarpeettomia asetuksia.
Tassa tyossa kaytostd poistettiin kokonaisuudessaan IPv6-, Telnet-, SNMP-, DNS- ja
DHCP-protokollat. Asetukset 16ytyvat Network-osiosta (kuva 28). Protokollien liséksi
kaytosta poistettiin myds mahdollisuus ottaa yhteyttd iDRACIIn kayttaen IMPI- (Intelli-
gent Platform Management Interface) ja Serial-yhteyksié. Toisien sanoen iDRACIIn pys-
tyy muodostamaa etdyhteyden vain web-kayttoliittymad, tai SSH-yhteytta kayttaen.
Myos iDRACIN toiminta VNC (Virtual Network Computing) -palvelimena estetaén.

Halutessa my6s mahdollisuus paikalliseen konfigurointiin voidaan estaa. Tata ei kuiten-
kaan tehda tassa tyossd, silla palvelintilat ovat hyvin turvattuja. Lisaksi paikalliselle kon-

figuroinnille voisi joskus tulla tarvetta, jos etdhallinta pettéisi.

Selaimen kayton turvallisuutta liséd iDRACIlle tehty sertifikaatti, ja ettd HTTP-proto-
kolla on oletuksena poistettu kaytostd, silla iDRAC ohjaa HTTP-yhteyspyynnét auto-
maattisesti HTTPS-porttiin. iDRAC asetettiin myds hyvaksyméaan yhteyksia vain sen
omasta VLAN:sta 300, kaikki muut yhteydet tiputetaan. Namakin asetukset 10ytyvat Net-
work-osiosta.

IPvE Settings & Backto Top
Attribute Value

Enable IPvE

Autoconfiguration Enable

Static IP Address 1

Static Prefix Lenath G4

Static Gateway

Link Local Address

Use DHCPvG to obtain DNS
Server Addresses

Static Preferred DNS Server

Static Alternate DNS Server

VLAN Settings a Backto Top
Attribute Value
Enable VLAN ID v
VLAN ID 300
Priority 0

KUVA 28. Kuvakaappaus Network-osiosta. Kuvassa tietoturvaa koventavia asetuksia.
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7 POHDINTA

Opinnaytetyon loppuvaiheessa on jo selvaa, etta tyd on onnistunut. Tyon teko paastiin
aloittamaan hieman suunniteltua my6hemmin, mutta aikataulussa pysyttiin. iDRACIn
kayttoonotto sujui todella nopealla tahdilla sen jalkeen, kun kayttéonottoon sopiva palve-
lin I6ydettiin. Yrityksen palvelimiin oli aina tilauksen yhteydessé siséllytetty lisenssi
myo6s iDRACia varten, mutta hyotyjen selvitykseen ja itse kayttdonottoon ei oltu aikai-

semmin, ajasta johtuen, kéytetty resursseja.

Kéyttoonottoa tehdessa paljastui heti paljon hyvid puolia. Palvelimien rautaa paastaén
tarkastelemaan ja paivittdmaan helposti web-kayttoliittyman kautta, kummatkin ovat asi-
oita, jotka saattavat helposti jadada vahemmalle muiden asioiden painaessa paalle. Tyon
lopussa tiedetadn jo, ettd iDRAC halutaan ottaa kayttoon yrityksen jokaisessa Dellin pal-

velimessa. Opinndytety6n tavoite on siis tayttynyt.

Ennen opinnaytety6téd en tiennyt mitddn iDRACIsta, tai muista etdhallintamoduuleista.
Valmistajan dokumentaatio oli kuitenkin kattavaa, ja IDRACIin kaytto ei tuottanut ongel-
mia. Tietoa protokollista 16ytyi helposti, ja osaaminen muista verkkolaitteista oli jo en-
nestaan vahvaa. Sain yritykselta tarvittaessa ohjausta kayttéonottoon liittyvissa asioissa,
tyon teko tapahtui kuitenkin hyvin pitkalti taysin itsendisesti. Tyon jalkeen koen hahmot-
tavani oikean, isommankin verkkoympadriston etahallintatarpeita ja -ratkaisuja aivan uu-

della tasolla.

Tydssa ei otettu kayttdéon kaikkia iDRACIn ominaisuuksia, silla kaikki niista eivat olleet
tarpeellisia, tai soveliaita yrityksen ymparistéon. Tulevaisuudessa tarkoitus on kuitenkin
vield hioa iDRACIn asetuksia ja kayttotapaa juuri Combitechin tarpeisiin. Samalla kun
lahitulevaisuudessa yritys ottaa IDRACIN kayttoon kaikkiin Dellin palvelimiinsa, aiotaan
selvittdd keskitetyn etédhallinnan mahdollisuuksia Dellin OpenManage Essentials -ohjel-
mistolla. Talla hetkell& ndyttaa siltd, etta tydssa tehty Windows 7 -hallintakone korvataan
Windows Server -koneella, jota tullaan kdyttdmaan uutena, keskitettyna hallintakoneena.

Padsen seuraamaan tyoni kehittymista ensi kadessa, silla tein opinndytety6n aikana sopi-
muksen Combitechin kanssa vakituisesta tydsuhteesta. Olen opinndytety6honi tyytyvai-

nen, ja voin rehellisesti sanoa olevani ylpea tuloksista.
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LITTEET

Liite 1. Combitech Oy:lle laadittu ohjeistus iDRACIn kéayttéonottoon

1(3)

iIDRACIN kayttéonotto

10.

11.
12.

13.

Kytke lappari iDRACInN porttiin.

Aseta lapparin IP-osoite verkkoon 192.168.0.0/24. iDRAC kéyttaé oletuksena
osoitetta 192.168.0.120.

Avaa selain ja kirjoita hakukenttd&dn iDRACIN ip-osoite. Kirjautumis ruutu au-
keaa, kdyta kirjautumiseen kayttajaa: root ja oletussalasanaa: calvin HUOM! Ota
F-Secure alustavan konfiguraation ajaksi pois kaytostd, muuten et paase web-
kayttoliittymaan Kiinni.

Vaihda root-kayttdjan salasana pois oletuksesta User Authentication -vélileh-
della. Valitse konfiguroitava kayttija, valitse “User Configuration” ja anna uusi
salasana.

Aseta iDRACIN pysyvét verkkoasetukset. Mene Network-vélilehdelle ja aseta
IPv4-osoite, maski ja oletusyhdyskaytava. Kun hyvaksyt uudet verkkoasetukset,
nykyinen yhteytesi katkeaa.

iIDRACIN alustava konfiguraatio on nyt valmis. Laita lopuksi iDRACIn portti
kiinni kytkimen porttiin ja ota lapparin F-Secure takaisin kayttoon.

Mene verkkolaitteiden hallintakoneelle ja ota yhteys PuTTY:Il& kytkimelle jo-
hon iDRAC on yhdistetty. Jos iDRACIn VLAN:ia ei ole olemassa, luo ja nimea
se.

Aseta portti jossa iIDRAC on kiinni kayttdmaan iDRACin VLAN:ia.

Tarkista, etté trunk-portissa kulkee myos iDRACin VLAN.

Hallintakone ja sen virtuaaliset kytkimet ovat jo konfiguroituna, niiden asetuksia
el tarvitse muokata.

Mene palomuurille, ja luo iDRACIsta uusi network-elementti.

Mene Security Engine -kohtaan, ja valitse oikea palomuuri. Etsi palomuurilta
olemassa olevat iDRAC-s&&nnot ja lisdd uuden iDRACIn elementti olemassa
oleviin s&antéihin. Tallenna muutokset ja ota ne kayttoon.

Verkkolaitteiden konfiguraation on nyt valmis. (Jatkuu)
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15.
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Kirjaudu siséén virtuaaliselle iDRACInN hallintakoneelle. Avaa selain ja kirjoita
asettamasi iDRACInN IP-osoite selaimen hakukenttaan.
Kirjaudu iDRACIIn siséan kayttajatunnuksella: root ja asettamallasi salasanalla.
HUOM! Lisaa iDRACIn salasana tassé kohtaa verkkolaitteiden keepassiin.
Tee ensimmaiseksi itsellesi oma administrator-tunnus iDRACIlle. Uusi kayttaja
User Authentication -valilehdeltd. Anna kayttajanimi, salasana ja valitse sivun
alalaidasta privilege-tasoksi Administrator!
Kirjaudu root-kéyttajalta ulos ja kéayta tasté eteenpéin omaa kayttajatunnustasi
IDRACIn yhteydessa.
Seuraavaksi luodaan iDRACIN sertifikaatti. Mene Network-vélilehdelle ja muuta
iIDRACIN hostname oikeaksi.
Mene SSL-valilehdelle joka 16ytyy Network-asetuksien alta. Laita valinta koh-
taan ”Generate Certificate Signing Request (CSR)” ja paina Next.
Tayta sertifikaatin allekirjoituspyynton tarvittavat tiedot ja paina Generate.
iDRAC tarjoaa pyynnon tallentamista, ota pyyntd talteen ja vie se allekirjoitusta
varten sertifikaattipalvelimelle.
Kun sertifikaatti on allekirjoitettu, ota se pihalle base64-formaatissa. Tuo alle-
kirjoitettu sertifikaatti takaisin hallintakoneelle.

Mene takaisin SSL-vélilehdelle, valitse kohta ”Upload Server Certificate” ja
paina Next.
Uuden sertifikaatin kayttoonotto vaatii IDRACIn uudelleen k&ynnistymisen. Hy-

véaksy iDRACIN tarjoama uudelleen k&ynnistus.

Seuraavaksi kannattaa asettaa iDRAC kayttamaan NTP-aikaa. Mene iDRAC
Settings -kohdan alta Settings-valilehdelle. Aseta aikavyohyke, NTP-palvelimen
IP-osoite ja laita valinta ”Enable Network Time Protocol (NTP)” kohtaan.
Valitse Virtual Console-vélilehdelta virtuaalisen konsolin Plug-in Type -kohtaan
Java.

Mene Alerts-osioon konfiguroimaan halytyksien ja lokikirjauksien aiheuttajia.
Kannattaa avata toinen iDRAC ja kopioida sen asetukset uudelle iDRACIlle.
Muista asettaa sivun yldlaidasta pallo ”Alerts: Enabled” kohtaan.

Seuraavaksi pitaé asettaa SMTP-asetukset "SNMP and Email Settings” —valileh-
deltd sahkopostin lahettamisté varten. Laita sivun alalaitaan SMTP-palvelimen
IP-osoite, ja anna Destination Email Addresses -kohtaan ICT:n postituslista.
Testaa sdhkopostihalytyksien toiminta painamalla Test Email -nappia.
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28. S&hkopostiasetuksien liséksi pitad konfiguroida Remote Syslog Settings -asetuk-
set, jotka l0ytyvat Logs-osion alta Settings-sivulta. Sivulle annetaan Syslog-pal-
velimen IP-osoite, seké pistetdén rasti kohtaan "Remote Syslog Enabled”. Tar-
kista lokien perille paasy lokipalvelimelle generoimalla testitapahtuma Alerts-
osiosta.

29. Lopuksi tehdééan tietoturvan kovennuksia Network-osiosta. Poista kaytdsta Net-
work-valilendeltd DNS-, DHCP- ja IPv6-protokollat. Liséksi poista kaytosta si-
vun alalaidasta IPMI.

30. Ota kayttéon VLAN ID -ominaisuus Network-vélilehdeltd. Aseta VLAN ID-
kohtaan arvoksi iDRACIn kayttama VLAN.

31. Services-vélilehdelta poistetaan kaytosta Telnet- ja SNMP-protokollat. Liséksi
sivulta otetaan VNC-palvelin pois k&ytosta.

32. Poista kéaytostd myos serial-yhteydet Serial- ja Serial Over LAN -vélilehdilta.

33. iDRACIN kayttdonotto on nyt valmis.
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HUOM! Dokumenttia jouduttu muokkaamaan julkaisun takia. Dokumentista on poistettu
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