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TIIVISTELMA

Opinnéytetyon tarkoituksena oli suunnitella péivitys tietoturvaltaan jo vanhentu-
neelle langattomalle l4hiverkolle. Tarkoituksena oli selvittdi teorian ja kdytdnnon
toteutuksen avulla, kuinka langattoman verkon tietoturva saataisiin nykyaikaiselle
tasolle ja kuinka turvallinen langaton verkko tulee toteuttaa. Vanha verkko poh-
jautui 802.11b standardin mukaisiin laitteisiin, ja salauksessa kéytettiin ainoastaan
WEP-salausta. Tyon tdarkeimpéni ldhtokohtana olikin mahdollisimman hyvin tie-
toturvan takaaminen uuteen verkkoon.

Tyon teoriaosuudessa kisitellddn langattomien verkkojen yleisid ominaisuuksia
sekd tutustutaan erilaisiin langattomien ldhiverkkojen standardeihin. Teoriaosuu-
den tietoturvaosiossa on otettu esille menetelmii, joilla langattomasta verkosta
saataisiin mahdollisimman tietoturvallinen. Liséksi on esitelty erilaisia autenti-
kointimenetelmii, langattoman ldhiverkon suunnittelua sekd Windowsin Active
Directoryn péépiirteitd. Teoriaosuuden pédédpaino on kuitenkin langattoman verkon
tietoturvaongelmissa ja ulkoisten uhkien torjumisen erilaisissa vaihtoehdoissa.

Kiytdnnon osuudessa suunniteltiin ja rakennettiin jo olemassa olevalle langatto-
malle verkolle korvaava ratkaisu. Uuden mallin mukainen ratkaisu kéyttdd vahvaa
kiyttdjdn ja laitteiden tunnistamista. Peruselementtind uudessa verkossa on Mic-
rosoftin IAS-palvelin, joka on Microsoftin toteutus RADIUS-protokollasta. Mic-
rosoft TAS tarjoaa keskitetyn kdyttijdn autentikoinnin, joka perustuu tietokantoi-
hin. Tietokannat pitdvét sisdllddn tiedot kayttdjatunnuksista ja salasanoista. Kayt-
tajatietokantana IAS kayttdd Windows Server 2003 Active Directorya. Ty0ssi
asennettiin ja konfiguroitiin kaikki verkon komponentit: palvelin, tukiasemat seki
tydasemat. Tukiasemiksi valittiin Cisco Aironet 1230AG, johon oli mahdollista
madiritelld kaikki halutut ominaisuudet.

Opinndytetyon tuloksena syntyi 802.1x standardiin perustuva ratkaisu yrityksen
kiyttoon. Rakennetun langattoman verkon suorituskyky ja tietoturva tayttii ti-

minhetkiset vaatimukset hyvin.

Asiasanat: langaton ldhiverkko, 802.1x, Microsoft IAS, RADIUS
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ABSTRACT

The purpose of the study was to plan an upgrade to a wireless local area network
which had outdated security. The intention was to find out how to build a wireless
local area network where the security settings meet the present demands. This was
done with the help of source material and practical testing. The old network was
based on the 802.11b standard. The network equipment was also based only on
that standard and the only security method used was WEP encryption. When
planning a new network the most important task was to build as strong security
methods as possible.

The theoretical part deals with general features of wireless networks. Also
different wireless network standards are presented. The part on security presents
different methods of making a wireless network as secure as possible. In addition,
it presents different kinds of authentication methods, designing of the wireless
network and main features of the Windows Active Directory. The main focus of
the theoretical part, however, was to study security flaws of the wireless networks
and how to protect them against the threats from outside.

In the practical part of the study a new network to replace the old one was
designed and implemented. The new network uses strong user and device
authentication. The basic element is a Microsoft IAS server, which is Microsoft’s
implementation of the RADIUS protocol. Microsoft IAS provides centralized user
authentication, which is based on databases. These databases include information
about usernames and passwords. As a database IAS uses Windows Server 2003
Active Directory. In the practical part, all the components of the network, i.e.
server, access points and workstations, were installed and configured. The access
points used were Cisco Aironet 1230 AG models which have all the necessary
features.

The result of this thesis was a security solution for the company’s use. The
solution is based on the 802.1x standard. The wireless network which was built

has enough capacity and security for today’s needs.

Key words: Wireless Local Area Network, 802.1x, Microsoft IAS, RADIUS
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Authentication, Authorization and Accounting, AAA protokolla on
menetelmi, jolla voidaan identifioida toinen osapuoli tietoverkossa
Advanced Encryption Standard, kehittynyt salausstandardi
Certification Authority, luotettu taho, joka varmistaa sertifikaatin
aitouden

Challenge Handshake Authentication Protocol, PPP-protokollan
piilld toimiva autentikointiprotokolla

Complementary Code Keying, 802.11b-koodaustekniikka
Counter-Mode Cipher Block Chaining Message Authentication Co-
de Protocol, 802.11i-lohkosalaus

Domain Name System, nimipalvelu, jonka tehtdvidnid on muuntaa
nimet osoitteiksi ja osoitteet nimiksi

Direct Sequence Spread Spectrum, suorasekvenssihajaspektritek-
niikka

Extensible Authentication Protocol, PPP-protokollan laajennukseksi
médritelty protokolla

Extensible Authentication Protocol-Message Digest 5, EAP-autenti-
kointiprotokolla, joka perustuu MDS5 hasheihin

Extensible Authentication Protocol over LAN, méérittelee, miten
EAP-viestit kapseloidaan ja kuljetetaan 802.11-verkossa

Extensible Authentication Protocol - Subscriber Identity Module,
SIM-kortteihin perustuva EAP-autentiprotokolla

Extensible Authentication Protocol-Transport Layer Security, julki-
siin avaimiin perustuva EAP-autentikointiprotokolla

Extensible Authentication Protocol Tunneled Transport Layer Secu-
rity, EAP-autentikointiprotokolla, joka kdyttdé kaksivaiheista auten-
tikointimenettelya

Internet Authentication Service, Microsoftin toteutus RADIUS-
protokollasta

Institute of Electrical and Electronics Engineering, standardisointi-
organisaatio

Initialization Vector, alustusvektori



LCP
LEAP

MAC

MD5
MIC
MIMO
MPPE

Link Control Protocol, PPP-yhteyksien kidyttima protokolla
Lightweight Extensible Authentication Protocol, Ciscon EAP-auten-
tikointiprotokolla

Media Access Control, verkkosovittimen ethernet-verkossa yksiloi-
vi osoite

Message Digest 5, tiivistealgoritmi

Message Integrity Check, tarkistussumma

Multiple Input, Multiple Output, moniantennitekniikka

Microsoft Point-to-Point Encryption, salausavain

MSCHAPv2 Microsoft Challenge-handshake authentication protocol, ks. PEAP

NCP
OFDM
PAP

PDA
PEAP

PKI
POE

PPP
RADIUS

RC4
SSID
TKIP

TSC
TTAK
WEP
VLAN
WPA
WPA-PSK

Network Control Protocol, PPP-yhteyksien kdyttami protokolla
Orthogonal Frequency-Division Multiplexing, moniaaltomodulointi
Password Authentication Protocol, PPP-protokollan péilld toimiva
autentikointiprotokolla

Personal Digital Assistant, kimmentietokone

Protected Extensible Authentication Protocol, EAP-protokolla, joka
kayttidd kaksivaiheista autentikointimenettelyi

Public Key Infrastructure, julkisten avainten jakelujirjestelma
Power Over Ethernet, virran toimittaminen tukiasemalle ethernet-
kaapelia pitkin

Point-to-Point Protocol, suora yhteys verkkolaitteiden valilld
Remote Access Dial-In User Service, autentikointipalvelimessa toi-
miva autentikointiprotokolla

Rivest Cipher 4, salausalgoritmi

Service Set Identifier, langattoman verkon nimi

Temporal Key Integrity Protocol, muuttuva-avaiminen salausmene-
telmi

TKIP Sequence Counter, sekvenssilaskuri

TKIP mixed Transmit Address and Key

Wired Equipvalent Privacy, salausmenetelmi

Virtual LAN, virtuaalildhiverkko

Wireless Fidelity Protected Access, tietoturvatekniikka

WPA Pre Shared Key



1 JOHDANTO

Opinndytetydssini on tarkoituksena suunnitella péivitys tietoturvaltaan jo vanhen-
tuneelle WLAN-verkolle. Tyon tarkoituksena on selvittiis, kuinka langattoman
verkon tietoturva saataisiin nykyaikaiselle tasolla ja kuinka turvallinen langaton
verkko tulee toteuttaa. Vanha verkko pohjautui 802.11b-standardin mukaisiin lait-
teisiin ja salauksessa kéytettiin ainoastaan WEP-salausta (Wired Equipvalent Pri-
vacy). Tyon tirkeimpind ldhtokohtana olikin mahdollisimman hyvin tietoturvan

takaaminen uuteen verkkoon.

Tyon teoriaosuudessa tutustutaan langattomien verkkojen erilaisiin ominaisuuk-
siin. Luvussa kaksi on kerrottu yleisti tietoa langattomista verkoista seki esitelty
yleisimpid kdytossd olevia WLAN-standardeja. Kolmannessa luvussa esitellddn
erilaisia autentikointiprotokollia ja niiden ominaisuuksia. Neljinnessé luvussa pe-
rehdytéddn langattomien verkkojen tietoturvaan. Siind esitelldiin erilaisia salaus-
tekniikoita, sertifikaatteja sekd RADIUS-palvelimen (Remote Access Dial-In User
Service) toimintaperiaatetta. Viidennessi luvussa on esitelty lyhyesti langattoman
verkon suunnittelua. Luvussa kuusi on esitelty varsinainen kiytinnon toteutus.
Siitd ilmenee, mitkd menetelmiit otettiin kdyttoon uuden verkon osalta. Luvussa

on kerrottu yksityiskohtaisesti verkon eri komponenttien konfiguroinnista.

Tyon tavoitteena on rakentaa langaton verkko, jonka suorituskyvyn tuli olla riittd-
vd normaaliin ty6asemakadyttoon. Myos tietoturvan tulisi nousta sellaiselle tasolle,
ettd ulkopuolisten tunkeutuminen yrityksen verkkoon WLAN:ia hyviksi kdyttden
voidaan riittavan varmasti estdd. Jo alusta alkaen oli selvilld se, ettd tietoturvan

pohjana tulee toimimaan Microsoft [AS-palvelimeen (Internet Authentication Ser-

vice) perustuva RADIUS-autentikointi.



2 LANGATTOMAT LAHIVERKOT

2.1 Yleistid langattomista ldhiverkoista

Langattomien ldhiverkkojen (WLAN, Wireless Local Area Network) idea ja tarve
ovat syntyneet, kun kannettavien tydasemien miird on kasvanut yhi suuremmak-
si. WLAN mahdollistaa verkkojen muodostamisen erilaisten tietojarjestelmien
vilille langattomasti. Kiinteissi verkoissa kidyttdjd on sidottu tydskentelemadidn
verkkopistokkeiden ldheisyydessd kun taas langattoman verkon kéyttdja voi kul-

kea vapaasti tukiasemaverkon kuuluvuusalueella.

Tavallisesti WLAN-verkko koostuu WLAN-kortilla varustetusta kannettavasta
tybasemasta tai PDA-laitteesta (Personal Digital Assistant). Ne voivat olla yhtey-

dessi sekd toisiinsa ettd muuhun tietojirjestelméén tukiasemien kautta.

Langattomat verkot ovat yleistyneet vauhdilla mité erilaisimmissa kdyttotarkoi-
tuksissa (koulut, hotellit, lentokentit) johtuen verkon kiyton ja rakentamisen
helppoudesta. WLAN-verkkojen yleistyessd myos tietoturvaongelmat lisdéntyviét.
Etenkin yksityisten kéyttdjien WLAN-verkoissa ei yleensi ole paneuduttu riitté-
visti tietoturvaan. Puutteellisesti hoidettu tietoturva johtaa siihen, ettd verkossa

litkkkuva data on kaikkien ulottuvilla.

2.2 Langattomien ldhiverkkojen historiaa

Langattomien ldhiverkkojen historia alkaa 1980-luvun puolestavilistd, jolloin Mo-
torola esitteli ensimméisen WLAN-tuotteensa, Altairin. Tdmi, kuten muutkin
1980- ja 1990-luvun alun ratkaisut olivat valmistajakohtaisia. Tuon ajan tekniikan
kéyttdjat joutuivat siis sitoutumaan yhteen laitteistotoimittajaan. Siirtonopeudet
langattomissa olivat silloin verrattavissa senaikaisten jaetun median koaksiaali-

kaapeli- ja keskitinverkkoihin. (Puska 2005, 13-14.)

Standardisointityd langattomissa ldhiverkoissa aloitettiin vuonna 1990, jolloin

IEEE:n LAN/MAN-standardointiryhma (Institute of Electrical and Electronics



Engineering) aloitti toimintansa. Tyon tuloksena julkaistiin ensimmiinen 802.11-
standardi vuonna 1990. Siirtonopeudet ensimmaisissd 802.11 verkoissa olivat ai-
noastaan 1 ja 2 Mbits. Pari vuotta timin jilkeen julkaistiin 802.11b standardi, jo-
ka oli nopeudeltaan jo 11 Mbits. Tdmai standardi sai hyviin vastaanoton kuluttaja-
markkinoilla. Sitd voidaankin pitds ensimmadisend standardina, joka oli (ja on

edelleen) erittdin yleisessd kiytdssi ja avasi varsinaisesti "pddn" langattomille la-

hiverkoille. (Puska 2005, 13-16.)

2.3  WLAN, edut ja haitat

Langattomat ldhiverkot ovat tuoneet perinteiseen lankaverkkoon verrattuna mu-

kanaan monia etuja. Seuraavassa on mainittu muutamia niisté.

° Langattoman ldhiverkon suurin hydty on piitelaitteen mahdollisuus
kayttdd verkon palveluja ilman, ettd se on kytkettyna kiintedin kaa-
pelointiin. Tami mahdollistaa toimistokdytdssd monenlaisia etuja.
Esimerkiksi omasta tyopisteestdédn voi ldhted palaveriin ilman, ettd
yhteys verkkoon missdén vaiheessa katkeaa, tai nykyisin hyvin ylei-
sissd avokonttoreissa mahdollistaa langattomuus ihmisten tyoskente-

Iyn toimiston jokaisessa pisteessd. (Puska 2005, 18.)

° Langattomuus on mahdollistanut uudenlaisten paitelaitteiden ja so-
vellusten kidyton. Esimerkiksi yritysten tavaravarastojen seuraami-
nen ja ylldpito voidaan hoitaa langattomien ldhiverkkojen avulla.
Tyontekijoilld voi olla kdytossdin viivakoodinlukijat ja kimmentie-
tokoneet, joilla he voivat syottdd, tavaraa varastosta noudettaessa tai
sitd sinne tuotaessa, muuttuneen tilanteen, joka sitten paivittyy suo-
raan tietokantaan. Varaston tilanne pysyy silloin erittdin hyvin reaa-

liaikaisena. (Puska 2005, 19.)

° Langaton verkko on my®s perinteistd yleiskaapelointiin perustuvaa
lahiverkkoa helpompi, halvempi ja nopeampi asentaa. Yrityskadytos-
sd se mahdollistaa sellaistenkin rakennusten kohtuullisen vaivatto-

man verkottamisen, joissa ei ole aikaisemmin verkkoa ollut. Koti-



kiytossd voidaan WLAN:in avulla jakaa internet yhteys useamman

tydaseman kesken. (Puska 2005, 19.)

° Tilapiisten verkotusten tekeminen on huomattavasti helpompaa to-
teuttaa langattomasti. Téllaisia ratkaisuja ndkeekin usein esim. mes-
suilla, kongresseissa, urheilutapahtumissa ym. vastaavissa tilaisuuk-

sissa, jotka ovat yleensd kestdavit muutamia paivia. (Puska 2005, 20.)

Langattomien ldhiverkkojen tekniikka on vield idltdéin kohtuullisen nuori. Se on
tuonut tullessaan useita teknisié ja taloudellisia haasteita. Seuraavassa on mainittu

joitain suurimpia ongelmakohtia.

° Radiotiestd johtuva huono tietoturva. Radioaaltoja ei voi pysayttdd
tietyn maantieteellisen alueen sisélle vaan ne kuuluvat yleensi halu-
tun alueen ulkopuolelle. Témi mahdollistaa verkon kuuntelemisen ja
hiiritsemisen ulkopuolelta kisin. Titd ongelmaa on kuitenkin nykyi-
sin pyritty korjaamaan kehittelemilld uusia tietoturvaratkaisuja.

(Puska 2005, 23.)

° Suorituskyky langattomissa ldhiverkoissa ei yllid Ethernet-
lahiverkkojen tasolle. Yhden yhteyspisteen WLAN-solu tarjoaa jaet-
tua kaistaa, josta pédtelaitteet kilpailevat. Kdytannodssd asemakohtai-
nen siirtokapasiteetti voi jidadd huonoimmassa tapauksessa jopa 0,5
Mbits:iin. Siirtokapasiteetti vaihtelee pditelaitteiden miirén, ken-
tanvoimakkuuden ja paételaitteiden sijainnin mukaan. (Puska 2005,

23))

o Rakennusten verkottaminen on vaikea toteuttaa niin, ettd verkon
kuuluvuus olisi joka paikassa hyvi. Kentédn voimakkuuteen ja samal-
la langattoman verkon suorituskykyyn vaikuttavat tekijat kuten, ka-
lusteet, seindt, ulkoiset hdiridldhteet yms. ovat vaikeita ennakoida ja

mallintaa verkkoa suunniteltaessa. Tdmin vuoksi langattoman ver-



kon suunnittelu on ja asennus on vaativampaa kuin lankaverkkojen

tapauksessa. (Puska 2005, 24.)

2.4 IEEE 802.11-standardit

802.11 on IEEE:n yleinen standardi langattomille 14hiverkoille. IEEE 802.11-
suosituksen tehtdvidnd on mééritelld toiminta sellaisessa langattomassa ldhiverkos-
sa, jossa kanavavaraukseton pditdksenteko on yksittdisilld tydasemilla tai keskite-
tysti tukiasemalla. Seuraavissa luvuissa on esitelty tirkeimmit WLAN standardit
802.11, 802.11b, 802.11g ja 802.11a. Liséksi on esitelty tietoturvastandardit

802.1x ja 802.11i.

2.4.1 802.11

IEEE 802.11-suosituksen ensimmaéinen versio hyviksyttiin vuonna 1997. Alkupe-
rdinen siirtonopeus oli yksi ja kaksi megabittid sekunnissa. Standardi sisélsi ver-
koille monia vaihtoehtoisia toteutuksia eiké taannut keskindistd yhteensopivuutta,
miki védhensi niin laitevalmistajien kuin kuluttajienkin suosiota. Paranneltu versio
Jjulkaistiin vuonna 1999, ja se toi mukanaan kaksi laajennusta: IEEE 802.11a, joka
toimii 5 GHz:n ISM-alueella, ja IEEE 802.11b, joka toimii 2,4 GHz:n ISM-
alueella. (Granlund 2001, 230.)

2.4.2 802.11b

Jatkuvasti kehittyvien verkkosovellusten ja langattomien verkkojen laajentuneen
kéyton takia 802.11-standardin médrittamit nopeudet kidvivit auttamatta liian hi-
taiksi ja tarvittiin uusi standardi, joka vastaisi paremmin kiyttijien ja sovellusten
vaatimuksiin. IEEE julkaisi syyskuussa 1999 802.11b-standardin. Siind midritel-
tiin tiedonsiirtonopeudet 5,5 ja 11 Mbps sekéd parempi yhteyden laatu. Suurempaa
tiedonsiirtonopeutta varten valittiin suorasekvenssi. 802.11b-jérjestelmit toimivat
1 ja 2 Mbps 802.11 DSSS-jarjestelmien (Direct Sequence Spread Spectrum) kans-
sa. Koodaustekniikka CKK (Complementary Code Keying) kehitettiin 802.11-

standardin nopeuden lisdamiseksi. (Geier 2002a.)



802.11b-laitteet ovat edelleen yleisesti kdytettyjd. Niiden liikenndinti tapahtuu 2,4
ja 2,4835 GHz:n viliselld vapaalla ISM-taajuusalueella, joka on jaettu 13 kana-
vaan 5 MHz:n vilein. Samaa taajuutta kiyttivit muun muassa bluetooth-laitteet.
Vapaan taajuusalueen ansiosta jokainen voi pystyttdd verkon mihin tahansa ilman
radiolupaa, kunhan ei yliti suurinta sallittua, 100 mW:n, lihetystehoa. Samalla
taajuusalueella toimivat laitteet sekd erilaiset esteet tekevit mahdottomaksi kui-
tenkin tillaisiin nopeuksiin yltdmisen. Todellinen nopeus jdd maksimissaankin

vilille 5-7 Mbps. (Geier 2002a.)

802.11b-standardissa kiytetdin WEP-salausta. Salaus pohjautuu RC4-algoritmiin
(Rivest Cipher 4). RC4 on symmetrinen salausmenetelmad, jossa salaus puretaan
samalla avaimella, milld se on kirjoitettu. Kdytdnnosséd verkon kaikille laitteille on
midritelty sama salausavain. Mahdollinen salausavaimen pituus voi olla 40, 64 tai
128 bittid. WEP toimii vihédisimpéni langattoman verkon turvana kohtuullisen

hyvin, ja sen luoma tietoturva on ainakin kotikdytossi riittavi. (Geier 2002a.)

2.4.3 802.11a

Standardi julkistettiin samaan aikaan kuin 802.11b. A-version nopeus yltidi teo-
riassa 54 Mbps:n nopeuteen. 802.11a toimii Pohjois-Amerikassa vapaasti kidytet-
tavilld 5 GHz:n U-NII (Unilicensed National Information Infrastructure), joka

sisdltdd kolme taajuuskaistaa. (Puska 2005, 40.)

° Nelji kanavaa taajuusalueella 5,15-5,25 GHz, jolloin maksimilédhe-
tysteho saa olla 40 mW. Tdmaén taajuusalueen kiytto on sallittua

vain sisitiloissa. (Puska 2005, 41.)

o Neljd kanavaa taajuusalueella 5,25-5,35 GHz maksimildhetystehon
ollessa maksimissaan 200 mW. Tdmaénkin taajuusalueen kiyttd on

sallittua vain siséitiloissa. (Puska 2005, 41.)

o Nelji kanavaa taajuusalueella 5,725-5,825 GHz maksimiteholla 800
mW. Tdmén taajuusalueen kiytto on sallittua sekd sisa- ettd ulkoti-

loissa. (Puska 2005, 41.)



Kaikkien edelld mainittujen taajuusalueiden kiytto ei ole Euroopassa vapaasti
kiaytettavissd. Esimerkiksi Suomessa 802.11a-verkossa saa kdyttdd vapaasti taa-
juusalueita 5,15-5,25 GHz seki 5,25-5,35 GHz. Molemmissa saadaan kiyttdi
maksimitehoa 200 mW ja kdyttd on sallittu ainoastaan sisétiloissa. (Puska 2005,

44.)

802.11g-standardi kdyttdd moniaaltomodulointia (OFDM, Orthogonal Frequency
Division Multiplexing). OFDM-tekniikassa siirrettdvi data jaetaan eri taajuuksi-

siin alikanaviin, joita sitten kidytetddn rinnakkain. (Puska 2005, 46.)

Eurooppalaista 802.11g-standardia korkeamman taajuuden vuoksi radioaaltojen
vaimennus on suurempaa, mistid aiheutuu pienempi kantomatka ja suuremman 14-

hetystehon ja tehonkulutuksen tarve (Puska 2005, 46).

2.4.4 802.11g

802.11g-standardi on laajennus 802.11b-standardiin. Tdmai standardi on tdysin
alaspdin yhteensopiva 802.11b-standardin kanssa. Suurin ero on siirtonopeus, joka
802.11g-verkossa on maksimissaan 54 Mbps. Muita nopeusluokkia ovat 48, 36,
24, 12 ja 6 Mbps. 802.11b- ja g-verkkojen kiyttiminen rinnakkain samalla alueel-
la heikentdd g-verkon suorituskykyi huomattavasti. Tdlloin g-standardin mukaiset
laitteet eivit pdidse niiden teoreettiseen maksiminopeuteen. Laitteet liikenndiviit
802.11b:n tapaan 2,4 ja 2,4835 GHz:n viliselld vapaalla ISM-taajuusalueella, joka
on jaettu 13 kanavaan 5 MHz:n vilein. Suurin sallittu ldhetysteho g-standardissa
on 100 mW, ja sen kiytto on sallittua seki sisé-, ettd ulkotiloissa. 802.11g-
standardi kdyttdd 802.11a:n tapaan moniaaltomodulointia. Timédn modulointitek-

niikan kdytto mahdollistaa b-standardia nopeamman tiedonsiirron. (Geier 2002a.)

2.4.5 802.1x

IEEE 802.11-standardin tukemat tietoturvamekanismit eivét tarjoa riittdvaa tieto-
turvan tasoa yritysten langattomille verkoille. WEP-protokolla on osoittautunut
tietoturvaltaan heikoksi ja avainten jakaminen ongelmalliseksi. IEEE on miiritel-

lyt 802.1x-standardin 802-ldhiverkoille. 802.1x-standardi mahdollistaa dynaami-



sen istunto- ja kdyttdjikohtaisen avaimen seki kiyttdjin autentikoinnin. Standardi
tukee useita autentikointimenetelmii, kuten sertifikaatteja ja julkiseen avaimeen
perustuvaa tunnistusta. 802.1x kédyttdada EAP-protokollaa (Extensible Authenticati-
on Protocol), joka tukee RADIUS:sta. Kyseisti standardia voidaan kiyttdd myos
langallisessa ldhiverkossa, jolloin niidenkin autentikointi voidaan suorittaa samal-

la protokollalla. (Jokisuu 2002; Geier 2002b.)

802.1x-médrittely mahdollistaa ldhiverkkotekniikoissa paremman tietoturvan ta-
son 802.11-tietoturvamekanimeihin verrattuna, silld kédyttdjd autentikoidaan port-
tikohtaisesti. Langattomissa ldhiverkoissa tukiasema muodostaa jokaista autenti-
koituvaa kiyttdjda kohden oman virtuaaliportin, jonka avulla liikkenndinti voidaan
estéd tai sallia. Ensin asiakas liikennoi auktorisoimattoman portin kautta. T#ll6in
tukiasema ohjaa liikenteen autentikointipalvelimelle, joka tekee péédtoksen verk-
koon piisyn sallimisesta tai kieltdmisestd. Portin ollessa auktorisoimattomassa
tilassa sallitaan ainoastaan EAP-viestien ldhetys. Jos kiyttdjin autentikointi onnis-
tuu, asiakkaan virtuaaliportti siirretdén auktorisoituun tilaan ja asiakas voi liitken-

noidd normaalisti verkossa. (Jokisuu 2002; Geier 2002b.)

802.1x-standardi ottaa kantaa vain asiakkaan ja autentikoijan viliseen liikentee-
seen eikd tarjoa varsinaista autentikointimekanismia. Asiakkaan ja autentikoijan
vilinen liikenne toteutetaan EAPOL-protokollalla (Extensible Authentication Pro-
tocol over LAN). Kyseinen protokolla méirittelee, miten EAP-viestit kapseloi-

daan ja kuljetetaan 802.11-verkossa. (Heikkinen 2003.)

Kuviossa 1 on esimerkki 802.1x-autentikaatiosta. Siind autentikointitieto siirtyy
asiakkaan ja RADIUS-palvelimen vililli EAP-protokollalla. Timé puolestaan on
sovitettu EAPOL:n piille asiakkaan ja tukiaseman viélilld sekd RADIUS-
protokollan paille tukiaseman ja RADIUS-palvelimen vililli. RADIUS-palvelin
puolestaan hakee varsinaisen kidyttdjidtiedon tietokannasta kdyttden tietokantakoh-

taista protokollaa. (Heikkinen 2003.)
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KUVIO 1. 802.1x:n autentikointi

2.4.6 802.11i

802.11i on langattomien 802.11-verkkojen viimeisin tietoturvastandardi. Sen olisi
tarkoitus lopullisesti ratkaista kaikki 802.11-verkkojen ongelmat. Standardissa

midritellddn 802.1x:n mukainen todentamis- ja avaintenhallintakédytanto sekd pa-
rannetut menetelmit tiedon salaukseen. Sen tirkeimmit parannukset ovat seuraa-

vanlaisia:

° Istuntokohtaiset TKIP-avaimet (Temporal Key Integrity Protocol)
seki avainten hallinnan, joka perustuu avainpareihin. WLAN-asema
ja yhteyspiste salaavat liikenteen parittaisella lihetysavaimella, joka
vaihdetaan méirdajoin turvallisesti. Tydasemiin ja autentikointipal-
velimeen on méiritelty yleisavain, jonka perusteella muut tarvittavat

avaimet muodostetaan. (Griffith 2004.)

° CMMP-lohkosalauksen (Counter-Mode Cipher Block Chaining
Message Authentication Code Protocol), joka on toteutettu vahvalla
AES-salauksella (Advanced Encryption Standard). AES kiayttda
RC4:44d vahvempaa salausalgoritmia ja 128, 192 ja 256 bitin sa-
lausavaimia. (Griffith 2004.)

° Esitunnistuksen ja siirtymisen tukiasemasta toiseen ilman péitelait-
teen tai kdyttdjan uudelleen tunnistusta. Autentikointipalvelin ldhet-

tdd tunnistetiedot myos verkon muille tukiasemille. TAm4 ominai-
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suus nopeuttaa myds roaming-toimintoa, kun siirrytdin yhden tu-

kiaseman alueelta toiseen. (Griffith 2004.)

2.4.7 802.11n

Vieli julkaisemattoman IEEE 802.11n-standardin avulla pyritidin nostamaan
802.11a- ja 802.11g-standardien méadrittelemai tiedonsiirtonopeutta moninkertai-
seksi sekd saavuttamaan nykyisid verkkoja pidempi toimintaetédisyys. Tavoitteena
on jopa 540 Mbps teoreettinen tiedonsiirtonopeus, johon pyritifin uudenlaisen
modulaation, moniantennitekniikan (MIMO, Multiple In, Multiple Out), uuden
koodaustekniikan ja uusien kaistanleveyksien avulla. Kéytinnossi tiedonsiirtono-
peus tullee olemaan nykyisten laajakaistaverkkojen tasoa eli noin 100 Mbps.
802.11n-standardin laitteet ovat yhteensopivia 802.11a- ja 802.11g-standardien
laitteiden kanssa. (Wilson 2004.)
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WLAN-VERKON TIETOTURVA

Yleisti tietoturvasta

Tietoturva on tietoriskien hallintaa poistamalla riskit tai optimoimalla niisti koi-

tuvia haittoja. Tietoturva on tietojen suojausta, varmistusta sekd luottamukselli-

suuden turvaamista. (Kerttula 1998, 492.)

Tietoturvalle voidaan asettaa kuusi perusedellytysti: luottamuksellisuus, autentti-

suus, eheys, kiistiméttomyys, padsynvalvonta ja kdytettavyys (Kerttula 1998, 93).

Luottamuksellisuudella tarkoitetaan siti, etti tietojirjestelmissi ole-
va tai siirretty tieto on saatavilla vain siihen oikeutetuille henkiléille,
eiki tietoja myOskiin paljasteta tai anneta sivullisten kiyttoon

(Kerttula 1998, 93).

Autentikointi eli todentaminen on menetelmd, jolla alkuperédinen
henkil6 tai tieto voidaan erottaa muista. Esimerkiksi verkon kaytta-
jan tulee kirjoittaa oikea salasana pééstikseen kidyttimiin omaa

verkkotiliddn. (Kerttula 1998, 93.)

Eheydella pyritdén tietojen sekd jirjestelmien rakenteiden ja sisilto-
jen muuttumattomuuteen. Eheys edellyttdda my®os, ettéd tiedot eivét
muutu tai tuhoudu laitteisto- tai jarjestelmévian, inhimillisen ereh-

dyksen tai ulkoisen hyokkéyksen vuoksi. (Kerttula 1998, 94.)

Kiistimittomyydelli tarkoitetaan sitd, ettd lahettdjd ja vastaanottaja
eivit pysty kiistiméadn ldhettimaiinsi tietoa. Esimerkiksi digitaalisen
allekirjoituksen avulla vastaanottaja voi todentaa, ettd sanoman oli
ldhettéanyt viitetty lahettdja. Kun sanoma on vastaanotettu, lihettdja
voi todentaa, ettd sanoman on todella vastaanottanut haluttu vas-

taanottaja. (Kerttula 1998, 94.)



12

Piadsynvalvonta tarkoittaa sitd, ettd vain todennetut henkil6t pidseviit
kayttimiin palvelua. Identiteettiin perustuva paisynvalvonta edel-

Iyttdd aina jonkinlaista autentikointimenetelmad. (Kerttula 1998, 95.)

Kiytettdvyydelld tarkoitetaan, ettd jirjestelmien tiedot ja muut re-
surssit ovat tarvittaessa niihin oikeutettujen kiytettivissd (Kerttula

1998, 95).

3.2  WLAN-verkon tietoturvauhat

Langaton ldhiverkko on haavoittuvampi kuin langallinen verkko, koska siini kay-

tetdédn datan siirtoon radio-aaltoja. Radioaallot lidpédisevit fyysisid esteitd ja levid-

vit joka puolelle ldhettimen ymparistoon. Tdmén seurauksena ulkopuolisilla on

mahdollisuus kuunnella luottamuksellista dataa vaikka toimiston seinien ulkopuo-

lella. WLAN-verkkojen tietoturvauhat jaetaan passiivisiin ja aktiivisiin uhkiin.

Vakavimmat passiiviset uhat ovat seuraavat: (Puska 2005, 89.)

Liikenteen salakuuntelu, joka on yleensd mahdollista my0s raken-
nuksen ulkopuolella. Tarkoituksena on yleensd keriti tietoa, joka
mahdollistaisi verkkoon tunkeutumisen. Titi uhkaa on vaikea estda

ja mahdotonta havaita. (Puska 2005, 89.)

Liikenteen analysointi, jolloin ulkopuolinen voi saada selville luot-
tamuksellista tietoa. Analysointiin on saatavilla monia valmiita oh-
jelmia, joilla on mahdollista selvittdd jopa langattoman verkon sa-

lausavaimet. (Puska 2005, 89.)

Aktiivisissa tapauksissa tunkeutujan tarkoituksena on ldhettdd kohdeverkkoon da-

taa tai hdiritsevdd signaalia. Aktiivisia uhkia ovat mm. seuraavat:

Siirtomedian hiirint4, joka voidaan toteuttaa WLAN:n kanssa sa-
malla taajuudella toimivilla radioldhettimilli tai ylikuormittamalla

WLAN-yhteyspisteitd turhilla palvelupyynngilléd. Tdllaisen hdirinnan
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tarkoituksena voi olla esimerkiksi palveluksenestohyokkiys yritystd

vastaan. (Puska 2005, 89.)

° Langattoman verkon mahdollinen uhka on my6s datan muokkaus.
Kyseessd on tapahtuma, jossa verkossa siirtyvi tieto muokkaantuu,
sitd poistuu, siihen lisdtdén tai se tuhoutuu. Ulkopuolinen taho voi
aiheuttaa timén tahallisesti, mutta myos laitevian seurauksena data
saattaa muuttua. Tarkistussummien avulla voidaan péitelld, onko

tieto alkuperidisessd muodossa. (Puska 2005, 89.)

° Usein pdimiirina on tietojdrjestelmiin tunkeutuminen ja muita
keinoja kéytetdén timén pddmédrin saavuttamiseksi. Koska langaton
verkko on yleensd osa yrityksen muuta tietoverkkoa, voi ulkopuoli-
nen taho paasti WLAN:n kautta késiksi yrityksen sisdisiin palveli-

miin tai tydasemiin. (Puska 2005, 89.)

3.3 WLAN-salaustekniikat

Langattomien ldhiverkkojen fyysisen tietoturvan puutteen takia, pitii sielld liik-
kuva tieto pyrkid salaamaan jollain tavalla. Timin ongelman takia on langattomi-
en verkkojen suojaksi kehitetty useita erilaisia salaustekniikoita, joita esitelldin

seuraavissa luvuissa.

3.3.1 SSID

SSID (Service Set Identifier) on langattoman verkon nimi, joka verkkoon halua-
van on tiedettdvad. SSID tarjoaa alkeellisen pddsynvalvonnan. 802.11-verkoissa
tukiasema tunnistaa péitelaitteen timén tunnuksen perusteella ja hyviksyy palve-
lupyynnén vain tunnistetulta piitelaitteelta. SSID-tunnus voidaan kisittdd yksin-
kertaiseksi salasanaksi, jolla péételaitteet tunnistetaan. Luotettava tunnistusmene-
telmi se ei kuitenkaan ole. Useissa laitteissa on oletusasetuksena SSID:n nimeni
ANY, jolloin verkkoon péédsy mahdollistetaan kaikille. Témén vuoksi verkko tu-

lee nimetd heti verkon rakentamisen yhteydessa. (Puska 2005, 72-73.)
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Oletuksena on, etti langattoman verkon tukiasemat ldhettdavit SSID-tunnuksensa
beacon-sanomien mukana. Turvallisuutta voidaan lisétéd estamélld tukiasemaa
mainostamasta verkon nimei. Télloin kiyttdjin on tiedettdvi verkon nimi saadak-
seen yhteyden muodostettua. Tadmé toimenpide ei kuitenkaan lisd4 merkittivasti
tietoturvaa. On olemassa ohjelmia, joiden avulla verkkoa kuuntelemalla pystytdin

selvittamaan verkon SSID nimi. (Jirvinen 2002, 309-311.)

3.3.2 MAC-osoitetunnistus

MAC-osoitetunnistus (Media Access Control) on tietoturvaominaisuus, jonka
avulla pystytdin rajaamaan verkkoon pédsevii laitteita niilden MAC-osoitteiden
perusteella. Osoitetunnistus ei suojaa verkon liikennettd kuuntelulta, mutta estia
muiden kuin sallittujen laitteiden pédédsyn verkkoon. Jokaisella verkkoon liitetti-
villd laitteella on oma uniikki tunnisteensa, jota kutsutaan MAC-osoitteeksi.
MAC-osoite asetetaan verkkolaitteeseen jo valmistusvaiheessa, eikd samaa 0soi-

tetta voi olla kahdella eri laitteella.

Tukiasemaan miiritellddan hyviksytyt MAC-osoitteet ja listaan kuulumattomien
laitteiden kommunikointi estetdin. Heikkouksia tdssid menetelmaissi on se, etti
MAC-osoitteen vaihto onnistuu ohjelmallisesti ja tukiaseman liikennettd kuunte-

lemalla on mahdollista saada selville siind litkennoivien laitteiden osoitteet.

3.3.3 WEP-salaus

WEDP on salausmenetelma, jolla pyritdan suojaamaan tukiaseman ja pidtelaitteen
vilinen tiedonsiirto RC4-jonosalauksella. WEP-suojauksen avulla voidaan ehkdis-
td luvattomien laitteiden kytkeytyminen verkkoon. WEP tukee kahta avainpituut-
ta: 64-bittistd ja 128-bittistd. Nami salausavaimet sisdltdvit 24-bittisen alustus-
vektorin, IV (Initialisation Vector), joka ldhetetdén salaamattomana radiorajapin-
nan yli. Loput 40 tai 104 bittid muodostavat varsinaisen salaisen avaimen. WEP-
tunnistus perustuu jaetun avaimen menetelmaédn. Tadma tarkoittaa sitd, ettd jokai-
selle verkon péitelaitteelle tulee olla méériteltynd sama salausavain kuin tu-
kiasemille. Kuviossa 2 on esitelty jaetun avaimen menettelyn autentikointiproses-

si. (Cisco 2006a.)
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KUVIO 2. Jaetun avaimen menettelyn autentikointiprosessi (Cisco 2006a)

Sanomaliikenne autentikointiprosessissa on seuraavanlainen (Cisco 2006a):

1. Piitelaite 1dhettdd tukiasemalle Authentication Request-pyynnon,

jossa se ilmoittaa tukevansa jaetun avaimen tunnistusta.

2. Tukiasema vastaa Authentication Response-viestilld, joka sisiltda

satunnaisen haastetekstin (Challenge).

3. Piitelaite salaa haastetekstin omalla WEP-avaimellaan ja ldhettdd

sen takaisin tukiasemalle.

4, Tukiasema purkaa pditelaitteen ldhettamin vasteen omalla WEP-
avaimellaan ja vertaa tulosta ldhettiméénsi haastetekstiin. Jos tulok-
set ovat samat, myos salausavaimet ovat samat ja tunnistus hyvéksy-

taan. Talloin siitd 1dhetetddn paitelaitteelle kuittaussanoma.

WEP-salaus on helppo murtaa nykypéivin tydasemilla ja vapaasti saatavilla ole-
villa ohjelmilla. Sen takia sen tarjoama tietoturvan taso ei ole yrityskdytossi riit-
tavd. WEP-salauksen ongelmakohtana ovat aikaisemmin mainitut lyhyet alustus-
vektorit (IV), jotka siis ldhetetdiin salaamattomina jokaisen kehyksen parissa en-
simmadisessd bitissd. Tietoliikennettd kuuntelemalla sek siirrettivdi dataa ja sa-
mankaltaisia alustusvektoreita seuraamalla voidaan laskea salattu avain eli murtaa
verkon salaus. Siirrettdvit dataméaérit langattomassa verkossa vaikuttavat siihen,

kuinka helposti ja nopeasti avain on murrettavissa. (Ahvenainen 2003.)
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3.3.4 WPA (Wi-Fi Protected Access)

WPA (Wireless Fidelity Protected Access) on tietoturvaratkaisu, jonka tarkoituk-
sena oli korjata WEP-salauksessa ilmenneet puutteet. WPA suunniteltiin toimi-
vaksi kaikissa 802.11-standardin mukaisissa laitteissa. Se pitda sisillddan kom-
ponentteja 802.11i-tietoturvastandardista, joka oli vasta kehitteilld, kun WPA jul-
kaistiin. WPA toi mukanaan kokonaan uuden salausalgoritmin sekd kiyttijin tun-

nistuksen, jota ei WEP-salauksessa ollut lainkaan. (Wi-Fi Alliance 2003.)

WPA-tekniikka koostuu neljdstd uudesta algoritmista. Salausta parantamaan on
mairitelty TKIP seki laajennettu alustusvektoriavaruus. TKIP pitdd myos sisil-
ladn MIC-tarkistussumman (Message Integrity Check), joka tarjoaa suojan data-
pakettien védrennystd vastaan. Autentikointiin ja avainten hallintaan WPA kéyttdd

IEEE 802.1X-standardia ja erilaisia EAP-protokollia. (Wi-Fi Alliance 2003.)

3.3.5 TKIP ja muut WPA:n ominaisuudet

WEP:iin verrattuna TKIP:n kéyttd parantaa WLAN verkon turvallisuutta huomat-
tavasti, koska siini kdytetddn pakettikohtaisia salausavaimia yhden kiinteén avai-
men sijaan. Erilaisia dynaamisesti luotuja salausavain mahdollisuuksia on yli 500
biljoonaa. Salauksessa kéytetdidn edelleen RC4-salausalgoritmia, mutta sa-
lausavaimen pituus on 128 bittid. TKIP-perusavaimen luomisesta ja hallinnoinnis-
ta huolehtii autentikointipalvelin (esim. RADIUS) erilaisten EAP-protokollien
avulla. Perusavaimesta muodostetaan salauksessa kaytettavit pakettiavaimet kak-
sivaiheisessa prosessissa. Perusavainta sellaisenaan ei kéyteti itse salaukseen.

(Ahvenainen 2003.)

TSC (TKIP Sequence Counter) on sekvenssilaskuri, jonka tarkoituksena on torjua
WLAN-verkkoon kohdistettuja toistohyokkayksid. Jokaisella pédtelaitteella on
oma laskuri, jonka arvoa kasvatetaan aina kun uusi kehys salataan ja ldhetetédan.
Tami arvo toimitetaan vastaanottajalle WEP-alustusvektorina, joka sitten tarkas-
taa sekvenssilaskurin arvon. Jos arvo ei ole odotetusti muuttunut, on seurauksena
kyseisen paketin hylkddminen. TSC:n pituus on 48 bittid, eli alustusvektoriava-

ruus on kasvanut selvisti WEP:ssd kiytetystd 24 bitistd. (Ahvenainen 2003.)
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Datapakettien vddrennysti vastaan kiytettivd MIC-tarkistussumma lasketaan lih-
de- ja kohdeosoitteista sekéd salaamattomasta datasta MIC-algoritmia hyvéksi
kiyttden. Vastaanottaja laskee samaisen MIC-tarkistussumman ja hylkii datapa-
ketin, jos summa ei tismad. Tadma tarkistussumman hajautusmenetelma tarvitsee
laskentaan MIC-avaimen, jonka luonti tapahtuu pakettiavaimen luonnin yhteydes-
sd. Jos MIC-arvot eiviit vastaa toisiaan, on seurauksena vastatoimenpiteet, joilla
pyritddn torjumaan mahdollinen kdynnissé oleva hyokkéys. Niilld toimilla pyri-
tddn estiméddn tiedonsaanti kidytetyisti salausavaimista. MIC on tehokas keino es-
tdd datan muuttamiseen ja osoitteiden manipulointiin perustuvat tietoturvahyok-

kiykset. (Ahvenainen 2003.)

Salauksessa kéytettdvit pakettiavaimet muodostetaan kahdessa vaiheessa. Avai-

men muodostamisen vaiheet on esitetty kuviossa 3.

Perusavain H
Lahettajan MAC-oscite Hajautus, vaihe 1
TsC
'
TTAK avain L ;

Hajaufus, vaihe 2

Pakettiavain

Y

\WEP salaus P Salatiudata

Lahdeusoite

MG g &MIC

Salaamaton data

MIC-avain

KUVIO 3. TKIP-salauksen toimintaperiaate

Hajautuksen ensimmaisessd vaiheessa muodostetaan hajautusalgoritmia kéyttiaen
TTAK-avain (TKIP mixed Transmit Address and Key). Se koostuu perusavaimes-
ta, lahettdjan MAC-osoitteesta ja TSC:std. Tédssad vaiheessa kidytetddn perus-
avaimesta sen 80 ensimmadistd bittid ja TSC:std 32 merkitsevinti bittid. Muodos-

tunut TTAK-avain on pituudeltaan 80 bittid. Se ei ole jokaiselle paketille yksilol-
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linen, joten samaa avainta voidaan kayttda perdkkiin lihteville paketeille. (Ahve-

nainen 2003.)

Hajautuksen toisessa vaiheessa muodostetaan edelleen hajautusalgoritmia kiyt-
tden pakettiavain. Sen luomiseen kéytetddn edellisessi vaiheessa luotua TTAK:ta
ja TSC:ta. Pakettiavain pitdd sisdllddn my6s alustusvektorin. Perusavaimesta kiy-
tetddn tdassd vaiheessa 24 viimeista bittid ja TSC:stéd kaikki sen 48 bittid. Paket-
tiavain lasketaan jokaiselle ldhetettiiville paketille erikseen, joten se on kaikille
paketeille yksilollinen. Vastaanottopééssé suoritetaan sama prosessi uudestaan,

jotta salaus saadaan puretuksi ja MIC-arvo tarkastetuksi. (Ahvenainen 2003.)

WPA:n tuomat tietoturvaparannukset on myos mahdollista toteuttaa ilman erillistd
autentikointipalvelinta. Timén menetelmén nimi on WPA-PSK (Pre Shared Key).
Sen kéyttaminen voisi tulla kysymykseen esim. kotikédytossd. PSK tarjoaa tdysin
samat tietoturvaominaisuudet kuin tdysi TKIP, mutta salauksessa kidytetty perus-

avain pitaa asettaa késin kaikkiin verkon laitteisiin. (Wi-Fi Alliance 2003.)

3.4 Sertifikaatit

Sertifikaatti on sdhkdinen todistus, joka sisidltidd joukon tietoja. Sertifikaatin
myontdjad on tarkistanut ja todennut kyseiset tiedot oikeiksi. Sen jilkeen myontdja
on laskenut tiedoista tiivisteen ja allekirjoittanut sen digitaalisesti. Kohde, jolle
sertifikaatti esitetéddn, tarvitsee julkisen avaimen saadakseen tiivisteen puretuksi ja
voidakseen verrata sitd itse laskemaansa. Jos tulokset ovat samanlaisia, voidaan

sertifikaatin sisdltimaii tietoa pitdd uskottavana. (Jirvinen 2003, 159.)

Sertifikaatin sisdltimii tietoja voidaan pitdd luotettavina, jos kaikki seuraavat

edellytykset tidyttyvit (Jarvinen 2003, 160):

1. Sertifikaatin myontédjdin luotetaan ja voidaan olla varmoja, ettd
myOntdjd on tarkistanut tietojen aitouden ennen todistuksen myon-

tamista.
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2. Sertifikaatin myontédjdn yksityisen avaimen tulee pysyd salassa. Yk-
sityisen avaimen paljastuminen mahdollistaa sertifikaattien vddren-

tamisen.

3. Sertifikaatin myontédjdn julkinen avain on saatu turvallista kanavaa

pitkin, joten sitd voidaan pitéi aitona.

4. Sertifikaatissa kidytossd oleva salaustekniikka on riittdvin vahva

Sertifikaatteja voidaan kéyttdda monessa yhteydessa. Niitd tarvitaan joka paikassa,
missd halutaan olla varmoja toisen osapuolen identiteetista tai tiedon oikeellisuu-

desta. (Jarvinen 2003, 160.)

3.5 PKl-jirjestelméa

PKI-jarjestelmi (Public Key Infrastructure) on julkisen avaimen salaukseen, digi-
taaliseen allekirjoitukseen ja avainten hallintaan tarvittava jirjestelmi. Digitaaliset
allekirjoitukset mahdollistavat mm. luotettavan tunnistuksen ja tiedon eheyden.
Julkisen avaimen sertifikaateilla taataan, ettd julkisen avaimen luovuttaja ei ole
joku ulkopuolinen taho. Silld pyritdin estiméin tilanteet, joissa osapuoli 1 yrittdd
saada osapuolen 2 julkista avainta haltuunsa, mutta saakin haltuunsa salakuunteli-

jan julkisen avaimen. (Kerttula 1998, 357.)

Sertifiointiin liittyy aina joku kolmas osapuoli. Tdmi osapuoli on luotettu taho
(CA, Certification Authority), joka voi olla joku julkinen viranomainen tai esi-
merkiksi yrityksen sisdinen varmennuselin. CA varmistaa sen, etti kaksi toisilleen
tuntematonta osapuolta voivat luottaa toisiinsa, koska ne molemmat luottavat yh-
teiseen kolmanteen osapuoleen. Julkisen avaimen sertifikaatissa tulee olla vihin-
tdédn tunnistetiedot kohteesta, julkisen avaimen arvo, CA:n nimi ja CA:n digitaali-

nen allekirjoitus. (Kerttula 1998, 358.)
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3.6 RADIUS

RADIUS-protokolla on alun perin suunniteltu sisddnsoittopalveluissa tapahtuvaan
tunnistukseen, jossa se on yhi edelleen laajassa kdytossi. Nykyisin RADIUS:ta
kiytetdin kaikkeen erilaiseen tietoverkkoihin liittyviin tunnistukseen. RADIUS
on todennus- ja padsynvalvontaprotokolla, ja sen toimintamalli perustuu keskitet-
tyyn palvelu- ja kdyttéjétietojen ylldpitoon. Jos ldhiverkoissa halutaan kéyttdd
AAA-palveluita (Authentication, Authorization and Accounting), on ldhiverkolla
oltava oma RADIUS-palvelin, johon esim. WLAN-tukiasemat ottavat RADIUS-
protokollalla yhteyden. RADIUS-palvelin pitid siséllddn tietokannan, jossa sdily-
tetddn kdyttdjanimid ja salasanoja. RADIUS-palvelin osaa myds kdyttdd olemassa
olevia tietokantoja kéyttdjatunnistukseen, muun muassa Windowsin Active Direc-

torya. (Rigney, Willens, Rubens & Simpson 2000.)

Kun kiyttdja yrittdd kirjaantua RADIUS-autenkikointia vaativaan jirjestelmiin,
liityntépiste (esim. WLAN-tukiasema) ldhettdd RADIUS-palvelimelle Access Re-
quest -viestin, johon on méiiriteltynd kiyttijitunnus, salasana salattuna, péitelait-
teen nimi sekd portti, johon kiyttdjd on pyrkimissi. RADIUS-palvelimen saatua
viestin se ensin varmistaa, etti liityntdpisteen [P-osoite ja salasana on midriteltynd
palvelimelle. Jos niin on, niin palvelin hyviksyy viestin ja alkaa késitelld sitd. En-
simmiisend RADIUS-palvelin kysyy tietokannasta kidyttdjatunnusta vastaavat tie-
dot. Tietokanta kisittdd ne vaatimukset, jotka kdyttdjan pitdd tdyttdd padstikseen
verkkoon. Vaatimuksina ovat aina salasana sekd mahdollisesti muita optionaalisia

parametreja, kuten sallitut porttinumerot. (Rigney ym. 2000.)

Jos RADIUS-palvelimen vaatimat parametrit eivit tdyty, se ldhettdd Access-
Reject -viestin ja hylkidd kdyttdjan kirjaantumisyrityksen. Onnistuneessa tapauk-
sessa se lahettdd joko Access-Challenge-viestin, jolla palvelin pyytdd haas-
te/vastaustyyppistd tunnistamista, tai hyviksyy yhteyden muodostamisen ldhetti-

milld Access-Accept-viestin. (Rigney ym. 2000.)

Access-Challenge tapauksessa haaste on satunnaisluku, jolla kiyttdjidn pitdd salata
oma salasanansa ja ldhettdd se vastauksena RADIUS-palvelimelle. Tavallisesti

tdma toimii niin, ettd kun kiyttdjd kirjaantuessaan syottid kayttdjatunnuksensa ja
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salasanansa, niin ensimmadisessid Access-Request-viestissi ldhetetddn vain kaytti-
jatunnus. Haasteen saamisen jdlkeen kéyttdjin pédtelaite laskee salasanasta saa-
mallaan haasteella tiivisteen, jonka se liittdi vastausviestiin. Liityntédpiste valittdd
viestin RADIUS-palvelimelle, joka laskee samalla haasteella tietokannassaan ole-
vasta salasanasta tiivisteen ja vertaa niitid keskeniin. Jos tiivisteet ovat samanlai-
sia, on kdyttdjdn autentikointi onnistunut ja RADIUS-palvelin ldhettdd Access-

Accept-viestin. (Rigney ym. 2000; Keski-Kasari 2002.)

Kuviossa 4 on esitetty onnistuneen RADIUS-autentikoinnin kulku.

(I: j') . Aecess-Request ;

Access-Challerge

¢ .

Accass-Feguest

Access-Accept

i .

Litynidpiste

RADIUS-palvalin

KUVIO 4. RADIUS-autentikointi

RADIUS-protokollaan oli alun perin miériteltyné ainoastaan kéyttdjan autenti-
kointiin liittyvit tunnistus ja valtuutus kidytdnnot. Myohemmin siihen on lisétty
my®os tilastointipalvelu. Sen avulla voidaan seurata verkossa tapahtuvaa liiken-

ndintid, muun muassa siirretyn datan maardd. (Keski-Kasari 2002.)

3.7 Microsoft IAS

IAS on Microsoftin toteutus RADIUS-protokollasta. Se on yksi Windows Server
2003 tai 2000 kiyttojarjestelmien komponenteista. Microsoft IAS tarjoaa keskite-
tyn kéyttdjdn autentikoinnin, joka perustuu tietokantoihin. Tietokannat pitivit si-
sédllddn tiedot kayttdjatunnuksista ja salasanoista. Kayttdjatietokantana IAS voi

kayttidd esimerkiksi Windows Active Directorya. (Microsoft 2006a.)

IAS tukee useita autentikointiprotokollia, joista mainittakoon jo aikaisemmin esi-

tellyt PPP- (Point-to-Point Protocol) ja EAP-protokollat. PPP-protokollista voi-
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daan kdyttdd muun muassa PAP- (Password Authentication Protocol), CHAP-
(Challenge Handshake Authentication Protocol) ja MSCHAPv2-protokollia (Mi-
crosoft Challenge-handshake authentication protocol). EAP-protokollia kiytetta-
essd tuettuja menetelmid ovat muuan muassa Smart Cardin kiyttoon perustuva

autentikointi seki sertifikaatit. (Microsoft 2006a.)

IAS voi toimia langattomissa verkoissa RADIUS-palvelimena, ja sitd voidaan
kayttdd sekd kayttdjien autentikoimiseen ettd langattomien tukiasemien todenta-

miseen (Microsoft 2006a).
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4 AUTENTIKOINTIPROTOKOLLAT

4.1 AAA-protokolla

AAA on lyhenne sanoista Authentication, Authorization ja Accounting (autenti-

kointi, valtuutus ja tilastointi). Niistd autentikointipalvelu mahdollistaa kiyttdjien
tunnistuksen, valtuutuspalvelun avulla kéyttdjien saamia palveluja pystytdin pro-
filoimaan ja tilastointipalvelun avulla pystytdin kerdadamaéén kayttdjisti tilastotieto-

ja, kuten esimerkiksi yhteysaikoja. (Keski-Kasari 2002.)

AAA-protokollassa palvelu koostuu yleensi kolmesta eri komponentista: asiak-
kaasta, liityntédpisteestd ja AAA-palvelimesta. Asiakkaan ja liityntédpisteen vilises-
sd yhteydessi kaytetdidn yleensd alemman tason protokollaa, jolla on mahdollista
toteuttaa autentikointipalvelu. Esimerkkini tillaisesta on PPP-protokolla, joka pi-
tad sisédllddn myos PAP-, CHAP- seki myos siihen jidlkeenpdin médritellyn EAP-
protokollan. Liityntipisteen ja AAA-palvelimen vilisessd yhteydessi on kiytossé
jokin AAA-protokolla, joka huolehtii varsinaisesta kdyttdjdn tunnistuksesta. Esi-
merkkini tillaisesta protokollasta on RADIUS. Kuviossa 5 on esitetty AAA-
palvelun rakenne. (Keski-Kasari 2002.)

PPP-protokolia (( )) Af-pratokolla
Asglakas Liityntapiste AbA-palvelin

KUVIO 5. AAA-palvelun rakenne

4.2  PPP-protokolla

PPP-protokollaa kdytetddn verkon siirtoyhteyskerroksessa tietojen vilittimiseen
sarjaliikenteend kahden pisteen viélilld. Protokolla koostuu seuraavista padakom-
ponenteista: PPP-kapseloinnista, jonka avulla verkko-ohjelmistolla on mahdolli-

suus kayttdd sarjaliikennettd useiden erilaisten protokollien kanssa, LCP-
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protokollasta (Link Control Protocol), jota kdytetddn luomaan, katkaisemaan,
muokkaamaan ja testaamaan yhteyttd sekd, NCP-protokollista (Network Control
Protocol), joiden avulla PPP-yhteydet kiyttivit erilaisia verkkokerroksen proto-

kollia. (Simpson 2000.)

4.3 LCP- ja NCP-protokolla

Kun kahden pisteen vilille on muodostunut fyysinen yhteys, aloittaa LPC-
protokolla PPP-yhteyden muodostamisen. Yhteysparametrit neuvotellaan aina
molempiin suuntiin erikseen ja toisistaan riippumatta. Tdmaén takia yhteys ei aina
ole valttaimattd symmetrinen kaikkien parametrien osalta. Yhteysparametreja ovat
esimerkiksi suurin siirtokehyksen koko, yhteyden hallintatapa seki kéyttédjan tun-
nistusprotokolla. Vaihtoehtoina kdyttdjén tunnistamiseen ovat PAP-, CHAP- ja
EAP-protokollat. Autentikointiprotokollan kiytto ei ole pakollinen toimenpide
yhteyden muodostamisessa. Yhteydenluontivaihe on suoritettu, kun molemmat
osapuolet ovat ldhettineet ja vastaanottaneet kokoonpano hyviksytty paketin
(Configure-Ack). Tdmin jilkeen siirrytdédn joko optionaaliseen autentikointivai-
heeseen tai verkkokerros vaiheeseen (NCP). Kun linkkitason yhteysparametrit on
saatu miiriteltyid ja optionaalinen autentikointi suoritettu loppuun, on verkkotason
hallintoprotokollan tehtivinid muodostaa yhteys loppuun. NCP-protokollien teh-
tavind on sopia verkkokerroksella kéytettdvistd protokollista (esimerkiksi IP-
protokolla). Kun yhteys halutaan lopettaa, kiytetdin siihen jdlleen LCP-
protokollaa. (Vesanen 2006.)

4.4 PAP- ja CHAP-autentikointiprotokollat

Alkuperdisen PPP-méérittelyn mukaisia autentikointiprotokollia on kaksi: PAP ja
CHAP. PAP-protokolla on vanhin autentikoinnissa kéytettdvé protokolla. Timén
protokollan mukaan tehty autentikointi ei ole kovinkaan tietoturvallinen, silld tun-
nistautumistiedot ldhetetiin selkokielisend siirtotielle. PAP-protokollassa on kol-
me viestityyppid. Nami ovat Authentication-Request, Authentication-Ack ja Aut-
hentication-Nak. Authentication-Request viestissi asiakas ldhettdd sekd kiyttdja-
tunnuksen ettd salasanan. Jos ne ovat samoja kuin vastapidihin on méiiritelty, on

autentikointi onnistunut ja vastaanottaja ldhettdd Authentication-Ack-viestin asi-
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akkaalle. Muussa tapauksessa ldhetetddn Authentication-Nak-viesti. Kayttdjatun-
nusta ja salasanaa ldhetetddn niin kauan, kunnes saadaan hyviksyminen tai yhteys

katkaistaan. (Vesanen 2006.)

CHAP-protokollassa on erilaisia viestityyppeji neljd. Ne ovat Challenge, Re-
sponse, Success ja Failure. Autentikoinnissa tunnistusta vaativa osapuoli ldhettdi
ensimmiisend Challenge-viestin, jossa pyydetédédn asiakkaalta kéyttdjatunnusta ja
salasanaa, sekd antaa lisdksi haasteen. Asiakas salaa salasanan saadulla haasteella.
T#hidn kdytetddn yleensda MD5-algoritmia (Message Digest 5). Tdmén jalkeen
asiakas ldhettdd Response-viestin, joka pitaa sisdlldaan sekd kayttdjatunnuksen ettd
salasanasta lasketun tarkistussumman. Jos tarkistussumma tdsméii tunnistusta pyy-
taneelld laitteella, on autentikointi onnistunut ja se ldahettda asiakkaalle Success-
viestin. Muussa tapauksessa ldhetetddn Failure-viesti, joka pitdd sisallddn myos

syyn autentikoinnin epdonnistumisesta. (Keski-Kasari 2002.)

4.5 EAP-protokollat

EAP-protokolla on mééritelty alun perin laajennukseksi PPP-protokollaan. Koska
se oli niin hyvi, sovitti IEEE sen toimimaan my&s 802.1x-protokollan kanssa.
EAP-protokollaa kiytetdédn yleensd jonkun AAA-protokollan (esim. RADIUS)
kanssa, jolloin saadaan todentamis-, valtuutus- ja tilastointipalvelut kdyttoon.
Mahdollisia EAP-autentikointimenetelmid ovat mm. EAP-TLS (Extensible Au-
thentication Protocol-Transport Layer Security), PEAP (MSCHAPv2), EAP-
TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security),
EAP-MDS5 (Extensible Authentication Protocol-Message Digest 5), EAP-SIM
(Extensible Authentication Protocol - Subscriber Identity Module) ja LEAP
(Lightweight Extensible Authentication Protocol). Niisti esitellddn tdmén tyon

kannalta tirkeimmit EAP-TLS ja PEAP. (Keski-Kasari 2002.)
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4.5.1 EAP-TLS

EAP-TLS-autentikointiprotokolla mahdollistaa kaksisuuntaisen tunnistuksen, jos-
sa sekd paitelaite ettd verkko autentikoivat toisensa. Autentikointi tapahtuu serti-
kaattien avulla, jotka vaihdetaan piitelaitteen ja autentikointipalvelimen kesken

neuvotteluvaiheessa. Kuviossa 6 on esitetty EAP-TLS-autentikoinnin kulku.

((92)

Associate
EAP-Stan :>
EAP-Requestidentity 1. Assoclation and request for identity RADIUS sarver
EAP-Responsafldentity RADIUS Access-Request
> > 2. Idenfity response
EAP-Request: Start TLS RADIUS Access-Chaliengs
¢ ¢ 1 3. EAP-Req
EAP-Response: TLS Client Hello RADIUS Access-Request
43 " 4 EAP-Resp
EAP-Request; TLS Ceriificate RADIUS Access-Challenge
< < 5, EAP-Request
EAP-Rasgponse: TLS Certificate RADIUS Access-Request
&4 > 6.EAPR
EAP-Request: Cipher suite, TLS complete RADIUS Access-Challenge
i g 7. EAP-Request
EAP-Respense RADIUS Access-Request
:> > 8. EAP-R
EAP-Success RADIUS Access-Accept
& & 9. EAP-S
EAPOL-Key
<} ] 10. Multicastiglobal key

KUVIO 6. EAP-TLS autentikoinnin kulku (Microsoft 2006b)

Autentikointitapahtuman kulku on seuraava (Microsoft 2006b):

1. Jos langaton tukiasema havaitsee langattoman laitteen, joka pyrkii

verkkoon, se ldhettdid sille EAP-Request/Identity-viestin. Jos taas
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paitelaite aloittaa autentikointiprosessin, se ldhettdd EAP-Start-

viestin, johon tukiasema vastaa EAP-Request/Identity-viestilla.

Jos verkkoon pyrkividin péitelaitteeseen ei ole kukaan kirjaantunut,
lahetettavi EAP-Response/Identity-viesti pitdd sisilldédn tiedon paa-
telaitteen nimesti. Jos taas kdyttdjd on kirjaantuneena, pitda EAP-
Request/Identity-viesti sisdllddn kayttdjatunnuksen. Tamin jalkeen
tukiasema vélittda saamansa EAP-Response/Identity-viestin edelleen

RADIUS-palvelimelle.

RADIUS-palvelin ldhettdd tukiaseman kautta paatelaitteelle EAP-
Request: Start TLS-viestin, jolla se pyytdd pditelaitetta aloittamaan

TLS-autentikointiprosessin.

Piitelaite 1dhettia EAP-Response: TLS client hello-viestin, jonka

tukiasema edelleen vilittid RADIUS-palvelimelle.

RADIUS-palvelin ldhettid EAP-Request-viestin, joka pitii sisdllddn

palvelimen sertifikaatin. Tukiasema vilittda viestin péitelaitteelle.

Pédtelaite vastaa saamaansa EAP-Request-viestiin ldhettamilla
oman sertifikaattinsa EAP-Response-viestilld. Tukiasema vilittda

viestin RADIUS-palvelimelle.

RADIUS-palvelin ldhettid EAP-Request-viestin, jossa on tieto kiy-
tettdviastd salauksesta, sekd ilmoittaa, ettd TLS-autentikointi on saatu

paitokseen. Tukiasema vilittdd viestin péételaitteelle.

Piitelaite vastaa EAP-Response-viestilld ja kuittaa autentikoinnin
paittyneeksi. Tukiasema vilittidi viestin edelleen RADIUS-

palvelimelle.

RADIUS-palvelin laskee istuntokohtaiset ldhetys- ja vastaanottoa-

vaimet TLS-autentikoinnissa kidytettyjen MPPE-avaimien (Micro-
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soft Point-to-Point Encryption) perusteella ja ldhettis ne edelleen
tukiasemalle. Tukiasema muokkaa saatuja avaimia niin, ettd ne mah-
tuvat kidytettyyn WEP-avainpituuteen. Niitd avaimia tukiasema
kayttdd keskustellessaan piitelaitteen kanssa. Piitelaite laskee edel-
leen istuntokohtaiset ldhetys- ja vastaanottoavaimet TLS-
autentikoinnin perusteella ja ottaa ne kiytt6on. Tdmin jdlkeen sekid
piitelaitteella ettd tukiasemalla on salausavaimet hallussaan ja lii-
kenne on tésti eteenpiin salattua. Tédssd vaiheessa tukiasema my0s
valittdd padtelaitteelle RADIUS-palvelimelta saamansa EAP-

Success-viestin, jolla se ilmoittaa avaimien kidyttoonotosta.

10. Viimeisessi vaiheessa tukiasema laskee multicast-avaimen (multi-
cast (ryhmilédhetys) on menetelmi, jolla sama sisdlto voidaan jakaa
useille vastaanottajille (paitelaitteille) [P-verkossa), jonka se ldhet-

tdd paitelaitteelle dsken saaduilla avaimilla salattuna.

EAP-TLS on tietoturvaltaan vahva autentikointimenetelmi. Sen ongelmana on
kuitenkin se, ettd tiedot asiakkaasta ldhetetdfin RADIUS-palvelimelle salaamatto-
mana. Liikenteestd tulee salattua vasta sertifikaattien vaihtamisen ja ldhetys- ja

vastaanottoavaimien luomisen jédlkeen.

4.5.2 PEAP (MSCHAPv2)

PEAP (Protected Extensible Authentication Protocol) on Microsoftin, RSA Secu-
rityn ja Ciscon kehittelema, salasanoihin perustuva, haaste-vastaus autentikointi-
menettely. Autentikointi tapahtuu kahdessa vaiheessa, joista ensimmaéisessi luo-
daan salattu PEAP-TLS-kanava péitelaitteen ja palvelimen vélille. Ensimmiisen
vaiheen aikana palvelin todentaa itsensé pditelaitteelle. Toisessa vaiheessa suori-
tetaan varsinainen paitelaitteen autentikointi. Kuviossa 7 on esitelty ensimméiisen

vaiheen mukainen PEAP-TLS-kanavan luonti. (Microsoft 2006b.)
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Associate
EAP-Start :>
EAP-Request/identity 1. Assoclation and request for identity RADIUS sarver
EAP-Response/ldentity RADIUS Access-Request
5 2. Identity response
EAP-Request: Start PEAP RADIUS Access-Challenge
4 ¢ 3. EAP-Req
EAP-Response: TLS Client Hello RADIUS Access-Request
:) 4. EAP-Response
EAP-Request: TLS Cerlificate RADIUS Access-Challenge
<" < 1 5. EAP-Reqg

EAP-Response: Cipher suite, TLS complete

RADIUS Access-Request

™ 6. EAP-Response
.I;ZAP-IHe;q.ues‘..: C;;Jhe: .sui;.;a. TI;S t‘.ompl‘ate‘ . HADEUS A;;es;cr;;ilen.ga .
e 7 y 7. EAP-Request
KUVIO 7. PEAP-TLS-kanavan luonti (Microsoft 2006b)
Salatun kanavan luonnin kulku on seuraava (Microsoft 2006b):
1. Jos langaton tukiasema havaitsee langattoman laitteen, joka pyrkii

verkkoon, se ldhettdd sille EAP-Request/Identity-viestin. Jos taas

paitelaite aloittaa autentikointiprosessin, se ldhettdd EAP-Start-

viestin, johon tukiasema vastaa EAP-Request/Identity-viestilla.

2. Piitelaite vastaa lahettamillda EAP-Response/Identity-viestin, joka

pitaa sisdlldaan padtelaitteen nimen tai kédyttdjatunnuksen. Tamén jil-

keen tukiasema vilittdd saamansa EAP-Response/ldentity-viestin

edelleen RADIUS-palvelimelle.

3. RADIUS-palvelin ldhettdd tukiaseman kautta paatelaitteelle EAP-

Request: Start PEAP -viestin, jolla se pyytdi paitelaitetta aloitta-

maan PEAP-autentikointiprosessin.
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4. Piitelaite ldhettda EAP-Response: TLS client hello -viestin, jonka

tukiasema edelleen vilittid RADIUS-palvelimelle.

5. RADIUS-palvelin ldhettii EAP-Request-viestin, joka pitid sisdllddn

palvelimen sertifikaatin. Tukiasema vilittda viestin péitelaitteelle.

6. Pédtelaite vastaa saamaansa EAP-Request-viestiin, jossa on tieto
kaytettdavistd salauksesta, sekd ilmoittaa, ettd TLS-autentikointi on

saatu paitokseen. Tukiasema vilittdd viestin RADIUS-palvelimelle.

7. RADIUS-palvelin kuittaa edellisen viestin ilmoittamalla my®os tie-
don kéytettidvistd salauksesta ja TLS-autentikoinnin paédttymisesta.

Tukiasema vilittdd viestin paitelaitteelle.

Tamin vaiheen tuloksena on saatu luotua salattu kanava péitelaitteen ja RADIUS-
palvelimen vilille. Samalla RADIUS-palvelin on todentanut itsensé paitelaitteelle
lahettdmdlle sille oman sertifikaattinsa. Seuraavaksi tapahtuu varsinainen autenti-
kointiprosessi MSCHAPv2-protokollan mukaisesti. Siind piételaite autentikoi-

daan verkkoon. Autentikointiprosessin kulku on esitelty kuviossa 8.
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RADIUS server
RADIUS Access-Challenge
EAP-Requestiidentity
¢ 1.R t for identity
EAP-Respanse/ldentity RADIUS Access-Request
> 2. Identity response
EAP-Request: MSCHAPYZ Challenge RADIUS Access-Chalienge
ik ] & 1 3. EAP-Request
EAP-Response; MSCHAPYZ Respanse and Challenge RADIUS Access-Request
3 4.EAP
EAP-Request MSCHAPYZ Response and Success RADIUS Access-Challenge
(: ] <: 3 5. EAP-Request
EAP-Response: MSCHAPYZ Acknowledge RADIUS Access-Request
> 6, EAP-Response
EAP-Suctess RADIUS Access-Accept
(: (: 1 7. EAP-Success

EAPOL-Key

<&

KUVIO 8. MSCHAPv2-autentikointiprosessi (Microsoft 2006b)

8. Multicast'global key

MSCHAPv2-autentikointiprosessin kulku on seuraava (Microsoft 2006b):

1. RADIUS-palvelin ldhettda EAP-request/Identity-viestin péatelait-

teelle, jonka tukiasema vélittad perille.

2. Péitelaite vastaa lahettamillda EAP-Response/Identity-viestin, joka

pitdd sisdlldadn pditelaitteen nimen tai kiyttdjdtunnuksen. Tukiasema

vilittdd viestin edelleen RADIUS-palvelimelle.

3. RADIUS-palvelin ldhettdid MSCHAPv2-haasteen péitelaitteelle.

Tukiasema vilittda haasteen.

4, Paitelaite vastaa saamaansa haasteeseen ldhettimailla oman

MSCHAPv2-haasteensa RADIUS-palvelimelle. Tukiasema vilittdd

viestin.
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5. RADIUS-palvelin vastaa haasteeseen ja ldhettdd viestin, jossa se il-
moittaa padtelaitteelle onnistuneesta autentikoinnista. Tukiasema vi-

litta4d viestin.

6. Piitelaite vastaa RADIUS-palvelimelle ja kuittaa tiedon onnistu-

neesta autentikoinnista. Tukiasema vilittdd viestin perille.

7. RADIUS-palvelin laskee istuntokohtaiset ldhetys- ja vastaanottoa-
vaimet PEAP-autentikoinnissa kdytettyjen avaimien perusteella ja
ldhettdd ne edelleen tukiasemalle. Tukiasema muokkaa saatuja
avaimia niin, ettd ne mahtuvat kiytettyyn WEP-avainpituuteen. Néi-
td avaimia tukiasema kiyttidd keskustellessaan péitelaitteen kanssa.
Pédtelaite laskee edelleen istuntokohtaiset 1dhetys- ja vastaanottoa-
vaimet PEAP-autentikoinnin perusteella ja ottaa ne kdytt6on. Tamén
jilkeen seki pditelaitteella, ettd tukiasemalla on salausavaimet hal-
lussaan. Téssd vaiheessa tukiasema my0s vilittdd padtelaitteelle
RADIUS-palvelimelta saamansa EAP-Success-viestin, jolla se il-

moittaa avaimien kiyttdonotosta.

8. Viimeisessd vaiheessa tukiasema laskee multicast-avaimen, jonka se

lahettdd pditelaitteelle dsken saaduilla avaimilla salattuna.

Nyt péitelaite on suorittanut onnistuneen kaksisuuntaisen autentikoinnin

RADIUS-palvelimen kanssa ja sen oikeudet kiyttdd verkkoa on todennettu.
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5 ACTIVE DIRECTORY

5.1 Yleista

Windows Server 2003:n ja vanhemman Windows Server 2000:n hakemistopalve-
lut pohjautuvat Active Directoryyn. Active Directory on Microsoftin toteutus ha-
kemistopalveluista. Midrityksen mukaan hakemistopalvelu eroaa hakemistosta
siten, ettd sisidltamilld hakemiston tiedot eli tietokannan se myds tarjoaa palvelut,
joilla tietokantaan pédstédédn kisiksi. Active Directoryn tehtdvind on vihentdd ylla-
pidettivien hakemistojen madrii, silla esimerkiksi kéyttédjatilien, tietokonetilien ja
jaettujen resurssien hallinta voidaan tehdi yhtenéisilld rajapinnoilla ja tyokaluilla.
Hakemistopalvelu tarjoaa keskitetyn paikan, jossa on tiedot verkon laitteista, ver-
kon palveluista sekd kéyttédjistda. Active Directory ei yleensd ndy kayttdjélle asti
mitenkddn. Se mahdollistaa kuitenkin loppukéyttgjille erilaisia resurssien etsimisti

ja kiyttod helpottavia toimintoja. (Kivimiki 2005, 1.)

5.2 Active Directory ja DNS

Active Directory kiyttdd DNS-jarjestelmédd (Domain Name System). DNS on
standardi Internetin palvelu, joka jérjestelee tietyn joukon tietokoneita toimi-
alueiksi. DNS on erittédin oleellinen osa Windows Active Directory -tekniikkaa.
Ennen kuin Active Directory voidaan asentaa, pitdd verkkoon olla tehtynd DNS-
miiritykset. Active Directoryn kdyttimid DNS-rakenne on hierarkkinen. Eri hie-
rarkiatasoilla tunnistetaan tietokoneet, toimialueet ja yldtason toimialueet. DNS:n
kautta Active Directoryn toimialuehierarkia voidaan mééritelld Internetin laajui-
seksi tai erilliseksi ja yksityiseksi. DNS:44 voidaan kdyttdd myos isédntdkoneiden
nimien muuttamiseen. Esimerkiksi firma.com voidaan muuntaa IP-osoitteeksi

10.10.10.10. (Stanek 2003, 133.)

Kun Active Directory -tyyppisessi toimialueessa viitataan johonkin tiettyyn tieto-
koneresurssiin, on kdytettdvi tiyttd tietokoneen nimed, esim. Compu-
ter.Firma.com. Tdssd Computer on yksittdisen tietokoneen nimi, Firma tarkoittaa
organisatorista toimialuetta ja com on ylédtason toimialue. Ylitason toimialueet

ovat DNS-hierarkian juuressa, ja siksi niitd kutsutaan juuritoimialueiksi. Nima
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toimialueet on luokiteltu maantieteellisesti kaksikirjaimisten maakoodien mukaan
(esim. Suomen maakoodi on fi), organisaatiotyypin mukaan (esim. com on tarkoi-
tettu kaupallisia organisaatioita varten) tai toiminnon mukaan (esim. gov on tar-

koitettu Yhdysvaltojen valtiovallan kiyttoon). (Stanek 2003, 133-134.)

5.3 Active Directoryn kisitteet ja ominaisuudet

Seuraavaksi on esitelty tirkeimmiit ja keskeisimmiit Active Directoryyn liittyviit

késitteet ja ominaisuudet.

° Toimialueeseen (domain) pitdd olla midriteltynid kayttdja- ja tieto-
konetilit ja kéyttdjit kirjaantuvat toimialueelle. Toimialueella on
oma nimi, ja Active Directoryn tapauksessa nimi noudattaa DNS:n
standardia nimedmismenetelméi (esim. firma.com). (Kivimiki 2005,

6.)

o Luottosuhteet (trust relationship) yhdistéavit toimialueita. Puuraken-
ne (domain tree) tarkoittaa hierarkkista toimialuerakennetta, jossa
ylemmain tason toimialueen (parent) ja alemman tason toimialueen
(child) vélilld on luottosuhde. Koska Active Directory noudattaa
DNS:n nimedmismallia, ylemmén tason toimialueen nimen ollessa
firma.com alemman tason toimialue voisi tdlloin olla nimeltdén lah-
ti.firma.com. Active Directory -toimialueilla luottosuhteet muodos-
tetaan automaattisesti toimialuepuun sisélli ja vilille. (Kivimiki

2005, 6.)

o Useamman toimialuepuun muodostama ryhmé on nimeltiin toimi-
aluepuuryhmad eli metsi (forest). Kaikilla samaan toimialuepuuryh-
méin kuuluvilla toimialueilla on yhteinen Active Directoryn raken-

ne. (Kivimiki 2005, 6.)

° Ohjauspalvelimet (domain controllers) ylldpitivit Active Directoryn

hakemistoa eli tietokantaa. Ohjauspalvelimia on yleensi useita sa-
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massa toimialueessa. Miki tahansa niistd voi késitelld esimerkiksi
kayttdjatilin poistamisen toimialueelta. T#lloin tehty muutos repli-

koidaan toisille ohjauspalvelimille. (Kivimiki 2005, 6.)

Monet Active Directoryn asiat méaéritelldsin objekteina. Ne ovat toi-
mialueella sijaitsevia kohteita, esimerkiksi kayttdjatileji, jaettuja
kansioita. organisaatioyksikoitéd jne. Objekteilla on erilaisia attri-
buutteja, jotka méaérittelevit niille erilaisia ominaisuuksia. Esimer-
kiksi objektin kdyttdoikeusluettelolla voidaan miiritelld padsyoi-
keudet johonkin tiettyyn kansioon. Kiyttdoikeudet voivat myos pe-
riytyd emo-objektista. Esimerkiksi jollekin kiyttdjiryhmélle oikeuk-
sia annettaessa ne periytyvit kaikille ryhmiin kuuluville objekteille.

(Kivimiki 2005, 6-7.)

Organisaatioyksikot ovat toimialueella sijaitsevia sdil6ja konetilien,
kayttdjdtilien ja -ryhmien tallennukseen. Organisaatioyksikkdoon
voidaan madritelld ryhmékaytdantd (group policy), jonka avulla voi-
daan hallita esimerkiksi tydasemien kidyttoliittymid, asentaa ohjel-
mistoja ja hallita esim. sisdédn- ja uloskirjaantuessa ajettavia scripte-

jd. (Kivimaki 2005, 7.)

Jakeluryhmiit ja suojausryhmit (distribution groups, security groups)
ovat kiyttdjairyhmien tyyppeja. Kumpikin voi toimia jakeluluettelo-
na, mutta ainoastaan suojausryhmille on mahdollista méaritelld kayt-

tooikeuksia esimerkiksi jaettuun kansioon. (Kivimiki 2005, 7.)

Toimipaikat (sites) ovat IP-aliverkkojen muodostamia kokonaisuuk-
sia. Médritelmidn mukaan toimipaikan tietokoneet ovat lihiverkkota-
son nopeudella yhteydessi toisiinsa. Tamin avulla voidaan méiritel-
14 kayttdjid laheltd 10ytyvit palvelut seki replikointi eri toimipaikko-
jen vililla. My®6s toimipaikkoihin voidaan kohdistaa ryhmékaytinto-

jd. (Kivimaki 2005, 7.)
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6 LANGATTOMAN LAHIVERKON SUUNNITTELU

6.1 Yleista

WLAN-verkon suunnittelu alkaa vaatimusten méiérittelylld, jonka tarkoituksena
on saada aikaan alustava verkkosuunnitelma. Sovelluksien, piitelaitteiden, palve-
luiden, kiyttdjien ja kdyttotapojen perusteella voidaan muotoilla langattoman ver-
kon tekniset vaatimukset. Verkkosuunnitelman teknisisté tiedoista tulee ilmeti
vaatimukset peittoalueesta, kdyttdjamiirista, padtelaitteista, verkon suorituskyvys-
td, sovelluksista ja niiden palveluvaatimuksista, liikenteen kohteista seki tietotur-
vapolitiikasta. Suunnitelmasta tulisi ilmetd myos mahdollisesti jo olemassa olevan
verkon kuvaus, langattoman verkon fyysinen ja looginen kuvaus, mukaan luettuna
tukiasemien méaéard, niiden alustavat sijoituspaikat, antennityypit ja kdytettiavit ka-
navat. Hankkeelle tulee my0s laatia kustannusarvio seki aikataulu, jonka mukaan
prosessi etenee. Edellisten seikkojen tarkoituksena on saada aikaan suunnitelma,
jonka pohjalta voidaan tehdi kdyttdkelpoinen, joustava ja kustannustehokas verk-

koratkaisu. (Puska 2005, 219.)

6.2 Katselmus

Radioaaltojen etenemisen vaikean mallintamisen vuoksi on ennen asennusta teh-
tavi katselmus. Katselmuksen tarkoituksena on varmistaa langattoman verkon
toiminta haluttujen vaatimusten mukaisesti ja se kattaa seuraavat aiheet: (Puska

2005, 220.)

° langattoman verkon peittoalueen varmistaminen halutulla bittino-
peudella

o antennityyppien, sijoituspaikkojen, suuntauksen ja kiinnityksen mai-
rittiminen

° mahdollisten héiriolihteiden kartoittaminen ja korjaavien toimenpi-

teiden selvittiminen
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. langattomien laitteiden asennusten yksityiskohtien méérittely

o mahdollisesti jo olemassa olevan lihiverkon WLAN-valmiuden ja

tukiasemien sdhkonsyoton varmistaminen

WLAN-verkkosovittimet sisdltidvit yleensid katselmusohjelman, jolla voidaan mi-
tata kentdnvoimakkuus, hiiridtasot ja monitie-eteneminen. Peittoalueen mittaus
aloitetaan niin, etti sijoitetaan tukiasema véliaikaisesti esim. kerroksen kulma-
huoneeseen ja litkutaan WLAN-péitelaitteen kanssa, kunnes 16ydetéén peittoalu-
een reuna. Tilldin bittinopeus on pudonnut alle halutun minimin. Seuraavassa
vaiheessa tukiasema viedddn dsken 16ydettyyn peittoalueen reunaan ja kartoitetaan
kyseisen yhteyspisteen peittoalue. Peittoalueen pitiisi nyt kattaa myds alkuperdi-
nen sijoituspaikka eli kulmahuoneen nurkka. Koe toistetaan kerroksen toisesta
nurkasta vastaavalla tavalla. Lopuksi mitataan mahdolliset viliin jadvit alueet,
porraskiytidvét, aulat ja muut erityiskohteet samalla huomioiden noin 15 %:n solu-
jen péillekkiisyys. Yksityiskohdat tulisi dokumentoida ja samalla merkitd ylos
mahdolliset puutteet. Kuviossa 9 on esitetty tukiasemien sijoituspaikkojen maarit-

telyn periaate. (Puska 2005, 220-221.)

KUVIO 9. Tukiasemien sijoituspaikkojen médrittely (Puska 2005, 223)
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Tukiasemien sijoituspaikkojen ja lukuméirin selvityksen pitdd suunnitella niiden
kiinnitys ja sdahkonsyottd. Yleensd tukiasemat sijoitetaan niin, ettd niihin eivit
normaalit kdyttdjat pddse kisiksi. Tdlld haetaan laitteille suojaa mm. ilkivaltaa
vastaan. Sahkonsyottd voidaan hoitaa normaalisti pistorasiasta, mutta sen jakelu
on myds mahdollista hoitaa verkkokaapeloinnin kautta Power-over-Ethernet rat-

kaisulla. (Puska 2005, 220-221.)

6.3 Asennus ja kdyttdonotto

WLAN:-laitteiden asennus tehdédén suunnittelu- ja katselmusdokumenttien pohjal-

ta. Antennien sijoitukseen, kiinnitykseen ja suuntaukseen kannattaa kiinnittda eri-

tyistd huomiota, koska niilld on suuri merkitys verkon toimivuuden ja kattavuuden
kannalta. Kun kaikki verkon laitteet on saatu kiinnitetyksi, tulee vield ennen kéyt-

toonottoa testata, ettd koko verkko toimii suunnitellulla tavalla. (Puska 2005,

226.)
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7 KAYTANNON TOTEUTUS

7.1 Lihtokohdat

Tyon tavoitteena oli pdivittidd jo olemassa oleva langaton ldhiverkko, joka pohjau-
tui 802.11b-standardin mukaisiin laitteisiin, nykyaikaiselle tasolle. Vanhaa langa-
tonta verkkoa pidettiin tietoturvaltaan riittiméttoméné ja sen parantaminen olikin
paasyy pdivitykselle. Aikaisemmin kédytossd ollut WEP-salaus korvattiin 802.1x-
midritelmédn mukaiseksi, tietoturvaltaan riittdvin vahvaksi jarjestelmiksi. Uuden
verkon tuli olla my6s suorituskyvyltdin edeltdjadnsa parempi. Uusien tukiasemien
myo6td verkon nopeus kasvoi 11 Mbps:sta 54 Mbps:iin. Kédytdnnossi tuohon teo-
reettiseen maksiminopeuteen ei kuitenkaan péédsty. Verkon kdytannon nopeutta
hidastaa entisestidin se, ettd verkossa on samaan aikaan kéaytosséd sekd 802.11b- ja

802.11g-standardin mukaisia laitteita.

7.2 Laiteympiristo

Jotta 802.11x-mééritelméin mukainen ympdristd on mahdollista toteuttaa, tulee

verkon kaikkien laitteiden tukea kyseisti standardia. Tama pétee seki tukiasemiin

ettd paitelaitteiden langattomiin verkkokortteihin.

Valitun tukiaseman tuli tdyttdad seuraavat vaatimukset:

° hyva lammonkesto mm. tehdasympiristod silmélldpitden

° virransyottdominaisuudet — mahdollisuus kéyttdad sekid normaalia

verkkovirtaa, ettd POE-ratkaisua (Power Over Ethernet)

° mahdollisuus kdyttidd ulkoisia antenneja

. tuki VLAN:1le (Virtual LAN)
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Tukiaseman péivitettavyyttd pidettiin myos tirkedna seikkana. Tulevaisuudessa
ilmestyvilld péivityksilld on mahdollista parantaa tukiasemien tietoturva- ja muita
ominaisuuksia. Tadméin vuoksi ajateltiin, ettd ns. suuret valmistajat ovat ainoita

vaihtoehtoja.

Tukiaseman valinnassa paéadyttiin Cisco Aironet 1230AG -malliin. Se tdyttaa
kaikki edelld luetellut vaatimukset sekd monia muita mahdollisesti tulevaisuudes-
sa tarpeellisia ominaisuuksia. Kyseinen tukiasema on suunniteltu vaativiin ympa-
ristdihin, kuten esimerkiksi tehdasalueille. Sen kuoret ovat kokonaan metallia, ja
sen limmonkestivyys on erittdin hyvé. Laitekannan yhtendisyyden vuoksi samaa
tukiasemaa kéytetiddn myos konttoritiloissa. Kuviossa 10 on Cisco Aironet

1230AG tukiasema.

KUVIO 10. Cisco Aironet 1230AG -tukiasema (Cisco Aironet 1230 AG Series.
2006)

Péaitelaitteiden verkkokortteina voidaan kéyttdd useampia eri vaihtoehtoja. Yrityk-
sen kiytossid olevissa IBM:n valmistamissa kannettavissa tietokoneissa on liki-
main kaikissa integroituna langaton verkkokortti. Kdyttojirjestelmind koneissa on

Windows XP.

Kannettavan mallista riippuen on verkkokorttivaihtoehtoja kolme. Yksi on IBM:n
valmistama IBM Mini-PCI WLAN -kortti ja toinen on Intelin valmistama Intel
2100 PRO Wireless -kortti. Kolmantena vaihtoehtona on Cisco 350 Mini-PCI -

kortti. Niistd vaihtoehdoista seké Intelin ettd Ciscon valmistamat kortit tukevat
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ainoastaan 802.11b-standardia. IBM:n kortit sen sijaan tukevat sekd 802.11b- ja
802.11g-standardeja. Niissad pditelaitteissa, joissa integroitua langatonta korttia ei
ole, on mahdollisuus kidyttaa PCMCIA-viylién liitettdvad ulkoista korttia. Tdhédn
tarkoitukseen valittiin Ciscon CB21AG -kortti. Se tukee myos 802.11g-

standardia.

Suurin osa verkon péételaitteista on sellaisia, joissa on tuki vain 802.11b-
standardille. Lisidksi kaikki vanhempien kannettavien (ennen vuotta 2004 kiyt-
toonotetut) verkkokortit olivat sellaisia, ettd ne eivét suoraan tukeneet 802.1x-
standardia. Kannettavat, jotka eivét suoraan tukeneet 802.1x-standardia, piti pii-
vittada. Tama piti siséllddn kannettavan tietokoneen BIOS:n piivityksen, langatto-
man kortin Firmwaren péaivityksen ja kdyttojarjestelmin langattoman verkkokor-
tin ajurin pdivityksen. Tdma operaatio piti suorittaa manuaalisesti jokaiselle paéte-
laitteelle erikseen. Jokaiselle kannettavan mallille ja eri verkkokorttityypeille edel-
14 mainitut pdivitysohjelmistot olivat erilaisia. Pdivityksen jilkeen saatiin van-
hemmillekin laitteille tuki 802.1x, standardille. Uusimmille kannettaville ja niille
paitelaitteille, joissa oli PCMCIA-viyldinen verkkokortti, ei pdivitysti tarvinnut

tehda.

7.3 Tukiasemien konfigurointi

Tukiasemien konfiguroinnissa piti ottaa huomioon se, etti verkossa on laitteita,
jotka eivit tue uusia autentikoitumismenetelmia lainkaan. Tdsté syysta tu-
kiasemiin piti konfiguroida kaksi langatonta verkkoa, joista toinen oli samanlai-
nen kuin aikaisemmin kéytossi ollut. Piitelaitteistokantaa uusitaan koko ajan, ja
ajan mittaan tarve vanhan mallin mukaiseen langattomaan verkkoon katoaa. Toi-
nen huomioitava seikka oli se, ettd verkossa on laitteita, jotka tukevat vain

802.11b-standardia. T#std syysté piti tukiasemiin jattda tuki myos niille laitteille.

Ensin méériteltiin tukiasemien liitdntdjen asetukset. Kaikille tukiasemille mééri-
teltiin ensin IP-osoitteet. Kuviossa 11 on esitetty tukiasemien IP-osoitteiden ase-

tukset.



42

Network Interfaces: IP Address

Configuration Server Protocol: O DHCP (& Static IP

[J Disable DHCP Address Binding

IP Address: [10. |
IP Subnet Mask: |255.255.256.224 |
Default Gateway IP Address: |1D. |

[ Owerride DHCP Default Gateway

KUVIO 11. Tukiasemien IP-osoitteiden mééritys

Kuten kuviosta 11 ilmenee, méiriteltiin kaikille tukiasemille kiinteét IP-osoitteet.
Langattomat tukiasemat ovat kokonaan omassa VLAN:ssa, jossa ei ole muita lait-

teita.

Kuviossa 12 on tukiasemien ethernet-liitdnnén asetukset. Ne jétettiin oletusase-

tuksille.

Network Interfaces: FastEthernet Settings

Enable Ethernet: ® Enable O Disable
Current Status (Software/Hardware): 1} Enabled 1t Up
Requested Duplex: * ® Auto O Half O Full
Requested Speed: * @ Auto © 100 Mbps O 10 Mbps

* Do not modify ‘Reguested Duplex’ or ‘Reguested Speed'while using inline power. Changing these settings while using inline power may
cause the device to reboot. See documentation for details.

KUVIO 12. Ethernet-liitinnin asetukset

Kuviossa 13 on esitetty radioliitdnnén tuettujen nopeuksien asetukset. Nekin jétet-

tiin Ciscon oletusasetuksille.
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Data Rates: [ BestRange H Best Throughput " Default ]

1.0Mb/sec & Require O Enable O Disable
2.0Mbisec @ Reguire (O Enable O Digable
55Mb/sec & Require (O Enable O Disable
*6.0Mbfsec O Require (® Enable O Disable
*9.0Mb/sec O Require (& Enable O Disable
11.0Mb/sec @ Require O Enable O Disable
*12.0Mbfzec O Reguire @ Enable O Disable
*18.0Mb/sec O Require (& Enable O Disable
* 24 OMbisec O Require (@ Enable O Disable
*36.0Mb/sec O Require (® Enable O Disable
* 48.0Mblzec O Reguire @ Enable O Disable
*54.0Mb/sec (O Require (2 Enable O Disable

* OFDM Rates

KUVIO 13. Tuetut nopeudet

Nopeusasetusten lisdksi radioliitdnnille médriteltiin sallitut kanavat, lihetystehot,
antennien asetukset yms. Ne kaikki jétettiin Ciscon tarjoamille oletusasetuksille,

joten en niitd tdssd tarkemmin esittele.

Perusverkkoasetusten laittamisen jédlkeen oli vuorossa tietoturva-asetusten konfi-
gurointi. Téssd vaiheessa huomioitavia asetuksia olivat SSID:t, kéytettidvét sa-
lausmenetelmit ja avainpituudet, autentikointimenetelmét sekd RADIUS-
palvelimen osoitteiden konfigurointi. Kuten aikaisemmin jo tuli ilmi, tukiasemiin
madriteltiin kaksi WLAN-verkkoa. Toinen oli vanhan mallin mukainen ja toinen
802.1x-médrittelyt tdyttdvd uuden mallin mukainen verkko. Langattomat verkot
piti médritelld omiksi VLAN:ksi. Vanhan mallin mukainen verkko on VLAN 2 ja
uusi VLAN 3. Molemmat verkot madriteltiin niin, ettd ne eivit mainosta omaa

SSID-tunnustaan. Kuviossa 14 on esitetty kiyttoon otetut SSID:t

Service Set ldentifiers {SSIDs)

SsiD VLAN Radio BSSID/Guest Modev” Open Shared | Network EAP
OLDWLAN 2 RadioD-802.11G 0014, no addition
NEWWLAN 3 RadioD-802.11G 0014, with EAP no addition

KUVIO 14. Kytetyt SSID:t
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Vanhan mallin mukaiseen verkkoon miiriteltiin salausmenetelmiksi 128-bittinen
WEP-salaus. Kéytetty salausavain syotettiin tukiasemaan. Sama avain tulee olla
midriteltynd myos pédtelaitteisiin, jotka kayttavit titd verkkoa. Kuviossa 15 on
esitetty VLAN 2 -salausmenetelmien konfigurointi-asetukset. Kuten kuviosta kidy
ilmi, olisi WEP-avaimia mahdollisuus syo6ttdd neljd kappaletta. Sen ei kuitenkaan
katsottu olevan tdssi vaiheessa tarpeellista, koska tdmin verkon eliniki ei tule
olemaan enii pitkd. Laitteistokannan uusiuduttua uuden mallin vaatimalle tasolle
ei tille verkolle ole lainkaan tarvetta. WEP-avaimia kéytettdessi tulee seki tu-
kiasemaan, ettd péitelaitteeseen midritelld mitd avainta salaukseen kéytetdin.

Tissé tapauksessa vaihtoehtoja ei ole kuin yksi — Encryption Key 1.

Security: Encryption Manager

Set Encryption Mode and Keys for VLAN: A4 Define YLANS

Encryption Modes

O Nene

O WEP Encryption |Optional &

Cigco Corpliant TKIP Features: [ Enable Message Integrity Check (MIC)
[] Enable Fer Packet Keying (FFK)
@ Cipher WEP 125 hit ~|

Encryption Keys

Transmit Key Encryption Key {Hexadecimal) Key Size
Encryption Key 1: ® | I
Encryption Key 2: [ ] | |
Encryption Key 3: [ 5] | |
Encryption Key 4: O | |

KUVIO 15. VLAN 2 -salausasetukset

VLAN 3 on uuden mallin mukainen verkko. Sen salausasetukset on esitetty ku-
viossa 16. Kuten kuviosta kéy ilmi, on salausmenetelminé kaytetty TKIP:aa.

TKIP-avaimen rotaatioajaksi méiriteltiin 5 minuuttia.
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Security: Encryption Manager

Set Encryption Mode and Keys for VLAN: Define WLANS

Encryption Modes

O None

© WEP Encryption

Cisco Compliant TKIP Features: [ Enable Message Integrity Check (MIC)
[J Enable Per Packet Keying (PPK)

@ Cipher TkIP v|

Global Properties

Broadcast Key Rotation Interval: O Disable Rotation

@ Enable Ratation with Interval 10-10000000 sec)

WPA Group Key Update: [ Enable Graup ey Update On Membership Termination

[[] Enable Group Key Update On Member's Capability Change

KUVIO 16. VLAN 3 -salausasetukset

Autentikointimenetelménd VLAN 3:ssa on EAP — RADIUS-autentikointi. Sen
médritykset on esitetty kuviossa 17. Tukiasemaan piti mééritelld kédytettdvi auten-
tikointimenettely ja autentikointipalvelimien osoitteet. Autentikointipalvelimista
jdlkimméinen toimii varmistuksena sille, jos ensisijainen palvelin sattuu esim. lai-

terikon seurauksena olemaan pois kiytosta.

Security: Global SSID Manager

SSID Properties

Current SSID List

<NEW > SSID: [MEWAWLAN

OLDWLAN

RTERATA LT VLAN: Diefine VLANS
Interface: [ Radio0-802.11G

Network ID: [ Toaoes

Authentication Settings

Methods Accepted:

Open Authentication [with EAP <]
] Shared Authentication [< NO ADDMIONS> ~|
Metwark EAP < NO ADDITION > ~

Server Priorities:

EAP Authentication Servers MAC Authentication Servers

© Use Defaults  Define Defaults @ Use Defaults Define Defaults

@ Customize O Customize
Prigrity 1: Priarity 1:
Prigrity 2: Priarity 2:
Prigrity 3: Priarity 3:

KUVIO 17. VLAN 3 -autentikointiasetukset
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Tukiasemiin médriteltiin autentikointipalvelimien osalta IP-osoitteiden lisdksi
Shared Secret -salasana seki porttinumerot, joita kiytetdan RADIUS-palvelimien
ja tukiasemien viliseen liikenndintiin. Edelld mainitut asetukset on esitetty kuvi-

ossa 18.

Corporate Servers

Current Server List

RADIUS  +

<MEW > Server: woneonone 1 (Hosthame or [P Address)

foedsedeedl
03002000 2

Shared Secret: [TTTT]

Authentication Port {optional):  |sxcex (HBE53E)

Accounting Port (optional): peverd (0-65536)

KUVIO 18. RADIUS-palvelimen asetukset tukiasemissa

7.4 Paitelaitteiden maidritykset

Windows XP -kiyttdjirjestelmi tukee natiivisti 802.1x-miidritystd. Tdmén takia
sitd kdyttdviin kannettaviin tietokoneisiin ei tarvitse asentaa mitdén erillistd oh-
jelmistoa. Kannettavien langattoman verkon konfigurointiin kéytettiin Windowsin
omaa tyokalua. Silld méériteltiin langattoman verkon yhteyden kéyttivin
802.1x:44, WPA-TKIP avaimia ja PEAP-autentikointiprosessia. Tydasemien mii-
ritykset tehtiin Windowsin Control Panelista 16ytyvadan Network Connections
kohtaan. Sieltd valittiin Wireless Network Connections ja edelleen Wireless Net-
works Connection. Méiritellyt asetukset on esitetty kuviossa 19. Kuten kuviosta
kiy ilmi tuli tybasemiin mééritelld langattoman verkon nimi SSID (NEWWLAN).
Tamin lisdksi miirityksiin piti laittaa Network Authentication tyypiksi WPA ja
salausasetukseksi TKIP. EAP autentikoinniksi tuli méiritelli PEAP. Authenticati-
on vililehdelld piti my0s valita kohta Authenticate as computer when computer
information is available. Tilla miiritykselld tybasema voi kiyttid autentikoitumi-
seen koneen nimed. Téllainen tapaus tulee kyseeseen silloin kun kéyttdji ei ole
kirjaantunut koneeseen. Lisdksi médrityksiin asetettiin automaattinen yhteyden
luonti, kun NEWWLAN verkko on saatavilla. Tdma tarkoittaa sité, ettd tydasema

ottaa tidhin langattomaan verkkoon automaattisesti yhteyden, kun se havaitsee
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sen. Kéayttdjiltd ei siis vaadita mitéén erityisid toimenpiteitd. Samalla kun hén kir-

jaantuu normaalisti koneeseen sisdén, tulee hdn myds autentikoituneeksi langat-

tomaan verkkoon.

-i- Wireless Metwork Connection Properties

Genessl | Wireless Networks | Advanced

Use Windows to configure my wieless network seffings

Available netwodks

To connact to, diconnact fiom, of find out more information
abowtt wireless netwarks in range, chck the button below.

Prefesied netvorks:
Automaticaly connect to avalable networks in the ceder isted
bebow:

|4 NEWWLAN [Automatic]

| #dd. || Remove || Propemies |
Leam about getting up wireless network

NEWWLAN properties

| Association | Aulhentication | Connection |

EAP type: -F'latededEﬁF'lF'EﬁPl e
Progerties
[] Austherticate as compubes when computer information is available

[ Austherticate as guest when user of computer information iz
unavailablz

i oK ]l Cancel l

KUVIO 19. Tybdasemien asetukset

NEWWLAN properties

Assaciaion | Authentication | Connection
Metwotk nare [S510) NEWWLAN |
Wwireless nebwork key

This retwaoik tequiies a key fod the follovang:

Netwolk Authentication v
Data enciyption TKIP v
[ ok || Ccancel |

NEWWLAN properties

Association  Authenficalion | Connechion |
Sutomahe connechon

‘Wheneves this network is detected, ‘Windows can connect
to it aubomatically.

[#] Conmect whien the: nebwork iz in range

Edelli esiteltyjen tybasemien asetusten lisdksi, piti méiritelld erikseen PEAP-

autentikointiprotokolla asetukset. Miritellyt PEAP-asetukset on esitetty kuviossa

20.
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Wihen connecting;
‘When connachng:
[F]validate server certificste

= Awtornaticaly wwe mip \Windows logon name and

el Consingt Ll rm sexior *pasard fand domain i any).

AL M 1) e e L 2 |

Trusted ook Certification futharties: [ ok J[ cance
["] First Data Digital Certificates Inc, CortFication Authority ~ |
[T E4T Clase 2 CA ‘
|
|

[ Glabalsign Root €&
[¥] Firma Rockca
] &TE CyberTrust Global Roaot
[ Retpe e, valicert. com)
1 hitpef fvvw. valicert, comf "
L 5 |
[+] Da rat promet user o authorize new servers or trusked
certfication sutharities,

Seleck Authertication Method:
| Secured password (EAP-MSCHAP v2) | | Configurs...
Enabie Fast Reconmect

-

KUVIO 20. Tydasemien PEAP-asetukset

Validate server certificate -kohdan ollessa valittuna tydasema tarkistaa, ettd sen
palvelimelta saama sertifikaatti on edelleen voimassa. Connect to these servers
-kohtaan on maédéritelty ne palvelimet, joihin tydasema automaattisesti ottaa yhte-
yttd tarkistaakseen sertifikaatin. Médritellyt palvelimet ovat luotettuja. Tdssi ta-

pauksessa luotettuna tahona toimii yrityksen oma palvelin.

Select authentication method -kohtaan miiritellddn kaytettiva autentikointityyppi.
Sen miiritykseni tulee olla EAP-MSCHAPvV2. Sen konfigurointiasetuksiin tulee
edelleen médritelld se, etti autentikoitumiseen kiytetdian Windowsin sisdédnkir-
jaantumisen yhteydessi syotettyjd kidyttdjdatunnus — salasana — toimialue

-yhdistelmaa.

7.5 Microsoft IAS ja RADIUS

Microsoft IAS -palvelu asennettiin Microsoft Server 2003 Enterprise Edition
-kayttojarjestelmédn. Kyseisen kiyttdjarjestelmin Standard -versioon ei olisi voitu
konfiguroida enempii kuin 50 RADIUS-asiakasta. RADIUS-asiakkaat ovat tissa

tapauksessa langattoman verkon tukiasemat. T#lld hetkelld tuo médri ei vield ylit-
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tynyt, mutta tulevaisuuden tarpeita ajatellen haluttiin kiyttdi Enterprise Editionia.

Siind RADIUS-asiakkaiden mi#réd ei ole rajoitettu.

IAS-palvelin liitettiin osaksi Active Directory -toimialuetta. Kun IAS-palvelin toi-
mii samassa toimialueessa, se kiyttdi Active Directoryn tietokantaa kayttdjien
autentikointiin. Tamé toiminto mahdollistaa Single Sign-on -tyyppisen kirjaantu-
misen. Samalla k#yttdjidtunnus — salasana yhdistelmélld autentikoidutaan seké lan-

gattomaan verkkoon etti kyseiseen toimialueeseen.

[AS-palvelimen konfigurointi aloitettiin asentamalla Windows-palvelimeen Inter-
net Authentication Service. Se on yksi Windowsin komponenteista, joka ei ole
oletuksena asennettu. Tdma tapahtui Control Panelin Add Remove Windows

Components -valikosta.

Seuraavaksi asetettiin IAS-palvelimen porttinumerot. Niilld mééritetdsin autenti-
kointiin ja tilastointiin kéytettavit portit. Samat porttinumerot konfiguroitiin jo

aikaisemmin tukiasemiin. Asetukset on esitetty kuviossa 21.

Internet Authentication Service {Local) Properties EHE
Gereral  Forts I

Enter the R&DIUS authentication and accounting port numbers.

Authentication: IXXxx, HEXK

Accaounting: [xxxx,xxxx

KUVIO 21. IAS Porttiasetukset

Seuraavaksi IAS-palvelimeen miiritettiin RADIUS-asiakkaiden tiedot. Jokaisesta
verkossa olevasta tukiasemasta piti médritelld ensin sen nimi ja IP-osoite. Seuraa-
vassa vaiheessa madriteltiin Shared Secret -salasana. Sama salasana syotettiin jo
aiemmin kaikkiin tukiasemiin. Niiden tulee siis olla identtiset. Verify-toiminnolla
voi tarkistaa, ettd syotetty tukiaseman nimi ja [P-osoite myos 16ytyvit verkosta.

Kuviossa 22 on esitetty RADIUS-asiakkaiden miirittelyn asetukset.
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Mew RADIUS Client E

MName and Address

Type a friendly name and either an |P Address or DNS name for the client.

Friendly name: AccessPoint]

Client addrezs [IF or DNS]:

Ixxx.xkx.xxﬁ.xsh{ Werify... |

x|

New RADIUS Client

Additional [nformation

If you are using remote access policies bazed on the client vendar attribute, specify the
vendor of the RADIUS client.

LClient-v¥endor:
RA&DIUS Standard |

Shared secret: I xxxxxxxx

Confirm shared secret: Ixmmﬂ

[~ Bequest must contain the Message Authenticator attibute

KUVIO 22. RADIUS-asiakkaiden mairittely

IAS-palvelimeen miiriteltiin kdyttdjairyhma4, jolle annettiin oikeudet kidyttii lan-
gatonta verkkoa. Kéaytdnnossi timé ryhma kattaa lihes kaikki kéyttdjit. Autenti-
koitumistavaksi tuli médritelld kuvion 23 osoittamalla tavalla PEAP -

MSCHAPv2.

Edit Dial-in Profile E1E3
Dial-in Constrainks | IP | Multiinkz ]
Authentication | Encryption | Advanced

Celeet the authertization methiods you waet ta allow for this conreetion.

v Microsoft E ncrppted Authentication version 2 (M5 -CHAP v2]

[+ User can change password after it has expired

Select EAP Providers HE

EAF types are negobiated in the order in which they are listed,

Cancel

KUVIO 23. IAS-autentikointimdiritykset
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PEAP-madrityksiin tuli lisdksi médritelld sertifikaatti, jota IAS-palvelin kiyttidi
todentaakseen itsensid langattoman verkon asiakkaille. Palvelimelle sertifikaatti

haettiin CA-palvelimelta kuvion 24 osoittamalla tavalla.

':m Consolel - [Console Root' Certificates {Local Computer)iServer Authentication]

BEU Bile | action  Wiew  Faworites  Window  Help

e = Find Certificates...

Find Certificates. ..
Mew Window From Here Request few Certificate. .. ervices
o)
X Irnpork, ..

Meve Taskpad Yiew. .. |5 [alafom mem e e g
Refresh =l america Cnline Root Certification ...
E><|;ort List [Edamerica Crline Raoat Certification ...

- [Elarge Daten Qesterrsichische Gese..,
Help A—Trust—nQuaI—Dl

| F

KUVIO 24. Palvelinsertifikaatin asentaminen

Kun PEAP-MSCHAPv2-autentikointimenettely on kidytdssa, tulee kaikissa lan-
gattoman verkon asiakaslaitteissa olla CA:n Root-sertifikaatti. Timén voi tehdi
manuaalisesti samaan tapaan kuin [AS-palvelimen tapauksessa, mutta suurissa
Active Directory -ympiristoissid sen jakaminen onnistuu helpommin Group Poli-
cya hyviksi kidyttden. Kdytannossd tdmai tehtiin luomalla ensin ryhmi, johon kuu-
luivat kaikki langatonta verkkoa kéyttivit laitteet. Sen jédlkeen kyseiselle ryhmélle
méidriteltiin Group Policy, jonka asetuksiin miériteltiin luotettu CA seki auto-
maattinen sertifikaattien jakaminen. Group Policyn asetukset ovat kuvion 25 mu-

kaiset.



52

Scopel Detail: Settings IDeIegationl

Policy Computer Certificates
Data collected on: 4.4, 2006 2:33:31 show all
Computer Configuration (Enabled) hide:

Windows Settings

Security Settings

Public Key Policies/Autoenrollment Settings

Policy Setting
Enroll certificates automatically Enabled
Fienew expired certificates, update pending certificates, Dizabled

and remaove revoked cerificates
Update certificates that use certificate templates Dizabled

Public Key Policies/Encrypting File System show
Public Key Policies/Trusted Root Certification Authorities hide
FProperties hide
Palicy Setting
Allow uzers to select new raat certification authorities [CAz]  Enabled
ko frust
Client camputers can trust the follawing certificate stores Third-Party Root Certification Autharities and Enterprize
Root Cerhification Authorities
To perform certificate-bazed authentication of ugers and Registered in Active Directory only
computers, T must mest the following criteria
Certificates hide
Izzued To Issued By Expiration Date Intended Purposes

FIRMA R oot CA, FIFMA Root Ca <Al

Far additional information about individual settings, launch Group Policy Object E ditar.

KUVIO 25. Group policy -asetukset

IAS-palvelimen asennuksen viimeisessi vaiheessa se tuli rekisterdidad osaksi toi-
mialueen Active Directorya. Tami tapahtui Windowsin Internet Authentication

Service -komponentista kuvion 26 osoittamalla tavalla.

Ele Action Wiew Help

© @]
I Auth
[ RADIUS Clignts
{:I Remoke Access Logging
% Remoke Access Policies
{:l Connection Request Proces: View »

Stark Service
Skop Service

Propetties

Help

KUVIO 26. IAS-palvelimen rekisterdinti Active Directoryyn
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7.6 Sertifikaatit

Kiytetty sertifikaatti, jolla IAS-palvelin todentaa itsensi asiakaslaitteille, oli jo
valmiiksi olemassa. Siti ei siis tarvinnut erikseen luoda tété tarkoitusta varten.
Seuraavassa on kuitenkin padpiirteittédin esitetty, kuinka kyseinen sertifikaatti olisi

mahdollista luoda.

Palvelimeen, joka toimii luotettuna tahona CA, tulee olla asennettuna Windowsin
Certification Authority -komponentti. CA varmistaa digitaalisella allekirjoituksel-
laan, ettd sertifikaatin tiedot ovat oikein ja etté sertifikaatti on aito. Kéytdnnossi se
siis varmentaa sen, ettd asiakas on se, joka viittdd olevansa. CA:n asentamisen
yhteydessd luodaan my6s palvelinsertifikaatti, jonka avulla langattoman verkon

asiakaslaite pystyy todentamaan palvelimen.

Ensimmaiisend valitaan CA:n tyyppi. Tissid tapauksessa valitaan Enterprise Root

CA. Kuviossa 27 on esitetty ko. valinta.

Windows Components Wizard =
CA Type T mtod

Select the type of CA you want to set up.

1+ Enterprise oot C2

" Enterprise subordinate: T4
' Stand-alone rook L

(" Stand-alone subordinate C4,

— Destription of CA type: =
The most tuzted 4 in-an enterprize. Should be installed before any other CA

™ Use custom settings o geherate the key pair and L4 certificate

KUVIO 27. CA-tyypin valinta

Edellisessad vaiheessa on myods mahdollista tehdd muutoksia luotavaan sertifikaat-
tiin. Kun valitaan custom settings -vaihtoehto, voidaan muun muassa luotavan
avainparin pituutta ja kdytettdvaa hajautusalgoritmia muuttaa. Se ei kuitenkaan ole
vilttamitontd, silld Windowsin tarjoamat oletusasetukset ovat tihén tarkoitukseen

riittdvit. Kuviossa 28 on esitetty edelld mainitut optionaaliset asetukset.
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windows Components Wizard

Public and Private Key Pair
Select a cryptographic service pravider (CSF), hash algarithm, and settings for the

key pair.
E5P: Hash algorithm:
Microsoft Base DSS Cryptographic Provider «| [MD4 -]
Micrasoft Enhanced Cryptoaraphic Provider v1.0 MD5
M Striong Cryptographic Provider
Schlumberqer Cryptographic Service Provider j it
I~ Allow this CSP to interact with the desktop Key length:
. -
I~ Use an existing key:
g Import...

Certifizate

T Use the cetificate &

orfated with this Key

KUVIO 28. Sertifikaatin optionaaliset asetukset

Seuraavaksi valitaan CA:lle nimi. Se on yleensid sama kuin palvelimen nimi. Sa-
massa yhteydessd miiritetddn CA:n voimassaoloaika. Kuviossa 29 on edelld mai-

nitut asiat.

Windows Components Wizard

CA Identifying Information
Enter information to identify this C&.

Common name for this CA;
IFirma Root C&

Distinguished name suffix:

Preview of distinguished name:

CN=Firma Root CA

Walidity period: Expiration date:
I?U IYea[s “I 27.3.2016 23:26

KUVIO 29. CA:n nimi ja voimassaoloaika

CA:n perustamisen viimeisessi vaiheessa valitaan tallennuspaikat sertifikaateille.
Konfigurointitiedoille ei tarvitse midritelld omaa jaettua hakemistoa, koska ne

tallennetaan Active Directoryyn.
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Windows Components Wizard =1

Certificate Database Settings
Enter locations for the certificate database, database log, and configuration
infarmnatiot.

Cartificate database:

!C:\WINDDWS hapstem32iCertlog Browse... l

Certficate database log:

!C:\WINDDWS hapstem32\Certlog B_[qx__wsga_:.. |

™ Store configuration information in a shared folder
Shared folder:

= Frezen/e edsting certiicate database

KUVIO 30. Sertifikaattien tallennuspaikat

7.7 Vanhan ja uuden jarjestelmin vertailu

Vertailtaessa vanhaa jarjestelmii uuteen oli yllittavii se, ettd verkkoon kirjaan-
tuminen ei hidastunut lainkaan. Téti olisi voinut hyvinkin odottaa, silld onhan uu-
dessa verkossa huomattavasti monimutkaisempi autentikoitumismenettely. Tyo-

asemiin kirjaantuminen sujui suurin piirtein yhtd nopeasti kuin ennenkin.

Normaalissa tybasemakiytossi ei nopeuden kasvua juurikaan huomannut. Suurin
syy tdhin on se, ettd verkossa toimii samaan aikaan sekd 802.11b- ja 802.11g
-standardien mukaisia asiakaslaitteita. Télloinhén 802.11g-verkon suorituskyky
laskee huomattavasti. Laitekannan pikkuhiljaa uusiutuessa 802.11g-tasolle voi-
daan odottaa, ettd verkon suorituskyky nousee jonkun verran. Verkkoa kéyttavia
kiyttdjid haastatellessa he eividt huomanneet verkon nopeudessa mitién muutosta
edelliseen. Voidaan kuitenkin todeta, ettd uusi jarjestelmi on suorituskyvyltdén jo

nykyisellddnkin riittivd normaaliin tydasemakdyttoon.

Parantunutta tietoturvaa ei piisty kiytanndssi testaamaan. Tdmén testaaminen
olisi vaatinut erilaisten hydkkiysohjelmistojen kdyttimistd. Ndiden avulla olisi
voitu testata, onko verkon tietoturvan murtaminen mahdollista. Lupaa téllaisten
hyokkdysten suorittamiseen ei yrityksen taholta kuitenkaan saatu. Teoriaosassa
tutustuin kuitenkin erilaisiin salausmenetelmiin. Niiden perusteella voidaan hel-

posti todeta, ettd pelkkdd WEP-salausta kiytettdessi ei langattoman verkon tieto-
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turva ole riittavi. WEP-salaus on helppo murtaa nykypéivin ty6asemilla ja va-
paasti saatavilla olevilla hyokkiysohjelmilla. Uutta ratkaisua pitiisin nykypdivin
vaatimuksiin hyvinkin tietoturvallisena. RADIUS-protokollan, sertifikaattien ym.
uudessa ratkaisussa kiytettyjen menetelmien kiytto lisdd langattoman verkon tie-
toturvaa tuntuvasti. Parantunut tietoturva olikin tdrkein seikka téissd langattoman

verkon péivittdamisessa.
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8 YHTEENVETO

Opinndytetyossini oli tarkoituksena suunnitella jo olemassa olevan langattoman
verkon piivitys nykyaikaisempaan ratkaisuun. Vanha verkko pohjautui 802.11b
-standardin mukaisiin laitteisiin, ja salauksessa kiytettiin ainoastaan WEP-

salausta. Tyon tiarkeimpini 1dhtdkohtana olikin mahdollisimman hyvén tietotur-

van takaaminen uuteen verkkoon.

Tyo6n teoriaosuudessa tutustuin langattoman verkon ominaisuuksiin, erilaisiin
802.11-standardeihin, erilaisiin autentikointimenettelyihin, langattoman verkon
tietoturvaan ja erilaisiin salausmenettelyihin. Lisdksi esittelin lyhyesti langatto-
man verkon suunnittelun paipiirteet. Tyon kidytdnnon osuudessa suunniteltiin ja
toteutettiin uuden ratkaisun mukainen verkko. Siihen kuului tukiasemien valinta ja
niiden konfigurointi, verkon asiakaslaitteiden miéritysten asettaminen ja sertifi-
kaattien luominen. Lisédksi asennettiin ja konfiguroitiin RADIUS-palvelin, joka oli
tyypiltddn Microsoftin IAS -palvelin. IAS-palvelin asennettiin Windows 2003

Server -kiyttojarjestelmiin.

Vaikka tiissi tyossd tehdyn mallin mukainen langaton verkko on kohtuullisen tyo-
las toteuttaa ja sen suunnittelussa tulee ottaa huomioon monia seikkoja, niin sen
tarjoama tietoturvan taso on erittdin hyvé. Mielestini tyon tavoitteet tidyttyivit hy-
vin. Kun kaikki asetukset oli saatu eri osapuolille konfiguroiduksi, toimi verkko

tdysin moitteettomasti.

Rakennetun langattoman verkon suorituskyky ja tietoturva tiyttds timéinhetkiset
vaatimukset hyvin. Tulevaisuuden uudet langattomat ratkaisut mahdollistavat en-
tisestddnkin nopeampia ja turvallisempia ratkaisuja. Datamiérien kasvun ja kay-
tettdvien sovellusten luonteen muuttuessa on jossain vaiheessa varmastikin tarvet-
ta paivittdd nykyistd verkkoa. Arvioisin kuitenkin, ettd timén kyseisen yrityksen

tarpeisiin on nykyinenkin ratkaisu tdysin riittiivd vield vuosiksi eteenpiin.
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