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Opinnaytetyon tavoitteena on tehda kehittamistyo Kamp Collection Hotels Oy:lle, jossa selvi-
tetaan taman hetkiset mahdollisuudet hyodyntaa mobiilimaksamista ravintoloissa. Tyon tar-
koituksena on tuottaa ajankohtainen ehdotus ravintolakontekstiin sopivimmista ratkaisuista.
Tyossa vertaillaan kolmea eri mobiilimaksamisen metodia selvittamalla niiden haasteet ja
mahdollisuudet seka pohditaan tulevaisuuden trendeja.

Raportin lahteina on kaytetty enimmakseen internet-pohjaista materiaalia, aiheen tuoreu-
desta johtuen siita ei ole viela paljon kirjallista materiaalia saatavilla. Haastattelimme yhta
mobiilimaksusovelluksen osakasta, mobiilimaksusovelluksen myyntipaallikkoa ja ravintolapaal-
likkoa, joilta saimme paljon ajankohtaista tietoa mobiilimaksamisen nykytilanteesta.

Tyossa kasiteltavat mobiilimaksumetodit perustuvat puhelimella tai jollain puettavalla maksu-
valineella kuten alykellolla kaytettavaan NFC-teknologiaan eli lahimaksamiseen tai etamaksa-
miseen mobiililaitteella kuten puhelimella tai tabletilla, joka hyodyntaa Bluetooth teknolo-
giaa. Perinteinen lahimaksaminen maksukortilla rajataan taman tutkimuksen ulkopuolelle.

Tyossa perehdytaan eri metodien ominaisuuksiin, teknologiaan, tietoturvallisuuteen ja kaytto-
tapauksiin seka nykyiset ja tulevaisuuden trendit kaydaan yleisella tasolla lapi. Tuloksista nos-
tetaan esille suurimmat haasteet ja vertaillaan eri metodien mahdollisuuksia. Naiden pohjalta
luodaan kehitysehdotus toimeksiantajalle. Kehitysehdotuksessa on esitetty toimivan mobiili-
ratkaisun vaatimukset ja tulevaisuuden trendit.
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The aim of this thesis is to make a development project for Kamp Collection Hotels Oy, which
explains the current possibilities to take advantage of mobile payment in restaurants. The
purpose of this thesis is to produce a timely proposal of the most suitable solutions in restau-
rant context. This thesis compares three different mobile payment methods analyzing their
challenges and opportunities and discusses the future trends.

Material for this report was gathered mostly from internet sources because the topic is still
new and there’s not much literature available. Material was also gathered from interviewing
a stakeholder of a mobile payment app company, sales manager of another mobile payment
app company and a restaurant manager who provided a lot of information about the current
state of mobile payment.

Mobile payment methods discussed in this thesis are based on the NFC technology used with
mobile phone which is also known as contactless payment or remote payment on a mobile de-
vice such as a phone or tablet, which utilizes Bluetooth technology. Traditional contactless
payment with a debit card is left out of this investigation.

The thesis focuses on the characteristics of the chosen methods, technology, information se-

curity and use cases, as well as current and future trends in general. The main challenges are
highlighted from the results to compare the opportunities of various methods and that is the

basis for creating a development proposal. Requirements for a suitable mobile payment solu-
tion and future trends are presented in the development proposal.

Keywords: Mobile payment, contactless payment, NFC, QR-code, Bluetooth



Sisallys

1 JONAANTO . et 6
1.1 Tyon tausta ja lahtokohdat.......cooviiiriiiiiiiiiii e 6

1.2 Tyon tavoite ja tarkOitus ...eeeeeiriieeiiiieeiiiiiiiiieiieeeeieeennneeesneeeennneens 6

1.3 Toimeksiantajan @Sittely....c.cvveiiitiiiiiiiiiiiiiii it iei i e eeeeeeennenas 7

1.4 TYON FAKENNE ettt it it et et et teeeeeeeeeaeeeneeeneeeaneeaneesneesneesneennenns 7

1.5 Keskeiset Kasitteet.....c.ocvviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir 8

2 Lahi- ja mobiilimaksamisen kehitys ja tulevaisuuden trendit...........cccceveeinenn... 9
2.1 Nykypaivan esimerkkeja ja tulevaisuuden trendit .......ccooeviiiiiiiiiiiinnnnnn, 9

P A 1T 0 | (] = Y PPN 10

3 2 L= ) ] U 12
3.1.1 NFC:t@ KAYttaAVAL «.uevviniiiiiiiiiii i 13

3.1.2 NFC-lahimaksamisen tietoturva........ccocvvevviiiiiiiniiiiiiiiiiiinnn. 13

3.1.3 NFC:ta hyodyntavia mobiilimaksusovelluksia ........cccccevviiiiiiiinnnnnns 15

3.1.4 QR-koodia Kayttavat .......coevvvuiiiiiiiiiiiiiiiiiiiiii 15

T - 1A | S P PP PPN 16

3.2.1 Yrityksen eSittely . coouuiiiiniiiiiiiiii i e e aes 16

3.2.2 Sovelluksen kaytto ja ominaisuudet ......ccovvieiiiiiiiiiiiiiiiiiiiiiieennn, 17

3.2.3 Beaconit ja Bluetooth low-energy (BLE) teknologia ........ccceevennennnn. 19

3.2.4 TIEtOTUIVA «.uiiviiniiiiiiiiii i 21

3.2.5 Paywell sovelluKsen teStaUS «.o.veiiiieiiiiiiiiiiiiieeiieeiieeeeinaeanns 22

3.2.6 Haasteet ja mahdollisuudet .......ccoeeiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieeens 24

3.2.7 KayttotapauUKSEt «ovvnetiiiitiiii it iiit i eii e eeieeeeieeeanaaeanns 26

3.3 MYCQRECK et 27

3.3.1 Yrityksen @Sittely . covuuiiiii i e 27

3.3.2 MyCheck yleisesti ja KAYtANNOSSA ...evverrerenneerenneerenneeeenneeeenneeenns 27

3.3.3 THEtOtUNVA c.viniiiiiiii i 29

3.3.4 Runsaasti omin@iSUUKSIA....cceveuerinerinerirerinereereneeinereneeanereneeanens 29

3.3.5 Esimerkkeja asiakKaista.....ooeveeiriieiiiiieiiiiiiriiiiiriiiiriieeinneeenns 30

3.3.6 Haasteet ja mahdollisuudet ......cccoeiiiiiiiiiiiiiiiiiiiiiiiiiieieens 32

3.3.7 KayttOtapauUKSEt «ocvnnreiriietiiiitieiiteeieeeeneeeenneeeenneeesnneeesnneennns 32

4 Johtopaatokset ja ehdotUKSEt ...couuiiiiiii i eaeea 33
4.1 Ravintolassa maksamisen suurimmat haasteet ...........ccocevviviiiiiiiiiiininn, 34

4.2 Ravintolakontekstiin soveltuvin ratkaisu.......c.ccoveviiiiiiiiiiiiiiiniiiiiinin, 35

5 (o] o] oW 0 0] aTe | (1] - PN PPN 35
== 37
L1 T o N 39

I 1 =T <) o 40



1 Johdanto
1.1 Tyon tausta ja lahtokohdat

Mobiilimaksaminen on ajankohtainen puheenaihe kuluttajamarkkinoilla talla hetkella, kun toi-
mintatapoja uudistetaan, sisaisia prosesseja uudistetaan ja palveluja sahkoistetaan. Tata
muutoksen aikaa kutsutaan myos digitalisaatioksi (Sipila & Vehvilainen 2015). Nykypaivana la-
hes jokaisen taskusta lOoytyy alypuhelin, jossa on internet yhteys ja joka mahdollistaa sovel-

lusten hyodyntamisen esimerkiksi tuotteiden tai palveluiden maksamiseen.

Monet pankit, laitevalmistajat ja palveluntuottajat ovat jo tuoneet markkinoille omat sovel-
luksensa alypuhelimiin joilla voi maksaa suoraan omalta pankkitililta tai esimerkiksi puhelin-
laskun yhteydessa. Kuluttajat pitavat tarkeina seikkoina mobiilimaksamisen riippumatto-
muutta paikasta tai ajasta, palvelun nopeutta ja helppoutta, integraatiota sovellusten valilla
ja paperittomuutta jolloin kuititkin voidaan sailyttaa sahkoisessa muodossa. (Majander, Ros-
kala ja Toivola 2016).

Suomessa monet ravintolat ja kahvilat ovat ottaneet kayttoon sovelluksen, jolla voi selata ra-
vintoloiden ruokalistoja, tilata ruokaa kotiin kuljetettuna tai maksaa tilauksen etukateen ja
noutaa paikanpaalta. Tallaisia palveluita tarjoaa Helsingissa, Espoossa, Turussa ja Tampe-
reella toimivat Wolt seka Foodora, joista ensin mainittu avasi huhtikuussa palvelunsa myos

Tukholmaan.

Perinteinen ravintolassa kayminen kuitenkin on jaanyt kehityksessa jalkeen, kun puhutaan
mobiilimaksamisesta ja on edelleen aivan normaalia ruokailun lopuksi ensin odottaa, etta tar-
joilija tuo laskun poytaan ja vasta sitten voidaan maksaa annos kortilla tai kateisella. Taman
kaiken voisi tehda nopeammin, helpommin ja monipuolisemmin alypuhelimella kuitenkaan pe-

rinteista ravintolakokemusta litkaa muuttamatta.
1.2 Tyon tavoite ja tarkoitus

Opinnaytetyon tavoitteena on tehda kehittamistyo, jossa selvitetaan mitka ovat taman hetki-
set mahdollisuudet hyodyntaa mobiilimaksamista ravintoloissa ja tuottaa toimeksiantajalle
ajankohtainen ehdotus ravintolakontekstiin sopivimmista ratkaisuista. Tyossa vertaillaan kol-
mea eri mobiilimaksamisen metodia selvittamalla niiden haasteet ja mahdollisuudet seka poh-

ditaan tulevaisuuden trendeja.

Yksi tyohon valituista metodeista on lahimaksamiseen perustuvat eli NFC-sirua ja QR-koodia

hyodyntavat ratkaisut, silla niita kaytetaan suurimmassa osassa mobiilimaksua hyodyntavissa



sovelluksissa. Taman lisaksi tyohon valittiin Paywell ja Mycheck-sovellukset, joista ensin mai-
nittu on Suomalainen palvelu, jonka mobiilisovellus on talla hetkella koevaiheessa muuta-
massa helsinkilaisessa ravintolassa. Mycheck valittiin tyohon sen asiakaskohtaisen monipuoli-

suuden, integroitavuuden ja raataloitavyyden vuoksi.

Jokaisesta metodista selvitetaan teknologia jota se hyodyntaa, tarkeimmat ominaisuudet, mi-
ten se toimii kaytannossa, missa sita voidaan kayttaa ja tietoturvallisuuteen liittyvat riskit
seka muuttuuko maksutapa lounasaikaan maksettaessa tiskille. Naiden lisaksi tarkastelemme

myos kayttokokemusta ja kuinka helppoa palvelu on ottaa kayttoon.

1.3 Toimeksiantajan esittely

Kamp Collection Hotels (aiemmin Kamp Group) on suomalainen hotellikonserni, johon kuuluu
joukko Helsingin maineikkaimpia hotelleja ja ravintoloita seka Kamp Spa. Kamp Collection
Hotelsissa tyoskentelee yli 400 henkiloa ja sen vuosittainen liikevaihto on yli 50 miljoonaa eu-
roa. Ravintoloita on talla hetkella yhteensa 7 ja ne sijaitsevat hotellien yhteydessa. (Kamp
Collection Hotels 2016).

Kamp Collection Hotelsin toimitusjohtaja Laura Tarkka mainitsee, etta hotelli- ja ravintola-
alalla on tarkeaa luoda asiakkaille elamyksia ja tarjota vaihtoehtoja asiakkaiden ongelmien
ratkaisemiseksi. Han myos korostaa, etta kaikki rakentuu asiakaslahtoisyyden ymparille.
(Tarkka 2015).

Kehittamistyon avulla toimeksiantaja voi kehittaa uusia mobiilimaksamiseen liittyvia palve-
luita joilla se voi tarjota asiakkaille uusia kokemuksia seka kasvattaa merkittavasti ravintola-
toiminnan tehokkuutta. Varsinkin Kiinasta tulevat asiakkaat ovat jo tottuneet mobiilimaksa-
misen mahdollisuuteen, kun QR-koodia hyodyntava Alipay-sovellus tuli vuonna 2015 kayttoon
Kiinan KFC ja McDonalds pikaruokaravintoloihin (PYMENTS 2015).

1.4  Tyon rakenne

Opinnaytetyon toisessa luvussa esitellaan mobiilimaksamisen kehitys, kuinka sita on kaytetty
vuosien varrella ja kuinka sita kaytetaan nykypaivana. Taman lisaksi kasitellaan mitka ovat
tulevaisuuden trendit ja mihin suuntaan ne vievat. Kolmannessa luvussa kaydaan lapi erilaiset
tyohon valitut mobiilimaksamisen metodit ja perehdytaan syvemmin niiden sisaltoon ja toi-
minnallisuuteen seka luodaan kayttotapaukset. Neljannessa luvussa kaydaan lapi mobiilimak-
samisen suurimmat haasteet ja luodaan ehdotukset parhaista ratkaisuista. Viidennessa luvussa

pohditaan koko opinnaytetyoprosessia, mobiilimaksamisen kehitysta ja tulevaisuutta.



1.5 Keskeiset kasitteet

Alypuhelin

Matkapuhelin, johon on sisallytetty tietokoneen ominaisuuksia seka muita ominaisuuksia mita
ei tavallisesta matkapuhelimesta l0ydy kuten kayttojarjestelma, joka mahdollistaa verk-
koselaamisen, erilaisten sovellusten kayton. Nykypaivan alypuhelimesta loytyy poikkeuksetta
internetyhteys ja kosketusnaytto. Suurimpiin alypuhelinvalmistajiin kuuluvat mm. Samsung,

Apple, Huawei, Oppo ja Xiaomi.

Mobiilimaksaminen

Maksutapahtuma, mika on tehty tai vastaanotettu langattomasti matkapuhelimen tai jonkin
muun vastaavan kannettavan paatelaitteen avulla. Langattomia teknologioita ovat mm. NFC,
Bluetooth ja WiFi.

Lahimaksaminen

Lahimaksaminen eli kontaktiton maksaminen tarkoittaa maksamista NFC-teknologiaa (Near
Field Communication) tukevalla maksuvalineella, yleisimmin maksukortilla tai alypuhelimella.
Lahimaksaminen tapahtuu viemalla maksuvaline lahimaksamista tukevan maksupaatteen NFC-

lukijan laheisyyteen, jolloin veloitus tehdaan ilman tunnusluvun syottamista tai allekirjoitusta

NFC

NFC eli Near Field Communication teknologia mahdollistaa tiedonsiirron laitteiden valilla ly-
hyella etaisyydella. Teknologia perustuu maksuvalineen sirun ja maksupaatteen valiseen ra-
dioaaltoyhteyteen, joka syntyy, kun kayttaja vie maksuvalineen maksimissaan muutaman
senttimetrin paahan maksupaatteen NFC-lukijasta. Maksuvalineen sirua voidaan ajatella

eraanlaisena muistikorttina, jossa on antenni ymparilla.

QR-koodi
QR-koodi (lyhenne sanoista Quick Response) eli kaksiulotteinen (2D) ruutukoodi, joka mahdol-
listaa tiedonvalityksen mobiililaitteisiin. Esimerkiksi alypuhelimen kameralla kuvattu QR-koodi

sisaltaa URL-osoitteen, joka avautuu automaattisesti puhelimen verkkoselaimessa.

Bluetooth

Radiotekniikkaan perustuva langattoman tiedonsiirron mahdollistava teknologia, jonka avulla
onnistuu myos laitteiden valinen identiteetin varmennus ja tiedonsalaus. Bluetoothin tarkoi-
tuksena on korvata matkapuhelinten, tietokoneiden ja muiden oheislaitteiden valilla olevat

kaapelit.



Android, i0S
Kaytetyimmat alypuhelinkayttojarjestelmat markkinoilla. Tunnettuja Android-laitteita Suo-
messa ovat mm. Samsungin, Sonyn, Huawein, HTC:n ja LG:n alypuhelimet ja tabletit. iOS-

kayttojarjestelma loytyy ainoastaan Applen laitteista.

2 Lahi- ja mobiilimaksamisen kehitys ja tulevaisuuden trendit

Mobiilimaksaminen on kasitteena ollut tuttu jo lahes 20 vuotta, kun Sonera esitteli vuonna
1997 ostosautomaatiin, josta pystyi ostamaan tuotteita puhelinsoitolla ja ostokset laskutettiin
puhelinlaskussa (Tuominen 2003). Myohemmin tuli mahdolliseksi myos tekstiviestien kayttami-
nen ostamiseen ja tallaisia ostosautomaatteja on edelleenkin kaytossa. Tallainen palvelu oli
helppo ja nopea kayttaa ja siksi se on edelleen niin suosittu. Suosion myota myos Helsingin
Kaupungin liikennelaitos (HKL) otti vuonna 2002 kayttoon tekstiviestilla tilattavan kertalipun,
joka kay mm. raitiovaunuissa seka metrossa ja tamakin palvelu on edelleen kaytossa (HKL:n
kannykkalippu 2016).

2.1 Nykypaivan esimerkkeja ja tulevaisuuden trendit

Taman vuosikymmenen puolella mobiilimaksamisen suosion myota mm. OP-Pohjola, Danske
Bank, Elisa ja DNA ovat lanseeranneet omat alypuhelinsovelluksensa, joilla voi hoitaa raha-
asioita ja maksujenseurantaa (Pankkiasiat 2015). Sovellukset kehittyvat jatkuvasti ja ny-
kytrendin mukaan sovelluksista lOytyy useita eri tapoja maksaa, kuten esimerkiksi lahimaksa-

minen ja rahan siirto toiselle kayttajalle puhelinnumeron avulla.

Myos Nordea on tuomassa oman sovelluksensa alypuhelimille, joka pohjautuu lahimaksamisen
tekniikkaan. Nordean mukaan vuoden 2015 helmikuussa lahimaksuja tehtiin yli 100 000 kappa-
letta ja taman vuoden helmikuussa niita tehtiin jo yli 400 000 kappaletta. (Nordea tuo mark-
kinoille uuden mobiilimaksamisen sovelluksen 2016). Alla olevassa kuvassa on esitelty mobiili-

maksusovelluksien tunnuksia (kuva 1).
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OP-Pohjola: Pivo Danske Bank: MobilePay Elisa: Lompakko DNA: Tapakka Nordea: NordeaPay

Kuva 1: Mobiilimaksusovellukset (Lahde: https://play.google.com/store)
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Nykypaivana myos auton pysakoinnin maksaminen mobiilisovelluksella on jo hyvin yleista ja
tallaisia sovelluksia tarjoaa mm. Easypark seka ParkMan. Easyparkin mukaan vuonna 2014 Suo-
messa kaytettiin Easypark sovellusta 2,3 miljoonaa kertaa, joka kertoo vahvasti siita, etta
fyysinen raha on poistumassa kaytosta tassakin palvelussa (von Bell 2015). Helsingin kaupunki
on ottanut vuoden 2016 alussa kayttoon Easyparkin toimittaman jarjestelman jolla pysakoin-
nin voi maksaa myos tekstiviestilla (Anderson 2015). Tassa on ikaan kuin palattu mobiilimak-
samisen juurille ja tuotu asiakkaille perinteinen mobiilimaksutapa kaytettavaksi. Alla olevassa

kuvassa on esitelty parkkisovellusten tunnuksia (kuva 2).

Easypark ParkMan

Kuva 2: Parkkisovellukset (Lahde: https://play.google.com/store)

Tulevaisuudessa tullaan nakemaan useita erilaisia mobiilimaksamisen tapoja alan kehittyessa
ja puettava elektroniikka kuten alykellot tuovat lisaa uusia mahdollisuuksia mobiilimaksami-
selle. Myos tietoturvallisuus on isossa osassa alan kehitysta, kun ihmisten pankkitiedot tallen-
netaan mobiilisovelluksiin. Biometrinen henkilollisyyden todentaminen esimerkiksi sormenjal-
jen tai kasvojen avulla on yksi nousussa oleva trendi mobiilimaksamisen kehityksessa (Sa-
dowski 2015).

2.2  MobilePay

Danske Bankin MobilePay on Suomessa edellakavija mobiilimaksamisen seka mobiilin rahansiir-
ron saralla ja siksi esittelemmekin sen seuraavaksi hieman tarkemmin. Esittelya varten ka-

vimme haastattelemassa MobilePayn Myynti -ja Kumppanuustiimin johtajaa Anniina Heinosta.

MobilePay sai alkunsa Danske Bankin kotimaassa Tanskassa, jossa tunnistettiin tarve mobiilille
rahansiirrolle seka maksamiselle. Heinosen mukaan kuluttajan on tehtava keskimaarin 16 eri-
laista klikkausta tai toimenpidetta normaalissa verkkopankissa ennen kuin raha lahtee liikku-
maan. Tahan haluttiin Danske Bankin organisaatiossa helppokayttoinen ja mobiili vaihtoehto.
MobilePay saavutti Tanskassa suuren suosion ja talla hetkella MobilePaylla on Tanskassa
n.3,7miljoonaa latausta, joka on vakilukuun suhteutettuna todella suuri luku. Aluksi Mobile-
Payta kaytettiin kuluttajien valiseen rahansiirtoon mutta pian sita kayttivat myos pienyritta-
jat, kuten torikauppiaat maksujen perimiseen. Menestys Tanskassa rohkaisi organisaatiota

tuomaan sovelluksen myos muihin pohjoismaihin. Suomessa kuluttajien valiseen rahansiirtoon


https://play.google.com/store
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MobilePay lanseerattiin toukokuussa 2013, jolloin Tanskassa oli menossa jo yritysmaksupilotti.
Suomessa latauksia on talla hetkella n.420 000 ja luku kasvaa n. 20 000 latausta kuukaudessa.
Heinosen mukaan transaktiomaarat kasvavat kayttajapohjaa nopeammin, joka kertoo siita,
etta kokeiltuaan sovellusta moni kayttaja ottaa sen paivittaiseen kayttoonsa. (Heinonen
2016).

MobilePay tyollistaa Suomessa taysipaivaisesti kuusi henkiloa. Suomeen perustettiin lokaali
organisaatio helmikuussa 2016 vaikka itse sovellus olikin ollut Suomessa jo muutaman vuoden.
Paasyy lokaalille organisaatiolle oli yritysmaksutavan jalkauttaminen Suomeen. Pohjoismai-
sella tasolla MobilePayn parissa tyoskentelee taysipaivaisesti n.50-60 henkiloa. Osana Mobile-
Payta tyoskentelee kuitenkin satoja ihmisia erinaisten toimintojen kuten markkinoinnin, vies-
tinnan, juridiikan, asiakasrajapinnan, yritysmyynnin seka IT:n kautta. Heinosen mukaan Mobi-
lePay on kuin start-up yritys, jolla on kuitenkin iso organisaatio takanaan, jolta he saavat kor-
vaamatonta tukea. (Heinonen 2016).

Ominaisuudet:
MobilePaylla voi helposti lahettaa tai pyytaa rahaa seka maksaa ostoksia. Silla voi myos jakaa

esimerkiksi yhteisen laskun. Seuraavaksi on listattu talla hetkella MobilePaysta loytyvat omi-

naisuudet (kuva 3):

rahan lahettaminen saajan matkapuhelinnumeron avulla
e rahan pyytaminen toiselta henkilolta

e laskun jakaminen

e kassalla maksaminen

e maksaminen toisissa sovelluksissa

e tapahtumaluettelo

e maksukortin -ja tilinumeron vaihtaminen

(Danske Bank 2016)
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..tai lue QR-koodi

Kuva 3: MobilePay ominaisuudet (Lahde: https://play.google.com/store)

MobilePayta kehitetaan jatkuvasti ja se saakin paivityksia tasaisin, noin kuukauden valein.
Seuraava Suomeen tuotava isompi ominaisuus on laskutus. Kayttajan ei tarvitse jatkossa
kayda erikseen hyvaksymassa laskuja verkkopankissa vaan voi hyvaksya saapuneet laskut suo-
raan MobilePaylla. Tanskassa on ollut kehitteilla lokaatiopohjaisia ulkoasuja sovellukseen seka

erikseen lapsille suunnattu MobilePay sovellus. (Heinonen 2016).

3 Ratkaisut

Lahimaksaminen eli kontaktiton maksaminen tarkoittaa maksamista NFC-teknologiaa (Near
Field Communication) tukevalla maksuvalineella, yleisimmin maksukortilla tai alypuhelimella.
Lahimaksaminen tapahtuu viemalla maksuvaline lahimaksamista tukevan maksupaatteen NFC-
lukijan laheisyyteen, jolloin veloitus tehdaan ilman tunnusluvun syottamista tai allekirjoi-
tusta. Maksupaate kuittaa maksun onnistuneen yhdella tai useammalla seuraavista tavoista:
hyvaksyntateksti, merkkivalo tai aanimerkki. Lahimaksaminen on tuettu vain alle 25 euron os-
toksia tehdessa - suuremmissa ostoksissa maksukortti syotetaan normaalisti paatteeseen ja
maksu vahvistetaan pin-koodilla. Lahimaksamista kaytetaan yleisimmin vahittaistavarakau-
poissa, lounasravintoloissa, pikaruokapaikoissa, terasseilla ja Alkoissa. (Korttiturvallisuus
2016)
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)))

Kuva 4: Lahimaksamista tukevat maksuvalineet ja -paatteet tunnistaa tasta tunnuksesta.
(Lahde: http://hotline.ccsinsight.com/_images-article/NFC.png)

3.1.1  NFC:ta kayttavat

NFC-teknologia perustuu maksuvalineen sirun ja maksupaatteen valiseen radioaaltoyhteyteen,
joka syntyy, kun kayttaja vie maksuvalineen maksimissaan muutaman senttimetrin paahan
maksupaatteen NFC-lukijasta. Maksuvalineen sirua voidaan ajatella eraanlaisena muistikort-
tina, jossa on antenni ymparilla. Maksuvalineen tiedot siirtyvat maksupaatteelle radioyhtey-
den avulla, taman jalkeen maksutapahtuma etenee aivan normaalisti verrattuna normaaliin
korttimaksamiseen. Siru saa virtansa sahkomagneettisen induktion avulla, kun se viedaan
maksupaatteen luokse lukuetaisyydelle. Tasta johtuen siru ei tarvitse esimerkiksi paristoa tai
akkua virransyottoon, joten alypuhelimella voi tehda lahimaksuja, vaikka akusta olisikin paas-
syt loppumaan varaus. Suomessa kehitetyn NFC-teknologian pioneereihin kuuluvat muun mu-

assa Teknologian tutkimuskeskus VTT Oy ja Nokia. (Korttiturvallisuus 2015)
3.1.2 NFC-lahimaksamisen tietoturva

Lahimaksaminen on suhteellisen uusi ilmio, joka nopeuttaa maksamista korkeintaan 25 euron
ostoksissa. Tama on monien mielesta ilahduttava ominaisuus, mutta toiset suhtautuvat asiaan
kriittisemmalla lahestymistavalla. Nopean ja helpon maksutavan varjopuoliksi jaavat muu-

tama tietoturva-aukko, jotka valveutuneen kayttajan tulisi tiedostaa.

Lahimaksamisessa on tarkoituksellisia rajoituksia, jotka ovat suunniteltu parantamaan sen
turvallisuutta ja minimoimaan vaarinkaytosten aiheuttamien vahinkojen laajuutta. Kertaostos
voi olla korkeintaan 25 euroa. Muutaman lahimaksutapahtuman jalkeen vaaditaan pin-koodin
syottaminen, mikali lahimaksamisten valilla ei ole tehty maksuja sirua kayttaen. Lahimaksuta-
pahtumissa valittyy mm. maksukorttinumero, voimassaoloaika ja kortinhaltijan nimi. Naiden
tietojen etaluenta on mahdollista ammattimaisilla laitteilla jopa yhden metrin etaisyydelta.
Halvemmilla kotikayttoon tarkoitetuilla laitteilla lukuetaisyys on noin kymmenen senttimet-
ria. Suomalainen tietoturvakonsultointiyhtio Nixu Oyj oli kokeillut kortin tietojen lukemista
verkosta tilaamallaan laitteella. Kokeessaan he olivat saaneet luettua lahimaksukortista ylla

mainitut tiedot: maksukorttinumero, voimassaoloaika ja kortinhaltijan nimi. He olivat tehneet
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tilauksen suuresta kansainvalisesta verkkokaupasta kyseisia tietoja hyodyntaen. Verkko-ostok-
sissa ei ole samanlaista 25 euron summarajaa, kuin lahimaksamisessa. Tasta johtuen ainoat
rajoittavat tekijat ovat kortille maaritetyt maksurajat, pankkitilit saldo ja/tai luottoraja. Ti-
lanne ei kuitenkaan ole aivan niin lohduton, kuin milta se saattaa kuulostaa. Yleisesti verkko-
ostoksia tehdessa tarvitaan maksukortin kolminumeroista tarkistelukua (CVC/CVV), joka loy-

tyy kortin kaantopuolelta. Tarkistelukua ei kortilta pysty etana lukemaan. (Nixu 2013)

Kuva 5: Vapaasti ostettavissa oleva NFC-lukija (Lahde: https://www.nixu.com/sites/de-
fault/files/pictures/medium_NFC_card21137998.jpg)

Ylla mainituilta uhilta voi suojautua esimerkiksi kayttamalla lompakkoa, jota radioaallot eivat
pysty lapaisemaan ja pitamalla muutenkin maksuvalineistaan tarkkaa huolta. Myoskin tilitie-
tojen tarkkailu tulee olla saannollista, jotta kortti ehditaan sulkemaan ennen kuin vahingot

paasevat kasvamaan huomattaviin mittasuhteisiin.

Alypuhelimilla tapahtuvaan ldhimaksamiseen patevat kutakuinkin samat uhat, kuin perintei-
siin [dhimaksukortteihin. Alypuhelimiin kohdistuu kuitenkin ndiden lisaksi mydskin haittaohjel-
mat, kuten virukset ja vakoiluohjelmat. Naiden avulla hyokkaaja pystyy nuuskimaan kortin
tiedot virtuaalilompakosta tai maksutapahtuman yhteydessa. Alypuhelimille on kuitenkin saa-
tavilla erilaisia virustorjuntasovelluksia, joiden avulla pystyy minimoimaan vakoiluohjelmien,
tietomurtojen ja identiteettivarkauksien riskin. Kuitenkin tarkein riskeja minimoiva toimen-
pide on valveutunut ja vastuullinen laitteen kaytto ja vain tunnettujen seka luotettavien so-

vellusten asentaminen puhelimeen.
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3.1.3 NFC:ta hyodyntavia mobiilimaksusovelluksia

e Apple Pay on yhdysvaltalaisen suuryrityksen Applen oma mobiilimaksusovellus, jota
voi hyodyntaa vain Applen omilla tuotteilla, kuten iPhone-alypuhelimilla ja iWatch-
alykelloilla. Apple Pay ei ole viela tuettu Suomen markkinoilla

e Android Pay on yhdysvaltalaisen Googlen kehittama mobiililompakkosovellus, jota
kaytetaan sovelluksien sisaisissa ostoissa ja lahimaksamisessa. Android Pay ei myos-
kaan ole viela rantautunut Suomeen.

e Danske Bank MobilePay on tanskalaisen Danske Bankin sovellus, jolla onnistuu mobiili-
maksamisen lisaksi rahan lahettaminen ja maksaminen puhelinnumeron avulla. Mobi-
lePay on tuettu Suomessa.

e Pivo on finanssiryhma-OP:n kehittama mobiililompakkosovellus, jonka ominaisuuksiin
sisaltyy mm. lahimaksaminen NFC:n avulla.

e Nordea Pay on Nordea-pankin kehittama mobiilimaksusovellus, joka on beetavai-
heessa ja on kaytettavissa kirjoitushetkella syksylla 2016 vain tietynlaisen Nordean

Mastercardin omaaville henkiloille.
3.1.4 QR-koodia kayttavat

QR-koodi (lyhenne sanoista Quick Response) eli ruutukoodi on Japanissa 1990-luvulla autoteol-
lisuuden kayttotarkoituksiin kehitetty kaksiulotteinen (2D) kuviokoodi. QR-koodin yksi alkupe-
raisista kayttotarkoituksista oli tuotannonseuranta liukuhihnateollisuudessa. QR-koodin kaytto
levisi muihin tarkoituksiin sen nopean luettavuuden ja suuremman tallennuskapasiteetin takia

verrattuna perinteisiin viivakoodeihin (esim. UPC, EAN).

QR-koodien yleisin kayttotarkoitus lienee nykyisin tiedonvalitys mobiililaitteisiin. Esimerkiksi
alypuhelimen kameralla kuvattu QR-koodi sisaltaa URL-osoitteen, joka avautuu automaatti-
sesti puhelimen verkkoselaimessa. Varomattomasti skannatut tuntemattomat koodit ovat tie-
toturvauhka, silla useimmilla skannaussovelluksilla sivustot avautuvat oletuksena automaatti-
sesti. Mainitun uhkan voi minimoida esimerkiksi kayttamalla skannaussovellusta, joka nayttaa
kayttajalle skannatun koodin sisallon, ennen kuin verkkosivusto avataan. Toiset sovellukset

osaavat myos kertoa, mikali skannattu sivusto on raportoitu haitalliseksi.
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. 1. Version information
. 2. Format information

3. Data and error correction keys

F:: 4. Required patterns

E 4.1. Position
E 4.2. Alignment

4.3, Timing

5. Quiet zone

Kuva 6: QR-koodi, johon on eritelty sen sisaltamat tietokentat (Lahde: https://upload.wi-
kimedia.org/wikipedia/commons/thumb/1/1d/QR_Code_Structure_Example_3.svg/1312px-

QR_Code_Structure_Example_3.svg.png)

QR-koodeja hyodyntavia mobiilimaksusovelluksia:

3.2

3.2.1

SEQR on ruotsalaisen porssiyrityksen Seamless Distribution AB:n kehittama mobiililom-
pakkosovellus, jonka mobiilimaksamisominaisuus perustuu muun muassa QR-koodien
hyodyntamiseen. SEQR integroidaan kassajarjestelmaan ja asiakas skannaa QR-koodin

omalla alypuhelimellaan. Sovellus tukee myoskin NFC:hen perustuvaa lahimaksamista.

Tilastoja SEQR:n kayttomaarista:
o Toimii 35 maassa
o Kasittelee yli 3,7 miljardia maksutapahtumaa vuodessa

o Kaytettavissa lahes 600 000 myyntipisteessa

Zapper on Brittein saarilta kotoisin oleva yritys, jonka mobiilimaksusovellus hyodyntaa
myoskin QR-koodeja. Kuitille tulostuva koodi skannataan Zapper-sovelluksella, jonne

lisatylta luottokortilta maksu veloitetaan.

Paywell

Yrityksen esittely

Paywell Oy on vuonna 2015 alkuvuodesta perustettu yritys, jota pyorittaa 3-5 henkiloa toisen

paivatyon ohessa. Haastattelimme tutkimusta varten Anssi Kuuttia, joka on yksi Paywell Oy:n


https://upload.wikimedia.org/wikipedia/commons/thumb/1/1d/QR_Code_Structure_Example_3.svg/1312px-QR_Code_Structure_Example_3.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/1/1d/QR_Code_Structure_Example_3.svg/1312px-QR_Code_Structure_Example_3.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/1/1d/QR_Code_Structure_Example_3.svg/1312px-QR_Code_Structure_Example_3.svg.png
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osakkaista. Paywell keskittyi aluksi hotellialaan, kun huomattiin, etta siella voitaisiin hyodyn-
taa mobiilimaksamista hyvin monipuolisesti seka helpottaa esimerkiksi huoneisiin tilaamista.
Yrityksen mobiilimaksamiseen kehitetty alypuhelinsovellus, joka on myos nimeltaan Paywell,
on viela pilottivaiheessa ja talla hetkella sovellus on kaytossa Hotel Kampissa seka Grotesk,

Brewdog, Story ja Bites Vallila ravintoloissa, jotka sijaitsevat kaikki Helsingissa. (Kuutti 2016).

Kuva 7: Paywell logo (Lahde: https://play.google.com/store)

Paywellin asiakassektoriin kuuluu tasokkaat hotellit ja ravintolat, joihin se haluaa tarjota Pre-
mium-tason ratkaisua, joka sopii asiakkaiden imagoon. Tama nakyy myos sovelluksen ulko-
asussa, jota on esitelty kuvissa 7 ja 8. Paywellin visio on tehda mobiilimaksamisesta tyylikasta
seka vaivatonta ja taman jalkeen keskitytaan myynnin kasvattamiseen ja tuotenostojen hel-

pottamiseen. (Kuutti 2016).

3.2.2 Sovelluksen kaytto ja ominaisuudet

Paywell on talla hetkella saatavilla Android ja Iphone puhelimille (Paywell 2016). Sovelluksen
kayttoonotto on helppoa ja nopeaa, silla sovelluksen lataamisen ja asentamisen jalkeen pitaa
vain rekisteroitya kayttajaksi ja syottaa maksukortin tiedot. Tama vie aikaa vain muutaman
minuutin ja sovelluksen kayttoliittyma on hyvin yksinkertainen kayttaa. Sovellukseen voi halu-
tessaan syota useampiakin maksukortteja ja myos maksuhyvityksien tekeminen onnistuu so-
velluksen avulla kassapaatteelta. Kassapaatteena voidaan kayttaa esimerkiksi Applen IPad-
taulutietokonetta (Kuutti 2016).

Hotellissa Paywellilla voi tilata huonepalvelua, kunhan ensin syottaa sovellukseen huoneen
tiedot ja myos minibaarin tuotteiden ostaminen onnistuu suoraan sovelluksesta. Sovellus hyo-
dyntaa Bluetooth LE teknologialla toimivaa sisatilapaikannusta, josta kerrotaan lisaa kohdassa
3.2.3. Sisapaikannuksen avulla asiakas voi tilata esimerkiksi ruokaa tai juomaa suoraan poy-
taan, jossa juuri silla hetkella istuu. Tarjoilija nakee omalta kassapaatteeltaan mista poy-

dasta tilaus tuli ja asiakas voi seurata tilauksen etenemista sovelluksesta. (Paywell 2016).

Testasimme Paywell sovellusta Brewdog baarissa ja haastattelimme lyhyesti ravintolapaal-

likko Rasmus Suikkia, jolta saimme lisatietoa myos Paywell kassapaatesovelluksesta, jota
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emme valitettavasti paasseet itse kokeilemaan. Testin aikana loytyneista huomioista kerro-

taan lisaa kohdassa 3.2.5. Alla on listattuna Paywellin tarkeimmat ominaisuudet:

e Sisapaikannus (tunnistaa poydan Bluetoothia kayttavien Beaconien avulla)

e Voi tilata huonepalvelua hotelleissa

¢ Voi maksaa minibaarin tuotteita suoraan sovelluksesta

e Nakee etaisyyden ravintolaan ja ravintolan tarjoiluajan

e Voi muokata kayttajatilia: mm. lisata profiilikuvan ja useamman maksukortin
e Nakee tilaushistorian minuutin tarkkuudella

e Tilauksen etenemista voi seurata sovelluksesta

e Tilauksen voi peruuttaa, jos tilausta ei ole viela otettu tyon alle

e Facebook tunnistautuminen, jos ei halua luoda uutta kayttajaprofiilia

e Kassasovelluksesta saa ulos myynnin raportoinnin

e Kassasovelluksessa pystyy piilottamaan tuotteita

Seuraavassa kuvasarjassa on esitelty tilausprosessi Hotel Kampin baarissa (kuva 8).

What you want and

Order is being prepared

Hotel K&mp

A MEMBER OF LEADING HOTELS OF THE WORLD

c
: — 1 ‘ Hotel Kamp

— | Krusovice Cerne

J oholic Drink

Brewdog Helsinki
CRAFT BEER BAR

Kuva 8: Paywell tilausprosessi (Lahde: https://play.google.com/store)

e Ensimmaisessa kuvassa sovelluksesta valitaan oikea ravintola listalta

e Toisessa kuvassa selataan ravintolan tuotevalikoimaa, johon on ryhmitelty eri tuote-
tyypit ja talta sivulta nakee myos ravintolan aukioloajan seka arvioidun tilauksen kes-
ton.

e Kolmannessa kuvassa valitaan halutut tuotteet ja voi myos halutessaan lisata kom-
mentin jokaisen eri tuotteen kenttaan. Sovellus myos nayttaa tilauksen kokonaissum-
man sita mukaa kun tuotteita valitaan.

e Neljannessa kuvassa tilaus on jo hyvaksytty ja ruudulla nakyy arvioitu tilauksen val-

mistumisaika.
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Kuutti mainitsee myos, etta tyon alla on myos kehittaa Paywelliin mahdollisuus hotellihuo-
neen oven avaamiseen seka tuoda White Label-ratkaisu yhteistyokumppaneille eli Paywell so-

vellus voidaan uudelleen brandata asiakkaan nakoiseksi. (Kuutti 2016).
3.2.3 Beaconit ja Bluetooth low-energy (BLE) teknologia

Beaconit ovat pienia laitteita, jotka lahettavat radiosignaalia ymparillensa kuten majakka la-
hettaa valomerkkinsa. Mobiilisovellukset pystyvat tunnistamaan taman radiosignaaleja lahe-
tettavan pienen laitteen, osaavat laskea etaisyytensa siihen ja voivat kysella viestin lahetta-
jalta, talta pienelta digitaaliselta majakalta, lisatietoa kuten lampotilaa tai liiketietoja. Mo-
biilisovellus laukaisee siihen ohjelmoidun sijaintiin perustuvan toiminnon, kun se vastaanottaa

signaalin. (Brunni 2014).

Bluetooth low-energy (BLE) on teknologia, jota beaconit hyodyntavat radiosignaalien lahetta-
misessa. Nimensa mukaisesti tama teknologia vaatii vain hyvin pienen osan normaalin
bluetooth-signaalin vaatimasta energiasta ja sen lahettama radiosignaali kykenee kulkemaan
lahes esteettomasti erilaisten rakenteiden lapi. Nain ollen se on vahemman altis hairioille

kuin esimerkiksi wi-fi signaalit. (Brunni 2014).

Beaconit lahettavat paasaantoisesti vain oman yksilollisen tunnistetietonsa, jonka avulla mo-
biilisovellus voi paatella sijaintinsa, mutta beaconeissa voi olla myds muitakin ominaisuuksia,
kuten lampotila- ja kiihtyvyysanturi. Naista antureista keratyn tiedon mukaan voidaan raken-

taa esimerkiksi tilaan, liikkeeseen tai lampotilaan personoituja sovelluksia. (Brunni 2014).

Nykyaan kaikki uusimmat alypuhelimet pystyvat tunnistamaan BLE-signhaalit, joka vaatii lait-
teelta tuen Bluetooth 4.0/SMART teknologialle (Brunni 2014). Apple oli ensimmaisena tuo-
massa BLE-signaaleja hyodyntavia beaconeita markkinoille ja sen seurauksena loi myos oman
standardinsa talle teknologialle, joka kantaa nimea iBeacon (iBeacon 2016). Applen luoma
iBeacon protokolla toimii myos Android laitteissa, mutta sovelluksen on oltava kaynnissa va-
hintaan taustalla toimiakseen, kun taas iOS 7 ja uudemmalla kayttojarjestelmaversiolla varus-
tetut Apple laitteet tarkkailevat jatkuvasti BLE-signaalia ja herattavat sovellukset, vaikka ne

olisivat suljettuna (Brunni 2014).

Google on kehittanyt myos oman Eddystone nimea kantavan BLE-protokollansa lahinna
Android laitteille, mutta se toimii myos Applen iOS kayttojarjestelmalla. Eddystone toimii sa-
malla tavalla kuten iBeacon ja se integroituu Android kayttojarjestelmaan. Eddystone pystyy
myos lahettamaan laitteelle nahtavaksi URL-tietueen, kuten jonkun verkkosivun osoitteen,

riippumatta siita onko siihen liittyvaa sovellusta asennettu laitteeseen. (Kontakt.io 2016).
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Beaconi ottaa useimmiten virtansa paristosta, joka mahdollistaa perusasetuksilla noin 2-3
vuoden kayton ennen kuin paristo pitaa vaihtaa ja tyypillinen kantama beaconille on 60-70
metria (Brunni 2014). Lahetettavan signaalin vahvuus ja lahetettavien signaalien valilla oleva
aika vaikuttaa merkittavasti beaconin virran kulutukseen. Mita vahvempi signaali ja mita lyhy-
emmalla aikavalilla signaalia lahetetaan sita enemman beaconi kuluttaa virtaa. Saatavilla on
myos USB-liittimella varustettuja beaconeita, jotka voi liittaa suoraan esimerkiksi tietokonee-

seen tai matkapuhelimen laturiin (Aislelabs 2015).

Beaconeita loytyy nykyaan hyvin monelta eri valmistajalta, mutta paaasiassa kaikki toimivat
samalla tavalla. Kayttotarkoituksen mukaan voidaan hankkia esimerkiksi USB-liitannalla oleva
Beaconi niin ei tarvitse pelata virran loppumista tai sitten hankitaan useammalla paristolla
varustettu Beaconi. Monet Beaconit ovat myos suojattu persoonallisella suojakuorella, joten
niita ei tarvitse piilotella verhojen tai rakenteiden taakse vaan ne voidaan pitaa esilla. Seu-

raavassa on esitelty Beaconeita kolmelta eri valmistajalta (kuvat 9,10 ja 11).

RS

Kuva 9: Kontak.io - Smart Beacon (Lahde: https://webpage-cdn.kon-
takt.io/uploads/2015/11/10100638/smart_beacon_2.png)

Kuva 10: Estimote - Proximity Beacon (Lahde: http://estimote.com/assets/gfx/press/pro-
duct/Proximity-Beacon-Mint-Background.4af0d035.png)
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Kuva 11: Glimworm - USB Powered Beacon (Lahde: https://glimwormbeacons.com/wp-con-
tent/uploads/2015/04/usb-powered-with-accessories.jpg)

3.2.4 Tietoturva

Mobiilimaksusovelluksiin on useimmiten liitettyna jokin luottokortti ja luottokorttimaksamisen
suurin uhka on varastetut kortit. Paywell ei sailyta maksukorttien tietoja vaan tiedot sailyte-
taan PCl-sertifioidun maksupalvelukumppanin jarjestelmassa. Ilman voimassaolevaa maksu-

korttia ei myoskaan saa tilausta tehtya. (Kuutti 2016).

Sisapaikannusteknologia beaconien avulla sen sijaan on haavoittuvainen monella tapaa.
Beaconit on helposti hakkeroitavissa mm. erilaisilla Bluetooth signaaleja etsivilla skannereilla,
jos niiden tietoturva-asetuksia ei ole maaritelty oikein. Hakkeroimalla voidaan muokata bea-
conien tunnistetietoja ja talla tavalla voidaan asettaa beaconit esiintymaan jotakin toista sig-
naalia lahettavana majakkana. Koska beaconit vain lahettavat signaaleja ulospain, ei varsi-
naista tietoturvauhkaa ole korttitietojen kannalta vaan suurin tietoturvariski on sovelluksissa,

jotka kayttavat naita signaaleja. (Girish 2015).

Sovelluksen tulisi pystya varmistamaan esimerkiksi GPS-signaalia hyodyntaen, etta puhelin on
oikeasti beaconin kantaman etaisyydella. Toinen vaihtoehto perustuu sovelluksen kayttajan
kayttaymiseen, kuten onko kayttaja liikkunut muiden beaconien lahella, joiden tiedetaan ole-

van siina ymparistossa. (Borowicz 2014).

Beaconien tietoturva-asetuksia muuttamalla voidaan estaa beaconien hakkerointi. Alla on lue-

teltuna nelja erilaista tapaa muokata asetuksia:

e Aseta beaconeille monimutkainen salasana, joka ei ole helposti arvattavissa. Myos
beaconien hallintasivulta on syyta laittaa kirjautumisyritysten tunnistaminen paalle
seka viive uusille kirjautumisyrityksille.

e Jokaiselle beaconille tulisi asettaa uniikki salasana. Ainakin beaconin alkuperainen sa-

lasana tulisi vaihtaa


https://glimwormbeacons.com/wp-content/uploads/2015/04/usb-powered-with-accessories.jpg
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e Beaconien tunnistetietojen salaaminen eli kryptaaminen.

¢ Beaconien laiteohjelmaversion paivittaminen. (Girish 2014).

3.2.5 Paywell sovelluksen testaus

Testasimme Paywell sovellusta Brewdog baarissa ja haastattelimme lyhyesti ravintolapaal-
likko Rasmus Suikkia, jolta saimme lisatietoa myos Paywell kassapaatesovelluksesta, jota
emme valitettavasti paasseet itse kokeilemaan. Testin muistiinpanot loytyvat kokonaisuudes-

saan liitteesta 3.

Aluksi on hyva mainita, etta Paywell sovellus on viela kehitys vaiheessa, vaikka onkin jo muu-
tamassa ravintolassa enemman tai vahemman aktiivisessa kaytossa, joten odotimme lOoyta-
vamme sovelluksesta virheita ja puutteita. Kaytimme testilaitteina kahta Oneplus 3 puhe-
linta, jotka kayttavat uusinta 6.0.1 Android versiota ja yhta Iphone 6 Plus puhelinta, joka oli

myos paivitetty uusimpaan iOS 10 versioon.

Sovelluksen kayttaminen oli erittain helppoa ja sovellus myos ehdottaa sijainnin ja Bluetoot-
hin paalle kytkemista, jotta sovellus tunnistaa poydan ja tilauksen voi suorittaa loppuun (kuva
12). Android puhelin ei kuitenkaan ehdottanut sijainnin paalle kytkemista tilausvaiheessa ja ei
hyvaksynyt tilausta ennen kuin sijainnin kavi kytkemassa paalle (kuva 13). Tuotteiden selaa-
minen ja ostoskoriin lisaaminen oli selkeaa, mutta toistaiseksi ostoskoriin ei voi tehda yksit-
taisia muutoksia vaan ostoskori on tyhjennettava kokonaan, jos haluaa poistaa tuotteen ostos-
korista. POydan tunnistaminen toimi todella herkasti: kun vaihdoimme poytaa kesken tilauk-
sen, sovellus haki uudelleen lahimman paikannussignaalin poydan alle kiinnitetysta beaconista
ja naytti nyt eri poytaa. Tama saattaa valilla johtaa tilaamiseen vaaraan poytaan, jos tilaaja
esimerkiksi seisoo poydan vieressa eika istu poydan aaressa, jolloin sovellus poimii viereisen

poydan signaalin.
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©'4 @16.52

Please enable bluetooth

Bluetooth is used to detect your

table.

Kuva 12: Paywell - Please enable Bluetooth (Lahde: Paywell sovellus)

© 3"d O 16:54

Order sending failed

Your table was not detected. Are

you at Brewdog Helsinki?

Kuva 13: Paywell - Order sending failed (Lahde: Paywell sovellus)

Henkilokunta huomaa uuden tilauksen Ipad kassapaatteelta helposti, kun Ipadin naytto akti-
voituu ja sovellus ilmoittaa tilauksesta aanimerkilla. Kiireisena iltana ja kovassa metelissa aa-
nimerkkia ei valttamatta aina kuule, mutta nayton aktivoituminen on helppo huomata varsin-

kin hamarassa valaistuksessa.
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Suikki mainitsee, etta tuotteiden lisaaminen sovellukseen on tyolasta, koska jokainen tuote
on lisattava erikseen. Useimmiten juomia saa eri kokoisina, joten myos kaikki eri koot on li-
sattava erikseen omina tuotteinaan ja taman lisaksi alennustuotteisiin on myos lisattava tuot-
teet yksitellen. Myoskaan tuotteiden jarjestysta ei pysty muuttamaan esimerkiksi aakkos- tai
hintajarjestykseen vaan nyt ne ovat sekaisin. Kassapaatesovelluksesta voi kuitenkin piilottaa
esimerkiksi loppuneet tuotteet tai kausituotteet ja myos myynnin raportointi onnistuu. (Suikki
2016).

Testin aikana huomasimme myos, etta luottokorttia ei pysty poistaa sovelluksesta sen jal-
keen, kun tiedot on siihen syotetty ja toisella Android puhelimella sovellus ehdotti tilausvai-
heessa luottokorttitietojen syottamista uudelleen, vaikka ne oli jo aikaisemmin syotetty, kun
sovellus otettiin kayttoon. Taman seurauksena puhelimessa oli nyt kaksi kertaa sama kortti

lisattyna (kuva 14).

© 34 O 16:53
< Payment methods +

visa [ Defoult
v

Kuva 14: Paywell - Payment methods (Lahde: Paywell sovellus)

Kokonaisuudessaan Paywell sovelluksen testaus sujui mallikkaasti ja sovelluksesta jai positiivi-
nen kuva. Muutamia sovelluksessa esiintyneita virheita ja puutteita lukuun ottamatta, sovel-
lus vaikuttaa jo lahes valmiilta. Aika nayttaa, miten mobiilimaksaminen viela kehittyy ja mika

on se tapa tai valine, jonka ihmiset omaksuvat mobiilimaksamisessa.
3.2.6 Haasteet ja mahdollisuudet

Tassa kappaleessa esitellaan haastatteluiden ja sovelluksen testauksen pohjalta loydettyja

Paywell sovelluksen mahdollisia vahvuuksia ja heikkouksia asiakkaan ja myyjan nakokulmista.



25

Vahvuudet:

Tilaaminen ja maksaminen nopeutuvat. Asiakkaat saavat tehtya tilauksensa nopeam-
min, silla sen voi tehda suoraan sovelluksesta, josta se menee suoraan kassajarjestel-
maan.

Tilaamisen seka maksamisen nopeutuminen mahdollistaa nopeamman poytakierron
ravintolalle seka tyytyvaisemmat asiakkaat.

Tyylikas ja helppokayttoinen sovellus

Myynnin raportointi onnistuu kassapaatesovelluksesta ja myyja saa arvokasta tietoa
esimerkiksi mita tuotteita ostetaan eniten sovelluksella ja voi tehda sen perusteella
paatoksia minka tyyppisia tuotteita kannattaa sovelluksen tuotevalikoimaan laittaa
Tuotteiden piilottaminen onnistuu kassapaatesovelluksesta, joten myyja voi esimer-
kiksi piilottaa tuotteen, joka on loppunut ja laittaa sen taas nakyviin, kun tuotetta on
saatavilla.

Tulevaisuudessa voi lahettaa sovelluksen kayttajille Push-notifikaatioita esimerkiksi
tarjouskampanjoista

Muut mobiilimaksusovellukset edesauttavat Paywellin mahdollisuuksia, koska ne tuo-
vat mobiilimaksamisen ihmisten tietoisuuteen ja voidaan ottaa mallia muista sovelluk-

sista

Heikkoudet:

Klassinen mobiilisovellusten ongelma, eli miten sovellus saadaan asiakkaan tietoisuu-
teen ja kuinka asiakas houkutellaan lataamaan sovellus. Vasta kymmenes hakutulos
Google Play kaupassa.

Puutteita sovelluksen toiminnallisuudessa:

o Ostoskorista ei pysty poistamaan vain yhta tuotetta vaan koko ostoskori pitaa
tyhjentaa, jos haluaa esimerkiksi poistaa jonkun tuotteen.

o Maksukorttia ei pysty poistamaan sovelluksesta.

o Tuotteiden jarjestyksen muuttaminen ei onnistu kassapaatesovelluksella
esim. aakkos- tai hintajarjestykseen. Nyt tuotteet ovat sekaisin.

o Tuotteiden lisaaminen on tyolasta, koska jokainen esim. juomien eri koko pi-
taa lisata erikseen omana tuotteenaan ja alennuspooleihin pitaa myos lisata
tuotteet ja eri koot erikseen.

Virheita sovelluksen toiminnallisuudessa:

o Facebook tunnistautuminen ei onnistunut (Android eika iOS)

o Saattaa pyytaa maksukortin uudelleen syottamista, vaikka on jo kerran syo-
tetty
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o Ei tunnista poytaa koska ei ehdota GPS:n paalle kytkemista (Android)
e Tietoturva

o Beaconeita voidaan helposti imitoida, jos niita ei ole suojattu salasanoilla
3.2.7 Kayttotapaukset

Tassa osiossa muodostamme kaksi kayttotapausta, joissa pyritaan havainnollistamaan, miten

tilausprosessi eroaa, kun tuote noudetaan tiskilta tai tilataan suoraan poytaan.

Maksaminen tiskilla:

Talla hetkella tiskilla maksaminen ei ole kaytossa missaan ravintolassa, mutta ravintola Gro-
teskissa kokeiltiin kesalla erillista Paywell tiskia. Taman tarkoitus oli antaa sovelluksen kautta
tilaaville asiakkaille mahdollisuus saada tuotteet nopeammin kiireisina iltoina, kun perintei-
selle tiskille on paljon jonoa. Kuutti mainitsee, etta pilotti oli onnistunut ja Paywell tiski
toimi erittain hyvin tahan tarkoitukseen. (Kuutti 2016). Seuraavaksi kaymme lapi kayttota-

pauksen jossa asiakas maksaa tilauksen Paywell sovelluksella ja noutaa tilauksen tiskilta:

Asiakas saapuu ravintolaan ja avaa puhelimesta Paywell sovelluksen ja valitsee listalta ravin-
tolan, jossa talla hetkella on. Sovellus pyytaa kaynnistamaan Bluetooth ja GPS palvelut, jotta
sovellus osaa lahella olevien Beaconien avulla tunnistaa missa ravintolassa asiakas on talla
hetkella. Asiakas valitsee ravintolan listalta haluamansa tuotteet ja suorittaa maksun valitse-
mallaan maksukortilla, jos kortteja on lisatty useampia. Maksettuaan tuotteet, sovelluksen
naytolle ilmestyy tilauksen arvioitu valmistusaika ja tilausnumero. Sovellus ilmoittaa, kun ti-
laus on valmis noudettavaksi tiskilta ja asiakkaan tulee nayttaa sovelluksen ilmoittamaa ti-

lausnumeroa, jotta ravintolan henkilokunta osaa kohdistaa tilauksen oikealle asiakkaalle.

Maksaminen poydassa:

Poydassa tilaaminen seka maksaminen kuuluvat perinteiseen ravintolakokemukseen mm. illal-
lisella. Hyvan ravintolakokemuksen kulmakivia ovat illallisen aloitus seka sujuvuus ruokailun
jalkeen, joten tilaamisen seka laskun maksamisen tulee olla nopeaa ja vaivatonta. Hyva illal-
linen menee usein pieleen, mikali asiakas joutuu odottamaan tilauksen tekemista tai laskun
saamista. Seuraavaksi kaymme lapi kayttotapauksen Paywell-integroidussa ravintolassa, jossa

asiakas tilaa seka maksaa poydassa.

Asiakas saapuu ravintolaan ja avaa puhelimesta Paywell sovelluksen ja valitsee listalta ravin-
tolan, jossa talla hetkella on. Sovellus pyytaa kaynnistamaan Bluetooth ja GPS palvelut, jotta
sovellus osaa lahella olevien Beaconien avulla tunnistaa missa ravintolassa ja missa poydassa

asiakas on talla hetkella. Asiakas valitsee ravintolan listalta haluamansa tuotteet ja suorittaa



27

maksun valitsemallaan maksukortilla, jos kortteja on lisatty useampia. Maksettuaan tuotteet,
sovelluksen naytolle ilmestyy tilauksen arvioitu valmistusaika. Maksusuoritus nakyy suoraan

kassajarjestelmassa ja vieraat ovat valmiita lahtemaan heti maksettuaan.
3.3 MyCheck
3.3.1 Yrityksen esittely

MyCheck LLC on vuonna 2011 perustettu yhdysvaltalainen yritys, jonka tavoitteena on helpot-
taa asiakkaiden arkea yrityksille yksiloityjen mobiilisovellusten avulla. Idea yrityksesta sai al-
kunsa perustajajasenten illanvieton yhteydessa. Ravintolalaskua odottaessa syntyi idea siita,
miten paljon ravintolakokemuksen laatuun voisi vaikuttaa, jos laskun voisi maksaa mobiilisti
ilman odottamista. Ystavykset paattivat kehittaa oman sovelluksen ja 11 kuukautta myohem-
min julkistettiin MyCheck. (MyCheck LLC 2015).

3.3.2 MyCheck yleisesti ja kaytannossa

MyCheck tuottaa kustomoituja sovelluksia yksittaisten ravintoloiden tai ravintolaketjujen
kayttoon. Yrityksen tavoite on mahdollistaa tehokas ja monipuolinen mobiilimaksaminen ra-
vintola-alalla. MyCheckin vahvuus on sen yhteensopivuus kassajarjestelmiin ja se onkin talla
hetkella saumattomasti yhteensopiva 27 eri kassajarjestelman kanssa, jotka on esitelty alla
olevassa kuvassa (kuva 15). Yritys kertoo ohjelman mahdollistavan seitseman minuuttia nope-
amman poytakierron poytaa kohden, 18% isommat juomarahat seka 66% isomman asiakasvir-
ran. (MyCheck LLC 2015).
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Kuva 15: Tuetut kassajarjestelmat (Lahde: http://www.mycheck.io/partners-directory)

Asiakas kirjautuu MyCheck-alustaan luodulla mobiilisovelluksella MyCheck-integroituun ravin-
tolaan, jolloin sovellus luo asiakkaalle nelinumeroisen koodin. Tama koodi naytetaan tarjoili-
jalle/kassalle, joka rekisteroi kayttajan jarjestelmaan. Asiakas voi seurata tilauksiaan reaa-
liajassa seka suorittaa maksun suoraan mobiililaitteeltaan, jolloin henkilokunta nakee laskun
maksetuksi suoraan kassajarjestelmasta. Maksutavan voi valita monista vaihtoehdoista ja las-
kun voi jakaa poytaseurueen kesken haluamallaan tavalla, mikali ravintolassa on kyseinen
ominaisuus kaytossa. Sovellukseen saatavat ominaisuudet ovat esitetty myohemmin tassa ra-

portissa.

Mikali poydassa on useampi sovellusta kayttava asiakas, on jokaisen kirjauduttava ravintolaan
erikseen sovellusta kayttaen. Poydan isanta on henkild, joka nayttaa oman nelinumeroisen
koodinsa henkilokunnalle. Isannan on taman jalkeen mahdollista lisata muita kayttajia poydan

laskuun nelinumeroisia koodeja kayttaen.


http://www.mycheck.io/partners-directory
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3.3.3 Tietoturva

MyCheck on PCI DSS tason 1 palveluntarjoaja, joka mahdollistaa transaktiot suoraan ravinto-
lan jarjestelmissa, jolloin asiakkaan kayttamien henkilokohtaisten laitteiden tietoturvallisuus
ei muodostu uhaksi (MyCheck LLC 2015). Arkaluontoista dataa, kuten asiakkaan henkilokohtai-
sia- tai maksutapaan (luottokorttitiedot) liittyvia tietoja ei sailyteta asiakkaan laitteissa eika
myoskaan kassajarjestelmissa vaan ne ovat tallennettu MyCheckin PCl yhteensopiville palveli-
mille (MyCheck LLC 2015).

3.3.4 Runsaasti ominaisuuksia

Talla hetkella MyCheck mahdollistaa sopivan ohjelman raataloimisen ominaisuuksista, jotka

ovat esitelty alla (kuva 16):

e Maksaminen poydassa. Asiakas voi maksaa tilauksensa saumattomasti oman mobiili-
laitteensa avulla ilman perinteista tarjoilijan tuomaa laskua tai kontaktia maksupaat-
teen kanssa. Maksamisen yhteydessa asiakas voi lunastaa erikoistarjouksia tai palkin-
toja, jotka ovat suoraan yhteydessa kassajarjestelmaan. Talla hetkella asiakas voi va-
lita maksutavan maksun yhteydessa seuraavista vaihtoehdoista: pankkikortti, luotto-
kortti, PayPal, Google Wallet ja Apple Pay.

e Maksaminen tiskilla. Asiakas saa sovelluksen kautta neljanumeroisen koodin, joka esi-
tetaan kassalla. Koodia kayttamalla henkilokunta loytaa asiakkaan tilauksen suoraan
kassajarjestelmasta. Asiointi nopeutuu seka edut ja tarjoukset aktivoituvat automaat-
tisesti.

e Laskun jakaminen. Lasku voidaan jakaa sovellukseen rekisteroityneiden kayttajien
kesken. Laskun jakaminen tapahtuu joko tasan kayttajien kesken, tilattujen tuottei-
den tai haluttujen summien mukaan.

e Etukateen tilaaminen. Asiakas voi halutessaan kayttaa sovellusta tilauksen tekemiseen
ilman, etta on viela itse fyysisesti ravintolassa. Talloin asiakas valitsee sovelluksesta
haluamansa ravintolan. Ravintolan alta loytyy menu, josta tuotteet tilataan. Asiakas
voi nauttia tilaamansa tuotteet ravintolassa, tilata kotiinkuljetuksen tai noutaa tuot-
teet itse ravintolasta. Tilaukset voidaan ohjata suoraan kassajarjestelmaan tai ohjata
haluttuun sahkopostiosoitteeseen tai faksinumeroon.

e Lojaalisuus -seka palkinto-ominaisuudet. MyCheck mahdollistaa erilaisten palkitse-
misominaisuuksien lisaamisen sovellukseen. Tallaisia ovat mm. perinteinen X maaran
suorituskortti, raataloitavat saavutusohjelmat, VIP-ominaisuudet, yllatykset, syntyma-
paivatarjoukset seka kohdistetut erikoistarjoukset. Palkintojen lunastus tapahtuu suo-
raan kassajarjestelman kautta. Saavutusohjelmien kautta asiakkaita voidaan houku-
tella uusiin ravintoloihin tai tilaamaan juuri niita tuotteita, joita ravintola haluaa asi-
akkaille myyda.

e Lahjakortit. Sovelluksen kautta asiakkaat voivat ostaa seka lahettaa digitaalisia lahja-
kortteja, jolloin lahjakortin haltijan tilille tallentuu rahallista arvoa, jota voi kayttaa
hyodykseen tilauksien yhteydessa.
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Mobiililompakko integraatiot. Sovellukseen on mahdollista lisata maksutapavaihtoeh-
toja. Talla hetkella MyCheckin alustan tukemia maksutapoja ovat ainakin: luottokor-
tit, pankkikortit, digitaaliset lahjakorit, PayPal, Google Wallet ja ApplePay. Asiakas
voi linkittaa maksutapoja suoraan omalle kayttajatililleen, jonka jalkeen asiakas voi
valita haluamansa maksutavan maksusuorituksen yhteydessa. Ostokuitit lahetetaan
sahkopostitse suoraan kayttajan tilille, joten ostohistorian tarkastelu on nopeaa ja
vaivatonta. (MyCheck LLC 2015)

Push-ilmoitukset. Mycheckin alusta mahdollistaa erilaisten ilmoitusten ja viestien la-
hettamisen suoraan asiakkaan mobiililaitteeseen. Asiakkaalle voidaan viestittaa mah-
dollisista tarjouksista ja tapahtumista tai jopa myyda lisaa palveluita tai tuotteita
poydassa istuville asiakkaille.

Asiakkuudenhallinta seka raportointi. MyCheck tuottaa voimakasta ja kaytettavaa da-
taa kayttajien ostokayttaytymisesta seka mieltymyksista. MyCheckin kayttoliittyman
tarjoaa paasyn ostotapahtumiin seka asiakkaan tietoihin reaaliajassa, joiden perus-
teella asiakkaalle voidaan kohdentaa lisamyyntia nopeallakin aikataululla. Kusto-
moidut raporit mahdollistavat nopean palauteen keraamisen jokaisen tapahtuman jal-
keen.

Verkostot. Kirjautuessaan palveluun kayttaja paasee kasiksi MyCheckin yhteistyover-
kostoon, josta loytyy ravintola-alalle suunnattuja sovelluksia. Verkostossa on talla
hetkella yli 50miljoonaa kayttajaa. Rekisteroitynyt yritys saa lisaa nakyvyytta seka
toimintakyvyn verkoston eri sovelluksissa kuten esim. PayPal. (MyCheck LLC 2015)

My Account < COVENT GARDEN | By tem |
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CONTINUE Set & Continue
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Kuva 16: MyCheck ominaisuuksia (lahde: http://www.mycheck.io/capabilities)

3.3.5

Esimerkkeja asiakkaista

MyCheck alustaa hyodyntavat monet ravintola-alan yritykset. Seuraavaksi kaymme lapi Busaba

Eathai ravintolaketjulle kustomoitua mobiilisovellusta.


http://www.mycheck.io/capabilities
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Busaba Eathai on vuonna 1999 Lontooseen perustettu thai-ravintolaketju, johon kuuluu talla

hetkella 16 ravintolaa. Sovelluksesta loytyvat seuraavat ominaisuudet (kuva 17):

e Ravintoloiden paikannus

e Poytavaraus

e Maksaminen

e Maksuvaihtoehtoina PayPal, Apple Pay tai luottokortti

e Palkitsemis -seka saavutusohjelmat

e Vierailu -seka palkintohistoria

o Kayttoopas seka yleisimmin kysytyt kysymykset
(Busaba Eathai Ltd 2016)
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Locations Dine & Pay Book a Table My Account

Kuva 17: Busaba Eathai mobiilisovellus (Lahde: Apple App store)

Oman sovelluksen ovat alustaan raataloineet esimerkiksi myos seuraavat ravintola-alan toimi-
jat:

e The Cheesecake Factory - http://www.thecheesecakefactory.com/

e Bill’s - https://bills-website.co.uk/

e Granite City - http://www.gcfb.com/

e Ping Pong - https://www.pingpongdimsum.com/

e Itsu - http://www.itsu.com/
(MyCheck LLC 2015)
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3.3.6 Haasteet ja mahdollisuudet

Tassa kappaleessa pohditaan MyCheck alustaan luodun mobiilisovelluksen mahdollisia heik-

kouksia seka vahvuuksia itse ravintolan seka asiakkaan nakokulmista.

Vahvuudet:

e Tilaaminen nopeutuu. Asiakkaat saavat tehtya tilauksensa nopeammin, silla sen voi
tehda suoraan sovelluksesta, josta se menee suoraan kassajarjestelmaan.

e Maksaminen nopeutuu. Asiakkaat voivat viimeistella ravintolakokemuksensa tehok-
kaalla maksamisella, joka tukee laskun jakamista poytaseurueen kesken seka useita
maksutapoja. Tilaamisen seka maksamisen nopeutuminen mahdollistaa nhopeamman
poytakierron ravintolalle seka tyytyvaisemmat asiakkaat.

e Mahdollisuus sitouttaa asiakasta palkinto-ohjelmilla.

e Yksilollinen sovellus kaikilla halutuilla ominaisuuksilla. Ravintolan logoilla ja vareilla
kustomoidulla, uniikilla mobiilisovelluksella mahdollisuus erottua alan muista toimi-
joista.

e Saumattomuus usean kassajarjestelman seka maksutavan kanssa.

Heikkoudet:

e MyCheckin heikkoutena voidaan pitaa sen rajoittuneisuutta ravintola-alalla toimivien
yritysten valilla. Siina missa sovellukseen on saatavilla lukematon maara ominaisuuk-
sia, toimivat ne vain tietyssa ravintolassa tai korkeintaan saman ravintolaketjun
muissa ravintoloissa. MyCheck-alustaan luotu mobiilisovellus ei ole, eika ole tarkoitus-
kaan olla ravintolaketjujen valisia rajoja rikkova, mobiili tyokalu ravintolakokemuk-
sen parantamiseen koko ravintolasektorilla, vaan se on tietylle ravintolalle tai ravin-
tolaketjulle yksiloity sovellus. Siina piilee sen vahvuudet, mutta myos suurin heikkous

tulevaisuuden mobiilimarkkinoilla.
3.3.7 Kayttotapaukset

Tassa osiossa muodostamme kaksi kayttotapausta, joissa toinen pyrkii havainnollistamaan asi-
akkaan ravintolakokemuksen tilaamisen seka maksamisen nakokulmasta lounasaikaan ja toi-

nen illallisella.
Maksaminen tiskilla:
Tiskilla maksaminen tulee kyseeseen varsinkin lounasaikaan, jolloin maksamisen tulisi olla no-

peaa ja vaivatonta. Yleisimmin lounas otetaan mukaan, noudetaan buffet-poydasta tai tarjoil-

laan suoraan poytaan. Tiskilla asioiminen MyCheck alustaan luodulla sovelluksella mahdollis-
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taa nopean ja vaivattoman tilaus- ja maksukokemuksen riippumatta siita, miten tuotteet asi-
akkaalle toimitetaan. Seuraavaksi kaymme lapi mahdollisen kayttotapauksen MyCheck-integ-

roidussa ravintolassa, jossa asiakas asioi tiskilla.

Asiakas avaa ravintolan mobiilisovelluksen, jolloin hanelle muodostuu nelinumeroinen koodi.
Koodin muodostumisen jalkeen asiakas valitsee haluamansa tuotteet seka maksutavan. Taman
jalkeen asiakas suorittaa maksun valitsemallaan maksutavalla. Maksettuaan tuotteet, asiakas
nayttaa tiskilla saamansa nelinumeroisen koodin. Koodin avulla henkilokunta loytaa asiakkaan
tilauksen ja nakee sen maksetuksi. Tilauksesta seka ravintolan mahdollisuuksista riippuen,
asiakas saa tilauksensa mukaan, poytaan tarjoiltuna tai noutaa sen esimerkiksi buffet-poy-

dasta.

Maksaminen poydassa:

Poydassa tilaaminen seka maksaminen kuuluvat perinteiseen ravintolakokemukseen mm. illal-
lisella. Hyvan ravintolakokemuksen kulmakivia ovat illallisen aloitus seka sujuvuus ruokailun
jalkeen, joten tilaamisen seka laskun maksamisen tulee olla nopeaa ja vaivatonta. Hyva illal-
linen menee usein pieleen, mikali asiakas joutuu odottamaan tilauksen tekemista tai laskun
saamista. Seuraavaksi kaymme lapi mahdollisen kayttotapauksen MyCheck-integroidussa ra-

vintolassa, jossa asiakas tilaa seka maksaa poydassa.

Asiakas varaa poydan ravintolasta kayttaen ravintolan omaa mobiilisovellusta. Asiakas saapuu
ravintolaan ja saa varaamansa poydan. Tarjoilija rekisteroi asiakkaan nelinumeroisen koodin
MyCheck-integroituun kassajarjestelmaan. Mikali kyseessa on seurue, voi kassajarjestelmaan
lisatty kayttaja lisata saman poydan laskuun muita sovellukseen rekisterdityneita kayttajia li-
saamalla heidan nelinumeroiset koodinsa sovellukseen. Asiakas voi nyt tehda tilauksia, jotka
ohjautuvat suoraan kassajarjestelmaan ja sita kautta keittioon. Ruokailun jalkeen asiakas
maksaa illallisen kayttaen sovellusta ja sielta valittua maksutapaa. Mikali kyseessa on seurue,
voi laskun jakaa joko tasan kaikkien kesken tai tilattujen tuotteiden perusteella. Maksusuori-

tus nakyy suoraan kassajarjestelmassa ja vieraat ovat valmiita lahtemaan heti maksettuaan.

4  Johtopaatokset ja ehdotukset

Mobiilimaksamisen suosio ravintola-alalla on selvasti kasvussa. Yha useampi ravintola hyodyn-
taa kolmannen osapuolen ratkaisuja, jotka mahdollistavat mobiilimaksamisen. Ravintolat ovat
alkaneet tuomaan myos omia sovelluksiaan kiihtyvalla tahdilla. Mobiilimaksaminen on kuiten-
kin suhteellisen tuore ilmio ravintola-alalla ja siksi sen luomat mahdollisuudet ovat viela ha-
jautuneet eri sovelluksien kesken. Eri toimijoiden valitsemat ratkaisut eroavat usein toisis-

taan ja siksi mobiilimaksamisen kentta on Suomessa viela kovin hajanainen.
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Uskomme, etta tietylla aikavalilla ominaisuuksiltaan rajoitetut sovellukset tulevat poistumaan
markkinoilta ja kayttajat siirtyvat niiden sovellusten pariin, jotka sisaltavat lahes kaikki mo-
biilimaksamisen keinot ja mahdollisuudet. Mielestamme ravintola- tai ketjukohtaiset ratkaisut
eivat vastaa nakyvyydeltaan ja kattavuudeltaan nykyajan vaatimuksia. Ravintoloiden tulisi tu-
levaisuudessa pyrkia hyodyntamaan sovelluksia, joissa on myos muita toimijoita. Keskitetym-
man ratkaisun hyodyntamisessa saavutettavia kilpailuetuja ovat muun muassa nakyvyys suu-

remmalle kayttajamaaralle ja mainostusmahdollisuudet.

Mobiilimaksaminen on ehdottomasti suuri mahdollisuus nykyajan yhteiskunnassa, jossa palve-
luiden ja tuotteiden halutaan olevan helposti ja nopeasti saatavilla. Tama patee myos erittain
kilpailulliseen ravintolasektoriin. Lahi -ja mobiilimaksaminen on jo vakiinnuttanut paikkaansa
maksutapana vahittaistavarakaupassa. Kuitenkin mobiilimaksamisen tuomien mahdollisuuksien

hyodyntaminen ja tunnettuuden nostaminen on viela haasteiden takana ravintola-alalla.
4.1  Ravintolassa maksamisen suurimmat haasteet

Ylivoimaisesti suurin ongelma ravintolassa maksamisessa on laskun odottaminen, laskun jaka-
minen poytaseurueen kesken ja hyvaksytyn maksun kuittaaminen ravintolan henkilokunnan
toimesta. Hyva ravintolakokemus menee myos usein pieleen, mikali asiakas joutuu odotta-
maan tilauksen tekemista. Jos maksutilanne saadaan muutettua esimerkiksi mobiilimaksuso-
velluksen avulla helpoksi niin, maksamista ei valttamatta enaa miellettaisi niin negatiiviseksi

asiaksi ravintolaillallisella, koska maksaminen jaisi taka-alalle.

Yleisin mobiilisovelluksien haaste patee tassakin aiheessa eli miten saada mobiilisovellus asi-
akkaan tietoisuuteen ja kannustaminen sen kayttamiseen. Toimeksiantajan ravintoloiden ima-
goon ei kuulu suoranaisesti minkaanlainen mainostaminen esimerkiksi ravintolatilojen seinilla,

jossa voisi olla mobiilimaksusovelluksen kayttoon kannustava mainos.

Mobiilimaksusovelluksien kayttoonotto voidaan joskus kokea monimutkaiseksi, jos sovellus
vaatii maksukorttitietojen syottamisen ja kayttajatunnuksen luomisen lisaksi muitakin toi-
menpiteita. Asiakkaan karsivallisyys tai aika ei valttamatta riita suorittamaan sovelluksen

kayttoonottoa ravintolaillallisen aikana.

Monesti myos mobiilisovelluksen kaytettavyys on ratkaiseva tekija sen menestymisen kan-
nalta. Sovelluksen on oltava helppokayttoinen ja helposti ymmarrettava, jotta asiakas kokee

taman vaihtoehtoisen maksutavan toimivaksi ja aikoo kayttaa sovellusta myos jatkossakin.
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4.2 Ravintolakontekstiin soveltuvin ratkaisu

Tekemiemme selvitysten, testausten ja haastatteluiden perusteella paadyimme lopputulok-
seen, jossa Paywell osoittautui soveltuvimmaksi mobiilimaksamisen ratkaisuksi ravintola- ja
hotelliymparistossa peilaten toimeksiantajamme tarpeisiin ja vaatimuksiin. Nykymuodossaan
Paywell-sovellus sisaltaa jo tarpeelliset perusominaisuudet ravintolakayttoon, mutta se omaa
suuren potentiaalin kehittya kaiken kattavaksi mobiilimaksamisen ratkaisuksi omalla sektoril-
laan. Seuraavassa osiossa kuvaamme ominaisuuksia, joiden tuominen Paywell-sovellukseen te-

kisi siita kattavamman ja pystyisi vastaamaan paremmin toimeksiantajamme tarpeisiin.

Paywell-sovellus tulisi tuoda asiakkaan tietoisuuteen jo ravintolan verkkosivuilla, jotta asiak-

kaalla olisi mahdollisuus tutustua sovellukseen jo ennen kuin saapuu ravintolaan. Ravintolako-
kemus olisi nain ollen sujuvampi, kun asiakkaan ei tarvitse opetella sovelluksen kayttoa ravin-
tolakaynnin aikana. Sovellusta voisi myos mainostaa ravintolan ruokalistalla, jolloin sovellus

saadaan asiakkaan tietoisuuteen, kun asiakas selaa ruokalistaa.

Sovellukseen tulisi tuoda mahdollisuus maksaa tiskilla, silla toimeksiantajalla on useita baa-
reja hotelliensa yhteydessa ja monesti asiakkaat asioivat tiskilla sen sijaan, etta tilaisivat ruo-
kaa tai juomaa poytaan. Tiskilla maksaminen tulee myos tarpeeseen, kun kaikki poydat ovat

varattuina.

Useimmiten ravintolassa kaydaan isommassa seurassa, jolloin sovelluksessa tulisi olla mahdol-
lisuus jakaa lasku poytaseurueen kesken. Vaihtoehtoina tulisi olla laskun loppusumman jaka-

minen tasan kayttajien kesken, tilattujen tuotteiden tai haluttujen summien mukaan.

Sovellukseen voisi tuoda ravintoloille omat lojaalisuus- ja palkinto-ohjelmat. Tallaisia ovat
mm. perinteinen X maaran suorituskortti, saavutusohjelmat, yllatykset seka kohdistetut eri-
koistarjoukset. Saavutusohjelmien kautta asiakkaita voidaan houkutella uusiin ravintoloihin

tai tilaamaan juuri niita tuotteita, joita ravintola haluaa asiakkaille myyda.

Sovelluksen kautta asiakkaat voisivat myos ostaa seka lahettaa digitaalisia lahjakortteja, jol-
loin lahjakortin haltijan tilille tallentuu rahallista arvoa, jota voi kayttaa hyodykseen tilauk-

sien yhteydessa.
5  Loppupohdinta

Suurimpana haasteena oli valita tyohon sopivat tutkimuksen kohteet ja tyon rajaus. Tyohon
loydettiin kolme erilaista mobiilimaksamisen metodia ja naita tutkimalla parannettiin kasi-
tysta mobiilimaksamisen mahdollisuuksista. Tyon tavoite rajattiin yhdessa toimeksiantajan

kanssa. Toimeksiantaja sai tyosta hyodyllista tietoa, jonka avulla voi suunnitella ja kehittaa
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omien ravintoloidensa tulevaisuutta mobiilimaksamisen saralla. Tyon tuloksena syntyi ajan-

kohtainen kehitysehdotus mobiilimaksamisen mahdollisuuksista ravintoloissa.

Opinnaytetyontekijat saivat arvokasta kokemusta projektityoskentelysta yhteistyossa useiden
eri toimijoiden kanssa, ajankohtainen opinnaytetyon aihe edesauttoi prosessin etenemista ja

paransi tietamysta mobiilimaksamisen mahdollisuuksista tulevaisuudessa. Haastattelut ja so-

vellusten testaamiset olivat haastavia ja hyodyllisia mobiilimaksamisen kehittamisen nakokul-
masta.
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Liite 1: Paywell osakkaan haastattelu

Paywell osakkaan haastattelu (Anssi Kuutti) 26.5.2016, Helsinki.

Mika on Paywellin visio mobiilimaksamisessa?
» Mobiilimaksaminen tulee jossain muodossa lyomaan lapi varmasti lahivuosina. Kortti
ja varsinkin kateinen on aikansa elanyt.
» Paywell haluaa etsia keinot, jolla ensin tehda maksamisesta mielekasta ja tyylikasta

ja seuraavaksi kasvattaa myyntia ja helpottaa tuotenostoja.

Paywellin luvut: Talla hetkella kayttajat, yritykset, tilastot, tavoitteet
« Talla hetkella aktiivisesti kaytossa Brewdogissa ja Bites Vallilassa. Paywell on myos
kaytettavissa Hotel Kampissa ja Story ravintolassa, Groteskissa pilotti koski vain teras-
sia kesaaikaan ja oma Paywell tiski toimikin loistavasti kiireisina iltoina. Kayttajia joi-

tain satoja, ei viela sellaisia tilastoja, joista olisi hyotya johtopaatoksien teossa.

Paywellin ominaisuudet nyt ja tulevaisuudessa?
« Sisapaikannus (poydan tunnistaminen), Huonepalvelu, Minibaari
o Useita kortteja, Refundit jne.
» Tulevaisuudessa mahdollisesti hotelleissa myOs oven avaaminen ja white label sovel-
lukset
o Groteskin pilotissa Paywell sovellus ilmoitti kayttajalle tilausnumeron, jota naytta-

malla tiskilla sai lunastaa tilauksen, kun tilaus oli valmis noudettavaksi.

Kenelle ja mihin asiakassektoriin suunnattu tuote?
» Paikkojen nakokulmasta pyritaan olemaan Premium ratkaisu, johon tasokkaat hotellit

ja ravintolat voivat liittya ilman, etta heidan tarvitsee olla huolissaan imagostaan.

Onko ilmennyt vaarinkaytoksia tai niiden yrityksia? Mita Paywell pitaa omassa tuotteessaan
vakavimpana tietoturvauhkana?
« Eioleilmennyt. Luottokorttimaksamisessa huolestuttavin uhka on varastetut kortit ja
niihin liittyvat vastuukysymykset. Tietoturvasta emme ole huolissamme, silla emme
itse sailyta maksukorttien tietoja eika ilman validia maksukorttia saa kauttamme ti-

lausta sisaan.

Mita maksutapoja Paywell tukee? Missa esim. luottokorttitiedot sailytetaan?
« Talla hetkella pelkat maksukortit ovat tuettuja. Korttitiedot sailytetaan PCl-sertifioi-

dun maksupalvelukumppanin jarjestelmassa.
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Onko esim. Kampin pilotointivaiheessa herannyt kysymyksia tai ongelmia ja jos on, millaisia?
« Kriittisin ongelma on klassinen mobiilisovellusten ongelma, eli miten asiakkaan tietoi-

suuteen saadaan sovellus ja kuinka asiakas houkutellaan sovellus lataamaan.

Milloin on tulossa Android versio?
» Android on valmis lahipaivina. Kesakuun 2. paiva starttaa pari ravintolaa Helsingissa

ja naissa tarvitaan Android heti alussa.

Aikataulu tuotteen kanssa?
« Etenemme rauhallisesti etsien sopivia kumppaneita pilotointiin. Emme ole viela vai-

heessa, jossa etsisimme aggressiivista kasvua.

Kilpailunakymat?

* Mobiilimaksamisessa kilpailu tarkoittaa kaytannossa vanhoja olemassa olevia maksuta-
poja, eli muovikortteja ja kateista. Wolt ja muut lapi lyoneet mobiilimaksamisen rat-
kaisut vain edesauttavat meidan mahdollisuuksia.

« Eniten samalla sektorilla on NiteCheck, mutta heilla on hieman eri strategia ja kohde-

ryhma paikkojen suhteen.

Mihin Paywell nakee mobiilimaksamisen menevan lahitulevaisuudessa?
+ Uskomme, etta mobiilimaksaminen ei tule yonyli, mutta tulevaisuudessa kuluttajat
maksavat ostoksensa yha useammin niin, etta nykyisen kaltaista varsinaista maksun
hetkea ei ole, vaan asiakas tunnistetaan tavalla tai toisella ja maksu menee muita

vaylia.

Olisi myos kiinnostavaa kuulla vahan Paywellin taustaa, milloin perustettu, kuinka paljon
tyontekijoita jne.
« Paywell on perustettu alkuvuodesta 2015. Tata ennen ajatusta oli pyoritelty eraiden
osakkaiden taholla jo vuoden verran. Fokus siirtyi hotellialaan, kun tunnistimme siella
olevan erityisen paljon voitettavaa mobiilimaksamisen ja helpomman tilaamisen

kanssa.



43
Liite 2

Liite 2: Danske Bank, Mobilepay Myynti- ja Kumppanuustiimin johtajan haastattelu

Mobilepay Myynti- ja Kumppanuustiimin johtajan Anniina Heinosen haastattelu. 09.11.2016,
Helsinki

Mitka ovat sinun roolisi ja vastuusi Mobilepayn parissa?

e Vastaan Mobilpaysta Suomessa. Sovellusten ja infran kehitys tapahtuu paaasiassa
Tanskassa, jossa on n.30-40 ihmista tyoskentelemassa Mobilepayn parissa. Suomessa
ja Norjassa on lokaalit organisaatiot, jotka toimivat lahinna myynti- ja partneroitumi-
nen edella. Suomen toimintoihin kuuluu kaikki kustomoinnista ihan kaannostyohon
asti, paljon markkinointia ja tapahtumia, jotka tahtaavat loppukayttajien hankintaan.
Suomen organisaatio on perustettu vasta nyt helmikuussa 2016 vaikka Mobilepay on
ollut Suomen markkinoilla jo kohta kolme vuotta. Paasyy lokaalille organisaatiolle on

yritysmaksutavan jalkauttaminen Suomeen.

Kertoisitko Mobilepayn historiasta, miten Mobilepay on saanut alkunsa?

e Mobilepayn tarina alkoi oikeastaan siita, etta mobiilissa verkkopankissa kuluttajan on
suoritettava n.16 erilaista klikkausta tai toimenpidetta, etta rahaa saadaan siirtymaan
ja tahan haluttiin jarkeva ja helppo ratkaisu. Tanskassa kaynnistettiin henkiléiden va-
linen maksaminen Mobilepaylla. Mobilepay (oi lapi nopeasti ja Mobilepay saavuttikin
runsaasti kayttajia todella lyhyessa ajassa Tanskan markkinoilla. Tanskalaiset pien-
yrittajat, kuten torikauppiaat rupesivat kayttamaan kuluttajasovellusta omassa toi-
minnassaan, jolloin tajuttiin, etta ihmiset haluavat maksaa sovelluksella myos ostoksi-
aan. Samaan aikaan kun Suomessa lanseerattiin (toukokuu 2013) kuluttajien valinen
rahansiirto, oli Tanskassa yritysmaksupilotti kaynnissa. Mobilepayn menestys Tans-

kassa rohkaisi organisaatiota viemaan sovellusta muihinkin maihin.

Kuinka paljon Mobilepay tyollistaa ihmisia Suomessa ja muissa maissa?

e Suomen tiimissa tyoskentelee kuusi ihmista tayspaivaisesti Mobilepayn parissa. Tiimi
on kuin start-up yritys, jolla on takanaan kuitenkin iso organisaatio, jolta saamme ai-
van korvaamatonta tukea. Suomi, Norja ja Tanska laskettuna Mobilepayn organisaatio
on n.50 henkiloa. Osana jokapaivaista tyota on kuitenkin satoja ihmisia, jotka liittyvat
Mobilepayhyn tavalla tai toisella. Teemme paivittain toita esimerkiksi juristien, vies-
tinnan, markkinoinnin, asiakasrajapinnan, yritysmyynnin ja Payment Service Provide-
reiden (jotka myyvat palvelua taas omille asiakkailleen). Tosi iso rooli on myos pankin

IT:Ua, varsinkin Tanskan paassa.
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Minkalainen visio sinulla on mobiilimaksamisesta?

e Talla hetkella voidaan tunnistaa seitseman erilaista maksutapaa: kateinen, tilisiirrot,
kortit, laskut, mobiilimaksaminen, keinoraha (lounas-setelit) ja vaihdantatalous.
Naista seitsemasta kaikki muut paitsi vaihdantatalous pystytaan jo tana paivana kor-
vaamaan mobiilimaksulla. Tama edellyttaa tietenkin yritysten ja kuluttajien siirty-
mista mobiilin palvelun piiriin. Tama tapahtuu viimeistaan ns. luonnollisen poistuman
kautta, jolloin yha suurempi potentiaalinen kayttajamaara on diginatiiveja. Digitaalis-
ten palveluiden vaatimustaso nousee jatkuvasti ja siihen haasteeseen on pystyttava
vastaamaan kuluttajaystavallisilla ja helpoilla ratkaisuilla. Tama on kuitenkin vain
noin 10-vuoden nakyma horisontissa, silla mobiilikin on pitkalla aikavalilla pelkka vali-
vaihe. Esimerkiksi Google tutkii mahdollisuuksia kasvojen avulla maksamiseen. Maksa-
minen tulee haipymaan taustalle, silla ihmiset haluavat viihtya, ihmiset haluavat ela-
myksia ja silloin maksaminen on usein se negatiivinen osuus. Maksamisesta pyritaan
tekemaan mahdollisimman vaivatonta, jolloin se haipyy taka-alalle ja se on tietenkin
myos kauppiaiden intressi. Haasteet piilevat yhteiskunnassa, jossa ihmisten tulisi
omaksua eraanlainen testaamisen kansalaistaito. Sellaisilla ihmisilla, jotka viela roik-
kuvat esimerkiksi pelkassa kateisessa, eivatka lahde naihin kehityksen valivaiheisiin
mukaan voi valtaisia kynnyksia sitten 10-vuoden paasta. Nama ihmiset ovat suuressa

riskissa pudota yhteiskunnan ulkopuolelle.

Kenelle Mobilepay on suunnattu?

e Halutaan tehda kaikille. Tama juontaa juurensa erityisesti Tanskasta, jossa on n.
3,7milj kayttajaa (asukasluku n. 5,6milj), joten ei voida lahtea siita, etta Mobilepay
olisi vain diginatiiveille. Puolet Mobilepayn kayttajista on alle 30-vuotiaita. Kayttaja-
kunnassa korostuu nuoret, urbaanit miehet, joilla on sosiaalista ulottuvuutta. lak-
kaammalla vaestolla haaste on mentaalisessa ajattelussa ja ennakkoluuloissa. Osa iak-
kaista ihmisista, joille verkkopankki on viela tuntematon, voisivat jattaa sen valiin ja
siirtya suoraan mobiiliin maksamiseen koska mobiilimaksamisen kayttoliittyma on in-

tuitiivisempi ja helppokayttoisempi kuin verkkopankin.
Kuinka paljon Mobilepaylla on kayttajia?
e Emme puhu niinkaan kayttajamaarista vaan enemmankin latauksista. Suomessa on

talla hetkella 420 000 latausta ja se kasvaa yli 20 000 latausta kuukaudessa. Pohjois-

maissa latauksia on yli nelja miljoonaa. Transaktiomaarat kasvavat latausmaaraa no-
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peammin, joka kertoo siita, etta ne ihmiset, jotka ovat sovelluksen ladanneet kaytta-
vat sita yha enemman ja enemman. Mitaan tavoitetta tai kattoa latausmaarissa emme
ole Suomessa asettaneet. Viimeisimman mittauksen mukaan n.79% prosenttia suoma-
laisista omistaa alypuhelimen, joka on samalla meidan potentiaalinen kayttajakun-

tamme pois lukien alle 15-vuotiaat.

Mobilepay on avattu muiden pankkien kayttoon, mita tama tarkoittaa kaytannossa?

e Kaytannossa tama tarkoittaa sita, etta Mobilepayta paasevat jakelemaan ja siita hyo-
tymaan myos muut pankit. Tanskassa ja Norjassa Nordea on lahtenyt tahan mukaan ja
se tarkoittaa ensinnakin sita, etta rakennetaan ns. account to account -malli Dansken
ja Nordean Mobilepay -kayttajien valille. Talloin rahan liikkuessa naiden valilla ohite-

taan kortti-infra ja tehdaan siirrot suoraan tilien valilla reaaliaikaisesti.

Onko Mobilepay saamassa uusia ominaisuuksia?

e Mobilepayta kehitetaan jatkuvasti. Jos ajatellaan Suomea, niin laskutuspuoli on seu-
raava merkittava avaus. Mobilepay tulee mahdollistamaan laskujen maksamisen, jol-
loin niita ei tarvitse enaa erikseen kayda verkkopankissa maksamassa tai hyvaksy-
massa. Tarkasta aikataulusta ei ole viela tietoa. Isoimmista toimijoista yritysmaksu-
puolella paasemme tiedottamaan toivottavasti jo taman vuoden puolella. Tanskassa
on uutisoitu Mobilepaysta lapsille. Pidemmalla aikavalilla mm. visuaalisuuteen on tu-
lossa uudistuksia. Tanskassa on esimerkiksi testattu lokaatioon perustuvia ”skineja”
Mobilepayhyn. Mobilepay sovellus itsessaan on todella suojattu. Kesakuussa julkaistu
WeShare on ehka esimerkki siita, miten Mobilepayta jatkossa tullaan kehittamaan.
Mobilepay on ytimessa, jolle voimme sitten tehda erilaisia sisarsovelluksia, jotka jol-
lain tavalla on sidoksissa Mobilepayhyn. Jos sisarsovelluksessa joku ominaisuus lahtee
lentoon poikkeuksellisen hyvin, niin sitten harkitsemme, sisallytetaanko ominaisuus
ydinaplikaatioon. Naita sisaraplikaatioita on tarkoitus tuottaa systemaattisesti ja ra-

kentaa silla tavalla Mobilepay tuoteperhetta.

Onko ilmennyt vaarinkaytoksia tai niiden yrityksia? Mita Danske Bank pitaa omassa tuottees-

saan vakavimpana tietoturvauhkana?

e On ollut mutta Suomessa ei juurikaan muutamia yksittaisia tapauksia lukuun otta-
matta. Yleisimmin koitetaan iskea siihen heikoimpaan lenkkiin eli kuluttajaan. Viime

kevaana oli esimerkiksi lahetetty Mobilepayn nimissa tekstiviesteja, jotka sisalsivat



46
Liite 2

linkin ulkopuoliselle sivustolle, jossa sitten kerattiin tietoja. Teemme jatkuvasti valis-
tustyota, kuten pankissa ylipaataan. Sivuillamme on tietoa mita on sovelluksen turval-
linen kaytto. Turvallisuus on muutenkin suhteellista, jos ajattelee esimerkiksi kateista
ja kuinka helppoa se on anastaa verrattuna jarjestelmiin, joista jaa digitaalinen jalki
ja joissa on monta kerrosta tietoturvaa suojana. Kuluttajan vastuu on tietenkin to-

della suuri.

Toistaiseksi suurimmat uhat ovat kohdistuneet loppukayttajaan. Mobilepayn takana on
pankki ja pankilla on pitka kokemus tietoturvasta seka tunnistetuista uhista. Pankkeja
myos saadellaan todella paljon ja siihen kaytetaan paljon resursseja. Markkinoilla on
myos toimijoita, joita ei saadella samalla tavalla koska ne eivat ole pankkeja. Ne
saattavat tuottaa pankin nakoisia ratkaisuja kuten esimerkiksi Starbucksin sovellus.
Starbucks on USA:n yksi suurimmista talletuspankki, koska ihmiset lataavat heidan so-

vellukseensa rahaa mutta tietoturva ei ole lahellekaan pankkien tasoa.

Kenen kanssa Mobilepay kilpailee?

e On olemassa kahdenlaista kilpailua, mielikuva -ja reaalista kilpailua. Reaalikilpailua ei
isossa mittakaavassa ole juurikaan ollut. Olemme olleet aikaisin liikkeella Mobilepayn
kanssa ja nyt kun aiheesta ylipaataan on alettu puhua enemman myos kansallisella ta-
solla, on siita ollut meille pelkastaan hyotya. Isointa kilpailua kaydaan kuluttajan huo-
miosta ja siita, saadaanko kuluttajia irti siita totutusta maksutavasta. Kilpailussa on
myos se, etta Suomessa ei ole vastaavaa sovellusta markkinoilla, joka kattaisi kaikki
tilanteet tai olisi yhta avoin. Jokaisella kilpailijalla on tuotteessaan jokin rajoite.

Siina mielessa olemme luottavaisin mielin.
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Liite 3: Paywell sovelluksen testaus muistiinpanot ja ravintolapaallikon haastattelu

Paywell sovelluksen testaus muistiinpanot ja ravintolapaallikon haastattelu:
Paikka: Brewdog ravintola, Helsinki
Aika: 26.10.2016

Testilaitteina kaytimme kahta Oneplus 3 (Android 6.0.1) puhelinta ja Iphone 6 Plus (i0S 10)

puhelinta.

Omat huomiot:

Plussat

e Sovellus ehdottaa Bluetoothin yhdistamista, kun olet tekemassa tilausta paikan paalla

e Kassapaate ilmoittaa aanimerkilla, kun uusi tilaus on vastaanotettu ja kassapaatteen
nayton valo aktivoituu, jolloin henkilokunta huomaa uuden tilauksen

e Kayttajatilia voi muokata mm. lisata kuvan, lisata useamman maksukortin

e Sovelluksesta nakee myos tilaushistorian (paiva ja kellonaika)

e Poydan tunnistaminen toimii nopeasti (vaatii GPS:n kayton hyvaksynnan sovelluk-
selta), ehka jopa liiankin tarkasti: jos tilaus tehdaan esimerkiksi seistessa poydan vie-
ressa, sovellus saattaa tunnistaa viereisen poydan

e Tilauksen pystyy peruuttamaan, jos tilausta ei ole otettu viela tyon alle. Cancel pai-
nike liian huomaamaton

e Tilauksen aika/eteneminen nakyy sovelluksesta

Miinukset

- Vasta kymmenes hakutulos Google Play storessa (Android)

- Facebook tunnistautuminen ei onnistunut (Android eika iOS)

- Ostoskorista ei pysty poistaa vain yhta tuotetta vaan pitaa poistaa koko ostoskorin si-
salto

- Ainakin yksi Estimote beaconi (poyta nro 1) ei toiminut = sovellus ei tunnistanut poy-
taa vaan naytti viereista poytaa (poyta nro 2). Tuskin oli paristo loppunut, koska pi-
lotti alkoi vasta kesalla. Viallinen beaconi?

- Android puhelimella sovellus ei ehdota GPS:n paalle kytkemista tilaus vaiheessa, jo-
ten sovellus ei osaa tunnistaa poytaa = ei pysty tekemaan tilausta. Saattaa johtua uu-
simmasta Android versiosta. GPS pitaa kytkea paalle erikseen. Iphone puhelimella so-
vellus ehdottaa GPS:n paalle kytkemista, kun sovelluksen avaa. Toisaalta Iphone jat-
taa sovelluksessa aiemmin tunnistetun poydan kuitenkin nakyviin, vaikka puhelimesta
laittaisi GPS:n pois paalta. Android puhelin kadottaa poydan heti kun GPS:n kytkee

pois paalta.
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- Toisella Android puhelimella sovellus pyysi maksukortin uudelleen syottamista tilaus
vaiheessa, vaikka kortti oli lisatty jo aiemmin profiilin luomisen yhteydessa.

- Maksukorttia ei pysty poistamaan

Ravintolapaallikon haastattelu:

Rasmus Suikki / Brewdog Bar

Ravintolapaallikon huomiot kassapaatesovelluksesta:

Plussat
e  Myynnin raportointi onnistuu
e Tuotteiden piilottaminen onnistuu, esim. kausituotteet kannattaa piilottaa ja jattaa
suositut tuotteet valikoimaan, vaikka tuote olisi loppu. Tasta voisi laittaa sovelluksen

kayttajille push-notifikaation, kun tuotetta on taas saatavilla.

Miinukset
- Tuotteiden jarjestyksen muuttaminen ei onnistu. Esim. aakkos- tai hintajarjestykseen
Nyt tuotteet ovat sekaisin.
- Tuotteiden lisaaminen on tyolasta, koska jokainen eri koko pitaa lisata erikseen ja
alennuspooleihin pitaa myos lisata tuotteet ja eri koot erikseen.

- Taustaohjelman/kassaohjelman kayttoa olisi myos varmaan hyva testata?



