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Bring your own device (BYOD) on toimintatapa, jossa kayttgjat tydoskentelevat omilla laitteillaan
organisaatiossa. Jokainen organisaatio on vaistamatta siirtymassa BYOD-malliin jollain tavalla.
Sen sijaan, etta yritetddn estaa tata ilmiota tapahtumasta, IT-osastojen on tarked valmistautua
iimiédn varsinkin tietoturvariski ja —tietosuoja alueilla. Opinnaytetydn tavoitteena on selvittéda
BYOD-mallin tietoturvariskeja opiskelijan nékokulmasta. Liséksi opinnéytteesta lukija saa
perustietoa BYOD-mallista ja sen tuomista hyodyistd. Suurimpia BYOD-mallin hyétyja on, etta
organisaatioiden kustannukset pienenevat seka kayttajien kayttémukavuus ja tehokkuus
kasvavat.

BYOD-malli tarvitsee tuekseen erilaisia tekniikoita, joiden avulla turvallinen yhteyden
muodostaminen organisaation dataan seké jarjestelmiin voidaan taata. Téllaisia tekniikoita on
esimerkiksi tyopoytavirtualisointi seka erilaiset verkkosovellukset. Tyopdytavirtualisoinnilla
saadaan samanlainen kayttokokemus kaytettavasta jarjestelmasta tai laitteesta riippumatta.
Verkkosovelluksilla asiakasohjelma muodostaa yhteyden selaimen avulla.

BYOD-mallin suurimpia haasteita ovat sen tuomat tietoturvariskit, joita IT-osastot pyrkivat
minimoimaan. Tietoturvauhkia ja hyokkayksia vastaan taistellaan muun muassa teknisilla toimilla,
jotka ovat ennaltaehkaisy, havaitseminen ja reaktio. Nama vastatoimet ovat kytkoksissa
keskenaan, ja niitd muutetaan jatkuvasti jarjestelmassa syntyvien tapahtumien myota.

Turun ammattikorkeakoulun IT-asiantuntijoille pidettiin fokusryhméhaastattelu. Haastattelun
tavoitteena oli selvittdd heiddn nakemyksiddn BYOD-mallin tuomista tietoturvariskeista.
Haastattelussa tunnistetut tietoturvariskit olivat pitkalti samanlaisia, kuin mita kirjallisuudesta
I6ytyi. Suurimmat tietoturvariskit syntyvat kayttajien tekemista virheistd ja paivittdméattomista
laitteista.
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Bring your own device (BYOD) is a policy, where users work with their own devices in an
organization. Every organization is inevitably moving towards BYOD in some way. Instead of
trying to stop this phenomenon from happening, IT-departments need to prepare for it, especially
in information security and data protection areas. The objective of this thesis is to examine the
information security risks of BYOD from student’s point of view. In addition reader gets basic
information about BYOD and learns about the benefits that it brings. The biggest advantages of
BYOD are the decrease of costs in an organization and increase in the ease of operation and
efficiency.

In order to establish a secure connection to organizations data and systems, BYOD needs
different kind of techniques to support it. These techniques are for example desktop virtualization
and different kind of web applications. Desktop virtualization gives the same user experience,
despite the system or device used. With web applications, a client connects through a browser.

The biggest challenges of BYOD are the information security risks that it brings, which IT-
departments are trying to minimize. Among other things, information security threats and attacks
are fought against with technological countermeasures which are prevention, detection and
reaction. These countermeasures are related to each other and they are changed constantly
depending on events in systems.

IT-specialists of Turku University of Applied Sciences were conducted in a focus group interview.
The objective of the interview was to find out their opinions about the information security risks
that comes with BYOD. The results of the interview were more or less the same than what is
mentioned in literature. The biggest information security risks come from mistakes that users
make and unpatched equipment.
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1 JOHDANTO

Taman opinnaytetyon aiheena on Bring your own device -malli (BYOD) ja sen
tuomat tietoturvariskit opiskelijoiden nakokulmasta. BYOD-malli on yleistyva
trendi ympéari maailmaa. Jokaisessa organisaatiossa ollaan vaistamatta
siirtymassa siihen ainakin jollain tapaa. Sen sijaan etta yritettaisiin estaa ilmitta
tapahtumasta, on tarkeampdaa varautua ja valmistautua BYOD-malliin. BYOD on
kasite, jossa kayttajat paasevat omilla laitteillaan k&siksi organisaation dataan ja
jarjestelmiin -~ (IBM  2016). Suurin  haaste on tietoturva-asioissa.
Opinnayteaihevalinta oli helppo, silla se on ajankohtainen. Myds kiinnostus
tieturva ja -suoja asioista edesauttoivat valintaa. Opinnaytetyon toimeksiantajana
on Turun ammattikorkeakoulu. Ammattikorkeakoululla on jo valmiiksi suuri osa

datasta verkossa, joten BYOD-malliin siirtyminen on luontevaa.

Aluksi opinnaytteessa kasitelladan BYOD-mallia yleisella tasolla ja pohditaan sen
tuomia hyotyja ja etuja Turun ammattikorkeakoululle. Sitten tarkastellaan BYOD-
mallin tuomia uhkia ja tietoturvariskeja seka tehdaan riskienhallinta-analyysia.
Lopuksi analysoidaan fokusryhmahaastattelua, johon ammattikorkeakoulun IT-

asiantuntijat osallistuivat.

Opinnaytteen tavoitteena on selvittda opiskelijan nakokulmasta BYOD-mallin
tietoturvariskien liséksi sitd, mita asioita BYOD-mallia kaytettaessa tulee ottaa
huomioon. Toinen tavoite on antaa lukijalle peruskasitys siitd, mita BYOD-malli
tarkoittaa. Vaikka tama tyd tehddan Turun ammattikorkeakoululle, sité voi hyvin
soveltaa myods muissa organisaatioissa. Tutkimusmenetelmé&na on

tapaustutkimus.



2 BRING YOUR OWN DEVICE

Bring your own device on kasite, joka tarkoittaa, etta kayttgjat voivat omilla
laitteillaan, kuten kannettavilla tai alypuhelimilla, pa&asta kasiksi organisaation
dataan ja jarjestelmiin. BYOD-kasite tuli esille ensimmaisen kerran vuonna 2009
Intelin toimesta. Vuonna 2011 BYOD-malli yleistyi, kun Unisys ja Citrix Systems
toivat julkisuuteen omat nakdokulmansa aiheesta. Mobiililaitteiden yleistymisen
myOta omia laitteita kaytetaan koko ajan enemman organisaatioissa. Tama lisaa
paineita IT-osastoilla, silla kayttajien yksityisyys taytyy voida turvata seka
varmistaa, ettd organisaation arkaluontoinen data ei padse vuotamaan.
(Prashant ym. 2013, 1.)

BYOD-mallin my6ta IT-osastot ja -johtajat joutuvat suunnittelemaan seka
toteuttamaan uusia toimintamalleja, jotka kattavat tukemattomien laitteiden
hallinnan. Verkon turvallisuus on térkein. Mark Coates, Good Technologyn
varajohtaja, kiteyttdd BYOD-mallin toteuttamisen kolmeen eri vaiheeseen. Kaikki
alkaa turvallisesta laitehallinnasta. Oli kyseessa sitten kayttdjan itsensa
hankkima laite tai organisaation tarjoama. Toisessa ja kolmannessa vaiheessa
keskitytd&dn mobiilisovelluksiin ja dataan. Aluksi etsitddn toimintaan sopivat
sovellukset ja otetaan ne kayttoon. Sen jalkeen muodostetaan turvallinen

sovellusten vélinen yhteys, jossa liikkuvuus tuo suurimman edun. (Evans 2015.)

2.1 Mobiililaitteet

Mobiililaitteita on vaikea maaritella, silla ne kehittyvéat ja niiden ominaisuudet
muuttuvat jatkuvasti. Yleisimpid tunnusomaisia piirteitd mobiililaitteilla on
kuitenkin pienikokoisuus, paikallinen muisti, kovalevy, mikrofoni, kaiuttimet,
kamera, kayttojarjestelma seka erilaiset sovellukset. Lisaksi mobiililaitteilla on
vahintaan yksi langaton verkkoliitdntd. Verkkoliitanta kayttaa joko Wi-Fi-yhteytta,
matkapuhelinverkkoa tai jotain muuta teknologiaa muodostaakseen yhteyden
internettiin. (Jackson 2013.)



Cisco Internet Business Solution Groupin, vuonna 2012 tekemén tutkimuksen
mukaan, 78 % toimistotyOntekijoista ilmoitti kayttdvansa kannettavaa,
alypuhelinta, tablettia tms. tydasioidensa hoitamiseen. 65 % osallistujista ei
pystyisi tekemaan toitddn ilman mobiililaitteita. Tietotyontekijoista 44 % teki
etatoitd vahintdan kerran viikossa. Tutkimuksesta saatujen tietojen mukaan
etaty0 saastaa yrityksille 2 500 dollaria vuodessa per tyontekija. (Barbier ym.
2012, 1))

2.2 Tyopoytavirtualisointi

BYOD ja tyopoytavirtualisointi ovat hyvin pitkélti kytkoksissa keskenaan.
Tyopoytavirtualisoinnin avulla saadaan samanlainen kayttokokemus kayttsséa
olevasta jarjestelméasta tai laitteesta huolimatta. (Barbier ym. 2012, 1, 3.)
Tyopoytavirtualisoinnilla voidaan viitata useisiin teknologioihin. Ne vaihtelevat
kuluttajakeskeisista etatyopoytasovelluksista, joilla kayttaja voi luoda yhteyden
kotikoneeseen, suuryritystason VDI-jarjestelmiin (virtual desktop infrastructure),
joilla virtuaaliset tydpodydat seka data sijaitsevat servereilla. Tyopdytavirtualisointi

on yksi tapa, jolla voidaan hallita tietoturvaa ja minimoida riskeja. (Endler 2013.)

DaaS (desktop-as-a-service) tuo virtuaalisen tydpoydan kayttajille pilven kautta.
Talloin kayttaja tarvitsee ainoastaan internetyhteyden voidakseen hoitaa
tyotehtaviddn laitteesta riippumatta. DaaS poistaa paikallisten laitteiden
hallinnoinnin ja siirtdd vastuun ulkoiselle palveluntarjoajalle. Kustannukset
pienentyvat sekd IT-osastojen tyotaakka laskee. Pilviteknologian suosion
kasvaessa DaaS on noussut yhdeksi suosituimmaksi virtualisointitavaksi.
(ITGCT 2015.)

2.3 Verkkosovellus

Verkkosovellukset ovat tarkeitd mobiililaitteille, koska asiakasohjelma kayttaa
tavallista selainta, joka soveltuu kaikkiin alustoihin. Kaikki organisaatiot kayttavat

verkkosovelluksia jollain tapaa. Jos yhteys luodaan HTTPS-yhteydella (hypertext



transfer protocol secure), ei ole pakko luoda VPN-yhteyttd (virtual private
network). Kuitenkin verkkosovellukset toimivat internetin valitykselld, joten
jonkinlaiset suojausmenetelmat ovat pakollisia, jotta datan eheys voidaan taata.
Verkkosovelluksilla voidaan tukea suuria maaria laitteita edullisesti.
Kaistanleveyden ei tarvitse olla korkea, silla yhteys voidaan muodostaa WLAN-
yhteyden (wireless local area network) lisdksi my6s matkapuhelinverkoilla.
(Disterer & Kleiner 2013, 6.)

Selaimilla on paasy paikalliseen jarjestelmaan. Kun esimerkiksi sivuhistoria
tallentuu laitteeseen, se tuo omat tietoturvariskinsd, kuten laitteen saastuminen
haittaohjelmilla. Verkkosovelluksia kaytettdessa laitteet ovat koko ajan
yhteydesséa verkkoon. Offline-tilassa ei voi tydskennella, ellei data ole valmiiksi
tallennettuna laitteeseen. Jos kaytettava data on laitteessa, puhutaan niin

sanotusta hybridisovelluksesta. (Disterer & Kleiner 2013, 6-7.)

2.4 Choose your own device

Choose your own device -malli on hyvin samankaltainen kuin BYOD. Sen sijaan,
ettd kayttajat itse hankkisivat laitteensa, he voivat valita ennalta maaratyista
laitteista haluamansa laitteet, jotka organisaatio hankkii heille kaytettavaksi. Talla
tavoin laitteiden skaala saadaan pienemmaksi, ja niitd on helpompi kontrolloida.
Laitteiden ollessa organisaation omistuksessa niiden kayttoon voidaan vaikuttaa

enemman ja valvonta on helpompaa. (Brodin 2016, 4.)

Kuvassa 1 nakyy kuinka organisaation kontrolli kasvaa laitteidenhallinnassa
siirryttdessa BYOD:sta kohti UWYT:ta (use what you are told). Vasemmalta
oikealle katsottuna strategiat ovat

o kayttaja valitsee ja omistaa

e sponsoroidut laitteet

o kayttaja valitsee ja organisaatio omistaa
e roolipohjaiset laitelistat

e ennalta maaratyt laitteet.
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Kuva 1. Organisaation kontrolli verrattuna eri mobiililaitestrategioihin. (Brodin
2016, 2).

2.5 BYOD-mallin hyddyt

BYOD-mallista on paljon hyotyja:

e Organisaation kustannukset vahenevat.
o Kayttdbmukavuus ja tehokkuus lisaantyvat.
o Kayttajien etatydskentely helpottuu.

e Omista laitteista pidetd&n parempaa huolta. (Prashant ym. 2013, 2.)

Kustannuksia saadaan vahennettyd, kun organisaation ei tarvitse kayttaa niin
paljon resursseja laitteistohankintoihin. My6s lisenssikustannukset saattavat
pienentyd, silla kayttdjat hankkivat omia sovelluksia laitteisiinsa. Virtualisoinnin
avulla organisaatiot eivat tarvitse niin suuria fyysisia tiloja, silla esimerkiksi
myyntiedustajat voivat tydskennella taysin etana. (Swanepoel 2015, 1.)

Ciscon vuonna 2012 julkaiseman tutkimuksen mukaan organisaatiot, joilla on
BYOD-malli kaytbssd, ovat muita organisaatioita houkuttelevampia. Tallaiset



organisaatiot sailyttavat myos lahjakkaimmat tyontekijansa muita paremmin.
[Imi6 nakyi varsinkin nuorten tyénhakijoiden tilastoissa. (Swanepoel 2015, 1.)

Mobiililaitteiden  kaytt6 BYOD-mallissa edesauttaa kayttajia  heidan
tyotehtaviensa suorittamisessa, silla he voivat tehda niitd missa ja milloin vain.
Esimerkiksi vakuutusneuvoja voi helposti yhdistaa tabletillaan yrityksen dataan,
kun han on konsultointitilanteessa asiakkaan kanssa. Liikkuvuuden liséksi tutut
laitteet seka omat laitemieltymykset lisaavéat tydntekijdiden tuottavuutta ja
tehokkuutta. Oikein suunniteltu BYOD-malli voi tuoda organisaatiolle suuren
kilpailuedun. (Swanepoel 2015, 1.)



3 TIETOTURVARISKIT

Tietoturvariskilla  tarkoitetaan  organisaation voimavaran menettamisen
mahdollisuutta, mik& todennakoisesti tapahtuu, jos jokin uhka pystyy
hyvaksikayttdmaan haavoittuvuutta. Tietoturvariskeistd puhuttaessa tulee ottaa
huomioon monia avaintekijéitd. Tarkeintd on kuitenkin mietti&, mista riskit
johtuvat ja miten ne nakyvét. Tietoturvariskeja voidaan lahestya monella eri
tavalla, mutta ne kaikki kuvaillaan joko maarallisiksi eli kvantitatiivisiksi tai

laadullisiksi eli kvalitatiivisiksi lahestymistavoiksi. (Landoll 2011, 30-31.)

Kvantitatiivinen lahestymistapa

Kvantitatiivinen lahestymistapa luottaa tietynlaisiin kaavoihin ja laskelmiin, joilla
maaritetddn tietoturvariskin suuruus. Kvantitatiivisen lahestymistavan etuna on
se, ettd tutkimuksista saaduilla tiedoilla voidaan nayttda riskien suuruus
rahallisella tasolla. Tamén kaltaiset laskelmat voivat kuitenkin olla suhteellisen
monimutkaisia. My0ds muuttujien tarkat arvot voi olla vaikea hankkia, kun

kaytetaan kvantitatiivisia kaavoja. (Landoll 2011, 31.)

Kvalitatiivinen lahestymistapa

Kvalitatiivinen lahestymistapa on taas subjektiivinen. Voimavarojen arviointi,
uhat, haavoittuvuudet ja tietoturvariskit koostuvat jonkun omaan nakemykseen,
ja eivat nain ollen ole yleispatevia. Kvalitatiivista lahestymistapaa kaytettaessa
tutkimustulokset ovat helpommin ymmarrettavissa, ja usein myos organisaation
tietoturvariskeihin liittyen tarkoituksenmukaisemmat. Haittapuolena
kvalitatiivisessa lahestymistavassa on se, etté tulokset perustuvat tutkijan omaan
nakemykseen. Siitd syysta esimerkiksi hallinnollisissa asemissa olevat henkilot

eivat valttamaéatta luota niihin. (Landoll 2011, 31.)



3.1 Uhat ja hyokkaykset

On mahdotonta listata kaikkia mahdollisia hyokkayksia, joita mobiililaitteisiin
tehdaan, silla niitd on sadoittain ja uusia kehitetddn koko ajan. Seuraavaksi
tarkastellaan hyokkayksissa kaytettyja yleisimpia tekniikoita ja tapoja, jotta nama
uhat voidaan méaarittaa ja ottaa kaytantdoon asianmukaiset suojausmenetelmaét.
(Assing & Calé 2013, 7.)

Kuviossa 1 tietoturvahyokkaykset on jaoteltu viiteen eri luokkaan, joita ovat

¢ Reconnaissance phase, joka tarkoittaa tekniikoita, joilla hakkeri voi kerata
tietoja kohteestaan ennen hydkkayksen aloittamista.

¢ |dentity/Authentication Attack, joka tarkoittaa tekniikoita, joilla hakkeri voi
varastaa laitteen, ohjelman tai kayttajan identiteetin voidakseen kayttaa
olemassa olevia kayttooikeuksia.

e Software Integrity Attack, joka tarkoittaa tekniikoita, joilla hakkeri voi
kaapata tai muuttaa ohjelmien toimintoja niin, ettd ne suorittavat hakkeria
hyodyntavia tehtavia.

e Availability Attack, joka tarkoittaa tekniikoita, joilla hakkeri voi hairita tai
kokonaan keskeyttdd kohteen palveluita.

e Confidentiality Attack, joka tarkoittaa tekniikoita, joilla hakkeri saa

haltuunsa informaatioita, mika ei muutoin ole saatavilla.
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Kuvio 1. Eri hydkkaysmuotojen luokat. (Assing & Calé 2013, 8).

Yksi hyokkays voi tehda moneen eri luokkaan kuuluvia asioita. Esimerkiksi
troijalainen voi aluksi kerata tietoa jarjestelmastd, jonka jalkeen se varastaa
yllapitdjan salasanan, ja sen jalkeen formatoi kovalevyn. (Assing & Calé 2013, 7-
8.)

Omien laitteiden tuominen organisaatioon tuo mukanaan paljon haasteita. Ne
voivat havitad tai tulla varastetuksi, jolloin myds henkilokohtaiset tiedot ovat
uhattuna. Mobiililaitteissa on suuri maara erilaisia kayttojarjestelmia ja ne
vanhentuvat nopeasti. Lisdksi mobiililaitteet on rakennettu erilaisille alustoille.
Tietoturva ja -suoja ei valttamatta ole laitteissa riittavalla tasolla. Téallaisia

puutteita ovat esimerkiksi

e virusturva
e palomuuri
e sovelluspaivitykset

e konfigurointiasetukset. (Prashant ym. 2013, 2.)

Kun organisaatiolla ei ole enda omat laitteet kaytdssa, on vaikea tasapainoilla
tasmallisen tietoturvan ja henkilokohtaisen datan valilla. Kadonneisiin tai

varastettuihin laitteisiin ei kiinniteté niin paljon huomioita, kun ne eivét ole enaa
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organisaation omistuksessa. IT-osastot eivat saa tapauksista edes tietoa, jos
kayttaja itse ei tee ilmoitusta. Luottamuksellista dataa liikkuu turvattomilla
kanavilla, joka on helposti kaapattavissa. Lisdksi mobiililaitteet ovat yleensa aina
yhdistettyna verkkoon, ja niistéa voidaan tehdad myos tukiasemia. (Prashant ym.
2013, 2.)

3.2 Tekniset vastatoimet

Teknisella vastatoimella tarkoitetaan prosessia, mika siirtyy eri vaiheissa
rakentaen ja vahvistaen itsedan. Strategioita ja menetelmia on monenlaisia,

mutta ne kaikki voidaan jakaa kolmeen eri vaiheeseen, jotka ovat

e ennaltaehkaisy
¢ havaitseminen

e toiminta.

Yhden vaiheen tehtyd tarvittavat toiminnat prosessissa siirrytddn taas
seuraavaan vaiheeseen. Jatkuva uusien tietoturvauhkien ja hyokkaysten kasvu
edellyttada myos vastatoimien metodien jatkuvaa saatéd. Muutos jossain naista
kolmesta vaiheesta vaikuttaa koko prosessin sykliin jollain tavalla. Esimerkiksi
toimintavaiheessa olleet tapahtumat vaikuttavat ennaltaehk&isyn uusiin

suunnitelmiin ja havaitsemisen konfigurointeihin. (La Piedra 2002, 2.)

Ennaltaehkaisyn, havaitsemisen ja toiminnan kaltaisessa suojauksessa taytyy

myo6s ymmartad kolme merkittavaa seikkaa.

e Mikd&n puolustus ei ole lapaisematon. Tietojarjestelmien suojauksien
toteutuksessa ei saa olla liilan itsevarma sen toimivuudesta.

e Koko turvajarjestelma ei saa tuhoutua yhden suojakerroksen ollessa
poissa kaytosta tai murtuessa. Tama heijastuu varsinkin syvemman
suojauksen jarjestelmiin, joita esimerkiksi puolustusvoimat kayttaa.

e Suojausmallin taytyy viivyttdd hyokkaajaa mahdollisimman pitkaan, jotta

tdma ei saavuttaisi pAamaardénsa. Samaan aikaan puolustuksen tulee
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havaita hyokkaajd mahdollisimman nopeasti, jotta voidaan alkaa
vastatoimiin. (Assing & Calé 2013, 66.)

3.2.1 Ennaltaehkaisy

Laitteiden ollessa organisaation verkkoon yhdistettyna ne ovat suojattuna
organisaation turvajarjestelmien ja toimintamallien takana. Nain ei kuitenkaan
ole, kun laitteet yhdistetdan tietojarjestelmiin etana. Ennaltaehkaisyssa taytyy
ottaa huomioon mobiililaitteet itsendan sekéd data, johon laitteet tarvitsevat
paasyn. Laitteiden suojaus koostuu pdadasiassa siihen vaikuttavien
haavoittuvuuksien hallinnasta. Datan suojaus taas vaatii laitteissa olevan datan
salaustekniikoita. (Assing & Calé 2013, 66-67.)

Mobiililaitteiden suojaus

Hakkerit kayttavat hyvékseen bugeja etsiessddn haavoittuvuuksia. Samaan
aikaan ohjelmistokehittajat yrittavat paikata naitd erilaisilla sovellus- tai
jarjestelmapaivityksilla eli patcheilla. Kayttajien onkin syyta paivittaa kaikki
sovellukset ja laitteet aina, kun paivityksia on saatavilla. Mobiililaitteet ovat
erityisesti uhattuna, silla ne eivat ole suojattuna organisaation turvajarjestelmilla,

kuten palomuurilla. (Assing & Calé 2013, 67.)

Kayttgjien pitéisi lukita ja suojata laitteet vahvoilla salasanoilla aina silloin, kun
niita ei kayteta. Naytonsaastaja on hyva olla kaytdssa, silla lukkiutumisen lisaksi
naytbnsaastaja saastaa myos laitteen virtaa. Lukitsemalla laitteet estetdan muita
kayttamasta laitteita, jos ne jaavat hetkeksi vartioimatta. USB-porttien kautta
voidaan siirtdéd nopeasti suuria maaria dataa. USB-2.0 voi siirtdéd 480 Mbit/s ja
USB-3.0 jopa 5000 Mbit/s. Taman vuoksi laitteen data on nopeasti kopioitu, jos
se jatetddn hetkeksi vartioimatta. Luotettavan datan lisdksi kayttgjien
henkilokohtainen data on vaarassa. Yksi tapa estda taméan kaltainen riski on

kytkea USB-portit pois kaytdstd. Se voi kuitenkin osoittautua hankalaksi, silla
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suurin osa oheislaitteista kytketddn USB-porttien kautta laitteeseen. (Assing &
Calé 2013, 70-71.)

Datan suojaus

Vuonna 2009 BT Groupin tutkijjat ostivat 300 kovalevyd eBay:sta.
Tutkimustulostensa perusteella he huomasivat, etta 34 % kovalevyista sisalsi
henkilokohtaista tai arkaluontoista dataa. Kovalevyissa oli muun muassa
tietoturvalokeja Ranskan suurlahetyststa seka ohjeita, kuinka torjua Irakin scud
ohjuksia. Vanhoja laitteita havitettdessa tai myydessa kayttajien on hyva muistaa,
ettd pelkka kovalevyn tyhjentdminen ei valttamatta poista dataa kokonaan ennen,
kuin sen paalle on Kkirjoitettu jotain muuta. Turvalliseen datan poistoon on
olemassa sité varten tehtyja sovelluksia, jotka on syytéa suorittaa ennen laitteiden
havittamista. (Assing & Calé 2013, 72.)

Melkein jokaiseen mobiililaitteeseen voi kytkeytyd etana, jos kayttaja on laittanut
mobiililaitteen asetukset oikein. Laitteen tullessa varastetuksi tai havitessa
kayttaja voi pyyhkia laitteen tiedot etana. Tama tietysti edellyttaa, etta havinnyt
tai varastettu laite on kytkettyna verkkoon. (Assing & Calé 2013, 80.)

Yleisissa tiloissa ei valttdmatta haluta nayttdd muille ymparilla oleville laitteen
naytdssa nakyvia tietoja. Jotkut yritykset ovat kehitténeet siihen tarkoitukseen
nayttdoon kiinnitettavia nayttosuodattimia. On myos sovelluksia, joilla voidaan
saataa, miten hyvin laitteen ymparilla olevat ihmiset voivat ndhda naytdssa olevia
tietoja. Nayttosuodattimet esimerkiksi pienentavat kulmaa, josta nayton voi
nahda. Yksi tapa on tietysti olla selké seinda vasten, jotta muut eivat nae laitteen
tietoja. (Assing & Calé 2013, 80.)

3.2.2 Havaitseminen

Tietoturvauhkien ja -haavoittuvuuksien havaitseminen on tarkead alati
kasvavissa uhkien ymparistossa. Ei ole olemassa l&apaiseméatdnta turvaratkaisua.

Suojausjarjestelma on syyta ottaa kayttoon niin, etta kun yksi taso pettaa, siita
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lahetetdan halytys. Samaan aikaan seuraavat tasot suojaavat jarjestelmaa.
Erilaiset tunkeilijan havaitsemisjarjestelmat (intrusion detection system) on
suunniteltu tahan tarkoitukseen. Tunkeilijan havaitsemisjarjestelméat valvovat
jarjestelmaa, ja ilmoittavat vastuussa oleville henkil6ille, kun jarjestelméassa
olevat tapahtumat vaativat tutkimista. Tunkeilijan havaitsemisjarjestelmat
havaitsevat muun muassa hyokkaysallekirjoitukset, tiedostomuutokset,
konfiguroinnit ja aktiivisuuden. Havaitsemistytkalut on hyva sijoittaa verkko- ja
sovellustasoille. (La Piedra 2002, 5.)

3.2.3 Toiminta

Viimeisin suojauksen taso, kun uhka on havaittu, on toiminta. Kaytanndssa tama
tarkoittaa, etta valitaan sopivat metodit, joilla uhka eristetaan ja tuhotaan. (Assing
& Calé 2013, 95.) Seuraavaksi tarkastellaan eri tyokaluja, milla havaitaan ja

toimitaan erilaisia uhkia vastaan.

Palomuuri

Palomuuri on suojalaite, joka suodattaa yhteyksia eri verkkojen valilla.
Suodattaminen tapahtuu perinteisesti |P-osoitteen lahteesta ja paamaarasta.
Palomuuri ottaa my®6s huomioon, minka portin kautta tiedon taytyy kulkea.
Konfiguroinneista riippuen palomuuri joko paastaa tai evaa yhteyden verkkojen
valilla. Lisaksi riippuen laitteen teknisyydestd, voidaan ottaa kaytantdon erilaisia
palomuurisdantoja, kuten protokolla tyyppi. Tietoturvasyista kayttajia ei
kuitenkaan suositella muuttamaan konfigurointeja, jos naihin asioihin ei ole
perehtynyt. (Assing & Calé 2013, 95, 100.)

Sen liséksi, ettd organisaatioilla on omat palomuurijarjestelménsa, pitaa
kayttajilla olla laitteissaan myds oma. On olemassa p&dasiassa kahdenlaisia
henkilokohtaisia palomuureja. Palomuuri voi olla sovellus, joka on asennettuna
tietokoneeseen. Toinen vaihtoehto on ulkoinen laitteisto esimerkiksi reititin, jolla

on omat suodattamistoiminnat. Jos palomuuri on asennettuna tietokoneeseen,
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on kyseessa yleensa jonkinlaisesta asennuspaketista, jonka mukana tulee myos
haittaohjelmien torjunta-sovellus. Taméan kaltaiset tuotepaketit ovat kehittyneet

huomattavasti, ja niita tarjotaan myos yrityskayttéon. (Assing & Calé 2013, 100.)

Haittaohjelmien torjunta-sovellus

Haittaohjelmien torjunta-sovelluksella on merkittava rooli taistelussa viruksia
vastaan. Pelkk&a haittaohjelmien torjunta-sovellus ei kuitenkaan riitd suojaamaan
laitteita viruksilta, vaan lisaksi tarvitaan muita suojausmenetelmia, kuten
palomuuri. Haittaohjelmien torjunta-sovelluksilla on kaksi funktiota. Ensimmainen
on tartuntojen havaitseminen ja analysointi. Toinen on saastuneiden tiedostojen

korjaaminen tai karanteeniin siirtdminen. (Assing & Calé 2013, 104.)

Haittaohjelmia havaitaan joko staattisesti tai dynaamisesti. Staattisesti viruksia
havaittaessa sovelluksella on kaytossa tietokanta, jonka avulla sovellus tunnistaa
yleisimmat virukset jarjestelmasta. Haittapuolena on, etté virukset voivat muuttua
tai niiden koodia voidaan muokata. Talloin sovellus ei enda tunnista viruksia
ennen kuin tietokanta on paivitetty. Toinen staattinen tapa on heuristinen metodi.
Siind epatavallista kayttaytymistd etsitdan analysoitavista ohjelmista liittyen
esimerkiksi saantoihin tai strategioihin. Taman lahestymistavan vaikeuksia on,
ettd tulokset voivat olla niin sanottuja vaaria positiivisia. Hakkerit myds
analysoivat naita saantdja voidakseen kiertdd ne. Viruksien dynaaminen
havaitseminen tarkoittaa, ettd manuaalisesti kasketddn haittaohjelmien torjunta-
sovellusta etsimdan jotain rajattua aluetta tai sovelluksia virusten varalta.
Dynaamisia tekniikoita kaytetddn yleensa vain tarvittaessa, silla ne kuluttavat
suuria maaria tehoa haitaten laitteen suorituskykya. (Assing & Calé 2013, 104-
105.)

3.3 Tunnistaminen ja todentaminen

Tunnistaminen ja todentaminen ovat jokaisen tietojarjestelman kulmakivi. Nailla

mekanismeilla kayttaja voidaan tunnistaa seka antaa héanelle paasy resursseihin,
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joihin  hénella on oikeudet. Riippumatta siitd, millaista menetelmaa
kulunvalvonnassa kaytetdén, todentaminen perustuu johonkin seuraavista

kolmesta menetelmasta.

e Mita sina tiedat — kayttajan taytyy voida todistaa tietavansa jotain salaista
tietoa, kuten salasana.

e Mita sinulla on — kayttajalla taytyy olla hallussaan jokin esine, kuten avain
tai kulkukortti.

e Kuka sind olet — kayttdgja omaa jonkin tunnusomaisen piirteen, kuten

puheen aani tai sormenjalki. (Assing & Calé 2013, 139-140.)

Etayhteyttd kaytettdessa kulunvalvonnan taytyy olla tiukempaa, Kkuin
organisaation tiloissa olevissa laitteissa. Kayttajien omat mobiililaitteet lisaavéat
tietoturvariskeja, silla niitd kaytetaan tyoasioiden lisdksi myds omiin tarkoituksiin.
Epailyttavat verkkosivustot, kuten aikuisviihdesivustot voivat helposti saastuttaa
laitteen.  Laitteissa voi olla myds vanhentuneet sovellus- tai

jarjestelmapaivitykset. (Assing & Calé 2013, 138.)

Staattinen salasana

Staattinen salasana on yksi vanhimmista todentamismenetelmista. Kun kayttaja
on tunnistanut itsensa, hanelta kysytdan salasana. Tata todentamismenetelmaa
kaytettdessa taytyy salasanojen turvallisuuspolitikka maarittdd tarkasti.
Seuraavassa luetelmassa on erilaisia vaihtoehtoja salasanojen maarityksista,

kuten

e salasanan voimassaoloaika

e yritysten maara ennen kuin tili suljetaan

e kirjainten minimimaara

e Kirjaintyyppien minimimaara (numerot, erikoismerkit, jne.)
o kiellettyjen sanojen lista

e tilin lukkiutuminen sen oltua kayttaméattomana ennalta maaratyn periodin
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e kriteerit poikkeavien todentamisien kontrollointiin. (Assing & Calé 2013,

140-141.)

Taulukossa 1 on esitettyna, kuinka paljon erilaisten kirjainten kayttaminen

salasanoissa vaikuttaa. Taulukko on laskettu kahdeksan kirfjaimen mukaan.

Keskimmaisessa sarakkeessa néakyy,

mita erilaisia kirjaimia on kaytetty.

Oikeassa sarakkeessa on kaikki mahdolliset eri salasanayhdistelmavaihtoehdot.

Taulukko 1. Salasanan vahvuus suhteessa kaytettyihin kirjaimiin. (Assing & Calé

2013, 140).
Length of Characters used Number of
password combinations
¥ Alphabetic 208827064576
(a-z)
8 Alphanumeric 2821109907 456

(a-z + (-4)

>

Alphanumeric with lower and upper case
(a=2 + A= + [)-4]

215,340, 105,584, 596

.

Alphanumeric with lower and upper case
and 20 special characters
(a=2 + AL + 0-9 + Se-@)

2,044, 14 E58,654.976

Kayttgjien on tarkedd ymmartaa, etta mita pidempi ja monimutkaisempi salasana

on, sita turvallisempi ja vaikeampi se on hakkerien murtaa. (Assing & Calé 2013,

142.)
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Dynaaminen salasana

Dynaaminen salasana perustuu siihen, ettd todentamiseen kaytettava koodi on
voimassa vain kerran. Jokaisen uuden yhteyden muodostamiseen kayttajan
taytyy generoida uusi salasana. Tamanlainen jarjestelma yhdistaa
todentamismenetelmat mitd sinulla on ja mitd sind tiedat. Kayttaja voi
vastaanottaa  esimerkiksi  puhelimeensa  tekstiviestin, joka sisaltaa
kertakayttoisen kirjautumistunnuksen. Dynaaminen salasana suojaa erityisesti
key logger -hyokkayksilta ja tietojen kalastelulta (sniffing). (Assing & Calé 2013,
144-145))
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4 HAASTATTELU AMMATTIKORKEAKOULUN IT-
ASIANTUNTIJOILLE

Turun ammattikorkeakoulun IT-asiantuntijoille pidettiin fokusryhmé&haastattelu.
Fokusryhméametodia kaytetaan, jotta saadaan syvempd&d tietoa yksildiden
asenteista, kasityksista, uskomuksista ja mielipiteista liittyen johonkin spesifiin
aiheeseen. Fokusryhmén tavoitteena on saada osallistujat keskustelemaan
keskendan haastattelijan ohjatessa keskustelua kysymyksilladn. Osallistujien
maara tyypillisesti vaihtelee seitsemasta kymmeneen. (Marczak & Sewell 2016.)

Valitsin fokusryhméametodin, koska silla saadaan osallistujat mahdollisesti
nakemaan asiat uudella tavalla. Keskenaan keskustelu voi tuoda uusia ajatuksia
osallistujille, ja heiddn mielipiteensd voivat muuttua tilaisuuden edetessa.
Kasvotusten tehdyissd haastatteluissa voidaan havainnoida muutakin kuin
pelkkaa tekstia, kuten kehonliikkeitd. Ryhmahaastattelulla pystyin sd&stamaéan
aikaa. Tilaisuuden ohjaaminen antoi my6s itselleni uutta kokemusta ja

itseluottamusta vastaaviin tilanteisiin.

Haastattelun tavoitteena oli selvittdéda ammattikorkeakoulun IT-asiantuntijoiden
mielipiteet siitd, mitd kaikkia asioita opiskelijoiden tulee itse huomioida
kayttaessaan BYOD-mallia. Laitteista puhuttaessa haastateltavat tarkoittivat
paaosin kannettavia tietokoneita mobiililaitteiden sijaan. Dokumentointimuotona
oli muistio. Haastatteluun osallistuneet henkilot pysyvat anonyymeina.

Seuraavaksi tarkastellaan haastattelussa saatuja tuloksia.

4.1 Tietoturvasovellukset opiskelijoiden laitteissa

Ammattikorkeakoulun IT-asiantuntijoiden haastattelussa todettiin, etta
opiskelijoilla pitéisi olla laitteissaan ainakin ajan tasalla oleva palomuuri seka
haittaohjelmien torjunta-sovellus. Haittaohjelmien torjuntaan tarkoitetuista
sovelluksista l0ytyy lisdtietoa ammattikorkeakoulun intranetista. Jos laite h&viaa

tai tulee varastetuksi, etétyhjennyssovelluksella voidaan paikantaa laite tai
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tyhjentda sen data. Lisdksi jokaisella opiskelijalla olisi hyva olla jonkinlainen
varmuuskopiointikaytantd. Tapoja on monia, mutta tarkeintd on, etta

varmuuskopiointi tehdaan riittavan usein.

4.2 Omien laitteiden suojaaminen

Ammattikorkeakoulun IT-asiantuntijoiden haastattelussa todettiin, ettd kaikki
omat laitteet on hyva olla salasanalla suojattu. Laitteiden lisdksi BIOS (basic
input-output system) seka kovalevy kannattaa suojata salasanalla. Talla tavoin
estetaan esimerkiksi boottausjarjestyksen muuttaminen, ja arkaluontoinen data
saadaan suojatuksi. Omia salasanoja ei saa sailyttad fyysisesti missaan
esimerkiksi paperille kirjoitettuna. Myos selaimiin ei suositella kayttajatunnusten

tai salasanojen tallentamista.

Admin-oikeuksia ei suositella kaytettavan silloin, kun laitteella suoritettavat
toimenpiteet eivat sitd vaadi. Haastateltavat korostivat, etta ei kannata kayttaa
mitdan sellaisia teknologioita, mitd ei juuri silla hetkella tarvitse. Esimerkiksi
bluetooth, webkamera tai mikrofoni kytketaan pois pé&éalta, kun niita ei tarvita. On
tarkeaa, etta opiskelijat perehtyvat omiin laitteisiinsa, jotta he tietavat minkalaisia

teknologioita heidan laitteissaan on.

4.3 Laitteiden saastumisen ennaltaehkéisy omalla kayttaytymisella

Ammattikorkeakoulun IT-asiantuntijoiden haastattelussa todettiin, etté yleisimmin
laitteet saastuvat internetin kautta kayttajan oman toiminnan kautta. Ainoastaan
salattuja verkkoyhteyksia kannattaa kayttaa. Sahkoposteissa olevat linkit ja
litetiedostot on hyva kyseenalaistaa, vaikka ne olisivat tutusta l&ahteesta peraisin.
Sovelluksia suositellaan ladattavan vain luotetuista lahteista, silla kolmannen
osapuolen sovelluskaupat ovat tadynna haittaohjelmia. Sovellukset ja
kayttojarjestelma on syyta pitda aina ajan tasalla, jotta havaitut tietoturva-aukot

saadaan paikattua.
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Opiskelija on itse vastuussa omasta laitteestaan ja sen toiminnasta. Sen vuoksi
omien laitteiden lainaamista ei suositella. Esimerkiksi toisen kayttajan toiminta on
voinut saastuttaa laitteen. Kun opiskelija mydhemmin yhdistaa laitteensa
ammattikorkeakoulun verkkoon, tartunta saattaa lahtea leviamaan. Jos laitetta
kuitenkin lainataan, kannattaa luoda véaliaikainen guest user-tili, jossa on rajatut
kayttooikeudet. Sama kanta lainaamisesta péatee my6s muistitikkuihin.
Muistitikulla voidaan kaapata laite pelkastaan liittamalla se UBS-porttiin. Jos
muistitikun turvallisuudesta ei ole varmuutta, sen saa avata ainoastaan suljetussa

ymparistossa olevalla laitteella.

4.4 Yleisilla paikoilla tydskentely

Ammattikorkeakoulun IT-asiantuntijoiden haastattelussa todettiin, etta yleisilla
paikoilla tyoskenneltdessa on hyva ottaa huomioon myds muut ihmiset. Jos
tyOpisteelta poistutaan edes hetkeksi, nayton lukitsemisen liséksi laite kannattaa
lukita sen hetkiselle tyOpisteelle fyysisesti. Kirjoittamiseen on syyta kiinnittéa
huomiota varsinkin silloin, kun kirjoitetaan arkaluontoisia asioita, kuten
kayttajatunnuksia ja salasanoja. Kannettaviin tietokoneisiin on saatavilla my6s

nayttbsuodattimia, jotka rajaavat nayton kuvaa.

4.5 Laitteille tehtavat toimenpiteet opiskelun paattyessa

Ammattikorkeakoulun IT-asiantuntijoiden haastattelussa todettiin, ettd opiskelun
paatyttya kaikki lisenssin vaativat sovellukset, mitkd ammattikorkeakoulun kautta
on saatu, taytyy poistaa, jos niihin ei ole erikseen kayttdoikeutta. Jos selaimeen
suosituksista huolimatta on tallennettu opintoihin liittyvia tunnuksia tai salasanoja,
ne taytyy poistaa. My0s kaikki muiden kayttgjien tuottama materiaali taytyy

poistaa.
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4.6 Muuta haastattelussa ilmenneita asioita

Ammattikorkeakoulun IT-asiantuntijoiden haastattelussa todettiin, etta
ammattikorkeakoululla on kaytdssd muun muassa oma tietoturvapolitikka ja
kayttosdannot, jotka jokainen opiskelija on Ilukenut ja hyvaksynyt
allekirjoituksellaan  opiskelun alussa. Ne Il0ytyvat Messista seka
ammattikorkeakoulun sivuilta. Yllapitosaantoihin tarvitsee tehda muutoksia, jotta
BYOD-malli tulee olemaan mahdollinen. Talla hetkella sdantéjen mukaan omia
laitteita ei saa kytkeda ammattikorkeakoulun verkkoon. BYOD-mallin my6ta
opiskelijan laitteesta tulee osa ammattikorkeakoulun infrastruktuuria, ja nain

my0s opiskelijasta laitteensa yllapitaja.

Suomen lain mukaan ammattikorkeakoulu ei voi pakottaa opiskelijaa hankkimaan
jotakin spesifia laitetta tai sovellusta. Laitteita voidaan ainoastaan suositella.
Haastateltavia huoletti tulevien laitteiden suuri skaala seka vaarin
konfiguraatioidut laitteet. Huolta aiheutti myos se, etta opiskelijat voivat asentaa

laitteisiinsa mita vaan.

Haastateltavat halusivat viela muistuttaa, etta jokaisella opiskelijalla on omat
henkilokohtaiset tunnukset ja salasanat. Niitd ei saa luovuttaa kenellekdan.
Ammattikorkeakoulun jarjestelmissa ei saa kayttda samoja salasanoja, jotka ovat
muualla kaytossa. Opinnaytety6hon tai projekteihin liittyvat
salassapitosopimukset jatkuvat myds opiskelun paatyttya aivan niin kuin
muissakin organisaatiossa. Haastattelussa péaadyttiin siihen tulokseen, etta
suurimmat tietoturvariskit syntyvat kayttdjien tekemista virheista ja

paivittamattomista laitteista.

4.7 Haastattelun yhteenveto

Ammattikorkeakoulun IT-asiantuntijoille tehdyssa haastattelussa tunnistettiin
samat riskit, jotka kirjallisuudesta tuotiin esille. Naiden riskien liséksi

haastattelijoilla tuli mieleen paljon muitakin riskejd. Seuraavassa taulukossa on
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lueteltuna haastattelussa tunnistetut tietoturvariskit seka mahdolliset haitat, jos

riskit toetutuvat.

Taulukko 2. Haastattelussa tunnistetut tietoturvariskit ja mahdolliset haitat.

Tunnistetut

tietoturvariskit

Mahdolliset haitat

Puuttuva tai vaarin konfiguraatioitu

palomuuri

Laitteet ovat alttiina erilaisille

hyokkayksille ja haittaohjelmille.

Puuttuva tai paivittamaton

haittaohjelmien torjunta-sovellus

Laitteet ovat alttiina erilaisille
hyokkayksille ja haittaohjelmille.

Etayhdistamismahdollisuus

mobiililaitteisiin ei aktivoitu

Katoamis- ja varkaustilanteissa ei
voi paikantaa mobiililaitetta tai
pyyhkia sen dataa.

Puuttuva varmuuskopiointikaytanto

Yllattavan tapahtuman, kuten
laiterikon sattuessa data haviaa

pysyvasti.

Salasanalla suojaamattomat laitteet,
BIOS ja kovalevyt

Kuka tahansa voi kayttaa laitteita ja
paasee kasiksi laitteissa olevaan

dataan.

Salasanojen fyysinen sailyttaminen

Ulkopuolinen henkil® voi kayttaa

tunnuksia, jos saa ne haltuunsa.

Salasanojen ja kayttajatunnusten

tallentaminen selaimeen

Ulkopuolinen henkil6 voi kayttaa

tunnuksia, jos saa ne haltuunsa.

Pelkkien admin-oikeuksien

kayttaminen

Rajattuja kayttooikeuksia
kayttamalla voidaan minimoida
esimerkiksi laitekaappauksessa

syntyvia vaurioita.

Kayttamattomien teknologioiden paalla

pitaminen

Esimerkiksi mikrofoni tai

webkamera voi joutua kaappauksen
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kohteeksi. Lisaksi teknologiat
kuluttavat akkua.

Opiskelijan internet kayttaytyminen

Yleisin mahdollinen haitta on

haittaohjelmat.

Salaamattomien verkkoyhteyksien

kayttaminen

Ulkopuolinen henkil6 voi tarkkailla

kaikkia verkossa olevia tapahtumia.

Kolmannen osapuolen sovelluskaupat

Sovellusten mukana tulevat

haittaohjelmat.

Paivittamattomat kayttojarjestelmat ja

sovellukset

Altistavat laitteet erilaisille

tietoturvahyokkayksille.

Laitteiden ja muistitikkujen lainaaminen

Opiskelija on itse vastuussa omista
laitteistaan ja niiden
turvallisuudesta. Toinen kayttgja voi
toiminnallaan saastuttaa laitteen

joko tahallisesti tai tahattomasti.

Laitteiden jattaminen vartioimatta

Laitteet saattavat tulla varastetuiksi
tai niilla voidaan tehda ei toivottuja

toimenpiteita.

Saman salasanan kayttaminen eri

tunnistamisissa

Salasanan vaarantuessa sita
voidaan kayttaa useissa eri

tunnistamisissa.
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5 YHTEENVETO

Opinnaytteen tavoitteena oli selvittad opiskelijan nakékulmasta erilaisia BYOD-
mallin tietoturvariskeja seka mita asioita BYOD-mallia kaytettdessa tulee ottaa
huomioon. BYOD-malli ja sen tuomat tietoturvariskit ovat aiheena todella laaja
kokonaisuus. Taman suuruiseen tyohon oli mahdotonta saada syvallisesti
sisallytettyd kaikki asiat. Mielestani kuitenkin onnistuin saamaan tyohon
tarkeimpia BYOD-mallin tietoturvariskeja, mita opiskelijoiden tulee huomioida.
Taman opinnaytteen luettuaan opiskelijat saavat perusvalmiudet kohti

turvallisempaa BYOD-ymparistoa.

Mobiililaitteiden yleistyessa jokainen organisaatio joutuu vaistamatta siirtymaan
BYOD-malliin jollain tavalla. BYOD-mallia hyddynnetadn kayttamalla erilaisia
teknologioita, kuten tyopoytavirtualisointia ja verkkosovelluksia. Hyvin toteutetulla
BYOD-ratkaisulla voidaan saavuttaa suuria hyodtyja ja etuja. Turun
ammattikorkeakoulussa kustannuksia saadaan pienennettya, kun voidaan
luopua suurista tietokoneluokista. Laitteistoa ei tarvitse koko ajan uusia ja yllapito
tulee olemaan halvempaa. Melkein kaikilla opiskelijoilla on jo ennestaan
kaytossaan kannettavia ja muita mobiililaitteita. Yleensa laitteet ovat uudempia,
kuin koulun tarjoamat laitteet. Itse hankitulla laitteella on mukavampi
tydskennelld, kun se on juuri sellainen, millaisen itse haluaa. Laitteiden ollessa
omia niill& voi tydskennella paikasta riippumatta. Omista laitteista pidetaan myos
parempaa huolta. Nain ollen ilkivaltatapaukset pienenevat.

Tietoturvauhat muuttuvat jatkuvasti. Tasta syystd myos teknisten vastatoimien
metodeja pitdd muuttaa. Opiskelijat voivat vaikuttaa l&ahinna ennaltaehkaisy- ja
reaktiovaiheeseen. Tarkeinta on, etta kaytettavat laitteet ja jarjestelmat ovat ajan
tasalla, ja laitteiden tietoturva ja -suoja ovat riittdvalla tasolla. Myo6s
mahdollisimman monimutkaisten salasanojen kaytto edesauttaa

ennaltaehkaisya.

Opinnaytetyotd voisi jatkaa syventymalla BYOD-mallin tietoturvariskeihin.

Opiskelijoiden lisaksi tydssé voitaisiin tutkia tietoturvariskeja kaikkien kayttgjien
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nakokulmasta. Tama tietysti vaikuttaisi opinnaytteen otsikointiin. Opinnaytteen
pohjalta opiskelijoille voisi suunnitella jonkinlaisen tietoturvakayttboppaan.
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