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Tydssani tutkin avoimen lahdekoodin ohjelmistojen soveltuvuutta pienyrityksen tietojarjes-
telman toteuttamiseen. Kyseessa on hyvin pieni, yhden tydntekijan, lakitoimisto.

Perusajatuksena tassa oli se, ettd kaytetaan yhta fyysista palvelinta, jolta jaetaan resurssit
Xen Project virtuaalikoneilla palveluille niin, etta jokaisella virtuaalikoneella oli vain yksi
palvelu. Talla tavalla eriyttdmalla toiminnot toisistaan pyrittiin parantamaan jarjestelman
tietoturvaa.

Pohjana suunnittelussa kaytettiin Center for Internet Securityn dokumenttia Critical Secu-
rity Controls (jatkossa CSC), jossa listataan padkohdat, joihin tulisi kiinnittdd huomiota tie-
toturvasuunnitelmaa tehdessa. Valitsin viitekehyksesta kuusi kohtaa, jotka mielestani olivat
tydn kannalta oleellisimmat.

Teoriaosuudessa kavin lapi keskeiset avoimen lahdekoodin ja tietoturvasuunnittelun kasit-
teet sekd pohdin, mitd tAmankaltaisessa jarjestelméassa tulisi ottaa huomioon.

Lopuksi kayn tarkemmin I&pi, mitéd ohjelmistoja paatettiin kayttaa seka miten CSC:n ehdo-
tukset otettiin huomioon jarjestelméan suunnittelussa.
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1 Johdanto

Tietotekniikkaa kaytetddn yhd enemman jokapaivaisessa elamassa, jolloin tietoturvan
merkitys kasvaa paiva paivalta. Erityisesti yritysten tulisi kiinnittdd huomiota tietoturva-asi-
oihin sek& omien ettd asiakkaidensa tietojen turvaamiseksi. Tama on kuitenkin monille yri-
tyksille pakollinen paha ja pienyrittgjilta saattaa puuttua ymmarrys tietoturvasta kokonaan.
Avoimen lahdekoodin ohjelmistot ovat hyva vaihtoehto erityisesti pienyritykselle, silla ne
ovat yhta turvallisia kuin suljetun lahdekoodin ohjelmistot ja lisdksi pienimuotoisessa kay-
tossa ilmaisia. Taman opinnaytetydn tavoitteena on suunnitella pienelle yritykselle tietojar-

jestelma kayttaen avoimen lahdekoodin ohjelmistoja ja maksimoiden tietoturvallisuus.

Teen opinnaytetydni toimeksiantona Lakiasiantoimisto Oikeushovi -nimiselle yritykselle.
Kyseessa on pieni lakitoimisto, joka on erikoistunut loogiseen argumentaatioon, informaa-
tiotekniseen osaamiseen ja tietoturvaan (Oikeushovi 2016a). Koska toimisto on erikoistu-
nut tietoturvaan, niin he myos vaativat sita itseltd&n. Tasta johtuen on tarpeen suunnitella
ja rakentaa toimiston infrastruktuuri mahdollisimman selkeéksi ja turvalliseksi. Kyseinen
yritys on myds erittéin kiinnostunut avoimen lahdekoodin ohjelmistojen luomista mahdolli-
suuksista ja turvallisuudesta. N&in ollen paadyttiin siihen, etta kaytetaan pelkastaan avoi-
men lahdekoodin ohjelmistoja. Talla hetkella kyseisessa yrityksessa on kayttssa ikaan
kuin itsestaan syntynyt jarjestelma, joka on laajentunut tarpeen niin vaatiessa. Tyon tulok-
sena jarjestelma on suunniteltu ja toteutettu hyvien kaytantéjen mukaisesti. Tavoitteena
on, etta jarjestelméan suunnittelussa on otettu huomioon turvallisuusvaatimukset, helppo-

kayttdisyys seka laajennettavuus.

Tyoni keskitssa on tarkastella periaatteita, joiden mukaan ohjelmistot valitaan ja asennus
suunnitellaan. Keskeiseksi nakokulmaksi valikoitui Center for Internet Security:n julkai-
sema viitekehys. Padasiassa tietoturvaan liittyvat valinnat on tehty teoreettiselta pohjalta,
mutta valintoihin vaikutti toki liséksi toimeksiantajan mieltymykset. Itse asennusta ei taméan
tyon puitteissa suoriteta, vaan todennékoisesti vasta myéhemmin tulevaisuudessa. Laite-
hankinnat kuitenkin on jo tehty, joten namé komponentit olivat selvia ty6ta tehtaessa.
Mydskin jarjestelmén testaus rajattiin luonnollisesti ulkopuolelle, silla se on tehtéava asen-

nuksen jalkeen.

Tyo6ni etenee niin, etté ensin kerron lisdd Oikeushovista ja tytn tavoitteista. Teoriaosuu-
dessa tarkastellaan, mista osista tietoturvasuunnitelma muodostuu ja mita avoin lahde-

koodi tarkoittaa. Seuraavaksi kayn lapi CIS:n tietoturvan periaatteita, jotka muodostavat



rungon ohjelmiston suunnitteluun ja valintaan. Kuudennessa luvussa esittelen suunnitel-
lun infrastruktuurin komponentteja. Seitseméannessa luvussa kaydaan lapi asennussuunni-
telma osio osiolta. Lopuksi tarkastelen pohdinnan muodossa, miten hyvin toteutetut valin-

nat onnistuivat ja palaan tutkimuskysymysten pariin.



2 Toimeksianto ja tavoitteet

Tama opinnaytetyd tehdaan toimeksiantona Lakiasiaintoimisto Oikeushovi -nimiselle yri-
tykselle. Yritys on perustettu vuonna 2014 ja sen toimipaikka sijaitsee Helsingissa. Yrityk-
sessé tyoskentelee ainoastaan sen perustaja, OTM Rami Hovi. Yrityksen yhtiomuotona

on yksityinen elinkeinonharjoittaja.

Myds nykyisessa jarjestelméssé on panostettu jarjestelman tietoturvallisuuteen. Kaikki lii-
kenne hoidetaan salattuna, eiké tarpeettomia palveluita pidetéa paalla. Luonnollisesti sah-
kopostin salaaminen vaatii myos asiakkaalta jonkun verran toimia, joten sitd kaytetaan
asiakkaan niin halutessa. Oikeushovi ohjeistaa kotisivullaan mahdollisia asiakkaitaan tur-
vallisen yhteydenottotavan kayttamisessa. Oikeushovi tarjoaa myds mahdollisuuden ottaa
yhteytta kotisivuilla olevalla yhteydenottolomakkeella, joka luonnollisesti salaa viestin. Sa-
laukseen kaytetaan OpenPGP:ta. (Oikeushovi 2016b.)

Tavoitteena tassa opinnaytetyssa on jarkevoittaa ja mahdollisuuksien mukaan parantaa
kyseisen yrityksen tietojarjestelmaa. Kyseessahan on tietoturvaan panostava yritys, joten
tietoturva on prioriteettilistalla korkeimmalla. TAma on tarkoitus saavuttaa ottamalla huo-

mioon kaikki mahdolliset uhat ja varautumalla niihin.

Tybssa vastataan seuraaviin tutkimuskysymyksiin:
1. Millaisilla avoimen lahdekoodin keinoilla pystytddn maksimoimaan yrityksen tieto-
turva?
Miten eri komponentit saadaan toimimaan yhteen tietoturvallisesti?
Millainen infrastruktuuriratkaisu olisi paras pienelle yritykselle, joka haluaa maksi-

moida tietoturvan?



3 Tietoturvasuunnitelman tekeminen

Tietoturvasuunnitelma pitda sisélladn monia osa-alueita seka jarjestelman riskit ja niilta
suojautumistavat. Yleensa yritykseen tehdaan myds tietoturvapolitiikka, johon kirjataan
yleisella tasolla tietoturvakaytantoja. Se on l&hinna tarkoitettu yrityksen tyontekijoille oh-
jeeksi ja kannustimeksi. (Laaksonen, Nevasalo & Tomula 2006, 146.) Taman tyon yrityk-

sessé se ei ole tarpeellinen.

Tassa tydssa jouduin hieman soveltamaan perinteista tietoturvasuunnitelman tekomallia,

koska kyseessa on pieni yritys. Tarkoitus on suunnitella jarjestelma alusta alkaen mahdol-
lisimman turvalliseksi ja jattaa jarjestelman kaytté vahemmalle huomiolle. Kaytannossa ai-
noat asiat, jotka tulevat jarjestelméassa kayton myotd muuttumaan, ovat ohjelmistojen ver-

siot seka tallennettu data.

Tietoturvasuunnitelma voidaan jakaa seitsemdaan eri osa-alueeseen, jotka on kaikki otet-
tava huomioon, kun suunnitellaan yrityksen tietoturvaa (Hakala, Vainio & Vuorinen 2006,
10).

3.1 Hallinnollinen tietoturva

Hallinnollinen tietoturva pitéa sisallaan periaatteet, joiden mukaan tietoturvaa lahdetaan
rakentamaan. Se on siis kaytannéssa koko tietoturvasuunnitelman perusta. (Raggad
2010, 8-9.) KPMG:n kotisivulla asiasta kerrotaan nain: "Se siséltaa tietoturvaan liittyvat
prosessit, toimintatavat, ohjeet, politikat ja muut ratkaisut" (KPMG 2017). Vaikka normaa-
listi tama osuus olisi isoin ja tarkein, niin tassé minun tapauksessani se ei ole kovin mer-
kittavassa asemassa. Tahan tulee kaytanndssa asiakkaille ohjeet, joiden mukaan toimies-

saan maksimoidaan tietojen turvallinen siirto Oikeushovin haltuun.

3.2 Fyysinen tietoturva

Fyysinen tietoturva on toinen perusta tietoturvan rakentamiselle. Hienoista palomuureista
ei ole mitdan hyotya, jos vaara henkilo paasee fyysisesti tietokoneelle tai pystyy varasta-
maan sen. Talla pyritddn myos varautumaan esimerkiksi sahkdkatkoksiin ja tulipaloihin.
(Laaksonen ym. 2006, 125-126.)



3.3 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan nimenséa mukaisesti yrityksen laitteiden suojaamista.
Tama pitaa sisalladn esimerkiksi yrityksen laitteistopolitiikan seké kannettavien tietokonei-
den ja puhelimien suojauksen. (Laaksonen ym. 2006, 126.) Nykyisin on yhd enemman
trendind niin sanottu BYOD-politiikka. Tama tarkoittaa sita, etta yrityksen tyontekijat voivat
kayttdd omia laitteitaan tyopaikalla tydasioiden hoitamiseen. Vaikka onkin miellyttavaa
tehda toitd omien mieltymyksien mukaan valitulla laitteella, luo se kuitenkin tietoturvariskin
yritykselle. Kaikkein turvallisin ratkaisu olisi kayttaa yrityksen hallinnassa olevaa tietoko-
netta ja puhelinta tydasioiden hoitamiseen ja omaa henkil6kohtaista tietokonetta omien

asioiden hoitamiseen.

3.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus pitaé sisallaén ohjelmistoihin liittyvat tietoturvallisuusperiaatteet.
Siind maaritetdan sallitut ohjelmistot ja niiden asetukset niin, etta niiden kautta ei paase
kukaan ulkopuolinen jarjestelmé&én sisélle. Tama osio kasittaa myos kayttdoikeuspolitii-
kan. Taman projektin yrityksessa ei sellaista varsinaisesti tarvita, mutta kayttéoikeuksien
hallinnalla voidaan pienentad mahdollisen hydkkaajan aikaansaamaa vahinkoa laittamalla
esimerkiksi kaikille palvelimille eri salasanat, vaikka kayttajia onkin vain yksi. Normaalisti
ohjelmistoturvallisuus pitaa sisallaan myos ohjelmistojen lisenssien hallinnan, mutta koska
tdssa projektissa kaytetaan vain ilmaisessa levityksessa olevia avoimen lahdekoodin oh-

jelmistoja, niin lisenssien hallinta ei ole merkityksellista. (Laakso 10.9.2014.)

3.5 Tietoaineiston turvallisuus

Tietoaineiston turvallisuus on opinnaytetydssani tarkein osuus. Tietoaineiston turvasuun-
nitelman laatiminen aloitetaan yleensa suojattavien kohteiden ja niiden tarkeyden maarit-
telylla. Suojattavia kohteita voivat olla esimerkiksi tieto sdhkoisessa tai fyysisessa muo-
dossa, kuten paperilla. (Hakala ym. 2006, 11.) Tiedon kriittisyyden méaarittdmiseen voi-

daan kayttaa esimerkiksi CISSP -sertifikaatin maarittelya.



Taulukko 1 CISSP -sertifikaatin suojaustasojen maarittely (Bragg 2002).

Classification | Description

Sensitive Data that is to have the most limited access and requires a high degree
of integrity. This is typically data that will do the most damage to the or-

ganization should it be disclosed.

Confidential Data that might be less restrictive within the company but might cause

damage if disclosed.

Private Private data is usually compartmental data that might not do the company
damage but must be keep private for other reasons. Human resources

data is one example of data that can be classified as private.

Proprietary Proprietary data is data that is disclosed outside the company on a lim-
ited basis or contains information that could reduce the company’s com-

petitive advantage, such as the technical specifications of a new product.

Public Public data is the least sensitive data used by the company and would

cause the least harm if disclosed. This could be anything from data used

for marketing to the number of employees in the company.

Kun data on lajiteltu oikeisiin kategorioihin, pitda paattdd, miten eritasoista dataa sailo-
taan. Luonnollisesti kaikkia eri kategorioita ei ole pakko kayttaa, mutta tulevaisuuden va-

ralta olisi hyva nain tehda.

Koska kyseessa on lakitoimisto, niin tarkeint& dataa ovat asiakkaiden tiedot. Yleensa kaik-
kein salaisinta dataa kannattaa sailyttaa irti verkosta, jolloin suojaudutaan tehokkaasti tie-

tomurtoja vastaan, mutta tdssa tapauksessa tahan dataan tarvitaan paasy, joten ulkoisella
kovalevylla kassakaapissa sailyttaminen ei ole vaihtoehto. Lisaksi dataa siirretaan interne-

tin yli, joten sekin on otettava huomioon.

3.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella pyritd&n varmistamaan verkossa liikkuvan datan eheys, luot-
tamuksellisuus ja saatavuus (CIA-malli). Tahan osa-alueeseen liittyvat kaikki verkon ase-
tukset ja kaytettavat laitteet. (Hakala ym. 2006, 12.)



3.7 Henkildstoturvallisuus

Kuten edella mainittu hallinnollinen tietoturva, tdmakin osio on normaalissa yrityksessa hy-
vin tarkedssa osassa, mutta yhden henkilon yrityksessd melko vahapatdinen. Henkilésto-
turvallisuus pitdé sisallaédn nimensé mukaisesti henkiloihin liittyvat tietoturvasuunnitelmat.
Siihen liittyy sek& omaan henkildkuntaan liittyva turvallisuus, ettéd esimerkiksi myos ali-
hankkijoihin liittyva turvallisuus. (Raggad 2010, 16-17; Laaksonen ym. 2006, 140.)

Yksi henkilostoturvallisuuden uhka on tydntekijan huolimattomuus, inhimillinen virhe tai
osaamattomuus. Tyodntekijan tietoturvallista toimimista voidaan parantaa monilla tavoilla,
esimerkiksi rajoittamalla kayttdjan paasy vain tydssa tarvittaviin tietoihin. Nykyisin kannus-
tetaan enemman hyvaan koulutukseen ja valistukseen. (Laaksonen ym. 2006, 140.) Hen-
kilostoa kehotetaan ilmoittamaan vahapatoisenkin tuntuiset asiat eteenpain yrityksen IT-

osastolle.



4 Avoin ldhdekoodi

Avoimella lahdekoodilla tarkoitetaan puhekielessa monia eri asioita, mutta virallisesti ai-
dosti avoimen l&hdekoodin ohjelmistojen maaritelm& on itseasiassa hyvinkin tarkka. Open
Source Initiative maarittaa kymmenen kohdan avulla tarkasti, mit ehtoja ohjelmiston pitda
tayttaa, jotta se olisi aidosti avointa lahdekoodia. Kyseinen maaritelma on nimeltdan Open
Source Definition eli lyhyemmin OSD. Tall&a méaaritelmalla pyritdan estaméaén mahdollisia
lisenssikikkailuja ja suojaamaan alkuperaisen kehittdjan halua jakaa ohjelmistonsa avoi-

mena lahdekoodina.

4.1 OSD-maaritelméa

Vapaa jakelu
Lisenssi ei saa millaan tavalla haitata ohjelmiston edelleen levitysta. Oli se sitten myyntia

tai ilmaiseksi levittdmista. (Open Source Iniative 2017.)

Lahdekoodi

Lahdekoodin pitda olla vapaasti ja ilmaiseksi saatavilla. Lahdekoodia ja sen kdannoksen
jakamista ei saa millaén tavalla rajoittaa. Jaettavan ohjelmiston kaikkien osien lahdekoo-
din on oltava saatavilla. Tata ei ole pakko jakaa ilmaiseksi, mutta se on suotavaa. Myds-

kaan lahdekoodin tahallinen sekoittaminen ei ole sallittua. (Open Source Iniative 2017.)

Jatkokehitys

Lisenssi ei saa rajoittaa ohjelmiston muokkausta ja edelleen levitysta. Muokattuja ohjel-
mistoja pitéda saada levittaa samoin ehdoin kuin alkuperéaistakin. (Open Source Iniative
2017.)

Yhtenevéaisyys alkuperéisen lahdekoodin kanssa

Lisenssi saa rajoittaa muokatun lahdekoodin edelleen julkaisua vain, jos lahdekoodia
muokkaavat paivitykset sallitaan. Lisenssin pitaé poikkeuksetta sallia muokatusta lahde-
koodista kdannettyjen ohjelmistojen edelleen jakaminen. Lisenssissa saa vaatia muokat-
tujen ohjelmistojen uudelleen nimeamista, jotta on selvda, mika on alkuperéinen ohjel-

misto ja mika ei. (Open Source Iniative 2017.)



Ei saa syrjid ihmisié tai ryhmia

Lisenssi ei saa syrjia yksittaista inmista tai ihmisryhmaa. Eli lisenssilla ei saa rajoittaa ke-
nenkaan henkilon tai ryhman oikeutta kayttaa kyseista ohjelmistoa. (Open Source Iniative
2017.)

Ei saa syrjid toimialoja
Lisenssilla ei saa rajoittaa ohjelmiston kayttéa toimialan perusteella (Open Source Iniative
2017).

Lisenssin kattavuus
Lisenssin pitda koskea kaikkia ohjelmiston mukana tulevia komponentteja (Open Source
Iniative 2017).

Lisenssi ei saa olla tuoteriippuvainen
Lisenssi ei saa koskea vain jakelun mukana tulevaa versiota. Lisenssin pitaa olla voi-
massa myds silloin, kun ohjelmisto erotetaan alkuperaisesta jakelupaketista. (Open

Source Iniative 2017.)

Lisenssi ei saa rajoittaa muuta ohjelmistoa
Lisenssi ei saa rajoittaa muita ohjelmistoja. Silla ei saa esimerkiksi rajoittaa muiden jakelu-

paketissa olevien ohjelmistojen lisensseja. (Open Source Iniative 2017.)

Lisenssin pitaa olla teknologianeutraali

Lisenssi ei saa vaatia jonkun tietyn teknologian kayttamista. Esimerkiksi, lisenssi ei saa
vaatia Windows-kayttojarjestelman kayttamista (tai minkaan muunkaan). Ohjelmisto ei
valttdmatta ole tarkoitettu siihen, mutta sita ei saa lisenssilla rajoittaa. Lisenssi ei myos-
k&éan saa rajoittaa jakelukanavaa. Ohjelmistoa pitd& saada jakaa niin internetin valityksella
kuin vaikkapa fyysisilla medioilla, kuten CD-levyilla. (Open Source Iniative 2017.)

4.2 Avoin ldhdekoodi ja tietoturva

Avoimen lahdekoodin ohjelmistojen tietoturvasta on todennakdisesti kayty keskusteluja
siité lahtien, kun ohjelmia on alettu tehdé. Karkeasti ihmiset voidaan jakaa kahteen koulu-
kuntaan: niihin, joiden mielestéd avoimen lahdekoodin ohjelmat ovat turvallisempia kayttaa

ja niihin, joiden mielesté suljetun lahdekoodin ohjelmistot ovat turvallisempia. Tahén kysy-
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mykseen ei ole yksiselitteista vastausta. Keskustelut tasta aiheesta lahentelevat parhaim-

millaan loogisia vaittelyitd, eiké yksiselitteista puolesta tai vastaan selitysta ole viela 16yty-
nyt.

Suljetun lahdekoodin ohjelmistojen puolestapuhujat luottavat yleensa ohjelmiston tekijan
ammattitaitoon ja siihen, etta ohjelmisto on auditoitu hyvin ennen kuin se julkaistaan. He
ovat myds sitd mieltd, ettd jakamalla lahdekoodin julkisesti helpotetaan mahdollisten hydk-

kaajien tyotd, koska heidan on mahdollista 16ytaa lahdekoodissa olevat heikkoudet.

Avoimen lahdekoodin kannattajat ajattelevat kaytannossa painvastoin. He luottavat yhtei-
s6n voimaan ja omiin taitoihinsa. He perustelevat nakemystaan silla, ettd kun lahdekoodi
on kaikkien tarkistettavissa, sita kayvat lapi tuhannet ihmiset, ja nain mahdolliset heikkou-

det lIoydetaan seka paikataan ennen kuin niita voidaan kayttaa hyvaksi.

Itselleni suurin merkitseva asia kayttamissani ohjelmistoissa on hinta. Avoimen lahdekoo-
din ohjelmistot ovat yleensa ilmaisia, joten niita on helppoa ja edullista asentaa ja kayttaa.
On olemassa monia maksullisia ohjelmia, joita henkilokohtaisesti tykkaan kayttaa, vaikka
avoimen lahdekoodin vaihtoehtokin on olemassa. Esimerkkina téastéa on Vmwaren virtuali-
sointiohjelmisto. Talle on monia avoimen lahdekoodin vastineita, kuten esimerkiksi Virtual-
Box ja QEMU.

Kaytanndssa siis ei ole valia, kayttddko avoimen vai suljetun lahdekoodin ohjelmistoja,
silla kysymys on ennemminkin siitd, mité tykkaa kayttaa ja mita on varaa kayttaa. Tohtori
lan Levy sanoi ZDNetin (2013) haastattelussa: “On average, good open source is about
as good as good proprietary, and [bad] about as bad as bad proprietary”. Eli vapaasti suo-
mennettuna: keskimé&érin hyva avoimen lahdekoodin ohjelmisto on yhta hyva kuin hyva
suljetun lahdekoodin ohjelmisto ja huonoimmillaan yhté& huono kuin huono suljetun lahde-

koodin ohjelmisto.
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5 Tietoturvan periaatteet ja CSC

Koska Lakiasiaintoimisto Oikeushovi on pieni yritys, kaikki CIS:n osat eivat ole tarpeellisia
tyoni kannalta. Valitsin dokumentista osat, joiden arvelin vaikuttavan eniten tyoni lopputu-
lokseen. Esimerkiksi kdyttgjien hallinta ei ole tarpeellista, koska jarjestelmall&a on kaytan-

nossa vain yksi kayttaja.

Jarjestelmien tietoturvan periaatteita ja suosituksia on méaritelty monissa dokumenteissa
ja standardeissa. Esimerkiksi ISO/IEC 27000 -standardi tarjoaa ison maaran suosituksia
tietoturvan parantamiseen ja hallintaan. Useat tietoturvallisuuteen liittyvat organisaatiot
ovat julkaisseet omia standardejaan ja kehyksidan, joissa kasitelladn samoja asioita,
mutta luonnollisesti jokaisen omasta nakokulmasta. Yksi néistd on Center for Internet Se-
curity (CIS). CIS tarjoaa Critical Security Controls -nimisessa dokumentissa hieman tii-
viimmassa muodossa keskeiset kaytannot jarjestelmien tietoturvan suunnitteluun. Kysei-
nen dokumentti vaikutti hyvalt&, koska se oli rakennettu kaytannonléheisesti. Se piti sisal-
l&&an hieman teoriaa siité, miten asiat kannattaa tehda ja lisdksi k&ytannon esimerkkeja.
CIS:n dokumentti pitda sisalladn 20 osaa, joista kaikki eivat olleet relevantteja tyoni kan-

nata, joten valitsin niisté tarpeelliset ja kaytin niita referensseind paatoksia tehdessani.

5.1 CSC 3: Secure Configurations for Hardware and Software on Mobile Devices

CSC:n osa 3 kasittelee jarjestelman laitteiden ja ohjelmistojen turvallisia asetuksia. Kehys
alustaa osion kertomalla, ettéa nykyiset laitteet ja ohjelmistot on suunniteltu mahdollisim-
man helppokayttdisiksi ja tdma on tapahtunut tietoturvan kustannuksella. Yleenséhén se
on niin, etta mité tietoturvallisempi jarjestelma on, sita hankalampi se on loppukayttajan
kayttaa. Sen takia pitda I6ytaa niin sanottu kultainen keskitie. Kultainen keskitie riippuu
aika paljon kayttgjien kayttotaitotasosta suhteessa jarjestelmaén. Taitava kayttaja ymmar-
taa toimiensa riskit ja syyt tietyn tietoturvapolitikan kayttamiselle, eika yrita kiertaa sita

oman tyéntekonsa helpottamiseksi. (Center for Internet Security 2015, 11.)

Kehys ehdottaa rakentamaan jarjestelman mahdollisimman homogeeniseksi. N&ain ollen
jarjestelman paivittaminen ja yllapito ovat yksinkertaisia toteuttaa. Minun tyoni tapauk-
sessa tama on helppoa toteuttaa, koska kaytdssa on yksi kayttojarjestelma, jonka paketin-
hallinnan kautta kaikki asennetaan. Lisaksi kaytdsséa ovat virtuaalikoneet, joiden rakenta-
miseen voidaan kayttda mallipohjaa, johon asennetaan keskitetyn hallinnan kautta tarvit-
tavat ohjelmistot. Nain ollen jonkun palvelimen pettédessa, on helppoa ja nopeaa pystyttaa

se uudestaan. (Center for Internet Security 2015, 11.)
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Kehys myds painottaa, etta palvelimien hallinnointi on syyta suorittaa salattujen yhteyk-
sien kautta, eika kayttaa esimerkiksi Windowsin maailmassa yleistd Remote Desktopia.
Linux-palvelimia kaytetdan normaalisti SSH:n salattujen yhteyksien kautta, eika graafista
kayttoliittymaa tarvita, joten yllapitotoimet hoidetaan aina salattuina. (Center for Internet
Security 2015, 11.)

Jarjestelman tietoturva-asetuksia on myos syyta seurata aktiivisesti. Kun ohjelmistot pai-
vittyvat, niihin voi tulla uusia ominaisuuksia, jotka voivat vaarin konfiguroituina luoda auk-
koja tietoturvaan, jolloin jarjestelman kokonaisturvallisuus vaarantuu. (Center for Internet
Security 2015, 11.)

5.2 CSC 4: Continuous Vulnerability Assessment and Remediation

CSC:n neljas osa tarkastelee haavoittuvuuksien jatkuvaa arviointia ja parantamista. Se
tarkoittaa kaytannossa sita, ettd jarjestelmaén on syyta asentaa seurantaohjelmisto, joka
tarkkailee jarjestelman tilaa ja raportoi poikkeuksista jarjestelman hallinnoijalle. Erityisesti
kehys suosittelee luomaan jarjestelmaan erityisia kayttajatileja, joiden tehtavana on kirjau-
tua jarjestelmiin ja suorittaa skannauksia. Nain saadaan parempi selvyys jarjestelman ti-
lasta kuin kayttamalla jarjestelman ulkopuolella toimivia agentteja. (Center for Internet Se-
curity 2015, 16-19.)

Jarjestelman haavoittuvuusskannereiden yksi toimintaperiaate on se, etté ohjelmisto
skannaa jarjestelmén ja sitten vertaa tulosta aikaisempaan skannaukseen. Naité tuloksia
voidaan seurata ja arvioida, onko jarjestelma haavoittuvainen ja onko syyta ryhtyéa toimen-
piteisiin. Nama skannerit voivat myos tarkkailla jarjestelmaan asennettujen sovellusten ti-
laa ja varmistaa, etté ne ovat paivitettyja. Lisdksi on myds mahdollista kayttaa tyokaluja,
jotka pitavat jarjestelmén automaattisesti paivitettyna. Naissa on tosin mydskin omat ris-
kinsa, koska joskus paivitykseen on ilmestynyt ohjelmointivirhe, joka saattaa aiheuttaa
epavakaisuutta jarjestelmaan. (Center for Internet Security 2015, 16-19.)

5.3 CSC 6: Maintenance, Monitoring, and Analysis of Audit Logs

Seuraava tarkea osio koski jarjestelmén lokitietojen tallentamista ja erityisesti niiden seu-
raamista. Lokitiedoilla on monta kayttotarkoitusta: niista voidaan esimerkiksi seurata jar-
jestelman vikatilanteita, vaarinkaytoksia ja hyokkayksia. Kehyksen mukaan jarjestelmassa

kannattaa kytkea kaikki mahdollinen lokiin kirjaus p&aélle ja niin sanottuun verbose-tilaan.
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Verbose-tila on nimensa mukaisesti sellainen tila, jossa ulosanti on runsassanaista. Nain
ollen lokitietoja tallennetaan paljon. Kun lokitietoja on paljon, alkaa oikean tiedon l6ytami-
nen olla hankalaa. Tata varten on syyta hankkia ohjelmisto, jolla lokeista erotetaan hyo-
dyllinen tieto turhasta. Nain mahdollisten vikatilojen tai hyokkayksien paljastuminen on no-

peampaa ja varmempaa. (Center for Internet Security 2015, 23-25.)

Lokitiedoilla on myos tarkea tehtava toimia todistusaineistona. Jos jarjestelméan on mur-
tauduttu, niin lokitiedostot toimivat todistusaineistona poliisille. Luonnollisesti oikean hyok-
kaajan jaljittdminen ja tuomitseminen voi olla lahes mahdoton tehtéava, koska verkon
kautta hyokkays voi tulla mista pain maailmaa tahansa. Lokitiedoilla voidaan myos esi-
merkiksi todistaa asiakkaille, ettei heidan tietoihinsa ole koskettu. (Center for Internet Se-
curity 2015, 23-25.)

Sen liséksi, etta lokitietoja tallennetaan, niita tulisi myds seurata. Kehyksessa myds anne-
taan esimerkki tilanteesta, jossa jarjestelmaan on murtauduttu, mutta kukaan ei ollut sita

huomannut, koska lokeja ei ollut seurattu. (Center for Internet Security 2015, 23-25.)

5.4 CSC 9: Limitation and Control of Network Ports, Protocols, and Services

CSC:n yhdeksas osa kéasittelee verkon porttien, protokollien ja palveluiden rajoittamista.
Tama tarkoittaa kaikessa lyhykaisyydessaan sita, ettd kaikki palvelut ja portit, jotka eivat
ole ehdottoman tarkeita tyénteon tai yrityksen toiminnan kannalta, tulisi sulkea. N&in on
tehtava, koska avoimet portit ja kaynnissa olevat palvelut luovat aukkoja palomuuriin, joita
on mahdollista kayttda hyokkayksissa. (Center for Internet Security 2015, 33-34.)

Nykyisin on olemassa hyvin tehokkaita porttiskannereita, jotka osaavat skannata lapi koko
porttiavaruuden ja ilmoittaa kayttajalleen avoinna olevat portit seka niissa toimivat palvelut
ja palveluiden ohjelmistojen versiot. Naita tietoja voidaan verrata tietokantoihin, jotka lis-
taavat tunnetut haavoittuvuudet, joita voidaan sitten kayttaa hyvaksi hyokkayksessa.

Yksi tunnetuimmista porttiskannereista on Nmap. Se osaa skannata esimerkiksi kokonai-
sen verkon kerrallaan ja ilmoittaa verkosta I6ytyvat laitteet, niiden avoimissa porteissa

paalla olevat palvelut ja niiden versiot. Nmap osaa myds etsia verkossa kaynnissa olevia
laitteita huomaamattomasti ns. ping -kyselylla. Normaalistihan porttiskannaukset tallenne-

taan jarjestelman lokeihin, mutta pingia harvemmin tallennetaan. Toki monissa palveli-
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missa my0s pingi on estetty, jolloin tdma kyseinen tapa ei toimi. Nmap yrittda myos tun-
nistaa kaynnissa olevien laitteiden kayttojarjestelmat, joista se ei talla hetkella ihan kaikkia

tunnista, mutta yleisimmat Windowsit ja Linuxit kyll&.

5.5 CSC 10: Data Recovery Capability

Varmuuskopiota voidaan pitéda viimeisena oljenkortena, kun kaikki on mennyt pieleen. Eli
niin kauan, kun kaikki on hyvin, sité ei tarvita. Taman takia se jaa helposti tekematta - kun
sille ei ole tarvetta, niin sen tekeminen tuntuu helposti vaivalloiselta. Varmuuskopio on kui-
tenkin ainoa varman keino palauttaa jarjestelmassa ollut tieto ennalleen esimerkiksi tieto-
murron jalkeen. Koskaan ei voida olla taysin varmoja, ettei murtautuja ole muuttanut jotain

osaa tiedosta. (Center for Internet Security 2015, 35-36.)

Dataa voidaan kopioida esimerkiksi pilveen, omalle palvelimelle, siirtokovalevylle tai kay-
tanndssa mihin vaan, mihin tietoakin voidaan tallentaa. Olennaista on, etta se on var-
muuskopioitu turvalliseen paikkaan, johon esimerkiksi hyokkaaja ei paase helposti kasiksi.
Esimerkiksi Cryptolocker -tyyppiset haittaohjelmat osaavat nykyisin etsia verkossa olevia
verkkoasemia, joita kaytetaan usein varmuuskopiointiin, ja saastuttaa nekin. Taméan takia
on tarkead, ettd on ainakin yksi varmuuskopio, joka on irrallaan verkosta. Lisaksi on hyva
pitdd ainakin yhta varmuuskopiota fyysisesti ihan eri paikassa. Nain varmistetaan tiedon
sailyminen myos silloin, kun tilat, joissa palvelin ja varmuuskopiot sijaitsevat, tuhoutuvat

(esimerkiksi tulipalo ja luonnonmullistus).

Varmuuskopioiden tekemisen tiheyteen vaikuttaa moni seikka. Luonnollisesti tiedon Kkriitti-
syys yrityksen toiminnassa vaikuttaa siihen eniten. Kriittistd dataa voidaan varmuuskopi-
oida jopa muutaman tunnin véalein. Varmuuskopioita voidaan ottaa esimerkiksi niin, etta
kerran vuorokaudessa varmuuskopioidaan kaikki tieto ja muutaman tunnin vélein otetaan
osavarmuuskopioita eli kopioidaan vain muuttunut tieto. Talla tavalla voidaan saastaa var-

muuskopiointiin tarvittavaa tilaa ja aikaa.

Myo6s vanhempia varmuuskopioita on syyta sailyttaa. Esimerkiksi tietomurron tapauksessa
hyokkaaja on voinut olla jarjestelméssa jo pidemman aikaa ja nain ollen edellisena pai-

vana otettu varmuuskopio voi olla jo saastunut.

Pelkka varmuuskopioiden tekeminen ei viela riitd takaamaan varmuuskopioinnin onnistu-

mista. Varmuuskopioita pitdd myds testata. Nain varmistutaan siita, etta varmuuskopio on-

nistui ja myds sen palauttaminen onnistui. Periaatteena voidaan pitda sanontaa "jos et ole
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testannut varmuuskopiota, sinulla ei ole varmuuskopiota". CSC-viitekehys ehdottaa, etta
datan palauttamista testattaisiin kerran vuosineljanneksessa tai, kun hankitaan uutta var-

muuskopiovélineistda (Center for Internet Security 2015, 35-36).

5.6 CSC 11: Secure Configurations for Network Devices such as Firewalls, Rout-

ers, and Switches

Viimeinen osio, jonka péaatin ottaa mukaan tdhan tyéhon, kasittelee verkkolaitteiden turval-
lista konfigurointia. Nykyisin kuluttajakaytt6on suunnatut verkkolaitteet on suunniteltu
mahdollisimman helpoksi ottaa kayttoon. Tama yleensa tarkoittaa sita, etta turvallisuu-
dessa on toivomisen varaa. Esimerkiksi WLAN-tukiasemassa saattaa WLAN olla oletuk-
sena paalla ja suojattuna jollain vakiosalasanalla, jonka voi selvittd& pahimmillaan nope-
asti Googlen avulla. Teollisuuskayttéon suunnitellut laitteet ovat yleensa paremmin suojat-
tuja, mutta niissakin on syyta kayda oletusasetukset tarkasti l&pi ennen kuin ne yhdiste-
taan verkkoon. (Center for Internet Security 2015, 37-39.) Paras tai pahin esimerkki huo-
nosti suojatuista laitteista on 1.10.2016 julkisuuteen tullut loT-bottiverkko, jossa oli iso
maara laitteita valjastettu bottiverkoksi, koska ne olivat olleet suojattuina vain oletussala-
sanoilla (Krebs 2016).

Tahan osioon liittyy myds palomuurien, kytkimien ja reitittimien asetusten asettaminen
mahdollisimman tietoturvalliseksi. Padperiaatteena voidaan pitaa sitd, etta vain valttama-
ton liilkenne paastetaan lapi. Turvallisin tilanne olisi, jos sisdverkosta ei olisi ollenkaan
paasya internettiin. TAma ei luonnollisesti enaa nykyisin ole kaytannollistd, joten verkko-
laitteiden turvallisilla asetuksilla on suuri merkitys yrityksen toiminnan kannalta. (Center for
Internet Security 2015, 37-39.)

Verkkolaitteiden asetusten tilaa on myds mahdollista seurata ohjelmallisesti. TAma tapah-
tuu samalla periaatteella kuin osiossa 6 lokitietojen seuraaminen. Seurantaohjelmistolle
asetetaan nykytila ja se kay tietyin valiajoin tarkistamassa, etta tilanne on edelleen pysy-
nyt samana. Jos tilanne on muuttunut, niin se voi olla merkki esimerkiksi hyokkayksesta
tai vaikkapa jonkun ohjelmiston paivityksestéa johtuvasta muutoksesta. (Center for Internet
Security 2015, 37-39.)
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6 Infralakitoimistolle

Tassa osiossa kayn lapi varsinaisen jarjestelman suunnittelun. Aloitan jarjestelmaan liitty-
vista tietoturvauhista seka -vaatimuksista, ja miten olen ajatellut toteuttaa niiden minimoi-
misen. Sen jalkeen siirryn tarkastelemaan jarjestelman osia ja niiden tarkoituksia, haittoja

seka hyotyja.

6.1 Uhkien méaérittely ja tunnistaminen

Kun aletaan tehda tietoturvasuunnitelmaa, olisi hyva kartoittaa aluksi mahdolliset uhat,
joita vastaan on tarkoitus suojautua. Lisaksi on hyva maaritelld jarjestelméan osat, joita

suojellaan ja milla keinoilla se tehdaan.

Jarjestelmaan kohdistuvat uhat ovat monenlaisia. Uhkana voi olla esimerkiksi hakkeri, vi-
rus, luonnonmullistus, vaarin toimiva sovellus tai ihan vain huolimaton kayttaja. Jos halu-
taan suojautua 100 %:sesti naitd vastaan, niin kaytannossa tietokonetta ei voida kayttaa
mihink&&n tuottavaan tyohon. Tietoturvan hyvalla suunnitelulla pyritd&dn minimoimaan ris-
kit hyvaksyttavalle tasolle (Peltier & Peltier 2007, 87).

Koska kyseesséa on lakitoimisto, niin arvokkain omaisuus, mita suojellaan, ovat asiakkai-
den arkaluontoiset tiedot. Naiden oikeellisuutta ja salassa pysymista tulee suojella kaikin
mahdollisin keinoin, koska niiden vuotaessa koko yrityksen maine on vaakalaudalla, sa-

moin kuin edellytykset jatkaa toimintaa.

Jarjestelmaan kohdistuva uhka voi myos olla fyysinen. Joku ulkopuolinen saattaa paasta
kasiksi palvelimeen tai varmuuskopioihin tai esimerkiksi talo, jossa toimisto sijaitsee, voi
palaa tai tulla vesivahinko. Tasta syysta on tarpeen varmistaa, etta palvelin on sijoitettu
turvalliseen tilaan, johon on rajoitettu paasy. Lisdksi varmuuskopioita on syyta sailyttaa
muualla kuin varsinaista dataa. Normaalisti tAman voisi toteuttaa pilvipalveluiden avulla,
mutta tassa tapauksessa halutaan minimoida ulkoisista palveluista aiheutuvat riskit, joten

pilvipalveluita ei kaytetd, vaan varmuuskopiot hoidetaan off-site manuaalisesti.

Yksi yleisemmista jarjestelmien tietoturvariskeista on kayttajan tahallinen tai tahaton virhe.
Tama uhkakuva on tassa jarjestelmassé hyvin pieni, koska kayttajia on vain yksi ja han on
teknisesti valveutunut, joten riski on kaytanndssa olematon. Luonnollisesti useamman tu-

hannen kayttgjan jarjestelmissa tama riski on todella iso.
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6.2 Jarjestelman kuvaus

Koska tulevassa jarjestelméassa kaytetddn mahdollisimman paljon virtuaalikoneita, niin
varsinaisten fyysisten komponenttien maara ei ole kovin iso. Luettelen tassé tarkeimmat

toimintaan vaikuttavat komponentit.

6.2.1 Palomuurikone

Palomuurikoneena kaytetaan erillisté siihen dedikoitua tietokonetta. Sen tehtavéna on ja-
kaa liikenne oikeille palvelimille. Kayttojarjestelména kyseisessa koneessa kaytetdan De-
vil-Linuxia. Devil-Linux on palomuurikayttéon suunniteltu Linux-jakelu, joka tarjoaa tehok-
kaat ja helppokayttdiset tydkalut palomuurin pystyttdmiseen seka yllapitamiseen. (Devil-
Linux 2004.)

6.2.2 Palvelin

Tama on uuden jarjestelman tarkein yksittdinen komponentti, silla se tarjoaa kaytanndossa
kaikki jarjestelman palvelut. Sille laitetaan Xen Project virtuaalikoneille asiakkaille ulospain
nakyvat palvelut, kuten Git- ja web-palvelimet seka sisdverkon tiedostopalvelin. Tama on
projektin tarkein osuus. Palvelimien kayttojarjestelmana kaytetaan Debianin viimeisinta

vakaata versiota (Jessie 8.5).

Palvelinkoneelle asennetaan useampi virtuaalinen palvelin. Kaytanndssa jokaiselle palve-
lulle asennetaan oma virtuaalikone. Talla tavalla, jos yhteen jarjestelmaan murtaudutaan,
ovat muut jarjestelmat viela turvassa. Palvelinkoneeseen asennetaan kaksi verkkokorttia,
jolloin voidaan tehokkaammin eristaa ulospain nakyvia palveluita tarjoavat virtuaalikoneet

sisaverkon koneista.

6.2.3 Tydkone

Tybkoneena toimii kannettava tietokone ja talla on tarkoitus tehda kaikki paivittaiset tyot.
Tassa koneessa kayttojarjestelmana on Qubes OS, joka on maksimaaliseen turvallisuu-
teen tahtaava kayttojarjestelma (Qubes OS 2017). Siind perusperiaatteena on pitaa tyo,
vapaa-aika ja muut erillaéan toisistaan virtuaalikoneiden avulla. Tama kayttéjarjestelma on
my0s toiminut inspiraation lahteend koko jarjestelméan arkkitehtuurille. Qubes OS:lla voi-
daan myos luoda kertakayttoisia virtuaalikoneita erittdin aikaluontoisten tai mahdollisesti
haitallisten sivustojen selaamiseen. Myos Qubes OS kayttaa virtualisointiin Xen Projectia.
(Qubes OS 2017.)
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6.2.4 Etayhteydet

Vaikka turvallisinta olisi jattaa etayhteydet jarjestelméan rakentamatta, on kuitenkin nyky-
aikaista ja tarpeellista mahdollistaa tdiden tekeminen jostain muualta kuin toimistolta. Li-
nux tarjoaa hyvin monipuolisesti vaihtoehtoja etayhteyksien jarjestamiseen, ja suurin osa

naista vaihtoehdoista on ilmaisia avoimen lahdekoodin jarjestelmia.

SSH on Suomessa kehitetty protokolla, joka on ehk& maailman kaytetyin protokolla Li-
nuxin etayhteyden rakentamiseen. Sita kaytetaan yleensa tekstipohjaisen yhteyden muo-
dostamiseen, mutta nykyisin SSH-protokolla osaa myds siirtaé graafisia ohjelmia verkon

yli, joten esimerkiksi Office-ohjelmistoa voidaan kayttaa verkon yli. (Linux.fi 2017.)

Toinen suosittu tapa muodostaa etayhteys on VPN-yhteys. VPN-yhteydella on mahdollista
rakentaa eraanlainen virtuaalinen salattu verkko kahden verkon tai asiakaskoneen ja ver-
kon valille. VPN ei varsinaisesti itsessaan ole protokolla, vaan tapa yhdistaa verkkoja.
VPN-protokollia on useita, esimerkiksi IPSec ja PPTP (IPSec 2017; PPTP 2016).

Naiden protokollien lisdksi on muita tapoja ottaa yhteytta tietokoneisiin, jotka yhdistavat
edella mainittuja tekniikoita tai kayttavat muita yhteyden salaustekniikoita, kuten esimer-
kiksi SSL-protokollaa.

Yksi itselleni ennestaan tuntematon tapa on kayttda NX-tekniikkaa. Se on NoMachinen
vuonna 2002 kehittama tekniikka, joka graafisesti muistuttaa Windowsin Remote Deskto-
pia. Se osaa monipuolisesti yhdistda eri salausalgoritmeja yhteyden turvallisuuden paran-
tamiseksi ja on my6s avoimen lahdekoodin teknologia. (Linux.com 2011.)

6.2.5 Varmuuskopiointi

Riittava ja turvallinen varmuuskopiointi on nykyisin todella tarke&é. Koska varmuuskopiot
sisaltavat lahes saman datan kuin itse jarjestelmékin, niiden joutumista vaariin kasiin tulee
valttaa kaikin mahdollisin keinoin. My6s varmuuskopioiden korruptoitumisriski tulee pitaa
mahdollisimman pienend. Cryptolockerin tyyliset haittaohjelmat ovat nykyaan hyvin yleisia
ja ne osaavat myos etsia verkossa olevia muita palvelimia. Nain ollen verkossa koko ajan
kiinni oleva varmuuskopiopalvelin on hyvin riskaabeli. Koska jarjestelméa on pieni, on help-

poa irrottaa varmuuskopiot verkosta, kun niita ei tarvita.
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Tassa jarjestelmassa on varmuuskopioitavaa tietoa suhteellisen vahan, joten paatettiin
tehda varmuuskopiointi ulkoiselle kovalevylle. Tata varten hankittiin telakka, johon voi lait-
taa minké& tahansa SATA-vaylaisen kovalevyn kiinni. Nain varmuuskopiointitila on laajen-
nettavissa helposti tulevaisuudessa. Varmuuskopiot luonnollisesti salataan ja arkistoi-
daan. Talla tavalla tehtynd saadaan varmuuskopioiden toimittaminen varsinaisen toimipai-

kan ulkopuolelle helpoksi. Kovalevyn voi irrottaa telakasta ja vieda sailéén mihin tahansa.

6.2.6 Muut laitteet

Liséksi kaytetaan WLAN-tukiasemia, kytkimia seka palomuuria. Paras turvallisuus saata-
neen kayttamalla kahta palomuuria, joiden vélissa on DMZ-alueella ulospain nakyvat pal-
velut. Koska DMZ-kone on virtuaalisena palvelinkoneella, on turvallisempaa asentaa pal-
velimeen toinen verkkokortti, jonka nakee vain DMZ-kone ja josta ei ole paasya sisaverk-

koon.

6.2.7 Hallinnointi

Kaikki fyysiset seka virtuaaliset koneet on tarkoitus pitda paivitettyina keskitetyn hallinnan
ohjelmistolla. Tahan tarkoitukseen soveltuvia ohjelmistoja on monia. Niiden toimintaperi-
aatteet eroavat hieman toisistaan. Osa kayttaa asiakaskoneiden valvontaan agentteja el
pienia ohjelmia, jotka ovat kdynnissa ja tarkkailevat asiakaskoneen tilaa. Talla saavute-
taan se etu, etta jos joku muuttaa asiakaskoneen asetuksia maaratysta poikkeavaksi, voi
hallinnointiohjelmisto reagoida siihen ja korjata tilanteen. Osa ohjelmistoista on agentitto-
mia. Niissa on se etu, etta asennus on yksinkertaista, eika mitdan tarvitse asentaa asia-
kaskoneelle. Molemmissa on siis omat hyvat puolensa ja niiden valinen valinta on l&ahinna

makuasia.

6.3 Ohjelmistot

Jarjestelman asennuksen perusperiaatteena pidetaén sitd, etta "jos se ei ole valttaméaton,
sita ei asenneta”. Talla tavoin minimoidaan mahdollisen hydkkayksen pinta-ala seka hel-
potetaan hallinnointia. Koska tarkoituksena on optimoida palvelinkoneen resurssien

kaytto, kaytetddn mahdollisimman paljon virtuaalikoneita palvelimella. Kuten aikaisemmin
tuli mainittua, jarjestelman peruskayttojarjestelma on Debian ja virtualisointialustana Xen

Project.
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6.3.1 Virtuaalikoneet ja Xen Project

Jarjestelman tarkein ohjelmisto on Xen Project-virtualisointialusta. Tama valittiin, koska se
on aidosti avoimen lahdekoodin ohjelmisto, eiké sill& ole suoraan mitaan tekemista min-
k&an ison ohjelmistoyrityksen kanssa, toisin kuin esimerkiksi XenServer. XenServer on
Citrixin valmistama alusta. XenServer on kaupallinen ohjelmisto, joten sen ulkonaké on
viimeistellympi, ja sitd voidaan hallita graafisella kayttoliittymall&. Se on siis erédénlainen
vaihtoehto Vmwaren ESX:lle. XenServerin etuna on my6s parempi tuki, joka on luonnolli-
sesti maksullinen. Lisdksi XenServer asennetaan kehittdjan valitseman ja muokkaamaan
kayttojarjestelman paalle. Xen Project on vapaaehtoisvoimin tehty, joka asennetaan va-
paavalintaisen kayttojarjestelman paalle. Talla valinnalla saatiin lisdd muokattavuutta seka
vahennettiin riippuvaisuutta ohjelmistokehittgjien valinnoista. Tasta luonnollisesti seuraa
se, etta jarjestelma on vaikeampi ottaa kayttoon ja yllapitaa. Tietoturvan ndkékulmasta
hyddyt ovat kuitenkin suuremmat kuin haitat. Kaytdnndssa niiden erona on niiden hallinta
eli ominaisuuksiltaan ne ovat lahes identtiset. Xen Projectia hallinnoidaan komentokehot-
teella ja nain ollen se vaatii vahemman asennettavia ohjelmistoja. Muun muassa tasta joh-

tuen paadyttiin kayttamaan Xen Projectia. (Xen Project 2013.)

6.3.2 Debian

Paaasiallisena kayttojarjestelméana kaytetaan Debian GNU/Linuxin versiota 8.5 (Jessie),
joka on vuonna 1993 lan Murdochin kehittdma kayttojarjestelma. Yleensa sita kaytetaan
Linux Kernelin kanssa, mutta sen voi asentaa myds FreeBSD:n kanssa. Debiania pide-
taan yleisesti erittain vakaana kayttdjarjestelmana, joten se on sopiva kriittisiin jarjestel-
miin, kuten palvelimiin. Debianin kehitys alkoi muutaman aktiivisen ihmisen projektina,

mutta silla on nykyisin noin 10 000 aktiivista kehittdjaa. (Debian 2017.)

Vaikka Debiania kaytetddn enimmakseen palvelimissa, voi sita toki kayttdd myos tyopoy-
takoneessa, mutta omasta mielestani sen ohjelmistokanta on hieman lilan vanhaa. Debia-
nin periaatteena on, etta ohjelmistojen pitéa olla kunnolla testattuja ennen kuin ohjelmisto-
paivitykset padsevat viralliseen jakeluun. Nain ollen ohjelmistot saattavat olla hyvinkin
vanhoja ennen jakelua. Taméa on luonnollisesti hyva asia, kun haetaan kayttojarjestelméan

vakautta.

Vaikka Debianin kehittdjat vannovat vapaiden ohjelmistojen nimiin, he myos tiedostavat ja
hyvaksyvat sen, etta joitain tehtavia varten joutuu kayttamaan suljettuja ohjelmistoja. De-

bian on erottanut epavapaat ohjelmistot omiin kategorioihinsa eli, jos niité haluaa kayttaa,
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niin se onnistuu helposti. Lisaksi ne ovat taysin tuettuja kayttéjarjestelman kehittéjien puo-
lelta. (Debian 2017.) W3Techs sivuston mukaan tammikuussa 2017 Debiania kaytettiin
31,8 %:a maailman Linux pohjaisissa web-palvelimissa. Se on siis toiseksi kaytetyin Li-

nux-kayttojarjestelma web-palvelimissa. (W3Techs 2017.)

6.3.3 Git

Git-palvelimen ohjelmistona kaytetdan Gitolitea. Gitolite ei varsinaisesti ole Git-palvelin,
vaan paasynhallinta Git-palvelimelle. Normaalisti Git-palvelimilla ei ole mink&anlaista paa-
synhallintaa, silla se luottaa siina asiassa kayttojarjestelmaan. Gitolite lisda erindisia omi-
naisuuksia paasynhallintaan, joten kayttdjien hallinta on helpompaa ja tehokkaampaa.
Silla esimerkiksi pystyy tekemaan erillisia Git-kayttajia, joilla ei ole paasya itse jarjestel-

maén, vaikka he voivatkin kayttad Gittia ihan normaalisti. (Gitolite 2017.)

Gitolite tarjoaa oletuksena paasyn vain SSH:n kautta. Silloin kdytetddn SSH:n avainparia,
jonka julkisen avaimen paakayttaja tallentaa palvelimelle ja maarittdd kayttajalle halutut oi-
keudet haluttuihin repositoryihin. (Gitolite 2017.) Kuten Linux, my6s Git on Linus Torvald-

sin kehittama.

6.3.4 Apache

Apache on yksi maailman kaytetyimmista web-palvelinohjelmistoista. Sen kehittdjana on
Apache Software Foundation (ASF), joka on perustettu yllapitamaan Apachen projekteja.
ASF perustettiin vuonna 1999 turvaamaan Apachen eri projektien jatkuvuutta. Se koostuu
yhdeksan henkisestéa johtoryhmasta ja yli viidestdsadasta muusta jasenesta. ASF:lla on
talla hetkella yli 140 erilaista avoimen lahdekoodin projektia, muun muassa Apache HTTP

Server ja Apache Tomcat. (The Apache Software Foundation 2017.)

AFS:n toiminta perustuu vapaaehtoisuuteen ja on rakenteeltaan meritokratia. Paastak-
seen jaseneksi henkildn on oltava aktiivisesti mukana useassa kehitysprojektissa ja saa-
tava riittavasti 4ania muilta jarjeston jasenilta. Muut jasenet siis kaytannossa valitsevat uu-

det jasenet. (The Apache Software Foundation 2017.)

Tassa tyossa kaytetaan Apachen http-palvelinta. Se on hyvin helppo asentaa ja perustoi-
mintojen osalta helppo konfiguroida. Se tukee salattuja yhteyksia ja on levinneisyyden ta-
kia laajasti testattu. Vaihtoehto Apachelle olisi ollut esimerkiksi toinen yleinen www-palve-

linohjelmisto Nginx, joka olisi my6skin soveltunut tdhan tyohén mainiosti, mutta koska
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Apache oli jarjestelman tulevalle kayttgjalle tutumpi, niin paadyttiin siihen.
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7 Asennussuunnitelma

Opinnaytety6n paaasiallisena tarkoituksena oli tehda tietoturvallinen suunnitelma lakitoi-
miston infrastruktuurista tietoturvateorioiden pohjalta. Tassa luvussa kuitenkin kuvailen
vield, miten asennus on tulevaisuudessa tarkoitus toteuttaa, vaikka itse asennusta ei ole
toteutettu. Esittelen myds yksityiskohtaisemmin niité valintoja, jotka on suunniteltu. Nain
ollen asennus on teoreettinen, mutta se siséltaa apua ja tarkeitéd huomioita itse asennuk-

sen suoritusta varten.

Lakitoimistoon hankittiin siis uusi tietokone. Tietokoneeseen valittiin seuraavat komponen-
tit:

* Intel Core i7-5930K prosessori

* 64 Gt DDR4 2400 MHz muistia

» Asus X99-A emolevy

* 6 kpl Western Digital Red 2 Tt kovalevyja

Naiden lisdksi koneeseen tuli toinen verkkokortti seké naytonohjain. Normaalisti Intelin
prosessorit sisdltavat myds nayténohjaimen, mutta tama kyseinen malli ei sita sisaltanyt,

joten se jouduttiin hankkimaan erikseen.

7.1 Levyjako

Kovalevyja hankittiin 6 kappaletta. Naista yksi on tarkoitettu kaytt6jarjestelmalle ja loput
tietovarastoksi. 4 tietovarastolevya asetettiin RAID 10 -tilaan, jolloin saatiin yhteensé 4
Tt:a tallennustilaa, joka on kahdennettu. N&in saatiin hieman virheensietokykyé, eika yh-
den kovalevyn hajoaminen vield tuhoa tietoja jarjestelmasta. Koneeseen hankittiin lisaksi
USB-portin kautta toimiva kovalevytelakka, jota kaytetd&n varmuuskopiointiin. Siihen kay-
tettiin kuudes kovalevy.

Levyjen osiontiin kaytetddn Logical Volume Manageria (LVM). Tama mahdollistaa levyja-
kojen koon muuttamisen lennosta. Xen Project tukee mydskin téta, jolloin uusia virtuaali-
koneita varten ei tarvitse luoda erikseen imagetiedostoja, vaan Xen Project osaa kayttaa

LVM:a ja luoda itselleen osion virtuaalikonetta varten.

Aluksi suunniteltiin, ettd salattaisiin levyt, mutta lopulta paatettiin, ettei se ole jarkevaa. Sa-

laus kaytadnnossa suojaa vain, jos kone varastetaan fyysisesti, eika se suojaa verkon
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kautta tapahtuvaa hydkkaysta vastaan. Nain ollen se kdytannéssa vain hidastaisi jarjestel-

maa ja estaisi esimerkiksi pitkan séhkdkatkon jalkeisen uudelleenkaynnistymisen.

7.2 Debianin asennus

RAIDin teon jalkeen seuraava vaihe oli kayttdjarjestelman asennus. Kuten aikaisemmin
mainitsin, kayttojarjestelmaksi valittiin Debian Linux. Sen asennus on nykyisin hyvin help-
poa ja suoraviivaista selkean graafisen kayttoliittyméan ansiosta. Siind on myds mahdol-
lista valita kayttoon LVM-levyjako, ja niin halutessaan myds salaus. Koneeseen ei tdssa
vaiheessa asennettu mitd&n muuta ylimaaraista kuin SSH-palvelin. Kayttajia tehdaan

téssa vaiheessa rootin lisaksi yksi.

7.3 Xen Projectin asennus

Xen Project on ensimmaisen tason hyperviisori, eli se toimii suoraan raudan paalla. Tama
asettaa tiettyja vaatimuksia palvelimelle, mutta on kaytésséd huomattavasti nopeampi. Xen
Projectissa luotuja virtuaalikoneita hallitaan hallintadomainilla, jota sanotaan DomO:Kksi.
Luodut virtuaalikoneet nimetaan Dom1, Domz2 ja niin edelleen eli yleisesti DomU. Vaikka
Xen Project vaatii kayttojarjestelmén (host), sita ei siis ajeta sen paallad. DomO0 kayttaa
hostia kdytédnntssa ajureiden ja hallinnointiominaisuuksien takia. (Xen Project Beginners
Guide 2015.)

Xen Project l6ytyy suoraan Debianin repositorysta, josta se on helppo asentaa. Asennuk-
sen jalkeen tarvitaan vain palvelimen uudelleenkaynnistys ja Xen Project on periaatteessa
kayttdvalmis. Koska meilla oli tarkoitus kayttaa kahta verkkokorttia erottamaan ulospain
nakyvat ja sisaverkon palvelut toisistaan, vaati jarjestelma kaksi siltaa. Sillalla tarkoitetaan
tassé tapauksessa erdanlaista virtuaalista reititinta, johon litetdan luodut virtuaalikoneet.
N&in ne saadaan eri verkkoihin ja ainoa yhteys niiden valilla on hallintadomain DomO.

Xen Projectissa virtuaalikoneiden luomiseen on useampi tapa: ne voidaan luoda taysin
manuaalisesti tai voidaan kayttaa provisiontityokaluja. Yksi provisiointitykaluista on xen-
tools. TAmakin asentuu helposti suoraan Debianin paketinhallinnasta. Xen-tools tarjoaa
liudan tyokaluja virtuaalikoneiden luomiseen, yllapitoon sek& tuhoamiseen.

7.4 Virtuaalikoneiden luonti

Xen Projectissa on monta tapaa luoda virtuaalikoneita. Ne voidaan luoda esimerkiksi kopi-

oimalla isdntdkoneen kayttojarjestelma tai kayttamalla xen-toolsia. Isantdkoneen kopiointi
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ei valttamatta ole paras mahdollinen tapa, jos DomO:lla on asennettuna paljon sellaisia
ohjelmia, joita virtuaalikoneille ei haluta, esimerkiksi graafinen kayttéliittyma tai usein Li-
nux asennusten mukana tuleva Office-ohjelmisto. Toinen tapa luoda virtuaalikoneita on
kayttdd xen-toolsia. jolla voidaan luoda yksinkertaisella komennolla paravirtualisoitu virtu-

aalikone.

Virtuaalikoneita voidaan luoda muun muassa levykuville tai LVM-loogisille asemille. Tassa
tapauksessa todettiin paremmaksi ratkaisuksi kayttaa loogisia asemia, joten asennus to-
teutetaan niille. LVM:n etuna on se, etta se on huomattavasti levykuvaa nopeampi sekéa
helpompi varmuuskopioida. LVM:lla varmuuskopiointia varten virtuaalikonetta ei tarvitse

sammuttaa, eli se onnistuu lennosta.

Xen Project mahdollistaa monien eri kayttdjarjestelmien virtualisoinnin. Se ei siis rajoitu
pelkastaan Linuxeihin, vaan seka Windows-, ettd OpenBSD-pohjaiset kayttojarjestelmat
voidaan virtualisoida DomU:ksi. Mutta koska tdman projektin paaasiallinen kayttéjarjes-
telma on Debian ja se on myds Oikeushovin lempikayttéjarjestelma, ei tdssa tydssa ollut
syyta perehtyd muiden kayttojarjestelmien asennukseen. Kayttamalla mahdollisimman va-
han erilaisia kayttojarjestelmia saadaan homogeeninen jarjestelma, joka on helpompi ja

turvallisempi yllapitaa, niin kuin on CSC:n kolmannessa luvussa ajatuksena.

Xen Projectiin luodaan kaksi siltaa verkkokortteja varten. Toinen DMZ-verkkoa ja toinen
sisdverkkoa varten. Xen Projectissa voidaan antaa jokin laite taysin virtuaalikoneen hallin-
taan PCI passthrough-toiminnolla. Talldin jaettu laite ei ole samaan aikaan itse isantéko-
neen ja muiden virtuaalikoneiden kaytettavissd. Tama hieman tehostaa koneiden erotte-
lua ja néin ollen myo6s turvallisuutta. PCI passthrough on myos nopeampi, koska silloin vir-
tuaalikone hallitsee jaettua laitetta suoraan ilman ylimaaraisia rajapintoja.

7.5 Varmuuskopiointi

Tassa jarjestelmassa kaytetdan kaytdnnossa kolmea eri varmuuskopiointitapaa. Levyt
asetetaan RAID 10 -tilaan, jolloin jokainen levy on kahdennettu, eika yksittaisen levyn ha-
joaminen viela aiheuta tietojen menetysta. Lisaksi kaytetaan erillista virtuaalikonetta tie-
dostopalvelimena ja sielta jaetaan levyt NFS-tekniikkaa kayttden muiden virtuaalikoneiden
kayttoon. NFS-levylla oleva data varmuuskopioidaan erillisille virtuaalikoneille isoisa-isa-
poika-metodilla (GFS). Siina otetaan joka péiva varmuuskopio ja joka viikon paatteeksi
yksi kopio jatetddn pois kierrosta. Tata voidaan laajentaa kattamaan vuoden kierto, eli vii-
koittaisen kierrosta poisjaton lisaksi jatetaan yksi kopio pois kuukausittain ja vuosittain.
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Nain saadaan varmuuskopiot riittavan pitkalta ajalta. Tata laajennetaan viela hieman ja

tallennetaan kuukausittaiset varmuuskopiot ulkoiselle kovalevylle, joka vieddan pois toi-
mistotiloista. Nailla toimenpiteilla saadaan melko hyva suojautuminen seka fyysisia, etta
ohjelmallisia uhkia vastaan. (GFS 2013.)

Edella kuvatun perusvarmuuskopioinnin lisaksi kaytéssa on Vault-tietokone, jossa sdilyte-
taan kaikkein arkaluontoisinta dataa. Tama toimenpide perustuu CSC:n kymmenenteen
lukuun varmuuskopioinnista. Vault-tietokone on tarkoitus pitda taysin erillaan muusta jar-

jestelmastd, jolloin mistdan virtuaalikoneesta ei paase siihen suoraan kasiksi.

Luonnollisesti paras tapa olisi ollut kayttaa fyysisesti erillista tiedostopalvelinta. Talloin jar-
jestelma olisi ollut paremmin suojattuna fyysisia rikkoutumisia vastaan. Valitettavasti bud-

jetti oli rajallinen, eika tiedostopalvelimen hankkiminen ollut mahdollista.

7.6 Verkko

Verkko rakennetaan niin, etta ulospain nakyvat palvelut ovat kaikki kiinni yhdessa verkko-
kortissa ja kaikki sisaverkkoon nékyvat palvelut ovat kiinni toisessa. Verkon rakenne néa-

kyy tarkemmin liitteessa 1.

Ulospain nakyvaan verkkokorttiin litetaan kolme virtuaalikonetta: dmz-e-mail, dmz-Git ja
dmz-www. Nailla palvelimilla on siis yhteys internettiin ja naihin paasee kasiksi myos ul-
koapain. Niihin tehdaén mahdollisimman pieni Debian asennus ja asennetaan ainoastaan
palomuuri, itse palvelu ja sen vaatimat osat seké SSH-palvelin. Nain varmistetaan se, etta
jos yksi palveluista joutuu hyokkayksen kohteeksi, se ei vaaranna muita palveluita. Palo-
muurit asennetaan jokaiseen virtuaalikoneeseen, koska se on suhteellisen pieni vaiva ja

lisa& verkon turvallisuutta.

Verkon laitteista tarkein on Devil-Linuxilla toimiva palomuurikone. Se on ensimmainen
laite, joka tulee vastaan, kun tullaan internetista itse jarjestelmaan. Siina tapahtuu ensim-
mainen verkon jakaminen DMZ-verkoksi ja yksityiseksi verkoksi. Yksityisella verkolla tar-
koitetaan tassé tapauksessa asunnon muuta verkkoa, joka on tarkoitettu yrityksen omaan
sisdiseen kayttoon. Tahan verkkoon liitetaan yrityksen omat puhelimet, kannettavat tieto-
koneet, tulostin, ynna muut laitteet. Yksityiseen verkkoon paasee VPN-yhteyden kautta.

Ja sieltd on myos yhteys virtuaalikonepalvelimen Dom0Q:aan.
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DMz-verkkoon liitetaan kaikki ulospéin nakyvat palvelut seka asiakkaiden kayttéon tarkoi-
tettu WLAN-tukiasema. WLAN-tukiasema sisaltaa myos reitittimen, jolla ohjataan likenne
oikeisiin palveluihin NAT-porttiohjauksen avulla. Talla tavoin estetdaédn mahdolliset ulkoa

tulevat hyokkaykset avoimiin portteihin CSC:n yhdekséannen ja yhdennentoista luvun mu-

kaisesti.

7.7 Monitorointi

Se, ettd jarjestelma on pystytetty, ei viela riitd sen turvallisuuden takaamiseksi. Jarjestel-
maa pitaa liséksi valvoa. Jarjestelmissa voidaan valvoa monia eri asioita, kuten esimer-

kiksi lokeja, resursseja tai verkkoliikennetta.

YKsi suosituimmista resurssien seuraamiseen tarkoitetuista ohjelmistoista on Nagios. Se
osaa tarkkailla lahestulkoon kaikkea tietokoneella tapahtuvaa. Lisaksi se tukee myds virtu-
aalikoneiden resurssien seuraamista. Nagios mahdollistaa halytysten lahettdmisen esi-
merkiksi sahkopostin tai tekstiviestin valitykselld. Nain vikatilanteisiin voidaan reagoida,

vaikka ketaan ei palvelimen lahella olekaan. (Nagios 2017.)

Tassa tydssa Nagios asetetaan seuraamaan seka DomO:a, etté kaikkien sen paalle luotu-
jen virtuaalikoneiden resursseja. Tarkeimpina seurattavina resursseina on muistin, pro-
sessoritehon ja verkon kaytto seka tarkeimpien palveluiden lokit. Naita seuraamalla pysty-
taan melko iso osa vikatilanteista tunnistamaan ja reagoimaan niihin. Se auttaa myos

mahdollisten haavoittuvuuksien havaitsemisessa CSC neljannen periaatetta noudattaen.

Nagios tarjoaa myos kattavan tuen verkkoliikenteen seuraamiseen, jolloin mahdollisen
tunkeutujan paljastaminen on mahdollista. Tata tarkoitusta varten paatettiin kuitenkin kayt-
taé erikseen sita varten suunniteltua ohjelmistoa. Yksi suosituimmista tunkeutujan havait-

semisjarjestelmista on Snort.

Snort on Intrusion detection and prevention software. Se on siis tarkoitettu tunnistamaan
ja estamaan tunkeutumisyritykset. Snort tarkkailee verkossa liikkuvia paketteja ja analysoi
niitd ennalta maarattyja saantoja vasten. Jos se huomaa jotain poikkeavaa, se ilmoittaa
siité valvontanaytolla. Snortia ei 16ytynyt suoraan Debianin pakettivarastosta, vaan se jou-

dutaan kdantamaan lahdekoodista. Snortia kaytetaan Nagioksen tapaan web-kayttoliitty-
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maltd ja se asennetaan samalle virtuaalipalvelimelle kuin Nagios. Nain tayttyvat CSC nel-

jannessa luvussa esitetyt vaatimukset. (Snort 2017.)

7.8 Kovettaminen

Palvelimen kovettamisella tarkoitetaan kaytanndssa sen asettamista mahdollisimman tiuk-
kaan tilaan, jolloin siihen hydkkaaminen on mahdollisimman vaikeaa. CSC:n viitekehys ei
tahan asiaan juuri ottanut kantaa, mutta kaytanndssa kaikki toimenpiteet, mité siella ehdo-

tetaan, johtavat vakisin jarjestelmén kovettumiseen.

Se, ettd tdssa tydssa paadyttiin kayttdmaan jokaiselle palvelulle omaa virtuaalikonetta,

voidaan myos laskea kovettamiseksi. Nain on helppoa tarkistaa ja valvoa avoinna olevia
portteja seka kynnissé olevia prosesseja. Tavoitteenahan oli, ettd mitdéan ylimaaraista ei
pidetd kaynnissa, eika avoinna. Jos palvelua ei ole asennettu, sita ei voida kayttaa hyok-

kaykseen.

Kovettamiseen voidaan myos laskea salasanapolitiikat. Koska graafisia kayttéliittymia pal-
velimilla ei ole, kdytetaan palvelimille kirjautumiseen pelkastaan SSH-yhteyttd. SSH tar-
joaa seké salasanavarmennusta, ettd RSA-avainparia. Turvallisempi vaihtoehto on RSA-
avainpari, jolloin salasanoja ei liiku verkon yli ollenkaan. RSA toimii julkinen-yksityinen -
avainpari periaatteella ja yksityinen avain voidaan suojata salasanalla. Nain hyokkaajan
pitdd saada kasiinsa seké yksityinen avain, etta sen salasana. Taman lisaksi asetetaan
palvelimelle kayttajatilille vaatimus kompleksisista salasanoista, jolloin paakayttajaoikeuk-
sien saamiseksi hyokkaajan pitaa selvittda vield yksi salasana edella mainittujen lisaksi.
(Ubuntu.com 2015.)

Debianin dokumentaatio tarjoaa kattavan valikoiman ohjeita ja tyOkaluja kovettamiseen.
Siella kaydaan laajasti [api huomioon otettavat asiat asennuksesta muutaman yksittaisen
palvelun kovettamiseen. Liséksi sielld on ohjeistus siitd, miten kannattaa toimia, jos jarjes-

telmaan murtaudutaan.

Dokumentaatiossa myds mainittiin kovettamista automatisoivia ohjelmistoja. Niita oli Har-
den ja Bastille. Dokumentti oli ilmeisesti jo hieman vanhentunut, koska Hardenin kehitys
oli lopetettu vuonna 2015. Bastille on vield toiminnassa ja se vaikutti kayttokelpoiselta oh-
jelmalta. Se ei varsinaisesti automatisoi kovetusta, vaan lahinna helpottaa sen suoritta-

mista. Samat asetukset olisi yksinkertaista tehda myds kasin, mutta talla tavalla se on
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huomattavasti nopeampaa. Liséksi Bastille on hyvin kayttajaystavallinen, koska se selit-

taa, mitd mikakin asetus tekee. (Bastille Linux 2017.)

7.9 Hallinnointi

Hallinnointi hoidetaan keskitetysti yhdelta virtuaalipalvelimelta. Sinne asennetaan keskitet-
tya hallintaa varten Ansible-ohjelmisto. Talle palvelimelle asennetaan myds Nagioksen ja
Snortin hallintakayttoliittymat. Nain tésta tulee koko jarjestelman valvonnan ja hallinnan
sydan. Se on muutenkin valvontojen takia yhteydessa kaikkiin virtuaalikoneisiin, joten hal-
linnoinnin asentaminen tdhan tuntuu loogiselta valinnalta. Ansible ei vaadi kovinkaan isoa
asennusta, vaan hallinnointikoneelle asennetaan Ansible-ohjelmisto ja kohteille vain SSH-

palvelin ja Python-kirjastot, jotka yleensa siséltyvat perusasennukseen. (Ansible 2017.)

Paras tapa toimia olisi ollut asentaa LDAP-palvelin, jonka kautta autentikointi palvelimille
olisi hoidettu keskitetysti, mutta tdssa tapauksessa koneita ja kayttdjia oli sen verran va-
han, etta sen todettiin aiheuttavan enemman vaivaa kuin, mita siitd olisi saatu hyotya.
(LDAP 2008.)
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8 Pohdinta

Tassa tydssa oli tavoitteena suunnitella pienelle yritykselle tietoturvallinen jarjestelmé
kayttaen avoimen lahdekoodin ohjelmistoja. Tarkoituksena oli kayttaa virtuaalikoneita pal-

veluiden eristimiseen iséntgjarjestelmasta ja nain parantaa tietoturvaa.

Mielestani tdmé&n saavuttaminen toteutui hyvin. Kaikki kaytetyt ohjelmistot olivat avoimen
lAhdekoodin ohjelmistoja ja mydskin yleisesti turvalliseksi koettuja. Jopa suunnittelun poh-
jana kaytetty viitekehys oli taysin ilmainen. Nailla keinoilla kaytanndssa kuka tahansa voi

suunnitella turvallisen jarjestelman.

Kaytin tyoni pohjana seuraavia tutkimuskysymyksia:
— Millaisilla avoimen lahdekoodin keinoilla pystytddn maksimoimaan yrityksen tietoturva?
Avoimen lahdekoodin ohjelmistoilla voidaan rakentaa kaytanndssa minkalainen jarjes-

telma tahansa. Tarkeint& on varmistaa ohjelmiston turvallisuus seka kehityksen jatkuvuus.

— Miten eri komponentit saadaan toimimaan yhteen tietoturvallisesti?

Jarjestelmien eri komponenttien yhteensovittamisessa tarkein apu on ohjelmistojen doku-
mentaatio. Sieltd on hyva selvittdd ohjelmistojen tukemat protokollat ja sité kautta yhteen-
sopivuus. Jos tietoa on tarpeen siirtdé verkon yli, niin se on syyta tehda salattuna, etenkin
jos jarjestelmaan on mahdollista paasta ulkoverkosta tai langattoman verkkoyhteyden

kautta.

— Millainen infrastruktuuriratkaisu olisi paras pienelle yritykselle, joka haluaa maksimoida
tietoturvan?

Paras infrastruktuuri on aika paljon yrityskohtainen. Mielestani paras lahestymistapa on

pitda jarjestelm& mahdollisimman yksinkertaisena ja valttaa ylimaaraisten ohjelmistojen

asentamista. Lisdksi kannattaa rajoittaa paasy jarjestelmiin vain niille henkildille, joille se

on ehdottoman valttadmatonta.

Lopputulos oli siina mielessa yllattava, etta jarjestelman suunnitteleminen vaatii huomatta-
vasti enemman erilaisten tilanteiden huomioon ottamista kuin, mita aluksi oletin. Eli suun-

nittelupuoleen kannattaa panostaa kunnolla. Itselleni tdma oli ensimmainen taméan tyyppi-

nen projekti ja suunnitelma muuttui sitd mukaa, kun tyo edistyi. Aloitin tdman tyén tekemi-

sen aikana ty6t ICT-alalla ja tydkokemukseni my6téa ovat monet mielipiteeni myoskin

muuttuneet. Vuoden paasta tekisin taman varmasti eri tavalla.
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Tyo6ni alkuoletus oli, ettd avoimilla ohjelmistoilla pystytaan toteuttamaan turvallinen jarjes-
telma. Tasséa mielestani onnistuttiin. Samaan lopputulokseen olisi varmasti paasty myos
suljetuilla, maksullisilla ohjelmistoilla, mutta kustannukset olisivat olleet huomattavasti

isommat. Tassa tydssa ainoana kustannuksena oli uuden palvelimen hankinta.

Kuten muukin suunnitelma, myés valitut toimintatavat vaihtuivat hieman projektin ede-
tessa. Mitd enemman perehdyin aiheeseen, sitd enemman aloin 16ytaa vaihtoehtoja aluksi
paatetyille ohjelmistoille ja muille paatdksille. Esimerkiksi alussa paatettiin salata koko pal-
velimen kovalevy, mutta mydhemmin paatettiin, ettei se juurikaan lisda palvelimen turvalli-
suutta. Myds alussa valittu keskitetyn hallinnan ohjelmisto Salt vaihtui myéhemmin Ansi-
bleksi, koska Ansiblella on pienempi jalanjalki ja se toimii kdytanndssa perusasennuk-
sessa mukana tulevilla komponenteilla. Naiden lisaksi tydssa tuli vastaan asioita, joita oli-
sin my6hemmin tehnyt toisin, mutta paadyttiin kuitenkin tekemaan alkuperaisen suunnitel-
man mukaisesti. Esimerkiksi kayttdjien hallintaan olisin kayttanyt LDAP:ia, jolloin kaikki
kayttajiin liittyvat toimenpiteet olisi voitu tehda keskitetysti ja jarjestelma olisi skaalautunut
myds isommalle kayttajajoukolle. Toki pienessa yrityksessa parjataan ilman keskitettya

kayttajahallintaakin.

Tuloksia voidaan hyddyntdd esimerkiksi aloitettaessa suunnittelemaan omaa pienté jarjes-
telm&a. Jokaisella on toki omat tarpeensa ja prioriteettinsa seka jokainen jarjestelmé on
erilainen, mutta tasté voisi saada ideoita, miten suunnitelmaa voisi lahteé tekemaan tai

mita asioita valttaa.

Opin tassa tydssa hyvin paljon avoimen lahdekoodin ohjelmistoista ja etenkin siitd, miten
laajan valikoima niité on tarjolla erikoisempiinkin tarpeisiin. Olen aikaisemminkin ollut Li-
nux pohjaisten ohjelmistojen ja jarjestelmien kannattaja ja tdma tyd sai minut innostumaan

niista viela enemman.

Omaa jarjestelmaa suunnitteleville suosittelisin ehdottomasti avoimen lahdekoodin vaihto-
ehtoihin tutustumista. Oman palvelimen hankinta ja yllapito ei valttamatta ole jarkevin va-

linta kaikille, mutta nykyisin on tarjolla monia pilvipalveluvaihtoehtoja, joista voi valita itsel-
leen tai yritykselleen sopivimman vaihtoehdon. N&in voi saada hyvinkin pienell& alkuinves-

toinnilla itselleen turvallisen jarjestelman.
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