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Sanasto

Rooting

Operaatio jolla hankitaan laitteeseen paakayttdjan oikeudet.

.apk (Android Application Package)

Vastaava tiedosto kuin Windowsin .exe jota kaytetaan sovelluksen asentamiseen
Android-laitteelle.

Compiler

Ohjelma joka kaantaa jollain ohjelmointikielella kirjoitetun koodin tietokoneen ymmar-
tamaksi koodiksi jota prosessori voi kayttaa.

SDK (Software Development Kit)

Ohjelma jonka avulla ohjelmistonkehittdja voi tehda sovelluksia esimerkiksi Androi-
dille.
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JOHDANTO

Opinndytetyoni aihe on Android kayttojarjestelman tietoturva. Laajalle le-
vinnyt ja edelleen kasvava alypuhelinmarkkina on tuonut laitteet useiden
ihmisten taskuihin. Monesti laitteiden omistajat pitdavat alypuhelimiaan
vain puhelimina eivatka ajattele laitteensa muistuttavan jo tietokonetta.
Taten useat laitteet ovat vailla tietoturvaa seka sovellustasolla, etta kayt-
tajien omien toimien kautta. Kiinnostus aiheeseen johtuu yleisesti tieto-
turva kiinnostavuuden seka kasvavan mobiilimarkkinan vuoksi. Aihe on ra-
jattu koskemaan vain adlypuhelimia seka tabletteja. Valitsin Androidin sen
kiinnostavuuden ja laajan kayttajakunnan vuoksi. Halusin myds oppia tun-
temaan paremmin kayttojarjestelman, jota itsekin kaytan paivittain.

Tavoitteena on luoda teksti, jonka avulla lukijalle saadaan luotua hyvat pe-
rustiedot Android-kayttojarjestelman tietoturvasta ja siita, miten sita voi
suojata. Tata tietoa hyddyntamalla saadaan laitteen omistaja tietoiseksi,
miten pitdd oma laite ja sen tiedot turvassa. Tavoitteeseen pyritdadn paa-
semadadn kuvaamalla laitteiden toimintaa ja sitd, miten niita vastaan hyoka-
taan. Myos kayttdjan toiminta huomioidaan, jotta siitd saataisiin kitkettya
mahdolliset riskialttiit toiminnot ja tavat pois.

Opiskeluni aikana olen perehtynyt tietoturvaan muutamilla kursseilla ja
vaikkei niissa suoraan mobiilialustoja kayty lapi, loi se tietopohjan asiaan.
My0s tutustuminen ohjelmointiin ja verkkosivujen tietoturvaan perehty-
minen loi kuvaa siitd mitd kaikkea mahdolliset hydkkaajat voivat tehda.
Tyoskentelen myos matkapuhelinverkkojen parissa, joten laitteiden ja nii-
den haavoittuvuuksin tunteminen alalla helpottaa tyoskentelemaan tur-
vallisemin. Samalla opin lisda tietoturvasta ja ndin osaan suojata yritykselle
tarkeita tietoja paremmin.

Tutkimuskysymyksia ovat: Miltd ja miten padatelaitteet tarvitsee suojata?
Miten laitteen ika vaikuttaa tietoturvaan?



2 MOBIILILAITTEET

Mobiililaitteita ovat kaikki helposti mukana kulkevat laitteet kuten alypu-
helin, kamera, mp3-soittimet ja kannettavat tietokoneet. Tassa yhteydessa
kuitenkin keskitytaan vain matkapuhelimiin seka tabletteihin. Luvun tar-
koituksena on selvittaa millaisia nykyiset laitteet ovat ja miten teknologia
on kehittynyt.

2.1 Matkapuhelin

Ensimmaiset matkapuhelimet olivat isoja ja painavia laitteita. Esimerkiksi
Nokian vuonna 1982 julkaisema Mobira Senator painoi jopa 9,8 kiloa ja se
kulkikin omistajan mukana matkalaukun tavoin. Kuitenkin jo vuonna 1989
julkaistu Mobira Cityman 900 painoi enda 800 grammaa. Tasta eteenpdin
puhelimien koko pieneni ominaisuuksien ja mielenkiintoisten mallien li-
saantyessa. Puhelimiin tuli laskimia, kalentereita seka kello. 1998 Siemens
julkaisi ensimmaisen laitteen varinaytoélla varustettuna. Vain noin 20 vuo-
dessa matkalaukun kokoisesta puhelimesta oli kehittynyt todellinen mat-
kapuhelin. Ominaisuuksien maara oli moninkertaistunut ja kehityksen
tahti jatkoi vain kiihtymistaan. (Goodwin, 2016)

2.2 Alypuhelin

Ensimmainen dlypuhelimeksi laskettava laite IBM Simon esiteltiin vuonna
1992. Se oli ensimmainen laite, joka yhdisti puhelimen ja PDA:n eli Perso-
nal Digital Assistantin ominaisuudet. Siind oli muun muassa kalenteri, sah-
koposti, faxi, muistio sekda 160 x 239 resoluution kosketusnaytto. Laite
osasi myos ehdottaa sanoja nykyisen ennustavan tekstinsy6ton tapaan.

Alypuhelimet alkoivat yleistyd 2000-luvulla ja varsinkin vuoden 2010 jil-
keen niiden myynnin kasvu on kiihtynyt. Vuoteen 2012 mennessa alypu-
helimet ohittivat perinteisten matkapuhelimien myynnin. 2000-luvun
alussa Windowsin Symbian-laitteet hallitsivat markkinoita. Vuonna 2007
markkinoille saapui ensimmainen Applen IPhone, joka naytti tieta tuleville
alylaitteille. Seuraavana vuonna julkaistiin ensimmainen Android kaytto-
jarjestelmalla toiminut laite HTC Dream. Kuitenkin vuoteen 2010 men-
nessa Androidin markkinaosuus oli suurempi kuin Applen ja 2011 se ohitti
Windowsin Symbianin Applen iOS-laitteiden kanssa. Vuoteen 2012 men-
nessa Symbian oli kdytanndssa unohdettu ja sen tilalle nousi Windows
phone. Taman markkinaosuus jai kuitenkin erittdin pieneksi heti alusta al-
kaen. (Statista.)


http://www.knowyourmobile.com/authors/richard-goodwin

2.3 Tabletit

Nykyaan myos tabletit toimivat samoilla Android-versioilla kuin muutkin
laitteet. Taman johdosta ne jakavat samat risut ja ruusut ohjelmistojen
osalta. Kuitenkin laitteiden isommat naytét ja joskus parempi suorituskyky
tarjoavat uusia elamyksia kayttdjille. Suurilla nayto6illd on esimerkiksi pal-
jon mukavampi katsoa videoita ja pelata mobiilipeleja.

Suurin ero naiden kahden valilla on siind missa niita kaytetaan. Siind missa
alypuhelin kulkee aina mukana taskussa, on tabletti yleensa mukana vain
pidemmilla matkoilla. Yleisimmin tabletteja kdytetaankin kotona. Samoin
tableteista usein puuttuu kyky soittaa ja vastaanottaa puheluita. Ne ovat-
kin enemman viihdekeskuksia eivatka alapuhelimia isoilla naytdéilla. Kui-
tenkin esimerkiksi Samsung Galaxy tab S2 8.0 voi soittaa, jos sen yhdistaa
toiseen Samsung-laitteeseen. Kaytannossa siis puhelin toimii Wi-Fi:n yli
tabletilla.

2.4 Matkapuhelinverkot

241 1G

Kuten laitteet ovat myods kaytetyt verkot kehittyneet kiihtyvaa vauhtia. En-
nen kunnollisia matkapuhelinverkkoja oli esimerkiksi Pohjois-Amerikassa
kaytetty MTS. Tama vaati viela ihmisen yhdistamaan jakamossa soittajan
ja puhelun vastaanottajan puhelua varten. Samoin puhelimissa piti painaa
nappia, jotta pystyi puhumaan ja vastaavasti vapauttamaan painikkeen
pystydkseen kuulemaan mitd linjan toisessa padssa puhuttiin. (Brookes,
2012.)

Ensimmaisen generaation (cellular network) soluihin pohjautuva matkapu-
helinverkko esiteltiin 1970-luvulla. Tama verkko sisalsi useita tukiasemia,
jotka oli kaikki yhdistetty samaan verkkoon. Nadin puhelun aikana oli mah-
dollista liikkua, silla puhelu pystyi siirtymaan tukiasemasta toiseen. Tama
oli rakennettu analogisella teknologialla kuten aiemmatkin verkot. Nordic
Mobile Telephone aloitti toimintansa 1981 Tanskassa, Ruotsissa, Suo-
messa ja Norjassa ja oli ensimmainen, jossa oli roaming-mahdollisuus.
Tama on vield nykyisissakin verkoissa oleva toiminto jolla voi kayttaa eri
operaattorin verkkoa toisen SIM-kortilla. (Brookes, 2012.)
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1990-luvun alkupuolella esiteltiin GSM-teknologialla toimivia puhelimia.
Amerikassa GSM:n tilalla oli CDMA-standardi. Tama oli ensimmainen digi-
taalinen matkapuhelinverkko. 2G:n mukana tulivat myos esimerkiksi teks-
tiviestit seka datapalvelut kuten WAP. Datanopeudet olivat viela hitaita
vaikkakin niita pyrittiin nostamaan valivaiheen aikaan, kun siirtyma 3G-tek-
nologiaan alkoi. Naita tekniikoita oli muun muassa EDGE ja GPRS, jotka tun-
nettiin my6s 2.5G:na. (Brookes, 2012.)

Teknologian myota verkkoa tukevien laitteiden oli mahdollista soittaa vi-
deopuheluja seka katsella videoita. 3G:n tarkoituksena oli yhtenaistaa
verkkoja standardisoimalla yksi globaali verkko, silla Euroopan, Amerikan
ja Aasian matkapuhelinverkot kayttivat erilaisia standardeja 2G-aikana. 3G
tarjosi myds huomattavasti nopeammat datan siirtonopeudet varsinkin
UMTS-teknologian myota. Teoreettisen maksiminopeuden noustessa jopa
42 megabittiin sekunnissa. Todelliset latausnopeudet jaavat kuitenkin noin
25:een megabittiin sekunnissa joka on noin 3,1 megatavua sekunnissa.
Tama nopeampi verkko tunnetaankin myds edellisen generaation mukaan
3.5G:nd. Ensimmaisen kerran oli my6és mahdollisuus globaaliin data roa-
mingiin, jonka avulla internetiin paasee kasiksi mistda tahansa maailmaa
jossa oli saatavilla 3G-verkko. (Nubarrén, 2011.)

4G-standardin kuvausta vastaavaa verkkoa ei ole vield saatu rakennettua.
Lahimpana kilpailijana on LTE eli Long Term Evolution joka tahtaa kehitty-
maan ajan myota saavuttaakseen 4G-standardin. Standardi vaatii muun
muassa siirtymista IPv6 eli Internet Protocol versio 6 -verkkoon seka sau-
matonta verkon vaihtoa. Nykydan uusimmalla kdytossa olevalla LTE-
teknologialla ylitetaan edellisten generaatioiden datansiirtonopeudet mo-
ninkertaisesti. Esimerkiksi LTE Carrier Aggregation-tekniikan avulla voi-
daan saavuttaa teoreettinen 300 megabitin maksiminopeus todellisen no-
peuden jaadessa 240 megabitin tasolle eli 30 megatavuun sekunnissa.
(What'sa G.)



3 ANDROID

Googlen kehittama ja 2007 julkaisema Android on kehittynyt suosituim-
maksi mobiilialustaksi ja se on levinnyt taskuista olohuoneeseen. Androi-
dia kayttavat nykyaan puhelinten lisaksi tabletit, televisiot, lapparit ja muut
laitteet. Android on avoimen Idhdekoodin ohjelmisto, joten kuka tahansa
voi muokata sitda haluamallaan tavalla. Tama nakyy hyvin muun muassa
Samsungin laitteissa olevasta Touchwiz-kayttoliittymasta.

3.1 Toiminta

Android perustuu neljaan eri kerrokseen. Linux kerneliin, natiiveihin kirjas-
toihin, sovelluskehykseen (Application framework) seka sovellus-tasoon.
Linux kernel toimii samoin kuin muissakin Linux-jarjestelmissa. Se hallitsee
muistia, prosesseja seka toimiin laitteiston ja ohjelmien valilla. Seuraava
kerros koostuu erilaisista kirjastoista kuten OpenGL 2/3D-grafiikkaan seka
SQLite-tietokantojen kaytt6én. Nama kirjastot muodostavat Android-suo-
ritusympariston (ART) jonka on tarkoitus tulla korvaamaan Dalvik. Naiden
avulla laite pystyy suorittamaan Java-ohjelmistoja. ART/Dalvikin paalla toi-
mii sovelluskehys. Sen tarkoituksena on tarjota sovelluksille paasy laitteen
eri toiminnollisuuksiin kuten tekstiviestien lahettamiseen ja vastaanotta-
miseen. Kehys on my0s tietoturvan kannalta tarked osa. Viimeisena osana
toimivat laitteella olevat sovellukset. Nama on yleensa kirjoitettu Javalla
mutta ne kdadannetdan natiiveiksi komennoiksi.

3.1.1 ART/Dalvik

ART seka Dalvik runtime -ymparistdjen suurin ero on siind, miten ne kaan-
tavat lahdekoodin natiiville kielelle, jonka laite sitten suorittaa. Dalvik on
JIT eli Just In Time -malliin perustuva, joten se kaantaa koodin rivi rivilta
tarvittaessa. Tama tarkoittaa sitd ettd aina kun sovellus avataan, Dalvik
kdaantaa koodin puhelimen ymmartamaksi natiiveiksi komennoiksi. Tama
aiheuttaa suurempaa suoritinkdyttoa ja samalla sy6 akkua, sovellukset
my0s toimivat hieman hitaammin. ART puolestaan on AOT Ahead of Time
-malliin perustuva. Se kdantaa sovelluksen asennuksen yhteydessa suo-
raan natiiville kielelle ja tdma tallennetaan puhelimen muistiin. Taman joh-
dosta sovelluksen kdynnistyessa se suoritetaan suoraan puhelimen muis-
tista. Etuna on, etta kdannds tehdaan vain kerran ja siten nopeutetaan so-
velluksen toimintaa seka vahennetaan suorittimen kuormaa, RAM-muistin
kayttoa ja siten myds akun kayttéa. Haittapuolena taas asennettu sovellus
vie enemman tilaa puhelimen muistista sekad asennus kestdaa kauemmin.
ART oli ensimmaisen kerran Android-versiossa 4.4 ja korvasi Dalvikin taysin
versiossa 5.0.



3.1.2 Avoin ldhdekoodi

Androidin avoin ldahdekoodi on mahdollistanut monia erilaisia versioita ja
tekee siita helposti muokattavan kaikille. Taman avulla Android on levinnyt
niin laajalle. Monet laitevalmistajat kayttavat sitd ja taman johdosta
Androidin kayttajamaarat ovat huomattavasti kilpailijoita suuremmat. Sa-
moin kuka tahansa voi julkaista sovelluksensa Google Play -kaupassa joka
toimii Androidin sovelluskauppana.

Tama helppous on kuitenkin tuonut mukanaan eraan varsin suuren ongel-
man. Koska Androidia kdyttavia alypuhelimia ja tabletteja valmistavat mo-
net eri yhtiot ja kaikilla nailla on useampi malli markkinoilla, saadaan ai-
kaan varsin fragmentoitunut massa laitteita ja ohjelmistoja. Tata tehostaa
vield eli palveluntarjoajien seka laitevalmistajien omien paivitysten viive.
Tama johtuu siita, ettd joko vanhaa laitetta ei enda paiviteta, kayttaja ei
itse halua tai osaa paivittaa laitettaan, paivittaminen vie aikaa tai paivitta-
mista venytetaan tarkoituksella. Paivitykset tulevat viiveella jo siksi, kun
Google julkistaa uuden version Androidista, pitaa esimerkiksi Samsungin
tehda sille omat muutoksensa. Tama on aiheuttanut suuria ongelmia tie-
toturvan kanssa, joita Applen laitteilla ei ole tiukkojen standardien vuoksi.
Siind missa Androidin avoin lahdekoodi sallii muutoksien tekemisen, Ap-
plen suljettu ymparistd estda taman mutta on siksi vaikeampi murtaa.
Kuval kaytossa olevia Android-laitteita, yksittdisen ruudun koko esittaa
suhteellista osaa verrattuna muihin.

ﬁlnl"'-'-l

Kuva 1. Android-laitteiden kirjo. (Open Signal 2015)



3.2 Versiot

Android-kayttojarjestelmadsta on useita eri versioita. Kuitenkin nykyaan
kdytossa olevista laitteista noin 85 % toimii Android-versioilla 4.4 — 6.0.
Muiden versioiden kdyttdjamadrien ollessa niin pienia keskityn vain edella
mainittuihin versioihin. Naiden mukana on tullut paljon uusia ominaisuuk-
sia jotka ovat tehneet Android-laitteiden kdytosta nopeampaa ja helpom-
paa. Kuvassa 2 esitetdaan Android-versioiden kadyttoprosentit helmikuun

2017 alussa.
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Kuva 2. Android-versioiden jakauma (Android 2017)



3.2.1 KitKat

Android 4.4 KitKat tarkoitettiin toimimaan hyvin monissa laitteissa sisal-
tden pienemman suorituskyvyn tarjoavat puhelimet. Tasta johtuen tama
Androidin versio on edelleen kdytdssa miljoonissa laitteissa. Sita kaytti jou-
lukuussa 2016 vield 24 % kaikista Android laitteista.

KitKat vaatii laitteelta vain 512MB RAM eli Random Access Memorya joka
mahdollistaa sen toiminnan monissa laitteissa. Se myos sisaltaa uusia raja-
pintoja joilla on helpompi luoda muistia saastavia sovelluksia. Sen lisdksi
kayttojarjestelma on suunniteltu siten etta se kayttaa muistia mahdollisim-
man vahan. Se myods kaynnistaa sovellukset sarjassa eika paallekkain saas-
taen piikkeja muistin kaytossa.

Kayttojarjestelmassa tulee myds monia kayttda helpottavia ominaisuuksia
kuten parempi tiedostonhallinta. Sovellusten on my&s mahdollista kayttaa
koko nayttoa.

My0s tietoturvaa paranneltiin. SELinux voi estaa saantoja rikkovien sovel-
lusten toimintaa, kryptausalgoritmeja on paranneltu ja muun muassa VPN-
palveluita voi kayttaa kayttdjatasolla entisten laitteen laajuisen kayton si-
jaan. (Android.)

3.2.2 Lollipop

Lollipop eli Android 5.0 seka 5.1 panostavat kayttajaystavallisyyteen, tama
versio tuo liudan uusia kayttdjan elamaa helpottavia muutoksia. Uusi ulko-
asu on tehty siten etta sitd on helppo kayttaa ja navigoinnin helppouteen
on panostettu. Android voi jakaa ruutuaan useiden laitteiden kesken, mika
helpottaa esimerkiksi puhelimen ja dlykellon kaytt6a. Mahdollisuus jatkaa
esimerkiksi musiikin kuuntelua samasta kohtaa mihin puhelimella jaatiin,
kun toistoa jatketaan alykellosta. IImoitukset on myds tuotu lukitusnayt-
toon. Nain voidaan helposti nahda mita laitteella tapahtuu ja kenelta viesti
tai sahkoposti on tullut.

Android-alusta sai tuen 64-bittisille arkkitehtuureille mika parantaa laittei-
den suorituskykya, silla nyt voidaan kayttaa uusia parempia suorittimia.
Java-sovellukset toimivat myos 64-bittisina naissa laitteissa. Myos 2- ja 3D-
grafiikka parani uuden OpenGL-version my6ta. (Android-)
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3.2.3 Marshmallow

Marshmallow eli Android 6.0-versio toi mukanaan paremman akun hallin-
nan Doze- ja app -standby -toiminnoilla. Marshmallow osaa asettaa lait-
teen uni-tilaan, kun se on irti laturista ja nayttoé on suljettuna. Samoin jos
sovellusta ei kdytetad hetkeen se asetetaan valmiustilaan. Yksittdiset sovel-
lukset voidaan myo6s pysayttaa ja sen verkon kayttd estdd akun saasta-
miseksi.

Sovelluksien pyynnot eri oikeuksiin laitteella esitetaan myds eri tavalla. Nyt
kun sovellus tarvitsee luvan esimerkiksi sijaintiin, se kysyy sita erikseen en-
nen kuin yrittaa kayttaa palvelua. Ennen kaikki luvat mydnnettiin asennuk-
sen yhteydessd, mutta nykyisella mallilla yksittdisten sovellusten tiettyjen
lupien hallinta on helpompaa. (Android.)

3.2.4 Nougat

Talla hetkelld uusin Android-versio on 7.0 ja 7.1 eli Nougat. Se parantelee
Marshallowissa tulleita akun hallinnan ominaisuuksia paivitetyn Doze-toi-
minnon avulla. Tassa versiossa on myds JIT compiler joka poistui Android-
versiossa 5.0. Nyt JIT sekda AOT compilerit toimivat sulassa sovussa jakaen
sovelluksen osat niiden kayton perusteella. Eli paljon kaytetyt sovelluksen
osat hoidetaan AOT:n avulla ja loput JIT:a kdyttden. Muita suurempia omi-
naisuuksia ovat Vulkan APl 3D grafiikan piirtoon, data saver joka vdahentaa
mobiilidatan kulutusta estden taustalla olevien sovellusten datan kayton ja
pyrkii myos vahentamaan aktiivisten sovellusten datan kayttoa.

Nougat parantelee myods kdyttokokemusta Marshmallowin tapaan. Tassa
tulee muun muassa ruudun jako kahdelle sovellukselle samaan aikaan.
Kayttajat joilla on huonompi naky voivat myos nyt suurentaa kaikkia ruu-
dulla olevia objekteja tehden kaytosta helpompaa. Sovelluksille on myos
mahdollista luoda kehittyneempia pikakuvakkeita joilla voi kdynnistaa so-
velluksen tietyn ominaisuuden yhta nappia painamalla. (Android.)
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4 UHAT
Tassa luvussa kasitelldaan erilaisia uhkia jotka koskevat mobiililaitteiden
omistajia, miten nama hyokkaykset tapahtuvat ja miten voi valttya nailta.
4.1 Historia

Ensimmainen mobiililaitteita koskettanut virus 16ytyi 2004 Symbian-alus-
talla toimineista laitteista. Virus oli itsessaan haitaton ja olikin Iahinna vain
testi. Virus tulosti ruudulle tekstin "Cabir” -kdynnistyksen yhteydessa. Kui-
tenkin jo samana vuonna Cabirista oli muokattu useampia haitallisempia
versioita. Skulls-niminen haittaohjelma joka ylikirjoittamalla muiden sovel-
luksen tiedostoja vaihtoi sovellusten ikonit paakalloon ja ristissa oleviin lui-
hin seka esti niita toimimasta. Skulls myéhempi paranneltu versio hyédynsi
Cabiria helpottaakseen uusien laitteiden tartuttamista. Taman jalkeen mo-
net muut haittaohjelmien tekijat alkoivat myoés kayttamaan Cabiria oman
ohjelmansa levittamiseen.

Troijalainen nimelta Qdial, jota levitettiin Mosquitos-nimisen pelin laitto-
man version mukana, hyokkasi myos Symbianin kayttajia vastaan. Qdial Ia-
hetti tekstiviesteja kayttdjan tietamatta maksullisiin palveluihin ja ndin
tuoden rahallista voittoa viruksen tekijoille. Samaan toimintamalliin perus-
tuvia haittaohjelmia on tehty myds uudemmille alustoille mahdollisesti
suurten rahallisten voittojen vuoksi.

Vuoteen 2005 mennessa haittaohjelmat alkoivat varastaa informaatiota
tartunnan saaneilta laitteilta. Tama ei kuitenkaan ollut vield mitenkaan
verrattavissa nykypdivana tehtyihin datan kaappauksiin. Pbstealer kopioi
tiedot laitteen osoitekirjasta ja yritti sitten |ahettdaa ne Bluetoothin avulla
eteenpadin. Pbstealer kuuluu haittaohjelmiin, jotka kayttivat Cabiria levitak-
seen uusiin laitteisiin. Toinen suuri harppaus oli ensimmainen haittaoh-
jelma, joka levisi MMS-viestin avulla, eika Bluetoothin kautta mika oli tuol-
loin yleisinta.

Ensimmainen Troijalainen Androidille 16ydettiin 2010. Se oli venaldinen
ANDROIDOS_DROIDSMS.A.-viesteja lahettava sovellus joka tuotti rahaa
samaan tapaan kuin Qdial. Samana vuonna loydettiin toinen troijalainen,
joka naamioitui peliksi. Tama ohjelma ldhetti laitteen GPS-sijainnin ja |a-
hetti sen eteenpdin http-yhteytta kayttdaen. Tata sijaintia voitiin seurata
toisella laitteella GPS-vakoilusovelluksella. iOS-alustastan ensimmadinen
haittaohjelma nimeltd Ilkee worm, joka vaikutti vain jailbreakattuihin lait-
teisiin. Termi jailbreak tarkoittaa laitteen ohjelmiston muokkaamista siten
ettd silla voidaan ajaa kolmannen osapuolen sovelluksia mika normaalisti
ei ole mahdollista. Alkuperdinen lkee worm ”Rickrollasi” tartunnan saa-
neen laitteen omistajaa vaihtamalla laitteen taustakuvan Rick Astleyksi
tekstilla ”Ikee is never gonna give you up”. (Trend Micro, 2012.)
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Aluksi Android-haittaohjelmat levisivat kolmannen osapuolen sovellus-
kauppojen kautta. Taman mahdollisti kdyttdjarjestelman avoimuus.
Googlella on vain niin kutsuttu remote kill -tyokalu jolla se voi estda haital-
listen ohjelmien leviamisen. Kuitenkin 2011 Android Marketista I6ydettiin
50 uudelleen pakattuja sovelluksia jotka sisalsivat haittaohjelmia. Osa
ndista kaytti hyvakseen rageagainstthecage- tai exploid-haavoittuvuuksia,
joilla voitiin saada root-oikeudet laitteeseen. Nailla pystyttiin muun mu-
assa asentamaan lisaa piilotettuja haittaohjelmia laitteelle ja siten saa-
maan lahetettya laitteelta dataa hyokkaajalle. Google joutui kayttamaan
remote kill -tyokaluaan hallitakseen haittaohjelmien leviamista. Taman jal-
keen Google julkaisi Android Market Security -tyokalunsa, jonka piti kitkea
haittaohjelmien tekemat muutokset laitteesta. Kuitenkin tama sovellus
kaapattiin ja uudelleenpakattiin troijalaisen kanssa. Tama nyt tartunnan
saanut tyokalu laitettiin jakoon mika johti siihen, etta se aiheutti vain lisaa
tuhoa. Modernimman haittaohjelmat ovat olleet vain entistd pahansuo-
vempia mahdollistaen muun muassa GPS-vakoilun, puheluiden salakuun-
telun ja maksullisten viestien lahettamisen Google+-sovellukseksi naami-
oituneena. (Trend Micro, 2012)

4.2 Haavoittuvuudet

Haavoittuvuuksilla tarkoitetaan ohjelmistossa olevaa tietoturva-aukkoja.
Naitd hyodyntamallda mahdollinen hyokkaaja pystyy ohittamaan puheli-
men tietoturvaa, ja siten padasemaan kasiksi laitteen tietoihin tai jopa eta-
hallintaan.

Esimerkiksi stagefright joka I6ydettiin 2015 heindkuussa on Androidin me-
diatiedostojen kasittelyyn kadytettavassa kirjastossa oleva haavoittuvuus.
Kaikki haavoittuvuudet eivat kuitenkaan toimi samalla tavalla. Tassa kap-
paleessa esitelldan muutamaa suurempaa talla hetkelld vaikuttavaa haa-
voittuvuutta kayttojarjestelmassa.

4.2.1 One class to rule them all

One class to rule them all -nimen saanut haavoittuvuus mahdollistaa hyok-
kadjan sovelluksen kaappaamaan itselleen rajoittamattomat oikeudet lait-
teeseen. Haavoittuvuus on Androidin sovellusten valiseen tiedonsiirtoon
tarkoitetussa intent-ominaisuudessa. Tiivistettynd minka tahansa sovelluk-
sen suojaamatonta sarjallistavaa (Serialization) luokkaa hyddyntamalla
hyokkasdjan on mahdollisuus kaapata laite. Esimerkiksi Androidin
OpenSSLX509Certificate-luokkaa voitiin kayttaa hyokkdyksessa. Samoin
joistain Android SDK:sta (Software Development Kit) on 16ytynyt samanlai-
sia haavoittuvuuksia. Google korjasi Androidin aukon pian vian [6ytymisen
jalkeen mutta SDK:den vuoksi ongelma on paljon laajempi, silla riski on kai-
kissa sovelluksissa, jotka on kehitetty haavoittuvuuden sisaltavilla kehitys-
tyokaluilla. Koska vika voi olla missa tahansa luokassa tarkoittaa se sita,
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ettd yksittdinen sovelluskehittdja voi huomaamattaan vaarantaa kaikkien
sovellusta kayttavien laitteet.

Sovellus ei itsessdan valttamatta vaadi asennettaessa mitdan oikeuksia,
usein se on kuitenkin sisallytetty johonkin toiseen sovellukseen, joka tar-
vitsee toimiakseen jotain oikeuksia. Tama kuitenkin on normaalia, silla 1a-
hes jokainen sovellus tarvitsee paasyn laitteen ominaisuuksiin. Sovellus ei
ndyta tarvitsevansa paadsya mihinkaan ylimaaraisiin toimintoihin. Se kayt-
taa hyvakseen system_server -prosessia jolla se voi nostaa omia kayttooi-
keuksiaan jarjestelmanvalvojan tasolle. Sen jalkeen hyodkkaaja voi ottaa
haltuun jonkin asennetun ohjelman vaihtamalla kohdesovelluksen APK
(Android application package) -tiedoston. Nain hyokkaaja paasee kasiksi
kaikkeen sovelluksen paikalliseen dataan. (Peles, Hay, 2015)

4.2.2 Stagefright

Stagefright on tadlla hetkellda mahdollisesti vakavin haavoittuvuus, jota
Androidista on loydetty tdhan mennessa. Tama haavoittuvuus loytyy ver-
sioista 2.2, 4.0, 5.0 seka 5.1. Taten miljoonat laitteet sisaltavat taman vial-
lisen kirjaston, tehden niista mahdollisesti haavoittuvaisia. Stagefright
kayttaa hyvakseen Androidin libStageFright-kirjastoa joka on mukana pro-
sessoimassa videoita. Tdman vuoksi multimediaviestida voidaan kayttaa
hyokkdaamiseen. Monet viestisovellukset kuten Googlen Hangouts proses-
soi videon heti kun se vastaanottaa viestin. Taten hyokkays voi tapahtua
laitteen omistajan tietamatta. Haavoittuvuudelta suojaa Android 4.1 -ver-
siossa mukana tullut ASLR eli Address Space Layout Randomization, joka
sijoittaa ohjelmat sattumanvaraiseen paikkaa RAM-muistissa. Tama tekee
hyvaksikaytettavien funktioiden lIoytamisestd vaikeaa mahdolliselle hydk-
kaajalle. (Nivkinson, 2015.)

Stagefrightin rinnalle on noussut toinen haavoittuvuus, jolla voidaan ohit-
taa ASLR-suojaus. Tata voidaan kayttaa stagefrightin kanssa yhdessa, jol-
loin puhelimeen murtautuminen on entistd helpompaa. Hyokkdys me-
taphorin ja stagefrightin avulla tapahtuu siten, etta kayttaja houkutellaan
hyokkaajan sivuille. Siella sivusto lahettda puhelimelle sellaisen mediatie-
doston joka kaataa laitteen mediaserverin. Sen jalkeen JavaScript odottaa
serverin uudelleenkdaynnistymista. Kun serveri on palautunut se lahettaa
tietoa laitteesta hyokkaajan sivuille. Tietojen perusteella luodaan laitteelle
oma videotiedosto, joka lahetetaan takaisin laitteelle. Tama tiedosto keraa
lisaa tietoa puhelimesta stagefright-haavoittuvuuden avulla ja lahettaa tie-
dot hyokkaajalle. Nailla tiedoilla luodaan viimeinen videotiedosto, jonka
sisdltama hyokkaykseen kaytetty tieosto ajetaan videon toiston yhtey-
dessa. (Viestintavirasto, 2016.)
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4.3 Haittaohjelmat

Haittaohjelma on muuten kuten mika tahansa muukin ohjelma mutta sen
tarkoitus on aiheuttaa ongelmia tartunnan saaneisiin laitteisiin. Nama toi-
mivat useammilla eri tavoilla, mutta usein niilld pyritddn saamaan kaytta-
jan tietoja haltuun. Mobiilialustoilla ndma ohjelmat asentuvat laitteeseen
ja naamioivat itsensa joksikin toiseksi sovellukseksi. Siten ne paasevat li-
vahtamaan kayttajan huomaamatta laitteeseen.

4.3.1 Googlian

Googlian on Ghost Push -haittaohjelmaperheen jasen. Se on arvioiden mu-
kaan tartuttanut jo yli miljoona laitetta, joista suurin osa on Aasiassa.
Googlianin kohteena on Android-versiot 4 ja 5. Android 6 -versioon
Googlian ei pysty murtautumaan, silla Google on korjannut siita haavoittu-
vuuden jota sovellus kayttaa. Check point joka I6ysi ohjelman, on luonut
verkkosivut, joissa voi testata onko oma Google-tili murrettu Googlianilla.
Check point tarjoaa myos ohjeet, miten toimia, jos ndin on paassyt kay-
maan. Googlian kaappaa Googlen “authorization tokenin” jonka avulla kir-
jautunut kayttaja paasee kayttamaan Googlen-palveluita. Varastamalla ta-
man on hyokkaajalla paasy kaikkiin varastetun tilin Google palveluihin,
muun muassa Google Docsiin, Gmailiin ja Google Driveen. Padasemalla ka-
siksi uhrin tiliin voidaan sielta mahdollisesti |0ytaa paljonkin arkaluontoista
seka yksityista dataa.

Googlian levida tartunnan saaneiden sovellusten mukana. Nama sovelluk-
set ovat paddasiassa vain kolmannen osapuolen sovelluskaupoissa, mutta
myo6s mahdollisesti Google Play -kaupassa. Kun sovellus on asennettu lait-
teelle, se ottaa yhteyden hyokkasjan palvelimelle jonne se ldhettaa tietoja
laitteesta. Sovellus lataa rootkitin joka hyddyntdaa VROOT- ja Towelroot-
tyokaluja. Naiden avulla sovellus kaappaa tayden hallinnan hyokkaajalle.
Kun hyodkkaajalla on laite hallussaan lataa sovellus viela moduulin ja asen-
taa sen laitteelle. Taman avulla sovellus imitoi kayttdjan toimia valtellen
siten huomatuksi tulemista. Googlian pystyy taman jalkeen varastamaan
kayttdjan tilin, asentamaan sovelluksia ja arvostelemaan ne Google Play -
sovelluskaupassa seka asentamaan mainossovelluksia ja tuottamaan siten
tuloja hyokkaajalle. (Check Point Research Team, 2016.)
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4.3.2 HummingBad

HummingBad havaittiin ensimmaisen kerran helmikuussa 2016 mutta jo
2017 siita havaittiin uusi versio. Tama kehittyneempi haittaohjelma oli 16y-
tanyt tiensd Google Play -sovelluskauppaan, josta se poistettiin Googlen
toimesta. Uutta versiota haittaohjelmasta on kutsuttu nimelld Humming-
Whale. HummingBad on tuottanut kehittdjilleen parhaimmillaan 300 000
dollaria kuussa sen yli 10 miljoonan uhrin avulla.

HummingBad on monimutkainen haittaohelma. Sen kaikki haitalliset osat
ovat salattuja mika vaikeuttaa niiden havaitsemista huomattavasti. Se
myos pystyy hyokkaamaan laitteelle joko hiljaisesti tai sitten kayttajaa hui-
jaamalla. Laitteelle paastyaan HummingBad tarkistaa tarvitseeko sen roo-
tata laite. Mikali laite on valmiiksi rooted tilassa siirtyy se suoraan lataa-
maan lisdaa haitallisia sovelluksia. Mikali ndin ei ole pyrkii se itse roottaa-
maan laitteen. Mikali roottaus epdonnistuu, yritetdaan valepaivityksen
avulla saada kayttdja asentamaan laitteelle haitallisen sovelluksen jolla se
yrittda kaapata korotetut oikeudet itselleen. Naiden vaiheiden jalkeen riip-
pumatta hyokkadys tavasta sovellus kysyy lisdohjeita hydkkaajan palveli-
melta. Se pyrkii joko asentamaan lisda sovelluksia joko taysin piilossa tai
kayttajaa huijaamalla tai tekemaan mainostuloja lahettamalla tietoja lait-
teella olevista sovelluksista.

HummingWhale toimii siten, ettd hyokkaddjien palvelin ldhettdd asenne-
tulle haittaohjelmalle valemainoksia ja sovelluksia jotka ndytetdaan kaytta-
jalle. Kun kayttaja yrittaa sulkea mainoksen ldhetetaan toinen valmiiksi la-
datu sovellus virtuaalilaitteelle. Taman jalkeen sovellus suoritetaan, silla
sitd ei tarvitse enaa erikseen asentaa. Ohjelma pystyy myos kayttoliittymaa
tutkimalla tekemdaan itse ruudun painalluksia ja siten asentamaan myos
Google Playsta sovelluksia. Nain haittaohjelma piilottaa haitalliset toimin-
tonsa ja minka avulla se on paassyt levidmaan Googlen omaan sovellus-
kauppaan. Se my0s voi ndin asentaa rajattoman maaran sovelluksia ilman
korotettuja oikeuksia laitteeseen. HummingWhale on pitkalti samanlainen
kuin edeltdjansd mutta piilottaa toimintonsa paremmin. (Oren Koriat,
2017.)

4.4 Hyokkaystavat

Salasanasuojaamaton laite voi olla suuri tietoturvariski. Kadonnut puhelin
joka ei kdyta ruudun lukitukseen salasanaa, kuviota tai joissain malleissa
sormenjalked on erittdin helppo murtaa. Tallaisen puhelimen |6ytdja paa-
see suoraan kasiksi lahes kaikkeen dataan, jota puhelimessa on ilman mi-
taan erillistda osaamista. Ainoastaan erikseen kirjautumista vaativat sovel-
lukset kuten verkkopankit ja muut ovat suojassa.
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4.4.1 Man-in-the-middle

Suojaamaton Wi-Fi-verkko on myo6s helppo tapa paasta kasiksi dataan mita
laitteen kayttdja ja kaytettdavan palvelun valilla liikkuu. Lyhyesti kuvailtuna
hyokkaaja on kahden puhelimen valissa joiden kadyttdjat keskustelevat kes-
kenaan viestien valitykselld. Hyokkadaja on naiden laitteiden valissa valitta-
massa viestit mutta voi halutessaan muokata niita ja tietysti saa viestit ka-
siinsd. Ndin paastaan kasiksi tietoon jota laite lahettda tai vastaanottaa.
Mobiilisovellukset eivat myodskdan usein salaa ldahettamaansa tietoa mika
tekee tasta entista vaarallisempaa. Sahkopostit, salasanat ja muu data ovat
vapaata riistaa, jos joku padsee tunkeutumaan verkkoyhteyden valiin.

Myds kdynnissa oleva Bluetooth tai sen jattaminen "nakyvaan tilaan” jotta
voidaan yhdistaa laitteita siihen avaa oven hyokkaajille. Nain hyokkaaja voi
asentaa haittaohjelmia tai aktivoida kameran tai mikrofonin ja siten va-
koilla laitteen kayttajaa.

4.4.2 Sovellukset

Kuten aiemmin haittaohjelmien ja haavoittuvuuksien kohdalla mainittiin,
voidaan laitteeseen hyokata haittaohjelmia sisaltavien sovelluksien avulla.
Tama lieneekin yleisin tapa jolla dlypuhelimia ja tabletteja vastaan hyoka-
taan. Yleisimmin naita haitallisia sovelluksia on kolmannen osapuolen so-
velluskaupoissa sekad internetista ladattavissa .apk-tiedostoissa. Varsinkin
laittomasti verkosta ladatut sovellukset ovat hyva tapa paasta kasiksi lait-
teisiin. Hyokkadaja piilottaa sovelluksen sekaan haittaohjelman ja laittaa
maksullisen sovelluksen ilmaiseksi jakoon. My6s Google Play voi sisaltda
tallaisia sovelluksia. Nama ovat uudelleen pakattuja sovelluksia joihin on
lisatty jokin haitallinen sovellus. Viimeisin tallainen 16ytyi Google Playsta
syyskuun vaihteessa. Yli 40 sovellusta sisalsi DressCode-nimisen haittaoh-
jelman. Myos 400 muuta sovellusta joita jaetaan muissa sovelluskaupoissa,
on saastunut. Ennen sovelluksen latausta, riippumatta mista sen lataa, on-
kin tarkeaa lukea sovelluksen arvostelut. Myos jos sovellus tarvitsee laajat
kayttooikeudet laitteeseen tai lupailee mahdottomia, kannattaa miettia
uudestaan sen asentamista.

Nama sovellukset ovat yleensa peleja tai jokin pieni ominaisuus jonka mu-
kaan on piilotettu haittaohjelma, joka voi olla esimerkiksi taskulamppu.
Asennuksen yhteydessa ilman virusturvaa oleva ja haittaohjelmalle altis
laite altistuu. Nain kayttdja on itse tietamattaan altistanut laitteensa ja sen
sisdltdman datan hyodkkaykselle.
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5 SUOJAUTUMINEN

Taman luvun tarkoituksena on kertoa, miten parhaiten suojata laite mah-
dollisia hyokkayksia vastaan. Kaydaan lapi eri sovelluksia joilla laiteen tie-
toturvaa voi parantaa seka asioita, joita tulisi valttaa.

5.1 Oma toiminta

Helpoin seka tehokkain tapa valttya haittaohjelmilta ja tietojen katoami-
selta on pohtia ja korjata omia virheita. Myos laitteen omat asetukset ja
verkot on hyva pitaa mielessa ennen kuin toimii.

Suurin osa Androidia koskevista haittaohjelmista leviaa laitteeseen itse
asennettujen sovellusten kautta. Helpoin tapa valttya haittaohjelmilta on
tarkkaavaisuus ennen sovelluksen lataamista, sekd varmistuminen siita,
ettd lahde josta sovellus ladataan, on luotettava. Tasta syysta on viisasta
valttaa internetista ladattavia .apk-tiedostoja ja varsinkin maksullisten so-
vellusten laittomia versioita. Nama ovat helppoja tapoja houkutella ihmi-
set lataamaan tiedosto jonka mukana laitteelle asentuu jotakin ylimaa-
raistd. On myos hyva pysyttaytya Google Play -sovelluskaupassa eika la-
data sovelluksiaan kolmannen osapuolen sovelluskaupoista. Tama siksi
ettd Googlen sovelluskauppa on varsin turvallinen, vaikka sieltdkin on 16y-
tynyt tartunnan saaneita sovelluksia.

Avoimet Wi-Fi-verkot voivat olla houkuttelevia varsinkin ulkomailla jonne
oma operaattorin dataverkko ei ylla. On kuitenkin syyta pitda mielessa,
ettd avoimen verkon kdyttd altistaa kayttdjan man-in-the-middle-hyok-
kdykselle. VPN on hyva tapa suojautua talta.

Alypuhelimet. tarjoavat tapoja suojata laite salasanalla tai kuviolla. Vaikka
nama hieman hidastavatkin laitteen kayttdd, on niiden asettamien suosi-
teltavaa. Myo0s jotkin sovellukset kuten Nortonin antivirus -sovellus tarjoaa
erillisen ominaisuuden lukita erillisia sovelluksia. Tama on kateva tapa suo-
jata tarkedt muistiinpanot, keskustelut seka sahkoposti, mikali laite ka-
toaa. Salasanan ja PIN-koodin olisi my6s hyva olla jotain muuta kuin teh-
taalla asetettu 1234 tai 0000 silla nama ovat kaikkien tiedossa ja niita yri-
tetaan ensimmaiseksi.

Erittdin tarkedaa on myos pitaa itse kayttojarjestelma seka kaikki asennetut
sovellukset ajan tasalla. Paivitetyt sovellukset pitdavat sisalldaan viimeisim-
mat tietoturvaa koskevat muutokset ja ovat siten turvallisempia. Ne myds
saattavat sisaltaa taysin uusia toimintoja jolla voi suojata laitteen. Tama on
hyva pitda mielessa varsinkin uutta laitetta ostettaessa. Yleisesti vanhoissa
laitteissa kayttojarjestelmat vanhenevat, kun valmistajan tarjoama tuki
niille paattyy.
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Android tukee myos laitteen salausta jolla pitaa tallennetun tiedon tur-
vassa. Salattu laite vaatii erillisen salasanan ennen kuin se kdynnistyy. Sa-
latun laitteen sisdltama data on taysin lukukelvoton ilman avainta, jolla sa-
laus on tehty. Ndin saadaan kaikki laitteen muistissa oleva tieto suojattua
varsin hyvin, jos se varastetaan tai katoaa. Laitteen salaaminen voi hieman
hidastaa laitteen toimintaa, silld sen taytyy purkaa salaus kayttadkseen tie-
dostoja ja salaaminen voi kestaa yli tunnin.

5.2 Antivirussovellukset

Google Playsta loytyy laaja valikoima erilaisia antivirussovelluksia joista va-
litseminen voi olla hankalaa. Monet naista tarjoavat hyvin samankaltaisen
tarjonnan erilaisia toimintoja. Naihin kuuluu muun muassa akun ja muistin
hallintaa, joiden tarkoitus on nopeuttaa laitteen toimintaa seka parantaa
akun kestoa. Kayttoliittymissakin on my0s eroja jotka tulevat esiin varsin-
kin ilmaisissa versoissa, joissa mainostaminen on varsin runsasta. Onneksi
naita sovelluksia ja niiden tuovaa turvaa mitataan eri testeilla. Testiin vali-
koitui kolme varsin hyvin tunnettua kehittajaa joiden ohjelmistoja monilla
saattaa olla tietokoneellakin. Tuloksia verrataan lopuksi huonosti testeissa
suoriutuneeseen, jotta saadaan parempi kuva eroista sovellusten valilla.

Alan keskiarvot reaaliajassa testatuille viruksille ovat 98 % ja viimeisen 4
viikon ajalta 99 %. Molempiin testeihin on kaytetty noin 3 000 haittaohjel-
maa.

5.2.1 Avast

Avast on monipuolinen sovellus joka virusturvan lisaksi tuo mukanaan mo-
nia muita toimintoja. Naita ovat esimerkiksi turhien tiedostojen siivous
laitteelta, RAM-muistin siivous, akun kestoa optimoiva sovellus jne. Osa
naistd ominaisuuksista tosin vaatii toimiakseen erillisen sovelluksen lataa-
misen laitteelle. Sovellus on maksuton mutta muutama ominaisuus kuten
akun saastajan sijaintiin perustuva profiilin asetus ei toimi ilmaisessa ver-
siossa. Sovellus myos esittdd mainoksia kaytettdessa ilmaista versiota.
Maksullinen versio maksaa joko 2,09 €/kk tai 7,99/vuosi. Premium-ver-
siota sovelluksesta voidaan kayttaa jokaisella laitteella, jolla on kaytossa
sama Google-tili milla maksu on suoritettu. Eli voidaan kayttdaa maksettua
Avastia esimerkiksi seka puhelimessa ja tabletissa samaan aikaan. Sovel-
lusta on myo6s ladattu 4,5 miljoonaa kertaa, silla on suositun kehittdjan
merkki seka 4,5 tahtea viidesta Google Play -sovelluskaupassa.

Sovellus on saanut erittdin hyvat pisteet tietoturvatesteissa. Viimeisimmat
haittaohjelmat reaaliajassa 99,9 % havaittiin ja viimeisen 4 viikon aikana
havaituista viruksista 100 %. Kuva 3 Avast-sovelluksen antivirustestin tu-
lokset.
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Avast
100,00%
99,50%
99,00%
98,50%
98,00%
97,50%
97,00%

96,50%
Tammikuu  Maaliskuu  Toukokuu Heinakuu Syyskuu Marraskuu

e Reaaliajassa Viimeiset 4vko

Kuva 1. AVtesint suorittaman testin tulokset vuodelta 2016 (AV-test).

My0s Avira tarjoaa laajan valikoiman eri toimintoja sovellukseensa. Esi-
merkiksi identiteettiturva ja varkauden esto ovat toimintoja joita sovelluk-
seen saa. Mielenkiintoisimpana toimintona pidin identiteettisuojaa, joka
tarkistaa onko kayttajan tai yhteystietojen sahkopostiin murtauduttu. To-
denndkoisimmin tama tapahtuu julkistettujen osoitteiden listoilta. Sovel-
luksesta on myd@s tarjolla maksullinen versio joka tuo lisdominaisuuksia so-
vellukseen, muun muassa nopeammat paivitykset ja selainlisdosa. Hinta on
7,95 €/vuosi per kayttdja. llmaisversion kayttajaa sovellus piinaa jatkuvilla
mainoksilla jotka kayvat varsin pian arsyttavaksi kilindksi laitteessa. Sovel-
luksella noin 400 000 latausta, hieman yli 4 tdhted viidesta seka suositun
kehittdajan merkki.

Sovellus on saanut hieman heikommat pisteet tietoturvatesteissa. Viimei-
simmat haittaohjelmat reaaliajassa 98,9 % havaittiin ja viimeisen 4 viikon
aikana havaituista viruksista 99.8 %. Sovellus on suoriutunut heikoiten kol-
mesta testatusta. Kuvassa 4 nakyvat Avira-sovelluksen antivirustestin tu-
lokset.
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Kuva 2. AV-testin suorittaman testin tulokset vuodelta 2016 (AV-test).

5.2.3 Norton

Suurin ero Nortonin ja muiden sovellusten valilla on integrointi Google
playn kanssa. Ndin sovellus voi varoittaa sovelluksen kayttavan esimerkiksi
paljon dataa tai akkua jo ennen sen lataamista laitteelle. Samoin jos sovel-
lus on muuten riskialtis, tulee ilmoitus siitd jo enne latausta, toisin kuin
muut sovellukset jotka padsevat tarkistamaan sovelluksen vasta asennuk-
sen jdlkeen. Sovellus myos tarjoaa VPN-palvelun maksaneille kayttdjille
seka sovelluslukon jolla voi lukita haluamiasi sovelluksia. Sovellus on huo-
mattavasti kalliimpi kuin muut vertailussa olevat. Se maksaa 29,99 €/vuosi.

Sovellus on saanut erittain hyvat pisteet tietoturvatesteissa. Viimeisimmat
haittaohjelmat reaaliajassa 100 % havaittiin ja viimeisen 4 viikon aikana
havaituista viruksista 100 %. Kuvassa 5 nakyy Norton-sovelluksen antivi-
rustestin tulokset.

Norton
100,00%
99,95%
99,90%
99,85%
99,80%
99,75%
99,70%

99,65%
Tammikuu  Maaliskuu  Toukokuu Heinakuu Syyskuu Marraskuu

e Reaaliajassa Viimeiset 4vko

Kuva 3. AVtestin suorittaman testin tulokset vuodelta 2016 (AV-test).
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5.2.4 Yhteenveto

Kaikki testatut sovellukset tarjosivat useita erilaisia toimintoja. Avast ja
Avira alkoivat nopeasti arsyttamaan suuren mainosmaaran vuoksi. Norton
tarjoaa ilmaisen koeajan maksulliseen palveluun joka peittda mainokset
aluksi. Kuitenkin mainostus on varsin maalitilillista kokeiluajan paatyttya.
Kayttoliittymaltaan Norton on ehdottomasti miellyttavin. Se on yksinker-
tainen ja helppo kayttaa. Kaikkien mielesta pelkistetty ulkonako ei ole pa-
ras mutta omasta mielesta se luo miellyttavan kayttokokemuksen. Avira
oli kaikista huonoin sen tdysin hallitsemattoman mainostamisen vuoksi.
Siind missa Avast mainostaa sovelluksen sisalla, tekee Avira useampia il-
moituksia jotka kehottavat maksamaan, etta saat kaiken irti sovelluksesta.

Virusten havaitsemisprosentit olivat suurimmat Nortonilla. Seuraavaksi
paras oli Avast ja viimeisena Avira. Avastin ja Aviran kohdalla tuloksissa oli
suurta heittelya mika puuttui lahes taysin Nortonin tuloksista. Huomioi-
tava kuitenkin on etta vaikka yleisesti virukset saadaan suhteellisen var-
masti kiinni on joukossa heikomminkin suoriutuneita. Esimerkiksi Droid-X
-niminen sovellus jonka 4 viikon testissa sai kiinni vain 92,7% ja reaaliajassa
90,7%.

Nortonia jaa vaivaamaan vain sen huomattavasti suurempi hinta. Se tar-
joaa parhaimmat toiminnot ja saa parhaiten virukset kiinni. Kuitenkaan itse
en ole valmis maksamaan 30 € vuodessa puhelimeni suojasta, silla Suomen
hyvan matkapuhelinverkon vuoksi ei avoimia Wi-Fi-yhteyksia tarvitse kayt-
taa. Tama tarkoittaa sitd, ettd Nortonin tarjoama VPN ei tarjoa tarpeeksi
hyotya, ettd se olisi tuon summan arvoinen. Kuitenkin sovelluksen ilmai-
nen versio tuntuu toimivan hyvin, joten en usko tarvitsevani maksullisia
palveluita ollenkaan.

5.2.5 Tarpeellisuus

Joidenkuiden mielesta puhtaat antivirussovellukset ovat normaalin kaytta-
jan nakokulmasta turhia. Syy tdhan on siing, ettd huomattavasti suurin osa
viruksista joita verkossa on 16ytyy kolmannen osapuolen sovelluskaupoista
ja internetista ladatuissa tiedostoissa. Myds Googlen tietoturvapaallikko
on sanonut vuonna 2014 ettd 99 % Androidin kayttajista ei hyotyisi antivi-
russovelluksesta laitteessaan sekd Androidin haittaohjelmien riskit ovat
yliarvioituja. Jos kdyttaa vain Google Play -sovelluskauppaa pitaisi valttya
jo suurimmilta ongelmilta, vaikkei antivirusohjelmia kayttaisikaan.

IImaisissa antivirussovelluksien kohdalla ongelma on niiden rahoitus. Jol-
lain sovellusta pitaisi kehittaa jolloin tietojen myynti mainostajille voi olla
yksi tapa. Tama myos saattaa vaikuttaa siihen paljonko rahaa voidaan kayt-
taa paivityksiin ja jatkokehityksen.

Huomioitavaa on, ettd suurimmassa osassa antivirussovelluksista on mo-
nia muita ominaisuuksia, esimerkiksi puhelimen muistin tyhjadaminen
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etdnad, varmuuskopiointi ja akunkdyton hallintaa. Ndita ominaisuuksia kui-
tenkin l0ytyy jo Android-kadyttojarjestelmista.

VPN eli Virtual Private Network on lyhyesti kuvailtuna palvelu, jolla paasee
johonkin lahiverkkoon, vaikka toiselta puolen maailmaa. Ndin voidaan siis
selata internetia toisesta paikasta ja verkosta kasin. Kaikki data laitteen ja
sivujen valilla kulkee siis VPN-kautta suojatulla yhteydella. Yhteys siis kul-
kee VPN:n kautta verkkosivuille ja samaa reittia takaisin. Muita etuja on
esimerkiksi paasy omiin tai yrityksen sisdaverkossa oleviin tiedostoihin,
padsy estettyihin sivuihin kuten esimerkiksi Netflix USA -elokuvatarjonta
seka internetsensuurin kiertaminen esimerkiksi Kiinassa.

Jos matkustaa paljon tai nopeita 4G-yhteyksia ei ole saatavilla saattaa VPN-
palvelu olla hyva ratkaisu. Kuten aiemmin todettiin ovat avoimet Wi-Fi-ver-
kot helppo tapa mahdollisille hyokkaajille paasta kasiksi laitteen tietoihin.
Kuitenkin kayttamalla VPN-palvelua voidaan kayttaa naita avoimia verk-
koja huoletta.

Palvelun tarjoaja ndkee kaiken mita verkossa tehdaan. Taman vuoksi kayt-
tajan taytyy olla erittdin tarkka valitessaan kenen VPN-palvelua kayttaa.
Esimerkiksi ilmaiset palvelut ovat yleensa syysta ilmaisia ja kerdavat ra-
hansa myymalla selaustietoja mainostajille. Myds maksullisten palveluiden
kanssa taytyy olla tarkkana ja lukea kayttoéehdot ikdvien yllatysten esta-
miseksi.

On muutama tapa kayttaa eri VPN-palveluita. Naita ovat erilliset sovelluk-
set, Androidin oma tuki tai avoimet VPN-verkot. Ndista avoimet verkot ja
erilliset sovellukset kuten esimerkiksi TunnelBear ovat erillisia sovelluksia
jotka pitaa asentaa laitteelle. Android kuitenkin tukee myos natiivisti VPN-
verkkoja. Laitteiden asetuksissa on VPN-valikko, josta padset lisddmaan
useampia verkkoja joita kdyttda. Voidaan lisata sieltd joko oman tai jonkun
muun tunnetun palveluntarjoajan tiedot ja kayttda VPN-yhteyttd ilman
erillista sovellusta.
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5.4 Paivittaminen

Helpoin tapa suojata omaa laite on pitda se ja sen sisdltamat sovellukset
ajan tasalla. Monet haavoittuvuudet korjataan uudempiin Android-versioi-
hin sekd mahdolliset sovelluksen sisaltamat riskit poistetaan (one class to
rule them all). Android-paivitykset eivat ole saatavilla laitteelle heti kun
Google ne julkaisee. Laite kannattaa paivittda heti kun se tulee saatauville.
Google Play -kaupasta ladatut sovellukset paivittavat itsensa aina Wi-Fi-
verkkoon yhdistettdaessa. Huomioitava on kuitenkin, etta jos nain ei kdy so-
vellukset eivat paivity ja paivittyessaankin vievat paljon mahdollisesti ra-
joitettua mobiilidataa. Hyva onkin valilla tarkistaa, etta sovellukset ovat
ajan tasalla. Tama patee erityisesti silloin, jos kayttaa sovelluksia jotka on
ladattu laitteelle jostain muusta palvelusta joka ei valttamatta tarjoa auto-
maattisia paivityksia.

5.4.1 Androidin-pdivittaminen

Kun laitteelle on tullut uusi paivitys ilmoittaa laite siita yleensa varsin pian.
Laitteen paivittaminen laitteen valmistajan tarjoamin paivityksin on erit-
tain helppoa. Joko suoraan ilmoituksen kautta tai vaihtoehtoisesti asetuk-
sista |oytyy paivitystoiminto. Kuitenkin ennen laitteen paivittamista kan-
nattaa tehda muutama pieni varmistus, jotta valttyy ikavilta yllatyksilta.
Laitteesta varmuuskopion ottamisella varmistetaan, etta kuvat ja muu
data pysyy tallessa. Laitteen akku taytyy ladata tayteen ennen paivityksen
aloittamista, sillda monet paivitykset vaativat korkean akun varauksen al-
kaakseen. Myoskin akun loppuminen kesken paivityksen voi johtaa varsin
suuriin ongelmiin. Viimeiseksi puhelimelle on syyta tehda tehdasasetusten
palautus. Ndin valtytaan mahdollisilta virhetilanteilta ja muilta ongelmilta
joita paivitysten jalkeen voi ilmeta.

Vanhempien laitteiden omistajien nakokulmasta tama ei ole enda niin
helppoa. Laitteen valmistaja, kun yleensa tukee laitteitaan vain joitain vuo-
sia, vaikka se on kayttokelpoinen paljon pidempaan. Talloin laitteen joutuu
paivittamaan itse. Tdma on hieman haastavampi operaatio jota ihan kuka
tahansa ei osaa tehda tai edes tieda, sen olevan mahdollista. Esimerkiksi
Samsung Galaxy S2 -puhelimeen on saatavilla virallisesti vain Android 4.1.2
mutta asentamalla CyanogenMod13 saadaan puhelin Android-versioon
6.0.1.
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5.4.2 Vanhan laitteen paivitys TWRP:ta kayttden

Vanhan laitteen paivittdmiseen on tarjolla useita eri tapoja. Nama ovat pal-
jon tyolaampia kuin tavallisten laitteen valmistajan tarjoamat paivitykset
jotka tapahtuvat itsestddan. Kun laite paivitetdan itse, tarvitsee tietoko-
neelle omat ladata ohjelmat, mahdollisesti USB ajurien paivityksen, ja tie-
tysti uuden kayttojarjestelman lataamisen valmiiksi. Alla on esitetty sanal-
lisesti yksi tapa jolla operaation voi tehda. Tapoja ja kayttojarjestelmia on
kuitenkin useampia ja niiden kanssa on toimittava niiden vaatimalla ta-
valla.

Alkuun tarvitsee TWRP recovery .img -tiedoston joka on yhteensopiva lait-
teen kanssa. Tarvitset tietokoneellesi myds ADB (Android Debug Bridge)-
ja Fastboot-ohjelmat. Ndiden avulla voit ajaa Linux- ja Android-komentoja
laitteellesi sen ollessa pdalla seka asentamaan tarvittavan TWRP:n. Laite
asetetaan USB debugging -tilaan asetuksista jotta yhteys tietokoneen ja
Android-laitteen vilille saadaan muodostettua seka voidaan ajaa tarvitta-
vat komennot. Kun tama on tehty, siirrytdaan kansioon jossa TWRP.img ja
avataan komentokehote siihen kansioon. Laitteen ollessa bootloader/fast-
boot-tilassa ajetaan ”"adb reboot bootloader” -komento komentokehot-
teessa. Kun laite kaynnistyy bootloader-tilassa, ajetaan “fastboot flash re-
covery twrp-2.8.x.x.-xx.img” -komento. Kun TWRP on laitteella ajetaan
vield "fastboot reboot” ja asennus on valmis.

Ennen kuin etenet seuraavaan vaiheeseen, on suositeltavaa ottaa talteen
palautuspiste. Tama tapahtuu kdynnistamalla laite TWRP-recovery tilaan,
jossa on backup napin takana tarvittava toiminto. Ota talteen Boot ja Sys-
tem osiot, jotta voit palauttaa laitteesi tilaan ennen uuden ROM:in asenta-
mista. Jos haluat palauttaa laitteen edelliseen tilaan backupin avulla, se
onnistuu TWRP:n restore-ominaisuudella. Sielld valitaan palautettavat
osiot ja ajetaan palautustyokalu. Kun palautus on valmis kaynnista laite uu-
delleen.

Seuraavaksi lataa ja siirrd uusi ROM- ja Gapps-tiedosto laitteesi sisdiseen
muistiin tai mahdollisesti muistikortille. Kdynnista laite TWRP palautus -ti-
laan ja tehddan wipe-ominaisuudella tehdasasetusten palautus (Factory
reset). Palaa TWRP-paavalikkoon ja asenna Install napin takaa ROM.zip tie-
dosto. Tama saattaa kestaa jonkin aikaa. Kun flashays on valmis, ruudulle
tulee "wipe cache/dalvik”-asetus joka pitaa suorittaa. Taman jalkeen teh-
dadan sama operaatio Gapps-tiedostolle. Kun molemmat on suoritettu,
kdynnistetdan laite uudelleen.
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5.5 Android Device Manager

Joidenkin antivirussovellusten sisdltama laitteen lukitus ominaisuus lait-
teen kadotessa on sisadanrakennettu Androidiin. Android Device Manager-
nimistd palvelua voidaan kayttda tietokoneelta selaimesssa Google-tilin
avulla. Sielta paastaan hallitsemaan kaikkia laitteita, joihin on kirjauduttu
samalta Google-tililtd. Nahdaan laitteiden sijainnin, voit soittaa laitteeseen
joka pakottaa jopa danettomalle asetetun laitteen halyttamaan, lukitse-
maan kadonneen laitteen seka tyhjentamaan laitteen muistin.

Kirjautuessasi palveluun aukeaa hieman Googlen Maps -palvelun nakdinen
ruutu joka kuitenkin nayttaa laitteesi sijainnin kymmenien metrien tark-
kuudella. Jos laite on kadonnut, voit asettaa siihen uuden salasanan néin
lukiten laitteen mahdollisen varkauden varalta. Palvelulla saa myos asetet-
tua valitsemasi tekstin laitteen ruudulle ja numeron johon laitteesta voi
soittaa ilman salasanaa. Ndin mahdollinen kadonnut puhelin voidaan toi-
mittaa |0ytdjan avulla omistajalleen. Kun tiedot on sy6tetty, lukittuu puhe-
lin muutaman sekunnin viiveella. Nain puhelinta ei voi kayttaa ilman uutta
salasanaa kuin hatdanumeroon ja kayttajan valitsemaan numeroon soitta-
miseen.

Laitteen voi palauttaa myos tehdasasetuksille. Ndin laitteelta poistuvat
kaikki sovellukset, joita on asennettu jolloin mahdollinen varas ei paase ka-
siksi henkilokohtaisiin tietoihin. Googlen mukaan tama ei kuitenkaan valt-
tamatta pysty tyhjentdamaan SD-korttia. Tama tapahtuu tyhjenna painik-
keella device managerissa.

Android Devie Manager on myds saatavilla Android-laitteille Google Play -
sovelluskaupasta. Ndin saat kaikki edelld mainitut ominaisuudet laitteel-
lesi. Sovellusta voidaan kayttaa siis esimerkiksi ystavasi tai perheenjasenesi
laitteen lukitsemiseen, tai jos omistat useamman laitteen, joista toinen ka-
toaa.
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6 YHTEENVETO

Opinndytetyon tavoitteena oli luoda teksti, jonka avulla saadaan luotua lu-
kijalle hyva kasitys siita, millainen ymparistd Android on tietoturvan osalta.
Tavoitteeseen paastiin mielestani hyvin, silla teksti sisaltdaa kattavasti tie-
toa jolla luodaan lukijalle kuva uhista ja miten niilta suojautua.

Tyota aloittaessa en ajatellut sen vaikuttavan omaan toimintaani kovin-
kaan suuresti. Kuitenkin projektin edetessa huomasin pienia muutoksia
laitteen kaytossa. Hyva esimerkki on testatuissa sovelluksissa ollut akun
hallinta ja ruudun lukituksen kaytté lisdantynyt.

Projektin alussa en tuntenut mobiilimaailman tietoturvaa erityisen hyvin
mutta sen riskit tulivat esiin varsin pian. Niiden osalta pyrin sisallyttaa suu-
rimpia pahantekijoita osoittaakseni niiden todelliset haitat. Tama myds
siksi ettd se luo kuvan siitd, etta tietoturvaan kannattaa oikeasti panostaa.
Uusina asioina tuli oikeastaan haittaohjelmien leviaminen seka niiden var-
sin monimutkainen toiminta. Myds ensimmaisten haittaohjelmien testi-
luontoisuus oli uutta.

Laitteiden suojauksen osalta olin paremmin tietoinen ennen tyon aloitta-
mista. Tiedostin etta kaikki [ahtee kayttajasta eika kaytettyjen sovellusten
toimivuudesta. Kuitenkin yllatyin hieman siitd, kuinka negatiivinen asenne
yleisesti antivirussovelluksia kohtaan on. Sovellusten maara ja lahes samat
toiminnot tekivat myos niiden vertailusta hankalaa. Tama nakyy myos si-
ten etta testausta sovelluksista paras valittiin kdytettavyyden perusteella.
Tyon tekeminen vain vahvisti mielipidettani siitd, etta jos ihminen jotain
pystyy suojaamaan, pystyy taman suojauksen myos ihminen ohittamaan.
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