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SYMBOLILUETTELO JA TERMIEN SELITYS

Termi

ACL

API

Haittaohjelma

JDBC

Middleware

Phishing

SETI@home

Selitys

Access Control List on tietorakenne, joka valvoo paasya jo-
honkin resurssiin. Javan acl-paketti tarjoaa tallaisen raja-
pinnan ja toteutuksen. ACL:n avulla voidaan helposti maarit-
taa kayttgjia ja ryhmia ja valvoa naiden paasya eri resurssei-
hin.

Application Program Interface, sovellusrajapinta.

API on joukko maarityksia, protokollia ja tydkaluja sovellusten
kehittdAmiseen ja API tarjoaa yhdenmukaisen toteutustavan
sovelluskehittajille.

Yleiskasite tietokoneohjelmille, jotka tarkoituksellisesti aiheut-

tavat ei-toivottuja tapahtumia koneessa tai tietojarjestelmassa.

Java Database Connectivity, rajapinta. Se mahdollistaa tieto-
kantayhteyksia Javassa.

Valiohjelmisto. Tavallisesti sijoittuu 2-kerrosarkkitehtuurin ker-

rosten valiin ja toimii valittgjana naiden valilla.

Séahkdiden tunnisteiden varastaminen. Huijaussahkopostit ja
vilpilliset Web-sivut, jotka on suunniteltu huijaamaan vastaan-
ottajia luovuttamaan henkilokohtaisia tietoja, kuten luotto-

korttien numeroita, tilien kayttajatunnuksia ja salasanoja.

SETI@home:n tarkoituksena on valjastaa Internetiin kytketyt
koti-PC:t analysoimaan Arecibon radioteleskoopilla tallennet-

tua dataa ja etsimaéan siitd mahdollisen elaman merkkeja.



1 JOHDANTO

Insindo6ritydn tavoitteena oli suunnitella ja tehd& autentikointirajapinta KajaPro
Oy:n kayttoon. KajaPro on kajaanilainen tietotekniikan yritys, joka on erikoistunut
mobiililaiteohjelmointiin  Javalla. KajaPro Oy:lla on toteutettu asiakas/palvelin-
ymparisto, jossa asiakaspdan muodostaa alypuhelin. Insingorityon tarkoituksena
oli tehdd autentikointirajapinta jarjestelmadn asiakas- ja palvelinpuolelle.

Autentikointirajapinta tuli osaksi KajaPro Oy:n MCF-arkkitehtuuria.

KajaPro Oy:lla ei ole olemassa entuudestaan autentikointitoteutusta. Erityisesti
kayttajan tunnistaminen oli tarpeen jarjestelmissa, joissa eri kayttajilla oli erilaisia
oikeuksia. Insinddritydn kohteena oli alypuhelinsovelluksen tunnistaminen palvelin-
sovelluksessa. Tunnistusta varten taytyi palvelinpdadssa tehda autentikointi-
rajapinta, jossa tunnistukseen oli kaytettavissa laitteen IMEI-koodi, puhelinliittyman

IMSI-koodi, kayttajatunnus/salasana-pari tai niiden yhdistelma.

Insindorityon alussa kuvataan asiakas-palvelin-arkkitehtuuria ja autentikointia. Sen

jalkeen tulevat autentikointirajapintojen toteutus- ja testausosat.



2 SOVELLUSARKKITEHTUURIT

2.1 Asiakas/palvelin-arkkitehtuuri

Kaksi keskenaan kommunikoivaa tietokonetta eivat useinkaan ole samanlaisessa
asemassa toisiinsa nahden. Toinen tietokone pitda komentoa ja pyytaa toiselta
tietokoneelta palvelua, esimerkiksi l&ahettaméaan tiedoston tai sadhkodpostiviestin.
Tietokonetta, joka suorittaa palveluita, kutsutaan palvelimeksi. Palveluita pyytavaa
konetta kutsutaan puolestaan asiakkaaksi. Tata periaatetta kutsutaan asiakas-
palvelin-malliksi. [1.] Kuva 1 havainnollistaa asiakas/palvelin-arkkitehtuuria.
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asiakasprosessi alvelinprosessi
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Kuva 1. Asiakas/palvelin-arkkitehtuuri [2]

Tavallisen Internet-kayttajan tietokone toimii aina asiakkaana riippumatta siita,
kaytetddnko tietokonetta sahkopostiviestien lahettamiseen tai vastaanottamiseen,
tiedostojen siirtoon tai tietojen hakuun World Wide Webista. Palvelimena toimiva

tietokone ei juuri koskaan ole tavallinen tybasema, vaan tehokkaampi tietokone,



joka on tehty palvelemaan useaa samanaikaista kayttajad. Intranetissa palvelin

voi olla toimiston tavallinen verkkopalvelin. [1.]

Teknisesti on tietyissa olosuhteissa mahdollista, ettd mik& tahansa lahiverkossa
oleva tietokone voi toimia palvelimena. Nain ei kuitenkaan yleensa ole asian laita,
vaan muun muassa turvallisuus- ja suorituskykysyista palvelimena toimii tata tar-

koitusta varten oleva tietokone. [1.]

Tietojen siirron suunta ei ratkaise sita, kumpi kone toimii palvelimena ja kumpi asi-
akkaana. Asian ratkaisee se, kummalla koneella on aloite siirrossa. Esimerkiksi
tiedostosiirrossa yhteyden ottava kone on asiakas, riippumatta siita, lahettaako se
vai vastaanottaako se tietoa. [1.]

Tiedonsiirron loputtua avattu yhteys kahden koneen valilla puretaan. Vaikka ver-
kossa olisi useampi kone, tiedon siirto tapahtuu aina kahden koneen valilla. Ky-

seessa on siis aina asiakkaan ja palvelimen valinen tiedonsiirto. [3.]

Pystydkseen toimimaan tietyn palvelun palvelimena tietokoneelle taytyy asentaa
tata palvelua varten palvelinohjelmisto. Palvelinohjelmisto itsess&an voi toimia pal-

velimena, vaikka laite, jossa se toimii, on seka palvelin etté asiakas. [1.]



10

2.1.1 "Thin"- ja "Thick-asiakas

Asiakas/palvelin-sovelluksen suunnittelussa pitaa paattad, mitkd sovelluslogiikan
osat sijaitsevat asiakaskoneessa ja mitka palvelinkoneessa. Tama paatds on rat-
kaiseva tekija asiakas- ja palvelinsovelluksien hinnoissa, kuluissa, suoritus-
kyvyissa, tietoturvassa ja joustavuudessa. Paatoksen avulla voidaan kertoa, onko

kyseessa "Thin"- vai "Thick”-asiakas. [4.]

Ohjelmistomaarittelynd "Thin"-asiakas on asiakas/palvelin-arkkitehtuurissa oleva
asiakaskone, jolla ei ole lainkaan tai on hyvin vahan sovelluslogiikkaa. Laitteisto-
maarittelyn& "Thin”-asiakas on massamuistiton laite, jolla on rajoittunut laskenta-

teho ja muistimaara. [5.] Kuva 2 havainnollistaa "Thin”-asiakas tietokonetta.

Kuva 2. Moderni "Thin"-asiakas tietokoneen ulkon&ko [4]

"Thin”-asiakkaan koneella on sen verran toiminnallisuutta, ettd asiakas pystyy
aloittamaan verkkoyhteyden tai Web-selain. "Thin”-asiakkaan koneella on yleensa
kayttoliittymasovellus, ja sen avulla annetaan palvelimelle pyynt6ja. [4.]
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Ohjelmistoméarittelyn mukaan "Thick’-asiakkaalla on kaytdssa runsaasti sovellus-
logiikkaa [5]. Laitteistomaarittelynd "Thick”-asiakas on suorituskykyinen tietokone
tai laite [5]. "Thick’-asiakas tekee kaikki mahdolliset tehtavét itse ja lahettaa palve-
limelle vain tiedonvdlitysta varten tarvittavia tietoja [4]. "Thin”- ja "Thick”-
asiakkaiden ero nahdaan alla olevasta kuvasta 3.

Esitys :

Y Palvelin

Thin-client _ B = _
malli Asiakas | Tiedon hallinta

Sovellusajo

Esitys

Sovellusajo Palvelin

Thick-client _ B = _
malli Asiakas | Tiedon hallinta

Kuva 3. "Thin”- ja "Thick”-asiakasmallit [6, s.246]

"Thick™-asiakkaiden kaytosta esimerkkind voidaan esittdd hajautettujen jarjestel-
mien projekteja, kuten SETI@home-projekti. SETI@home-projektin asiakkaat pyy-
tavat palvelimelta tietoa, suorittavat pyydetyt laskut ja lahettavat saavutetut rat-
kaisut palvelimelle. "Thin"-asiakkaita kaytetaan tilanteissa, joissa esitellaan kaikille

esimerkiksi samaa opetusmateriaalia. [4.]

2.1.2 "Thin”- ja "Thick’-asiakkaiden edut

"Thin"-asiakkaiden kaytossa IT-asiantuntijoiden kulut vahenevat, koska lahes kaik-
ki asiakkaiden tehtavat suoritetaan palvelimessa. Tietokoneiden laitteistolla on véa-
hemman todennakdisyytta epaonnistua, koska paikallinen ympéaristdé on hyvin ra-

joitettu ja se tarjoaa suojausta haittaohjelmia vastaan. [4.]
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"Thin"-asiakkaiden laitteisto on yleensa halvempi, koska asiakkailla ei ole kiinto-
levyd, sovellusmuistia tai tehokasta suoritinta. "Thin"-asiakkaiden laitteisto vanhe-
nee hitaammin kuin "Thick”-asiakkaan laitteistot. "Thin"-asiakkaiden laitteisto ja
ohjelmisto eivét ole arvokkaita varkaille. [4.]

"Thick™-asiakkaat tarvitsevat yleensd vahemman kaistanleveyttd, koska ne suo-
rittavat lahes kaikki tehtavat itse. Palvelimella el tarvitse olla niin paljon tehoa kuin
"Thin"-asiakkaiden palvelimella, jolloin palvelin tulee olemaan halvempi. "Thick’-
asiakkailla on parempi multimediasuorituskyky ja ne ovat eri sovelluksien ajossa

joustavampia kuin "Thin"-asiakkaat. [4.]

2.2 Monikerrosarkkitehtuurit

Tavallisella asiakas/palvelin-arkkitehtuurilla on kaksi erityyppista kerrosta, asiak-
kaat ja palvelimet. Tasta syystad asiakas/palvelin-arkkitehtuuri on kutsuttu myo6s
kaksikerrosarkkitehtuuriksi. [7.]

Kaksikerrosarkkitehtuuri on tyypillisesti sidottu tiettyyn asiakasratkaisuun. Paivityk-
set, muutokset jne. heijastuvat usein myds asiakkaiden toimintaan liittyviin vaati-

muksiin. [5.]

Kaksikerrosarkkitehtuurissa asiakas ja palvelin ovat suorassa yhteydessa, tama
on nopea mutta joustamaton tapa. Kaksikerrosarkkitehtuuri soveltuu huonosti pal-
velemaan suuria kutsu-/kayttajamaaria ja toiminnallisuuden jakaminen toteutuksen

jalkeen on hankalaa. [8.]



2.2.1 Kolmikerrosarkkitehtuuri
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Jotkut verkot koostuvat kolmesta eri kerroksesta, joita ovat asiakkaat, asiakkaiden

pyyntoja suorittavat sovelluslogiikkakerrokset ja tietokantapalvelimet. Tata arkki-

tehtuuria kutsutaan kolmikerrosarkkitehtuuriksi. [7.] Kuva 4 havainnollistaa kolmi-

kerrosarkkitehtuuria.
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Kuva 4. Esimerkki kolmikerrosarkkitehtuurista [9, s. 877]
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Kolmikerrosarkkitehtuurissa erotetaan esityskerros, sovelluslogiikkakerros ja tieto-

lahteet. Asiakas kommunikoi ainoastaan valikerroksen (middle tier) kanssa, joka

kommunikoi tietovarastojen, taustasovellusten tai tietolahteiden kanssa. [5.]

Kolmikerrosarkkitehtuuri parantaa perinteiseen kaksikerrosarkkitehtuuriin (asiakas-

palvelin) verrattuna yllapidettavyytta, skaalautuvuutta, joustavuutta ja uudelleen-

kaytettavyytta. [5.]
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2.2.2 n-kerrosarkkitehtuurit

n-kerroksisessa monikerrosarkkitehtuurissa voi palveluja olla useita, esimerkiksi
erilaisia business-logiikkaa toteuttavia sovelluslogiikkakerroksia ja tietokanta-
jarjestelmia. Monikerrosarkkitehtuurin toiminta ja resurssien hallinta on tehok-
kaampaa kuin kaksikerrosarkkitehtuuri. Kuva 5 havainnollistaa monikerrosarkki-

tehtuuria.

Databases

Firewall Legacy Systems

External
Applications

Thin
Client

Rich Datakerros

Client

Sovelluslogiikkakerros

Esityskerros

Kuva 5. Monikerrosarkkitehtuuri [10]

Monikerrosarkkitehtuuri erottaa dataa selkeasti asiakasprosesseista ja mahdollis-
taa datan abstrahoinnin [10]. Talldin kuormitus voidaan tasapainottaa eri palveli-

mien valilla paremmalla tavalla. [7.]

Moni- tai kolmikerrosarkkitehtuurissa sisdinen rakenne ja toiminta ovat piilotettuna.
Asiakas/palvelin-arkkitehtuurissa palvelinpddn muuttaminen edellyttdd myo6s
asiakaspadan muuttamista ja protokollan muuttuessa, muutokset tulee tehda seka
asiakas- ettd palvelinpaéahan. Kaksikerrosarkkitehtuurissa asiakaspaan muuttami-
nen ei ole mahdollista. Monikerrosarkkitehtuurissa palvelinpaan protokollan tai

asiakaspaan muuttamiseen tarvitsee paivittaa ainoastaan valikerrosta. [8.]
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Monikerrosarkkitehtuuri antaa mahdollisuuden datan rakenteen muuttamiseen ja
paivittamiseen, ilman ettd asiakasohjelmia tarvitsee muuttaa. Uusien asiakaslait-
teiden ja jarjestelmien kehittdminen on mahdollista ilman muutoksia tietokantoihin

ja niiden saantimekanismeihin. [10.]

n-kerrosarkkitehtuurin haittana on sen raskas verkkokuormitus. Ohjelmointi ja tes-
taus ovat paljon vaikeampia suorittaa verrattuna kaksikerrosarkkitehtuuriin, koska

useamman laitteen pitaa viestia keskenaan. [7.]

Monikerrosarkkitehtuuri soveltuu jarjestelmiin, jotka ovat laajoja ja palvelevat suu-
ria asiakasvirtoja ja useita erityyppisia asiakkaita. Se soveltuu jarjestelmiin, joissa
data ja sovellukset ovat heterogeenisia. n-kerrosarkkitehtuuri on my6s sopiva jar-
jestelmiin, jotka muuttuvat usein ja niihin liittyva data keratdan useista lahteista.

[8.]
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3 AUTENTIKOINTI

Autentikointi eli todentaminen on kayttdjien kirjautumisen yhteydessa kaytettava
menetelma, jolla varmistetaan kayttgjien oikeellisuus. Autentikoinnilla varmenne-
taan kayttajan (tai palvelun) identiteetti. TA&méa voidaan tehda kolmella eri tavalla tai
niiden yhdistelmalla. Ensimmaisend voidaan kayttaa kayttajan tietoa, jossa esi-
merkiksi voidaan kayttda salasanaa, PIN-koodia tai salausavainta. Toisena voi-
daan kayttdd kayttdgjan omistamaa ainetta, kuten esimerkiksi henkilollisyys-
todistusta. Viimeisena voidaan kayttaa kayttajan fyysistd ominaisuutta, jossa esi-

merkkina voi olla sormenjalki, silman véarikalvo tai allekirjoitus. [11.]

3.1 Tietoturvapalvelut ja tietoturvauhat

Tiedon suojaustarve ilmaistaan usein tietoturvapalvelujen avulla. Tiedon luotta-
muksellisuudella (confidentiality) tarkoitetaan, ettd vain valtuutetut (authorized)
voivat ndhda tiedon sisallon. [12.]

Tiedon eheydella (integrity) tarkoitetaan, ettei tieto ole muuttunut siirron tai saily-
tyksen aikana. Myds julkiselta tiedolta voidaan edellyttdd eheytta. Tiedon autentti-
suudella (authenticity) tarkoitetaan, etta tiedon l&ahettanyt osapuoli on se, joksi h&n

itsensa tiedon vastaanottaneelle osapuolelle esittelee. [12.]

Kiistamattomyydella (non-repudiation) tarkoitetaan, etta tiedon lahettaja ei voi kiis-
taa lahettdneensa tietoa tai etta tiedon vastaanottaja ei voi kiistaa tiedon vastaan-
ottoa. Kaytettdvyydella (availability) tarkoitetaan, ettd tiedon tulee olla val-

tuutettujen kaytettavissa heidan sita tarvitessaan. [12.]

Paasynvalvonnalla (access control) tarkoitetaan, etta vain valtuutetuilla on paasy
palveluun ja sen sisaltamiin tietoihin. Tarkastettavuudella (auditability) tarkoite-

taan, etta tietoturvapolitiikan toteutuminen voidaan verifioida. [13, 14.]
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Tietoturvauhkia voidaan luokitella useilla tavoilla. Stallingsin mukaan tietoturvauhat
ovat jakaantuneet neljaan eri perusluokkaan [14]: sieppaukseen, vaarentamiseen,

modifiointiin ja keskeytykseen.

Sieppauksella (interception) tarkoitetaan tiedon paatymista luvattoman osapuolen
(henkild, ohjelmisto, tietokone tms.) haltuun. Sieppaus uhkaa luottamuksellisuutta,
ja se voidaan toteuttaa esimerkiksi salakuuntelun (eavesdropping) tai troijalaisen
avulla. [12.] Kuvasta 6 nahdaan sieppauksen toimintaperiaate.

Normaali tietovuo

O
o —

Kuva 6. Sieppauksen toimintaperiaate [15]

Vaarentamisella tarkoitetaan luvattoman osapuolen tuottamien tietojen hyvaksy-
mista oikeina tietoina. Vaarentdminen uhkaa autenttisuutta, ja se voidaan toteuttaa
esimerkiksi kayttamalla nauhoitettuja sanomia tai naamioitumalla siepattujen
todentamistietojen avulla. [12.] Kuvasta 7 nahdaan vaarentamisen toiminta-

periaate.

e @

©

Kuva 7. Vaarentamisen toimintaperiaate [15]

Modifioinnilla (modification) tarkoitetaan tiedon sisallon luvatonta muuttamista.
Modifiointi uhkaa tiedon eheytta, ja se voidaan toteuttaa esimerkiksi henkilo kes-
kella -hyokkayksena (man-in-the-middle), jossa sanomat ohjataan modifiointiin ky-

kenevan ohjelmiston kautta esimerkiksi vaarentdmalla ensin reitittimien reititys-
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tauluja tai nimipalvelun antamia osoitetietoja. [12.] Kuvasta 8 ndhd&a&an modifioinnin

toimintaperiaate.

&
Kuva 8. Modifioinnin toimintaperiaate [15]

Keskeytyksella (interruption) tarkoitetaan jarjestelman toiminnan luvatonta hairin-
taa siten, etta jarjestelmén luvallinen kaytto estyy. Tama on uhka kaytettavyydelle.
Keskeytys voidaan toteuttaa esimerkiksi palvelun esto -hydkkayksené (denial-of-
service) lahettdmalla kohteelle sallittuja pyynt6ja suurella nopeudella. [12.] Ku-
vasta 9 nahdaan keskeytyksen toimintaperiaate.

Kuva 9. Keskeytyksen toimintaperiaate [15]

3.2 Autentikointimekanismit

3.2.1 Salasanat

Salasanat kuuluvat luokkaan "mita kayttaja tietdd”. Salasanat ovat yleisin ja vanhin
kaytossa oleva autentikointimekanismi. Ne olivat kaytdssa ensimmaisen kerran

sotalinjojen pitamisessa. [16.]

Salasanojen kéayttotavoista on kaksi eri vaihtoehtoa. Kertakayttbisessa sala-
sanassa turva perustuu salasanan vaihteluun eikd niiden kaytossa verkko-
likennettd tarvita salata. Verkkopankkien salasanalistat ovat kertakéayttisia sala-
sanoja. [16.]
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Toisena vaihtoehtona ovat pysyvat salasanat. Yleensa kaytossa olevat pysyvat
salasanat ovat liian helppoja ja niita tulisi vaihtaa tietyin valiajoin. Pysyvid sala-
sanoja vaihdettaessa salasanan tulee vaihtua kokonaan. Eli salasana "salasana”.n

muuttaminen "salasanal”:ksi ei ole vaihtamista. [16.]

Salasanojen vahvuudet ovat niiden helppo toteutus ja hinta. Salasanoja voidaan
hyodyntaa ohjelmistotasolla, silla ne eivat vaadi erillisia lisalaitteita. Salasanojen
heikkoudet johtuvat helppojen salasanojen kaytosta ja salasanat ovat alttiita sala-
kuuntelulle. [16.]

Heikko autentikointi perustuu salasanan tai vastaavan metodin kayttoon. Vahva
autentikointi perustuu siihen, ettei salasanoja tai avaimia laheteta verkon yli. Vah-
va autentikointi perustuu myds vahintaan kahteen autentikointimekanismin kayt-
toon. [16.]

3.2.2 Toimikortit

Toimikortit kuuluvat luokkaan "mitd kayttajalla on”. Toimikortteja on erityyppisia:
alykortit ja haaste/vaste-tyyppiset toimikortit. Alykorteilta I16ytyy useimmiten pro-
sessori ja kayttajan henkilokohtaista tietoa. HST-kortti ja JavaCard ovat esi-
merkkeja alykortista. Haaste/vaste-tyyppisen toimikortin kayttaja tietad kortin PIN-
koodin ja omistaa toimikortin. [16.]

Toimikorttiin voidaan sisallyttdd useita toimintoja, eli se voi siséltad paasyn useisiin
kohteisiin. Toimikortit ovat kooltaan pienid, ja ne ovat saavuttaneet suosiota.
Toimikorttien useat toiminnot voivat olla heikkous, koska tallGin niihin voidaan tar-
tuttaa viruksia. Toimikortti yksindan ei ole vahva autentikointimekanismi. Kuvasta
10 nahd&aéan esimerkki HST-kortista. [16.]

Kuva 10. HST-kortti [16]
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3.2.3 Biometria

Biometria kuuluu luokkaan "mita kayttdja on”. Biometrian tekniikassa haetaan ih-
misestd uniikkeja piirteitd. Esimerkkeind voivat olla silman vérikalvo, silman
verkkokalvo, sormenjalki, kdmmenen muoto, allekirjoitus ja &ani. Sormenjalki on
vanhin autentikointimekanismi. Se perustuu sormen iholla olevien juovien tutkimi-
seen ja on suhteellisen luotettava. Silméan varikalvon kohteena ovat silman vari-

kalvolla sijaitsevat verisuonet, ja se on tarkin biometrisista todennustavoista. [16.]

Biometrialla saavutetaan korkeimman tason varmuus todentamisesta. Se on help-
po kayttda, koska kayttajan ei tarvitse kantaa mukanaan esim. alykortteja, avaimia
tms. Biometrialla keratty tieto on todella henkil6kohtaista. Useimmat biometriset
lukijat ovat kalliita, ja biometria vaatii erillisia laitteita. [16.]

3.3 Kaksivaiheinen autentikointi

Kaksivaiheinen autentikointi syntyy yhdistamalla kaksi autentikointimekanismia
kolmesta mahdollisesta. Esimerkiksi kayttajalla oleva toimikortti ja sen kayttajan
tietAma salasana, voidaan kayttad yhta aikaa. Taman esimerkin autentikointi-
vaiheet ovat, mita kayttajalla on ja mita kayttaja tietdd. Pankkikortti on toinen esi-
merkki kaksivaiheisesta autentikoinnista. Autentikoinnissa kaytetaan kortin fyysista
muotoa ja kortin PIN-koodi lahtee tietona. [17.]

Asiantuntijoiden mukaan kaksivaiheinen autentikointi voi alentaa verkossa tapah-
tuvia varkauksia, "phishing”-lahetyksia ja muita verkkopetkutuksia, koska pelkkéa
salasanan kayttd antaa mahdollisuuden paasta uhrin informaatiolle. Jotkut tieto-
turvallisuusmenetelmat edellyttavat kolmevaiheista autentikointia, mika tarkoittaa
biometrisen tiedon (esim. sormenjalki) kayttva toimikortin ja salasanan kanssa.
[17.]
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3.4 JAAS-autentikointirajapinta

JAAS-rajapinta mahdollistaa kayttajakohtaisen autentikoinnin ja paasynvalvonnan
(access control). Java itse mahdollistaa padsynvalvonnan perustuen siihen, mista
ohjelma on tullut ja kuka sen on allekirjoittanut, seka haluttaessa ACL:n (Access
Control List) avulla. JAAS taas jatkaa naitd ominaisuuksia tuoden mukaan mah-
dollisuuden valvontaan sen mukaan, kuka ohjelmaa ajaa. JAAS:n rajapinta kattaa
siis seka autentikoinnin ettd authorisoinnin, ja ndma osiot tavallaan jakavatkin sen

kahteen osaan. [18.] Taulukko 1 nayttdd JAAS:n luokat ja rajapintaluokat.

Taulukko 1. JAAS:n luokat ja liitannat [19]

Yieiset Subject, Principal, credential (credential ei ole luokkaa,
eise

mutta voi olla mika tahansa olio)
Autentikointi LoginContext, LoginModule, CallbackHandler, Callback
Autorisointi Policy, AuthPermission, PrivateCredentialPermission

Autentikoinnin osalta JAAS antaa mahdollisuuden maaritella halutun maaran eri
autentikointitapoja (toteutuksia) kutakin sovellusta kohden. Eri tavoille mééritetaan
niiden pakollisuustaso (required, requisite, sufficient, optional), mika vaikuttaa nii-
den kayttaytymiseen kirjautumisen yhteydessa. Onnistuneen autentikoinnin edel-
lytys on siis kaikkien ohjelman vaatimien autentikointitapojen onnistuminen. Eri ta-
poja ja niiden pakollisuustasoja voidaan tarvittaessa lisata tai muuttaa muokkaa-
malla autentikointi-konfiguraatio -tiedostoa. [18.]

Autentikointi-konfiguraatio -tiedostossa maaritetdan loginmoduulin ominaisuuksia.
Naita ovat esimerkiksi tietokannan osoite, nimi, salasana ja kayttgjatunnus tai
tietokannan ajuri. Tarvittaessa voidaan lisdtd uusia loginmoduuleja tai poistaa
olemassa olevia. Autentikointi-konfiguraatio -tiedoston paikka maaritetadn jar-
jestelman ominaisuudella javax.security.auth.login.config. Tama ominaisuus ase-

tetaan komennolla java -Djava.security.auth.login.config=jaas.config JaasTest.
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Kuvassa 11 on havainnollistettu JAAS:n ylemman tason arkkitehtuuria. Sovellus-
koodi kasittelee ensisijaisesti "LoginContext™-luokkaa. "LoginContext’-luokan ala-
puolella on dynaamisesti konfiguroitavia loginmoduuleja, jotka hoitavat varsinaista

autentikointia. [19.]

Application I
LoginContext I
LoginModules
Pluggabkle and . .
stackahle. Configured JndiLoginModule
&s needed on a per- o | RdbmsLoginModule
service basis. / |
-
- P
- A
Security and . i
Authentication
Services i
_ pp Server
LDAP Server RDMEBS Wweb Service Security Service
Kerberos Unix HT Biometric
Authentication Authentication Authentication Authentication

Kuva 11. Jaas:n ylemman tason arkkitehtuuri [19]
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4 JARJESTELMAN NYKYTILAN KUVAUS

KajaPro Oy:lld on kaytossd useita sovelluksia, jotka toimivat asiakas/palvelin-
arkkitehtuurilla. Néissé sovelluksissa asiakaspaan laitteena kaytetaan alypuhelinta
(Kuva 12). [20.]

TCHIE
P Tritylesen palwelin
+
ohjelmisto

Viestikesloas

Kuva 12. Asiakas/palvelin-jarjestelmé mobiiliverkossa [20]

Kaytossa olevien mobiilisovelluksien pohjalta jatketaan mobiiliohjelmistokehyksen
kehitysta, joka mahdollistaa mobiilisovelluksien kommunikoinnin palvelimen kans-
sa sokettiyhteyden kautta. Ohjelmistokehyksen nimi on "Mobile Client/Server Fra-
mework(MCF)”.

Tyypillisesti alypuhelimessa on kayttoliittyma, jonka avulla [Ahetetaan parametroi-
tua tietoa palvelinsovellukselle [20]. Palvelinsovellukselta myos vastaanotetaan
tietoa alypuhelimeen [20]. Toistaiseksi jarjestelméassa tietoturvaseikkoja on huomi-
oitu vain lahtevien viestien salaamisen kannalta. TA&man insindoritydn kohteena oli

alypuhelinsovelluksen tunnistaminen palvelinsovelluksessa.
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Jarjestelman nykyisessa versiossa yhteys puhelimen ja palvelimen valille on muo-
dostettu sokettiyhteyden avulla. Palvelimelle on toteutettu myos toiminto, joka vaa-
tii asiakkaan kirjautumisen palvelimelle. Tama palvelintoiminto on kuitenkin viela
keskeneréainen, koska se ainoastaan varmistaa, ettei kaksi samannimista henkiloa
voi kirjautua palvelimelle samanaikaisesti. Toisin sanoen palvelinsovellus sallii ke-

nen tahansa kirjautua palvelimelle. [20.]

Palvelin ei pysty erottamaan, onko asiakas oikeasti puhelinsovellus vai ei. Talléin
tiedon lahettdminen palvelimelle ja vastaanottaminen palvelimelta on mahdollista
myos normaalilla pc-sovelluksella, joka mallintaa puhelinsovelluksen toimintaa.
Palvelinta ei voi kaataa puhelinsovelluksen avulla, koska kaikki asiakkaat kasitel-
l&&n eri istuntoina. Asiakkaiden istunnon tilaa mygs tarkistetaan tietyn valiajoin.
Taman tarkistuksen avulla palvelimelta poistetaan asiakkaat, jotka eivat ole teh-
neet mitaan tietylla ajanjaksolla. Jos vastaanotettava tieto aiheuttaa poikkeuksen
palvelimella, asiakkaan istunto suljetaan. [20.]
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5 AUTENTIKOINTIRAJAPINNAN TOTEUTTAMINEN

Kuvassa 13 esitetddn autentikointirajapinnan paikat (AU) MCF-arkkitehtuurissa.
Autentikointirajapinta tulee olla palvelimessa aina kaytossa. Asiakas lahettaa pal-
velimelle viestia, jonka jalkeen palvelin ottaa asiakkaan tunnisteen vastaan, tunnis-
taa asiakkaan autentikointirajapinnan kautta ja lahettdad vastauksen asiakkaalle.

Asiakkaalla pyritddn aikaansaamaan "Thin"-asiakasmalli.

Kun jarjestelmdssa lahetetddn tietoa asiakkaan ja palvelimen valilla, kaytetdan
autentikointirajapintaa, KajaCrypto salausrajapintaa ja sokettiyhteyttd. Asiakkaan
autentikointirajapintaa tarvitaan vain silloin, kun kirjautumisessa tarvitaan kayttaja-
tunnus/salasana-paria. IMEI- ja IMSI-koodien saanti eivéat olleet tdman tyon ai-
heena. Niita kasitellaan Symbian C++ -sovelluksessa toisessa insindoritydssa.

Palvelin Asiakas IMSI
Palvelin-
sovellus Socket Java- Socket .
AU [ kc (| k| AU (I:) E;E
sovellus +
Tietokanta IMEI

Kuva 13. Autentikointirajapinnan paikat MCF-arkkitehtuurissa

Ohjelmistokehityksen tukirankana oli inkrementaalinen ohjelmistokehitys, jonka
mukaan ohjelmisto kehitettiin. Ohjelmistoa kehitettiin vaiheittain, siten etta aluksi
suunniteltiin ja koodattiin vain pieni osa toiminnallisuutta, joka testattiin. Taman jal-
keen suunniteltiin lisda toimintoja, jotka koodattiin ja testattiin. Nain jatkettiin, kun-

nes koko ohjelmisto oli saatu valmiiksi.
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5.1 Vaatimukset

Kun mobiilisovellukselta lahetetddn tietoa tai ohjauskomentoja palvelin-
sovellukselle, tulee jollain tapaa varmistaa, ettéa kyseessa on kayttaja tai laite, jol-
loin tietoa tai komentoja voidaan hyvéksya vastaanotettavaksi. Tunnistusta varten
taytyy asiakas- ja palvelinpdéassa tehdéa autentikointirajapinta, jossa tunnistukseen
on Kkaytettavissa laitteen IMEI-koodi, puhelinlittyman IMSI-koodi, kayttaja-

tunnus/salasana-pari tai niiden yhdistelma.

Toiminnolle on jarjestelmassa asetettu seuraavia vaatimuksia, kuten uuden asiak-
kaan kirjautuessa, otetaan vastaan palvelimessa lahettgjan tunniste ja kayttaja-
tunnus/salasana-pari. Vastaanotettuja tietoja verrataan tietokannassa oleviin tie-

toihin. Palvelin hyvaksyy tai hylkaa kirjautumisen.

Autentikointitavan pitdad olla kayttgjan valittavissa. Kayttajan pitda pystya valitse-
maan, kayttaakd autentikointirajapinta IMEI-, IMSI-koodia vai kayttaja-
tunnus/salasana-paria autentikointia varten. Jotta saadaan hyva tietoturvallisuus,
autentikoinnin pitda olla kaksivaiheinen, eli tunnisteita ja kayttajatunnus/salasana-

paria pitaa kayttaa yhdessa.

llman autentikointia ulkopuolisen on mahdollista kirjautua jarjestelmaan sisaan
esimerkiksi kaapatun viestin avulla. Erityisesti puhelinsovelluksessa autentikoin-
nilla voitaisiin estdd mahdollinen vahingonteko, jos puhelin on havinnyt. TA&ma toi-
minto suojaisi palvelin- ja puhelinsovellukseen tallennettuja tietoja. llman autenti-
kointia olisi mahdollista muuttaa ainakin puhelimeen tallennettuja tietoja ja luulta-
vammin palvelimella sijaitsevia tietoja. Naitd muutoksia ei valttamatta havaittaisi
heti ja tasta syystd saattaisi pahassa tapauksessa aiheutua jopa taloudellisia va-
hinkoja jarjestelmaa kayttavalle yritykselle. [20.]

Jotta autentikointirajapinta saadaan toteutettua, taytyy palvelimelle toteuttaa uusi
tietokantataulu ja autentikointirajapinta, jossa verrataan saatuja tietoja kannassa
oleviin tietoihin. T&han tauluun maaritelladn kaikki tarvittavat tiedot asiakkaista.
Toiminnon avulla voidaan keratd muitakin tietoja asiakkaista, kuten yhteyden kes-

to, yhteyksia viikossa ja niin edelleen. [20.]
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5.2 Autentikointirajapinnan toteutus

Saman rajapinnan kaytto asiakkaalla sek& palvelimella ei ollut mahdollista, koska
asiakasrajapinta kayttaa MIDP:n kayttoliittymakirjastoa ja palvelinrajapinta kayttaa
JAAS-rajapintaa. Tasté syysta autentikointirajapinnan asiakas ja palvelinpuolet to-

teutettiin erikseen.

5.2.1 Asiakkaan autentikointirajapinta

Asiakasrajapinnalla ei ole paljoa toiminnallisuutta. Asiakasrajapinta antaa mahdol-
lisuuden syottaa kayttajatunnus/salasana-pari, MIDP:n kayttéliittym& komponent-
tien avulla. Taman jalkeen asiakasrajapinta palauttaa kayttajatunnus/salasana-
parin mobiililaitteen sovellukselle. Kuva 14 havainnollistaa asiakasrajapinnan

kayttotapauskaavion.

Kayttgjatunnus/salasana-parin syotto

Syétakt/sn-
pari

/ L]

Palauta tiedot

Mobiili-

Kayttaja sovellus

Kuva 14. Asiakasrajapinnan kayttotapauskaavio
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Asiakasrajapinta muodostuu yhdesta luokasta. Varsinaisessa mobiilisovelluksen
luokassa, pitdd muodostaa asiakasrajapinnan luokan instanssi, samalla annetaan
sovellusluokan instanssi parametrina. Asiakasrajapintaluokka sisaltdd MIDP:n
kayttoliittymakirjasto, mutta se ei ole midletluokkaa (Kuva 15).

Asiakassovellus Autentikointirajapinta

- Autentikointirajapinta au 1 - Sovellus sov
+getForm +getForm
+startApp +getNimi
+commandAction +getSalasana

+commandAction

Kuva 15. Demosovelluksen ja asiakasrajapinnan luokkakaavio

Ennen kuin syotetddn kayttajatunnus ja salasana, vaihdetaan ndkyma asiakas-
rajapinnan nakymaksi. Sen jalkeen palataan sovellusnakymééan ja haetaan sielta

autentikointirajapinnasta syotetyt tiedot (Kuva 16).

SOVELLUS RAJAPINTA

myRajapinta(Sovellus)

mySovellus()

setCurrent()

setCurrent()

getNimi()

getSalasana()

Salasana
< ___________________

Kuva 16. Asiakasrajapinnan sekvenssikaavio
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5.2.2 Palvelimen autentikointirajapinta

Palvelinrajapinta kayttaa autentikointia varten Javan JAAS-rajapintaa ja samalla
mahdollistaa kayttajakohtaisen autentikoinnin. Kuvassa 17 havainnollistetaan pal-

velimen autentikointirajapinnan paikka.

< Sokettiin
Palvelin- —
sovellus < KajaCrypto
< Autentikointi
A
Sokettlout

Kuva 17. Autentikointirajapinnan paikka palvelimessa

Tiedot tulevat palvelimelle sokettiyhteyden kautta. Sen jalkeen palvelinsovellus
kayttdd KajaCrypto rajapintaa salauksen purkamiseksi ja palvelinsovellus lahettaa
viestistd poimitut kayttdjan tunnisteet autentikointirajapinnalle. Autentikointi-
rajapinta vertaa tunnisteita tietokannassa oleviin tietoihin ja palauttaa vastauksen

palvelimelle. Kuva 18 havainnollistaa palvelinrajapinnan kayttétapauskaavion.

Palvelinrajapinnan autentikointi

Palvelin-
sovellus

Kuva 18. Palvelinrajapinnan kayttbtapauskaavio



30

Palvelinrajapinta on Java-luokka, mika kayttdd JAAS-autentikointirajapintaa.
Palvelinrajapinnan luokkakaavio 6ytyy liitteesta A. Palvelinsovelluksen sijalle teh-
tiin demosovellus, jossa kutsuttin "autentikoi’-metodia. Demosovellus antaa
"autentikoi’-metodin tarvitsemat tunnisteet parametrina. Sen jalkeen demosovellus
muodosti instanssin palvelinrajapinnasta. Kuva 19 havainnollistaa palvelin-

rajapinnan sekvenssikaavion.

SOVELLUS RAJAPINTA PAssnvi LOGIN
CALLBACK CONTEXT
HANDLER
myRajapinta

autentikoi(tunnisteet)

myPCH(tunnisteet)

yLC(nimi”, myPdH)

login

getSubject

poistu

A\ 4

logout

Kuva 19. Palvelinrajapinnan sekvenssikaavio

Kun kutsuttiin "autentikoi”-metodi, palvelinrajapinta muodosti instanssit "Login-
Context’- ja "passiiviCallBackHandler’-luokista ja yritti kirjautua JAAS-rajapinnan
kautta. Kirjautumisessa verrataan tunnisteita tietokannassa oleviin tietoihin. Kirjau-

tumisen onnistuessa, rajapinta ottaa kayttajan tiedot "getSubject’-metodilla.
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Kayttgjien tietojen sailyttdmiseksi muodostettiin palvelimessa kayttajatietokanta
kayttden MySQL-tietokantaohjelmaa. Tietokannan yhteyksien muodostamiseen
kaytettiin JDBC-rajapintaa ja MySQL-"connector’-ajuria. Palvelinrajapinnan tauluk-

ko muodostuu kuvan 20 mukaisista attribuuteista.

wsgl» DESCRIBE kavttajat
—-* s

varchartils>
varchar<l5>
varchar<{28>
varchar{2@>
varchar<{2@>
varchar{28>
int<11>

kTunnus
salazana
Enimi
Snimi
muokkaus_1

+
1
[

+
1
[
1
i
[ 1
[
1
i
[ 1
[
1
i
[ 1
[
1
i

+

o e m—— mm
$ommmm e mm e e o=
$ommmm e e e o=
$ommmm e mm e e o=

rows in set (A.B@5

Kuva 20. "kayttajat’-taulukon attribuutit

Kayttaja pystyy valitsemaan autentikointitavan tekemalla ilmoituksen yhteys-
henkil6lle. Esimerkiksi kayttaja Matti Meikalaisen halutessa kayttdd autentikoin-
nissa IMEI-koodia ja kayttdja/salasana-paria, taulukkoon kirjoitetaan kayttajan
IMEI-koodi, kayttajatunnus/salasana-pari. Taulukon IMSI-koodi attribuutille kirjoite-

taan "ei_AUta” arvo.
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6 AUTENTIKOINTIRAJAPINNAN TESTAUS

Molempien rajapintojen testaamiseksi suunniteltiin ja ohjelmoitiin yksinkertaiset
asiakas- ja palvelindemosovellukset. Demosovelluksista puuttuivat soketti-
yhteydet, koska ne eivat olleet taman tyon aiheena ja MCF-arkkitehtuurin uusi
viestikehys ei ollut viela valmis. Vanhasta viestikehyksesta puuttuivat kayttajan
tunnisteet. Demosovelluksissa syotettiin tietoja rajapinnalle, jonka jalkeen rajapin-

nat suorittivat annetut tehtavat.

6.1 Asiakasrajapinta

Asiakasrajapinta testattiin NetBeansin emulaattorilla sek&d Nokian 6670 -mobiili-
laitteella. Testausta varten tehtiin demosovellusluokka. Demosovelluksen vali-

kossa olivat "autentikoi’- ja "testaus”-valinnat (Kuva 21).

antll REC BN
siakas Sovellus
kukeﬂul
Menu
il Autentikoi
2 Testaus
Poistu e

Kuva 21. Demosovelluksen valikko
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Valitsemalla "autentikoi’-valinta saatiin nakyviin autentikointirajapinnan kaytto-

littyma, missé syotettiin kayttgjatunnus/salasana-pari (Kuva 22).

|T anll REC EEEN
Hirjaudu

Himi | alpalp

Salasana
|

t*t*t*tzl

JHirjaucdu

Kuva 22. Autentikointirajapinnan kayttoliittyma

Kirjautumisen jalkeen naytdlla oli asiakassovelluksen kayttoliittymé. Valikosta va-
littiin "testaus”-valinta. Sovellus haki autentikointirajapinnasta tarvittavan kayttaja-
tunnus/salasana-parin ja sen jalkeen tulosti ne naytolle (Kuva 23).

Famrtl AELC i ]
Aziakas Sovellus

Kokeilu
alpalp -

IF'::uistu henu

Kuva 23. Kayttajatunnus/salasana-pari demosovelluksessa
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Asiakasrajapinta testattiin eri testitapauksilla. Testaukseen sisaltyi kaksi yksikko-

testausta, kaksi integrointitestausta ja yksi jarjestelméatestaus. Asiakasrajapinnan

testitapaukset olivat taulukon 2 mukaisia.

Taulukko 2. Asiakasrajapinnan testitapaukset

Toiminto

Testitapaus

Hyvéaksymiskriteerit

Kayttgjatunnus/salasana-
parin syotto

Tulostetaan syotetyt tiedot.
Yksikkotestaus

Syotetyt tiedot tulostu-
vat mobiililaitteen nay-
tolle

Demosovelluksen valikon
toimivuus

Tarkistetaan, etta toimiiko
demosovelluksen valikko.
Yksikkotestaus

Valitun valikon toimin-
nallisuus kaynnistyy

Nakyman vaihto

Tarkistetaan, etta muuuttuko
nakyma rajapinnan ja demo-
sovelluksen valilla.
Integrointitestaus

Nakyma vaihtuu raja-
pinnan ja demo-
sovelluksen valilla

Nimen ja salasanan haku

Tulostetaan nimi ja salasana
haun jalkeen.
Integrointitestaus

Haetut tiedot tulostuvat
demosovelluksessa

Demosovelluksen ja
asiakasrajapinnan toimi-
vuus

Tarkistetaan, etta tayttako
ohjelmisto vaaditut vaati-
mukset.
Jarjestelmatestaus

Ohjelmisto toimii suun-
nittelun mukaisesti
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6.2 Palvelinrajapinta

Palvelinrajapinta testattiin komentorivilla "loginmoduuli”-luokan tarjoaman "debug”-
muuttujan avulla. Testausta varten tehtiin demosovellusluokka, joka kaynnisti pal-
velinrajapinnan ja kutsui "autentikoi’-metodia. Demosovellus antaa "autentikoi”-
metodin tarvitsemat tunnisteet parametrina. Todellisuudessa "autentikoi”-metodin
tarvitsemien parametrien pitaa tulla palvelimelle sokettiyhteyden kautta ja sen jal-
keen palvelinsovellus kutsuu "autentikoi’-metodia. Autentikoinnin onnistuessa tu-

lostetaan asiakkaan tiedot.

Tietokannan “loginmoduuli”-luokan tarjoamalle "debug’-muuttujalle voidaan antaa
konfigurointi tiedostossa "True”- tai "False’-arvo. Jos muuttujan arvo on asetettu
"True”ksi, silloin "loginmoduuli”-luokka tulostaa ohjelman vaiheiden onnistumises-
ta kuten kuvassa 25. Kuvan tilanteessa autentikoinnissa kaytetaan IMEI-koodia,

IMSI-koodia ja kayttajatunnus/salasana-paria.

e Komentorivi
C:xDocuments and Settingsalph\TyipoytasFalvelinZrun

C:*Documents and Settings~alp:\Tyopoyta~Palvelin*java -Djava.security.auth.login.
config=jaas.config Main

[RdbmzLoginModule]l initialize

[RdbmzLoginModule] url: jdbhc:imysgl:/“localhostsautentikointi?use
r=rootdpassword= " __ "~ ... -
mzLoginModule] driver: com.mysgl.jdbc . Driver

msLoginModule] login

mzLoginModule] Trying to connect...

mzLoginModule] connected?

mzLoginModulel SELECT * FROM kayttajat where kTunnus="alpalp

mzLoginModule] *123456789012345° equals '1234%6789012345°7
mzLoginModule] ‘@98765432112345° equals ‘B928765432112345'7
mzLoginModule] passwords match?
mzLoginModule] commit
L mzLoginModulel Principal: Alparslan Unszal
Authenticated: Alparslan Unszal
—— listing properties ——
update_perm=1
delete_perm=1

L
L
L
L
L

ims LoginModulel ’3dgquertyd4d’ equals ’3Idguertydd’?

[RdbmzLoginModule] logout
[RdbmzLoginModule] r»emoving principal Alparslan Unsal
[RdbmzLoginModule] removing credential {update_perm=1, delete_pe

Kuva 25. Onnistunut autentikointi
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"debug”-muuttujan avulla virhetilanteissa voidaan helposti seurata ohjelman kul-

kua. Kuva 26 havainnollistaa tilanteen, kun autentikointi ei onnistunut.

C:z“Documents and Settingssalps\IyopiytasPalvelinXrun

GC:xDocuments and SettingssalpxTviopiytasPalvelin*java —-Djava.security.auth.login.
config=jaas.config Main

[RdbmzLoginModule] initialize

[RdhmﬂLuglnMndule] url: jdbc:muysqgl:~-slocalhostsautentikointi?use
r=root&password="":

[RdhmdLuglnHudule] driver: com.mysqgl.jdbe . Driver

[RdbmzLoginModule ]l login

[RdbmsLoginModule] Trying to connect...

[RdbmzLoginModule] connected?

[RdbmzLoginModule ] SELECT = FROM kayttajat where kTunnus='alpalp

[RdbmzLoginModule]l ’3dguwerty4d’ equals ’'3dguertydd’?
[RdbmsLoginModule ] *123456789012344' equals ‘123456787812345°7
[RdbmzLoginModule] *B28765432112345° equals ‘B98765432112345°7%
[RdbmzLoginModule ] passwords do MOT match?
[RdbmzLoginModule] commit
[RdhmgLuglnMudule] logout

C:xDocuments and Settings~alpwTyipiytasPalvelin

Kuva 26. Ei-onnistunut autentikointi

"debug”’-muuttuja antaa myds mahdollisuuden seurata virhetilanteita. Esimerkkina

kuva 27 havainnollistaa tietokanta-ajurivirhetilanteen.

+ Komentorivi
C:~Documents and SettingssalpaTyopoytasPalvelinXrun

C:“Documents and Settings“alpsTyopoytdasPalvelin}java —-Djava.security.auth.login.
config=jaas.config Main
[RdbmzLoginModule]l initiali=e
[RdhmoLuglnHudule] url: jdbc:imysgl:-slocalhostsautentikointi?use
r=root&passuword= o ok i R
LndhmiLnglnMudule] driver: com.mmysgl. jdbc .Driver
[RdbmsLoginModule] login
ClassNotFoundException: com.mmysgl. jdbhc.Driver
[RdbmsLoginModule ] abort
[RdbmsLoginModule] logout
Javax.zecurity.auth. login_LoginException: Databasze driver class not found: com.m
mysgl. jdbc . Driver
[RdhmiLnglnHudule] logout
C:Documents and Settings“alpsTuipiytasPalvelinX>

Kuva 27. Tietokanta-ajurivirhe
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Palvelinrajapinta testattiin eri testitapauksilla. Testaukseen sisaltyi kolme yksikko-

testausta, kolme integrointitestausta ja yksi jarjestelmatestaus. Palvelinrajapinnan

testitapaukset olivat taulukon 3 mukaisia.

Taulukko 3. Palvelinrajapinnan testitapaukset

Toiminto Testitapaus Hyvaksymiskriteerit
Pystyykd loginmoduuli Seurataan loginmoduulin | Loginmoduulin debug-
ottaa yhteytta tieto- debuggaus lauseita. gaus lauseet ilmoittavat
kantaan? Yksikkotestaus yhteydesta

Pystyyko loginmoduuli
verrata kayttajan tunnis-
teet tietokannassa ole-
viin?

Seurataan loginmoduulin
debuggaus lauseita.
Yksikkotestaus

Loginmoduulin debug-
gaus lauseet ilmoittavat
vertauksen tuloksesta

Pystyykd loginmoduuli
poistamaan kayttajan tie-
dot?

Seurataan loginmoduulin
debuggaus lauseita.
Yksikkotestaus

Loginmoduulin debug-
gaus lauseet ilmoittavat
kayttajan tietojen poista-
misesta

Pystyyko "autentikoi’-me-
todi kaynnistamaan JAAS
rajapinta?

Seurataan loginmoduulin
debuggaus lauseita.
Integraatiotestaus

Loginmoduulin debug-
gaus lauseet tulostuvat

Autentikoi metodin pa-
luuarvot

Tulostetaan metodin pa-
lauttamia arvoja.
Integraatiotestaus

Metodin paluuarvot ovat
odotettuja

Poistumisen toimivuus

Seurataan loginmoduulin
debuggaus lauseita.
Integraatiotestaus

Loginmoduulin debug-
gaus lauseet ilmoittavat
poistumisesta

Demosovelluksen,
palvelinrajapinnan ja
JAAS rajapinnan yhteis-
toimivuus

Tarkistetaan, etta tayttako
ohjelmisto vaaditut vaati-
mukset.
Jarjestelmatestaus

Ohjelmisto toimii suun-
nittelun mukaisesti
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7 TULOKSET JA TULOSTEN TARKASTELU

Molemmat rajapinnat vastasivat hyvin asetettuja tavoitteita, vaikka palvelin-

rajapinnalla oli ongelmia NetBeansin asetuksien kanssa.

7.1 Asiakasrajapinta

Asiakasrajapinta vastasi hyvin asetettuja tavoitteita. Asiakkaan demosovellus pys-

tyi
tunnus/salasana-pari ja asiakasrajapinnan metodit palauttivat tunnisteet demo-

kaynnistamaan asiakasrajapinnan. Asiakasrajapinnalta syoétettiin  kayttaja-

sovellukselle tulostettavaksi. Asiakasrajapinnan testitulokset olivat taulukon 4 mu-

kaisia.

Taulukko 4. Asiakasrajapinnan testitulokset

Toiminto Testitapaus Hyvaksymiskriteerit Tulos
Kayttajatunnus/sala- | Tulostetaan sy6- | Syotetyt tiedot tulos- | Syotetyt tiedot
sana-parin syotto tetyt tiedot. tuvat mobiililaitteen tulostuivat

Yksikkotestaus | naytolle mobiililaitteen
naytolle

Demosovelluksen
valikon toimivuus

Tarkistetaan, et-
ta toimiiko demo-
sovelluksen va-
likko.
Yksikkotestaus

Valitun valikon toi-
minnallisuus kayn-

nistyy

Valitun valikon
toiminnallisuus
kaynnistyi

Nakyman vaihto

Tarkistetaan, et-
t& muuuttuko
nakyma raja-
pinnan demo-
sovelluksen va-
lilla.
Integrointitestaus

Nakyma vaihtuu raja-
pinnan ja demo-
sovelluksen valilla

Nakyma vaihtui
rajapinnan ja
demo-
sovelluksen va-
lilla

Nimen ja salasanan
haku

Tulostetaan nimi
ja salasana haun
jalkeen.

Integrointitestaus

Haetut tiedot tulostu-
vat demo-
sovelluksessa

Haetut tiedot tu-
lostuivat demo-
sovelluksessa

Demosovelluksen ja
asiakasrajapinnan
toimivuus

Tarkistetaan, et-
ta tayttako oh-
jelmisto vaaditut
vaatimukset.
Jarjestelma-
testaus

Ohjelmisto toimii
suunnittelun mukaan

Ohjelmisto toimi
suunnittelun mu-
kaisesti
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7.2 Palvelinrajapinta

Palvelinrajapinta vastasi hyvin asetettuja tavoitteita. Palvelimen demosovellus pys-
tyi kdynnistamaan palvelinrajapinnan ja palvelinrajapinta otti vastaan demosovel-
luksen lahettamét tunnisteet. Sen jalkeen palvelinrajapinta vertasi asiakkaan tun-

nisteita tietokannassa oleviin tietoihin. Palvelinrajapinnan testitulokset olivat taulu-

kon 5 mukaisia.

Taulukko 5. Palvelinrajapinnan testitulokset

Toiminto

Testitapaus

Hyvaksymiskriteerit

Tulos

Pystyyko login-
moduuli ottaa yh-
teytta tieto-
kantaan?

Seurataan login-
moduulin debug-
gaus lauseita.
Yksikkotestaus

Loginmoduulin de-
buggaus lauseet il-
moittavat yhteydesta

Loginmoduulin
debuggaus lau-
seet ilmoittivat
yhteydesta

Pystyykoé login-
moduuli verrata
kayttajan tunnis-
teet tieto-
kannassa oleviin?

Seurataan login-
moduulin debug-
gaus lauseita.
Yksikkotestaus

Loginmoduulin de-
buggaus lauseet il-
moittavat vertauksen
tuloksesta

Loginmoduulin
debuggaus lau-
seet ilmoittivat
vertauksen tu-
loksesta

Pystyyko login-
moduuli poista-
maan kayttajan
tiedot?

Seurataan login-
moduulin debug-
gaus lauseita.
Yksikkotestaus

Loginmoduulin de-
buggaus lauseet il-
moittavat kayttajan
tietojen poistamisesta

Loginmoduulin
debuggaus lau-
seet ilmoittivat
kayttajan tietojen
poistamisesta

Pystyykd autenti-
koi metodi kayn-
nistamaan JAAS

Seurataan login-
moduulin debug-
gaus lauseita.

Loginmoduulin de-
buggaus lauseet tu-
lostuvat

Loginmoduulin
debuggaus lau-
seet tulostuivat

rajapinta? Integraatiotestaus
Autentikoi metodin | Tulostetaan meto- | Metodin paluuarvot Metodin paluu-
paluuarvot din palauttamia ar- |ovat odotettuja arvot olivat odo-

Voja.
Integraatiotestaus

tettuja

Poistumisen toi-
mivuus

Seurataan login-
moduulin debug-
gaus lauseita.
Integraatiotestaus

Loginmoduulin de-
buggaus lauseet il-
moittavat poistumi-
sesta

Loginmoduulin
debuggaus lau-
seet ilmoittivat
poistumisesta

Demosovelluksen,
palvelinrajapinnan
ja JAAS raja-
pinnan yhteis-
toimivuus

Tarkistetaan, etta
tayttakod ohjelmisto
vaaditut vaatimuk-
set.
Jarjestelmatestaus

Ohjelmisto toimii
suunnittelun mukaan

Ohjelmisto toimi
suunnittelun mu-
kaisesti
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8 YHTEENVETO

Insindorityon tavoitteena oli tehdd autentikointirajapinta mobiili asiakas/palvelin-
jarjestelmdéan. Asiakkaalla seka palvelimella piti olla eri autentikointirajapinnat.
Naihin tavoitteisiin paastiin hyvin. Asiakas seké palvelinautentikointirajapinnat ovat

valmiina ja toimivat suunnittelun mukaan.

Autentikointirajapinnan toteutuksessa kaytettin MIDP-, J2SE-ohjelmointia ja
JAAS-rajapintaa. Sisdan kirjautuvan asiakkaan tietoja verrataan palvelimella sijait-
sevan MySQL-tietokannassa oleviin tietoihin. Palvelin myontaa tai hylkaa kirjau-

tumisen tilanteen mukaan.

Ty6 oli haastava, koska uutta asiaa tuli paljon. Javaan, MIDP:iin, NetBeansiin,
JAAS:iin ja MySQL:iin tutustuminen sek& sille ohjelmien tekeminen tuotti toita.
Tydssa valittyi Java-ohjelmoinnista hyva kuva. Insindorityd valmistui aikataulussa,
mutta asiakasrajapinnan toteutus myo6hastyi viikon. Tydssa esiintyneet ongelmat
hidastivat tyon edistymista. Asiakasrajapinnassa mobiililaitteen ndkyman vaihto oli
ongelmallinen, mutta se saatiin toimimaan. Palvelinrajapinta toimi moitteettomasti,
kun kaannettiin ohjelmisto tavallisella Java (javac) kaantgjalla. NetBeans kehitys-
ymparistossa JDBC-ajuri ei toiminut, vaikka liséttiin sen tarvitsema kirjasto.
Palvelinrajapinta tuotti ongelmia, kun ohjelmisto kuului tiettyyn pakkaukseen. Jar-
jestelman tietoturvaominaisuutta, joka kaynnisti palvelinrajapinnan, ei pystytty

asentamaan.

Osa vaatimuksista muuttui hieman valilla, mutta tasta ei aiheutunut haittaa, koska
varsinaista asiakasta ei ollut. Insind0rityon tuloksena saadut rajapinnat ovat esi-

merkki KajaPro:lle, jonka pohjalta rajapintaa voidaan kehittaa eteenpain.

JAAS-rajapinta antaa hyvan mahdollisuuden jatkokehitykseen, koska JAAS:IIa voi-
daan tehda autorisointirajapinta, missd annetaan kayttgjille oikeuksia. Palvelimen
tietokannalle voidaan kehittdd moduuleja, jotka lisdavat, poistavat tai muokkaavat
asiakastietoja. Lisaksi autentikointi on my6s mahdollista toteuttaa MAC-osoitteen

kautta, kuten Nokian uusilla kommunikaattoreilla.



41

LAHDELUETTELO

1 Ei tekijaa. Ei paivaysta. Tietoverkot ja niiden rakenne, asiakas-
palvelin-kasite. [WWW-dokumentti].
<http://www.pagina.fi/esim/00975/>. (Luettu 15.3.2006).

2 Marttinen L. Asiakas/palvelin-mallin kuva. Tietoliikenne kursin
luentomateriaali. [PDF-dokumentti].
<http://www.cs.helsinki.fi/u/marttine/tili/tik04/luennot/ch1bw2.pdf>
(Luettu 18.3.2006).

3 Ei tekijaa. Ei paivaysta. Kuinka Internet WWW toimii?
[WWW-dokumentti].
<http://www.htk.fi/kirjasto/inetopas/net_o.htm>. (Luettu 15.3.2006).

4 Wikipedia. Viimeksi muutettu 16.3.2006. Thin Client.
[WWW-dokumentti]. <http://en.wikipedia.org/wiki/Thin_client>

5 Seppanen V. Kevat 2005. Asiakas/palvelin-arkkitehtuuri ja
tietoverkot. Tietoverkot kursin luentomateriaali
<http://www.mit.jyu.fi/wikstrom/opetus/itk115/luennot/itk115-kalvot-
1.pdf> [PDF-dokumentti].

6 Sommerville I. Software Engineering. Kuudes painos. Addison Wes-
ley, 2001. 693 s. ISBN 0-201-39815-X

7 Wikipedia. Viimeksi muutettu 13.3.2006. Client-server. [WWW-
dokumentti].
<http://en.wikipedia.org/wiki/Client_server>

8 Seppénen V. Johdatusta asiakas-palvelin-malliin. Tietoverkot kursin
luentomateriaali [PPT-dokumentti].


http://www.pagina.fi/esim/00975/
http://www.cs.helsinki.fi/u/marttine/tili/tIk04/luennot/ch1bw2.pdf
http://www.htk.fi/kirjasto/inetopas/net_o.htm
http://en.wikipedia.org/wiki/Thin_client
http://www.mit.jyu.fi/wikstrom/opetus/itk115/luennot/itk115-kalvot-
http://en.wikipedia.org/wiki/Client_server

10

11

12

13

14

15

16

17

42

Elmashri, Navathe, Fundamentals of Database Systems, Addison

Wesley

Seppéanen V. Syksy 2002. Asiakas/palvelin-arkkitehtuuri ja
tietoverkot. Tietoverkot kursin luentomateriaali [PDF-dokumentti].
<http://www.mit.jyu.fi/wikstrom/opetus/itk115/luennot/itk115-

14 17 4slides.pdf>

Wikipedia. Viimeksi muutettu 9.11.2005. Autentikointi. [WWW-
dokumentti].
<http://fi.wikipedia.org/wiki/Autentikointi>

Laiho R. 22.2.2001. Hajautetun jarjestelman tietoturva. Helsingin
yliopiston tietojenkasittelytieteen laitoksen seminaari. [PDF-
dokumentti].

<http://myy.helia.fi/~ritvalai/220201.pdf>

Fraser, B. (editor). Site Security Handbook. RFC 2196, Syyskuu
1997

Stallings W. Cryptography and Network Security: Principles and

Practice. Second edition. Prentice-Hall, 1998

Seppald J. 12.4.2005. Automaation Tietoturva. Tietoverkkopohjainen
automaatio kursin luentomateriaali. [PDF-dokumentti].

<http://www.ac.tut.fi/aci/courses/7601000/pdf/Averkot_tietoturva.pdf>

Sohlman T. 2.4.2003. Kayttgjan autentikointimekanismit. Mediatek-

niikan seminaari

Search Security. Viimeksi muutettu 19.7.2004. Two factor authenti-
cation. [WWW-dokumentti].
<http://searchsecurity.techtarget.com/sDefinition/0,290660,-

sid14 gci992919,00.html>


http://www.mit.jyu.fi/wikstrom/opetus/itk115/luennot/itk115-
http://fi.wikipedia.org/wiki/Autentikointi
http://myy.helia.fi/~ritvalai/220201.pdf
http://www.ac.tut.fi/aci/courses/7601000/pdf/Averkot_tietoturva.pdf
http://searchsecurity.techtarget.com/sDefinition/0

18

19

20

43

Koistinen P. Viimeksi muutettu 13.12.2001. Javan Tietoturvaominai-
suudet. Joensuun yliopiston laudaturseminaari. [WWW-dokumentti].
<http://www.cs.joensuu.fi/~pkoistin/laudaturseminaari_pk.html>

Musser J, Feuer P. Viimeksi muutettu 13.9.2002. All that JAAS,
scalable Java security with JAAS. [WWW-dokumentti].
<http://www.javaworld.com/javaworld/jw-09-2002/jw-0913-

jaas_p.html>

Maatta S. Alypuhelin tietoturvallisena paatelaitteena. Syksy 2005.

Kajaanin ammattikorkeakoulun opinnaytetyo.


http://www.cs.joensuu.fi/~pkoistin/laudaturseminaari_pk.html
http://www.javaworld.com/javaworld/jw-09-2002/jw-0913-

LIITE A

PalvelinSovellus

Palvelinrajapinta

- Palvelinrajapinta pv

- PassiiviCallbackHandler pch

- LoginContext Ic

+autentikoi

LoginContext

+poistu

LoginModule

+login
+logout

CallBackHandler

RdbmsLoginModule

PassiiviCallbackHandler

+handle

+login
+abort
1 +logout
+todista
1
1 1
RdbmsCredential RdbmsPrincipal
+getENimi
+getSNimi




