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Taman opinnaytetyon tavoitteena on kartoittaa ja havainnollistaa henkiltietojen suojan tdman
hetkistda lainsaadantéa ja tutkia henkildtietojen suojaan liittyvan saantelyn vaikutusta
toimeksiantajayrityksen tydntekijéiden toimintaan asiakkaan henkildtietojen késittelyn osalta.
Henkilotietojen suojan sééntelya tarkastellaan henkildtietolain ja sahkdisen viestinnén
tietosuojalain kautta.

Henkilotietojen suojan saantely on lisdantynyt ja tiukentunut viime vuosien aikana. YKsi
suurimmista syista lisdantyneeseen saantelyyn on nykyteknologia, joka mahdollistaa yha
suurempien henkilétieto maaérien tallentamisen ja hallinnoinnin. Nykyinen saantely vaatii
yrityksiltd yha enemman tarkkuutta ja avoimuutta.

Opinnaytetydn teoriaosassa tiivistetddn ja havainnollistetaan henkildtietolain  saantelya.
Teoriaosassa kasitelladn henkilttietolain keskeiset kéasitteet, henkildtietojen kasittelyéd koskevat
yleiset periaatteet, rekisterdidyn oikeudet seka arkaluontoiset tiedot.

Tyon toimeksiantaja toimii suomalainen finanssi- ja rahoitusalan yritys, joka keraa, kasittelee ja
tallettaa toiminnassaan paivittain suuria méaaria henkildtietoja. Osa tiedoista on arkaluontoisia.
Tybn empiirisessd osassa pyritddn toimeksiantajayrityksen tyontekijoitd haastattelemalla
saamaan kokonaiskuva, kuinka hyvin yrityksen tydntekijat tuntevat taméan hetkisen henkilttietojen
suojaan liittyvan saantelyn ja miten se vaikuttaa heidan tyéhénsa.

Taman tyon ansiosta toimeksiantajayritys saa haastattelututkimuksen kautta tietaa tyontekijoiden

toiveet mahdollisen lisdkoulutuksen suhteen seka tyontekijoiden kehitysehdotukset
toimeksiantajayrityksen henkil6tietojen suojaan liittyvan kaytannon toiminnan osalta.
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PROTECTION OF CUSTOMER'S PERSONAL
DATA IN BANKING BUSINESS

The aim of this thesis is to survey and illustrate the current legislation on the protection of personal
data and research the effect of the legislation on the client’'s employees’ actions in their daily work.
The legislation on the protection of personal data is examined related to the Personal Data Act
and the Act on the Protection of Privacy in Electronic Communications.

The legislation on the protection of personal data has increased and tightened during the past
few years. One of the biggest reasons is modern technology which allows to store and administer
greater amounts of personal data. The current legislation demands even more exactness and
transparency from the companies.

The theoretical part of the thesis summarizes and illustrates the legislation on the protection of
personal data. It consists of the central concepts, general principles, rights of the registered and
sensitive information in the Personal Data Act.

The client of the thesis is a company that operates in the finance sector. The client company
collects, stores, and handles great amounts of personal data daily. Some of the data is sensitive.
In the empirical part of the thesis, the aim is to receive a general view of the client’'s employees’
knowledge of the current legislation on the protection of personal data and what kind of influence
the legislation has on their work. This is done by interviewing the employees of the client
company.

Due to this thesis, the client is able to find out if the employees would like to have some further
training on the protection of personal data as well as the employees” development suggestions
for the practical actions related to the personal data in the workplace.
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personal data, data protection, Personal Data Act, the registered
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1 JOHDANTO

Taman opinnaytetyén tavoitteena on kartoittaa henkilGtietolain sdantelya Suomessa
vuonna 2017 ja tuoda esille sen roolia nykyajan yritystoiminnassa. Lisaksi tavoitteena on
tutkia, kuinka hyvin henkiltietolain s&éntely tunnetaan toimeksiantajayrityksen tyonteki-

jéiden jokapaivaisessa toiminnassa.

Tyon toimeksiantajana toimii suomalainen rahoitus- ja finanssialan yritys, josta kaytetaan
tutkimuksessa nime& Pankki. Toimeksiantajan tyontekijat kerddvat, tallettavat ja kasitte-
levat henkilttietoja jokapaivaisessa tyossaan. Nykyteknologia mahdollistaa yh& suurim-
pien henkilétieto maarien tallentamisen, joten pankin tyontekijoilta vaaditaan yha enem-
man tarkkuutta ja osaamista henkilGtietojen kasittelya koskevan saantelyn suhteen.
Tyontekijdiden on osattava myds perustella asiakkaalle minka vuoksi jotakin tiettya tietoa
hanestd pyydetaan. Mita laajemmat tiedot pankilla asiakkaasta on, sitd helpommin
pankki pystyy estamaan esimerkiksi oikeudettomat nostot asiakkaan tililta tai asiakkaan
pankkikortin vaarinkaytokset.

Olen kiinnostunut henkilttietojensuojasta yhd enemmaén viimeaikaisen henkilttietojen-
suojaa koskevan uutisoinnin my6ta. Rekisterdidyn suostumus on noussut yha vahvem-
min esille ja ihmiset ovat tulleet tietoisemmaksi oikeuksistaan, jolloin my6s asiakasrekis-
teria yllapitavan yrityksen taytyy olla yha tarkempi ja avoimempi asiakasrekisteria hallin-
noidessaan. Nykypaivana velvoitteena yrityksille ei ole enda vain henkildtietolaki, vaan
my0s valistuneemmat kansalaiset ja tata kautta uhka median aiheuttamasta kohusta.
Hyva, huolellinen ja lainmukainen henkilttietojen kasittely yrityksessa on taas vastavuo-

roisesti asiakkaalle luotettavuutta ja turvallisuutta lisdava tekija.

Olen itse myds tydelamassa ja erityisesti pankkitydssa kasitellyt monenlaisia henkilotie-
toja ja saanut kokea kaytannon kautta, kuinka paljon vastuuta siihen sisaltyy. Erityisesti,
kun otetaan huomioon nykypdaivan kiihtyva digitalisaatio. Se asettaa henkilotietojen ka-
sittelylle viela aivan omat haasteensa. Taman vuoksi tassa tydssa kasitelladn myos tie-
tosuojaa séhkdisessa liikketoiminnassa, jota suurin osa yrityksista taman paivan Suo-

messa harjoittaa.

Tybn empiirisessa osassa tehtava tutkimus toteutetaan haastattelemalla toimeksianta-
jayrityksen valitsemia kahden eri pankkikonttorin tyéntekijoitd. Haastateltavat vastaavat

haastatteluun anonyymisti ja saavat ennakkoon tutustua haastattelun kysymyksiin.
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Lahteina tydssa kaytetddn padasiassa tietosuojalautakunnan internetsivuja ja paatoksia,
henkilttietolakia kasittelevaa kirjallisuutta seké Finlexin tietokantaa. HenkilGtietolaista ei
ole, muun muassa sen nopeasti muuttuvan kansallisen lainsdadannén vuoksi, kirjoitettu
montaa tietokirjaa Suomessa. Lahteena kaytetty kirjallisuus jaa siis hieman suppeam-
maksi, mutta tieto, jota siitd saadaan, on sitdkin arvokkaampaa télle tyolle.

TURUN AMK:N OPINNAYTETYO | Jutta Tammelin



2 HENKILOTIETOJEN SUOJA SUOMESSA VUONNA
2017

2.1 Henkilotietolaki ja sen soveltamisala

Suomen nykyinen henkilotietolaki (HeTiL) astui voimaan vuonna 1999. Sitd on nouda-
tettava aina henkildtietoja kasiteltdessa. HeTiL on yleislaki, jonka ensimmaisen luvun
18:n mukaan lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia henkilotietoja kasiteltdessa seké edistaa hyvan tie-
tojenkasittelytavan kehittdmista ja noudattamista ja toteuttaa hyvaén tietojenkasittelyta-
paan perustuva yhtendinen kaytanto.

Henkilotietolakia koskevan hallituksen esityksen' mukaan henkilétietojen kasittelytoi-
mien on ensisijaisesti perustuttava rekisterdidyn suostumukseen. Taman vuoksi yksi
keskeisimmista tehtavistd HeTiL:n sdadannésséa onkin osoittaa, milloin tietojen kasittely
on mahdollista ilman rekisterdidyn myo6tavaikutusta.?

HeTiL:n 2 8:n mukaan lakia sovelletaan automaattiseen henkildtietojen kasittelyyn seka
my6s muuhun henkil6tietojen kasittelyyn silloin, kun henkildtiedot muodostavat tai niiden
on tarkoitus muodostaa henkilérekisteri tai sen osa. 2 8:n momentissa 3 lain ulkopuolelle
suljetaan kuitenkin henkilttietojen kasittely, jonka luonnollinen henkild suorittaa yksin-

omaan henkildkohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin.

HeTiL yksi keskeisimmistd sdatamisen syistd on pyrkimys I0ytda ratkaisumalli yksityi-
syyden suojan ja muiden henkildtietojen kasittelyyn liittyvien intressien valilla. Sen saa-
tdmisen tarkoituksena on ollut myds ennalta ehkaista erityisesti tietotekniikan ja uuden

teknologian kayttoon liittyvia tietosuojariskeja.®

1 HE 96/1998.
2 Vanto 2011, 18.
8 Tietosuojavaltuutetun toimisto 2013.
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2.2 Henkilotietolain keskeiset kasitteet

Tietosuojasta ja tietoturvasta puhuttaessa keskeisia kasitteitd ovat henkiltieto, henkil®-
tietojen kasittely, henkilOrekisteri, rekisteroity seké rekisterinpitaja.

Edelld mainituista kasitteista oleellisin on henkildtieto. HeTiL:n ensimmaisen luvun 3 8:n
mukaan henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkil6a taikka hanen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan tunnistaa hanta tai

hanen perhettdan tai hanen kanssaan yhteisessa taloudessa elavid koskeviksi.

Olennaista henkilétiedon maaritelman kannalta siis on, onko tietty henkild tunnistetta-
vissa arvioitavana olevan tiedon perusteella. Taysin anonyymit tiedot eivat ole laissa tar-
koitettuja henkildtietoja, mikali niiden yhdistaminen tiettyyn henkilé6n ei mitenkaan ole
mahdollista. Tamé&nkaltaisten anonyymien tietojen kasittely ei ole tietosuojalainsaadan-
non tarkoittamaa henkilotietojen kasittelya. 4

Heini Nurmi mainitsee tutkielmassaan®, etta henkilotiedon maaritelman tayttadkseen tie-
don tulisi olla jollekin alustalle tallennettuna. Henkil6tieto voi siis yhta hyvin olla kynalla
paperille Kirjoitettu tieto, kuin koneellisesti tai sdhkoisesti tallennettu tieto. Henkil6tiedoksi

voidaan katsoa myo6s pankki asiointi puhelimitse, kuten myds videovalvonta.

Henkiltietojen kasittelylla taas tarkoitetaan HeTiL:n ensimmaisen luvun 3 §:n mukaan:
Henkildtietojen kerdaamista, tallettamista, jarjestamistd, kayttdéa, siirtamistad, luovutta-
mista, sdilyttdmista, muuttamista, yhdistamistda, suojaamista, poistamista, tuhoamista

sekad muita henkilétietoihin kohdistuvia toimenpiteita.

Omat erikoistilanteensa henkilétiedon maarittelyyn tuovat tilanteet, joissa henkild, jonka
henkilotietoja kasitellaan ei ole enaa valvomassa oikeuksiaan heikon terveydentilan,

mielisairauden tai kuoleman johdosta.

Tietosuojalautakunta on antanut paatoksen® jutussa, jossa tietosuojalautakunta kielsi

Memorium Oy:t& henkildtietolain vastaisesti kasittelemasta hautakivista ilmenevia hen-

4 Virtuaalilakimies 2017.
5 Nurmi 2008, 10.
6 Tietosuojalautakunta 2008.
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kilotietoja avoimessa tietoverkossa, jos henkilon kuolemasta on kulunut 25 vuotta tai va-
hemman eika rekisterdidyn tai h&nen oikeudenomistajiensa suostumusta tietojen auto-

maattiseen kasittelyyn ole hankittu.

Henkilttietolaissa ei nimenomaan séadeta kuolleita henkil6itd koskevien tietojen
kasittelysta. Lain soveltamiskaytdénndssa on kuitenkin katsottu, ettd henkilétiedon
maaéritelma sindnsa kattaa myos kuollutta henkil6d koskevat tiedot ja etté henkild-
tietolain tarkoituksena on suojata henkilon itsensa liséksi myds hdnen muistoaan
ja omaisiaan. Henkil6tietolaki voikin tulla sovellettavaksi kuolleita henkil6ita koske-
vien tietojen kasittelyyn myds silla perusteella, ettéa kyseisten tietojen voidaan sa-
malla katsoa koskevan tunnistettavissa olevia elavia henkildita ja heidan yksityi-
syyttaan. Henkilotietolain turvaaman yksityisyyden suojan tarpeen voidaan kuiten-
kin katsoa vahenevan, kun kysymys on tiedoista, jotka koskevat kauan sitten kuol-
leita. Arvioitaessa yksityisyyden suojan ajallista ulottuvuutta kuolleita koskevien
tietojen osalta voidaan muussa lainsdddanndssa olevia salassapitosdénnoksia pi-
tdd suuntaa-antavina. Yksityisyyden suojan tarvetta ja siten lain ajallista ulottu-
vuutta arvioitaessa on otettava huomioon myos kasiteltéavien tietojen laatu.

Henkilorekisteri puolestaan on HeTiL:n 3 §:n mukaan:

Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkilo-
tietoja sisaltavaa tietojoukkoa, jota kasitellaén osin tai kokonaan automaattisen tie-
tojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla néi-
hin verrattavalla tavalla siten, etta tiettyad henkil6d koskevat tiedot voidaan loytaa
helposti ja kohtuuttomitta kustannuksitta.

Rekisterinpitajalla taas tarkoitetaan samassa artiklassa yhta tai useampaa henkiléa, yh-
teis6a, laitosta tai saatiota, jonka kayttda varten henkildrekisteri perustetaan ja jolla on
oikeus méaarata henkildrekisterin kaytdsta tai jonka tehtévaksi rekisterinpito on lailla saa-
detty. Rekisterodity puolestaan merkitsee yksinkertaisesti henkil6a, jota henkildtieto kos-
kee.

TURUN AMK:N OPINNAYTETYO | Jutta Tammelin



11

2.3 Yksityisyyden suoja

Henkil6tietojen suoja on nykyaan ymmarretty melko vakiintuneesti osaksi yksityiselaman
suojaa.” Taman vuoksi yksityisyyden suojan kéasite saa tassa tydéssa oman alalukunsa,
jotta sen liitannaisyys henkil6tietolakiin olisi helpompi kasittaa. Yksityisyyden suojaan
vaikuttavat lait ovat henkil6tietolaki, laki viranomaisten toiminnan julkisuudesta, laki yk-
sityisyyden suojasta tydelamassa, tietoyhteiskuntakaari ja EU:n direktiivit.®

Oikeus yksityisyyden suojaan on Suomen perustuslain turvaama oikeusjarjestyksen
suojelema etu.® Perustuslain 10 §:n mukaan jokaisen yksityiselama, kunnia ja kotirauha
on turvattu. HenkilGtietojen suojasta saadetaan tarkemmin lailla. Lisaksi perustuslain 10
§ sisaltaa yksityiselaman suojaa koskevan yleislausekkeen (1. momentti), jonka mukaan
yksityiselamén suojan lahtokohtana on, etta yksilolla on oikeus eldd omaa elamé&ansa
ilman viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puut-

tumista h&nen yksityiselamaansa.

Valtiolta on yksityiselaman suojaamiseksi perinteisesti edellytetty, etté se itse pidattaytyy
loukkaamasta ihmisten yksityiselamé&a ja taman lisaksi toteuttaa aktiivisia toimenpiteita
yksityiselaman suojaamiseksi toisilta tahoilta tulevilta uhkaavilta loukkauksilta.?® Tama
pyritdén toteuttamaan perusoikeuksien horisontaalisuhteisiin vaikuttavalla lainsaadan-
nolla.!! Yksityisyydensuojan kannalta onkin pidetty merkityksellisena esimerkiksi henki-

l66n kohdistettavia erilaisia valvonta- ja tarkkailuvaltuuksia.*?

Perustuslain 10 8:n momentti 2 antaa suojan luottamukselliselle viestinnalle. Luottamuk-
sellisen viestinnan suoja jakautuu kahteen elementtiin, jotka ovat viestin sisalto ja tieto
viestinnan osapuolista ja tapahtumasta. Sisallon luottamuksellisuus suojaa molempia
osapuolia, mutta molemmilla on oikeus luopua suojasta paljastamalla viestin sisalto ul-
kopuoliselle. Luottamuksellisen viestin sisallén paljastaminen voi kuitenkin johtaa seu-

rauksiin, jos teko loukkaa yksityiselaman suojaa tai tekijanoikeutta.?

7 Koillinen 2013, 171.

8 Henkilotietodirektiivi (46/1995/EY) ja sdhkdisen viestinnén tietosuojadirektiivi (58/2002/EY).
9 Viljanen 2017.

10 HE 309/ 1993.

11 Neuvonen 2014, 43.

12 peVL 5/1999.

13 Neuvonen 2014, 41-42.
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Esimerkiksi yritysten oikeutta tallentaa asiakkaidensa henkilttietoja on rajoitettu ja yksi-
tyiselamaa loukkaavan tiedon julkaiseminen on kriminalisoitu rikoslaissa. Yksilon yksi-
tyiselaman suoja vaikuttaa siis rajoittavasti esimerkiksi toisten yksiléiden sananvapau-
teen.'* Talloin yksityiselaméan suojan ja sananvapauden vélille syntyy paradoksaalinen
suhde.

Yksityisyyden suoja on turvattu myos YK:n ihmisoikeusjarjestelméssa kansalais- ja po-
liittisia oikeuksia koskevassa yleissopimuksessa (KP-sopimus), johon Suomi liittyi
vuonna 1976 (SopS 7-8/1976). Sopimus taydentdd vuonna 1948 annettua YK:n ihmis-

oikeuksien yleismaailmallista julistusta.

Suomen kannalta kuitenkin velvoittavin sopimus yksityisyyden suojaan liittyen on Euroo-

pan ihmisoikeussopimus, jonka 8 artiklassa yksityisyyden suoja on turvattu seuraavasti:

1. Jokaisella on oikeus nauttia yksityis- ja perhe-elamaansa, kotiinsa ja kirjevaihtoonsa koh-
distuvaa kunnioitusta.

2. Viranomaiset eivat saa puuttua taman oikeuden kayttamiseen, paitsi silloin kuin laki sen
sallii ja se on demokraattisessa yhteiskunnassa valttamatdnta kansallisen ja yleisen tur-
vallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen ja rikollisuu-
den estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuk-
sien ja vapauksien turvaamiseksi

YKSITYISELAMA
Perustuslaki 10 §

YKSITYISYYS Vv TIETOSUOJA

1 RIKOSLAKI 24 LUKU

E-SANANVAPAUSLAKI » Sisiillon suoja

SALASSAPITO- > Egﬁ{stetletOJen 4 1‘ st yksityis

SAANNOKSET

e ene fema vttt

taa

ilotietojen auto-
maattinen Kdsittely ja
rekisterinpito

[ JULKISUUSLAKI
(Perustuslaki 12 §)

:TIEI'DSUUI}RVALTLEDEW NTOIMISTO Z”

Kuvio 1. Mit& tietosuoja tarkoittaa? (Aarnio 2015)

14 Neuvonen 2014, 43.
15 Neuvonen 2014, 46.
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3 HENKILOTIETOJEN KASITTELYA KOSKEVAT
YLEISET PERIAATTEET

3.1 Kasittelyn yleiset edellytykset

Kasittelyn yleisten edellytysten tunnistaminen on tarkeaa yritykselle, silla ellei henkilGtie-

tojen kasittelya pystyta perustelemaan lailla, ei kyseisia henkilttietoja saa HeTiL:n mu-

kaan kasitelld.16

HeTiL:n luku 2 koskee henkilttietojen kasittelya koskevia yleisia periaatteita.

Luvun 2 8 8:ssa mainitaan kasittelyn yleiset edellytykset, joiden mukaan henkil6tietoja

saa kasitella ainoastaan:

1) rekisterdidyn yksiselitteisesti antamalla suostumuksella;

2) rekisterdidyn toimeksiannosta tai sellaisen sopimuksen taytantdoon pane-
miseksi, jossa rekisterdity on osallisena, taikka sopimusta edeltavien toimenpitei-

den toteuttamiseksi rekisterdidyn pyynnosta;

3) jos kasittely yksittéistapauksessa on tarpeen rekisteréidyn elintdrkedn edun

suojaamiseksi;

4) jos kasittelysta saadetdan laissa tai jos kasittely johtuu rekisterinpitdjalle laissa

saadetysta tai sen nojalla maaratysta tehtavasta tai velvoitteesta;

5) jos rekisterdidylla on asiakas- tai palvelussuhteen, jdsenyyden tai muun niihin
verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitajan toimintaan (yhteys-

vaatimus);

6) jos kysymys on konsernin tai muun taloudellisen yhteenliittyman asiakkaita tai
tyontekijoitéd koskevista tiedoista ja naita tietoja kasitellaan kyseisen yhteenliitty-

man sisallg;

7) jos kasittely on tarpeen rekisterinpitdjan toimeksiannosta tapahtuvaa maksupal-

velua, tietojenkasittelya tai muita niihin verrattavia tehtavia varten;

8) jos kysymys on henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteistssa tai
elinkeinoelamassa kuvaavista yleisesti saatavilla olevista tiedoista ja naita tietoja
kasitellaan rekisterinpitdjan tai tiedot saavan sivullisen oikeuksien ja etujen turvaa-

miseksi; tai

9) jos tietosuojalautakunta on antanut kasittelyyn 43 8§ 1 momentissa tarkoitetun

luvan.

16 Salminen 2009, 55.
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Yleisten edellytysten lisdksi henkilttietoja késiteltdessa ja kasittelyd suunniteltaessa on
noudatettava HeTiL:n mukaisia yleisia periaatteita, jotka ovat:

= tarpeellisuusvaatimus ja virheettémyysvaatimus (9 8),

= kayttdtarkoitussidonnaisuus (7 8),

= huolellisuusvelvoite (5 8§),

= asiallisesti perusteltu kasittely ja kasittelyn tarkoituksen maarittely (6 8).

Kayttotarkoitussidonnaisuuten liittyen on tietosuojalautakunnan paatos (Tietosuojalauta-
kunta 6/932/2006) liittyen luottotietotoimintaan’:

Luottopaatdssuositusten antaminen oli henkilttietolaissa tarkoitettua luottotietotoi-
mintaa. Kayttotarkoitussidonnaisuuden periaatteen vuoksi perintatarkoituksiin ke-
rattyja henkilttietoja ei saanut kayttaa luottotietotoiminnassa. Rekisteréidyn mah-
dollisesti antama toimeksianto ei oikeuttanut poikkeamaan kayttétarkoitussidon-
naisuuden periaatteesta. Tietosuojalautakunnalla ei ollut toimivaltaa myéntaa poik-
keusta periaatteesta eika mydskaan toimivaltaa myontaa lupaa muiden kuin hen-
kilotietolaissa tarkoitettujen henkilluottotietojen kasittelyyn. Rekisteroitya koske-
vien tietojen antaminen luottopaatdssuositusten muodossa ei ollut rekisterdidyn
tarkastusoikeuden toteuttamista.

Tietosuojavaltuutettu toteaa, etta perintatoiminnasta sdadetdan perintalaissa (laki
saatavien perinnasta 513/1999). Perintatoiminnassa kertyvid henkilotietoja voi-
daan kayttda vain perintatoiminnan edellyttdmissa tilanteissa. Silloin kun perinta-
toiminnassa kertyneitd henkil6tietoja kasitellaén yksityisen luonnollisen henkilon
taloudellisen aseman, sitoumusten hoito-kyvyn tai luotettavuuden arvioimisessa,
on toimintaa arvioitava luottotietotoimintana. Tallaisessa tarkoituksessa henkildtie-
tojen kasittelysté on tyhjentavasti sdadetty henkilttietolain 4 luvun 20 §:ss&. Sééan-
ndsta on tulkittu siten, ettei henkilén suostumuksellakaan voida laajentaa sita, mita
tietoja henkiléluottotietoina voidaan kasitella.

3.2 Rekisterdidyn toimeksianto, asiallinen yhteys tai elintérkea etu

HeTiL:n 8 8:n 1 momentin mukaan henkildtietoja saa kasitella rekisterdidyn toimeksian-
nosta tai sellaisen sopimuksen taytant66n panemiseksi, jossa rekisteroity on osallisena

taikka sopimusta edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.

Rekistertidyn toimeksiannosta tapahtuvasta kasittelysta voidaan kayttaa esimerkkina ti-
lannetta, jossa asianajotoimisto asiakkaan antaman toimeksiannon vuoksi kasittelee asi-

akkaansa henkilotietoja. & Talloin tayttyy vaatimus rekisterdidyn toimeksiannosta ja asi-

17 Tietosuojalautakunta 2007.
18 Vanto 2011, 46.
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anajotoimiston ja asiakkaan valille syntyy lisaksi molempia osapuolia velvoittava sopi-
mus. Asiakassuhdetta edeltavien toimenpiteiden toteuttamiseksi tapahtuvaa henkil6tie-
tojen kasittelya voi olla esimerkiksi puhelinlittyman avaamista varten tarvittavien henki-
|Gtietojen kasittely. °

Asiakassuhde syntyy siis jo, kun asiakas rekisteroityy yrityksen internetpalveluun tai esi-
merkiksi silloin, kun asiakas ilman rekisteroitymistakin tilaa yrityksen tuotteen tai palve-
lun. Asiakassuhde voi syntya myos vastikkeettoman palvelun kaytosta. 2°

Pelkka vierailu yrityksen internetsivuilla ilman rekisteréitymista palvelun kayttajaksi tai
tietojen antaminen itsestaan esimerkiksi yksittaista kilpailua varten ei kuitenkaan yleensa
muodosta yrityksen ja kuluttajan vélille asialliseksi yhteydeksi luokiteltavaa asiakassuh-
detta. Vahaisten ja yksittaisten ostosten osalta asiallisen yhteyden muodostumista arvi-
oidaan tapauskohtaisesti.?*

Kolmantena rekisterdidyn taholta yleisiin edellytyksiin kuuluu rekisterdidyn elintarkea
etu. HeTiL:n 8 &:n 1 momentin mukaan henkildtietoja voi kasitelld, jos kasittely yksittais-
tapauksessa on tarpeen rekisterdidyn elintdrkedn edun suojaamiseksi. Keskeisinta ta-
man edellytyksen kannalta on, ettd edun on oltava elintarked, eli esimerkiksi ensiavun

tarjoaminen onnettomuustilanteessa. 22

3.3 Rekisterdidyn suostumus

Kuten HeTiL:n kasittelyn yleisissa edellytyksissa jo mainittiin: "Henkil6tietoja saa kasi-

tella ainoastaan rekisterdidyn yksiselitteisesti antamalla suostumuksella.”

HeTiL:n 3 8:n kohdan 7 mukaan suostumuksella tarkoitetaan kaikenlaista vapaaehtoista,
yksil6itya ja tietoista tahdon ilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa kasit-
telyn. Suostumuksen vapaaehtoisuus edellyttda siis todellista mahdollisuutta kieltaytya

suostumuksen antamisesta.

19 Vanto 2011, 46.
20 Salminen 2009, 57.
21 Salminen 2009, 57.
22 \Janto 2011, 46.
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Hallitus on esittanyt, etta suostumuksen ei valttamatta tarvitse olla kirjallinen ollakseen
lain tarkoittama suostumus. Suostumuksen tietoisuus edellyttda, etta rekisterdity suos-
tumusta antaessaan tietad millaiseen henkilotietojen kasittelyyn, esimerkiksi rekisteri-

selosteessa olevat tiedot, han suostumuksensa antaa.??

Euroopan unionin tietosuojatyéryhma on suostumuksen merkitystd koskevassa mielipi-
teessaan vuonna 2011% todennut, ettd keskeistd on annettujen tietojen laatu, kuten
myds tietojen saatavuus ja nakyvyys. Tyoryhmé&n mukaan tiedot tulisi antaa niin, etta
esimerkiksi internetpalvelun keskivertokayttgja tiedot varmasti ymmartaa. Tyoryhman
mukaan hiljainen eli konkludenttinen suostumus ei tayttaisi tietosuojadirektiivin vaati-
muksia, kun otetaan huomioon myds suostumuksen olemassaolon todistettavuuteen

vaikuttavat tekijat.

Internetpalveluissa asiakkaan suostumus henkil6tietojen kasittelyyn pyydetaan yleensa
rekisteroitymisen yhteydessa, samalla kun rekisterdity antaa tietojaan rekisteria hallin-
noivan tahon kayttoon.?® Hyvan, avoimen ja luotettavan yritystoiminnan kannalta mai-
ninta suostumuksesta henkildtietojen kasittelyyn tulisi olla tarpeeksi isolla fontilla esitet-
tyné ja helposti huomattavissa.

Tietosuojariskit asettavat nykyddn omat haasteensa henkilotietojen kasittelyyn, vaikka
nimenomainen suostumus olisikin rekisterdidyn taholta annettu. Esimerkkina tapaus Tie-

tosuojalautakunnan lausunnosta?®;

Nakévammaisten keskusliitto ry pyysi Helsingin sosiaalivirastoa lahettamaéan néa-
kévammaisille heidan suostumuksellaan heitéd koskevat viestit ja paatokset sahko-
postitse, jolloin ndkévammaiset pystyisivat lukemaan ne itse tietokoneeltaan.

Sosiaalivirasto kieltaytyi tietojen lahettamisestda sédhkdpostitse, koska jo pelkka
tieto sosiaalihuollon asiakkuudesta on salassa pidettava. Yleinen internet-sahké-
postijarjestelmé on suojaamaton, eikd se mahdollista salassa pidettavien tietojen
l[ahettamistd. Viranomaisella ei ole mahdollisuutta asioida sahkdpostin valityksella
asiakkaan kanssa, vaikka siihen saataisiin asiakkaan nimenomainen suostumus.
Sosiaaliviraston kaytdssa ei ole suojattua séhkdpostiyhteytta tai jotain muuta vah-
vaa tunnistamista hyvaksikayttavaa tekniikkaa.

Tietosuojavaltuutetun lausunto

Rekisterinpitdjan on suojattava henkilétiedot mm. riittavin teknisin toimenpitein si-
vullisilta my6s niitd sdhkodpostitse lahetettaessa. Rekisterinpitaja ei voi poiketa tie-
tojen suojaamisvelvollisuudestaan rekisterdidyn suostumuksella. Tieto sosiaali-
huollon asiakkuudesta on salassa pidettava. Tietojen suojaamisvelvollisuudesta ja

23 Vanto 2011, 33.

24 Data protection working party 2011.
25 Salminen 2009, 56.

26 Tietosuojavaltuutetun toimisto 2014a.
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salassapitovelvollisuudesta seuraa, etta sosiaaliviranomainen voi lahettaa asiak-
kaalle viesteja sahkopostitse vain, mikali silla on kaytdssdan sdhképosti, jossa on
riittdvan vahva salaus ja osapuolet voidaan tunnistaa. Tavallisessa suojaamatto-
massa internet-sdhkodpostissa tiedot eivat ole suojattu sivullisilta. Sita ei voida kéyt-
taa salassa pidettavien tietojen lahettamiseen siitdkédéan huolimatta, etta siihen olisi
asiakkaan suostumus.

3.4 Laissa saadetty kasittely tai tietosuojalautakunnan lupa

HeTiL:n 8 8:n 1 momentin mukaan henkildtietoja saa kasitell, jos kasittelysta sdadetaan
laissa tai jos k&sittely johtuu rekisterinpitajélle laissa sédadetysta tai sen nojalla méaara-
tysté tehtavasta tai velvoitteesta.

HeTiL soveltuu kuitenkin myds sellaiseen henkilttietojen kasittelyyn, josta on muussa
laissa saadetty. Esimerkkina laissa yksityisyyden suojasta tyoelamassa?’ saadetaan
tyonantajan oikeudesta kasitella tydntekijan henkilttietoja ja luottotietolaissa?® saade-
taan yrityksen oikeudesta, joka luottotietotoimintaa harjoittaa, kéasitelld henkildluottotie-
toja. 2°

HeTiL:n 43 §&:n 1 momentin mukaan tietosuojalautakunta voi antaa luvan henkildtietojen
kasittelyyn, jos kasittely on tarpeen rekisteroidyn elintarkean edun suojaamiseksi
muussa kuin yksittaistapauksessa taikka yleista etua koskevan tehtavan suorittamiseksi
tai sellaisen julkisen vallan kayttamiseksi, joka kuuluu rekisterin pitajalle tai sivulliselle,
jolle tiedot luovutetaan. Lupa voidaan myontdad myos rekisterinpitgjan tai tiedot saavan
sivullisen oikeutetun edun toteuttamiseksi edellyttden, ettei tietojen téllainen kasittely

vaaranna henkilon yksityisyyden suojaa ja oikeuksia.

27 Laki yksityisyyden suojasta tydelamassa. 13.8.2004/759.
28 Luottotietolaki. 11.5.2007/527.
2% Vanto 2011, 47.

TURUN AMK:N OPINNAYTETYO | Jutta Tammelin



18

4 REKISTEROIDYN OIKEUDET

4.1 Informointi tietojen kasittelysta

HeTiL:ssa rekisterdidylle saadettyja nimenomaisia oikeuksia ovat:

= tiedonsaantioikeus

= tarkastusoikeus

= oikeus saada tietonsa korjatuiksi
= kielto-oikeus.*

Informoinnista voidaan poiketa erityistilanteissa, jotka ovat laissa saadetty. Informoin-
nista ei voida kuitenkaan poiketa silloin, kun tietoja kaytetdan rekisterditya koskevassa

paatoksenteossa.>!

Jokaisella on salassapitosddnndsten estamatta oikeus saada tietda mita ja minkalaisia
tietoja hanestad on henkilorekisteriin talletettu, tai ettei rekisterissa ole hanta koskevia
tietoja. Rekisterinpitdja on myds velvollinen ilmoittamaan rekisterdidylle rekisterin tieto-
lahteet, seka sen mihin tarkoitukseen rekisterin tietoja kaytetaan ja mihin niité luovute-

taan.®?
HeTiL:n 28 §:ssa mainitaan tarkastusoikeuden toteuttamisesta seuraavaa:

Rekisterinpitajan on ilman aiheetonta viivytysta varattava rekisterdidylle tilaisuus
tutustua tietoihin tai annettava tiedot pyydettaessa kirjallisesti. Tiedot on annettava
ymmarrettavassa muodossa. Jos rekisterinpitdja kieltdytyy antamasta tietoja, ha-
nen on annettava tasta kirjallinen todistus. Todistuksessa on mainittava myds ne
syyt, joiden vuoksi tarkastusoikeus on evatty. Tarkastusoikeuden epaadmisen ve-
roisena pidetadn sita, etta rekisterinpitaja ei ole kolmen kuukauden kuluessa pyyn-
non esittdmisestd antanut kirjallista vastausta rekisterdidylle. Rekisterodity voi saat-
taa asian tietosuojavaltuutetun kasiteltavaksi.

HeTiL:n 29 &:n mukaan rekisterinpitajan on rekistertidyn vaatimuksesta tai omasta aloit-
teesta viivastyksetta oikaistava, poistettava tai tdydennettava rekisterissa oleva virheel-

linen, puutteellinen, vanhentunut tai tarpeeton tieto. Rekisterinpitaja on myods velvollinen

30 Tietosuojavaltuutetun toimisto 2014b.
31 Tietosuojavaltuutetun toimisto 2014c.
82 Maenpéaa 2014.
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huolehtimaan, etta virheellinen tieto ei paase leviamaan, jos tieto voi vaarantaa rekiste-

réidyn yksityisyyden suojaa tai hanen muita oikeuksiaan.

Tarkastusoikeus voidaan evata tietyissa HeTiL:ssa saadetyissa tilanteissa. Tarkastusoi-
keutta ei sovelleta pelkastaéan tieteellisiin tutkimustarkoituksiin ja tilastointitarkoituksiin
kerattyihin tietoihin. Estettd tarkastusoikeuden toteuttamiseen ei télldink&an kuitenkaan
ole.

4.2 Kielto-oikeus

Rekisterdidyn oikeudesta kieltdd kasittelemasta hanté itsedan koskevia tietoja saade-
taan HeTiL:n 30 8:ssa. Sen mukaan rekisterdity voi kieltéda tietojensa kaytdn suoramai-
nontaa, etamyyntia ja muuta suoramarkkinointia sek& markkina- ja mielipidetutkimusta

samoin kuin henkildmatrikkelia ja sukututkimusta varten.

Kielto-oikeus (opt-out) on HeTiL:n mukainen p&ddsaantd. Se tarkoittaa, etta henkilolta
edellytetaan toimenpiteitda suoramarkkinoinnin estamiseksi tai rajoittamiseksi.*® Eli tallai-
nen suoramarkkinointi on mahdollista, kunnes rekisterdity kieltda rekisterinpitajaa kasit-
telemasta hanta koskevia tietoja.*

Kielto- oikeus (opt-in) taas merkitsee sita, ettd sahkodisen viestinnan tietosuojalaki edel-
lyttd& henkilon etukateistd suostumusta tilanteessa, jossa suoramarkkinointi toteutetaan
tekstiviestin, sahkopostin, daniviestin, puheviestin tai kuvaviestin avulla. Talléin suora-
markkinoinnin toteuttajalta vaaditaan eritysta aktiivisuutta.® Rekister6ity voi myos kayt-
taé kielto-oikeuttaan jo tietojen keraamisvaiheessa esimerkiksi, kun han liittyy jonkin yh-

distyksen jaseneksi tai tilaa lehden suoramainonnan kautta.®

33 Tietosuojavaltuutetun toimisto 2010a, 2
%4 Vanto 2011, 135

35 Tietosuojavaltuutetun toimisto 2010a, 2
36 Tietosuojavaltuutetun toimisto 2010a, 2.
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4.3 Rekisteri- ja tietosuojaseloste

HeTiL:n 10 8:n mukaan rekisterinpitajan on laadittava rekisteristé rekisteriseloste, josta

iimenee:

= rekisterinpitgjan ja tarvittaessa taméan edustajan nimi ja yhteystiedot;

= henkilttietojen kasittelyn tarkoitus;

= kuvaus rekisteroityjen ryhmasta tai ryhmisté ja naihin liittyvisté tiedoista tai tietoryh-
mista;

= mihin tietoja s&dnndnmukaisesti luovutetaan ja siirretaanko tietoja Euroopan unionin
tai Euroopan talousalueen ulkopuolelle; seka

= Kkuvaus rekisterin suojauksen periaatteista.

Lainkohdan mukaan rekisterinpitdjan on pidettava seloste jokaisen saatavilla. Tasta vel-
vollisuudesta voidaan poiketa vain, jos se on valttamatonta valtion turvallisuuden, puo-
lustuksen tai yleisen jarjestyksen ja turvallisuuden vuoksi, rikosten ehkaisemiseksi tai
selvittamiseksi taikka verotukseen tai julkiseen talouteen liittyvdn valvonta tehtavan
vuoksi. Hallitus on lisaksi esittanyt, ettd myos rekisteriselosteen tulee olla internetissa
jokaisen nahtavilla, jos itse henkilorekisterikin on internetverkossa.®” Tietosuojavaltuute-

tun toimiston verkkosivuilla on kattavat ohjeet rekisteriselosteen tekemiseen.

Toinen vaihtoehto rekisteriselosteelle on tietosuojaseloste. Tietosuojaselosteessa voi
lain edellyttdman rekisteriselosteen tietosisallon lisaksi esittaa rekisterdidylle, myds muut
informaatiovelvoitteen tayttamiseksi vaadittavat tiedot, jolloin rekisteriselostetta ei tarvita.
Selosteen avulla toteutetaan asiakkaan ulkoista informointivelvoitetta, jonka tarkoituk-
sena on, etta rekisterdity saa helposti ja yksinkertaisesti ymmarrettavaa tietoa henkilt-

tietojensa kasittelysta.®

Internetsivuilla tietosuojaseloste tulee pitaa asiakkaiden saatavilla ja esittaa heti tietojen
keraamisen yhteydessé, kuten asiakkaan rekisterdityessa palveluun. Mikali internetpal-
velussa toimii useita eri rekisterinpitjid, vaaditaan jokaiselta erikseen oma rekisteri- tai

tietosuojaseloste.*

37 Vanto 2011, 54.
38 Salminen 2009, 69 ja 71.
39 Salminen 2009, 69.
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Tietosuoja- ja rekisteriselosteessa asiakkaalle tulee informoida ainakin seuraavat asiat
(kohdat 9-12 eivat ole valttamattomia rekisteriselosteessa):

Rekisterinpitdja

Rekisteriasioista vastaava henkild
Rekisterin nimi

Henkilotietojen kasittelyn tarkoitukset
Rekisterin tietosisalto
Saanndnmukaiset tietolahteet

N o o bk~ wDbd P

Saanndnmukaiset tietojen luovutukset ja tietojen siirto EU/ETA- alueen ulkopuo-
lelle

Rekisterin suojauksen periaatteet

Evasteiden kaytto

10. Tarkastusoikeus ja tarkastusoikeuden toteuttaminen

11. Tiedon korjaaminen ja tiedon korjaamisen toteuttaminen

12. Muut mahdolliset oikeudet*®

40 Salminen 2009, 70.
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5 ARKALUONTOISET TIEDOT JA HENKILOTUNNUS

5.1 Arkaluontoinen henkilttieto ja sen méaéaritelma

HeTiL:n 11 §:n paasaannon mukaan arkaluontoisten henkildtietojen kerdaminen ja ka-
sittely on kielletty. Lain mukaan arkaluontoisena pidetaan henkilGtietoa, joka kuvaa tai

on tarkoitettu kuvaamaan:

rotua tai etnista alkuperaa

= henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliit-
toon kuulumista

= rikollista tekoa, rangaistusta tai muuta rikollisen teon seuraamusta

= henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja
hoitotoimenpiteita tai niihin verrattavia toimia

= henkilon seksuaalista suuntautumista tai kayttaytymista

= henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja,

tukitoimia ja muita sosiaalihuollon etuuksia.

Poikkeuksista saadetdan HeTiL:n 12 8:ssa, jonka mukaan poikkeuksilla tarkoitetaan:

tietojen kasittelya, johon rekisterdity on antanut nimenomaisen suostumuksensa;

= sellaisen henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai
ammattiliittoon kuulumista koskevan tiedon kasittelyd, jonka rekisterdity on itse
saattanut julkiseksi

= tietojen kasittelya, joka on tarpeen rekisterdidyn tai jonkun toisen henkilén elin-
tarkean edun suojaamiseksi, jos rekisterdity on estynyt antamasta suostumus-
taan

= tietojen kasittelyd, joka on tarpeen oikeusvaateen laatimiseksi, esittamiseksi,
puolustamiseksi tai ratkaisemiseksi

= tietojen kasittelyd, josta sdadetaan laissa tai joka johtuu valittémasti rekisterinpi-
tajalle laissa saadetysta tehtavasta

= tietojen kasittelya historiallista tai tieteellista tutkimusta taikka tilastointia varten;

= uskonnollista, poliittista tai yhteiskunnallista vakaumusta koskevien tietojen ka-

sittelya tallaista vakaumusta edustavien yhdistysten ja muiden yhteiséjen toimin-

nassa
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= ammattiliittoon kuulumista koskevien tietojen kasittelya ammattiyhdistysten ja nii-
den muodostaman liiton toiminnassa

= ammattiliittoon kuulumista koskevan tiedon kasittelya, joka on tarpeen rekisterin-
pitajan erityisten oikeuksien ja velvoitteiden noudattamiseksi tydoikeuden alalla;

= terveydenhuollon toimintayksikk6a tai terveydenhuollon ammattihenkil6d kasitte-
lemasta tietoja rekisterdidyn terveydentilasta, sairaudesta tai vammaisuudesta

= vakuutuslaitosta kasittelemasta vakuutustoiminnassa saatuja tietoja vakuutetun
ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka
haneen kohdistetuista hoitotoimenpiteista

= sosiaalihuollon viranomaista tai muuta sosiaalihuollon etuuksia myontavaa viran-
omaista, laitosta tai yksityisten sosiaalipalvelujen tuottajaa kasitteleméasta kysei-
sen viranomaisen, laitoksen tai palvelujen tuottajan toiminnassaan saamia tietoja
rekisteroidyn sosiaalihuollon tarpeesta

= tietojen kasittelyd, johon tietosuojalautakunta on antanut 43 8:n 2 momentissa

tarkoitetun luvan.

12 8:n mukaan arkaluontoiset tiedot on poistettava rekisterista valittémasti sen jalkeen,
kun kasittelylle ei ole lain 1 momentissa mainittua perustetta. Perustetta ja kasittelyn

tarvetta on arvioitava vahintaan viiden vuoden véalein.

Henkiltietojen kasittelya suunniteltaessa arkaluontoisiin tietoihin on hyva kiinnittaa eri-
tyista huomiota. Kaytannossa kyseisia tietoja ei kannata keréta lainkaan, ellei niiden ka-

sittely ole toiminnan kannalta valttamatonta.*:

5.2 Henkildtunnus

Lahtdkohtaisesti myos henkildtunnuksen keraamista tulisi valttaa, ellei kaytto ole valtta-
matdnta. Henkilétunnuksen liian laaja-alainen kaytté voi muodostaa rekisteroidylle tieto-

turvallisuus riskin ja aiheuttaa valillisia riskeja myos yritykselle.*?

Sahkoisissa asiakasrekistereissa henkilétunnusta on usein tarpeellista kayttad asiak-
kaan yksilointiin. Tallin kayttétarkoitussidonnaisuus tayttyy, eli henkildtunnuksen kayt-

tétarkoitus on talldin erotella rekisterdidyt asiakasrekistereissa. Pelkkaa henkilétunnuk-

41 Salminen 2009, 74.
42 Salminen 2009, 76.
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sen kysymista ei kuitenkaan tule kayttaa tunnistamisen menetelmana rekisterdinnin yh-
teydessa. Henkilotunnusta ei ole mydskaan sallittua kayttaa kayttajatunnuksena. Henki-
[6tunnuksen tarpeetonta kasittelyd voidaankin valttda luomalla rekisterdidyille jarjestel-
mien sisaisia asiakastunnisteita (asiakkaan id).

HeTiL:n 13 §:ssa saadetaan henkilotunnuksesta seuraavaa:

Henkildtunnusta saa kasitella rekisterdidyn yksiselitteisesi antamalla suostumuk-
sella tai, jos kasittelystd saadetaan laissa. Lisaksi henkildtunnusta saa kasitella,
jos rekisteréidyn yksiselitteinen yksiléiminen on tarkeaa:

1) laissa sdadetyn tehtavan suorittamiseksi;

2) rekisterdidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteutta-

miseksi; tai

3) historiallista tai tieteellista tutkimusta taikka tilastointi varten.
Henkilétunnusta saa kasitella luotonannossa tai saatavan perinnéssa, vakuutus-,
luottolaitos-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveyden-
huollossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo-
ja muita palvelussuhteita ja niihin liittyvia etuja koskevissa asioissa.
Henkilotunnuksen saa liséksi luovuttaa osoitetietojen paivittdémiseksi tai moninker-
taisten postildhetysten valttdmiseksi suoritettavaa tietojen kasittelyd varten, jos
henkilétunnus jo on luovutuksensaajan kaytettavissa.
Rekisterinpitdjan on huolehdittava, ettd henkildtunnusta ei merkita tarpeettomasti
henkilorekisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin.

Tietosuojavaltuutetun verkkosivuille*® on koottu vastauksia kysymyksiin henkilétunnuk-

sen kasittelysta ja kaytosta.

1990-luvulla, kun henkilétietolaki tuli voimaan, henkilétietojen kerddminen internetista ei
ollut lainkaan yhté laajaa, kuin nykyaikana. Nykyaan, kun yksityishenkil6t julkaisevat
henkil6tietojaan laajalti sosiaalisissa medioissa, myds identiteettivarkaudet ovat yleisty-
neet. Usein henkilétunnus onkin ainoa identiteettivarkaalta puuttuva henkilétieto. Kun
identiteettivaras saa haltuunsa henkilétunnuksen, pystyy han yhdistamaan sen sosiaali-
sista verkoista kerdamiinsa muihin henkilétietoihin, jolloin esimerkiksi luottokorttitilien
avaaminen ja muiden taloudellista vahinkoa aiheuttavien toimenpiteiden teko on helppoa

ja nopeaa.*

Indentiteettivarkaudesta saadetaan Suomen rikoslaissa. Tietoverkkorikoksia koskeva
lainmuutos tuli voimaan 4.9.2015. Samalla myds indentiteettivarkaus saadettiin rangais-

tavaksi itsendisena rikoksena. Uusi saannds kattaa tilanteen, jossa on esimerkiksi luotu

43 Tietosuojavaltuutetun toimisto 2014d.
44 Vanto 2011, 69.
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valeprofiili, mutta kunnianloukkauksen tai yksityiselamaa loukkaavan tiedon kriteerit ei-
vat tayty. Tekija voidaan nykyisen lain mukaan tuomita esimerkiksi kunnianloukkauk-
sesta, petoksesta tai vaaran henkilétiedon antamisesta. +°

Indentiteettivarkaus on asianomistaja rikos, eli syyttaja ei voi nostaa syytettd, ellei asian-
omistaja ilmoita rikosta syytteeseen pantavaksi. Mikali asianomistaja ei koe, ettéd hanen
identiteettid on loukattu tai muusta syysté ei toivo syytteen nostamista, ei sita tehda vas-
toin hanen tahtoaan. Enimmaisrangaistus identiteettivarkaudesta on sakkorangaistus. “
Identiteettivarkauteen kuitenkin usein liittyy valillisesti muita rikosnimikkeit&, jolloin ran-

gaistus voi koventua sakosta vankeudeksi.

Liséksi datavahingontekoa, tietoliikenteen hairintaa ja tietojarjestelman hairintaa voidaan
nykyisin pitaa torkeéan, jos rikoksessa on kaytetty niin sanottua bottiverkkoa (haittaoh-
jelma, jonka avulla hytkkaaja hallitsee konetta), se on tehty rikollisjarjeston toiminnassa
tai rikos on kohdistunut elintdrke&an infrastruktuuriin, jolloin enimmaisrangaistus voi olla

jopa viisi vuotta vankeutta.*’

45 Oikeusministerid 2015.
46 Oikeusministerid 2015.
47 Oikeusministerid 2015.
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6 HENKILOTIETOJEN SUOJAAMINEN
YRITYSTOIMINNASSA

6.1 Tietoturva

HeTiL:n 32 §:ssa mainitaan tietojen suojaamisesta seuraavaa:

Rekisterinpitjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpi-
teet henkilttietojen suojaamiseksi asiattomalta paasylta tietoihin tai vahingossa tai
laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta luovuttamiselta, siir-
tAmiseltd taikka muulta laittomalta kasittelyltd. Toimen piteiden toteuttamisessa on
otettava huomioon kaytettavissa olevat tekniset mahdollisuudet, toimenpiteiden ai-
heuttamat kustannukset, kasiteltdvien tietojen laatu, maara ja ika seka kasittelyn
merkitys yksityisyyden suojan kannalta.

Sen joka itsenaisena elinkeinoharjoittajana toimii rekisterinpitdjan lukuun tai jolle
rekisterinpitdja luovuttaa tietoja teknisen kayttoyhteyden avulla on ennen tietojen
kasittelyyn ryhtymistéd annettava rekisterinpitdjalle asianmukaiset selvitykset ja si-
toumukset sek& muutoin riittavat takeet henkildtietojen suojaamisesta 1 momen-
tissa tarkoitetulla tavalla.

Suomessa ei ole saadetty erillista tietoturvalakia. Tietoturvaa koskevat sdadokset perus-
tuvat henkilttietojen suojaamisen osalta henkilétietolakiin ja sdhkoisen viestinnan tieto-
turvan osalta sahkoisen viestinnan tietoturvalakiin. Tietoturvaan kuuluu erityisesti tieto-
jen luotettavuus, eheys ja kaytettavyys.

Luotettavuuden vaatimus toteutuu, kun tietojarjestelméat ovat niiden kaytdssa, joille on
annettu niihin kayttdoikeus. Eheys puolestaan, kun tiedot ovat varmasti oikeita ja ajan-
tasaisia ja kaytettavyys, kun tiedot ovat niiden kayttdon oikeutettujen henkildiden kaytet-
tavissa aina tarvittaessa.

Tietojen taytyy olla lisaksi turvattuina esimerkiksi tahallisten vaarinkaytosten, laitteisto-,
tietoverkko- ja ohjelmistovikojen uhilta ja vahingoilta.*®

Tietoturva voidaan lisaksi jakaa kolmeen eri ulottuvuuteen: tekniseen, fyysiseen ja hal-
linnolliseen. Tekniseen ulottuvuuteen siséltyy organisaatiossa kaytettavien teknisten lait-
teiden tietoturva, jonka avulla mahdolliset hyokkaykset ja vaarinkaytokset estetaan. Fyy-
siseen puolestaan sisaltyy kaytettavat toimitilat, laitteistot, seka kaikki muunlaiset fyysi-

seen turvallisuuteen liittyvat toimenpiteet, kuten esimerkiksi kulunvalvonta. Fyysisen

48 Salminen 2009, 81.
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ulottuvuuden tarkoituksena on ehkaista erilaisia toimitiloihin kohdistuvia uhkia, esimer-
kiksi murtoyrityksia. Hallinnolliseen ulottuvuuteen sisaltyvat toimenpiteet, joilla pyritaan

kehittamaan henkiloston tietoturvaosaamista johtamisen ja hallinnon kautta.*

Finanssi-alan toimijat joutuvat usein nykyaikana erilaisten tietoturva hyokkaysten koh-
teeksi. Esimerkkinad tapaus Viestintaviraston internetsivulta vuodelta 2013%, jossa S-
pankin nimissa suomalaisille internetin kayttajille oli lahetetty huijausviesteja:

Huijausviestissa kayttdjid on kehotettu turvallisuussyista vahvistaman S-Pankki
Oy:n tiedot avaamalla viestissa oleva haitallinen linkki. Mikali viestin saaja avaa
kyseisen linkin, ohjataan kayttajan selain sivustolle, jossa pyydetadn syottamaan
kortin numero, voimassaoloaika seka turvatunnus. Liséksi sivusto pyytda syotta-
maan henkildkohtaisen S-Pankin kayttajatunnuksen seka salasanan.
Huijausséhkdpostin tunnistaa mm. seuraavasta virkkeesta: "Turvallisuussyista,
me tarvitsemme sinua vahvistamaan S-Pankki Oy: n tiedot. Ole hyva ja kirjaudu
profiilisivulla nyt."

Tapauksen kaltainen verkkourkinta eli tietojenkalasteluyritys on tietotekniikassa esiinty-
vaa rikollista toimintaa. Sen tavoitteena on saada manipuloinnin keinoin haltuun luotta-
muksellisia tietoja, kuten henkil6- tai tilitietoja, esiintymalla tahona, joka on tiedon saan-

tiin oikeutettu.5?

6.2 Tietosuojavastaava

Tietosuojavastaavan nimedminen on lakisdateista terveyden- ja sosiaalihuollon palvelui-
den tarjoajille®. Nykyaikaisten sahkoisten tietosuojajarjestelmien yleisyyden vuoksi tie-
tosuojavastaavan nimedminen on kuitenkin suotavaa kaikille henkilétietoja ja henkilore-

kistereita hallinoiville yrityksille toimialasta riippumatta.

Tietosuojavastaava on organisaation erityisasiantuntija, jonka toimenkuvaan kuuluu aut-
taa rekisterinpitajaa saavuttamaan hyva henkildtietojen kasittelytapa ja lain edellyttaméa

korkea tietosuojataso, joiden avulla sdilytetd&n luottamus rekisterinpitdjan ja rekiste-

49 Lepistd 2016, 11.

50 Viestintéavirasto 2013.

51 Lehto 2013. Metropolia.

52 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007) ja laki
séhkoisesta ladkemaarayksesta (61/2007).
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roidyn valilla. Tietosuojavastaavan tehtavanéd on antaa asiantuntija-apua henkiloston li-
saksi myos organisaation johdolle, joka viimeisena vastaa organisaation henkilttietojen
kasittelystd. Lainsdadantt ei aseta tietosuojavastaavalle vaatimusta tietystd koulutus-
taustasta, tarkeinté on riittava tietotaso ja koulutus tehtavaan. Erityisen tarkeda on kui-
tenkin muistaa, etta tietosuojavastaavan nimeaminen ei poista tai vahennéa rekisterinpi-

tajan vastuuta.®®
Tietosuojavastaavaan paaasiallisiin tehtéaviin kuuluu:

= henkil6tietojen kasittelyyn liittyva suunnittelutoiminta;

= tietosuoja- ja tietoturvaohjeiden valmistelu ja yllapito;

= henkilttietojen kasittelyn ja niiden suojausmenetelmien seuranta;
= osallistuminen henkilostélle annattavaan tietosuojakoulutukseen;
= toimiminen yhdyssiteena valvontaviranomaisiin;

= raportoiminen johdolle tietosuojan tilasta ja mahdollisista kehitystarpeista®.

EU:n valmisteilla olevan tietosuoja-asetuksen myota tietosuojavastaavan rooli korostuu
entisestadn. Uusi tietosuoja-asetus, joka hyvaksyttiin kevaalld 2016 ja tulee voimaan EU
maissa kahden vuoden siirtyméajan jalkeen, asettaa tietosuojalainsaadantoon tilinteko-
velvoitteen. Rekisterinpitdjat tulevat jatkossa olemaan velvollisia vastaamaan tietosuojan

tasosta sakon uhalla ja raportoimaan sen toteuttamisesta entista avoimemmin.®®

6.3 Tietoturvatarkastukset ja -sertifioinnit

Rekisterinpitdjan henkildtietojen kasittelyn lainmukaisuuden arvioimiseksi voidaan jar-
jestaa tietoturvatarkastuksia (auditointeja). Auditoinnin avulla voidaan lainmukaisuuden
ja sisdisen riittavan ohjeistuksen lisaksi varmistua niissd mahdollisesti olevista puut-

teista.

Auditoinnin avulla pystytaan ehkéisemaén henkildtietojen huolimattomasta kasittelysta
aiheutuvia sanktioita ja vahingonkorvauskuluja. Nain tehostetaan organisaation taloudel-
lista riskinsietokykya. Yritys voi myos viestittda ulospéin hyvasta auditointituloksesta si-

dosryhmilleen ja hyddyntaa hyvaa tulosta esimerkiksi markkinoinnissaan.

53 Tietosuojavaltuutetun toimisto 2010b, 2.
54 Tietosuojavaltuutetuntoimisto 2010b, 3.
55 Castrén 2015. Tietosuoja.
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Auditoinnin objektiivisuuden ja tulosten hyddynnettévyyden kannalta on tarkeaa, etta au-
ditoinnin suorittaa organisaation ulkopuolinen, riippumaton henkild. Auditoijalta tulee
edellyttéd hyvaa henkildtietojen suojaan liittyvien lakien tuntemusta. Tietoturvaa koske-

vat tekniset ratkaisut vaativat lisaksi riippumattoman teknisen asiantuntijan.>®

Euroopan standardisointikeskus CEN:n tietosuoja-auditoinnin kehyksessa®’ auditointi
maaritellaan systemaattiseksi ja rippumattomaksi tarkastukseksi, jonka tarkoituksena on
henkilttietojen kasittelyn sisdisten toimintaohjeiden ja siihen sovellettavien lakien mukai-

suus. Kehyksen mukaan auditointi jakautuu neljaan paavaiheeseen:

= auditointitoimeksiannon laadinta;
= auditoinnin valmistelu = auditointisuunnitelma;
= auditoinnin toteutus;

= kirjallinen auditointituloksen laadinta, raportointi ja seuranta®®.

Auditoinnin lopussa laaditaan audiointiraportti. Se siséltaa tarkastuksen toteuttaneen toi-
meksisaajan johtopaatokset ja mielipiteet toimeksiantajan henkildtietojen kasittelyn vaa-
timusten tayttymisestd. Jotta raportti olisi mahdollisimman hyddyllinen, siita tulisi selke-
asti kayda ilmi mahdolliset puutteet henkildtietojen kasittelyssa ja ne vaatimukset, jotka
toimeksiantajaan kohdistuvat. Toimeksisaajan tulisi myos antaa toimeksiantajalle sel-
keita ohjeita auditoinnissa havaittujen puutteiden korjaamiseksi.*®

Yritys voi auditoinnin lisdksi tietosuojasertifikaatein osoittaa sidosryhmilleen toimintansa
laatua. EU:n alueella yritykset voivat sertifioida tarjoamansa ohjelmiston tai IT-tuotteen,

kuten pankin verkkosivuston

EU:n alueella toimivat yritykset voivat sertifioida IT-tuotteensa tai -palvelunsa, kuten esi-
merkiksi pankin verkkosivuston European Privacy Seal- laatuleimalla (EuroPrice).%° Eu-
roPricen sertifiointikriteerit perustuvat tietosuojadirektiiviin, sahkdisen viestinnan tieto-

suoja direktiiviin seka tietosuojatydryhméan kannanottoihin. 6t

56 Vanto 2011, 191.

57 CEN Workshop Agreement 2006.

58 Vanto 2011, 191 ja 192.

%9 Vanto 2011, 192 ja 193.

60 EuroPriSe GmbH. European Privacy Seal 2008-2016.
61 Vanto 2011, 195.
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Keskeisintd EuroPrice- sertifioinnissa on, etta IT-tuotteesta tai -palvelusta on olemassa
kattava dokumentaatio, josta I0ytyvat henkilttietojen suojan kannalta relevantit ominai-
suudet. Kattava dokumentointi nopeuttaa sertifiointia huomattavasti ja vahentaa siitéa ai-
heutuvia kustannuksia. EuroPrice on ollut kaytossé vuodesta 2008 ja se on mydnnetty
muun muassa arkaluontoisia henkilotietoja kasitteleville ohjelmistoja valmistaville ohjel-
mistoyhtiolle, viestintateknologia yrityksille ja pankeille.®?

62 Vanto 2011, 195.
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7 TOIMEKSIANTAJA

7.1 Taustatiedot

Taméan opinndytetydn toimeksiantajana toimii suomalainen finanssi- ja rahoitusalan yri-
tys, jonka liiketoiminta-alueita ovat pankkitoiminta, vahinkovakuutus ja varallisuuden-
hoito, joista pankkitoiminta on lilketoimintasegmenttina suurin. Haastattelututkimuksessa
toimeksiantajayrityksesta kaytetadn nimea Pankki.

Toimeksiantaja on vahvistanut vuonna 2016 uuden strategian, jossa tavoitteena on
muuttua taméanhetkisesta finanssitoimijasta digitaalisen ajan monialaiseksi palveluyri-
tykseksi, jolla on kuitenkin edelleen vakaa finanssiosaaminen. Strategian taustalla on
asiakaskayttaytymisen muutos, seka finanssitoimialan nopeasti eteneva digitaalinen

murros, jonka myota myos kilpailu toimialalla on lisaantynyt.53

Toimeksiantajan asiakkaat koostuvat padasiassa yksityis- ja yritysasiakkaista. Kotita-
louksille toimeksiantajalla on tuotteita ja palveluita esimerkiksi talouden hoitoon ja asun-
non hankintaan, yrityksille vastaavasti rahoituksen, kassanhallinnan ja maksuliikkeen

hoitoon.%

Toimeksiantaja tydllisti vuonna 2013 11 983 henkil6d. Suurin osa tyontekijéista on toimi-
henkildité ja toiseksi suurin osa asiantuntijoita. Sisdisessa toiminnassaan yritys panostaa
voimakkaasti henkiléston tydhyvinvointiin, osaamiseen, johtamisen kehittdmiseen ja pal-
kitsemiseen. Henkildst6a kannustetaan myos kehittdmaéan osaamistaan koko tyduran

ajan.%®

7.2 Henkil6tietojen kasittely toimeksiantajayrityksessa

Toimeksiantajayritys kasittelee henkilGtietoja palveluidensa ja suoramarkkinointinsa to-
teuttamiseksi, asiakassuhteen hoitamiseksi seka verkkopalvelunsa laadun takaa-

miseksi. Tietoja toimeksiantaja hankkii rekister6idylta itseltdén, hanen valtuuttamiltaan

63 Toimeksiantajan verkkosivut.
64 Toimeksiantajan verkkosivut.
65 Toimeksiantajan verkkosivut
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tahoilta, viranomaisten rekistereista, luottotieto- ja asiakashairiorekistereista, seka rekis-
tereistd, joihin rekisterdity on antanut suostumuksensa tietojen luovuttamiseen. Tietoja
voidaan luovuttaa toimeksiantajan sisalla asiakaspalvelua, asiakassuhteen hoitamista,

markkinointia tai riskienhallintaa varten.%®

Toimeksiantajan asiakkaalla on oikeus saada tarkistaa itsedén koskevat tiedot, vaatia
virheellisen tiedon oikaisua seka vaatia virheellisen tai vanhentuneen tiedon poistoa yri-
tyksen rekisterista. Pyynnot esitetddn rekisterinpitdjalle, joka maaraytyy asiakassuhteen

mukaan. ¢’

66 Toimeksiantajan verkkosivut.
67 Toimeksiantajan verkkosivut.
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8 HAASTATTELUTUTKIMUKSEN TULOKSET

Tyon tutkimus toteutettiin puolistrukturoituna haastattelututkimuksena, jossa haastatel-
tiin toimeksiantayrityksen kahden eri konttorin tyontekijoitd. Toimeksiantaja valitsi haas-
tateltavat ja he olivat saaneet tutustua haastattelukysymyksiin ennakkoon. Haastatelta-
via oli yhteensa 16 ja he tydskentelivat erilaisissa pankin ty6tehtéavissa kuten asiakas-
neuvojina ja rahoitus- ja sijoitusasiantuntijoina. Haastateltavien koulutustaustat vaihteli-
vat, mutta yleisin koulutustausta oli kuitenkin liiketalouden eriasteiset tutkinnot. 75%
haastateltavista oli tydskennellyt toimeksiantajayrityksessé tai muissa pankeissa yli 10

vuotta ja loput 25% 1-5 vuotta.

Haastatteluille varattiin jokaisen haastateltavan kohdalla aikaa 15 minuuttia ja haastatel-
tavat oli valittu toimeksiantajan puolesta ennakkoon. Omasta mielestani yllattava haas-
tattelun tuloksista ilmeneva seikka oli, kuinka samankaltaisia vastuksia haastateltavat
antoivat ja myoskaan konttorikohtaisesti ei ollut havaittavissa selkeda eroa vastauksis-
sa.

Kaikki haastateltavat kokivat tuntevansa henkiltietojen sdéantelyn ja siihen liittyvan oh-
jeistuksen hyvin tai melko hyvin. Haastateltavat olivat liséksi yleisesti sitd mieltd, etta
henkil6tietoihin ja niiden suojaan kiinnitetaan nykydan enemman huomiota. Suurimpina
muutoksina omassa tytssddn he mainitsivat, ettd nykyaan asiakkaista keratdan selke-
asti enemman tietoja pankkiasiointia varten. Tasta johtuen myos tietojen dokumentointiin
menee enemman aikaa itse asiakaspalvelusta. Lisaksi henkiltietojen varmistamiseen
ja tarkistamiseen menee aiempaa enemman aikaa. Esimerkiksi nykyaan asiakkaan hen-
kilollisyystodistus on skannattava jarjestelmaan, ennen riitti pelkk& henkiléllisyyden var-

mentaminen henkil6llisyystodistuksesta.

45% haastateltavista mainitsi epavarmuutta nousseen esiin henkilGtietojen kasittelyn lain
tai hyvan tavan mukaisuudesta tilanteissa, joissa henkild, jolla ei ole suomen kansalai-
suutta on halunnut avata asiakkuuden, tilin tai saada verkkopankkitunnukset. Tilan-
teessa haastateltavat ovat pohtineet onko asiakkaan esittama henkil6llisyystodistus
mahdollista todentaa ja tayttaako se vahvan sahkoéisen tunnistautumisen kriteeriston,
jota verkkopankkitunnusten avaamiseen vaaditaan. Lisdksi epavarmuutta on noussut
esiin selvitettdessa, onko asiakas ulkomaille verovelvollinen ja jos han on, mitk& lomak-
keet on erityisesti taytettava. Haastateltavat mainitsivat, etta naita tilanteita tulee ty6sséa

harvemmin vastaan, joten ohjeistusta ei aina taysin muista, kun tilanne tulee yllattaen
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vastaan. Kollegoilta saa kuitenkin aina apua ja ohjeita. Tilanteet selvitetd&dn useimmiten
yhdessa.

Epavarmuutta toimintatavasta aiheuttavat myos iakkaammat asiakkaat. Voidaanko iak-
kaalle asiakkaalle viela antaa verkkopankkitunnukset, jos ei voida olla taysin varmoja,
etta han ymmarta& niiden olevan henkilokohtaiset. Asiakkaan pankkisalaisuus ei saa
vaarantua. Kolmantena epavarmuutta aiheuttavana tilanteena mainittiin tilanne, joissa
asiakas ei suostu, ettd hanen tietojaan tai joitain lain hanesta vaatimaan tietoa talletetaan

pankin jarjestelmaan.

Koulutus osiossa kaikki haastateltavat mainitsivat, etta heita on selkeésti ohjeistettu hen-
kilotietojen kasittelyssa Pankin taholta ja 80 % haastateltavista oli sitéd mielta, etté ohjeis-
tus on ollut riittavaa. Pankin yleisin ohjeistustapa ovat verkkokurssit, joita tyontekijat seu-
raavat yhdessa tai omalla koneellaan. Liséksi ohjeistuksia ja muutoksia kdaydaan pala-
vereissa yhdessa lapi. Ohjeistusta |0ytyy myos pankin sisdisesta intrasta.

20 % haastateltavista oli sitd mieltd, etta ohjeistus on ollut hieman sekavaa ja siséinen
intra voisi olla selkeampi, jotta tiedot ovat nopeasti I6ydettavissa. Ohjeista ja toimintata-
voista voisi pitdad myds kertauskursseja. Maahanmuuttajien muuttuvista tilanteista olisi
hyva myos saada tietoja nopeammin. Liséksi toivottiin, ettd pankki panostaisi koulutuk-
seen vieldkin enemman, erityisesti uusien tyontekijoiden perehdyttdmisessa. Kaikille sa-
mat asiat eivat valttdmatta ole yhta selvia ja olisi hyva varmistua siita, etta uudet tyonte-

kijat varmasti sisaistavat ohjeet ja toimintatavat.

Noin 40 % haastateltavista oli sitd mielta, ettd myos itsella on tietty vastuu omasta kou-
luttautumisesta. Tietoa tulee hakea ja ohjeistusta kerrata myos itsenaisesti. Kollegoiden
kanssa keskustelemalla pystyy myds hyvin paivittdmaan omaa tietotasoaan. Itse asiak-
kaan henkildtietojen suojasta haastateltavat eivat kokeneet tarvitsevansa lisékoulutusta.
Taméan hetkinen tapa on toimiva. Asiakkaan henkil6tietoihin liittyvan Pankin kaytannon
toiminnan osalta yleisin kehitysehdotus helpottamaan ja tehostamaan arjen tydntekoa
oli toive liittyen sovelluksiin, joihin asiakkaan henkilttietoja talletetaan. Haastateltavat
toivoivat, ettd sovellukset keskustelisivat keskendén pankin jarjestelman sisalla. Talla
hetkella sama tieto asiakkaasta taytyy merkitd moneen eri sovellukseen ja se vie turhaa

aikaa. Jarjestelma voisi lisdksi automaattisesti muistuttaa puuttuvista asiakastiedoista.

Taman lisaksi toivottiin digitaalisten palveluiden tehostamista. Vahvaa sahkadista tunnis-

tautumista ja sahkoista allekirjoitusta voisi kayttaa pankissa laajemminkin esimerkiksi

TURUN AMK:N OPINNAYTETYO | Jutta Tammelin



35

sopimuksissa. Talldin sopimuksia ei tarvitsisi lahettdd enda ollenkaan postitse asiak-
kaalle allekirjoitettavaksi, mik& liséisi omalta osaltaan asiakkaan henkilttietojen suojaa.

Vastaajien maara oli mielestani sopiva haastattelukysymysten maaraan ja tutkimuksen
luonteeseen nahden. Henkildtietojen suoja on kasitteend hyvin laaja ja haastattelusta
olisi voinut tehda viel& hieman pidemman ja liséta tarkentavia kysymyksia. Kysymysten
lisdamisessa olisi vain ollut se riski, ettéd haastattelu eksyy lilkkaa itse aiheesta ja haastat-
telun tuloksista olisi vaikeampi saada selked kokonaiskuva, kun vastaukset olisivat olleet
laaja-alaisempia.
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9 JOHTOPAATOKSET

Taman opinnaytetydn tavoitteena oli selvittaa kuinka hyvin toimeksiantajayrityksen tyon-
tekijat tuntevat taménhetkisen asiakkaidensa henkilotietojen suojaan ja kasittelyyn liitty-
van saantelyn ja kokevatko he tarvitsevansa aiheesta lisdkoulutusta tyonantajansa ta-
holta.

Tutkimus toteutettiin puolistrukturoidulla haastattelulla, jossa toimeksiantajayrityksen
tyontekijoille esitettiin valmiiksi muotoillut kysymykset. He saivat vastata kysymyksiin
omin sanoin ja vastausten pituutta ei rajoitettu, talléin myos haastattelutilanne oli vapaa-
muotoisempi ja keskustelunomaisempi. Mielestani tatd menetelmaa kayttden paastiin
mahdollisimman rehellisiin vastauksiin, joista saatiin hyva kokonaiskuva tdmanhetki-
sesta tilanteesta toimeksiantajayrityksen tydntekijoiden toiminnasta henkildtietojen suo-
jaan liittyvissa tilanteissa. Haastattelutilanne, jossa haastattelu tapahtuu kasvotusten, voi
kuitenkin vaikuttaa haastateltavan vastauksiin. Haastateltava ei valttamatta halua kertoa
omaa rehellista mielipidettd&n suoraan vaan voi kaunistella omaa ndkemystéaan. Liséksi
haastateltava voi kiireisesté aikataulustaan johtuen vastata lyhyemmin ja unohtaa asioita
joita hanen piti vield vastukseensa lisata. Myds silla on vaikutusta, onko haastateltava

henkil6 kiinnostunut aiheesta, josta hanta haastatellaan.

Vaihtoehtoinen tutkimusmenetelma olisi ollut lomaketutkimus, jossa aiheesta olisi saatu
vield yksityiskohtaisempaa ja kattavampaa tietoa. S&hkoisen kyselylomakkeen lahetta-
minen toimeksiantajayrityksen tyontekijoille olisi kuitenkin kuormittanut heidéan s&hko-
postiaan. Vastausprosentti olisi todennakoisesti jaanyt pieneksi, kun erillista aikaa vas-
taamiselle ei olisi jarjestetty ja kyselylomake olisi ollut vaan yksi sahkopostiviesti muiden

joukossa. Haastattelututkimus oli toimivampi talle tyélle.

TyoOn teoriaosuudessa pyrittiin kertomaan kattavasti mité henkiltietojen suojaan ja ka-
sittelyyn siséltyy ja kartoittamaan sen tdman hetkista saantelya. Saantelya selkeyttavat
lainkohdat henkilGtietolaista ja sahkoisen viestinnén tietoturvalaista seka tietosuojalau-
takunnan antamat paatokset henkil6tietojen suojaan liittyen. Ty6n teoriaosuus tukee em-

piiristd osuutta mielestani hyvin.

Mielestani yrityksien, jotka paivittain kasittelevat ja hallinnoivat henkilttietoja tulisi tule-

vaisuudessakin pitda huolta, ettéa koko organisaation toimijat ovat varmasti tietoisia hen-
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kilotietojen suojaan ja tietoturvaan liittyvista saantelymuutoksista. Kiristyvaan ja tarken-
tuvaan saantelyyn on pystyttava vastaamaan. Ohjeistuksen tulisi olla nopeaa, jotta hen-
kilotietojen suoja pystytaan joka tilanteessa turvaamaan. Tietosuojariskit olisi myos otet-
tava paremmin huomioon ja niiden ennaltaehkaisyyn olisi hyva tehda erillinen toiminta-
malli tai -suunnitelma. Tietosuojavastaava olisi hyva olla nimettyna pienimmissakin yri-
tyksissa, silla suurin osa tamén paivan yrityksista hallinnoi séhkoista asiakasrekisteria ja
tietosuojariskit on hyva talloin olla tiedostettuina.

HenkilGtietojen suojaan ja kasittelyyn liittyvan tutkimuksen voisi tehdé laajemminkin. Tut-
kimuksen voisi ulottaa koskemaan kokonaisen yrityksen tai organisaation toimintatapaa,
ei ainoastaan sen tyéntekijoiden toimintaa. Nain saataisiin tutkimustuloksia koko organi-
saation toiminnasta henkilttietojen suojaan ja kasittelyyn liittyen. Olisi mielenkiintoista
tutkia myos yrityksen asiakkaiden kokemuksia, kuinka he kokevat henkilttietojensa suo-
jan toteutuvan yrityksen toiminnassa. Tutkimuksen voisi ulottaa myo6s eri toimialoille ja
toimiala kohtaista saantelya ja sen puutteita voisi verrata. Tietosuoja ja -turva olisivat
myds aivan omat tutkimusalueensa. Kiihtyvan digitalisaation vaikutus henkildtietojen

suojaan olisi varmasti mielenkiintoinen tutkimuskohde.
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Haastattelulomake

Taustakysymykset

1. Kuinka kauan olet tydskennellyt pankissa?
o Alle vuoden
o 1-5vuotta
o 5-10 vuotta
o YIi 10 vuotta

2. Mika on korkein suorittamasi koulutus/tutkinto?
o Peruskoulu
o Lukio tai ammattikoulu
o Korkeakoulututkinto

Henkildtiedot

1. Kuinka hyvin koet tuntevasi henkil6tietojen kasittelyyn liittyvan saantelyn?

Hyvin

Melko hyvin
Melko huonosti
Huonosti

O O O O

2. Minkalaisia henkilotietoja padasiassa tydssasi kasittelet?

3. Oletko huomannut tydssasi, etta henkildtietojen suojaan kiinnitetdan nykyaan
aikaisempaa enemman huomiota?

4. Onko lisaantyva henkildtietojen suojan saantely vaikuttanut tydhdosi?

5. Oletko kohdannut tydpaikallasi tilanteita, joissa olet ollut epdvarma henkilétieto-
jen kasittelyn lain tai hyvan tavan mukaisuudesta?
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Koulutus

6. Onko sinua ohjeistettu tydpaikallasi henkilotietojen kasittelyssa ja minka laista
ohjeistusta olet saanut?

7. Onko ohjeistus ollut mielestasi riittavaa?

8. Onko sinulla jotain kehitysehdotuksia pankin henkil6tietoihin liittyvan kaytannon
toiminnan osalta?

9. Onko sinulla kehitysehdotuksia koulutuksen osalta? Minkalaista koulutusta toi-
VOisit?
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