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InsinGoritydn tarkoituksena oli perehtya nykyaikaisen seuraavan sukupolven palomuurin
(NGFW) yhdistetyn uhkien hallinnan teknologioiden (UTM) teknisiin toimintaperiaatteisiin ja
siihen, kuinka nailla ominaisuuksilla saadaan useampi suojauskerros yrityksen verkkotieto-
turvalle.

Ty0Ossa tutkittiin tyypillisimpia tietoverkoissa esiintyvia uhkia yrityksen tietoturvalle ja niiden
pohjalta uhkien torjuntaan tarjolla olevia palomuuriteknologioita. Tarkoituksena oli tutkia
kunkin teknologian teknisia toimintaperiaatteita ja sitd, kuinka ne pystyvat havaitsemaan ja
eristamaan yrityksen tietoverkosta haittaohjelmia ja muita tietoturvauhkia IP-paketeista so-
vellustasolla.

TyoOssa kytkettiin paalle useita UTM-suodatusprofiileja seuraavan sukupolven palomuurille
ja havainnollistettiin myds lyhyesti UTM-ominaisuuksien vaikutusta tietoliikenteen kéasittely-
aikaan palomuurilla. Suoritetuissa testauksissa naytettiin myos, kuinka estetyn liikenteen
kasittely palomuurilla ilmenee loppukayttajalle.

Testitulosten perusteella voitiin paatella, ettd UTM-ominaisuuksilla varustettu palomuuri
pystyy tehokkaasti toimimaan yrityksen tietoverkon uhkien ja siséllon suodattimena. Li-
saksi vaoitiin todeta, etta yhdistetyn uhkien hallinnan kayttédnotto lisaa viiveita IP-liiken-
teessa.
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The goal of this final year project was to investigate in detail the technical principles of Uni-
fied Threat Management (UTM) technologies on a modern next-generation firewall
(NGFW) and how properly implemented UTM features provide an additional layer of secu-
rity to modern enterprise networks.

The project aimed to briefly analyze most commonly encountered threats on modern IP
networks and how UTM technologies on NGFW can counter these threats. Each technol-
ogy was examined in terms of how it operates on technical level and how to prevent
threats on protocol basis.

Security and performance balance was also analyzed in this project. The goal was to in-
vestigate how UTM features on a firewall affect the performance of most common applica-
tions such as HTTP and how the traffic scanning can cause issues from the end user’'s
perspective.

Based on the test results, it can be conducted that Unified Threat Management technolo-
gies on a next-generation firewall can act as a cost-effective threat and content filtering
service without the need to invest in numerous security appliances. The test results also
indicate that enabling UTM scanning on a firewall increases the latency in IP-traffic.
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Lyhenteet

AC Application Control. Sovellusten hallinta.
AD Active Directory. Microsoftin Windows-toimialueen kayttajatietokanta.
APT Advanced Persistent Threat. Edistynyt pitkékestoinen hytkkays. Koko-

naisuus monimutkaisia ja huomaamattomia haittaohjelmia seka proses-

seja, jotka on suunniteltu jotakin tiettya entiteettia vastaan.

ASIC Application Specific Integrated Circuit. Sovelluskohtainen mikropiiri.
AV Anti-virus. Virustentorjunta.
BYOD Bring your own device. Yrityksen tietoturvapolitiikka, joka sallii tyontekijoi-

den omien péaéatelaitteiden kayton yritysverkossa.

DLP Data Loss Prevention. Tietovuotojen esto.

DMZ Demilitarized Zone. Yrityksen lahiverkosta eristetty alue, joka tarjoaa pal-

veluita turvattomaan verkkoon kuten Internetiin.

DNS Domain Name System. Nimipalvelujarjestelma, joka muuntaa verkkotun-

nuksia IP-osoitteiksi.

DPI Deep Packet Inspection. IP-pakettien sisaltaman datan tutkiminen.

DTLS Datagram Transport Layer Security. Tietoliikenteen salaamisprotokolla.
FTP File Transfer Protocol. TCP-protokollaa kayttava tiedostonsiirtomenetelma.
HTTP Hypertext Transfer Protocol. Muun muassa selaimien kayttama hyperteks-

tin siirtoprotokolla.

HTTPS Hypertext Transfer Protocol Secure. Salauksella suojattu HTTP-protokolla.

y =
e ——

.

Metropolia



loT Internet of Things. Esineiden Internet tai teollinen Internet.

IP Internet Protocol. Pakettikytkentaisissa verkoissa tietoliikenteen toimittami-

seen kaytetty protokolla.

IPS Intrusion Prevention System. Tunkeutumisestojarjestelma.
NGFW Next-generation firewall. Seuraavan sukupolven palomuuri.
osl Open Systems Interconnection. Viitemalli, joka kuvaa tiedonsiirtoprotokol-

lien toimintaa seitsemésséa kerroksessa.

POP3 Post Office Protocol version 3. Sahkdpostin hakemiseen tarkoitettu proto-
kolla.

SDN Software-defined networking. Ohjelmallisesti maéritelty verkkoarkkiteh-
tuuri.

SSH Secure Shell. Salattuun tietolilkenteeseen tarkoitettu protokolla.

SSL/TLS Secure Sockets Layer/Transport Layer Security. Tietolikenteen salaami-

seen kaytetty protokolla.

TCP Transmission Control Protocol. Tilallinen tietoliikenneprotokolla yhteyksien

luomiseen ja tiedon siirtamiseen.
UDP User Datagram Protocol. Tilaton tietolikenneprotokolla tiedon siirtdmiseen.

URL Uniform Resource Locator. Merkkijono, jolla viitataan tiedon sijaintiin, kuten

Www-0soitteeseen.
UTM Unified Threat Management. Yhdistetty uhkien hallinta.

WF Web Filter. Web-suodatin.
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1 Johdanto

Yritysten ja organisaatioiden tietoturva on nykypaivana yksi suurimmista huolenaiheista.
Tietoverkkoihin kytketaan nykyaan lukemattomia paatelaitteita, ja yha kiihtyvalla tahdilla
verkkoon ilmestyy myo6s teollisen Internetin (IoT) mydta mita yksinkertaisimpia laitteita
verkkoyhteydella varustettuna. Yritysten IT-asiantuntijoiden ja ulkoistettujen palveluiden
tuottajien on vaikeaa yllapitdd tarkkaa kirjaa kaikista verkkoon kytkeytyvista paatelait-
teista ja niiden tietoturvasta. Aarimmillaan verkkoon kytkeytyva laite voi olla LTE-yhtey-
den varassa oleva mitta-anturi, johon ei saada asennuksen jalkeen tietoturvapaivityksia.
Lukemattomat paatelaitteet, yha lisdantyvat pilvipalvelut ja jatkuvasti muuttuvat virukset
ja muut haittaohjelmat asettavat haasteita yrityksen verkkotietoturvan ensimmaiselle ja

kenties tarkeimmalle komponentille, palomuurille.

Takavuosina yrityksen taytyi budjetoida erilliset tietoturvalaitteet erilaisia hyokkaystyyp-
peja vastaan. Virustorjuntaan tarvittiin oma laite, tunkeutumisuhkia vastaan seka havain-
nointi- ettd torjuntalaite ja web-liikennettd varten oma valityspalvelin. Nykyaan yrityksen
tarvitsee investoida parhaimmillaan vain yhteen palomuuriin, jonka lavitse kaikki yrityk-
sen tietoliikenne ohjataan keskitetysti. Seuraavan sukupolven palomuuri yhdistaa virus-
torjunnan, tunkeutumisuhkien estdmisen, web-liikenteen rajoittamisen ja erilaisten sovel-

lusten hallinnan. Saastéja syntyy niin investointi- kuin yllapitokuluissakin.

On hyvin tarkeaa, ettd seuraavan sukupolven palomuureja hallinnoivat asiantuntijat ym-
martavat yrityksen kayttamat sovellukset, yritykseen kohdistuvat tietoturvauhat ja -tek-
nologiat, jotta yrityksen tietoliikenteestad voidaan suodattaa tarpeeton ja haitallinen lii-

kenne pois.

Taman insinddritydn tarkoituksena on perehtyd nykyaikaisten palomuurien yhdistetyn
uhkien hallinnan (Unified Threat Management, UTM) teknologioihin ja niiden teknisiin
toimintaperiaatteisiin. Tydssa tutkitaan, miltda UTM-suodatus nayttaa loppukayttajan na-
kokulmasta tietoturvauhan esiintyessa tai kiellettya sovellusta kaytettdessa. Tarkoituk-
sena on myos lyhyesti esitelld likenteen skannaamisen aiheuttamia suorituskykyvaiku-
tuksia HTTP- ja HTTPS-liilkenteen toimintaan.



Ohjaavana tekijana taman tyon tekemiseen on ollut oma paivittdinen tietoturvan asian-
tuntijuus erilaisten yritysasiakkaiden verkkojen parissa, joissa palomuuri on keskitssa.
Tydssani olen huomannut, ettd on tarkeda tuntea yrityksen kayttdmat sovellukset ja nii-
den tietoturvavaatimukset. Sovellusten kayttamilla IP-osoite- ja portti-protokollayhdistel-
mill& luodaan varsinainen palomuuriavaus tarvittaviin verkkoihin, ja taman lisaksi liiken-
teelle voidaan antaa oma UTM-profiili, joka skannaa lilkenteen virusten ja muiden hyok-

kaysten varalta seka tunnistaa kaytetyn sovelluksen.

Palomuurin sdantdkannassa tarvitaan hienojakoisuutta, silla palomuurille aiheutuu suo-
rituskykyongelmia, mikali kaikki mahdolliset tietoturvaprofiilit kytketaan paalle kaikelle
mahdolliselle tietoliikenteelle. My6s liikenteen ja tietoturvatapahtumien lokituksen vuoksi

on tarkedd, etta palomuurilla on tarkasti rakennettu sdantokanta.

InsinGoritydn osana luodaan yksinkertainen palomuurisaantékanta, johon yhdistetty uh-
kien hallinta kytketddn paalle. Jokaisen UTM-teknologian toiminta testataan, ja lopuksi
suoritetaan suorituskykytestauksia HTTP- ja HTTPS-liikenteella. Palomuurisdantokan-
nan ja UTM-profiilien kayttoonotto tehdaan Fortinetin FortiGate-palomuurilla. Fortinet on

Palo Alto Networksin liséksi johtavia seuraavan sukupolven palomuurin valmistajia.



2 Yrityksiin kohdistuvat uhat tietoverkoissa

2.1 Ulkoiset uhat

Yrityksiin kohdistuvista ulkoisista tietoturvauhista puhuttaessa tarkoitetaan lahes yksin-
omaan Internetista saapuvia haittaohjelmia ja toisinaan myos palvelunestohydkkayksia.
Helsingin seudun kauppakamarin ja elinkeino-, likenne- ja ympéaristokeskuksen rahoit-
taman DigiCyber-hankkeen mukaan [1] suomalaisista yrityksista 47 % pita4 tietojenka-
lastelu- ja haittaohjelmahyokkayksia suurimpina yritykseen kohdistuvina tietoturvauh-
kina. Riskitekijoind ovat myos tunkeutumisyritykset yrityksen julkisia palveluita tarjoaviin
palvelimiin esimerkiksi DMZ-eteisverkossa, jossa voi olla puutteelliset suojaukset joko

ohjelmistossa tai sallitun tietoliikenteen osalta.

CyberEdge Group-tutkimusyhtitn julkaiseman globaalin raportin mukaan noin 1 000 ky-
selyyn vastanneesta yrityksesta 51,9 % epaili joutuneensa vahintdan kerran onnistuneen
kyberhyokkayksen kohteeksi vuoden 2016 aikana [2]. Yleisimmat hytkkaystavat vaihte-
levat tietojen kalastelusta (phishing), malwareen (virukset, troijalaiset) ja palvelunesto-
hyokkayksiin. Raportin mukaan yksi suurimmista kasvavista uhista ovat SSL-salattuina
verkossa kulkevat haittaohjelmat, joiden estdmiseen kyselyyn vastanneista yrityksista

52 % oli ainakin osittain kykenevia.

Itse hyokkaystyypit eivat juurikaan ole muuttuneet sitten vuosituhannen vaihteen, mutta
hyokkayksista on tullut monimutkaisempia ja jopa valtiotasolla kehitettyja uhkia. Vaikeim-
missa tapauksissa puhutaan niin sanotuista "Advanced persistent threat” -uhista (APT),
jotka ovat tarkkaan raataloityja haittaohjelmia jotakin tiettya jarjestelmaa tai ymparistéa
vastaan ja joiden toimintaa tarkasti seurataan ne kehittaneen entiteetin toimesta. Esi-
merkiksi Suomessa Suojelupoliisin julkaisemassa vuosikertomuksessa vuodelle 2016
todetaan, ettd Suomeen kohdistuneet verkkovakoilut lisaantyivat merkittavasti ja suurin

osa havainnoista liittyi APT28 (Fancy Bear) -nimiseen hyokkaykseen [3].

UTM-suodatusominaisuuksia harvemmin otetaan kayttéon liikkenteelle, joka kaynniste-
taan yritysverkon ulkopuolelta. Oletuksena tdméankaltainen likenne on estetty tavallisilla
palomuurisdénndilléa. Poikkeuksena voi olla esimerkiksi yrityksen julkinen web-palvelin,
jolle voidaan lisatd UTM-skannaus esimerkiksi SQL-injektioita ja WordPress-haavoittu-

vuuksia vastaan. Arkaluontoisille palvelimille paasy yritysverkon ulkopuolelta voidaan



sallia esimerkiksi yrityskumppaneille tai palveluiden tuottajille joko Internetin kautta vain
tietystd lahde-IP-osoitteesta tai tarjpamalla kumppaneille VPN-yhteyksia, joiden lavitse

likenne kulkee salatusti palvelimille.

2.2 Sisaiset uhat

Yritysten suurimpia sisaisia tietoturvauhkia on tydntekijoiden tahallinen ja tahaton luotta-
muksellisen tiedon jakaminen yrityksen ulkopuolelle, haitallisten sahképostien avaami-
nen ja vierailu haitallisilla verkkosivustoilla. UTM-teknologiat yleensa keskittyvat analy-
soimaan liikennetta, joka k&ynnistetaéan yrityksen sisélta ja kun kohteena on tietoturvaton

verkko kuten Internet.

CyberEdge Groupin raportin [2] mukaan mobiliilaitteet, kuten alypuhelimet ja tabletit,
muodostavat yhden suurimmista riskeista yrityksen sisaverkolle. Viime vuosina kasva-
neessa BYOD (bring-your-own-device) -ilmiéssa yrityksen tyontekijoille on sallittu enem-
man oikeuksia kytked omia mobiililaitteitaan esimerkiksi yrityksen langattomaan verk-
koon. Ongelmana on tyontekijéiden yksittaisten mobiililaitteiden tietoturvasta huolehtimi-
nen, silla muualla saastuneen laitteen kytkeminen yritysverkkoon voi altistaa sen muun
muassa matojen leviamiselle. Yrityksen tyéntekijbille pitéisikin aina antaa tarpeellinen

tietoturvakoulutus.



3 Palomuurin rooli nykyaikaisessa yritysverkossa

3.1 Seuraavan sukupolven palomuurin méaritelma

Seuraavan sukupolven palomuurin (next-generation firewall, NGFW) maaritelm&éan [4]
kuuluu, ettéd palomuurin on ominaisuuksien puolesta kyettava tekeméaan liikkenteen suo-
datusta IP-osoitteiden seka protokollaporttien lisaksi myds IP-pakettien sisaltdmasta so-
vellusdatasta OSl-verkkomallin tasolla 7. IPv4-paketin rakenne on esitelty kuvassa 1.
Markkinoilla on myéhemmin kaytetty myos kasitetta UTM-palomuuri, mutta kéytannéssa
eroa NGFW-termiin ei ole; molemmat maaritelmat kasittavat palomuurin kyvyn tunnistaa
ja suodattaa sovellustasolla muun muassa viruksia, haavoittuvuuksia, bottiverkkoja ja

tietovuotoja.

- 32 hits -

Version IHL Type-of-Service Total Length

[dentification Flags Fragmentation oftset

Time-to-1rme Protocol Header Checksam

Source &ddress
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Kuva 1. IPv4-paketin rakenne [5]. NGFW-palomuuri tarkistaa paketista lahde- ja kohdeosoitteiden
lisdksi myos datan, johon siséltyy TCP/UDP léahde- ja kohdeportit OSI-verkkomallin tasolla 4 seka
varsinaisen protokollan kantaman sisallén tasolta 7.

Seuraavan sukupolven palomuurit ovat ominaisuuksiensa puolesta kehittyneet valtavasti
kuluneen 15 vuoden aikana. Ydinfilosofia NGFW-palomuurissa ja erityisesti sen tar-
joamissa UTM-ominaisuuksissa on ollut keskittdd useita erilaisia yrityksen tietoturvalle

olennaisia komponentteja yhteen laitteeseen.



Vuosituhanteen vaihteessa oli vield yleista, etta suurissa ja keskisuurissa yritysverkoissa
tietoturvassa jouduttiin investoimaan erillisiin laitteisiin havainnoimaan ja estamaan tie-
tynlaisia uhkia. Yritysverkossa saattoi olla perinteisen palomuurin liséksi laite torjumaan
viruksia, toinen laite havaitsemaan tunkeutumisia, kolmas laite estdmaan tunkeutumiset
ja neljas laite lokeja varten. Lisaksi yrityksen sallima verkkoliikenne saatettiin kierrattaa
erikseen valityspalvelimen kautta, jolla oli erikseen lista sallituista verkkosivustoista. Yri-
tykselta, joka halusi pitaa huolta tietoturvastaan, vaadittin mittavia investointeja laittei-

den ja lisenssien ostamiseen ja yllapitokustannuksiin.

Kaikki ndma ominaisuudet I6ytyvéat nyt yhdestd seuraavan sukupolven palomuurista,

mika vahentad huomattavasti investointi- ja yllapitokustannuksia.

3.2 Verkkotopologia

Palomuuri on yrityksen tietoturvallinen yhdyskaytava, joten on tarkedd saada kaikki lii-
kenne ohjattua sen lavitse. Enenevissd maarin on nahtavissé ymparistoja, joissa yrityk-
set investoivat yhteen suuren kokoluokan palomuuriin, jolle kaikki likenne ohjataan paa-
konttorilta ja etatoimistoilta joko VPN-tunneleilla tai esimerkiksi suljetussa MPLS-ver-
kossa. Itse palomuuri sijaitsee joko yrityksen omassa konesalissa tai se voi olla esimer-

kiksi tuotettuna pilvipalveluna kolmannen osapuolen hallinnoimana.

Talla lahestymistavalla saastytdan ylimaaraisilta yllapito- ja lisenssikustannuksilta. Koko
yrityksen tietoliikenne kiertad keskitetysti paédpalomuurin kautta, jossa on rakennettuna
tarkka palomuurisdéntokanta ja uhkien hallintaan optimoidut tietoturvaprofiilit. Kuvassa
2 on havainnollistettu verkkotopologia, jossa kaikki yrityksen Internet-likenne kulkee

paapalomuurin kautta.
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Kuva 2. Esimerkki verkkotopologiasta, jossa kaikki yrityksen Internet-likenne pakotetaan kierta-
maan paapalomuurin kautta.

3.3 Keskitetty uhkien hallinta ja paketin kulku palomuurissa

Kun palomuurille on rakennettu sdantékanta sallittujen lahde- ja kohde-IP-osoitteiden
seka protokollaporttien perusteella, on luotuihin saantéihin mahdollista lisata UTM-skan-
nausprofiileja. Itse profiilit koostuvat erilaisista teknologioista, jotka pyrkivat tekemaan

muun muassa seuraavaa.

- haittaohjelmasuodatus

- sovellusten tunnistus ja hallinta

- haavoittuvuuksien, hyvaksikayton tunnistus ja esto (IPS)
- botnet-liikenteen tunnistus ja esto

- selauksen suojaus

- SSL/TLS-salauksen purkaminen liikenteesta

- roskapostin esto

- tietovuotojen estdminen [6].



Pakettien kasittelyjarjestys palomuurilla on itse laitteen ja loppukayttajan nakdkulmasta
tarkeda. Palomuurit ovat niin sanottuja tilallisia laitteita, eli ne pitavét kirjaa tulevasta ja
[&htevasta IP-likenteestd omassa sessiotaulussaan [7]. N&in palomuuri pysyy perilla ole-

massa olevasta liikkenteesta, jolle on jo tehty liikenteen perustarkistukset.

Esimerkkina asiakaskone lahettaa HTTP-pyynnon yrityksen sisaverkosta Internetissa si-
jaitsevalle web-palvelimelle. Palomuuri analysoi TCP-kattelysta ensimmaisen paketin ja
tekee sille reititys- ja palomuurisaantotarkistuksen. Palomuurisadnndssa tarkistetaan,
ovatko lahde- ja kohde-IP-osoitteet seka kaytetyt lahde- ja kohdeprotokollaportit sallit-
tuja. Mikali ovat, palomuuri tarkistaa onko saannéssa kaytossa UTM-profiileja ja ovatko

kyseiset profiilit virtaus- vai puskurointitilassa.

Mikali likenne on sallittu, palomuuri luo liikenteesta sessiotauluun merkinnan ja ohjaa
likenteen tarpeen vaatiessa sovelluskohtaiselle mikropiirille (ASIC). Web-palvelimen pa-
lauttaessa asiakaskoneelle TCP SYN ACK -viestin palomuuri automaattisesti sallii pa-
luuliikenteen, silla likenne osuu muodostettuun sessioon eika reititys- tai palomuuriséaéan-

totarkistusta enaa tassa vaiheessa tehda.
Palomuuri luo itselleen sessiot myds kuljetuskerroksen tilattomasta UDP-protokollasta.

Palomuurin sallimille sessioille suoritetaan jatkuvasti UTM-tarkistuksia, ja ndiden tarkis-
tuksien osalta suoritusjarjestyksellda on merkitystd. Nopeimmat sovellustason tarkistuk-
set tehd&én ensin. Session paketit ajetaan ensin IPS- ja sovellushallinnan tarkistusten
lapi, joissa liikennetté verrataan tunnettuihin tunnisteisiin. Tamén jalkeen siirrytdan ras-

kaampien UTM-profiilien kasittelyyn [32].

Huomionarvoista UTM-profiileissa on, ettd useimpia ominaisuuksia on lahes kaikilla
NGFW-palomuureilla mahdollista suorittaa joko niin sanotuissa puskuroiduissa (proxy)
tai virtaus (flow)-tiloissa. Termit vaihtelevat valmistajasta riippuen, mutta ero ndiden kah-

den tilan valilla on sama.

Puskuroidussa tilassa asiakaskoneen avaamat sessiot palvelimen kanssa tapahtuvat
itse asiassa palomuurin kanssa eli palomuuri toimii erd&nlaisena nakyméattdmana vali-
tyspalvelimena. Idea puskuroidussa tilassa on, etta palomuuri pystyy rakentamaan l&he-
tetysta liikenteesta kokonaiskuvan puskurimuistiinsa ja tekemaan tarvittavat suodatukset

tiedostoille ja muulle siséllblle, ennen kuin lahettéda datan eteenpéin asiakaskoneelle.

Virtaustilassa palomuuri ei muodosta erillisia sessioita asiakkaan ja palvelimen valille,

vaan yhteys tapahtuu koneiden valilla suoraan ja palomuuri skannaa tietoja jokaisesta



lahetetysta paketista puskurimuistiinsa ja siirtda paketit vipymatta eteenpain. Mahdolli-
set haittaohjelmat tunnistetaan, kun muistiin on saatu tarpeeksi tunnistetietoja IP-pake-
teista. Virtaustila on nopea ja kevyt palomuurin suorituskyvylle, mutta ei kykene yhtéa
tarkkaan ja monipuoliseen havainnointiin ja datan muokkaamiseen kuin puskuroidussa

tilassa.

Liitteessd 1 on esitelty prosessikaavio palomuurivalmistaja Fortinetin FortiGate-palo-

muurin IP-pakettien kasittelyjarjestyksesta, kun UTM-profiilit ovat puskurointitilassa.

Seka virtaus- etta puskurointipohjaisissa tarkistuksissa molemmissa tehddén yleensa
viimeisend toimenpiteena virusten tarkistus. Syyna tahan on, ettd palomuurin pitda ver-
rata pakettia tai muistiin ladattua tiedostoa tunnettuihin virustunnisteisiin ja mahdollisesti
tehda sille heuristisia tarkistuksia, joilla voidaan havaita viruksiin viittaavaa sisaltoa.
Tama toimenpide on raskas, ja mikali virustarkistus tehtéisiin heti ensimmaisené toimen-
piteend, se hidastaisi olennaisesti liikenteen kulkua. Viruksentorjuntaa olisi turha tehda
likenteelle, jos esimerkiksi nopeasti toimiva web-suodatin estéisi liikenteen joka tapauk-

sessa skannauksen jalkeen.
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4 UTM-teknologiat

4.1 Tunkeutumisestojarjestelma

Tunkeutumisestojarjestelma eli IPS (Intrusion Prevention System) perustuu karkeasti jo
vuonna 1986 julkaistun uhkien havaitsemismallin pohjalle [8]. Vuosikymmenien myo6ta

mallin pohjalta on rakennettu havaitsemisen lisdksi my6s estojarjestelmia.

IPS-jarjestelma toimii purkamalla IP-paketin sisélté OSI-mallin tasolla 7 protokolladekoo-
derilla ja vertaamalla sovelluksen sisaltda tunnettuihin hytkkaystunnisteisiin. IPS-jarjes-
telman tarkoitus on estaa tunnettuja haavoittuvuuksia sovellustasolla. Nykyaikaiset seu-
raavan sukupolven palomuurit pystyvat myds havaitsemaan poikkeuksia sovelluksen toi-
minnassa ja tdméan perusteella tunnistamaan potentiaalisia uusia hyokkaystapoja. Ku-

vassa 3 on esitetty muutamia tunnettuja hyokkaystunnisteita.

Applications Name € Severity Target os
Adobe Adobe Flash.ATF.Length.Field.Handling. Heap.Overflow wsnnn Critical Server, Client Other, Windows, Linux, MacOS
Adobe Adobe Flash.ATF.Length.Field Value Parsing.Heap.Overflow wnann Critical Server, Client Other, Windows, Linux, MacOS
Adobe Adobe Flash.ATFTextures.Memory.Corruption Server, Client Windows, Linux, MacOS
Adobe Adobe Flash.AttachMovie.Memory.Corruption Server, Client Windows, Linux, MacOS
Adobe Adobe Flash.Audio.Handling.Out.Of Bound.Remote. Code. Execution Server, Client Windows, Linux, MacOS
Adobe Adobe Flash.AVC.Decoder.Memory.Out.Of.Bounds.Access - Server, Client Windows, Linux, MacOS
Adobe Adobe Flash.AVM2.Remote.Code.Execution ==ess Critical Server, Client All
Adobe Adobe Flash.AVSegmentedSource.Class.Memory.Corruption wnnnn Critical Server, Client Windows, Linux, MacOS
Adobe Adobe Flash.Bitmap.Object.JXR.Memory.Corruption wsann Critical Server, Client Windows, MacOS

Kuva 3. Esimerkki FortiGate-palomuurin IPS-tunnisteista Adobe Flash -sovelluksen haavoittu-
vuuksia vastaan.

Palomuurin IPS-jarjestelmd mahdollistaa yllapitdjalle myos kasintehtyjen tunnisteiden
luonnin. Kasintehdyilla tunnisteilla voidaan monipuolisesti tarvittaessa estaa tunnistettuja
tietoturvariskeja, joille ei ole vielda olemassa virallisia valmistajan tekemia tunnisteita.
Mahdollista on myds rakentaa sellaisia tunnisteita, joilla rajoitetaan jonkin sovelluksen

toimintaa estamalla tiettyja ominaisuuksia.
Teknisella tasolla IPS-jarjestelm& voi tunnistaa uhkia kolmella tavalla.
Tunnistepohjaisissa ratkaisuissa IP-paketin otsikkoa ja sisdltba skannataan ennalta

maariteltyja kuvioita vasten [9]. Kuviot voivat esimerkiksi perustua tietynlaiseen bittijo-

noon tai tunnistettujen haittaohjelmien tapaan suorittaa ohjelmakoodinsa.
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Tunnisteet voidaan jakaa edelleen tilattomiin ja tilallisiin [9]. Tilattomat tunnisteet analy-
soivat yksittaisia IP-paketteja joko otsikon tai sisdllon perusteella. Tilaton tunniste voi olla

esimerkiksi sellainen, jossa jokaisen IP-paketin sisaltd avataan ja luetaan tekstin

letc/passwd” varalta. Mikali teksti I6ytyy paketista, se estetaan.

Tilalliset tunnisteet seuraavat esimerkiksi muodostettua TCP-sessiota, ja mikali tietyt eh-
dot tayttyvat, likenne estetaan. Hyokkays voi esimerkiksi jakaantua useampaan IP-pa-
kettiin tai TCP-segmenttiin, ja kun tarpeeksi todisteita haittaohjelman olemassaolosta on

saatu, likenne estetaan.

IPS-jarjestelméan toinen tapa tunnistaa uhkia on niin sanottu anomaliapohjainen tunnis-
taminen, jossa IPS-jarjestelmdan maaritelladn sovellusten tavallisesti siséltdman datan
perusteella vertailukohta. Heuristiikkaa ja erilaisia sdantdlausekkeita hyédyntamalla pa-
lomuuri voi havaita poikkeamat esimerkiksi sovelluksen kantaman siséllon pituudesta ja
estaa liikenteen [10]. Anomaliapohjaisessa tunnistuksessa on suurena risking, etta jar-
jestelma tuottaa vaaria halytyksia, mikali maariteltya vertailukohtaa ei ole tarpeeksi tar-

kasti maaritelty.

Kolmas vaihtoehto ja modernein tapa palomuurin IPS-jarjestelman uhkien estamiseen
on kontekstiperustainen suodattaminen [11]. Kontekstipohjaisessa suodatuksessa palo-
muurin IPS-moottori purkaa pakettien siséllon protokolladekooderilla ja seuraa yhtey-
dessd muodostettuja sessioita ja likenteen tapahtumia. Erona tilallisen tunnisteen toi-
mintaan kontekstipohjaisessa suodatuksessa IPS-jarjestelmé kykenee yhdistelemaan
sovelluksen liikenteen tapahtumista mahdollisiin hyokkayksiin johtavia viitteita ja tarvit-
taessa estamaan liikenteen. Kuvassa 4 on esimerkki prosessikaaviosta kontekstipohjai-

selle suodatukselle.
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Kuva 4. Kontekstipohjaisen IPS-jarjestelman prosessikaavio hytkkaysten havaitsemiseen [11].

4.2 Sovellusten hallinta

Sovellusten hallinta (AC, Application Control) pohjautuu yleensa ainakin osittain palo-
muurin IPS-tietokantaan ja nain ollen kayttdd samoja tunnisteita erilaisten sovellusten
tunnistamiseen. Perinteinen palomuuri pystyy tunnistamaan liikenteen IP-osoitteen ja
kaytettavan kuljetuskerroksen protokollan ja portin perusteella, mutta ei ota kantaa pa-
ketin sovellusdataan. Seuraavan sukupolven palomuuri analysoi edelld mainittujen tie-
tojen liséksi OSI-mallin tasolla 7 IP-paketin datasisaltéa ja tunnistaa kaytetyn sovelluk-

sen tai palvelun.

Esimerkiksi kun kayttaja avaa selaimellaan YouTube-videon, perinteinen palomuuri tun-
nistaa, ettéd kohdeportti on TCP 80 tai TCP 443 ja IP-osoite 216.58.211. Seuraavan su-
kupolven palomuuri pystyy my6s tunnistamaan, etta kyseessa on HTTP-protokolla ja
kaytetty palvelu on YouTube. Taman tiedon perusteella voidaan palomuurilla tehdé toi-

menpiteitd, kuten estaa likenne, sallia likenne, estda vain tiettyja toiminnallisuuksia (ku-
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ten HD-tasoisen kuvan katselu tai videoiden kommentointi) tai rajoittaa sovelluksen ver-
kossa kayttdmaa nopeutta. Kuvassa 5 on esitelty esimerkkina Palo Alto Networksin pa-

lomuurin lokidataa verkossa havaituista sovelluksista.

business-systems audio-streaming browser-based Evasive
collaboration auth-service client-server Excessive Bandwidth
generak-internet database network-protocol 7] Prone to Misuse
media email peer-to-peer _TU SaaS
networking encrypted-tunnel = Transfers Files
erp-crm Tunnels Other Apps
file-sharing Used by Malware
gaming Vulnerabilities
general-business Widely Used
infrastructure
inetant.maceaninn
NAME CATEGORY SUBCATEGORY RISK TECHNOLOGY
100bao general-internet file-sharing peer-to-peer
1c-enterprise business-systems erp-crm client-server
1und1-mail collaboration email (3] browser-based
2ch
L 2¢h-base collaboration social-networking 3] browser-based
L 2ch-posting collaboration web-posting browser-based
360-safeguard-update business-systems software-update client-server
3pc networking ip-protocol network-protocol
4shared general-internet file-sharing 4| browser-based

davne nanaralintarmat filn.aharinn L cliant.enrsar

Kuva 5. Palomuurin tunnistamia sovelluksia [12].

Teknisella tasolla sovellushallinta hyddyntaa palomuurin valmistajan valmiita tunnisteita
erilaisten sovellusten tunnistamiseen sovellustasolta riippumatta siitéq, missa protokolla-
portissa liikennettd kulkee. Tunnisteiden lisaksi hyvin tunnetuille protokollille, kuten
HTTP:lle, FTP:lle ja POP3:lle, on olemassa omat protokolladekooderit.

Dekoodereilla voidaan tunnisteen lisdksi havaita minkalaisesta sovelluksen toiminteesta
on kyse. On esimerkiksi mahdollista sallia Facebookin kayttd sen kattavalla tunnisteella,
mutta erikseen kieltdad Facebookin "tykk&a”-napin kaytto. Lisaksi joillakin valmistajilla on
kaytdssa heuristiikkaa ja sovelluksen seka kayttajan kayttaytymista seuraavia ominai-
suuksia, joiden pohjalta sovellus voidaan tunnistaa [12]. Heuristisia skannauksia voi-
daan suorittaa esimerkiksi sovellukselle, jonka epaillaan osallistuvan vertaisverkkoon
mutta jolle ei ole olemassa viela tunnistetta. Heuristiikka analysoi esimerkiksi sovelluk-
sen lahettamien IP-pakettien pituutta ja sitd, kuinka monta sessiota sovellus muodostaa,
ja taman perusteella se voi kyeta paattelemaan, ettd kyse on vaikkapa BitTorrent-asia-

kasohjelmasta.

Sovellustunnisteet luokitellaan usein kuuluvaksi johonkin kategoriaan. Palomuurin ylla-
pitdja voi halutessaan estaa kokonaisia palvelukategorioita, joihin sisaltyy tietyntyyppisia

tunnisteita. Esimerkiksi YouTube voidaan luokitellaan ”"Video/Audio”-kategoriaan ja
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VolP-puhelut "Network-Protocol’-kategoriaan. Kategoriapohjainen suodatus on hyddylli-
nen, koska silla voidaan suoraan estaa kaikki haitallisiksi luokitellut sovellukset. Palo-
muurivalmistajilla on lisaksi olemassa omat jatkuvasti paivittyvat pilvipalvelunsa, joista

palomuurit kdyvat paivittdmassa sovellustunnisteensa ja kategoriat.

On kuitenkin hyvin mahdollista, etta palomuurin lavitse kulkeva sovellus on niin harvinai-
nen tai muuten vain tuntematon, etta palomuuri ei pysty sita tunnistamaan. Tallaisessa
tilanteessa sovellus luokitellaan usein kuuluvaksi "muut sovellukset” -kategoriaan, jolle
voidaan antaa oma tietoturvapolitiikka, kuten estaa kaikki tuntemattomiksi jadneet sovel-

lukset.

Kuten IPS-jarjestelméssé, on sovellushallinnan sensoreille mahdollista luoda ké&sin teh-
tyja tunnisteita. Useimmissa tapauksissa palomuurivalmistajille on myds mahdollista 1a-
hettdd pyyntd maaritella uusi tunniste tuntemattomalle sovellukselle. Usein isot ohjelmis-
totalot ovat kuitenkin haluttomia luovuttamaan esimerkiksi lahdekoodiaan palomuurival-
mistajille analysoitavaksi tunnisteen luomista varten, joten valmiit tunnisteet usein luo-
daan niin sanotulla takaisinmallinnusmenetelmalla [13]. Menetelmassa sovelluksen toi-

mintaa analysoidaan niin paljon, etta tunnistetta varten saadaan tarpeeksi dataa.

4.3 Web-suodatus

Web-liikenteen suodatus on yksi tarkeimpid palomuurin UTM-ominaisuuksia, joilla saa-
daan ehkaistya yrityksen tydntekijdiden aiheuttamia tietoturvariskeja. Joissakin tapauk-
sissa saadaan myos tyontekijoiden tuottavuutta lisattya estamalla turhat ajanvietepalve-
lut. Nykyaikainen palomuuri tunnistaa HTTP- ja HTTPS-liikenteen sovellustasolta riippu-
matta kaytetysta protokollaportista. Riippuen konfiguraatiosta web-suodatin voi estaa lii-
kenteen, sallia sen, antaa kayttajalle varoituksen tai vaatia kayttajalta tunnistautumista

ennen sivustoille siirtymista.

Web-liikenteen suodattamiseen on useita eri tapoja. Yksi kaytetyimmisté on sallia liiken-
netta verkkosivujen kategorian pohjalta. NGFW-valmistajien palvelut kayttavat hakuro-
botteja, jotka analysoivat verkkosivujen siséltda ja luokittelevat ne erilaisiin kategorioihin.
Tama tieto siirretdén valmistajan palveluiden tietokantaan, johon palomuurit tekevat ky-

selyja tarkistaakseen luokituksia verkkoliikenteelle.
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Web-luokituksista esimerkiksi YouTube voidaan luokitella kategoriaksi "Streaming Media
and Download”, ja palomuurin suodatusprofiilissa kyseinen kategoria voidaan lisata es-
tetyksi. Verkkosivuja luokitellaan my6s niiden alla olevien URL-osoitteiden perusteella.
Esimerkiksi sivusto www.reddit.com luokitellaan "Newsgroups and Message Boards” -
kategoriaan, mutta alasivusto www.reddit.com/r/networking puolestaan “Information
Technology” -kategoriaan. Nain ollen kategoriapohjaisella suodatuksella on mahdollista
automaattisesti estaa sivustoilta semmoisia kokonaisuuksia, joiden on todettu olevan

saastuneita tai muuten kuuluvan erikseen kiellettyihin kategorioihin.

Toinen tapa on lisatéa verkkosivut estetyksi tai sallituksi kasin URL-osoitteen perusteella.
Esimerkkind URL-suodatuksessa voidaan estda kokonainen domain tai vain tietty osa
sivustosta yksinkertaisella maarityksella, kuten lisdéamalla niin sanottu villikorttimaaritys
*.example.com, joka estdisi muun muassa osoitteet test.example.com ja
dev.example.com. Kuvassa 6 on esimerkki Ciscon ASA-palomuurin FireSIGHT-web-

suodattimesta.

Add Rule 7 x
Name ¢ Enabled Insert into Category ¥ Standard Rules 7
IActiQn 7 Allow vI IPS: no policies Variables: n/a Files: no inspection Logging: no logging
Zones Networks ~ VLAN Tags Users Applications  Ports m Inspection  Logging  Comments
Categories and URLs & & Reputations Selected URLs (1)
\ Search by name or value A any |® Bot Nets (Reputaticns 3-5) El|
# Any 5 - Well Known
B Abortion 4 4 - Benign sites

® Abused Drugs | I
2 - Suspicious sites

Al 1 - High Risk

® Adult and Pornography
® Alcohol and Tobacco

® Auctions

" Bot Nets

® Business and Economy

® cDNs

B Cheating Enter URL

Add Cancel

Kuva 6. Ciscon ASA-palomuurin web-suodatus, jossa on kategoriapohjaisen suodatuksen lisaksi
mahdollista sallia tai estda sivusto sen maineen perusteella [14].

Kolmas vaihtoehto on suodattaa web-osoitteita DNS-pohjaisesti eli estda tunnetut hai-
talliset sivustot nimipalvelutietokannasta. Asiakaskoneen yhdistaessa web-sivustolle pa-
lomuuri tekee DNS-kyselyn valmistajan yllapitdmille nimipalvelimille, jotka luokittelevat
sivustoja domainin perusteella kategorioihin. T&ma suodatustapa on nopea, mutta siitéd
puuttuu hienojakoisuus; kokonainen sivusto on joko sallittu tai estetty eika suodatus ota

kantaa sivuston alta 16ytyviin tarkempiin URL-osoitteisiin.
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Web-suodatukseen liittyy osittain myds ominaisuus nimeltd "Web Application Firewall”
eli WAF, joka on kohdistettu web-palvelimien suojaamiseen [15]. WAF kasittaa osittain
samoja toiminnollisuuksia kuin IPS-jarjestelma esimerkiksi tunnistamalla ja estamalla
SQL-injektioita, mutta taman lisdksi se voi tarkasti analysoida HTTP-liikenteen poik-
keamia palvelimen ja asiakaskoneen valilla muun muassa tarkkailemalla sessiossa siir-
rettyjen evasteiden maaraa, syotettyja URL-parametreja ja siirrettyjen sisaltéjen pituuk-

sia.

Hieman valmistajasta riippuen on kategoria- ja URL-suodatusta mahdollista suorittaa
puskurointi- ja virtaustiloissa. Puskurointitilassa palomuuri keraa web-palvelimelta saa-
puvan liikenteen kokonaisuudessaan, tarkistaa sivuston luokituksen ja mahdolliset k&sin
tehdyt URL-ohitukset, minka lisdksi datasta on mahdollista suodattaa pois esimerkiksi
Java Applet- ja ActiveX-komponentteja. Puskurointitila sallii myds pienimuotoisen datan
manipuloinnin, kuten Googlen SafeSearch-ominaisuuden péaéalle pakottamisen tehtyihin
Google-hakuihin riippumatta siitd, miten loppukayttdja on SafeSearch-asetuksen se-
laimessaan maaritellyt. Palomuuri tarkistaa myos verkkosivuston tekemat uudelleenoh-
jaukset ja URL-osoitteet sivuston sisaltamille kuville, jotka korvataan tyhjalla tilalla, mikali

yksittaisen kuvan URL kuuluu estettyyn kategoriaan.

Virtaustilassa kategoria- ja URL-suodatus on edelleen mahdollista, mutta palomuuri ei
kykene manipuloimaan verkkosivun sisdltda samalla tarkkuudella kuin puskurointimal-

lissa, silla likenne ohjataan eteenpain valittbmasti palvelimelta asiakaskoneelle.

4.4 Tietovuotojen estaminen

Tietovuotojen estdmiselld (Data Loss Prevention, DLP) viitataan joko tiedon tahalliseen
vuotamiseen organisaation ulkopuolelle jollekin sellaiselle taholle, jolle nama tiedot eivat
kuulu, tai tiedon menettamista niin, ettd se ei ole enda yrityksen hallussa. Suojeltavia
tietoja voi olla esimerkiksi henkildtiedot, luottokorttitiedot ja erilaiset yrityssalaisuudet.
Erityisesti julkisissa organisaatioissa on yleistd, etté niiden tietojenkasittelyéd ohjaa myos
lainsaadanto, kuten Yhdysvalloissa olevat HIPAA- ja PCI-DSS-asetukset [16]. Esimer-
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kiksi terveydenhuollossa on erittéin tarkeaa, etta potilaskertomukset ja muut henkilttie-
dot eivat vahingossa paady vaariin kdsiin ja etta naiden tietojen vuotamista voidaan verk-

kotasolla ehkéaistd DLP:lla.

Seuraavan sukupolven palomuuri pystyy havaitsemaan tietoliikkenteesta yllapitajan maa-
rittelemat arkaluonteiset tiedot ja estamé&an ne tarvittaessa. Esimerkiksi organisaation
kayttama pohja kaikille dokumenteille voidaan lisata palomuurin tietokantaan niin, etta
organisaation dokumenttipohjassa toistuvista elementeistd (logo, allekirjoitukset) luo-
daan palomuurille niin sanottu vesileima, jonka perusteella palomuuri voi estédé doku-

menttien siirron yritysverkon ulkopuolelle [17].

DLP:sséa palomuurin yllapitajan pitdd maaritella, minkélainen aineisto on luokiteltava tie-
tovuototarkistuksen piiriin. Konfiguraatiomaarityksissa voi olla, etta erilaisissa viesteissa
esiintyvat tekstipohjaiset merkkijonot laukaisevat estomekanismin tai erikseen kielletyt
tiedostomuodot estetdén jakamasta. Kuvassa 7 on esitelty konfiguraatioesimerkki Forti-
Gate-palomuurilla, jossa palomuuri tunnistaa HTTP- ja séahkdpostiprotokollista luotto-

korttinumeroiden formaatin ja estaa tiedon jakamisen.

New Filter

Filter
® Messages (' Files
® Containing |Credit Card # v
Regular Expression

Examine the Following Services
Web Access ¢ HTTP-POST

Email ¥ SMTP ¥ POP3 ¥ IMAP = MAPI
Others NNTP
Action
Block v
OK Cancel

Kuva 7. Esimerkki tietovuodon estamisestd. Konfiguraatio estaa luottokorttinumeroiden lahetta-
misen joko web-selaimesta tai séhkopostista.
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4.5 Virustorjunta

Virusten torjunta on seuraavan sukupolven palomuurin tarkeimpia tehtéavia.

Palomuuri tutkii web- ja sdhkopostilikenteesta seka FTP-liikenteesta sisallon ja vertaa
siséltéa tunnettuihin virustunnisteisiin ja myods mahdollisiin poikkeaviin sisaltdihin, joita
epailldan viruksiksi. Seuraavan sukupolven palomuureilla on yleensa kaksi erilaista ta-

paa skannata viruksia.

Puskurointimallissa palomuuri toimii erdénlaisena valityspalvelimena asiakaskoneen ja
palvelimen vélilla, jossa palomuuri ohjaa asiakaskoneen avaaman likennesession itsel-
leen ja luo uuden session palvelimen kanssa. Tassa tilassa palomuuri lataa TCP-sessi-
oista palvelimelta saapuvat tiedostot kokonaisuudessaan puskurimuistiin ja vertaa koko-
naisuutta tunnettuihin virustunnisteisiin ja tekee myd6s heuristisia skannauksia, joilla voi-
daan havaita virukseen viittaavaa haittaohjelmakoodia [18]. Skannauksen jélkeen palo-
muuri l&hettdéd tiedoston eteenpdin asiakaskoneelle, mikali viruksia ei havaittu. Mikali
virus havaittiin likenteesta, annetaan asiakaskoneelle ilmoitus viruksen I6ytymisesta ja

sessio palvelimen kanssa katkaistaan.

Jos skannattava tiedosto on iso, esimerkiksi yli 10 Mt kooltaan, on palomuurilla mahdol-
lisuus konfiguraatiosta riippuen joko sallia tiedosto ilman skannausta tai estda se. Pe-
rusteluna ison tiedoston sallimiseen voi olla tieto siitd, etta tyypillinen virus on kooltaan
joitakin satoja kilotavuja ja suurien tiedostojen lataaminen muistiin veisi palomuurilta koh-
tuuttomasti resursseja. Puskurointimenetelma on paras keino havaita uusia viruksia ja

niin sanottuja polymorfisia viruksia, jotka voivat muuttaa ohjelmakoodiaan ajan saatossa.

Virtaustilassa palomuuri skannaa siirrettavaa sisaltéa sita mukaa, kuin sita palvelimen ja
asiakaskoneen valilla liikkuu [18]. Esimerkiksi 5 Mt:n tiedostoa skannataan lennosta niin
pitkd&n, kunnes palomuuri havaitsee liikenteestd EOF (end of file) -ilmoituksen tai kunne
virus havaitaan. Virtaustilan voi lisdksi asettaa skannaamaan yksittiiset paketit kokonai-
suudessaan tai vain paketin sovellusdatan ensimmaiset rivit, joissa virukset suurella to-

dennakoisyydellad sijaitsevat. Tyypillisen viruksen koko on havainnollistettu kuvassa 8.
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Average file size in SophosLabs’ monthly collections
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Kuva 8. SophosLabsin raportti tyypillisen haittachjelman koosta [19].

Hyvana puolena virtaustilassa on skannauksen nopeus. Liikennetta siirretdan suoraan
asiakaskoneelle sitd mukaa, kuin sita palvelimelta saadaan, eika palomuurin tarvitse va-
rata yhta paljon resursseja liikenteen kasittelyyn. Haittapuolina voi olla vaarien halytysten
syntyminen, silla palomuurin pitdd saaduista yksittaisista IP-paketeista verrata sisaltda

tietokantaan ilman kokonaiskuvaa varsinaisesta tiedostosta.

Esimerkiksi zip-tiedostojen sisaltd voi olla vaikeasti skannattavissa, silla palomuurin pi-
taisi pystya kokoamaan ja purkamaan zip-tiedosto kokonaisuudessaan sisallon tarkkaa
tarkistusta varten. Virtaustila on myds kayttajaepaystavallinen, silld virushavainnon ta-
pahtuessa palomuuri saattaa katkaista yhteyden palvelimelle heti ilman minkaéanlaista

iimoitusta loppukayttgjalle.

Palomuurivalmistajilla on usein saatavilla erikseen palveluna myés niin sanottu sandbo-
xing-ominaisuus [20]. Sandboxiin palomuuri voi epavarmoissa tilanteissa lahettéda skan-
nauksen yhteydesséa tiedoston tarkempaa analysointia varten. Suljetussa sandboxing-
ymparistossa tiedosto suoritetaan ja sen kayttaytymista verrataan haittaochjelmien tyypil-
lisesti suorittamiin toimiin. Palomuurin on nain mahdollista havaita verkosta polymorfis-
ten- ja APT-virusten uusia iteraatioita sekd myos “zero-day”-hytkkayksia uusien virusten

ja muiden haitakkeiden ilmestyessa ensimmaista kertaa.

Sandboxing-ominaisuudessa on myos se hyoty, etta mikali tarkistettavaksi toimitettu tie-
dosto luokitellaan virukseksi, valmistaja lisaa siité tunnisteen tietokantaansa ja nain tun-

niste leviaa paivityksena globaalisti kaikkiin valmistajan palomuurien tietokantoihin.
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4.6 Sahkopostisuodatus

Seuraavan sukupolven palomuurit pystyvat estamaan roskaposteja ja muita haitallisia
sahkoposteja erilaisin menetelmin [21]. Yksinkertaisin menetelma on lisata kasin lahet-
tdjan IP-osoite tai aliverkko mustalle listalle estetyksi. Mustalle listalle voi lisata myo6s
lahettdjan sahkopostiosoitteen tai rakentaa niin sanotulla saanndllisella lausekkeella tar-
kan funktion, jolla estetdéan lahettgja. Yllapitajalla on myods mahdollisuus lisata suodatus-
profiiliin Kiellettyjen sanojen tarkistuslista. Jos esimerkiksi sahkdpostiviestin otsikosta

I6ytyy kielletty sana, viesti estetdan valittémasti.

Roskapostien dynaamisen sisallén vuoksi palomuurien on hankala torjua niita pelkilla
yllapitajan kasin tekemilla maarityksilla. Valmistajilla onkin usein myytavana erillisia sah-
képostien suodatukseen tarkoitettuja lisensseja, jotka voidaan aktivoida palomuurilla.
Na&in palomuuri saadaan kytkettya valmistajan tai kolmannen osapuolen reaaliaikaiseen
suodatuspalveluun. Palveluun kytkettyn& palomuurilla on konfiguraatiosta riippuen mah-
dollisuus lahettaa lukuisia tarkistuspyyntéja sahkopostiskannauksen aikana. Naihin pal-
veluihin lukeutuvat sdhkodpostin lahettajan IP-osoitteen tarkistus globaalilta mustalta lis-
talta, séhkopostin sisaltdmien URL-osoitteiden ja hyperlinkkien tarkistus seké sahkopos-

tin tarkistussumman vertailu. Kuvassa 9 on esimerkki kasin luodusta suodattimesta.

security {
utm {
custom-objects {
url-pattern {
permit {
value [ "bob@domain-abc.net"” "joe@domain-abc.net" 150.150.150.10 ];
}
deny {
value "domain-xyz.net";
}
}
}
feature-profile {
anti-spam {
address-whitelist permit;
address-blacklist deny;
sbl {
profile spam-email {
no-shl-default-server;
spam-action block;

Kuva 9. Anti-Spam-suodatuskonfiguraatio Juniperin SRX-palomuurin komentorivilta tehtyna.
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4.7 SSlL-salauksen purkaminen

NSS Labs -tutkimuslaitoksen mukaan SSL/TLS salatun likenteen maara kasvoi vuosien
2015 ja 2016 valilla jopa 90 % ja 40,5 % verkkosivuista kaytti salausta liikenteelle heina-
kuussa 2016 [22]. Liséksi tutkimusyhtio Gartnerin mukaan vuonna 2017 yli 50 % kaikista
verkkohyokkayksista hyodyntaa salattuja yhteyksia [23] ja esimerkiksi kuuluisa Zeus-

bottiverkko hytédyntaa salattuja yhteyksia komentokeskuksen kanssa kommunikointiin.

Seuraavan sukupolven palomuurin UTM-ominaisuudet ovat hyodyttomi&, mikali palo-
muurin lavitse kulkeva likenne on salattua, silla protokolladekooderit eivat pysty luke-
maan sovellusdataa ja tunnisteiden vertailu on tuloksetonta. Jotta likenne voidaan skan-

nata, on palomuureille kehitetty erikseen SSL-likenteen purkaminen.

SSL-salauksen purkamiseen liittyy teknisia ja lainsaadanndllisia haasteita. Suomessa
lainsdadannon nakoékulmasta SSL-salauksen purkamista osittain estaa laki yksityisyy-
den suojasta tybelamassa ja sen pykéla 21, yhteistoiminta teknisin menetelmin toteute-
tun valvonnan ja tietoverkon kayton jarjestdmisessa [24]. Myds lahtokohtaisesti verkko-
likenteesta kertyvat yksilbivat teletunnistetiedot ovat luottamuksellisia ja perustuslain

mukaisia perusoikeuksia viestinnan koskemattomuudesta [25; 26].

Tybnantajan nakokulmasta tyontekijoiden verkkoliikenteesta saatuja tietoja, jotka eivat
suoraan liity tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen, ei saa
kayttaad tyonjohto-oikeudelliseen toimiin, kuten tydntekijoiden seurantaan tai tarkkailuun.
Tunnistetietojen koskemattomuus koskee niin salattua kuin salaamatontakin likennetta,
mutta SSL-salauksen purkamisen yhteydessa yrityksen tyontekijoiden pitaisi olla tietoi-
sia siita, etta myds salattu tietoliikenne tullaan tarkistamaan. Yritys voi tiedottaa tyonte-

kijoilleen salatun liikkenteen purkamisesta esimerkiksi tietoturvaohjeistuksessaan [24].

Seuraavan sukupolven palomuureilla on mygs joissakin tapauksissa teknisesti mahdol-
lista kertoa kayttajalle salatulle HTTPS-sivustolle siirtymisen yhteydessa, etta likenne
tullaan purkamaan ja tarkistamaan. Tyontekijoiden yksityisyydensuojaa voidaan tekni-
sella tasolla kunnioittaa my6s purkamalla salattua liikennetta vain osittain tarkoin maari-
tellylla palomuurisdéntbkannalla, kuten sallimalla sosiaalisen median sivustot omassa
palomuurisddnndssaan ilman salauksen purkamista. Joissakin tapauksissa palomuurin

SSL-salauksen purkamiseen kaytetyssa konfiguraatiossa on mahdollista hyddyntaa
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web-suodatuksen kategorioita, joilla voidaan automaattisesti poistaa purkamisen piirista

esimerkiksi terveydenhoitoon ja finanssiasiointiin liittyvat sivustot.

Teknisella tasolla palomuuri toimii valityspalvelimena asiakaskoneen ja palvelimen valilla
tapahtuvassa SSL-kéattelyssa niin, ettéd varmenteiden vaihdon aikana palomuuri tarjoaa
omaa varmennettaan seka asiakaskoneelle ettd palvelimelle. Kaytanndssa syntyy kaksi
SSL-salattua sessiota: yksi palomuurin ja palvelimen vélille ja toinen palomuurin ja asia-
kaskoneen vdlille. Lilkkenteen saapuessa SSL-salattuna palvelimelta palomuurille SSL-
salaus puretaan, likenne skannataan lapi haittaohjelmista UTM-profiileilla ja kryptataan
uudelleen palomuurin omalla varmenteella. Taman jalkeen liikenne siirretdan eteenpain

asiakaskoneelle [27].

Huomioitavaa on, etta mikali palomuurin omaa varmennetta ei ole allekirjoitettu tunnetun
varmentajan toimesta (certificate authority), saa asiakaskone aina varoituksen epéakel-
vosta varmenteesta. Palomuurin itsenséa allekirjoittamaa varmennetta on mahdollista
kayttaa, mikali asiakaskoneille on kyseinen varmenne asennettu esimerkiksi Windowsin

AD-ryhmapolitiikan avulla ja palomuuri merkitty luotetuksi varmentajaksi.

Koska palomuuri SSL-purkamisen aikana kaytadnndssa toimii niin sanotulla "Mies va-
lissd” (man-in-the-middle) -periaatteella, on salauksen purkamisessa paljon teknisia
haasteita. Osa verkkosivuistoista ja muista sovelluksista tarkistaa myods asiakaskoneen
tarjoaman varmenteen oikeellisuuden niin sanotulla HTTP Public Key Pinning (HPKP)-
tai HTTP Strict Transport Security (HSTS) menetelmilla [28], joilla palvelin voi varmistua
likenteen koskemattomuudesta. Kaytannon esimerkkiné kyseisia tarkistuksia tekevista

sovelluksista on Googlen Chrome-selain.

Liséksi palomuurin taytyy tukea SSL-kattelyssa kaytettyjen varmenteiden salaustapoja
ja varsinainen purkaminen voi rajoittua vain tietyille protokollille kuten, HTTPS:lle,
SSH:lle, FTPS:lle sek& salatuille s&hkopostiprotokollille. Erityisen ongelmallisia ovat
myo6s yksinoikeudella patentoidut salausprotokollat, joita palomuuri ei pysty kasittele-
maan. Myds UDP-kuljetuskerroksella toimivan Datagram Transport Layer Securityn
(DTLS) purkaminen voi olla palomuurin kannalta vaikeaa tai mahdotonta salauksen dy-
naamisen vuoksi. DTLS:84 on ehdotettu erityisesti teollisen internetin laitteiden salaus-
protokollaksi [29].
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4.8 Kayttdjien hallinta ja UTM-ominaisuudet

Kayttajien hallinnalla viitataan palomuurin ndkokulmasta siihen, ettd palomuuri pystyy
yhdistamaan verkossa jo tunnistautuneen kayttajan kaytdssé olevaan IP-osoitteeseen
tai paatelaitteeseen. Kayttdjien hallintaa voidaan hyddyntad myds UTM:ssa esimerkiksi

vaatimalla tunnistautumista tietyissa olosuhteissa suodatusprofiilin laukaisemana.

Jo lokituksen vuoksi on tarkeda, etta verkossa olevat kayttgjat pystytdan yhdistamaan
IP-osoitteisiin lokien my6hempé&é tarkastelua varten. Taman lisaksi palomuurille avautuu
uusia mahdollisuuksia sallia tietynlaisia resursseja ainoastaan esimerkiksi tiettyyn Active
Directory -ryhmaan kuuluville kayttajille. Tallainen single-sign-on-menettely on tehokas

tapa estaa luvattomien kayttajien verkon kaytté kokonaan.

Tulevaisuudessa NGFW-palomuurien on ennustettu muuntuvan yh& enemman konteks-
tipohjaisiksi ohjelmistopohjaisten verkkojen (SDN) ja koneoppimisen mydta [30], jolloin
my6s UTM-ominaisuuksilla saadaan tarkkaa dataa verkossa olevista kayttajista ja sovel-

luksista.

Jo nyt sovellusten hallinta on mahdollista kytke& yhteen kayttgjien hallinnan kanssa. Pa-
lomuuri voi kdyda hakemassa tiedot yrityksen verkossa kirjautuneena olevista kayttgjista
AD-palvelimelta ja sovellusten hallinta tarkkailee yksittaisten kayttajien kayttamien so-
vellusten normaalia toimintaa ja pystyy havaitsemaan poikkeamia sovelluksen tai kayt-
tdjan toiminnassa [31]. Palomuurien on mahdollista myds yksildida sisaverkossa olevat
paatelaitteet valmistajan mukaan muun muassa MAC-osoitteen ja sovelluksen hallinnan
kaappaamaan datan perusteella esimerkiksi HTTP-GET-pyynnoista, joissa kayttajien
selaimet ilmoittavat kayttéjarjestelmansa web-palvelimelle. Nain on mahdollista rajoittaa

vaikkapa tiettyjen valmistajien laitteiden liikenngintia.
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5 Palomuurin saantbékannan rakentaminen ja UTM-suodatusten lisaami-
nen

5.1 Tyon lahtékohdat

Insindoritydn osana rakennettiin laboratorioymparistéssa seuraavan sukupolven Forti-
Gate-palomuurille palomuurisaantdkanta, johon kytketaan paalle yleisimmin kaytetyille
sovelluksille yksiloidyt UTM-profiilit. Perusteluina tarkoin eritellylle sdantdkannalle on se,
etté kaikelle liikenteelle ei tarvita kaikkia mahdollisia suodatusominaisuuksia. Sovellus-
ja protokollakohtaisilla palomuurisdanndilla ja UTM-skannauksilla sddstetaan palomuu-
rin rajallista suorituskykya ja ehkaistaan skannausten mahdollisia negatiivisia vaikutuk-

sia yksittaisten sovellusten toimivuuteen.

Varmin tapa saada yrityksen tietoliikenne ja samalla liiketoiminta jumiin on lisata kaikki
mahdolliset UTM-ominaisuudet kaikelle mahdolliselle lahtevalle likenteelle. Vaikka ny-
kyaikainen palomuuri ohjaakin liikennetta sovelluskohtaisille mikropiireille (ASIC) kasi-
teltavéksi, on esimerkiksi keskitetyssa palomuuriratkaisussa jopa suuren kokoluokan pa-
lomuuri nopeasti jumissa suoritustehon osalta, mikali kaikki likenne pitd& suorittaa use-

amman syvaskannausvaiheen Iapi.

TyoOssa rakennettiin yleisimmille protokollille, kuten HTTP:lle, HTTPS:lle, FTP:lle ja sah-
kopostiprotokollille, omat UTM-profiilit, jotka skannaavat vain kyseisen protokollan liiken-
teen sisallon. Lisdksi SSL-salauksen purkaminen lisattiin aluksi HTTPS-liikenteelle ja
mydhemmin myds kaikelle muulle liikenteelle sovellusten tunnistamiseen tarkoitetulla
AC-profiililla.

Tyon lopuksi vertailtiin lyhyesti verkkoliikenteeseen aiheutuvia viiveitd, kun palomuuri

skannaa liikkennettéa puskurointi- ja virtaustiloissa ja ilman suodatusprofiileja.

5.2 Suunnittelu

Palomuurisaantdjen luominen alkoi ensiksi sen suunnittelulla, mita sovelluksia yrityksella
voisi olla kaytdssa ja onko liikenteen tarkoitus kulkea vain yrityksen omassa sisaver-
kossa vai tarvitseeko sovellus paasyn Internetiin. Monet palvelut on nykypaivana tuotettu

pilvipalveluna, joten esimerkiksi sellaiset sovellukset kuin Salesforce ja Microsoft Office
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365 tarvitsevat paasyn Internetiin. Pilvipalveluiden luonteen vuoksi on kaytannossa to-
della ty6lasta sallia kyseisia palveluita perinteisilla 1dhde -ja kohde IP-osoitteisiin pohjau-
tuvilla palomuurisd&nnéilla. joten pilvipalvelut otettiin erityiseen tarkasteluun sen varalta,

etta voitaisiin sallia omilla sovelluskohtaisilla AC-profiileilla.

Mita tulee suuriin ja keskisuuriin yrityksiin, on niilla omina tuotettuina palveluina useim-
miten ainakin Active Directory-, DNS- ja DHCP-palvelimet ja kyselyt naille palvelimille
kulkevat joko suoraan suljetussa sisdverkossa, eristetyssd WAN-yhteydessa kuten
MPLS tai salatussa VPN-tunnelissa, joten likenne naihin tunnettuihin palvelimiin voitiin

sallia palomuurilla saman tien.

Internet-likenteelle paadyttiin siihen lahtokohtaan, etta perinteisilla palomuurisdannailla
voidaan sallia esimerkiksi tiedostonsiirto tunnetun kumppanin palvelimelle, mikali lii-
kenne on lahtdkohtaisesti salattua esimerkiksi SFTP- tai SSH-protokollilla. Muussa ta-
pauksessa kumppanille rakennetaan mahdollisuuksien mukaan VPN-tunneli ja salaama-

ton liikenne kuljetaan salatussa tunnelissa kumppanin palvelimelle.

HTTP- ja HTTPS-likenteelle, jotka eivat suoraan liity yrityksen liiketoimintaan luotiin
omat palomuurisaannét sekd molemmille niin, ettad IPS-profiili skannaa yleisimmat tun-
netut hyokkaykset web-selaimessa. Lisaksi virustentorjunta-profiili lisattiin skannaamaan
ainoastaan HTTP-protokollasta virukset ja web-suodattimeen merkattiin paélle katego-
riapohjainen suodatus, jossa estettiin ainakin alustavasti aikuisviihde ja FortiGuard-pal-

velun tunnistamat haitalliset verkkosivut ja URL-osoitteet.

5.3 Verkkotopologia

Ty0 tehtiin laboratorioymparistossa, jossa oli olemassa kaksi Internet-liittym&&. Koska
palomuurilla harvoin on tarvittavia moduuleja WAN-teknologioita varten, on topologiassa
Internetia vasten sijoitettu yksi reititin. Reititin muodostaa yhteyden Internetiin seka
ADSL- etta 4G LTE -yhteyksilla. Itse reitittimelle ei konfiguroitu mitdan tietoturvaominai-
suuksia control plane securityd lukuun ottamatta, eli reitittimen hallinta sallittiin vain si-
saverkosta.

FortiGate-palomuuri kytkettiin fyysisesti suoraan kiinni reitittimeen kahdella RJ45-Ether-
net-kaapelilla, ja palomuurilla otettiin kayttdon kuormantasausominaisuus, jolla Internet-

likennettd jaetaan sessiokohtaisesti tarvittaessa 4G-varayhteydelle, jos padyhteyden
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kayttdaste ylittdd 90 %. Palomuurin nakdkulmasta molemmat Internet-yhteydet sidottiin

yhteen "wan-load-balance’-liitantdan, mika helpotti palomuurisdéntdjen luontia.

Palomuurin omiin liitantoihin kytkettiin [&hiverkkokytkin, johon puolestaan laboratorioym-
pariston tietokoneet aliverkosta 10.0.20.0/24 kytkettiin. Lahiverkossa on kaytdssa nelja
virtuaalista lahiverkkoa (VLAN), ja jokaisen aliverkon maski on /26. N&in koko /24-ali-
verkko on jaettu tasan neljaan osaan ja jokaisella yrityksen osastolla on oma aliverkko.

Myds WLAN-vierasverkolle on oma VLAN.

Laboratorioympaéristossd VLANIt on nimetty seuraavasti: VLAN 10 on vierasverkolle,
VLAN 20 sisaiselle IT-osastolle, VLAN 30 myynnille ja markkinoinnille ja VLAN 40 kehi-
tys- ja tuotanto-osastolle. Varsinainen testaus suoritettiin VLAN 20:ssa sijaitsevalla ko-

neella. Verkkotopologia on kuvattu kuvassa 10.

Internet
ISP 1 ISP 2
\
B e
| [ [ [ |
:—:—-—=—: Fortigate
E_i_z palomuuri
['; Lahiverkkokytkin
VLAN 20
10.0.20.64/2¢

| | Testi-PC
IP 10.0.20.100
AP

Kuva 10. Laboratorioympériston verkkotopologia.

5.4 Palomuurisddntbkannan maarittely

Verkkokytkentdjen ja alustavien tietoturvasaantjen suunnittelun jlkeen aloitettiin palo-
muurin konfigurointi. Tassé vaiheessa palomuurilla oli jo reititys seka sisaverkkoon etta

Internetiin kunnossa, joten tehtavaksi jai saantdjen luominen. Sisaverkossa on kaytdssa
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nelja VLAN-verkkoa, joten palomuurille luotiin uusi tietoturva-alue (security zone) nimel-
tdan "LAN”, johon kaikki VLAN-liitannat lisattiin. Tietoturva-alueen tarkoituksena on hel-
pottaa ja yhdenmukaistaa palomuurisdénttjen konfigurointia niputtamalla samanlaisilla
tietoturvavaatimuksilla olevia verkkoja yhdeksi kokonaisuudeksi. Itse tietoturva-alueen

alle méaariteltin my6s VLAN-kohtaisia saantoja.

Palomuurisaanndissa sallittiin alustavasti eri osastojen tarvitsemia yhteyksid kumppa-
niyritysten ja palveluiden tarjoajien palvelimille IP-osoitteiden ja TCP/UDP-porttien pe-
rusteella. Esimerkkeina naista sdédnndista oli IT-osaston tarvitsema paasy etapalvelimen
hallintaan SSH-protokollalla ja valvontastatistikan lukemiseen epastandardilla HTTP-
portilla 8080. Erityistd huomiota kiinnitettiin VolP-puhelimien likenndintiin, ja SIP-proto-
kollalle luotiin tdssa vaiheessa oma palomuurisaantd sallimaan kaikki likenne ulospain,

jotta puhelut yhdistyvat.

Vierasverkoksi tarkoitettu VLAN 10 eristettiin muusta sisdverkosta kokonaan ja paasy
Internetiin sallittiin hyvin rajatusti. Kaytdnnossa tavallinen verkkoselaaminen ja VPN-tun-
nelointiprotokollat sallittiin, silla vierailla on usein tarve kayttdd oman yrityksensa VPN-

yhteytta téiden tekemiseen.

Yrityksen kaikille VLAN-verkoille sallittiin kaikki verkkoselaaminen HTTP- ja HTTPS-pro-
tokollilla, joille molemmille tehtiin omat s&annét UTM-profiilien kayttoonottoa silmalla pi-

tden. Myos nimipalvelukyselyt DNS-protokollalla sallittiin omassa saannéssaan.

Palomuurisdanndissa pohjimmaiseksi lisattiin saanto, joka erikseen estaa kaiken muun
verkossa kulkevan liikenteen. Tama kuitenkin havaittiin hyvin nopeasti toimimattomaksi
ratkaisuksi, silla esimerkiksi Microsoft Office 365:n palvelut kayttavat laajalti myos niin
sanottuja TCP/UDP-ylaportteja ja kaytanndssa sdanto esti esimerkiksi videopuheluiden
toiminnan kokonaan. Ratkaisuksi otettiin lopulta kayttdon saantd, jossa sallitaan kaikki
portit kaikkiin IP-osoitteisiin. TAhan saantéon kytkettiin paalle myéhemmin UTM-profiilit,
joilla suodatetaan sallittu liikenne halutun laiseksi. Kuvassa 11 naytetaan osa luoduista

palomuurisdénnoistd ennen UTM-profiilien paalle kytkemista.
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Kuva 11. Alustavasti luotuja palomuurisaantoja.

5.5 UTM-profiilien maarittely ja kayttéonotto

Palomuurisaantdjen luomisen jalkeen otettiin yhdistetty uhkien hallinta eli UTM kaytto6n
luotuihin s&antoihin. FortiGate-palomuurilla prosessi alkoi rekisterdimélla UTM-lisenssit
FortiGuard-palvelussa, ja aktivoinnin jalkeen tarkasteltiin sdantdkantaa uudelleen. Erityi-
send painopisteend on HTTP- ja HTTPS-liikkenne, joka on ylivoimaisesti eniten kaytetty
protokolla, ja aiemmin luotu s&éntd, joka sallii kaiken tuntemattoman liikenteen ulos pa-

lomuurilta.

Tunkeutumisestojarjestelmaan maariteltin omat profiilit erikseen HTTP-, DNS-, SIP- ja
FTP-protokollille sekéa profiili muille tuntemattomille protokollille. HTTP-profiilille otettiin
kayttoon Fortinetin oma IPS-tietokanta, ja suodattimeen lisattiin kaikki keskitasoiset ja

sitd korkeammin luokitellut hyokkaykset.

Liséksi suodatinta hienosaadettiin niin, ettd IPS-skannaus tehdaan vain tunnisteille, jotka
kohdistuvat suoraan asiakaskoneille (clients) ja kun tunnistettu protokolla on HTTP. Li-
saksi maariteltiin, ettd vain Windows- ja Linux-kayttéjarjestelmiin kohdistuvat hytkkayk-

set estetdan, silld laboratorioymparistdossa ei esimerkiksi ole Mac-koneita.

Nailla maarityksilla tunnistekantaa saatiin rajattua 2 496 kappaleeseen, joten palomuuri
ei kayta ylimaaraisia resursseja tunnisteiden analysointiin, jotka eivat koske sisaverkon

paatelaitteita. DNS-, SIP- ja FTP-protokolille luotiin vastaavanlaiset profiilit, joissa vain
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kyseiseen protokollaan kohdistuvat hytkkaykset estetdan. Kuvassa 12 naytetdan palo-

muurin graafisella kayttoliittymalla HTTP:lle luotu IPS-sensori.

@ Block

Kuva 12. HTTP-liikenteelle rakennettu IPS-sensori.

HTTP-profiilin yhteydessa luotiin myds testausta varten k&sin tehty tunniste, jolla este-
tdadn HTTP-POST-viestien lahetys TCP-portissa 8088.

Luotu sisaltdétunniste "Block.HTTP.Post” liséttiin konfiguraatioon seuraavanlaisena For-

tiGaten syntaksia noudattaen:

F-SBID(
-—attack id 8479;
—--name "Block.HTTP.Post";
--protocol TCP;
--dst _port 8088;
--pattern " |50 4f 53 54|";
)

Tunniste etsii jokaisesta IP-paketin sisallostd heksadesimaaliarvoa 50 4f 53 54, mikali
kyseessa on muodostettu TCP-sessio kohdepalvelimen porttiin 8088. Heksadesimaa-
liarvo 50 4f 53 54 kaantyy ASCIl-merkintatavalla sanaksi POST, ja mikali kyseessa on
HTTP-liikennetta, estdd IPS-jarjestelmé esimerkiksi taytettyjen web-lomakkeiden lahet-

tamisen web-palvelimelle.

Sovellusten hallinnassa otettiin alustavasti kayttéon profiili, jossa estetdaan kategoria-
pohjaisesti yhteydet tunnistettuihin bottiverkkoihin, vertaisverkkoihin (peer-to-peer) ja va-
lityspalvelinsovelluksiin, kuten kuluttajille tarkoitetut VPN-yhteydet (esim. Astrill, Cy-
berGhost).

Liséksi kasin lisattiin kaikki Facebookiin liittyvat tunnisteet estetyiksi, jotta Facebookin

selaaminen tybajalla saadaan estetyksi. Tarpeen vaatiessa Facebookin kaytté voidaan
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sallia rajoitetusti esimerkiksi markkinoinnin kayttéén. Varmuuden vuoksi myds BitTor-
rent-tunniste lisattiin kasin estetyksi, vaikka se kuuluukin jo P2P -kategoriaan. Kuvassa

13 listataan AC-profiilin estamat kategoriat ja tunnisteet.

o 00

s
[ s

Kuva 13. Sallitut sovelluskategoriat ja tunnisteet.

Web-suodattimessa otettiin kayttdon FortiGuard-palvelun kategoriapohjainen suodatus
verkkosivustoille. Kategorioita on lukuisia, ja niista raikeimmat kategoriat, kuten aikuis-
viihde ja tunnetut phishing- ja muut haitalliset sivustot, lisattiin estetyksi kuvan 14 esitta-

malla tavalla.

Kayttdon otettiin myos FortiGuardin FortiSandbox-ominaisuus, jossa palomuuri l[ahettaa

epavarmoissa tapauksissa verkkosivun sisallon analysoitavaksi Fortinetin palvelimille.
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New Web Filter Profile

Name ‘Websuodatin

Comments Write acomment. L oz

© FortiGuard category based filter

Show|[® All -

T —
- @ Marijuana
- @ Nudity and Risque
@ Other Adult Materials
@ Pornography
- @ Sex Education
- @ Sports Hunting and War Games
--@ Tobacco
@ Weapons (Sales)
® Bandwidth Consuming
5@ Security Risk
i@ Dynamic DNS
@ Malicious Websites
i@ Phishing
@ Spam URLs -
Category Usage Quota @
=+ CreateNew
Category Quota
No matching entries found

@ Allow users to override blocked categories.

& SearchEngines

Enforce ‘Safe Search’ on Google, Yahoo!, Bing, Yandex (B
Restrict YouTube Access (e ]
Log all search keywords (e }

©  Static URL Filter
Block invalid URLs (B
URL Filter »
Block malicious URLS discovered by FortiSandbox @0

Kuva 14. Web-suodattimen kategoriat.

Tietovuotojen estamisessa otettiin aluksi kayttéon yksinkertainen profiili, jossa estetdan
.doc- ja docx-tiedostojen siirtiminen HTTP:ll& Internetissa sijaitseville palvelimille, mikali
tiedoston nimesta 16ytyy "invoice” eli lasku. Alun perin tarkoituksena oli luovuttaa Forti-
Gatelle analysoitavaksi yrityksen dokumenttipohja, jossa on yrityksen logo ja nimi vesi-
leimatunnistusta varten. TAma ei kuitenkaan onnistunut, silla toimenpide olisi vaatinut
erillista tallennustilaa palomuurilla, jota ei FortiGate 60E -palomuurimallissa ollut saata-

villa.

DLP-profiili konfiguroitiin kayttamaan "msoffice”-tiedostomuotoja, joihin doc- ja docx-tie-
dostomuodot sisdltyvat, ja taman lisdksi maaritykseen lisattiin ehtolause "*invoice™”, jolla

laskutusdokumentit tunnistetaan. Konfiguraatio on esitetty kuvassa 15.



Edit Filter

Filter

Messages @ Files
Containing | Credit Card # ¥
File Size »= KB

= Specify File Types
File Types Microsoft Office (msoffice) = |

Microsoft Office (msofficex) x

File Name Pattems:| *jnvoice*. x|

Regular Expression
Encrypted

Examine the Following Services
Web Access # HTTPPOST ¥ HTTP-GET

Email SMTP O POP3 IMAP MAPI
Others FTP NNTP
Action
Block v

OK Cancel

Kuva 15. Tietovuotosuojan maaritelty konfiguraatio.
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Virustorjuntaprofiilit jaettin kolmeen osaan: HTTP:lle, FTP:lle ja s&hkopostiprotokollille

omansa. Profiileissa kytkettiin paalle kaikki FortiGuardin tavallisen tietokannan sisélta-

mat virustunnisteet. Liséksi sahkopostiprotokollien profiilissa kytkettiin paalle ominai-

suus, joka lahtdkohtaisesti kasittelee .exe-tiedostoja viruksina sahkopostien liitetiedos-

toissa.

Profiileissa olisi ollut vaihtoehtona ottaa kayttdon myds laajennettu virustietokanta, joka

sisaltda hyvin vanhoja ja muita viruksia, joita ei ole nahty globaalissa verkkoliikenteesséa

pitkdéan aikaan. Tata tietokantaa ei tassa vaiheessa nahty tarpeelliseksi. FortiSandbox-

ominaisuutta ei virustorjunnassa kytketty paalle, koska tarpeellinen lisenssi puuttui. Ku-

vassa 16 naytetddn FortiGaten graafisen kayttoliittyman vaihtoehdot antivirusprofiilin

maaérittamiseen.

Edit AntiVirus Profile

MName HTTP

Comments Write a comment A oiass
Detect Viruses Manitor

Inspected Protocols
HTTP @O
stATP (B
poP3 (B
map B
Mapl B
e |

Inspection Options

Treat Windows Exscutables in Email Attachments as Viruses (B

Send Files to FortiSandbox Cloud for Inspection All Supported Files
Use FortiSandbox Database € (® ]
nclude Maobile Malware Protection »

Kuva 16. Mééritelty virustorjuntaprofiili HTTP-protokollalle.
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SSL-salauksen purkamisessa otettiin kayttoon kaksi mallia. Yksinkertaisemmassa mal-
lissa palomuuri tarkistaa SSL-salatuista yhteyksistad palvelimen tarjoaman varmenteen
oikeellisuuden ja muut tiedot. Tama tarkistus otettiin kaytté6n yhdessa web-suojauksen
kanssa vierasverkon lahtevalle HTTPS-liikenteelle. Syyna tdhan oli se, ettd vierasverk-
koon kytkeytyville koneille ei ole mahdollista lisatd palomuurin omaa varmennetta luote-

tuksi varmentajaksi.

Varmenteen tarkistus web-suojauksen kanssa mahdollistaa web-suojauksen katego-
riapohjaisen estamisen, silla palomuuri ei tdssé mallissa toimi "mies-valissa”-periaat-
teella. SSL-kéattelyvaiheessa kohdepalvelimen tarjoamasta varmenteesta I6ytyvien tieto-

jen perusteella web-suodatin pystyy estamaan tai sallimaan liikenteen.

Toisessa mallissa SSL-salattu liikenne purettiin kokonaisuudessaan palomuurilla niin,
ettd palomuuri tarjoaa omaa varmennettaan asiakaskoneille. Laboratorioymparistossa
palomuurin varmenne asennettiin kasin testauskoneelle, mutta varmenne olisi mahdol-
lista levittda myds esimerkiksi Microsoftin AD GPO -ryhméasetuksella yrityksen tietoko-

neille.

Mikali varmennetta ei olisi asennettu koneille, kayttajat saisivat selaimessaan aina ilmoi-
tuksen virheellisesta varmenteesta, silla palomuurin omaa varmennetta ei ole allekirjoi-
tettu minkaan virallisen varmentajan toimesta. Kuvassa 17 naytetddn SSL-salauksen

purkamiseen kaytetty konfiguraatio.
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Edit SSL Inspection Profile

Name deeprinspection

Comments Deep inspection. 4 s

SSL Inspection Options

Enable SSL Inspection of Multiple Clients Connecting to Multiple Servers.

Protecting SSL Server

Inspection Method SSL Certificate Inspection [JNIESIMEE = 0]

CA Certificate Fortinet CA S5L ~ ] & Download Certificate
Untrusted SSL Certificates | Allow = View Trusted CAs List
RPCowerHTTPS OB

Protocol Port Mapping
Inspect All Ports @
HTTPS

SMTPS

POP3S

IMAPS

FTPS

Exempt from SSL Inspection

Reputable Websites @ B

Web Categories Finance and Banking

[+ -]

Addresses adobe
Adobe Login
android
apple
appstore
authghms
autoupdate.opera.com
citrix
cease
firefox update server
fortinet
google-drive
google-play

o/o|/o/o|o|o|o|o|o|o|o|o|o o

Kuva 17. SSL-salauksen purkamiseen kaytettava profiili. Palomuuri tarjoaa asiakaskoneille palo-

muurin itsensa allekirjoittamaa varmennetta "Fortinet CA_SSL”.

5.6 Testaus ja havaitut ongelmat

UTM-profiilien konfiguroinnin ja palomuurisdéntokantaan liittdmisen jalkeen siirryttiin tes-

tausvaiheeseen.

Tyon testauksessa selvitettin HTTP- ja HTTPS-protokollilla, ettda UTM-profiilit toimivat
oikein ja estavat haitallisen ja ei-toivotun liikkenteen. Lisaksi tutkittiin k&asin luodun IPS-
tunnisteen toimivuutta ja UTM-profiilien suorituskykyvaikutuksia verkkosivujen lataami-

seen.

Profiilien testaus aloitettiin kokeilemalla, estddko virustorjunta EICAR-testiviruksen.
EICAR on yleisesti kaytetty testivirus, joka on kokonaisuudessaan 68 merkkia pitka AS-
Cll-teksti. Virusta yritettiin ladata selaimella osoitteesta http://www.eicar.org/anti_vi-
rus_test_file.htm ja puskurointitilassa toiminut virustorjuntaprofiili havaitsi ja eristi viruk-
sen seka antoi selaimessa ilmoituksen zip-tiedoston lataamisen estamisesta viruksen

vuoksi (kuva 18).

Testaus suoritettiin myos salatulla HTTPS-yhteydella, ja tAmakin koe onnistui, eli tdssa

vaiheessa voitiin myds alustavasti todeta SSL-purkamisen toimivan.
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High Security Alert!!

You are not permitted to download the file "eicar_com.zip” because it
is infected with the virus "EICAR_TEST_FILE".

URL: hitps:isecure. eicarorg/eicar_com.zip
File guarantined as: [disabled].

http:dwwow fortinet. comive *wn=EICAR_TEST FILE
ClientIP: 10.0.20.100

Server IP: 213.211.198.58

ser name:

Group name:

Kuva 18. Palomuuri on estényt viruksen sisadltdneen tiedoston.

Virustorjuntaa testattin myos Fortinetin "Test Your Metal” -kokeella osoitteessa
http://metal.fortiguard.com/tests/, jossa samaa EICAR-virusta yritetddn ladata se-
laimessa tehtavalla 18 erilaisella tavalla. Tavat vaihtelivat esimerkiksi salasanasuoja-
tusta zip-tiedostosta zip-tiedostoon, joka sisaltdd useita zip-tiedostoja. Myos tassa tes-
tissa kaikki 18 koetta menivat onnistuneesti lapi, joten virustorjunnan voitiin olettaa toi-

mivan halutulla tavalla.

Tunkeutumisestojarjestelmaa muokattiin kokeen ajaksi koskemaan myoés palvelimiin
kohdistuvia hyokkayksia. Toiminnallisuutta testattiin suorittamalla hyvin yksinkertainen
SQL-injektio hallinnoimalleni palvelimelle osoitteessa stream.blackwind.fi. Hyokkaysyri-
tys suoritettiin selaimessa syoéttamalla URL-osoitteeksi http://stream.blackwind.fi/in-
dex.html?id=1 OR 1=1.

Lauseke ” OR 1=1" voi hyvin huonosti suojatussa SQL-tietokannassa palauttaa esimer-
kiksi koko kayttaja-salasanataulukon nahtavaksi. Testissé IPS-jarjestelmé onnistuneesti
esti taman yrityksen ja palautti jalleen selaimessa kayttajalle ilmoituksen, ettd yritys on

estetty kuvan 19 mukaisesti.
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@ FortiGuard [125s & /A\eyal lteziiteln) (Ofe)alie)
oA

Application Blocked!
6 You have attempted to use an application which is in violation of your internet usage policy.

HTTP.BROWSER_Chrome

Category: Web.Client

URL: http://stream.blackwind.fi/index.html|?id=1%200R%201=1
Client IP: 10.0.20.100

Server IP: 95,175.111.218

User name:

Group name:

Policy: a09aba04-0eff-51e7-5e07-b510bc3b0fef

FortiGate Hostname: Tommi-FGT60E

# & Time Sub Type Action Source Port Destination Port
20:01:10 signature reset 26458 80

20:01:10 Sub Type signature Action reset VDorr root

Grot Servic HTTP F y D n Attack ID 15621
high Source 10.0.20.100 D fon  95175.111.218 Source Port 26458 Destination Port 80
Source Interface internal Destination Interface wan2 ol 113405 Log ID 0419016384 Type ips
Agent Count Hostname stream.blackwind.fi Attack HTTPURLSQL.Injection

Message web_misc: HTTRURLSQL.Injection,
See Raw Data

Kuva 19. Kayttajan saama ilmoitus IPS-jarjestelman estdmasta hyokkaysyrityksesta ja palomuu-

rin lokimerkinta tapahtumasta.

Aikaisemmin kasin tehdyn tunnisteen "Block.HTTP.Post” testaamisessa oli aluksi haas-
teita, silla syotetty syntaksi ei luonut oikein toimivaa tunnistetta HTTP-POST-viestien es-
tamiseen. Tunniste saatiin lopulta toimimaan tutkimalla tarkemmin Fortinetin dokumen-
taatiota aiheesta, ja kirjautumisyritys palvelimen http://stream.blackwind.fi:8088 hallinta-
konsoliin lopulta saatiin estetyksi, mika ilmeni kayttajan nakdkulmasta vain yhteyden ai-
kakatkaisuna. Palomuurin lokeja tarkastelemalla kuitenkin saatiin varmuus siita, etta yh-

teys todella oli estetty.

Tunkeutumisestojarjestelman peraan suoritettiin testaus sovellusten estamisesta. Aikai-
semmin luodussa profiilissa on estetty muun muassa BitTorrent-liikenne, jonka toimintaa
testattiin ensin lataamalla torrent-tiedosto Internetisté ja sen jalkeen yrittdmalla jakaa tor-

rentia asiakasohjelmalla.

Testauksessa ilmeni, ettd myos web-suodatin saattoi joissakin tapauksissa estaa paa-
syn torrent-sivustoille, koska kategoria "peer-to-peer file sharing” oli estetty. Kategorian
sallimisen jalkeen .torrent-tiedostot laukaisivat AC-profiilin eston virheilmoituksella. On-
gelmaksi muodostui, ettd aikaisemmin tehty konfiguraatio kuitenkin salli niin kutsutut
magneettilinkit, jotka torrent-asiakasohjelma pystyy avaamaan valitttmasti. Torrentien
jakaminen asiakasohjelmalla pystyttiin silti estdmaan onnistuneesti. Kuvassa 20 nayte-
tdan selaimessa saatu virheilmoitus, kun .torrent-tiedostoa yritettiin ladata, ja lokimerkin-

nassa nakyy torrent-asiakasohjelman estetty sessio.
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@ FortiGuard |25 & /Aoy ol [terziiteln) (Clopiifel|

Application Blocked!
@ You have attempted ta use an application which is in violation of your internet usage policy,

BitTorrent

Category: P2P

URL: https://zoink.ch/torrent/Emmerdale.2017,02.31, WEB.x264-HEAT[eztv] mkv.torrent
Client IP: 10.0.20.100

Server IP: 104.31.17.3

User name; :

Group name:

Policy:

FortiGate Hostname: Tommi-FGT60E

# Time Source Destination Source Port DestinationPort  Service Application Control List Application Type Application Name Action Profile Name User  Group
1 20:30:46 100.20100 178.215.75.2 65521 62348 udp/36083 AC-test p2p @ BitTorrent block

Time 203046 Source 10.020.100 Destination 176.215.75.2 Source Port 65521 Destination Port 52348

Service udp/36083 Application Control List AC-test Application Type PP Application Name 1 BitTorrent Action block

Profile Name User Group Type app-ctrl Sub Type app-ctrl-all

Source Interface internal Destination Interface wan2 Source Name Destination Name Protocol 7

Policy ID 13 Serial Number Carrier End Point Kind Direction

Count Phone Duration VDom root Level 3

Log ID 1059028705 session ID 116280 App ID 6 App Count App Risk high

Coud Action

Message P2P: BitTorrent HTTP.Track,

Kuva 20. Torrentien lataaminen ja jakaminen estetty onnistuneesti.

Tietovuotojen estamiselle suoritettiin koe, jossa yritettiin siirtda “invoice1422017.docx’-
nimista tiedostoa Dropbox-pilvipalveluun. Maaritelty DLP-profiili oli hyvin yksinkertainen,
ja kaytanndssa se olisi mahdollista kiertaa esimerkiksi muuntamalla .docx-tiedosto PDF-

tiedostoksi, mutta toiminnallisuuden kokeilua varten konfiguraatio oli riittava.

Web-suodatin tai sovellustenhallinta ei estd paéasya Dropboxiin, mutta tiedostoa siirret-
tdessa DLP-suodatin sai konfiguraation hienosdadon jalkeen onnistuneesti testitiedos-

ton siirron estettya HTTPS-liikenteesta kuvan 21 mukaisesti.

The transfer attempted appeared to contain a data leak!

URL: https://dl-web.dropbox.com/upload
Client IP: 10.0.20.100

Server IP: 162.125.66.6

User name:

Group name:

Kuva 21. Tiedoston siirtdminen estetty DLP-kaytdnnén mukaisesti.

SSL-salauksen purkamiseen liittyvat testit osoittautuivat mielenkiintoisiksi, silla salauk-

sen purkamisen onnistumisesta palomuurilla ei ollut aina taytta varmuutta. Kaytetty var-
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menne taytyi erikseen tarkistaa selaimen omista verkkoyhteystiedoista. Yleensa salauk-
sen purkaminen onnistui hyvin monenlaisilla sivustoilla vierailtaessa, mutta muutamia

ongelmia ilmeni.

Selvisi, ettd SSL-purkamiseen tarkoitetussa profiilissa oli jaanyt paalle purkamisen ohit-
tavia poikkeuksia, kuten finanssi- ja pankkialaan liittyvat kategoriat. Liséksi monet isot
pilvipalvelut, kuten Appstore, YouTube ja Windows-paivitykset, olivat valmiina lisattyina

poikkeuksina.

Poikkeuksien poistamisen jalkeen yhteydet esimerkiksi YouTubeen Microsoftin Edge-
selaimella saatiin salattua palomuurin omalla varmenteella. Ongelmalliseksi muodostui
Chrome-selain, joka Googlen palveluihin yhdistdessa hyvaksyi SSL-kattelyssd Googlen
varmenteen palomuurin varmenteen sijaan. Erot selaimilla on esitelty kuvassa 22. Chro-

men kayttaytyminen johtunee HSTS- ja HPKP-varmenteiden tarkistusmenetelmasta.

R

General Details Certification Path e O Iji'l youtube.com

4 Certifcate Information Website identification

This certificate is intended for the following purpose(s): FGT60E4Q16007807
» Ensures the identity of a remote computer has identified this site as
* Proves your identity to a remote computer
*136.14.111138.2.5.1 www.youtube.com

Your connection to the server is encrypted.
Should | trust this site?

Issued to: *.google.com

Issued by: Google Internet Authority G2

Valid from 22.3.2017 to 14.6.2017

Kuva 22. Kaytettyjen varmenteiden ero Chrome- ja Edge-selaimilla YouTubeen yhdistettaessa.

Vain Edgella on kaytdssa palomuurin kdyttama varmenne.

Suorituskykytestit tehtiin kolmessa osassa kayttamalla hyvaksi Chrome-selaimen de-
bug-konsolia, joka nayttaa kokonaisajan verkkosivuston sisallon lataamiselle. Tarkoituk-
sena oli havainnollistaa palomuurin liséamaa kasittelyaikaa sivujen lataamisessa, kun

yhdistetty uhkien hallinta on kytketty paéalle palomuurisdanndgissa.

HTTP- ja HTTPS-liikenteen kokeet suoritettiin kolmella eri palomuurin toimintamallilla, ja
jokaisella toimintamallilla verkkosivun lataaminen suoritettiin 10 kertaa ja sivun lataami-

seen kaytetty aika kirjattiin. Lisaksi kolmannessa kokeessa ainoastaan SSL-salauksen
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purkaminen kytkettiin paalle HTTPS:lle ja muut UTM-profiilit poistettiin kaytosta. HTTP-
likenteeltd poistettiin kaytosta kaikki UTM-ominaisuudet. Talla kokeella haluttiin tutkia
salauksen purkamisen nopeutta verkkosivustolle, joka hyvaksyy seka salaamatonta etta

salattua liikennetta.

Testauksen ajaksi kahdennetusta Internet-yhteydesta kytkettiin pois 4G-yhteys, jolloin
kaikki yhteydet kulkivat 16 Mb/s -nopeuksista ADSL-yhteytta pitkin. Lisaksi verkosta kyt-
kettiin pois kaikki muut paatelaitteet ja varmistettiin, ettei testauskoneella ole muita so-
velluksia likennéimassa. Nailla toimenpiteilla haluttiin minimoida itse verkkoyhteyksista

aiheutuvia viivepoikkeamia.

Jokaisen sivun lataamiskerran jalkeen Chrome-selaimen valimuisti ja palomuurilla olleet
sessiot tyhjennettiin. Talla pyrittiin siihen, ettd seka palomuuri etta selain joutuivat kasit-
telem&an koko prosessin uudestaan alkaen TCP- ja SSL-kéttelyistd SSL-salauksen pur-
kamiseen, UTM-profiilien tarkistukseen ja uuden session muodostamiseen. Liséksi ni-
menselvityksen DNS-valimuistia ei tyhjennetty testien valissé, joten tuloksiin ei sisélly
nimenselvityksesta johtuvaa viivettd. Ensimmainen ja toinen testaus suoritettiin palo-

muurilla kolmessa eri toimintamallissa:

1. yksinkertaisella palomuurisaannélla, joka sallii kaiken uloslahtevéan liikenteen il-

man minkaanlaisia UTM-profiileja

2. HTTPS-palomuurisdannoélla, jossa oli kytkettyna péélle puskurointitilassa seuraa-
vat UTM-profiilit: virustorjunta, web-suodatin, sovellusten hallinta, IPS-jarjes-

telm4, tietovuotojen esto ja SSL-salauksen purku

3. HTTPS-palomuurisdénndélla, jossa oli kytkettynd paalle virtaustilassa seuraavat
UTM-profiilit: virustorjunta, web-suodatin, sovellusten hallinta, IPS-jarjestelma, ja
SSL-salauksen purku; tietovuotosuoja ei toimi virtaustilassa, joten se kytkeytyi

pois automaattisesti.

Ensimmainen koe suoritettiin avaamalla suomenkielisesta Wikipediasta artikkeli Suo-
mesta https://fi.wikipedia.org/wiki/Suomi. TAma yhteys oli SSL-salattua, ja Wikipedia-si-

vun sisalléssa ei ollut mitaan, mita UTM-profiilit olisivat estaneet.
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Toinen koe suoritettiin avaamalla Helsingin Sanomien etusivu http://www.hs.fi/, joka ei
ole SSL-salattua. Tassa tapauksessa web-suodattimessa oli lisatty "Advertising”-kate-

goria estetyksi, mika kaytannodssé poisti mainokset Helsingin Sanomien etusivulta.

Kolmannessa kokeessa ainoastaan SSL-salauksen purkaminen jatettiin paalle palomuu-
risddnnoissa ja HTTPS-liikenteen purkamisen nopeutta verrattiin, kun sivu ladattiin sa-
laamattomalla HTTP:lla ilman UTM-suodatuksia. Testaus suoritettiin kuvasivusto

imgur.com:iin.
Testaustulokset on esitetty liitteessa 2.

Ensimmaisessa testauksessa voidaan nahda suoraan, ettd puskurointitilassa toimivat
profiilit lisdavat sivun lataamisaikaan noin yhden sekunnin. Mielenkiintoisesti SSL-sa-
lauksen purkaminen ei juurikaan nostanut viiveita, silla virtaustilassa paastiin lahes sa-

moihin lukemiin kuin ilman suodatuksia.

Toisessa testauksessa erot eivat olleet yhta huomattavia. Testissé pitda ottaa huomioon
web-suodattimen estdmien mainosten vuoksi muodostettujen yhteyksien vahaisempi
maara ja ladatun sisallon pienempi koko kuin ilman suodatusta, minka ansiosta kasitte-

lyaika oli samaa luokkaa.

Kolmannessa testissa SSL-salauksen purkaminen lisasi imgur.com:n latausaikaa huo-
mattavasti. Tassa testissa kaytetty sivusto oli tarkoituksella sisll6ltddn monimutkai-
sempi kuin HTTPS-testissa kaytetty Wikipedia. Salauksen purkamisen hitaus tassa tes-
tissa selittyy muun muassa imgur.com:n sisaltamilla Javascriptien tekemilla ristiviittauk-
silla. Palomuuri joutui purkamaan samaan aikaan useita SSL-salattuja sessiota muun

muassa Facebookiin viitatuissa yhteyksissa.



41

6 Yhteenveto

InsinGoritydn tekemisen lahtokohtana oli oma paivittdinen asiantuntijatydskentely ulkois-
tettuja tietoturvapalveluita myyvassa tietoliikenneyrityksessa. Usein asiakkaille tehtyja
muutoksia ja uusia kayttdonottoja on vaikea testata itse, koska paasya asiakkaan siséa-
verkossa oleville paatelaitteille ei ole. Yksi suurimpia motiiveja tyén tekemiseen olikin,

ettd paasen itse testaamaan loppukayttajan nakokulmasta UTM-profiilien toimivuutta.

Palomuurien UTM-ominaisuudet luovat korvaamatonta lisdarvoa yrityksen tietoturvalle,
mutta yllapitdjien taytyy olla perilla yrityksen tietoturvavaatimuksista. Ulkoistettujen pal-
veluiden tarjoajien ja asiakkaan valisessa kommunikaatiossa voi tulla virheitd, ja valitet-
tavan usein nakeekin palomuurin konfiguraatiossa tehottomia tai vaarin maariteltyja suo-
datuksia. Insinddritydn aikana laboratorioympdristdéssa kaytossa ollut palomuuri toimi
myo6s oman kotiverkkoni yhdyskaytavana, ja kahden kuukauden aikana UTM:n toimin-
nallisuudessa tuli toisinaan ihmeellisyyksia vastaan. Toisinaan verkkosivustot eivat
suostuneet latautumaan ollenkaan tai latautuivat hyvin pitkalla viiveella. Epéailyksena oli,
etta jokin suodatusprofiileista vastaava prosessi palomuurilla hidasteli tai web-suodatin

odotti pitk&&n vastausta jonkin sivuston muualle viittaamaan osoitteeseen.

Tarkoituksella vierailin myos haitallisilla verkkosivuilla testatakseni suodatusta, mutta
hieman yllattaen esimerkiksi web-suodatin paasti minut toisinaan semmaoisille sivustoille,
jotka testauskoneelle asennettu F-Secure-tietoturvaohjelmisto osasi estad. Tama toimi
hyvana muistutuksena siitd, ettd paatelaitteen tietoturvasta ei voida luopua kokonaan

eika palomuuri ole tietoturvan kokonaiskuvassa kuin ensimmainen puolustuslinja.

Omassa asiantuntijatydskentelyssani FortiGate-palomuurien UTM-prosesseja joudu-
taan toisinaan kaynnistamaan kokonaan uudestaan, silla ohjelmistokoodissa tuntuu ole-
van virheitd, jotka sydvét esimerkiksi palomuurin muistia kohtuuttomasti. Palomuureilla
on yleensa suojausmekanismeja tilanteisiin, joissa joko fyysisen muistin tai suorittimen
kayttbaste on huipussa. FortiGate-palomuurilla tdma tunnetaan kasitteena “conserve
mode”, ja kaytanndssa asiakkaan nékokulmasta tietoliikenne estyy ainakin osittain, kun-

nes kayttdaste on laskenut tietyn rajan alle.

Suorituskykytesteissa puskurointitilan lisaama latenssi likenteeseen ei tullut yllatyksena,

koska muuri joutuu keradmaan tiedostojen datan puskurimuistiinsa. SSL-salauksen pur-
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kamisen voitiin todeta lisddvan sivustojen latausaikoja huomattavasti, mikali sivuston si-
salléssa on paljon SSL-salattuja ohjauksia ja muita viittauksia muihin sivustoihin. T&ma
yhdistettyna useita kategorioita estdvaan web-suodattimeen voi toisinaan tehda sivujen

lataamisesta hyvin hidasta.

Taman tyon tarkoituksena oli perehtya nykyaikaisen palomuurin keinoihin analysoida yri-
tysverkossa esiintyvien uhkien torjuntaa ja sovellusten tunnistamista. UTM-teknologiat
ovat seuraavan sukupolven palomuureilla vain yksi osa kokonaisuutta. Palomuurit suo-
rittavat lukuisia muita toiminnallisuuksia, joilla yritysverkon tietoturvasta saadaan koko-
naisvaltaisesti tietoturvallisempi. Na&ihin toiminnallisuuksiin voidaan muun muassa las-
kea esimerkiksi Unicast Reverse Path Forwarding -reititystarkistukset, VPN-tunnelit ja

rajoitetussa méaarin palvelunestohyokkaysten torjuntaan tarkoitetut DoS-sensorit.

Tietoturva on vuodesta toiseen kuuma puheenaihe, ja jatkuvasti muuttuvassa kehityk-
sessa UTM-palomuurit pystyvat viela toistaiseksi pysymaan kehityksessa mukana. La-
hitulevaisuudessa SDN-verkkojen yleistyessa myds nykyaikainen palomuuri todennakdi-
sesti integroituu osaksi virtualisoidun verkon toiminnanohjausta, jossa palomuureista tu-

lee yhd enemman tietoisia verkon, sovellusten ja kayttdjien toiminnasta.
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IP-Paketin kulku Fortigate-palomuurissa, kun UTM-skannaukset ovat paalla. Kaikki virtaus-poh-

jaiset profiilit suoritetaan ensin, minka jalkeen siirrytdan tarkempaan puskurointitilaan [32].



Suorituskykytestien tulokset

Testi 1
Kohdesivu: https://fi.wikipedia.org/wiki/Suomi
Ladatun websiséllén koko: 3,4 Mt UTM:II4 ja 3,6 Mt ilman

IP-osoitteet: 91.198.174.208 ja 91.198.174.192
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Testi 2

Kohdesivu: http://www.hs.fi/
Ladatun websiséllon koko = 1,8 Mt UTM:Ila ja n. 2,3 Mtilman
IP-osoitteet: lukuisia viittauksia mm. mainossivuille
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Testi 3

Kohdesivu: http://imgur.com/ ja https://imgur.com/
Ladatun websiséllén koko = n. 2 Mt
IP-osoitteet: lukuisia
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