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Taman tydn tavoitteena on tarkastella kuluttajan ja verkkokaupan valisen luottamuksen
syntyyn vaikuttavia tekijoita ja sité millaista kilpailuetua luotettavana pidetty verkkokauppa voi
saada muihin alan toimijoihin nahden. Tarkastelemme erityisesti kannattaako verkkokaupan
hankkia itselleen kolmannen osapuolen myontama luottamusmerkki vai pyrkid rakentamaan

luotettavuutta joillain muilla keinoilla.

Tyon lopputuloksena huomattiin, ettd luotettavaksi koetulla verkkokaupalla on mahdollista
saada parempaa hintaa tuotteistaan. Luottamuksella todettiin myds olevan merkitysta uusien
asiakkaiden hankinnassa ja heidan halussaan luovuttaa henkilokohtaisia tietoja yrityksen
kayttoon. Luottamusmerkkien osalta huomion arvoista oli, ettd merkkien taman hetkinen suuri
maara ja kuluttajien heikko merkkien tuntemus, seka vaihtelevat myontamiskriteerit
hankaloittavat merkkien kaytt6a. Merkkien ongelmana on my@s, etta ne eivat takaa mitaan.
Verkkokaupan kannattaakin rakentaa luotettavuutta muilla keinoilla kuten mainonnalla, joka
nostaa tunnettavuutta, ja ammattimaisesti toteutetulla sivustolla seka vahvalla
yksityisyydensuojaselosteella. Verkkokaupan tulisi myos harkita mita tietoja se asiakkaistaan
keraa ja onko tama tieto oleellista asioinnin kannalta. Mitd enemman verkkokauppa keraa tai
vaatii tietoja asiakkaistaan asioinnin yhteydessa sitd enemman se joutuu panostamaan oman

luotettavuutensa viestintaan.
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1 Johdanto

Yritysten kaupallisia sivustoja arvioitiin olevan Euroopassa vuonna 2015 lopulla noin
750,000 kappaletta, ja maaran on arvioitu kasvavan noin 1 - 15% vuosivauhtia
(Willemsen, Abraham & Van Welie, 2016, 13). Taman seurauksena alalla on kovaa
kilpailua uusista asiakkaista. Kuitenkin kuluttajien luottamus verkkokauppoihin on erittain
heikkoa, ja tamé& koskee erityisesti uusia alan toimijoita. Miten siis lahtea rakentamaan
verkkokaupan ja kuluttajan valistd luottamusta, ja voiko luotettavuudella saavuttaa
kilpailuetua?

Verkkokaupoille on tarjolla erilaisia merkkeja ja sertifikaatteja, joita yleensa myontaa, jokin
kolmas osapuoli, esimerkiksi suomessa toimiva Varmakauppa Oy sekad Verkkoteollisuus
Ry. Tallaisen merkin saaminen sivustolle edellyttdaa yleensa, ettd kyseinen sivusto on
tayttanyt myontajatahon asettamat edellytykset merkin kaytdlle. Nama edellytykset voivat
tarkoittaa esimerkiksi myontdjan suorittaman auditoinnin lapaisya. Lisaksi merkin kaytto
voi edellyttaa, ettd merkkia kayttavaltd sivustolta loytyvat ne tiedot, jotka ovat
myontdjatahon ohjeistuksessa maaritelty. Sen lisaksi, etta merkkien kayttd edellyttéaa
tiettyjen ennalta maaritettyjen ehtojen tayttymistda, taytyy verkkokaupan usein myos
maksaa merkin kaytosta jonkinlaista korvausta myontdjayritykselle. Kdymme myds lapi
muita verkkokaupan ja kuluttajan vaéliseen Iluottamukseen vaikuttavia tekijoita.
Tavoitteenani on osoittaa, etta verkkokauppa, jonka kuluttajat kokevat luotettavaksi, saa

helpommin uusia asiakkaita ja parempaa hintaa tuotteistaan.

Tassa tydssa tarkastelen aikaisempien tutkimuksien pohjalta sitd, millaista hyotyd naista
merkeistd on ja miten luottamus rakentuu verkossa. Tyd on kirjallisuustutkimus, ja
pyrkimyksena on pitd& nakdkulma kaytadnnonlaheisena ja tuoda esille erilaisia tapoja, joilla
verkkokauppa voi viestid luotettavuutta. Aineistoksi on keratty tieteellisia artikkeleita ja
tutkimuksia. Taman liséksi tukena on kaytetty aiheeseen liittyvaa kirjallisuutta. Taman
aineiston pohjalta l&ahdetdédn luomaan nakdkulmaa verkkokaupan menestystekijdihin,
jonka keskitssa on kuluttajan ja verkkokaupan vélinen luottamus. Tyodn luettuasi sinulla on
toivottavasti kasitys, siita mitkd ovat tarkeimmat tekijat kuluttajan ja verkkokaupan valisen
luottamuksen synnyssa, ja mihin naista verkkokaupan kannattaa panostaa. Tarkoituksena
on nostaa esille perusasioita, jotka kannattaa ottaa huomioon verkkokaupan

perustamisessa.



2 Luotettava verkkokauppa

Johtuen verkkokaupan Iluonteesta verkkokaupassa luotettavuutta rakennetaan
toisenlaisilla menetelmilla, kuin perinteisessa kaupankaynnisséa. Esimerkiksi hyvin hoidettu
like, jossa on paljon asiakkaita antaa perinteisessa kaupankaynnissé kuluttajalle jo
mielikuvan siitd, ettd myymald on luotettava. (Willebrand, 2002, 30). Millaisista

ominaisuuksista luotettava verkkokauppa siis koostuu?

Luotettavan verkkokaupan ominaisuuksia on kasitelty TIEKE:n (Tietoyhteiskunnan
kehittamiskeskus) ja  Anders Innovations  Oy:n  yhteistydssa  tekemassa
Verkkokauppaopas 2015:sta. Teos on 2013 — 2015 valisena aikana kirjoitettu ohjeistus
verkkokauppaa harjoittaville yrityksille. Teoksessa kuvaillaan luotettavan verkkokaupan
ominaisuuksia seuraavasti: asiakkaalle tutut maksutavat, uskottavuus siitd, etta tuote
saapuu ajallaan ja sen voi helposti myds palauttaa, mahdollisuus tilata tuotteita eri
toimitustavoilla sekd mahdollisuus seurata tilauksen toimitusta. Naiden liséksi tilaamisen
kynnysté laskevat kauppiaan maine seka sivuston ulkoasu ja yleinen ammattimainen ilme.
Liséksi ohjeistuksessa todetaan, ettd imagon rakentamisessa kolmannen osapuolen
myontadmat turvallisuudesta ja tietosuojasta kertovat sertifikaatit ovat tarkeitd. Myds
tietoturvaa parantavat tekniset ominaisuudet kuten SSL-suojatut yhteydet kannattaa tuoda
esille. Naiden lisaksi yleinen tieto yrityksestd, kuten miten saada yhteys kauppiaaseen
kuka kauppaa hoitaa ja mika on yrityksen historia ovat tarkeita tietoja tuoda esille. (Anders
Innovations Oy, 2015, 52-56).

Kuluttajila on todettu olevan suuremmat ennakkoluulot verkkokauppojen sivustoja
kohtaan verrattuna muihin sivustoihin (Fogg, Soohoo, Danielson, Marable, Stanford, &
Tauber, 2002, 57). L&htokohtaisesti paikallisten yritysten verkkokaupat koetaan
luotettavimmiksi, kuin ulkomaalaisten yritysten. Pelkastaén verkkotunnuksen paétteet (fi,
com, org, eu) vaikuttavat siihen mitka ovat kayttajan luottamuksen lahtékohdat sivustoon.
(Fisher & Chu, 2009, 557-558). Kivijalkamyymalan olemassaolo ja sen avulla rakennettu
maine voivat esimerkiksi auttaa luottamuksen rakentamisessa verkossa (Hsin Chang &
Wen Chen, 2008, 833; Bahmanziari & Odom, 2015, 86). Pelkalla sivustolla olevalla
informaatiolla siita, ettd verkkokaupalla on myds kivijalkamyymald, on havaittu olevan
vaikutusta kuluttajan luottamukseen (Wang, Chi Chow, Yang & Y.M. Lai, 2014, 107).



2.1 Luottamuksen merkitys verkkokaupalle

Kuluttajan luottamus on verkkokaupalle erittdin tarkedd, silla jos kuluttaja ei luota
verkkokauppaan hén tuskin haluaa tehda sielld ostoksiaan (Lahtinen, 2013, 62).
Kuluttajan ostopaatds on myds linkitetty vahvasti siihen, miten kuluttaja kokee
ostoympariston, ostamisen helppouden, asiakaspalvelun ja luottamuksen yritysté kohtaan
(Prasad & Aryasri, 2009, 80). Luottamuksen merkitys korostuu erityisesti
verkkokaupoissa, jotka toimivat vain verkossa, ja joilla ei ole esimerkiksi lainkaan
kivijalkamyymaloitd (Yoon, 2002, 60). Tarkea osa kahdenvélistd luottamusta on
molempien tai toisen osapuolen halukkuus olla haavoittuvainen. Talla tarkoitetaan toisen
osapuolen halukkuutta ottaa riski. Verkkokaupan ja asiakkaan vélisessd suhteessa
asiakas ottaa riskin ja asettaa itsensd haavoittuvaan tilaan luovuttaessaan
henkilokohtaisia tietojaan verkkokaupalle. (Beaty, Reay, Dick & Miller, 2011, 42).
Asiakkaalla on myos riski siitd, ettd hanen ennakkoon maksamansa tuote ei ehka koskaan

saavukaan hanelle.

Asiakkaan arvioima riski vaikuttaa siis asenteeseen verkkokauppaa kohtaan, joka
puolestaan vaikuttaa ostopaatokseen positiivisesti tai negatiivisesti. Mitd suurempi on
asiakkaan kokema epavarmuus eli riski, sitd haluttomampi asiakas on tekemaan ostoksia.
Verkkokaupan tulisikin pyrkia vahentamaan asiakkaan epavarmuutta ja heidéan
mahdollisesti kokemaansa riskida. Merkittavimpia asiakkaan luottamukseen ja sitd kautta
heiddn kokemaansa riskiin vaikuttavia tekijoita ovat yksityisyys, turvallisuus ja laatu,
naiden liséaksi maineella on havaittu olevan positiivinen vaikutus asiakkaan luottamukseen
(Jarvenpaa, Tractinsky & Vitale, 2000, 61-62; Hsin Chang & Wen Chen, 2008, 833; Hsu,
Chuang & Hsu, 2014, 346).

Kuluttajan luottamuksen merkitys verkkokaupassa korostui myos Kim & Byramjeen (2014,
169-170) tekemdassa kyselytutkimuksessa, jossa he tutkivat kuluttajien luottamusta
yritysten kaupallisiin web-sivustoihin. Tutkimukseen osallistui 302 opiskelijaa joista 37%
koki, ettd verkossa tapahtuvan kaupankaynnin riskit olivat kasvaneet edellisvuoteen
verrattuna. Tutkimukseen osallistuneista 88% tekivat harvoin tai eivat ollenkaan ostoksia
sivustoilla, jotka eivat olleet heille entuudestaan tuttuja. Tuntemattomien sivustojen
tarjouksilla ei ollut tutkimuksen mukaan vaikutusta kayttdytymiseen ennen, kuin

jonkinlainen luottamus sivustoon oli syntynyt.



Luottamuksen on havaittu olevan avainasemassa erityisesti silloin kun kyse on
verkkokaupasta, jossa asiakas on ensimmaista kertaa (Kathryn & McCord, 2002, 75).
Tietyn asteisen luottamuksen voidaan katsoa syntyneen silloin, kun asiakas on tilannut
tuotteen, tuote on saapunut hanelle ja han on suorittanut maksun. Taman jalkeen
esimerkiksi jos tuote ei vastaa asiakkaan odotuksia luottamus vastavoimaisesti lahtee

heikkenemaan.

3 Kuluttajan luottamus ja tiedon kerdaminen

Kuluttajilla on paljon huolia koskien verkko-ostamisen turvallisuutta. TAma johtuu siita, etta
kuluttajien tieto erilaisista- ja riittavistd suojauksista on hyvin vahaista. Myos julkisuudessa
tapahtuvat keskustelut ja uutisoinnit tietomurroista, petoksista ja erilaisista verkossa

tapahtuvista vaarinkaytoksista lisaavat kuluttajien huolia. (Furnell & Karweni, 1999, 381)

Godwinin (2001, 168-171) tekemassa kyselytutkimuksessa 158:lle IT-alalla
tydskentelevélle henkildille selvitettiin heidan yleisimpia huoliaan koskien verkkokauppaa
ja internetin kayttéd. Suurimmaksi huolenaiheiksi tutkimuksessa nousi yksityisyys,
tietoturva, lasten suojaaminen internetisa, sdhkopostin turvallisuus ja internetin sensuuri.
Tutkimus osoitti, ettd jokaista kolmea verkkokaupassa ostoksiaan tekevaa henkil6d kohti
on seitseman, jotka eivéat tee ostoksiaan verkossa. Tama johtuu siita, ettd nama
seitseman kokevat riskin tehd& ostoksiaan verkossa liian suureksi. Tutkimuksessa
todettiin, ettd 70% vastanneista tekisivat ostoksia verkossa enemman, jos yksityisyys ja

tietoturvallisuus olisivat taattuja.

Edella mainittu tutkimus osoitti sen, ettd verkkokaupoilla on valtavasti potentiaalisia
asiakkaita, joita ei pystyta taysin hyodyntamaan. Verkkokauppojen tulisikin pyrkia
luomaan luottamuksellinen ja turvallinen ymparistd, jossa asiakas voi tehdd ostoksiaan.
Tama tarkoittaa informaation tarjoamista kuluttajille siitd, miten ympéristd ja
henkildkohtaiset tiedot on suojattu sekad sita, etta teknologia ja menetelmat, jolla sita
suojataan, on ajantasainen ja riittdva. (Maniam, Naranjo & Subramaniam, 2012, 401).
Tamén lisaksi avoimuus siitd miten tietoa ker&atddn ja mihin sitd kaytetdan, on hyvin
oleellista luodessa lapindkyvdd ja avointa ymparistod Kkuluttajille. Esimerkiksi
yksityisyydensuojaselosteen tulisi kertoa se, miten sivusto kasittelee ja kayttdd asiakaan
talle luovuttamaa tietoa. Vahva yksityisyydensuojaseloste esimerkiksi takaa, etta
yritykselle luovutettua tietoa ei luovuteta muille yrityksille (Peterson, Meinert, Criswell &
Crossland, 2007, 661).



3.1 Tiedon kerays ja sen kaytto

Kuluttajien suurimpia huolia informaatioon liittyen ovat tiedon keraaminen ja se miten
kerattyd tietoa kaytetdan (Pan & Zinkhan, 2006, 332). Kuluttajien on havaittu olevan
haluttomampia luovuttamaan henkilokohtaisia tietojaa sivustoille, jotka he kokevat
vahemman luotettaviksi. Haluttomuudella luovuttaa tietoja on havaittu olevan suora yhteys
siihen, miten tietoinen asiakas on siitéd mita voi tapahtua, jos tarkeéat tiedot joutuvat vaariin
kasiin (LaRose & Rifon, 2007, 142-143).

Verkkokauppojen on havaittu kertovan asiakkailleen siita, etta heilla on vaihtoehtoja siina
mita tietoja he antavat verkkokaupoille, mutta todellisuudessa néaitéa vaihtoehtoja ei
kuluttajalle ole vaan ainoa mahdollisuus, on joko antaa verkkokaupalle sen haluamat
tiedot tai olla asioimatta kyseisessd verkkokaupassa. (LaRose & Rifon, 2006, 1024).
Kaytetddn tassd kohtaa esimerkkind Desenio nimistd verkkokauppaa, joka I6ytyy

osoitteesta www.desenio.com. Alla oleva kuva on otettu sen jalkeen, kun tuote on lisatty

ostoskoriin ja on painettu kassalle painiketta.
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Kuva 1 Desenio.com verkkokaupan ostoskori sivusto, jossa kysytdan henkilétunnusta
(Desenion 2016)


http://www.desenio.com/

Kuvassa 1 nakyy, ettd verkkokauppa pyytda henkildtunnusta kokonaisuudessaan.
Yleensd normaalissa verkkokaupassa saatetaan kysya syntyma-aikaa, ja tata
perustellaan yleensa silla, ettda halutaan varmistaa tilaajan taysi-ikaisyys.
Henkildtunnuksen kysyminen voisi olla perusteltua laskulla maksettaessa, jolloin asiakas
voidaan yksiloida perintatilanten sattuessa. Henkil6llisyystunnuksen kysyminen voi myos
olla perusteltua luotollisia maksutapoja kaytettdessa, jolloin tietoa kaytettdén luottotietojen
tarkistamiseen. Vaikka verkkokauppa tarjpaa mahdollisuuden jatkaa asiointia ilman
henkildtunnuksen luovuttamista on tallaisen tiedon pyytdminen tassd vaiheessa tilausta
erikoista. Tamé johtuu siita, ettd asiakas ei ole viela valinnut maksutapaa ja tietoa
kysytddn ennakkoon. Tdma saattaa johtaa tilanteeseen, jossa kuluttaja luovuttaa
henkildtunnuksen ja maksuvaiheessa valitseekin maksutavan, joka ei vaadi luottotietojen
tarkistamista. Hyvan tavan mukaista olisi siis antaa kuluttajan tehda tilaus oletuksena

perustiedoilla ja pyytaa lisatietoja silloin, jos valittu maksutapa tallaista vaatii.

Tutkimuksissa on myds havaittu, etta yksityisyydensuojaselosteessa saattaa esimerkiksi
olla argumentteja siita miksi on tarkeaa, etta tietoja luovutetaan ulkopuolisille. Tama
tarkoittaa, ettd kaytanndssa verkkokaupat pyrkivat perustelemaan yksityisyyttd koskevat
loukkaukset esimerkiksi palvelun tai ostokokemuksen parantamisella. (LaRose & Rifon,

2006, 1025). Kaytetaan tassa esimerkkina www.store.iittala.fi sivustoa ja heidan

yksityisyydensuojasta kertovaa tietosuoja-kaytantdaan, joka on paivétty voimaantulevaksi
1.12.2015.

Henkllétletojen kdslttely ja kaytté

Fiskars Finland kéyttdda ja késittelee omilta verkkosivustoiltaan kerdédmiddan henkildtietoja
jaljempdna kuvatuissa tarkoituksissa. Tietojen kasittely tarkoittaa tassa henkilétietojen keréamista,
tallentamista, jarjestamistd, kayttodq, siirtoa, paljastamista, varastointia, muokkausta,
yhdistelemistd, suojaamista, poistamista ja havittamista.

Henkilétietojen kayttotarkoitukset:

* tuotteiden tarjoaminen, personointi ja kehittaminen, palveluiden toimivuuden varmistaminen
sekd verkkosivustojen kayttaminen ja yllapitaminen

e tilausten kdsifteleminen sekd asiakkaan ja Fiskars Finland Oy Ab:n valisten sopimusten
noudattaminen

¢ kayttajan tunnistaminen sekda petosten ja vadarinkaytésten ehkdiseminen ja selvittaminen

e viestiminen markkinointi- ja tutkimustarkoituksissa (esimerkiksi markkinatutkimuksen tekeminen
tai uusista tuotteista tai alennuksista ilmoittaminen). Meilld on oltava sovellettavan lain mukainen
kayttajan suostumus, ennen kuin voimme kayttad henkilétietoja markkinointitarkoituksiin,

Saatamme yhdistella tietoja, jotka olet antanut kdyttdessési tuotteitamme ja palveluitamme
myymadaléissémme, sekd tietoja, jotka saamme kayttaessdsi Fiskars Finland Oy Ab:n verkkosivustoja
esimerkiksi Myiittala-yhteisén jasenend.

Kuva 2 Henkil6tietojen kasittelyd koskeva lausuma littalan verkkokaupassa (littala, 2015)


http://www.store.iittala.fi/

Kuvassa 2 on littalan henkildtietojen kayttétarkoitukset, joista selvidad, etta tietoja
kaytetdan paaasiassa palvelun ja markkinoinnin kehittdmiseen seka sivuston
yllapitamiseen mita talla nyt sitten ikina tarkoitetaankaan. Liséksi tietosuoja-kaytannossa
kerrotaan, ettd littala voi luovuttaa tietoja kolmansille osapuolille, ja etta tietoja voidaan
siirtdd rajojen yli pois maasta, jossa kayttdja on kayttanyt palveluita. Lisaksi
tietosuojakaytdnnossé todetaan, ettd kayttaja voi tehda useita valintoja antaessaan tietoja,
mutta jos han ei anna tietoja ei han voi tehda tilauksia sivustolta. Taman liséksi
tietosuojakaytantoon on liitetty erdanlainen vastuuvapautuslauseke, jossa todetaan, etta

tietojen lahettdminen on aina asiakkaan omalla vastuulla.

Edella mainitut esimerkit eivat ole poikkeavia siind millaista tietoa tai miten keréattya tietoa
kaytetaan verkkokaupassa. Tyypillisesti tietosuojaselosteissa yritys varaa itselleen paljon
oikeuksia kerattyyn tietoon ja siihen, miten he tata tietoa mahdollisesti kayttavat.
Tutkimuksissa on todettu, ettd tietosuojaseloste kannattaa kirjoittaa mahdollisimman
ymmarrettavasti ja selkeasti, seka pyrkia valttamaan lakikieltd. Selkeéllda ja
ymmarrettavalla tavalla kirjoitetulla selosteella on havaittu olevan positiivinen vaikutus
siihen, kuinka todennakoisesti kuluttaja lukee taman. Kuluttajan luottamus sivustoon on
myo6s heikompaa, jos tietosuojaselostetta ei ole lainkaan sivustolla. My6s se kuinka
riskialttiiksi  kuluttaja  kokee sivuston vaikuttaa siihen etsivatkd  kuluttajat
yksityisyydenselostetta sivustolta. (Pan & Zinkhan, 2006, 335 -336).

Huomion arvoista on se, etta vaikka kuluttajilla on vahvoja mielipiteita yksityisyydesta ja
sen suojasta eivat heidan toimensa ole valttaméattd samassa linjassa. Erityisesti verkossa
kayttajat eivat yleensa tarkkaile omia toimiaan tarpeeksi. Taman seurauksena heidan
esittamat huolet eivat valttamatta vaikuta heiddn ostokayttaytymiseensa verkossa.
Kayttdjat luottavat paljon laissa saadettyyn yksityisyydensuojaan eivatkd valttamaéatta
siihen mitéa verkkokauppa lupaa esimerkiksi yksityisyydensuojaselosteessaan. (Mauldin &
Arunachalam, 2002, 48; Berendt, Gunther & Spiekermann, 2007, 105). Kuluttajat lukevan
naitd selosteita vahan ja ne koetaan yleensd monimutkaisiksi ja vaikeiksi ymmartaa
(Rifon, LaRose & Choi, 2005, 360). Kuluttajien on todettu myos olettavan usein, etta
seloste on samanlainen, kuin muissa verkkokaupoissa, joissa kuluttaja on asioinut,
eivatkd sen vuoksi valttamatta vaivaudu lukemaan selostetta (Pan and Zinkhan, 2006,
337).



Tutkimuksissa on kuitenkin 0ydetty viitteita siitd, etta yksityisyydensuojaselosteen
olemassaolo saattaa lisata sivuston vierailijoita sekd kasvattaa myyntid. Myos
yksityisyydestd huolehtiminen ja sen tuominen ilmi vaikuttavat siihen, miten asiakkaat
nakevat yrityksen, ja suosittelevatko he esimerkiksi yritystd muille. (Liu, Marchewka, Lu &
Yu, 2005, 300).

4 Tiedon turvaaminen ja yksityisyydesta huolehtiminen

Tietoturvan toteutuksessa on aina kyse siitd mika on yrityksen riskinsietokyky ja miten se
arvio vikatilanteista aiheutuvaa taloudellista tai muunlaista haittaa omalle
yritystoiminnalleen. Verkkokaupan tietoturva onkin koko prosessiketjun turvaamista aina
sivulle kirjautumisesta maksun suorittamiseen asti (Mayayse & Osunmakinde, 2014, 88).
Esimerkiksi mahdolliset palvelunestohydkkaykset ja tietomurrot voivat pahimmassa
tapauksessa keskeyttda kaupankaynnin pitkaksikin aikaa. Taloudellisten menetyksien
lisdksi seurauksena voi olla mainehaittaa ja kuluttajien luottamuksen heikentymista

tietomurron kohteena olevaa verkkokauppaa tai yritysta kohtaan.

Yleisesti ajateltuna mitd suurempi on yrityksen kokema haitta, sitéa kriittisempi toiminto on
kyseessa. Verkkokaupan tapauksessa tietoturvaan liittyvat kriittisimmat tarpeet voidaankin
jakaa kuuteen pdaryhmaan, jotka ovat paasynvalvonta, todentaminen, Kkiistattomuus,
tiedon eheys, saatavuus, ja tiedon luottamuksellisuus (Kesh, Ramanujan & Nerur 2002,
149). Seuraavaksi kdymme lapi edella mainitut kuusi osa-aluetta ja sen mita niilla
tarkoitetaan.

4.1 Paasynvalvonta

Paasynvalvonnan tarkoituksena on varmistaa, ettd vain tietoon oikeutetuilla tahoilla on
paasy johonkin tietoon ja/tai resurssiin ja estdd padsy muilta tahoilta. (Kesh, Ramanujan &
Nerur 2002, 149). Taméa tarkoittaa niin fyysisia laitteita, kuin myos jarjestelméan
tallennettavia tietoja. Paasynvalvonnan tehtavana on siis pyrkia takaamaan se, ettd
asiattomat henkilot tai tahot eivat pddse kasiksi tietoon tai laitteisiin, joihin heilld ei ole

asianmukaisia valtuuksia tai oikeuksia.

Kaytadnnossa tama tarkoittaa henkildiden tai sidosryhmien oikeuksien ja paasyn rajausta
siten, ettd he pddsevat suorittamaan vain heille osoitettuja tehtavia, mutta eivat pysty
ylittamaan valtuuksiaan. (The ISF, 2011, 84-85). Esimerkiksi asiakaspalvelija pystyy
katsomaan asiakkaan tietoja, jotka on méaaritelty asiakaspalvelun kannalta tarpeellisiksi,

mutta asiakaspalvelija ei padse muokkaamaan tietoja, tai ndkemé&én asiakkaan tietoja



joita asiakaspalvelussa ei tarvita. Samalla tavalla asiakas voi katsoa tuotteiden
tuotetietoja, jotka on maaritelty asiakkaan kannalta tarpeellisiksi, mutta asiakkaalla ei ole

mahdollista muokata naitéa tietoja, eikd han esimerkiksi nae tuotteiden sisaénostohintoja.

4.2 Todentaminen

Todentaminen on erittéin tarkea osa edella mainittua paasynvalvontaa. Tamén avulla
verkkokauppa pystyy todentamaan ja varmistumaan siitd, etta tilaaja on juuri se henkild tai
taho, joka on tilauksen tehnyt. (Kesh, Ramanujan & Nerur 2002, 150). Jokaisella
kayttajalla niin henkilokunnalla, kuin asiakkaillakin tulisi olla oma yksil6llinen tunniste, jota

kutsutaan kayttajatunnukseksi (UserID, User’s fingerprint).

Verkkokaupat kayttavat yleensa todentamiseen Kkayttgjatilia, jonka asiakas Iuo
ensimmaista kertaa tilatessaan. Tdllaisissa tapauksissa todentaminen koostuu kahdesta
osasta, kayttajatunnuksesta, esimerkiksi matti.mallikas ja jostain minka vain Matti Mallikas
voi tietdd eli Matti Mallikaan asettamasta salasanasta. Talldin Matti Mallikkaan

kirjautuessa palveluun voidaan olettaa, ettéa kyseessa on juuri oikea Matti Mallikas.

Todentaminen voi siis tapahtua, jollain jonka vain tietty henkild tietaa esimerkiksi
henkilokohtainen salasana. Taman lisdksi todentamiseen voi kayttaa, jotain mika vain
tietylla henkildlla on esim: alykortti, certifikaatti tai token, tai jotain mita kayttgjalla on
itsessaan esimerkiksi: sormenjalki, aani, kirjoitustyyli tai silméankuva. (The ISF, 2011, 87-
88). Yleisesti vahvana todentamisen menetelmana pidetddn edella mainittujen tapojen
yhdistelmid. Hyvana esimerkkind on pankkien kayttaméa TUPAS-tunnistautuminen, joka
koostuu kayttajatunnuksesta, ja jostain minka kayttaja tietdd (salasana), seka jostain mika
kayttajalla on (avainlukulista). Kayttagjan kyky kantaa vastuuta tietoturvallisuudesta
verkossa on hyvin heikko. Vaikka kuluttajat kokevat, ettd heilla on esimerkiksi tarvittava
taito luoda vahvoja salasanoja, eivat he valttaméattd kuitenkaan todellisuudessa kayta
sellaisia. (Butler & Butler, 2015, 9-10). Tama tarkoittaa sitd, ettd vastuun antaminen
kayttajalle ei valttdmatta ole viisasta ja verkkokaupan tulisikin huolehtia siitd, etta
kayttgjilta vaaditaan riittdvan pitkia ja vahvoja salasanoja. Taman lisaksi myds
kirjautumisyrityksia tulisi rajoittaa siten, ettd salasanaa ei voi esimerkiksi sy6ttdd useita

kertoja vaarin ilman, etta tili lukkiutuu.



4.3 Kiistattomuus

Kiistattomuus tarkoittaa menetelmaa, jolla voidaan kiistatta osoittaa, ettd jokin taho tai
henkild on lahettanyt viestin ja vastaanottaja on sen ottanut vastaan eikd kumpikaan
osapuoli pysty tata kiistamaan (Kesh, Ramanujan & Nerur 2002, 150). Tamaéan
toteuttaminen tarkoittaa esimerkiksi digitaalisten allekirjoitusten kayttoa viestien
valityksessa (The ISF, 2011, 82). Kiistattomuudella pyritdan siis ehkaisemaan epaselvia
tilanteita, kuten menikd l&ahettdmani viesti perille tai kuka on viestin lahettaja. Asia on ehka
helpommin ymmarrettavissa, jos esimerkiksi asiakas tekee tilauksen verkkokaupasta ja
tilaa itselleen paidan, jonka koko on L. Tamén jalkeen han saa tilauksestaan vahvistuksen
sahkopostiinsa. Tilauksen saavuttua asiakkaalle han kuitenkin huomaa, ettéd paita on
vaara ja koko on XS. Tall6in asiakas pystyy todistamaan sahkopostissaan olevalla
tilausvahvistuksellaan, etta tilauksen yhteydessa toimitettu paita on vaara.

4.4 Tiedon eheys

Verkkokaupat sisaltavat niin tietoa asiakkaista, tilauksista kuin myds tuotteista ja
hinnoista. Eheydella tarkoitetaankin tiedon oikeellisuutta ja muuttumattomuutta (Guynes,
Wu & Windsor, 2011, 1-2). Jotta tieto voi olla eheaa, on siihen tehdyt muutokset
pystyttava vahintaankin jaljittAmaan. Tahan liittyvat laheisesti edellda mainitut

paasynvalvonta, todentaminen ja kiistattomuus.

Tiedon eheytta voidaan turvata jo tiedon syottovaiheessa tiedon oikeellisuuden
tarkistuksella (Information validation). Tama tarkoittaa, ettd ohjelmaan syoétetty tieto
tarkistetaan ennen tallennusta (The ISF, 2011, 76). Kaytanndssa tdma on helppo
ymmartaa asiakastilid luodessa. Esimerkiksi, jos eheysmaarityksissa on maaritelty, etta
asiakkaalla etunimi ja sukunimi ovat pakollisia tietoja, ei ohjelma anna luoda asiakastilia
pelkdlla etunimella vaan vaati myods sukunimen. Tiedon eheys ei mydsk&an ole
absoluuttista vaan eri tiedoille voidaan maaritella erilaisia eheysmaarittelyja, sen mukaan
miten kriittisiksi tiedot luokitellaan (The ISF, 2011, 35-36).

45 Saatavuus

Jos verkkosivusto ei ole saatavilla saattaa kayttajalle tulla mielikuva, ettd verkkokauppa ei
ole luotettava (Mayayse & Osunmakinde, 2014, 89). Saatavuudella tarkoitetaan siis
tarvittavien resurssin saatavuutta, joita tarvitaan, jonkin tietyn toiminnon loppuun
viemiseksi tai suorittamiseksi (Guynes, Wu & Windsor, 2011, 1). Kaytdnndssa tama

tarkoittaa jarjestelman toimivuuden varmistamista vikatilanteessa siten, ettd kaikki
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tarvittavat elementit ja toiminnot ovat saatavilla. Tilanteita, joissa saatavuus vaarantuu,
ovat esimerkiksi erilaiset laiterikot, tietolikennehdairiot sek&d ohjelmiston vikatilanteet
(Guynes, Wu & Windsor, 2011, 2). Esimerkiksi jos sivusto on hidas tai maksun
prosessointi kestdd pitkddn saattaa se johtaa siihen, ettd asiakas keskeyttdd koko
ostotapahtuman ja pahimmassa tapauksessa asiakas ei ehka koskaan palaa
verkkokauppaan (Jiang, Yang & Jun, 2013, 207-208).

Huomion arvoista on, ettd erilaisilla resursseilla voi olla erilaisia saatavuusmaarittelyja
riippuen niiden vaikutuksesta yritystoimintaan (The ISF, 2011, 37-38). Esimerkiksi
verkkokaupan tapauksessa verkkokaupan sivuston saatavuus on huomattavasti

kriittisempi osa liilketoimintaa, kuin asiakkaan mahdollisuus seurata tilauksen tilaa.

4.6 Luottamuksellisuus

Luottamuksen on todettu olevan erittain tarkedssé roolissa, kun kasitellaan asiakkaan
ostokayttaytymista verkkokaupassa (Pavlou & Fygenson, 2006, 132-133). Luottamuksella
tarkoitetaan sita, etta ainoastaan valtuutetuilla tahoilla, henkil6illa tai ryhmilla on paasy
luottamukselliseksi luokiteltuun tietoon. Tata tietoa ei tulisi mydskaan jakaa osapuolille,

jotka eivat ole siihen oikeutettuja (Kesh, Ramanujan & Nerur 2002, 150).

Jotta tarkedd tietoa ja sen luottamuksellisuutta pystytdan tehokkaasti ja asianmukaisesti
suojaamaan on tieto ensin luokiteltava (The ISF, 2011, 64-65). Luokittelun tarkoituksena
on maaritella se, miten tarkeasta tiedosta on kyse, ja millainen suojaus on riittava

kyseiselle tiedolle.

Kun tieto on luokiteltu voi yritys arvioida sen luottamuksellisuutta neljan osa-alueen kautta,
jotka ovat taloudellinen-, toiminnallinen-, asiakkaalle- ja tyontekijalle aiheutuva haitta. (The
ISF, 2011, 33-34). Yritys ei kuitenkaan pelkastdan itse p&atad sitd mika tieto on
luottamuksellista vaan osa maarityksista tulee lainpuolesta. Esimerkiksi suomessa
henkilostotietolaki (523/1999) maéaarittaa sen, miten henkilotietoja tulee k&sitelld. Pitdd

kuitenkin muistaa, etta laissa maaritelty linjaus on ehdoton minimi.
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5 Verkkokauppojen tietomurrot ja niiden seuraukset

Yhdysvaltalainen Fortune —talouslehti julkaisee vuosittain listan, jossa se jarjestda
yhdysvaltalaisia yrityksiéa likevaihdon mukaan suuruusjérjestykseen. Zhao & Zhao (2012,
137-143) tekivat tutkimuksen Fortune-500 listalla oleville yrityksille, jonka tavoitteena oli
selvittdad verkossa toimivien yritysten tietoturvan tasoa ja kaytantoja. Tutkimukseen valittiin
yhteensd 116 sivustoa, jotka myivat tuotteita tai tarjosivat palvelujaan verkossa.
Sivustoiksi valittin 13 lentoyhtiotd, 12 pankkia, 17 vaatealan, 29 tietotekniikan-, 23

henkilokohtaisia-, ja 22 yleistavaroita tai palveluja tarjoavaa yritysta.

Tutkimukseen kaytettiin teknisia menetelmia, jotka koostuivat sivustojen analysoinnista
sekd penetraatiotestauksesta. Tutkimuksessa huomattiin, ettd 97% yrityksista ol
yksityisyytta koskeva seloste (privacy policy) ja 88% tietoturvaa koskeva seloste (security
policy). Kuitenkin 50% yksityisyyssuojaselosteista oli liitetty mukaan
vastuuvapautuslauseke. Tama tarkoittaa sitd, etta jos kayttgjan tili tai henkilokohtaiset
tiedot joutuvat vaariin kasiin hakkeroinnin tai muun hydkkayksen seurauksena, yritys pyrkii
vapauttamaan itsensa vastuusta. Tosin vastuu kaytannodssa ei poistu, vaikka tallainen
vastuuvapautuslause olisikin kirjattu, silla laki maarittdd jo tiettyja vastuita yritykselle.
Tallainen lauseke kuitenkin saattaa vaikuttaa negatiivisesti asiakkaaseen, joka on
varovainen. Kaikilla 116 sivustolla oli kaytdssaan salattu yhteys, kun kayttaja kirjautui
tililleen. Kuitenkin 87% sivustoista eivat rajoittaneet kirjautumisyrityksia kolmeen kertaan
vaan kirjautumisia sai yrittdd useaan otteeseen. Sivustoista kolmannes ei my&skaan
mitenkdan monitoroinut liikennetta eikd tarkkailut kirjautumisyrityksia tai tallennettuun
tietoon liittyvid muutoksia. MyoOsk&an kaksi kolmasosaa yrityksista eivat kertoneet
selosteissaan selkeasti turvatoimista eivatka siita, miten tietoturvaa sivustolla valvotaan ja

seurataan.

Kuluttajien heikko luottamus ei siis ole taysin tuulesta temmattua vaan sille on painavia
perusteita. Edella mainitut puutteet ja laiminlydnnit tietoturvassa altistavat verkkokaupan
tietomurroille, jonka seurauksena asiakastietoja voi joutua vaariin kasiin. Esimerkiksi
vuonna 2014 eBay oli tietomurron kohteena ja varkaat saivat haltuunsa arviolta noin 110
miljoonan asiakkaan nimia, sahkopostiosoitteita, puhelinnumeroita, kotiosoitteita,
syntymaaikoja ja salattuja salasanoja (Washington Post, 2014). Tuoreempi tapaus
vuodelta 2016 on Acer verkkokaupan tietomurto, jossa arviolta 34 500 verkkokaupan
asiakasta menettivat henkildkohtaisten tietojen liséksi myds luottokorttinumeroita mukaan

lukien turvakoodin ja voimassaoloajan (Digitoday, 2016).
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Tietomurron seurauksia kuvaa hyvin CNBC:n 2015 (CNBC, 2015) toteuttama
kyselytutkimus kuluttajille. Kyselyyn osallistui 1060 yhdysvaltalaista kuluttajaa ja
tarkoituksena oli murtaa yleisia myytteja liittyen tietomurtojen vaikutuksesta kuluttajan
kayttaytymiseen. Vastanneista 15% ilmoitti, etta he lopettivat ostostenteon yrityksissa,
joihin oli murtauduttu. Myds 23% vastanneista eivat enda kayttdneet maksutapaa, jos
murron kohteena oli jokin tietty maksutapa. Tietomurrolla havaittiin olevan vaikutusta
ostokayttaytymiseen viela vuodenkin kuluttua tapahtuneesta. Téallaisissa tilanteissa, kun
asiakkaan luottamus rikkoontuu, vaatii se aina asianmukaista hyvitysta. Hyvitys vaihtelee
sen mukaan millainen rike on kyseessd. Tamén vuoksi verkkokaupan pitéisi varautua
tilanteisiin  joissa, jonkin vikatilanteen tai hairion seurauksena asiakkaan tiedot
vaarantuvat. (Choi and Nazareth, 2014, 505-506).

6 Verkkokaupan luotettavuuden viestinta

Luottamukseen ja siihen miten verkkokuppa voi sitd ilmentaa liittyy paljon erilaisia
elementteja. Keskitymme tassa tutkimuksessa erityisesti luottamusmerkkien kayttéon ja
siihen, millaista etua jos mitdan verkkokauppa saa kayttamalla naitda merkkeja. Jotta
naiden merkkien merkitys selviaa, on ensin ymmarrettava se mitka muut tekijat vaikuttavat
mielikuvaan luotettavuudesta. Tassa osiossa kaymme lapi erityisesti tata kokonaisuutta ja
siihen liittyvia elementteja.

Kuluttajan saapuessa sivustolle tapahtuu kaksi asiaa, kuluttaja huomaa jotain ja tdman
jalkeen arvioi huomattua asiaa. Jos jotain naistéd kahdesta asiasta ei tapahdu arvioita
sivuston uskottavuudesta ei tapahdu. (Fogg, Soohoo, Danielson, Marable, Stanford &
Tauber, 2003, 11). Kuluttaja siis muodostaa luottamuksen verkkokauppaan informaation
pohjalta mitd sivusto tarjoaa (Urban, Sultan & Qualls, 2000, 40). Tata voidaan kutsua
tietoisuudeksi siitd mita on tiedetty ja mita ei olla tiedetty (Sherrie & Benbasat, 2004, 202).
Tallaisen informaation tarjpaminen saattaa joskus olla hankalaa. Jos informaatiota on
likaa saattaa se asiakkaasta tuntua epdaselvalta ja lisata vaarinkasityksia. Toisaalta taas,
jos informaatiota on liian vahan asiakas saattaa kokea sen riittamattomaksi. (Willebrand,
2002,106). Kuluttajat  etsivat merkkeja luotettavuudesta  todenndkdisemmin

verkkokaupassa, jossa he eivét ole aikaisemmin asioineet (Zhang, 2005, 38).

Verkkokaupoille on myds tarjolla erdanlaisia sertifiointiohjelmia, joita tarjoavat useat
kaupalliset yritykset ja suomessa esimerkiksi Verkkoteollisuus Ry (Lahtinen, 2013, 67).
Tallaisilla merkeilla tarkoitetaan painiketta tai logoa verkkosivulla, jonka tarkoitus on
viestida kuluttajalle, etta sivusto on turvallinen ostosten tekoon (Hochmuth, 2009, 4;

Cymantec, 2014, 3). Tallaista merkkia kutsutaan nimell& luottamusmerkki (Trusmark).
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Tallaisen merkin tarkoituksena on toimia erdanlaisena laatumerkkina ja nailla pyritaan
viestimaan kuluttajalle, ettd verkkokauppa noudattaa vyleisesti hyviksi maariteltyja
toimintatapoja. Naiden liséksi verkkokauppa voi myds itse antaa lupauksen turvallisesta
ostostenteosta tai laittaa sivuillen asiakaspalautteita, joissa asiakkaat arvioivat
verkkokaupan toimintaa (KIM & BENBASAT, 2010, 121).

Verkkokauppa voi viestid luotettavuutta useilla eri keinoilla. N&ita keinoja voidaan kutsua
yhteisesti nimelld "Trust trigers”, joka tarkoittaa jotain mika laukaisee tunteen
luotettavuudesta. Vuonna 2009 julkaistu Jo Lumsdenin tekema tutkimus "Triggering Trust”
(2009, 216) jakoi nama luottamuksen laukaisijat kahteen ryhm&an, jotka on esitetty
taulukossa 1.

Luottamuksen laukaisija Luokitus
Asiakasarviot ja palaute
Ammattimainen ulkoasu

Brandi
Kolmannen osapuolen
luottamusmerkit

Ajantasainen teknologia ja tietoturva

Vaihtoehtoiset tavat kommunikoida
myyjan kanssa

Selked informaatio ja yritystiedot
Helppo navigaatio

Valiton

(Vaikuttaa heti kun kayttaja
saapuu sivustolle)

Toimintaan liittyvéa

Yhdenmukainen ulkoasu (Vaikuttaa, kun kayttaja on
vuorovaikutuksessa sivuston
kanssa)

Taulukko 1 Luottamukseen vaikuttavat tekijat luokiteltuina niiden vaikutusalueen

perusteella (Lumsden, 2009, 216).

Taulukossa 1 esitetyssa luokituksessa valittomalla tarkoitetaan pédasiassa visuaalista
viestintdd sekd sitd miten helposti, jokin informaatio on ldydettdvissa ja saatavilla.
Asiakasarvioilla ja palautteilla pyritaan kertomaan asiakkaalle sita, kuinka tyytyvaisia muut
asiakkaat ovat olleet verkkokauppaan tai sen tuotteisiin. Pyrkimyksend on antaa
mahdollisuus olemassa oleville asiakkaille levittdd positiivista sanomaa yrityksesta
(Einwiller, 2001, 11). Tarkoituksena on siis madaltaa uuden potentiaalisen asiakkaan
kynnystad tilata tuotteita verkkokaupasta. Verkkokaupan ulkoasun pitdd myos olla
uskottava ja ammattimainen. (Fogg, Soohoo, Danielson, Marable, Stanford & Tauber,
2003, 5). Pohjimmiltaan tédssd on kyse laadusta eli siitd, miten verkkokaupan sivusto on

toteutettu. Verkkokaupan tulisi pyrkia nayttamaan tyypilliseltd verkkokaupalta eika poiketa
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likaa siitd millaisissa verkkokaupoissa asiakaat ovat tottuneett yleisesti asioimaan (Pan
and Zinkhan, 2006, 337).

Yrityksen bréndi on luokiteltu taulukossa 1 valittdmiin luottamuksen laukaisijoihin.
Brandilla tarkoitetaan mainetta, eli sitd tunnistaako asiakas yrityksen entuudestaan.
Brandin on todettu vaikuttavan ostopaatokseen enemman, kuin sivuston laadun, tosin
laatu vaikuttaa tdhan epésuorasti. (Hsin Chang & Wen Chen, 2008, 833). Jos brandi ja
tunnettavuus ovat yrityksella vahvoja, luo se asiakkaalle turvallisuuden tunnetta siita, etta
yritykseen voi luottaa, ja jos jokin asia menee pieleen yritys kantaa vastuunsa, ja pyrKii
hoitamaan tilanteen kuntoon asianmukaisella tavalla (Einwiller, 2001, 11-12). Jos
kuvitellaan tilanne, jossa asiakas harkitsee tilauksen tekemistd esimerkiksi Stockmannin
verkkokaupan ja Jannen vaatetukun valilla, on Stockmannin verkkokaupalla
huomattavasti vahvempi brandi, kuin Jannen vaatetukulla. Tama tunnettavuus vaikuttaa
siihen millainen on asiakkaan ja yrityksen valisen luottamuksen lahtékohdat. Kolmannen
osapuolen luottamusmerkit puolestaan ovat aikaisemmin mainittuja Trustmark-merkkeja,
joilla pyritaan viestimaan sivuston luotettavuutta. Nailla merkeillda on havaittu olevan
merkitysta erityisesti silloin, jos asiakkaalla on huolia yksityisyydesta ja tietoturvasta

(LaRose & Rifon, 2007, 144). Kdymme naita merkkeja tarkemmin [api Trustmark osiossa.

Taulukossa 1 mainitulla ajantasaisella teknologialla ja tietoturvalla tarkoitetaan esimerkiksi
yksityisyydensuojaselostetta, tai jotain merkkia, jolla viestitdan, ettd jokin teknologia on
kaytossa sivustolla. Esimerkiksi aikaisemmin mainitut SSL-yhteydet. Teknologiaan liittyy
myds vaihtoehtoiset tavat kommunikoida myyjan kanssa. Talla tarkoittaa, etta tapoja ottaa
yhteytté verkkokauppaa harjoittavaan yritykseen on muitakin, kuin perinteinen s-posti tai
puhelin. Tallaisia vaihtoehtoisia tapoja voi olla esimerkiksi live-chat tai jokin muu
menetelma. Selkedlld informaatiolla ja yritystiedoilla puolestaan tarkoitetaan informaatiota
yrityksestd, toiminnasta ja siitd kuka yritystd pyorittad. Kaytdnnossa olisi hyva, jos
jokaiselta verkkokaupan sivuilta 10ytyisi linkki rekisteri- ja yksityisyydensuojaselosteeseen
sekd myyntiehtoihin. My6s tiedot ja ohjeistukset koskien tilausta, toimitusta ja
maksutapoja seka tuotteiden palautusta kannattaa tuoda hyvin esille. (Lahtinen, 2013,
65). Nama linkit kannattaisi suunnitella siten, etta kayttdjan on helppo kayda halutessaan
lukemassa informaatio ja sen jalkeen palata jatkamaan asiointiaan siihen kohtaan mihin
han jai ennen linkin painamista (KIM & BENBASAT, 2010, 123). Verkkokaupan tulisi siis

kaytannossa pyrkid vastaamaan asiakkaita mahdollisesti askarruttaviin kysymyksiin.
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Taulukossa 1 mainitut toimintaan liittyvat tekijat voivat myods vahvistaa tai heikentaa
asiakkaan tunnetta sivuston luotettavuudesta. Sivuston kaytettdvyydelld ja laadulla on
havaittu olevan positiivinen vaikutus luottamukseen (Wang, Chi Chow, Yang & Y.M. Lai,
2014, 107). Tassa on siis kyse pohjimmiltaan sivuston yleisesta toiminnasta ja siita, etta
sivuston toiminnallisuus ja ulkoasu ei Vvaihtele, jos kayttagja esimerkiksi siirtyy
tuotekategoriasta toiseen. Tahan liittyy oleellisesti se, miten helppo sivustolla on
esimerkiksi liikkua ja suorittaa tehtavia. Aikaisemmissa tutkimuksissa on havaittu, etté jos
sivusto on liian monimutkainen, heikentdd tdma kayttdjan asennetta sivustoa kohtaan.
(Bruner & Kumar, 2000, 40). Sivuston tulisi siis olla helppokayttéinen ja sen toiminnot tulisi
suunnitella siten, ettéd asiakkaan ei tarvitse opetella niiden kayttoa (Roy, Dewit & Aubert,
2001, 396). Laadukas sivuston toteutus luo asiakkaalle mielikuvan siita, ettd myytavat
tuotteet ovat myods laadukkaita (Lumsden, 2009, 221). Verkkosivun ulkoasun on myds
todettu vaikuttavan merkittavasti haluun ostaa, kun kyseessa on kokenut verkkokauppa
asiakas (Mauldin & Arunachalam, 2002, 49).

Se kuinka merkittava, jokin naista luottamuksen laukaisijoista on, vaihtelee suuresti eri
asiakkaiden valilla. Kuluttajan persoonan on havaittu olevan avainasemassa siind mitka
seikat verkossa vaikuttavat haneen negatiivisesti, kun kyse on luottamuksesta. Tama
tarkoittaa sitd, ettd erilaiset luottamuksen laukaisijat vaikuttavat erilaisiin kuluttajiin.
(Lumsden & MacKay, 2006, 479). Myotskaan kaikkiin luottamuksen laukaisijoihin ei
kiinniteta tietoisesti huomiota. Huomio saattaa kiinnittyd laukaisijaan vasta silloin, kun
jokin asia, jota kuluttaja odottaa verkkokaupassa olevan, puuttuu sivustolta (Lumsden,
2009, 221).
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7 Trustmark eli luottamusmerkki

Tahan mennessa olemme kayneet lapi verkkokaupan tietoturvaan liittyvia tekijoita, seka
kuluttajien luottamusta verkkokauppoihin, ja sita mitka tekijat vaikuttavat kuluttajan
luottamuksen syntyyn. TAman tutkielman erityinen kiinnostuksen kohde ovat Trustmarkit,
jotka luokiteltin aiemmin taulukossa 1 valittomiin luottamuksen laukaisijoihin, jotka siis
vaikuttavat kuluttajaan heti, kun han saapuu verkkokaupan sivustolle. Tarkoituksena on
analysoida mitd hyoétya kyseisista merkeista on verkkokaupalle ja miten ne vaikuttavat
asiakkaan kayttaytymiseen. Seuraavissa kappaleissa kasitelladn muun muassa

trustmarkkien vaikutusta asiakkaan maksamiin hintoihin ja merkkeihin liittyvia ongelmia.

Luottamusmerkit perustuvat usein palveluun, jota kolmasosapuoli tarjoaa ja jonka
tarkoituksena on parantaa verkkosivuston uskottavuutta ja pyrkia takaamaan, etta
verkkokauppa harjoittaa hyvan tavan mukaista toimintaa (Mauldin & Arunachalam, 2002,
35). Luottamusmerkkeja voidaan jaotella erilaisiin ryhmiin monin erin tavoin. Cook & Luo
(2003, 73) maarittelivat luottamusmerkkien keskittyvan padsaantoisesti neljgén osa-
alueeseen, jotka ovat yksityisyys, turvallisuus, asiakaspalaute ja sertifikaatti. Myéhemmin
Kimery & McCord (2006, 56-57) jakoivat merkit omassa tutkimuksessaan kolmeen
ryhmaan, jotka olivat yksityisyys-, prosessi- ja teknologiamerkit. Vuonna 2009 Hochmuth
(2009, 4) teki tutkimuksen ” Trust Marks: What's Behind the Label Counts” ja jaotteli
merkit maineeseen, yksityisyyteen, tekniikkaan ja penetraatiotestaukseen liittyviksi. Tamé
jaottelu on lahempana luottamusmerkkien nykyista tilaa, silla useat merkit keskittyvat juuri

naihin osa-alueisiin tai niiden erilaisiin yhdistelmiin.

Luottamusmerkkien siséllyttdminen verkkokauppaan alkaa strategisella paatoksella ja se
vaatii vahvan jarjestelmén tai tavan, jolla verkkokaupan turvallisuutta valvotaan ja
validoidaan (Warrick & Stinson, 2009, 57). Talla tarkoitetaan menetelmad, jonka
tarkoituksena on valvoa, ettd merkin antama lupaus tayttyy. Esimerkiksi kolmannen
osapuolen myoéntamissa merkeissa sertifiointiin erikoistunut taho myodntaessaan merkin
hakijayritykselle suorittaa auditoinnin, jossa tarkastellaan, onko yksityisyydesta ja
tietoturvasta huolehdittu myoéntgjatahon asettamien kriteerien ja kaytantdjen mukaan
(Rodrigues, Wright & Wadhwa, 2013, 100).
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Merkin myontaja siis maarittelee itse millaisin kriteerein se antaa oman merkkinsa
hakijayrityksen kayttdon. Kolmannen osapuolen myodntamilla merkeilla on suuria eroja
riippuen myontajasta, esimerkiksi VeriSign keskittyy pa&osin tiedon suojaamiseen ja
Truste taas enemman tiedon yksityisyyteen (Zhang, 2005, 31). Merkien kayttaja sitoutuu
siis noudattamaan merkin myontgjan maarittelemid standardeja ja periaatteita. Naita
noudattamalla kayttaja saa oikeuden kayttaa merkkia sivustollaan maksua vastaan. (Hu &
Wu, 2008, 21).

Teknisten vaatimusten liséksi esimerkiksi suomessa toimiva Verkkoteollisuus Ry:n
laatumerkkisdannostd kattaa suuren maaran osa-alueita aina kauppiaantietojen
esityksestd, asiakaspalvelusta, toimituksesta sekd asiakasrekisterin yllapidosta lahtien
(Verkkoteollisuus, 2015). Tama johtaa siihen tilanteeseen, ettd yksi merkki ei tarkoita
valttdmattd muuta, kuin etté jokin tietty osa-alue verkkokaupassa tai sen prosessissa on
myontdjan asettamien kriteerien mukaan hoidettu. Taman seurauksena yhdella
verkkosivulla voikin olla useita eri tahojen myontamia merkkeja. Merkkia painamalla
tulisikin avautua seloste tai tiedote, joka kertoo siita mitka kriteerit merkin kayttaja on
tayttanyt. Eli perustelu sille miksi kyseinen verkkokauppa saa kayttaa merkkia. (Kimery &
McCord, 2006, 53; Hu & Wu, 2008, 21). Tutkimuksissa on lisaksi todettu, ettd optimaalisin
maara merkkeja sivustolle on kaksi (Ozpolat & Jank, 2015, 23 -24).

Kaytetaan esimerkkind suosittua Zalandon verkkokauppaa, jotta nahdéaan miten merkit
kaytadnndssa toimivat. Zalandon sivuilla on suomen Varmakauppa Oy:n myontdma merkki
turvallisesta ostostenteosta, joka on kuvassa 2. Tatd merkkia painamalla ohjautuu
suomenvarmakauppa.fi sivustolle, jossa nakyy perustelut sille miksi Zalando saa merkkia
kayttaa kuva 3.

Turvalliset ostokset Zalandolta
+ limainen toimitus ja ~" Kaikki maksutavat iman
palautus sakuluja
~ SS5L-sunjatut ~ 100 paivan

maksuyhteydet palautusoikeus

~ Varmaksuppa-sertifika st

Kuva 2 Suomen Varmakauppa Oy:n myontaméa luotettava verkkokauppa

merkki/sertifikaatti (Varmakauppa, 2012).
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Yrityksen tiedot Asiakaspalvelun tiedot
Yritys Zalando SE Puhelinnumero

Y-tunnus Sahkbposti

Www-osaite zalando Aukioloajat

Kuvaus

Postitoimipaikka

Tila: Sertifioitu Hyuaksyny: 18.07 2012 Reklamaztot0 |0

Kooste ehdoista

Toimitusaika 4-7 arkipiivaa Toimituskulut

Peruutusaika 00 paivis Palautuskulut

Palautusohjeet

Verkkoturvallisuusraportti

Nortan Web Safe oK Web Of Trust -uokitus Hyvd
IP-osoitteen jljitys Saksa $SL sertfikaatt Ok
Testattu

Raporti reklamaatioista

Kuva 3 Merkin mydntamisperusteet eli tiedot siitd mitéa kriteereja Zalandon verkkokauppa
taytaa ja milloin Varmakauppa Oy on merkin mydntanyt. (Varmakauppa, 2012)

Kuluttajan ei tulisi pelkastéaan luottaa sivulta 16ytyviin merkkeihin vaan myds varmistaa ja
todentaa merkkien oikeellisuus klikkaamalla naitd merkkeja. Kaikki merkit eivat toimi
samalla tavalla tai takaa samoja asioita, mutta merkkia tulisi aina pystya klikkaamaan ja
tasta tulisi avautua tiedot siitd kenelle merkki on mydnnetty, mita silla suojataan ja kuka
sen on myontanyt. Jos merkki l6ytyy sivulta, mutta sité ei voi klikata tulisi tihan suhtautua
erittain varautuneesti, silla talldin kyseessa saattaa olla merkin luvaton kayttd. (Hochmuth,
2009, 6-9). Kuvassa 5 viela muutamia yleisesti kaytdssa olevia merkkeja, joihin saattaa

verkkokaupoissa tormata.
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Kuva 5 Muita yleisesti kaytdssa olevia merkkeja, joihin verkkokaupoissa saattaa tormata.

(econsultancy, 2016)

7.1 Luottamusmerkkien kaytt6 ja hintakilpailu

Kuluttajila on todettu olevan korkeammat odotukset sivustoille, jotka kayttavat
luottamusmerkkeja (Park, Bhatnagar & Rao, 2010, 27). Lisaksi tutkimuksissa on havaittu,
ettd merkkeja kayttavat sivustot ovat avoimempia kertoessaan siita miten tietoa kerataan,
kuin sivustot, jotka eivat kaytd merkkeja (LaRose & Rifon, 2006, 1024). Jos verkkokauppa
ei kayta ollenkaan luottamusmerkkeja kuluttajan luottamus perustuu talléin suurelta osin

verkkokaupan ja palvelun laatuun sekd maineeseen.

Hu & Wu (2008, 36-37) tekivat tutkimuksen, jossa tarkasteltiin luottamusmerkkien
vaikutusta myyntiin pienissa yrityksissa. Tutkimuksessa todettiin, etta erityisesti pienet
yritykset, jotka ovat lahtOkohtaisesti yhta tunnettuja saavat kilpailuetua toisiinsa ndhden
jos he kayttavat luottamusmerkkeja. Lahtokohtaisesti kuluttaja, joka ei ole tottunut
tekemaan verkko-ostoksia ja kokee verkkokaupan riskialttiiksi suosii yrityksia, jotka ovat
tunnettuja ja joilla on hyvad maine. Poikkeuksena ovat tilanteet, joissa tuntemattomampi
yritys myy samoja tuotteita huomattavasti edullisempaan hintaan. Tutkimuksessa
todetaan siis, ettd hinta on merkittava kilpailuetu pienelle ja uusille toimijoille oli sitten
vastassa ennestdan tunnettu tai toinen uusi yritys. Jos kuitenkin molemmat ovat uusia
yrityksid ja heidan hintataso, tunnettuvuus ja maine ovat lahtokohtaisesti samoja on

todennédkaista, etta merkeilla saa kilpailuetua samassa hintaluokassa toimiviin yrityksiin.
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Hinnalla on havaittu olevan merkitysta siihen, kuinka paljon asiakkaan taytyy luottaa
verkkokauppaan. Jos esimerkiksi kyse on useiden satojen eurojen tuotteesta vaadittu
luottamus tallaisen ostoon on huomattavasti suurempi, kuin jos kyseesa olisi vain
muutaman kymmenen euron tuote. (Jarvenpaa, Tractinsky & Vitale, 2000, 61). Edella
mainitun tutkimuksen tuloksia vahvisti myéhemmin Kim & Benbasatin (2010, 123) tekema
tutkimus, jossa tarkasteltiin kuinka paljon verkkokaupat kayttavat luottamusmerkkeja ja
muita keinoja luottamuksen viestintd&dn. Tutkimuksessa tarkasteltin 85 eri alojen
verkkokauppaa. Tuloksissa huomattiin, ettd edullisisa tuotteita myyvat verkkokaupat
kayttivat keskimaarin vahemman luottamusmerkkeja, kuin verkkokaupat, jotka tarjosivat
asiakkailleen kalliimpia tuotteita. Taméan liséksi verkkokaupat jotka Yahoo.com:in mukaan

olivat suosittuja kayttivat keskivertoa enemman luottamusmerkkeja.

Tutkimukset osoittavat, ettd merkeilla on vaikutusta, mutta se vaihtelee suuresti sen
mukaan millaisella strategialla  verkkokauppa aikoo Kkilpailla.  S&hkdisessa
kaupankaynnissa edullisilla tuotteilla ei voi pitkalla aikavalilla korvata luotettavuutta
(Bansal & Zahedi, 2014, 22). Pelkka hinnallakilpailu johtaa vaistamatta tilanteeseen, jossa
edullisimmin tuotteita myyva yritys menestyy hetkellisesti, kun taas luottamuksella
kilpaileva yritys saa mahdollisesti parempaa hinttaa tuotteistaan, ja menestyy pitkalla
aikavalilla (Strader & Ramaswami, 2002, 48-49). Tutkimuksissa on kuitenkin todettu, etta
hinta on merkittavin tekija ostopaéattksessa erityisesti silloin, kun kyse on impulsiivisesta
ostamisesta (Xu & Huang, 2014, 1300). Laadukkaan verkkosivun on puolestaan havaittu
houkuttelevan enemman impulsiivisesti kayttaytyvia asiakkaita (Wells, Parboteeah &
Valacich, 2011, 48).

Hintakilpailun ajatellaan usein olevan kuluttajan edun mukaista. Tama pitaa kuitenkin vain
paikkansa, jos kuluttaja pystyy taman hyddyntamaan. Tama hyoddyntdminen tapahtuu
usein hintavertailusivujen kautta. Koska verkkokaupat pystyvat myos tekemaan
hintavertailua kilpailijoiden kansa on hyvin todenn&koistd, ettd kun yksi verkkokauppa
muuttaa tuotteen hintaa on toinen verkkokauppa tehnyt samoin. Tutkimuksissa on
havaittu, ettd verkossa tapahtuvassa kaupankaynnissd pienet hinnan nostot ovat
yleisempi&, kuin hinnan laskut. (Oh & Lucas Jr, 2006, 771-773).
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Tuoreimmassa luottamusmerkkeja kasittelevassa tutkimuksessa on huomattu, etta
luottamusmerkeilla on postiivinen vaikutus erityisesti siina vaiheessa, kun asiakas tekee
viimeista arvioita siitd onko sivusto luotettava. Jos sivusto kayttdd merkkeja liikaa, vaikutta
se negatiivisesti asiakkaaseen. Asiakas joka ei ole tottunut luottamusmerkkeihin eika tieda
tai tunnista niita saattaa kokea usean merkin kayton sekavaksi ja tima puolestaan lisda
epavarmuutta asiakkaassa. Samaisessa tutkimuksessa todettin my0s etta pienet
verkkokaupat hyotyvat luottamusmerkeista suuria verkkokauppoja enemman. (Ozpolat &
Jank, 2015, 23 -24).

8 Luottamuksen merkitys asiakkaan maksuhalukkuuteen

Asiakkaiden on huomattu arvioivan riskia vasta sitten, kun he syoéttavat tietoja sivustolle.
Tama puolestaan on antanut viitteitd, etta luottamusmerkit saattavat kasvattaa myyntia
siten, ettd asiakas, joka muuten hylkaisi arvokkaan ostoskorin henkil6tietojen
syottovaiheessa luottamuksen puutteen takia, saattaa merkin ansiosta nyt vieda
ostoprosessin loppuun. (Ozpolat & Jank, 2015, 23). Aikaisemmissa tutkimuksissa

merkkien on myds todettu nostavan kuluttajan halua ostaa (Zhang, 2005, 38).

Asiakkaat joilla on tietoturvaan tai yksityisyyteen liittyvia huolia ovat valmiit maksamaan
enemman tuotteista, jos verkkokauppa koetaan turvalliseksi. He ovat myds valmiita
tekemaan ostoksia vdhemman luottamusta herattdvissa verkkokaupoissa, jos
verkkokaupan heistd keraama tieto koetaan vahemman yksityiseksi. (Bansal & Zahedi,
2014, 22). Luottamuksella on havaittu olevan myé6s yhteys yrityksen mahdollisuuteen
saada parempaa hintaa tuotteistaan. Straderi ja Ramaswami (2002, 48-49) tekivat
kyselytutkimuksen, jossa heidan tarkoitus oli maaritelld luottamukselle arvo C2C
kaupankaynnissd. Tutkimuksessa havaittiin, ettd jos asiakas luottaa myyjaan on han
valmis maksamaan 7% - 10% korkeampaa hintaa tuotteista. Tutkimuksen rajoitteena oli

se, etta kyseessa oli kyselytutkimus eivatka vastaajat tehneet todellisia ostoja.

Saman suuntaisia tuloksia sai myéhemmin Mizuno & Watanabe (2013, 7-6), jotka tukivat
miksi verkkokauppojen hinnat eivat ole yhtenevia. Tutkimus suoritettiin kayttden hyvaksi
hintavertailusivustoa ja tavoitteena oli saada selville milla perusteella kuluttaja valitsee
verkkokaupan. Tutkimuksessa huomattiin, ettd pienet hintaerot eivat vaikuttaneet siihen
klikkaavatko kuluttajat halvimman vai toiseksi halvimman verkkokaupan linkkia. Kuluttajat
valitsivat my6s toisinaan huomattavasti kallimman verkkokaupan, mutta todenn&koisyys
klikin saamiseksi oli huomattavasti pienempi, kuin halvimmilla verkkokaupoilla. Taméa

tarkoitti sitd, ettd kuluttajat kayttavat valintaan muitakin kriteereitd, kuin pelkkda hintaa.
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Tallaisia kriteereita ovat esimerkiksi tarjotut maksutavat, takuuehdot seka verkkokaupan
maine. Tutkimus osoittaa mielestani hyvin sen, miten kuluttajan valintakriteerit muuttuvat
tiukassa hintakilpailussa. Kuluttaja siis saattaa katsoa halvimmat verkkokaupat listalta,
mutta varsinainen valinta naiden joukosta ei perustu valttamatta edullisuuteen vaan taysin
muunlaisiin kriteereihin. Talla tarkoitetaan sitd jos esimerkiksi tuntematon verkkokauppa
myy tuotetta hintaan 30€ ja seuraavaksi halvin tunnettu verkkokauppa myy samaa tuotetta

hintaan 33€ asiakas todennakdisesti valitsee tunnetun verkkokaupan ostopaikakseen.

8.1 Merkkeihin liittyvat ongelmat

Merkkien pyrkimyksen& on nostaa verkkokaupan harjoittamia kaytantoja yhteiselle tasolle
ja yhtenaistaa naita kaytantoja. Luottamusmerkkien on havaittu kasvattavan luottamusta,
mutta kuluttajat tulkitsevat naitd merkkeja usein vaarin. Kuluttajat esimerkiksi saattavat
yhdistda merkin siihen, miten sivusto kayttdd tietoja, vaikka merkilla ei olisi mitdan
yhteyttd siihen kenelle sivusto luovuttaa kayttgjan tietoja. (Rifon, LaRose & Choi, 2005,
356-360). Luottamusmerkki ei mydskaan takaa sitd, ettd sivuston kaytdnnot olisivat
parempia, kuin sivuston joka ei kaytd merkkeja. Verkkosivujen, jotka kayttavat
luottamusmerkkeja on havaittu kerddvan enemman tietoa kayttajasta, kuin muiden
sivustojen. Tallainen toiminta heikentdd kuluttajien luottamusta merkkeihin ja siihen mita
niilla pyritdédn viestimaan. (LaRose & Rifon, 2006, 1023). Luottamusmerkkeja kaytetaan
my0s luvatta ja kuluttajan taytyykin ymmartaa mitd merkki tarkoittaa ja osata varmistaa,
ettd kyseinen merkki on oikeasti myonnetty sita kayttavalle sivustolle (Kasiran & Meziane,
2004, 5).

Vuonna 2013 European Consumer Centres Network julkaisi raportin Trust marks report
2013 ” Can | trust the trust mark?” (ECC-Net, 2013, 14-19). Raportissa kasiteltiin
kuluttajien suhtautumista ja heidan tietamystaan koskien erilaisia luottamusmerkkeja. ltse
tutkimus suoritettiin kyselytutkimuksena verkossa ja siihen osallistui 19 Euroopan maata
ja vastauksia saatiin yhteensa 573 kappaletta. Vastanneista 51 % eivat tienneet mika on
luottamusmerkki ja 63% eivat etsineet sivustoilta merkkeja. Suurin syy siihen miksi
vastanneet eivat edes etsineet merkkeja, oli niiden tunnistamisen vaikeus. Kuluttajat eivat
siis pystyneet tunnistamaan luottamusmerkkejd. Kuluttajat ilmaisivat myos, ettd eivat
tienneet millaisilla kriteereilla merkkeja mydnnetédén. Positiivista merkkien kannalta oli se,
ettd 69 % piti tdrke&na, ettd yrityksella on luottamusmerkki sivuillaan, ja etta heistd myos

63 % luottaisi yritykseen jolta téllainen merkki 16ytyy.
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Tutkimus osoittaa hyvin luottamusmerkkien suurimman ongelman. Ongelmana on niiden
suuri maara ja tastd maarasta johtuen kuluttajan on hyvin hankala tunnistaa ja tietad mita
jollain tietylla merkilla tarkoitetaan. Tamé johtaa tilanteeseen, jossa luottamusmerkeilla on
keskenddn huomattavia eroja siind, miten ne vaikuttavat kuluttajaan (Zhang, 2005, 38).
Tilannetta hankaloitta myos se, ettd verkkokauppa ei tunne maiden rajoja, ja jos
esimerkiksi luottamusmerkin suomalaiselle verkkokaupalle on mydntanyt vain suomessa
toimiva yritys ei ulkomaalainen kuluttaja valttamatta tunnista merkkid. Jos kuluttajat eivat
tunnista merkkeja eivat merkit voi tayttaa niille asetettua tehtavaa (Kimery & McCord,
2006, 70). Kuluttajan on myo6s hyvin vaikeaa tietda millainen myéntamisperuste, jollain
merkilla on ja miten sita valvotaan. Merkkien valvonta myos vaihtelee suuresti. Joillain
merkeilla maksat palvelumaksua, jotta merkki tai teknologia on kaytdssasi ja joillain
merkeilla mydntaja saattaa suorittaa my6s auditointeja sdanndllisin valiajoin (Cook,& Luo,
2003, 73-76). Luottamusmerkkien ehka suurin anti on siind, miten informaatiota esitetaan
eika siind mita ne talla hetkella tarkoittavat (LaRose & Rifon, 2006, 1026).

Merkkien ongelmana, on ettd ne eiviat takaa mitddn (Cook & Luo, 2003, 83).
Luottamusmerkit eivat anna lupausta yksityisyydesta tai keratyn tiedon kéaytdsta vaan
lupauksen, ettd asiaa valvotaan ja kysymyksiin tai valituksiin pyritaan vastamaan (LaRose
& Rifon, 2006, 1024). Vahvan ja selkean yksityisyydensuojaselosteen on havaittu olevan
l&ahes yhta merkittava, ellei jopa merkittavampi tekija asiakkaan ja verkkokaupan valisessa
luottamuksen synnyssd. Taman seurauksena pienten toimijoiden ei valttamatta kannata
yrittdd hankkia merkkia vaan tehda ennemmin selkeé ja vahva yksityisyydensuojaseloste.
Kuluttajan halukkuuden luovuttaa henkilokohtaisia tietoja on havaittu olevan lahes samaa
luokkaa riippumatta siitd kayttadko sivusto luottamusmerkkid vai erityisen vahvaa

yksityisyydensuojaselostetta (Peterson, Meinert, Criswell & Crossland, 2007, 665).

24



9 Kannattako verkkokaupan hankkia luottamusmerkki?

Fogg, Soohoo, Danielson, Marable, Stanford & Tauber (2002, 36-63) tekivat tutkimuksen,
jossa he tutkivat miten kuluttajat arvioivat verkossa olevan sivuston uskottavuutta ja
luotettavuutta. Tutkimuksessa nostettiin esille 18 osa-aluetta, joilla todettiin olevan

vaikutusta kuluttajien tunteeseen uskottavuudesta.

Percent Comment Topics
{of 2,440 comments) | (addressing specific credibility issue)
1. 46.1% Design Look
2. 28.5% Information Design/Structure
3. 25.1% Information Focus
4, 15.5% Company Motive
5. 14.8% Information Usefulness
6. 14.3% Information Accuracy
7. 14.1% MName Recognition and Reputation
8. 13.8% Advertising
9. 11.6% Information Bias
10. 9.0% Writing Tone
11. 8.8% Identity of Site Operator
12, 8.6% Site Functionality
13. 6.4% Customer Service
14, 4.6% Past Experience with Site
15. 3.7% Information Clarity
16. 3.6% Perfarmance on Test by User
17. 3.6% Readability
18. 3.4% Affiliations

Kuva 6 Verkkosivun uskottavuuteen vaikuttavat tekijat (Fogg, Soohoo, Danielson,
Marable, Stanford & Tauber, 2002, 23)

Kuten kuvasta 6 voi huomata merkittavin tekija on sivuston ulkoasu. Tama johtuu pitkalti
siitd, ettd ammattimainen ulkoasu linkitetddn usein laatuun, joka puolestaan linkittyy
hyvaan tapaan toimia. Tutkimuksessa huomattiin kaupallisten verkkosivujen osalta, etta
tutkimukseen osallistujat mainitsivat tunnettavuuden ja maineen olevan merkittava tekija,

kun he arvioivat sivuston uskottavuutta ja luotettavuutta.

Tastd paasemmekin siihen kannattaako verkkokaupan hankkia kolmannen osapuolen
myontdmaa sertifikaattia tai merkkid. Verkkokaupan kannattaa hankkia merkki, jos se
koetaan tarpeelliseksi. Tarkedaa on kuitenkin tiedostaa se, ettd merkki ei korvaa maineen
ja tunnettavuuden tuomia kilpailuetuja. Merkit ja sertifikaatit tukevat verkkokaupan ja
asiakkaan valistd Iluottamuksen syntyd, mutta ne eivat korvaa verkkokaupassa
mahdollisesti olevia puutteita. Talla tarkoitetaan, etta pelkdstddn merkin hankkiminen
sivustolle, joka ei tayta kuluttajan odotuksia entuudestaan ei ole kannattavaa. Uuden
verkkokaupan kannattaakin miettia haluaako se kayttdd rahansa mainontaan ja brandin

rakentamiseen vai merkin hankkimiseen. Verkkokaupan tulisi myds muistaa, etta
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luottamus syntyy kokonaisuudesta ja merkit sekd sertifikaatit ovat vain osa téata

kokonaisuutta.

10 Loppupéaatelmat

Kuten edelld on todettu, luottamus syntyy kokonaisuudesta ja on erilaisten osien summa.
Esimerkiksi verkkokauppa, joka on ulkoasultaan heikko ja sen tarjoama informaatio on
puutteellista ei hyddy luottamusmerkista niin paljoa, kuin verkkokauppa, jonka ulkoasu ja
informaation on hyvin hoidettu. TAma tarkoittaa sita, ett verkkokaupan taytyy ensi tayttaa
tietyt alalle muodostuneet ja kuluttajien odottamat kriteerit, jotta luotettavuutta kannattaisi
ruveta rakentamaan kolmannen osapuolen myontamilla merkeilld ja sertifikaateilla.
Luotettavuuden viestinta ja sen merkitys verkkokaupassa tulee varmasti tulevaisuudessa
kasvamaan, mutta talla hetkelld on hyvin hankalaa sanoa yksiselitteista vastausta siihen,

miten tata viestintaa tulisi toteuttaa.

Jos verkkokauppa kuitenkin haluaa ruveta kayttamaan kolmannen osapuolen merkkeja ja
sertifikaatteja kannattaa sen pohtia tarkkaan mita merkkeja se lahtee kayttdmaan. Koska
luottamusmerkkien kirjo on hyvin laaja, kannattaa verkkokaupan tarkkailla kilpailijoitaan ja
kayttaa esimerkiksi samoja merkkeja, kuin mitd muut saman alan verkkokaupat yleisesti
kayttavat. Talloin verkkokaupat pystyvat vaikuttamaan myds siihen mik& on merkkien
tulevaisuus, silla merkit, joita kaytetddn paljon tulevat todenndkoisesti muodostamaan
standardin siihen millaisia ja kenen myodntdmida merkkeja kuluttajat tulevaisuudessa
odottavat nakevansa verkkokauppojen sivuilla. Myos se mikéa on verkkokaupan strategia
vaikuttaa siihen, miten merkkeja kannattaa valita. Esimerkiksi Suomen Varmakauppa
Oy:n myontamalla merkilla on todennakdisesti hyvin vahan merkitysta esimerkiksi Saksan
verkkokauppa markkinoilla. Kansainvalisille markkinoille suuntaavan verkkokaupan
kannattaakin panostaa ennemmin lokalisoituihin sivustoihin ja maakohtaisiin domaineihin

tai .com paéatteisen domainin hankkimiseen.

Verkkokaupan tulisi myds yleisella tasolla miettid mitd tietoja pyydetaan asiakkailta, ja
mik& tieto on oikeasti tarkeda liketoiminnan tai mainonnan kannalta. Mita
arkaluonteisempaa tietoa kysyt, sitd enemman joudut tuomaan luotettavuuttasi esille.
Myds ajatus siitd, jos asiakkaiden tietoja joutuu vaariin k&siin kannattaa pitdd mielessa.
Verkkokaupat voisivatkin miettid sitd onko heidan keraamastaan tiedosta saatava hyoty

suurempi, kuin vahinkko siitd jos tiedot joutuvat vaariin kasiin.
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Lanford & Hubscher tekivat tutkimuksen luottamuksesta (2004, 318-319) ja maarittelivat

luottamukseen liittyvi elementteja seuraavasti:

e Téayta kuluttajan odotukset

e Osoita teknista patevyytta

e Aseta kuluttaja etusijalle

¢ Muista etté jotkin tuotteet ovat vaikeampia myyda verkossa kuin toiset
¢ Minimoi kuluttajan riski

¢ Vahenna epavarmuutta paatdksenteossa

e Anna kayttajalle tunne siita, ettéd h&n on ohjaksissa

¢ Minimoi tarvittavien paatosten maara

e Ala pyyda tietoja, jotka eivéat ole asioinnin kannalta valttamattémia

e Pyri luomaan pitk&aikaisia asiakkuuksia

¢ Pyri luomaan maine joka on luotettava.

Lanford & Hubscherin edellda mainitut luottamuksen elementit kiteyttavat pitkalti sen mika
on verkkokaupan kannalta tarkeaa. Luottamuksen rakentaminen alkaa verkkokaupan
suunnittelulla ja se kestaa koko verkkokaupan elinkaaren ajan. Tata luottamusta pidetaan
ylla ja toimintaa hiotaan. Pitkalla aikavalilla tama parantaa verkkokaupan kilpailukykya

samalla, kun maine luotettavana ja ennakoitavana alan toimijana kasvaa.
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