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laajemman kuntotietojen kera@amisen, mika puolestaan helpottaisi laitteiden tulevien huoltojen suunnittelemista.
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oita.
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on esitetty standardin ehdottamia topologiaratkaisuja ja kerrottu niihin liittyvista ongelmista. Tydssa on myos
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The subject of this thesis was to study the IEC 61850 standard and to research how digitalization of the sub-
station affects the primary equipment. The proposal for a thesis topic came from Fingrid’s head office and the
thesis was made mainly at Fingrid’s regional office in Varkaus.

GE Alstom is about to publish a new digital controller for the disconnectors. The new digital controller supports
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JOHDANTO

Maailman digitalisoituminen alkaa nédkymaan myds enemman verkkoyhtidissa ja sahkéasemilla.
1990-luvun alussa on ryhdytty kehittamaan standardia 61850, joka mahdollistaa tehokkaamman tie-
donsiirron laitteistojen ja valvomoiden valilla. Tahan saakka uuden standardin mukainen "alykas"
primdaarilaitekanta on ollut vield suhteellisen vahdinen tai ainakin sen tekniikka on ollut riittamaton
sahkdasemien laajempaa digitalisointia varten. Tdma on yksi syy siihen, miksi séhkdasemien primaa-
rijarjestelmien digitalisoituminen ei ole vield yleistynyt laajemmin, toki kokeiluita on jo tehty ympéri
maailmaa. Laitevalmistajat kuitenkin tekevat jatkuvasti tuotekehitystd, ja uusia laitteita alkaa var-
masti tulla lisad markkinoille yha enemman. Opinndytetyén aiheena onkin kartoittaa nykyhetken tar-
jontaa ja sitd, onko investointi digitalisaation edellyttamiin laitteisiin kannattava saatuihin hyétyihin
nahden. Opinndytetyd tehddan Suomen Kantaverkkoyhtio Fingrid Oyj:lle. Ajatus opinndytetyon ai-
heesta tuli Fingridin Helsingin toimipisteesta.

Sahkbéaseman digitalisoituminen on hyvin laaja aihe, kuten myds siihen liittyva standardi IEC 61850.
Sen vuoksi tydn rajaaminen onkin ensiarvoisen tarkeaa. Taman vuoksi opinndytetydn painopisteeksi
valitaankin digitalisaation vaikutus primaarilaiterajapintaan ja sen mukanaan tuomat hyddyt ja hai-

tat. Fingridin kannalta investoinnit tulevat olemaan niin suuria, etta taustatydn huolellisesti tekemi-

nen ja mahdollisten riskien kartoittaminen on tarkeaa.
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2 FINGRID OYJ

Fingrid Oyj on Suomen kantaverkkoyhti6 ja se vastaa sahkdn siirrosta kantaverkossa. Suomen Kan-
taverkko Oy eli nykyinen Fingrid Oyj perustettiin 29. marraskuuta 1996, ja se aloitti operatiivisen
toimintansa 1. syyskuuta 1997. Kotimaan sahkdnsiirron lisdksi Fingrid huolehtii myds ulkomaan yh-
teyksista. Rajasiirtoyhteyksia on Pohjoismaihin, Viroon ja Vendjalle. Kotimaassa kantaverkkoon liitty-
jia ovat padasiassa tehtaat, suuret voimalaitokset ja alueelliset séhkdnjakeluverkot. Fingridilld on
yhteensa kuusi toimipaikkaa. Paakonttori sijaitsee Helsingissa ja lisaksi yhti6lla on toimipaikat Var-
kaudessa, Hameenlinnassa, Rovaniemelld, Oulussa ja Petdjavedelld. Henkildstda oli vuoden 2015
lopussa 315. (Fingrid Oyj, 2017a)

Fingrid omistaa Suomen kantaverkon, jota kaytetdan paavoimansiirtoon. Kantaverkkoon kuuluu 14
200 km voimajohtoa ja 113 sahkdasemaa. Fingridin verkossa siirrettiin vuonna 2015 sahkda 67,9
TWh, joka on 82,5 % Suomen kokonaissahkonsiirrosta. Kantaverkko vaatii jatkuvaa kehittamista ja
kunnossapitoa, jotta sahkonsiirto pysyy luotettavana myos tulevaisuudessa. Voimansiirtoverkko
koostuu 110, 220 ja 400 kV:n kantaverkosta. Sen ja sahkéasemien kunnossapito on hajautettu nel-
jaan maantieteelliseen alueeseen: Eteld-, Ita-, Lansi- ja Pohjois-Suomeen. Nama alueet koordinoivat
omalla alueellaan kunnossapitoa seka valvovat ja ohjaavat voimajohdoilla ja sahkéasemilla tapahtu-
vaa tyoskentelya. Fingridilla ei ole omaa huoltohenkildkuntaa, vaan se tilaa tarkastukset ja kunnos-
sapitotydt markkinaehdoilla palveluita tarjoavilta yrityksilta. (Fingrid Oyj, 2017b)
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3 SAHKOASEMA JA SEN LAITTEET

3.1 Sahkbéaseman rakenne ja tarkoitus yleisesti

Sahkdasemat ovat sahkdnjakelun kannalta hyvin oleellisia jakelupisteitd. Asemat voidaan jakaa kah-
teen paatyyppiin, kytkinlaitoksiin ja muuntoasemiin. Kytkinlaitoksilla voidaan yhdistdd samassa janni-
tetasossa olevia johtoja, jolloin sdhkdnsiirtoa voidaan jakaa eri johdoille. Muunto-asemilla on yksi tai
useampi muuntaja ja sielld voidaan edellisesta poiketen yhdistda kahden eri jannitetason johtoja.
(Heikkila, 2004)

Sahkdasemien laitteet, jotka osallistuvat sahkdnjakeluun, voidaan jakaa kahteen eri ryhmaan, ensié-
ja toisiolaitteisiin. Ensidlaitteisiin kuuluvat ne laitteet, joiden kautta sahkéenergia kulkee. Naita lait-
teita ovat esimerkiksi kiskostot, kytkinlaitteet, kompensointilaitteet ja muuntajat. Toisiolaitteisiin
kuuluvat kantaverkkoa suojaavat laitteet (releet), ensidlaitteille kdyttéenergiaa syottavat laitteet,
kytkentatiloista verkonvalvojille tietoa valittavat jarjestelmat seka ensié- ja toisiolaitteiden ohjaami-
seen tarvittavat jérjestelmat. Ensio- ja toisiojarjestelmien lisdksi sahkdasemalla on kiinteita raken-
teita, kuten asemarakennukset varusteineen, maadoitusruudukot, kaapelikanavat, tiet ja aidat.
(Heikkila, 2004)

Tassa opinndytetydssa pyritadn keskittymaan ensidlaitteisiin, ja niista ennenkaikkea digitaalisiin erot-
timenohjaimiin. Laitteistoihin ja niiden kunnossapitoon liittyy paljon erilaista tietoa, mutta seuraa-
vassa kerrotaan vain lyhyesti yleisteoriaa sahkéaseman oleellisimmista laitteistoista.

3.2 Tehomuuntajat

Kantaverkossa kaytetdan 400, 220, ja 110 kV:n jannitetasoja. Jotta jannitetasolta padstaan toiselle,
tarvitaan valiin tehomuuntajia. Yleisimpid muuntajatyyppeja ovat kaksi- ja kolmekadmityksiset teho-
muuntajat ja kantaverkossa erityisesti kolmekaamityksiset tehomuuntajat. Muuntaja koostuu rau-
tasydamesta seka galvaanisesti toisistaan erotetuista ensi6- ja toisiokaameista. Kaamit on sijoitettu
rautasydamen ympadrille samalle pylvaalle tai suurissa yksikdissa erillisille pylvaille. Tehoa siirretaan
jannitetasolta toiselle sdhkdmagneettisen induktion avulla. (Fingrid tietokanta, 2010a)

Muuntajan muuntosuhdetta voidaan muuttaa kaamitysten kierroslukua muuttamalla, kantaverkossa
muuntosuhdetta muutetaan ensidkaamityksen kierroslukua muuttamalla. Tata varten muuntajat va-
rustetaan erillisilla kaamikytkimilla, joilla voidaan kompensoida kuormituksesta johtuvia jannitteena-
lenemia. Tehomuuntajissa on yleensa lisaksi 20 kV:n tertiaarikdami, johon kytketdan reaktorit, joilla
saadetaan 400 kV:n jannitetta. (Fingrid tietokanta, 2010a)
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3.3 Kytkinlaitteet

Kytkinlaitteiksi luetaan katkaisijat ja erottimet. Niiden tarkoituksena on kytkea ja erottaa virtapiireja
toisistaan. Vaikka ne kytkinlaitteina yhdistetadn vahvasti toisiinsa, ovat niiden erot toisiinsa ndhden
huomattavat. Katkaisijan on normaalien kdyttdolosuhteiden liséksi kyettéva katkaisemaan myds sen
lapikulkevat vikavirrat, joita syntyy esimerkiksi oiko- ja maasulkujen aikana. Nama vikavirrat voivat
olla moninkertaisia normaaliin nimellisvirtaan verrattuna. Yleisimmat katkaisijatyypit ovat paineilma-
katkaisijat, dljykatkaisijat, vahadljykatkaisijat ja kaasukatkaisijat. Katkaisija siis erottaa virtapiireja,
kuormituksia ja laitoksia toisistaan, mutta sen aikaansaamaa erotusvalia ei voida pitaa tarpeeksi luo-
tettavana tydskentelyn aikana, ellei kyseessa ole erottava katkaisija. Sen sijaan erottimella voidaan
erottaa kaksi virtapiiria luotettavasti toisistaan, koska sen koskettimien avausvali on nakyva tai sen
tilatieto pystytaan ilmaisemaan selkedlld mekaanisella asennonosoituksella. Sen lisdksi erottimen
avausvalin jannitelujuus on suurempi kuin eristykselld maata vasten. Erilaisia erotintyyppeja ovat
kiertoerottimet, saksierottimet, vertikaaliset ja horisontaaliset polvierottimet ja vertikaalierottimet.
(Fingridin tietokanta, 2010b)

Perinteisten erottimien ja katkaisijoiden rinnalle on tullut erottavia katkaisijoita ja kuormanerottimia.
Naiden liséksi on myds maadoituskytkimia, jotka eivat kuulu paavirtapiiriin vaan niiden tehtavana on
maadoittaa jannitteetén osa luotettavasti tydskentelyn ajaksi. (Fingridin tietokanta, 2010b)

Erdat valmistajat ovat lopettaneet kokonaan erotinten valmistamisen ja siirtyneet valmistamaan nii-
den sijaan erottavia katkaisijoita. Tulevaisuudessa erottavat katkaisijat voivat yleistyessaan tehda
perinteiset erottimet tarpeettomiksi, mutta télla hetkelld perinteiset erottimet ovat viela tarkea osa
laitekantaa.

3.4 Mittamuuntajat

Fingridin sahkdasemilla kasiteltavat jannitteet ja virrat ovat hyvin suuria, siitéa huolimatta niita on
kuitenkin pystyttéava mittaamaan ja seuraamaan. Koska normaaleja mittalaitteita ei voida suoraan
kytked ndin suuriin jannitteisiin ja virtoihin, tarvitaan valiin mittamuuntajia. Mittamuuntajat ovat jan-
nitteen ja virran mittaamiseen tarkoitettuja muuntajia, joiden tarkoituksena on muuntaa jannitteet ja
virrat mittalaitteelle sopivalle tasolle, jolloin samalla eristetdan mittalaitteet suurjannitteisesta paavir-
tapiiristd. Ne myds suojaavat mittalaitteita ylikuormitukselta sekéd mahdollistavat tarvittaessa mitta-
laitteiden sijoittamisen kauas mitattavasta kohteesta. Mittamuuntajat jaetaan jannite- ja virtamuun-
tajiin. (Fingridin tietokanta, 2010c)

Jannitemuuntajissa on vain yksi sydan ja usein mygds yhteinen toisiokaami mittaus- ja suojaustoimin-
toja varten. Virtamuuntaja puolestaan tarvitsee eri sydamet mittaukselle ja suojaukselle, koska suo-
jausta varten virtamuuntajan vaatimukset ovat erilaiset kuin mittauksessa. Tasta huolimatta virta-
muuntaja on fyysisesti yksi kokonaisuus, joka sisaltaa tyypillisesti yhden mittaussyddmen ja kolme
suojaussydanta. (Fingridin tietokanta, 2010c)
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3.5 Kompensointilaitteet

Sahkdverkon jannite saadaan pysymaan sovituissa rajoissa kompensointilaitteiden avulla. Nimensa
mukaisesti ne kompensoivat séhkdverkon loistehoa. Kompensointilaitteita voidaan kytkea verkon
kanssa sarjaan tai rinnan. Sarjakondensaattorilla pyritaan kumoamaan pitkillé johdoilla verkon liial-
lista reaktanssia, jolla muuten olisi negatiivinen vaikutus kulma- ja jannitestabiilisuusongelmiin. Rin-
nakkaiskompensointilaitteita ovat rinnakkaisreaktorit ja -kondensaattorit seka SVC eli Static Var
Compensator, joka sopii nopeaan muutosten hallintaan. Jos rinnakkaiskondensaattorin kanssa asen-
netaan sarjaan kela, toimii yhdistelma talléin yliaaltojen suotimena, jolloin suurin osa yliaalloista saa-

daan suodatettua verkosta pois. (Fingridin tietokanta, 2010d)

Reaktoreita ohjataan kohdekohtaisilla jannitesdatdjilla ja kondensaattoriparistoja loistehonsaatdjilla,
jotka sijaitsevat kenttien relekaapeissa. Lisaksi reaktorit ja kondensaattorit on varustettu yli- ja ali-
jannitereleilld, jotka varmistavat ohjauksen toimivuuden myos sdatdjien vikaantuessa. (Fingridin
tietokanta, 2010d)
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4 IEC 61850 -STANDARDI JA SEN MERKITYS KANTAVERKKOYHTIOLLE

4.1 Tausta ja historia

Sahkdasemalla automaatiota kaytetdan aseman ohjaamiseen, suojaukseen ja valvontaan. Vuosien
aikana kehittynyt elektroniikka, viestinta- ja kommunikaatioteknologia ovat muuttaneet paljon sah-
kdasemia ja niiden toimintaa. On kaytdnnollisempaa kayttaa asemilla ohjelmistopohjaisia automaa-
tiojarjestelmid, jotka voidaan yhdistaa erilaisilla digitaalisilla tiedonsiirtoyhteyksilld, kuin kayttaa lait-
teiden ohjaamiseen ja valvontaan lukuisia rinnakkain kulkevia ja kémpel6ita kuparijohtimia. Kuiten-
kin ennen yhteista standardia automaatiojarjestelmien valmistajat kehittivdt omia kommunikointirat-
kaisuja, mika johti tilanteeseen, jossa eri laitevalmistajien ja joskus jopa saman laitevalmistajan lait-
teiden yhteensopivuus muodostui suureksi ongelmaksi. Tasta johtuen useiden vuosien tavoitteena
on ollut maaritelld kommunikaatioinfrastruktuuri, joka sallii saumattoman yhteensopivuuden useiden
eri IED-laitteiden valilla, vaikka laitteet olisivat eri valmistajien suunnittelemia ja tekemia. IED-lait-
teet ovat alykkaita laitteita, joiden dlykkyyden mahdollistaa niiden siséltdmat mikroprosessorit. (ABB,
2016)

Ensimmainen asematason laitteiden digitaalinen tiedonsiirtostandardi oli jo 1990-luvulla julkaistu IEC
60870-5-103, joka oli jatkoa aiemmin asemien kaukokayttéa varten kehitetylle IEC 60870-5-101:lle.
IEC 60870-5-103 -standardi maaritteli sarjaliikennepohjaisen tiedonsiirron asematason IED- ja RTU-
laitteiden valilla. TCP/IP-pohjaiseen Ethernet-verkkoteknologiaan perustuvan tiedonsiirtoteknologian
yleistyttya telekommunikaatiomarkkinoilla seka siirrettavan tiedon maaran ja nopeusvaatimusten
kasvaessa kehittyi tarve Ethernet-pohjaiselle tietoliikenneratkaisulle myds sahkdasemalaitteilla.
N@ma standardit ovat kdytdssa yha edelleen varsinkin vanhemmilla sahkéasemilla. (Tiusanen, 2017;
ABB, 2014)

Ensimmaiset askeleet kohti IEC 61850 -standardia otettiin 1990-luvun alussa, kun Yhdysvaltalainen
energia-alan tutkimusinstituutti EPRI ja kansainvalinen tekniikan alan jarjesto IEEE rupesivat maarit-
tamaan yleista viestintaarkkitehtuuria, UCA:a. Alkuperdinen ajatus tassa projektissa oli kehittaa val-
vomon ja sahkdaseman valista tietoliikennettd. Tasta syntyikin lopulta kansainvalinen IEC 60870-6-
TASE.2. -standardi. (Proudfoot, 2002)

Vuonna 1994 EPRI ja IEEE aloittivat toisen vaiheen UCA:ssa, nimeltaan UCA 2.0. Talla kertaa keski-
tyttiin asemavaylan kehittamiseen. Kaksi vuotta myéhemmin vuonna 1996, IEC:n tekninen komitea
57 aloitti tyéskentelyn IEC 61850 -standardin parissa samaan aiheeseen liittyen kehittdamalld asema-
vaylaa. Vuonna 1997 nama kaksi ryhmaa paattivat yhdistéa voimansa ja yhdistelivat molempien ryh-
mien tuotoksia. Molempien ryhmien tuotoksien yhteensovittelun jalkeen syntyi nykyinen IEC 61850 -
standardi. Viela vuonna 1999 IEEE julkaisi UCA 2.0:n teknisena raporttina, mutta suuri osa siita li-
sayksineen on otettu mukaan IEC 61850 -standardiin. (Proudfoot, 2002)

Ensimmainen osa standardista julkaistiin kesdkuussa 2005 ja se on vield taman jalkeen muuttunut ja
laajentunut. (ABB, 2016)
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Standardiin 61850 kuuluu seuraavat osat:

IEC 61850-1:
IEC 61850-2:
IEC 61850-3:
IEC 61850-4:
IEC 61850-5:
IEC 61850-6:

IEC 61850-7-1:
IEC 61850-7-2:

IEC 61850-7-3:
IEC 61850-7-4:

IEC 61850-7-410:
IEC 61850-7-420:

IEC 61850-7-5:

IEC 61850-7-500:

IEC 61850-7-510:

IEC 61850-7-520:

IEC 61850-8-1:

IEC 61850-80-1:

IEC 61850-9-2:

IEC 61850-90-1:
IEC 61850-90-2:

IEC 61850-90-3:

IEC 61850-90-4:

IEC 61850-90-5:

IEC 61850-10:

Johdanto ja yleiskatsaus

Sanasto

Yleiset vaatimukset

Jarjestelman ja projektin hoito

Kommunikointivaatimukset toiminnoille ja laitemalleille
IED-laitteisiin liittyva konfigurointikieli kommunikointiin sahko-
asemilla

Kommunikoinnin perusrakenne - Perusperiaate ja mallit
Kommunikoinnin perusrakenne - Abstrakti kommunikointipalve-
luiden rajapinnasta (ACSI)

Kommunikoinnin perusrakenne - Yleiset dataluokat
Kommunikoinnin perusrakenne - Yhteensopivat loogiset solmu-
luokat ja dataluokat

Vesivoimalaitokset - Kommunikointi valvontaan ja ohjaukseen
Kommunikoinnin perusrakenne - Hajautetun energiantuotannon
loogiset solmut

IEC 61850 - Mallintamisen konseptit

Loogisten solmujen kayttdminen toimintojen mallintamiseen
sahkdaseman automaatiojarjestelmissa

Loogisten solmujen kayttdminen toimintojen mallintamiseen ve-
sivoimalaitoksissa

Loogisten solmujen kayttdminen toimintojen mallintamiseen ha-
jautetussa energiantuotannossa

Tarkka kommunikaatiopalveluiden kuvaus (SCSM) - MMS:n ja
ISO/IEC 8802-3 kuvaukset

Onhjeistus informaation vaihtoon CDC-pohjaisesta datamallista,
joka kayttaa IEC 60870-5-101/104-standardia

Tarkka kommunikaatiopalveluiden kuvaus (SCSM) - Samplatyt
arvot ISO/IEC 8802-3:n yli

IEC 61850:n kayttdminen asemien valiseen kommunikointiin
IEC 61850:n kayttdminen aseman ja valvomon valiseen kommu-
nikointiin

IEC 61850:n kdyttdminen kunnonvalvontaan

Onhjeistus verkon suunnitteluun - Tekninen raportti

IEC 61850:n kayttdminen IEEE C37.118 standardin mukaisten
reaaliaikaisten synkronoitujen mittaustulosten siirtdmiseen

Vaatimustenmukaisuuden testaaminen
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4.3 Standardi lyhyesti

IEC 61850 -standardi on hyvin laaja ja raskas materiaali. Kaikki osat mukaan luettuna siina on yli 4
300 sivua (IEC, 2017). Opinnaytety®dn kannalta ei ollut oleellista kdyda koko materiaalia 1épi, vaan
ymmartaa standardin padkohdat. Lyhyesti siind on kyse kommunikaatiostandardista, joka mahdollis-
taa alykkaiden laitteiden keskindisen kommunikoinnin tietoliikennevaylaa pitkin. Tallaisella vaylara-
kenteella saataisiin vahennettya sahkdaseman fyysisia johdotuksia, kun ohjauskadskyja ja mittaus-
viesteja varten ei jokaiselle laitteelle tarvitse vieda erillisid kaapeleita ja johtimia, vaan kaskyt ja vies-
tit kulkisivat yhteista vaylaa pitkin. Vaikka standardissa ja opinnaytetydssa puhutaan toistuvasti vay-
lasta (bus), on se osin harhaanjohtava kasite, koska kyseessa on tarkalleenottaen toteutustavasta
riippuen LAN- tai WAN-tyyppinen tietoliikenneverkko (Tiusanen, 2017).

Standardin ominaisuuksiin kuuluu myds se, etta siita on tehty hyvin joustava. Standardi ei maarittele
tarkkaa teknista toteutustapaa, mutta se madrittelee esimerkiksi datan mallinnuksen, datayhteyden
ja datan siirtamistavan, joihin jarjestelman on pystyttava. Nain standardista on saatu niin sanotusti
tulevaisuusvarma, eika standardia jouduta muuttamaan ainakaan ratkaisevasti, vaikka teknista kehi-
tysta tapahtuisikin.

1975 1995 2010  Year
Traditional : : SA with station &
MMI / control board SR Skation s process bus

Network control

TTTTTT1] ]
event recording L =
!
protection &
Gateway/ SAS Gateway/ SAS
Station level protocol conv. protocol conv.
SCADA-distribution, metering
H[[]]H —Station bus —Station bus
to other bays to other bays
/Copper cables
Process bus
=
GIS / GIS
Bay level / wd / s
[0 =9 o
Process level i0) =g o @)
\ — \

Sensors &

Bay cubicle  Copper cables ~ Bay cubicle Copper cables Bay cubicle actuators

KUVA 1. Asema-automaation kehittyminen kuparikaapeloinninsta IEC 61850 vaylatekniikkaan (ABB,
2016)
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Kuvassa 1 havainnollistetaan, kuinka asema-automaatio on muuttunut kymmenien vuosien aikana.
Teknisesta toteutuksesta kerrotaan opinnaytetydssa mydhemmin, mutta kuvan on tarkoitus osoittaa,
kuinka teoriassa sahkdaseman kommunikointiin kaytettavien johdotuksien rakenne tulee standar-
doinnin ja digitalisaation yhteisvaikutuksesta yksinkertaistumaan ja rakennuskustannukset oletetta-
vasti putoamaan lukuisien kuparikaapelointien vahentyessa. Kuvassa 2 on esimerkki siita, kuinka
johdotuksien liséksi standardi vaikuttaa kommunikointirajapintoihin ja laitteiden valiseen viestintaan.
Idea kuvaan on saatu OMICRON energy:n oppitunnilta, joka liittyy IEC 61850 -kommunikointiin ja
on nahtdvissa videopalvelu Youtubessa (OMICRONenergy, 2016). Kommunikointityypit riippuvat kui-
tenkin hyvin pitkalti siitd, mitd tehdaan ja mita palveluita halutaan ottaa kayttéon, joten kuvaa voi-
daan pitaa vain yhtena mahdollisena toteutustapana. Kommunikoinnista kerrotaan tarkemmin si-
vuilla 18 ja 19.

Kommunikoinnin rajapinnat. Perinteinen VS IEC 61850

Valvomo
KANTAVERKKOKESKUKSEN VALVOMO KANTAVERKKOKESKUKSEN VALVOMO

Asema Asema

—-{ IEC 60870-5-101, DNP, ... } l IEC 60870-5-101, DNP,... )—

—‘ IEC 60870-5-101 / 103, DNP,... ! { RTU/IEC 61850 Client }7

Kentta Kentta

== | Kuparijohdotetut - -| GOOSE } o=
" lé bindiri 1/0:t Y |E§ “\ liig “ Ié

= 100V -120V, 1A/5A Kuparijohdotus = Sampled Values m
Prosessi Prosessi
ﬁ@_ —_— — &6_ — —

KUVA 2. IEC 61850 -standardin vaikutus kommunikointirajapintoihin (Kaukonen, 2017a)

IEC 61850

Standardin mukainen kokonaisuus muodostuu IED-laitteista, kytkinkentalla sijaitsevasta prosessi-
vaylastd, asemavaylasta seka ohjaus- ja valvomojarjestelmastd. IED-laitteet ovat alykkaita sahkolait-
teita, kuten esimerkiksi erotin tai katkaisija varustettuna digitaalisella ohjaimella. IED-laitteet yhdis-
tetdan prosessivaylaan, joka voidaan toteuttaa kuparijohtimilla tai valokuidulla. Sdhkéasemaymparis-
tossa varsinkin prosessivdyla on jarkevinta toteuttaa valokuidulla, koska silloin tiedonsiirto ei hai-
riinny ulkoisesta sahkdmagneettisesta sateilysta. Prosessivayla voi yhdistya asemavadylaan esimer-
kiksi eri kenttien distanssireleiden tai kenttaohjausyksikdiden kautta, mutta Fingridin tapauksessa
tama ei ole yksiselitteinen asia. Asemavayla sijaitsee sdhkdasemalla relehuoneessa, jossa vayla on
rakennettu asema IED-laitteiden (mm. suojareleet ja kenttdohjausyksikét) ja asemavalvomon HMI-
PC:n ja RTU:n (gatewayn) valille, josta data siirretaan aina verkkokeskuksen valvomolle saakka.
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L — 3
) Data Attribute
—1 :/
Stval|| q t Mag || q == -
L Data Object j
| I
Logical Node |
XCBR1 MMXU1
Logical Node Logical Node
Logical Device
! : LDx
Logical Device Physical Device
Physical Device

+ IEC 590/13

KUVA 3. IEC 61850 datan mallinnus (Introduction and overview, 2013, s. 24)

Yksi IEC 61850 -standardin merkittdvimmista osista on datan mallinnus, jota kuvissa 3 ja 4 havain-
nollistetaan. Malli koostuu fyysisesta laitteesta, loogisesta laitteesta, loogisista solmuista, dataobjek-
teista ja data-attribuuteista.

Fyysinen laite on jokin IED-laite, esimerkiksi jo aiemmin mainittu erotin ja siihen liittyva digitaalinen
erotinohjain. Mallin ensimmainen taso on looginen laite. Standardi ei anna tarkkaa maaritelmaa,
kuinka loogiset laitteet "jarjestellaan” fyysiseen laitteeseen, mutta yhta loogista laitetta ei voi hajaut-
taa useisiin eri fyysisiin laitteisiin, vaan sen pitaa toimia yhden IED-laitteen alaisuudessa. Looginen
laite edustaa yleensa joukkoa tyypillisid automaatiotoimintoja, suojauksia tai muita toimintoja. Loogi-
nen laite voi siis olla esimerkiksi virtuaalinen esitys kenttayksikdsta.

Looginen laite koostuu useista pienista osista, joita kutsutaan loogisiksi solmuiksi. Loogiset solmut
aalinen esitys katkaisijaluokasta, joka on nimetty standardoidulla luokan nimelld XCBR. Toinen loogi-
nen solmu kuvassa on mittausarvo MMXU. Loogisessa solmussa XCBR on sisdlla dataobjekti, esi-
merkkind asentotieto Pos. Dataobjekti sisaltaa data-attribuutteja, jotka ovat StVal (Status Value) eli
tilatieto, q (quality) eli laatu ja t (Time Stamp) eli aikaleima. (Introduction and overview, 2013, s.
24)

Loogisessa laitteessa olevilla loogisilla solmuilla voi olla erilaisia toimintatiloja kuin silla loogisella lait-
teella, johon ne kuuluvat. Esimerkiksi yksittdinen looginen solmu voi olla lukitustilassa, ilman etta

koko looginen laite olisi lukittuna. (Introduction and overview, 2013, s. 25)
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/ logical device (Bay)

IEC 61850-7-2 (Virtual World)
Services
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Hides/encapsulates real World

Real devices

T Position]
SCSM
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IEC 61850-74 logical J \— IEC 61 8507-4
node (circuit breaker) data (Position)

1T 1

IEC 61850-6
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in any
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IEC 1404/11

KUVA 4. Datamalli toisella tavalla esitettyna (Basic communication structure - Principles and models,
2011, s. 17)

Standardi ottaa kantaan myd6s primaari- ja sekundaarilaitteiden vaylatopologioihin, joista varsinkin
primadrilaitteiden prosessivaylan topologiaa selvitetaan tassa tydssa. Topologialla tarkoitetaan tieto-
verkkorakennetta, jolla laitteet liitetaan toisiinsa. Luvussa 5.3 topologioiden yhteydessa mainitaan
SV- ja GOOSE-protokollat, jotka ovat IEC 61850 -standardin maarittelemida kommunikointikielia.

GOOSE-kommunikointi koostuu nopeasta tapahtumapohjaisesta, mutta hidassyklisestd tiedonsiirta-
misestd. Kun jokin ennalta maaritetty tapahtuma esiintyy, IED-laite lahettda valittdmasti GOOSE-
viestin, joka sisaltaa tapahtumaan liittyvid arvoja, joista selviad mitd on tapahtunut. GOOSE-viestit
ovat monikanavaisia lahetyksia ja viestien maaranpaa ei kuittaa niita saaduksi. Ohimenevien virhei-
den korjaamiseksi GOOSE-viestit Iahetetdadn uudelleen useita kertoja perakkain. Viestit eivat myds-
kaan jata niiden LAN-verkkoa eivatka ne voi ylittaa reitittimia. Ne tunnistetaan niiden lahteen MAC-
osoitteen ja viestissa olevan tunnisteen perusteella. GOOSE-protokollalla voidaan esimerkiksi lahet-
taa suojaukselta katkaisijalle laukaisukasky. (Network engineering guidelines, 2013, s. 30)
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GOOSE
publisher network GOOSE
subscribers
\_ processing

TO: maximum retransmission

delay in steady state (no

eventfor a long time) 0
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event
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retransmission delay processing if not yet received
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processing if not yet received
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delay, return to steady state

T ———
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KUVA 5. GOOSE-protokolla, ajan suhde etdisyyteen (Network engineering guidelines, 2013, s. 31)

SV- eli ndytearvo-protokollaa kaytetdan padasiassa analogisten arvojen siirtdmiseen sensoreilta IED-
laitteille, tallaisia analogisia arvoja ovat esimerkiksi jannite- ja virtatiedot. SV-viestit tunnistetaan
GOOSE-viestien tapaan MAC-osoitteen ja viestissa olevan tunnisteen avulla. SV-protokollassa ei ole
uudelleenlahetysominaisuutta, vaan kadonnut nayte ylikirjoitetaan seuraavalla onnistuneella nayt-
teella. SV-viesteja ldhetetdan syklisesti korkealla taajuudella. 50 Hz verkkotaajuudella yhden viesti-
jakson kestoaika on 208 ps. Tyypillisen 160 tavun kokoisen SV-viestin valittdminen kestaa 100
Mbit/s verkkoyhteydelld noin 12 ps. Jaksoon pitdisi myds mahtua enintdan 123 ps pituinen FTP-viesti
(File Transfer Protocol), mika rajoittaa SV-viesteja lahettdvien laitteiden maaran noin kuuteen lait-
teeseen. SV-viestien maara pitdisi pitda pienena ja hairididen valttamisen vuoksi kaikkien samalla
vaylalla olevien SV-ldhteiden pitdisi toimia saman jakson aikana. (Network engineering guidelines,
2013, s. 32)

—(12 ps|«— I— 123 ps <«
svi|[sv2 ][ sva |[sva]// svi|[sv2][sv3][sv4] / svi| | |
77 77
- ~ M\ = - —~ N\ ~ A time
periodic phase sporadic phase periodic phase sporadic phase
208 pus > 208pys —m —»
period period

KUVA 6. Esimerkki SV-liikenteesta (Network engineering guidelines, 2013, s. 32)
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5 SELVITYSTYO IEC 61850 -STANDARDIN MUKAISESTA EROTINOHIAIMESTA

5.1 Nykyisten erotinohjainten toimintaperiaate

Fingridin kytkinlaitteet sijaitsevat padasiassa sahkdasemien kytkinkentilla. Kytkinlaitteita voidaan oh-
jata kasin, mutta normaalissa tilanteessa kytkinlaitteiden tilaa vaihdetaan moottoriohjaimien avulla.
Moottoriohjaimet yhdessa asema-automaation kanssa mahdollistavat kaukokaytén aseman valvo-
mosta tai Helsingissa sijaitsevasta verkkokeskuksen valvomosta. Asema-automaatiototeutuksia on
kahdenlaisia. Keskitetyt jarjestelmat, joissa ohjaukset valittyvat RTU:n kautta kontaktoreille ja niilta
edelleen moottoriohjaimille, sekad hajautetut jarjestelmat, joissa ohjaukset valittyvat RTU:Ita asema-
LAN:lla kenttdohjausyksikéille ja niiden koskettimilta edelleen moottoriohjaimille.

Nykyinen ohjainrakenne on yksinkertainen, erittdin varmatoiminen ja sen toimintaperiaate on hel-
posti ymmarrettavissa. Yksinkertainen rakenne helpottaa huoltotdiden tekemistd, mutta erotinoh-
jaimelta saatavat tiedot ovat hyvin rajallisia, kdyténndssa ne rajoittuvat erottimen tilatietoihin ja ha-
lytyksiin.

Perinteiset ohjaimet on toteutettu kontaktoreilla, joiden apukoskettimia kaytetaan hyvaksi ohjauk-
sien, tilatietojen ja lukitusten aikaansaamiseksi. Kuvasta 7 nahdaan, ettd ohjaimelle tuodaan yh-
teensa 3 kuparikaapelia, kaksi ohutta ja yksi paksumpi kaapeli, jossa on useita johtimia. Kuvan 7
tapauksessa ohuet kaapelit ovat tyypiltadn MCMK 2x2,5+2,5 ja paksumpi MCMO 12x2,5. Kahdella
ohuemmalla kaapelilla tuodaan ohjainmoottorin ja lammityksen tarvitsemat kayttéjannitteet. Kuvan
7 moottori toimii 220 VDC-jannitteella ja lammitysta varten tarvitaan 230 VAC-jannite. Kayttdjannit-
teet ovat ohjaimen kannalta valttamattdmia, eika digitalisoitumisella voida ndihin vaikuttaa. Kol-
matta paksuinta kaapelia kaytetdan lukituksiin, ohjaimen kontaktoreiden ohjaamiseen, halytysten
valittdmiseen seka erottimen tilatietojen valittdmiseen eteenpain. Myds tassa kaapelissa kaytetdan
220 VDCAjannitetta.
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KUVA 7. Hapam EAF-tyypin erottimenohjain Kymin sahkdasemalla (Kaukonen, 2017b)

Erotinohjainmalleja on erilaisia, mutta toimintaperiaatteet ovat samankaltaiset. Erotinta ohjataan
kiinni ja auki moottorin pySrimissuuntaa vaihtamalla. Moottori pyorittda padakselia vaihteiston vali-
tykselld, akseli ohjaa erottimen lisaksi siihen liitettya ohjauskiekkoa, joka puolestaan ohjaa apukos-
kettimia. Apukoskettimet ohjautuvat auki ja kiinni ohjausjakson loppupuolella, eiké niiden pitdisi
voida jaada niin sanottuun valiasentoon. Kuitenkin joskus ohjauksen loputtua valvomoon menee
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tieto valiasennosta, vaikka erotin on oikeasti ohjautunut kiinni tai auki. Tama johtuu siitd, etta oh-
jauksen loputtua ohjauskiekko nytkdhtaa taaksepain ja tdma voi vield ohjata koskettimia. Moottoriin
on my0ds ennen vaihteistoa lisatty kitkajarru. Jos moottorin akseli jostain syysta jumittuisi, jarru ra-
joittaisi moottorin momenttia. Moottoripiirissa on lisdksi suojarele, joka toimii sille asetetun ajan ku-
luessa akselin lukkiutumisesta (Hapam EAF-tyypissa aika on 30 s).

Opinnadytetyon liitteena (Liitteet 2-5) on piiri- ja ohjauskaavioita nykyisesta jarjestelmdsta. Kaavioista
nahdaan, etta RTU-yksikéilla ohjataan perinteisia valireleitd ja kontaktoreita, joiden apukoskettimilla
ohjataan paalle ja pois erilaisia lukituksia seka ohjataan ohjainmoottorin toimintaa. Moottoriohjaimen
piirikaaviota (Liite 2) vasemmalta oikealle pain mentaessa on ensimmaisena lammityksen ohjaus.
Ohjaimet on varustettu lammitykselld, ettei niihin padsisi muodostumaan kosteutta, joka on sahko-
laitteille haitallista. Todella kylmien olosuhteiden varalta ohjaimet voivat olla varustettuna viela lisa-
[ammittimelld. Piirikaaviossa seuraavana on jo aiemminkin mainittu moottorinsuojarele F1, joka suo-
jaa moottoria ylikuumenemiselta.

Kolmas ohjauspiiri kuvaa kasiohjauksen lukitustoimintoja. Toimintojen ymmartamisen helpotta-
miseksi mukaan on liitetty kuva 8. Suluissa olevat osa-viittaukset liittyvat téhan kuvaan.

Kontaktori K4 vahtii, tayttyvatko lukitusehdot. Sen pitaa olla veténeend, etta moottorin ohjauspiiri
voi toimia. Opinndytetyon liitteena (Liite 6) on kuva lukitusten logiikkakaaviosta, josta voi yhdessa
paakaavion kanssa tarkastella, milloin eri erottimet ovat ohjattavissa. Jos painiketta S10 painetaan
eli kasiohjauksen lukitus otetaan paalle, lukitusmagneetti K3 vetda ja kasiohjauksen lukitus vapau-
tuu, jolloin ohjausvivun (Kuva 8, osa 4) lukitus poistuu ja vipua pystyy ohjaamaan. Jos lukitusmag-
neetti K3 olisi epdkunnossa, pystyy ohjausvivun vapauttamaan myds lukitusmagneetin luona olevalla
vivulla kasin (Osa 11). Ohjauspiiriin kuuluu viela lisdksi kytkin S9, joka aukeaa silloin, kun ohjausvipu
painetaan ohjaimen sisaan. Kytkimen S9 apukoskettimet katkaisevat ohjaus- ja moottoripiiriltéd nol-
lan. Tassa tilassa erotinta ohjataan tdysin manuaalisesti ohjauskammella (Osa 15) tai -tapilla (Osa
16). Ohjaustappi sopii esimerkiksi akkuporakoneeseen.

Edelld kuvailtu rakenne mahdollistaa my&s ohjaimen taydellisen lukitsemisen, esimerkiksi huoltot6i-
den ajaksi. Talldin ohjausvipu tydnnetadn ohjaimen sisdan ja se lukitaan lukitussokalla (Osa 5).
Téssa tilassa moottori- ja ohjauspiiri on katkaistu. Lukitus voidaan varmistaa viela erillisella riippulu-
kolla. Kasiohjauksen ja lukituksen lisdksi ohjain voidaan asettaa toimimaan pelkalld moottorilla. Tal-
I6in ohjausvipu on ala-asennossa, eli se ei ole tydnnettyna ohjaimen sisdaan. Talléin manuaalinen

kasinohjaus ei ole mahdollista, vaan ohjain on normaalissa toimintatilassaan.
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Figure 1
Legend:
1. Motor 9. Grounding points
2. Main shaft 10.  Cable entry plate
3. Gear box 11.  Electrical interlock
4. Coupling shaft manual manual operation (option)
operation mechanism 12.  Control disc
5. Locking pin 13.  Auxiliary contacts
6. Terminals 14.  Slip coupling
7. Stop pin 15.  Handle for manual operation
8. Coupling 16.  Shaft for manual operation (option)

KUVA 8. Ohjaimen rakennekuva selityksineen (Hapam, 2004)

Neljannessa ohjauspiirissa esitetaan kauko- ja paikallisohjauksen toiminnallisuudet. Kytkimelld S8
voidaan asettaa laitteisto toimimaan kaukokaytdlld, paikalliskaytolla tai poistaa ohjaukset kokonaan
kaytostd. Kaukokayttétilassa ohjausta voidaan tehda valvomosta. Valvomohenkiléstd voi ohjata tie-
tokoneelta asema-automaatiota, joka kontaktoreiden avulla ohjaa piirin toimintaa. Paikalliskdytossa
ohjainmoottoria kdytetaan painonappien S6 ja S7 avulla. Ohjauspiirissa kaytetdan boosteri-vastuk-
sena vastusta R1. Boosteri-vastusta kdytetdan, koska kontaktoreiden K1 ja K2 pitojannite on huo-
mattavasti alhaisempi kuin vetojannite. Vetojannite valitetdan kontaktoreille niiden lisakoskettimien
avulla, kun kontaktori vetaa, se avaa lepotilassa kiinni olevat koskettimensa, joiden kautta vetojan-
nite saatiin, jolloin pitojénnite saadaan ohjattua vastuksen R1 kautta. Lisdkoskettimia kdytetdaan

my6s varmistamaan, ettei kumpikin kontaktori voi olla vetdneena samaan aikaan.
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S1:1 ja S1:2 koskettimet ovat rajakytkimid, joita kdytetddn moottorin pysayttamiseen. Rajakytkimet
sijaitsevat apukosketinpakassa, joka nakyy kuvissa 7 ja 8 (Osa 13). Esimerkiksi, kun erotinta ajetaan
kiinni, kontaktori K1 on vetaneena niin kauan, kunnes moottori on pydrittéanyt ohjauskiekkoa noin
185 astetta. Taman jalkeen avautuva kosketin S1:1 avautuu ja katkaisee moottorin ohjauksen. Sa-
malla kosketin S1:2 menee kiinni, mutta moottori ei lahde py6rimaan auki-suuntaan ennen kuin pai-
kalliskaytossa painetaan painiketta S7 tai kaukokdytdssa ohjataan kontaktoria K2 kontaktorin K13

valityksella.

Moottorin ohjauspiiri on piirikaavion viimeinen varsinainen ohjauspiiri. Moottorin pydrimissuunta
maaraytyy sen mukaan, onko K1 vai K2 vetaneena. Nama kontaktorit ohjaavat moottoripiirin kosket-
timia. Diodit V1 ja V2 toimivat boosteri-diodeina katkaistaessa moottorin virtapiiria. Ohjausjakson
lopussa diodi kytkeytyy apukoskettimien S1:3 tai S1:4 avulla. Rele K5 on vetaneend aina, kun moot-
toripiirissa on jannite, eli F1 koskettimien ollessa kiinni ja kun kytkintd S9 ei ole painettu. Sen tarkoi-
tuksena on ilmaista, tuleeko moottoripiirille jannite vai ei. Releen K5 apukoskettimet katkaisevat oh-
jauksen miinuspiirin, jos moottoripiirille ei tule jostain syysta jannitetta.

AUKI KIINNI
OPEN CLOSE
NO: Normally open ‘ ,-J-; - PI{ZZ/'_—;
NC: Normally closed (/77741 ]

LB Late break r/Lf_L_//y///f /4] -
EM: Early make ‘E/ZZLL_A } '//:/_/Z/
[ 1oren @i CLOSE

KUVA 9. Apukoskettimien toimintaperiaate. Valiasento ei ole sallittu (Hapam, 2004)
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5.2 IEC 61850 -yhteensopivan erotinohjaimen rakenne ja toimintaperiaate

GE Alstom on kehittémassa digitaalista erotinohjainta, joka kantaa tuotenimed DWatch. Kehitystyd
on jo hyvin pitkélla ja Ranskassa on tehty pilottihanke uusilla digitaalisilla laitteilla. Myds Fingrid on
suunnittelemassa uusien digitaalisten erotinohjainten testaamista Naantalinsalmen sahkéasemallaan.
Erotinohjaimen perusideana on, etta se pystyy muuttamaan mittaamiaan analogisia suureita digitaa-
lisiksi, jotka se sitten valittaa eteenpdin kayttden IEC 61850 -standardivaylaa. Ohjainta pystyy myds
ohjaamaan digitaalisesti ja se osaa optimoida alykkadsti omaa toimintaansa. Edelld mainittujen omi-
naisuuksien lisaksi laite pystyy ohjaamaan tai esittdmaan muun muassa seuraavia toiminnallisuuksia
ja tietoja: Jannitteen syottd, kulutettu virta, toiminta-aika, erotin liikkuu/ei liiku, toimintakertalaskuri,
suurin saavutettu virta, pienin toimintajénnite, moottorin vaantd ja jannitteisten osien lampdétila. (GE
Grid Solutions, 2016)

Erottimen ulkonakd vanhaan malliin verrattuna on pysynyt hyvin pitkalti ennallaan. Ohjaimen kotelo
on tehty ruostumattomasta teréaksesta ja sen kotelointiluokka on IP55. Ohjaimessa on edelleen oh-
jaustavan valintakytkin ja painikkeet erottimen sulkemista ja avaamista varten. Manuaalinen ohjaus
tehdaan kammen avulla ja kammen paikalleen laittamisen estdmiseen tarkoitettua lukitusta ohjataan
releelld. Uudessa ohjaimessa on luonnollisesti mukana elektroniikkaa, mita vanhassa mallissa ei ol-
lut. Elektroniikan vuoksi ohjaimen lammitysjarjestelma on jopa térkeammassa osassa kuin aiemmin,
koska elektroniikka voi olla herkkaa suurille Iampétilanvaihteluille ja ennen kaikkea kosteudelle. (GE
Grid Solutions, 2016)

Suomessa vallitsevat haastavat olosuhteet, joten Fingridille on térkead, ettd sen kayttamat laitteet
on testattu huolellisesti eri tilanteissa. GE on kertonut testanneensa uutta erotinohjainta myds jaata-
vissa olosuhteissa, joka on epdilematta yksi haastavimmista tilanteista, joita se Suomen ilmastossa-
kin tulee kohtaamaan. Fingrid vaatiikin erotinstandardia tulkiten, ettd erottimen on kyettéva murta-
maan 20 mm jaadkerros auki- ja kiinniohjauksessa ilman, ettd laite vaurioituu. DWatchille on tehty
testeja jopa -60 °C lampdtilassa ja se pystyy ohjaamaan erotinta jadkuormasta huolimatta. Tallaisia
tilanteita varten jarjestelméd osaa saataa ohjainmoottorin vaantéa ja nopeutta kuormitustilanteen
mukaan. Jos erotin jostain syysta jumittuisi tdysin, on ohjain varustettu erilliselld virta-anturilla, joka
havaitsee myds moottorin kannalta liian suureksi kasvavan virran ja tarpeen vaatiessa katkaisee
moottorin sy6tdn ylikuormituksen valttamiseksi. Valmistajan suosittelema kayttélampdtila on
-40/+55 °C. Erotinohjaimen hyviin puoliin kuuluu sen ominaisuus ehdottaa huoltoja toimintakertojen
ja olosuhteiden mukaan. Digitalisaation yleistyessa tama voisi antaa Fingridille mahdollisuuden siir-
tya méadraaikaishuolloista huoltoihin, jotka tehtaisiin vain tarpeen vaatiessa. Digitaalinen ohjain ei
kuitenkaan pysty mittaamaan erottimen koskettimien lapimenoresistanssia. Lapimenoresistanssi on
siis edelleen mitattava erillisen mittalaitteen avulla, mutta mittaamista voidaan osittain korvata lam-
pokuvauksella edellyttden, ettd kuormitusvirta on riittava. (Stella;Da Villa;Bergamo;Dario;& Peltola,
2017; GE Grid Solutions, 2016)
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Yksi mielenkiintoinen ominaisuus on myos erottimen koskettimiin asennetut anturit. GE Alstom on
kehitellyt jarjestelman tuntemattomaksi jaaneen yhteistydkumppaninsa kanssa. Erottimen kosketti-
missa on anturi, joka on langallisesti liitetty pienen valimatkan paassa olevaan vastaanottimeen, jo-
hon puolestaan otetaan langattomasti yhteytta ohjaimessa olevalla jagiantennilla. GE:n mukaan an-
turi ja sen vastaanotin eivat tarvitse ulkoista virtaldhdettd, koska ne saavat toimintoihin tarvitse-
mansa energian langattomasti jagiantennilta. Yhteys vastaanottimen ja antennin valilld on toimiva
noin 6 m:iin asti. Yhta anturia varten tarvitaan yksi antenni, ja siksi ohjaimessa onkin kolme liitanta-
paikkaa antenneja varten, jos esimerkiksi kolmen eri vaiheen erottimille kdytetdan yhteista ohjainta.
Talla hetkella tekniikkaa ei ole vield hyddynnetty tdysin, vaan koskettimien padasiallinen tarkoitus on
lahettaa ohjaimelle tieto siitd, onko erotin ylikuormitettu. GE on kertonut kehittavansa tekniikkaa
monipuolisemmaksi, ja ettd tulevaisuudessa voisi olla mahdollista, ettd valvomossa pystyttaisiin seu-
raamaan koskettimien ldmpdtilaa reaaliajassa. Tiedon avulla erotinta voitaisiin teoriassa kuormittaa
ylivirralla ja samalla voitaisiin seurata, etteivat koskettimet ylikuumene. Lisaksi antureiden ja logiikan
avulla voitaisiin paatelld kosketinlampétilojen perusteella niiden kuntoa ja huoltotarvetta. On kuiten-
kin muistettava, etta lampétilat koskettimien eri kohdissa voivat olla hyvinkin erilaisia, joten mittaus-
tiedon tarkkuuteen ja luotettavuuteen on syyta suhtautua varauksellisesti.

Térkea osa uutta ohjaintekniikkaa on myds eri lukitusten toteutukset ja se, kuinka eri kytkennat kay-
tanndssa tapahtuvat. Vanhassa mallissa ohjauspiirissa oli kontaktori vahtimassa lukitusehtojen tayt-
tymista (Vanhassa jarjestelmassa K4, liite 2) ja lukitusmagneetti estémassa tai sallimassa kammen
paikalleen laittamisen (Vanhassa jarjestelmdssa K3, liite 2). Myds nykyisessa ohjaimessa nama mo-
lemmat ominaisuudet ovat. Lukitusmagneetti on ennallaan, eli se on kammen aukon vieressa ohjaa-
massa lukituskielta. Alstomin ohjaimissa lukitukseen kaytetaan lukituskieltd, kun Hapamin vastaava
toiminto toteutettiin vipusysteemillg, joka kuvattiin luvussa 5.1. Lukitusehtoja valvotaan digitaali-
sessa ohjaimessa piirikortissa olevan logiikan avulla, eli perinteista kontaktoria tdhan ei enaa valtta-
mattd tarvita, mutta kuitenkin asiakkaan niin halutessa, voidaan tama toteuttaa myds perinteisella
tavalla. Sama koskee myds moottoripiirin jannitteen valvontaa (Vanhassa jarjestelmassa K5, liite 2),
se on toteutettu piirikortissa logiikan avulla, mutta myds se voidaan toteuttaa perinteista reletta
kayttamalla.

Moottorin rajakytkintoiminnot voidaan toteuttaa joko mekaanisilla apukoskettimilla tai sitten uuden
digitaalisen ohjaimen mahdollistamalla pulssienkooderilla, joka tunnistaa moottorin pydrimissuunnan
seka nopeuden ja kulman, jonka moottori on pydrinyt. Enkooderin etu on, ettei se vaadi huoltoa tai
saatoa. Perinteisen apukosketinpakan valitilaongelma voi korjautua, kun tilatietojen hankkimiseen
kdytetdan enkooderia.

Digitaalinen ohjain on varustettu niin sanotulla mustalla laatikolla, joka tallentaa erottimen tapahtu-
mia. Jos erotinohjain vikaantuisi ja yhteys siihen menetettaisiin, voitaisiin erotinohjaimessa oleva
piirikortti irrottaa ohjaimesta ja lukea tietokoneella sen tallentamat tiedot ennen vikaa. Tama ominai-

suus auttaa vikaa edeltavien tapahtumien ymmartamista ja mahdollisesti vian syyn selvittdmisessa.
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5.3  Prosessi-LAN-topologiaratkaisut ja ohjaimeen liittyminen

Asema -ja prosessivaylaratkaisuja suunniteltaessa tavoitteena on, ettei yksittdisen laitteen tai vies-
tiyhteyden vikaantuminen lamauta koko jarjestelman toimintaa. Tasta syysta vaylat suunnitellaan ja
rakennetaan yleensa kahdennettuna, eli vaikka vayla jostain kohtaa katkeaisi tai kytkin rikkoutuisi,
paasee informaatio silti toista kautta lapi kohteeseensa. Lisaksi tiedonsiirtoreittien tulee olla itseval-
vottuja siten, etta yhteyden vikaantumisesta saadaan aina halytys.

IEC 61850-90-4 -standardin osassa suositellaan kayttamaan 50 um (50/125) duplex-monimuotova-
lokuitua, mutta myds muunlaisia hyvaksi todettuja kuitutyyppeja voi kayttda. Samalla standardi suo-
sittelee kayttamaan kuiduissa LC-liittimia niiden pienen kokonsa ja yksinkertaisen rakenteen vuoksi.
Samalla liitinrakenne yhdessa kuidun vérikoodin kanssa helpottaa kuitujen oikeinpdin kytkemista.
LC-liittimet ovat kuvan 10 mukaisia. Fingrid on toteuttanut Kiikanlahden sahkéasemallaan ohjaus-
vaylan niin, etta RTU:Ita tuodaan vayla kahdennettuna kahdelle eri vaylakytkimelle kayttden CAT6
RJ45-RJ45-tietoliikennekaapelia IEC 61850 -standardivayléna. Vaylakytkimilta jatketaan 62,5/125
duplex LC-LC monimuotokuidulla rengasmaisesti eri kenttien kenttdohjausyksikdille. Suojausvayla on
toteutettu vastaavasti, mutta vayla kulkee vaylakytkimilta jokaisen kentdn suojareleille. Suojaus- ja
ohjausvayla ovat siis toisistaan erotettuja kokonaisuuksia. Kiikanlahden asemalla ei kuitenkaan ole
kaytossa prosessivaylaa, vaan ohjaus- ja tilatietojen valittamiseen kenttdohjausyksikgiltd mootto-
riohjaimille kaytetaan perinteisia kuparijohtimia.

KUVA 10. LCkuituliitin (Timbercon, 2017)

Ennakkotietojen mukaan GE:n tekemadssa digitaalisessa erotinohjaimessa ei ole kuin kaksi vaylalii-
tyntapaikkaa ilman tietoliikennekytkimia, mika vaikuttaa prosessi-LAN-topologian suunnitteluun ja
toteutukseen. Tédmanhetkinen tilanne mahdollistaa kahdennetun tahtitopologian, joka on tiedonsiir-
rollisesti varmatoiminen ja toiminnallisuudet saataisiin sailytettya, vaikka toinen prosessivaylista vi-
kaantuisikin. Tama topologiaratkaisu vaatii kuitenkin enemman vaylakaapelia tai -kuitua rengastopo-

logiaan verrattuna, mika taas lisda rakennuskustannuksia.
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Kaytannossa prosessivaylan lopullinen toteutus tullaan siis tekemaan joko kahdennettuna téhtena tai
mahdollisuuksien mukaan rengastopologiana. IEC 61850-90-4 -standardissa on esitetty useita pro-
sessivaylamalleja kommentteineen, joista opinnaytetyéhodn poimittiin kaksi hyvaa vaihtoehtoa ja ne
esitelldan kuvissa 11 ja 12. Taulukoihin 1 ja 2 on listattu topologioiden ominaisuuksia. Tiedot ovat
perdisin standardista ja opinnaytetydn aikana tehdyista selvityksista.

Helpoin tapa toteuttaa fyysinen prosessivayla on yhdistda PI:t (Process Interface) suoraan toisiopuo-
len IED-laitteisiin. Tahan vaaditaan DWatchin kaltainen dlykas primaarilaite. PIA on prosessin analo-
ginen rajapinta jannitteen ja virran mittaamista varten, ja PIB on prosessin bindarinen rajapinta kat-
kaisijoiden ja erottimien ohjausta varten. Esimerkiksi konventionaaliset ja ei-konventionaaliset mitta-
muuntajat ovat liitoksissa PIA:n kanssa. PIA:t on kytketty ulostuloistaan suoraan prosessivaylan ja
tiedonsiirtosillan kautta toisiopuolen IED-laitteisiin. PIA:t sijaitsevat primdariteknologiassa ja ne
muuntavat virta- ja jannitesensoreilta saatavat analogiset signaalit SV-protokollaan. Myés PIB:t si-
jaitsevat primadarilaitteissa ja ne puolestaan ymmartavat ja muodostavat GOOSE-viesteja. PIA:t eivat
"keskustele" keskendan, mutta PIB:den vélilla voi olla tiedonsiirtoa. (Network engineering guidelines,
2013, s. 83)

Jotkin laitevalmistajat valmistavat niin sanottuja Mergin Unit-yksikéita, jotka toimivat vastaavanlai-
sesti kuin PI:t, mutta ne eivat ole laitteisiin sisddanrakennettuja vaan taysin erillisia laitteita, jotka

muuntavat analogisia viesteja digitaaliseen muotoon. Nailla laitteilla voidaan muuttaa sahkdasemaa
enemman IEC 61850 -standardin mukaiseksi digitaaliseksi sahkdasemaksi ilman, ettd vanhaa laite-

kantaa joudutaan taysin uusimaan.



29 (67)

process bus 1 process bus 2
line X Ua | ] station bus
U/l sensors Uas | PIA1
PIA2 } Q
busbar 1 & >
| sensors lat laL C) PIA1 © )°t ) PM
PIA2 o) 1
switch control -
PIB1 ¢— o
I <> PIB2 L 1 control
| sensors 1
PIA1 ; o
N OX
PIA2 Q
== G =1
actor X | .
‘ PIB2 P direct access
= =
PIA2 Q
| sensors
e D | PM
PIB1 } Q z
switch control X PIB2 &
. PIA1
| sensors Ic2 C) lev C) ’ cor;trol
PIA2 )
busbar 2« »
U/l sensors  Ucs — PIA1 &
iney ¥ uq

KUVA 11. IEC 61850 -standardin esitys kahdennetusta tahtitopologiasta kahdella tietoliikennesillalla
(Network engineering guidelines, 2013, s. 90)

TAULUKKO 1. Kahdennetulle tahtitopologialle ominaiset piirteet taulukoituna (Network engineering
guidelines, 2013, s. 90)

Ominaisuus

Yksinkertai-
suus
Tiedonsiirron
hallinta

Latenssi
Redundanssi
Spesifisyys

Rajoitteet

Topologialle ominaista

Suhteellisen yksinkertainen, mutta vaatii paljon vayldkaapelia ja useita sil-
toja/kytkimia.

Tarvittava kaistanleveys on helposti arvioitavissa.

Jos kaikki liikenne kulkee PI:lta IED:lle, PI:t voidaan liittda 100 Mbit/s yhteyk-
siin, jos monikanavainen lahetys suodatetaan oikein.

PI:den ja ndytteenottojen lukumaara maaraytyy sillan/kytkimen kapasiteetin
mukaan ja vaikka tama olisikin riittdva, niin myds IED:n tiedonsiirtokapasiteetti
on otettava huomioon.

Prosessivaylan ja asemavaylan yhteen liittdminen suoraan on mahdollista, jos
monikanavalahettdminen suodatetaan oikein.

Matala latenssi, data joutuu ylittdmaan vain yhden sillan.

Yksittdinen vika suojauksessa tai ohjauksessa ei lamauta jarjestelmaa.

PIA:t ja PIB:t ovat erityista primaariteknologiaa. Kaikki IED:t on mukautettava
jarjestelmaan.

Jos PI-laitteita on suuri maara, ne voivat tarvita jopa 1 Gbit/s yhteyden, jotta
tietoliikenne on varmasti riittdvan nopeaa. Lisdksi on varmistettava, etta esi-
merkiksi prosessivayla 1:n vikaantuessa, tiedonsiirto siirtyy saumattomasti
kdyttamaadn prosessivayla 2:a.
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Prosessivaylaa rakennettaessa vaylia voidaan joutua jakamaan useampaan osaan tietoliikennesilto-
jen tai -kytkimien avulla. Sillat ovat niin sanotusti tyhmig, eli ne eivat osaa jakaa saamaansa dataa
jollekin tietylle portille, vaan ne heijastavat saamansa datan kaikille porteille. Kytkimet taas ovat
alykkaita ja ne osaavat tulkita, mille portille saatu data pitaa sy6ttaa. Siltojen kayttd on nykyisin va-
hentynyt, koska se kuormittaa verkkoa enemman. Toisaalta sillat sopivat IEC 61850 -standardin mu-
kaiseen prosessivaylaan, koska IED-laitteille on maaritelty, mita viesteja niiden pitda ottaa vastaan
ja totella. (Litmanen, 2017)

Syy, miksi kuvan 11 topologiassa tietoliikennesillat tai -kytkimet tarvitaan, eika vaylakaapeleita tai -
kuituja vieda ohjaus- ja suojauslaitteilta suoraan primaarilaitteille on se, ettei niissa ole riittavasti
ulostuloja kaikkia primadrilaitteita varten. Tietoliikennesillat on jarkevinta sijoittaa ulos lahelle kytkin-
kenttda, koska silloin tarvittavan vaylakaapelin tai -kuidun madrdssa voidaan saastad. Toisaalta sil-
loin sillat altistuvat ldmpétilavaihteluille, joten niiden on kestettdva matalia lampdtiloja ja jakokaapit
on varustettava lammityksella. Lisaksi sillat lisaavat jarjestelmaan uuden pisteen mahdolliselle vi-
kaantumiselle. Tassa topologiassa primaarilaitteiden vaylaliitdnnodissa ei tarvita omia tietoliikennekyt-

kimia, vaan erilliset tietoliikennesillat hoitavat niiden tehtavan.
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KUVA 12. IEC 61850 -standardin esitys rengastopologiasta (Network engineering guidelines, 2013,
s.91)
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TAULUKKO 2. Rengastopologialle ominaiset piirteet taulukoituna (Network engineering guidelines,
2013, 5. 91)

Ominaisuus Topologialle ominaista
Yksinkertai- | Yksinkertainen topologia, siltoja ei tarvita.

suus

Tiedonsiirron Tarvittavan kaistanleveyden arvioiminen hankalaa.

hallinta

Latenssi PI-laitteiden ja naytteenottotaajuuden maara on rajoitettava sen mukaan, miten

hyvin PI-laitteet tai MU:t pystyvat siirtamaan tietoa renkaassa eteenpain.

Vaatii suuren tiedonsiirtonopeuden. 100 Mbit/s tiedonsiirtonopeus riittad, jos
renkaan laitelukumaara ei ole enemman kuin 6, muussa tapauksessa vaaditaan
1 Gbit/s nopeus, ellei ndytteenottotaajuutta pienenneta riittavasti.

Redundanssi = Sallii vian yhdessa kohtaa renkaassa.

Spesifisyys IED-laitteiden on suoritettava sillan toiminnot ja monikanavalahetyksen suoda-
tus. Jos PI:t eivat tue MMS:aa, IED-laitteiden pitaa toimia niiden valityspalveli-
mena, mika lisaa jarjestelman monimutkasuutta.

Rajoitteet Renkaassa olevien laitteiden lukumaara rajoittuu SV-liikenteen mukaan. Huolelli-
sen suunnittelun avulla on varmistettava, etteivat virhetoiminnot tai vialliset lait-
teet tuki tiedonsiirtoa tuottamalla liikaa tietoliikennetta.

Rengastopologian etu on sen yksinkertainen rakenne yhdistettyna hyvaan toimintavarmuuteen. Ren-
gastopologiassa primadrilaitteet voidaan kytkea toisiinsa perdjalkeen, eika erillisia tietoliikennesiltoja
valttamatta tarvita. Lisaksi valokuitua tarvitaan vahemman, kun vaylaa ei tarvitse vieda jakokaapilta
jokaiselle primaarilaitteelle erikseen. Topologia kestaa yhden pisteen vikaantumisen ilman, etta tie-
donsiirto prosessivaylalla keskeytyy. Tama perustuu siihen, ettd jos viesti ei padse yhdesta suun-
nasta etenemaan esimerkiksi katkenneen valokuidun vuoksi, se paasee silti kulkemaan toista reittid
maaranpaahansa. Taman topologian toteuttaminen kuitenkin vaatii, ettd primaarilaitteissa on sisaan-
rakennettu tietoliikennekytkin, jota DWatch-laitteissa ei talla hetkella ole. Tulevaisuudessa tilanne
voi kuitenkin muuttua ja rengastopologia voi olla hyva vaihtoehto kahdennetulle tahtitopologialle.

5.4 Uuden tekniikan luotettavuuskysymykset

Digitaalisten laitteiden luotettavuutta voidaan tarkastella monista eri nakdkulmista, mutta tarkeim-
mat tekijat ovat tiedonsiirron luotettavuus seka fyysisen laitteen ja sen komponenttien luotettavuus.
DWatch-laitteesta on tehty vuonna 2016 Cigre-raportti, jossa laite esitelldan ja johon on koottu tut-
kimustietoa sen luotettavuudesta verrattuna perinteiseen erotinohjaimeen. Raporttia varten tietoa
on keratty simulointituloksista seka kentalla tapahtuneista pilottihankkeista. Suurjannitepuolen varsi-
nainen erotin ja sen mekaniikka ovat todella luotettavia ja niiden MTTF-arvoksi on arvioitu 239
vuotta. Pienjannitepuolella ohjain jaa tuosta arvosta huomattavasti, sen monimutkaisemman raken-
teen vuoksi. Lyhenne MTTF tulee englanninkielen sanoista Mean Time To Failure, eli suomeksi keski-
maardinen vikaantumisaika. Cigre-raportin mukaan digitaalisen ohjaimen luotettavuutta testattaessa
sovellettiin MIL-HDBK-217F-standardia. Tama standardi on tarkoitettu sotilaskayttdéon tulevien lait-
teiden elektroniikkaosien vikaantumisasteiden mallintamiseen. Cigre-raportista l6ytyy kuvaajat, joihin
on piirretty kuvaaja DWatchin luotettavuudesta lampétilan suhteen, seka kuvaaja DWatchin ja perin-
teisen ohjaimen MTTF-arvojen erosta. (Stella;Pivato;& Rayon, 2016)
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KUVIO 1. Cigre-raportin luotettavuuskuvaajat (Stella;Pivato;& Rayon, 2016)

Kuviosta 1 ndhdaan, ettd DWatchin keskimaardinen vikaantumisaika 20 °C:n lampétilassa on noin
64 vuotta. Perinteisella ohjaimella vastaava arvo on alle 50 vuotta. Luotettavuus muuttuu ldhes suo-
raan verrannollisesti lampétilan suhteen siten, ettd luotettavuus heikkenee lampdétilan noustessa.
Lampdtilan nouseminen nopeuttaa sahkolaitteessa olevien komponenttien ja niiden eristeiden van-
henemista, mika taas lisda vikojen todenndkoisyyttd. Kaytanndssa asia ei kuitenkaan ole valttamatta
nain yksinkertainen. Ohjaimissa kaytetdan lammitysvastuksia, koska sopivan lampétilan yllapitami-
nen ehkdisee sahkolaitteille haitallisen kosteuden muodostumista. Myds moottorissa olevien mekaa-
nisten osien, kuten laakereiden kuluminen voi nopeutua, jos niitd kaytetaan jatkuvasti pakkasessa.
Tiedetaan kuitenkin, ettd jos lampétila nousee 10 °C, esimerkiksi 20 °C:sta 30 °C:een, nostaa se
sahkolaitteen vikaantumistaajuutta keskimaarin 40 % (Koski, 2017).

Koko jarjestelman luotettavuuteen vaikuttaa myos se, jos kokonaisuuteen joudutaan lisdamaan lait-
teita. Vaikutus luotettavuuteen on yleensa negatiivinen, koska jokainen asennettu laite lisaa jarjes-
telmaan yhden mahdollisen vikapaikan. Prosessivaylia rakennettaessa voidaan joutua kayttdmaan
Ethernet-kytkimia vaylan jakamista varten ja kaytanndéllisin paikka kytkimelle voi olla ulkona kytkin-
kentalla, jolloin sille joudutaan rakentamaan toiminnan kannalta suotuisat olosuhteet. Tama tarkoit-
taisi kaytanndssa samanlaista ratkaisua, jota kdaytetdan myds ensidlaitteiden ohjaimissa. On ole-
massa Ethernet-kytkimia, jotka kestavat kylmissa ja kuumissa olosuhteissa. Esimerkiksi Siemensin
RuggedCom-sarjan Ethernet-kytkimet kestavat jopa -40 °C pakkasista aina +85 °C:een saakka. Et-
hernet-kytkin tarvitsee myds apusahkéa toimiakseen ja sen varmentaminen voi olla hyva idea. Toi-
saalta jos prosessivaylaa kaytetdan ainoastaan kuntotietojen kerdamiseen, ei vaylatoimintojen kes-
keytyminen ole jarjestelman toiminnan kannalta kriittinen vika. Jos Ethernet-kytkimien virtaldhde
tarvitsee erillistd jaahdytystd, on niissa yleensa sisdanrakennettuna oma tuuletin.

IEC 61850 -standardi ei velvoita kdyttamaan jarjestelmassa mitéan tietynlaista Ethernet-kytkintyyp-
pia, mutta se on kuitenkin valittava sen mukaan, millaisia viesteja sen kautta halutaan valittaa. Jos
kytkimen kautta halutaan viedd GOOSE- tai SV-viestejd, on kytkimen tuettava IEEE 802.1Q -standar-
dia, joka on tietoverkkostandardi, joka tukee virtuaalilahiverkkoprotokollaa eli VLAN:a. Karuihin olo-
suhteisiin sijoitetun Ethernet-kytkimen on my6s noudatettava IEC 61850-3 -standardin ohjeita muun
muassa EMC-suojauksen ja lampétilakestoisuuden osalta. Ulkotiloihin sijoitettaviksi Ethernet-kytki-
miksi kannattaa siis valita laadukkaat standardoidut laitteet. Ethernet-kytkimena voidaan kayttaa
sopivaa mallia Siemensin RuggedCom-sarjasta tai muuta vastaavaa. (Schwarz, 2011)
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5.5 Edellytykset muutostdiden tekemiseksi

IEC 61850 -standardi ehdottaa, ettd primaarilaitteiden ohjaus- ja mittaustietojen siirtdmiseen kdytet-
taisiin yhteista vaylaa. Toistaiseksi on kuitenkin viela epavarmaa, ettd haluaako Fingrid yhdistaa
kaikkia vaylia samaan prosessivaylaan. Yksi ratkaisu voisi olla, ettd erotinohjaimelle rakennettaisiin
vayla ohjaustoimintoja varten ja erikseen vayla kuntotietojen keraamista varten, joka toimisi varsi-
naisena prosessivadyland. Katkaisijan tapauksessa ohjaimelle tuotaisiin viela edellamainittujen vaylien
lisaksi erillinen vayla suojareleelta suojaustoimintoja varten. Eriytettyjen vaylien hyva puoli on se,
etta dataliikenne jakautuu monelle eri vayldlle, mika vahentaa yksittaisen vaylarakenteen kuormi-
tusta. Kaytannon toteutuksessa haasteeksi muodostuvat, kuinka eri vaylat yhdistetadn ohjaimeen ja
miten prosessivaylalta saadut kuntotiedot kerataan niin, ettd ne saadaan lahetettya edelleen kanta-
verkkokeskukseen luettavaksi.

GE:n digitaalisesta erotinohjaimesta voi valita kahden erilaisen version valiltd. Ensimmainen ja jo
Iahes lopullinen valmis versio on taysin digitaalinen malli. Ohjain sopii asennettavaksi vanhan ohjai-
men tilalle eika sen paikalleen sovittamisen pitdisi olla haastavaa. Taysin digitaaliselle ohjaimelle on
mahdollista luoda prosessivayla, joka hoitaisi kaikki tarvittavat toiminnot, eli ohjauksen ja kuntotieto-
jen keradmisen. Jos ohjausvayla ja kuntotietojen kerddmiseen tarkoitettu prosessivayla halutaan
eriyttda toisistaan, voi vaylaliitantépaikkojen vahdinen maara muodostua ongelmaksi. Kuitenkin vay-
Iat voitaisiin toteuttaa valokuiduilla. Apusahkdjen kaapelointi ei oletettavasti vaadi muutoksia. Digi-
taalisessa ohjaimessa kaikki toiminnot, lukitukset mukaanlukien, voidaan suorittaa elektroniikan ja
logiikan avulla. Tassa vaihtoehdossa on kuitenkin mietittdva, kuinka vaylat liitetddn ohjaimeen niin,
etta tiedonsiirrollinen toimintavarmuus sailyy. Taysin digitaalisen erotinohjaimen ohjaamiseen olisi
mahdollista kayttaa Fingridille jo ennestdan tuttua Siemensin SIPROTEC 6MD85 -kenttaohjausyksik-
kda, koska silla voidaan lahettda GOOSE-viesteja ja siihen on mahdollista liittda enintdan 4 kommu-
nikointikorttia vaylaliitantdja varten.

Toinen toteutettavissa oleva mahdollisuus on niin sanottu Retrofit-malli, joka ei mahdollista digitaa-
lista ohjaamista, mutta kuitenkin kuntotietoja saataisiin kerattya kattavammin. Tama toteutustapa
on viela osittain kehitysasteella, mutta toteutuessaan se voidaan nimensa mukaisesti asentaa jo ole-
massa olevaan ohjaimeen. Retrofit-malli ei siis suoranaisesti ole erillinen erottimenohjain, vaan se on
perinteiseen ohjaimeen asennettava lisdosa. Tallainen asennus vaatii muutoksia ainakin ohjaimen
johdotuksiin ja samalla joitakin toiminnallisuuksia menetetdan verrattuna taysin digitaaliseen oh-
jaimeen. GE:n mukaan ainakin erotinohjaimen dlykas toiminnan optimoiminen on yksi menetetta-
vista ominaisuuksista. Toiminnan optimoimisella tarkoitetaan esimerkiksi tilannetta, jossa ohjain itse
osaa saataa moottorin tehoa ja nopeutta tarpeen mukaan. Retrofitin etuna on se, ettd vanhaa jar-
jestelmaa voidaan ainakin osittain hyodyntaa ja sailyttaa pienin muutoksin, jolloin sadstetddn myds
kustannuksissa. Lisdksi karsitumpi Retrofit-malli on jokatapauksessa monipuolisempi ja nykyaikai-
sempi kuin talla hetkella kaytdssa olevat erotinohjaimet. Toisaalta kuparikaapelointia ei saataisi va-
hennettya, mutta ohjaimelta saataisiin kattavammin kunnonhallintaan liittyvaa tietoa.
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Fingridin ehdotuksesta GE Alstom on kehittamassa Retrofit-malliin myds mahdollisuutta, jossa ero-
tinohjain on langattomasti yhteydessa asematasolle. Tekniikan avulla ohjaimelta voitaisiin vaivatto-
masti keratd kunnonhallintaan liittyvaa tietoa langattomasti ja tallentaa tiedot esimerkiksi johonkin
pilvipalveluun. Langattoman tekniikan avulla valtyttdisiin ainakin toistaiseksi vaylatekniikan rajapin-
toihin liittyvilta ongelmilta. Mietittavaksi asiaksi jaisi, mihin kuntotiedot tarkalleen ottaen siirrettaisiin.
Kuntotiedot eivat ole arkaluonteista tietoa, joten hyddyksi voitaisiin kdyttaa jotain yleisesti tuttua ja
olemassa olevaa pilvipalvelua. Fingridin kannalta ihanteellisin tilanne olisi, jos Naantalinsalmen sah-
kdasemalla padstaisiin kokeilemaan perinteisia, digitaalisia ja Retrofit-ohjaimia rinnakkain. N&ain nah-
taisiin kaytanndssa, millaisia eroja ohjaimilla todellisuudessa on ja saadaanko niita ylipadtaan toimi-

maan halutulla tavalla.

Kuntotietojen noutamiseen ei ole yhta oikeaa ratkaisua, vaan se on aina tapauskohtainen ongelma.
Teoriassa voisi olla mahdollista, ettd esimerkiksi Retrofit-asennetuille erotinohjaimille rakennettaisiin
oma prosessi-LAN-Iahiverkko ja siihen liitettdisiin Raspberry Pi tai vastaava laite, joka voitaisiin ohjel-
moida hakemaan ohjaimilta kuntotietoja maaraajoin. Fyysinen prosessivayla voidaan myds korvata
langattomalla yhteydella ohjaimen ja PI:n vélillad. Haetut tiedostot voitaisiin tallentaa johonkin hake-
mistorakenteeseen tai tietokantaan BLOB:eina (Binary Large Object). (Ruohonen, 2017)

Langaton tiedonsiirto olisi fyysiseltd rakenteeltaan helpoin toteuttaa, edellyttden etta laitevalmistaja
pystyy tdllaisen toteutustavan mahdollistamaan. Taman toteutustavan haasteet voivat olla langatto-
man verkon kantavuudessa. Yhtena vaihtoehtona on ehdotettu 4G- tai GPRS-yhteyksid, mutta myds
muunlainen langaton kytkinkentélle ulottuva verkko voi tulla kyseeseen. 4G- ja GPRS-yhteydet toimi-
vat useimmissa paikoissa moitteettomasti, mutta etenkin Pohjois-Suomen alueella yhteyksien kuulu-
vuudet voivat olla hyvinkin heikkoja. Lisaksi haittapuolena on 4G- ja GPRS-yhteyksien maksullisuus.
Langattoman tekniikan suurin etu on kuitenkin sen edullisuus, koska kuntotietojen keradmisté varten
ei tarvita erillistd fyysista vaylarakennetta ja mahdollisesti tarvittavat PI- ja PC-laitteet ovat suhteelli-
sen halpoja.

Talla hetkelld kuitenkin vaikuttaa, ettei GE Alstom ehdi nopealla aikataululla toteuttamaan langatto-
maan tiedonsiirtoon perustuvaa erotinohjainta. Téma tarkoittaa kaytanndssa sita, ettd erotinoh-
jaimelle joudutaan rakentamaan prosessivayld, jota kaytetdan kuntotietojen hankkimiseen, muttei
ohjauskaskyjen vélittamiseen. Digitaalisen erotinohjaimen olisi talléin oltava Retrofitin kaltainen, eli
ohjauksia ja tilatietoja varten ohjain liitettdisiin asematasolle perinteisen ohjaimen tavoin kuparikaa-
peloinnein, mutta lisdksi sille tuodaan myds prosessivayla kuntotietojen keradmista varten. Prosessi-
vaylan toteuttamiseen ei mydskaan ole vain yhta oikeaa tapaa, mutta yksi vaihtoehto on, etta vayla-
kaapeli tuodaan kytkinkentalla sijaitsevaan jakokaappiin, josta se tahtimaisesti haaroitetaan erotin-
ohjaimille. Asematasolla vadyla on mahdollista liittdd kenttdohjausyksikdn prosessivaylaliityntaan,
mutta silloin kenttdohjausyksikkd joutuu prosessoimaan tietoa, vaikka se ei itse toimintoihinsa sita
tarvitsekaan. Eras vaihtoehto olisi liittda ohjain IEC 61850 -asemavaylaan, josta data voitaisiin valit-
taa aseman paikalliselle HMI:lle tai MPLS-kytkimen kautta kantaverkkokeskukseen. Tassa toteutusta-
vassa RTU:hun jouduttaisiin hankkimaan vain yksi ylimadrainen protokollaelementti, eli IEC 61850 -
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liityntapiste tietojen prosessointia varten. Esimerkiksi Siemensin SICAM AK -RTU-laitteeseen on saa-
tavilla SM-2558/ETA5-protokollaelementti. Tassa tapauksessa riskind on kuitenkin se, ettd RTU voi
ainakin teoriassa tukkeutua kaikesta sen kasittelemasta datasta.

Jos prosessivaylaa ei haluta yhdistaa suoraan RTU:hun, voidaan vayla yhdistda Ethernet-kytkimen
kautta suoraan PI- tai PC-laitteeseen. GE Alstom luultavasti tarjoaa ohjelmistoa, jolla saatua dataa
pystyy paikallisesti katsomaan ymmarrettavien lukujen ja kdyrien muodossa. PC:ltd datan siirtami-
nen eteenpdin onnistuu MPLS-kytkimen kautta, jolloin myds kantaverkkokeskus padsee tietoihin ka-
siksi.

Taysin digitaalista ohjainta ohjauksineen ei todennakdisesti tulla testaamaan Naantalinsalmen pilotti-
hankkeessa, mutta lahitulevaisuudessa se voi tulla kyseeseen. Varsinkin kun ennakkotietojen mu-
kaan taysin digitaalisessa mallissa on rinnakkain mahdollisuudet digitaaliseen tai perinteiseen ohjaa-
miseen. Taysin digitaalinen kommunikointi on kaytannén toteutukseltaan haastavampi. Fingridilla
paljon kaytetty Siemens SIPROTEC 6MD85 -kenttdohjausyksikkd pystyy lahettdmaan ohjauskaskyja
GOOSE-viesteilla ja ohjausyksikkddn on saatavilla kommunikointikortteja vaylaliiténtépaikkoja var-
ten. Kommunikointikortilla kenttalaitteille Idhetettdvat ohjaukset voidaan erottaa aseman normaa-
lista IEC 61850 -ohjausvaylastd, jolloin vaylat ovat fyysisesti erossa toisistaan. Lisaksi, jos prosessi-
vaylaa halutaan kayttéd myos mittauksissa, on kenttaohjausyksikkédn saatavilla SIPROTEC 6MUSO -

lisamoduuli, joka on mergin unit -yksikka.

Ainakin teoriassa on mahdollista, ettd erotinohjainten ohjausvayla liitettdisiin suoraan aseman oh-
jausvaylaan, jolloin RTU:Ita tulevan ohjauskaskyn ei aina tarvitsisi kiertaa kenttaohjausyksikén
kautta. Nykyisin varsinkin uusilla asemilla kytkinlaitteiden lukitusehdot on ohjelmoitu suoraan kentta-
ohjausyksikdihin. Naissa tapauksissa lukitusehdot jouduttaisiin siirtdmadn kenttaohjausyksikgilta
seka RTU:lle, etta HMI:lle erikseen. Jos lukitusehdot pidetaan kenttdohjausyksikdssa, on ohjauskas-
kyjen kuljettava erottimille sen kautta, eli erottimille meneva ohjausvayla olisi yhdistettava kenttaoh-
jausyksikkdon.

Varsinkin katkaisijan tapauksessa jouduttaisiin viela harkitsemaan ohjaus- ja suojausvaylan yhdista-
mista jossakin kytkinkentan jakokaapilla, vaikka Fingridilla on halu erottaa ne toisistaan. IEC 61850 -
mahdollistaa eri vaylien yhdistémisen samaan kuituun, mika helpottaisi vaylatopologian suunnittele-
mista. Yhdistetyssa LAN-verkossa voidaan VLAN:n avulla erottaa erilaista liilkennettd toisistaan ja
tunnistaa laitteet. Tallgin tarkea data, kuten esimerkiksi GOOSE-Iahetteet on priorisoitava yli muun
tavallisen liikenteen, jolloin prosessin kannalta tarkea tietoliikenne on etusijalla. Fingridilla on kuiten-
kin katsottu, etta VLAN:n toteuttaminen vaatii erikoisosaamista ja se nahdaan jopa tietoturvamie-
lessa riskind. Vaylat voidaan edelleen pitda erilldadnkin, mutta silloin kysymykseksi nousee, etta riit-
taakod kytkinlaitteessa liityntapaikat vaylakaapelia varten varsinkin, jos topologia on tehtdva tahtimai-
sesti.
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5.6 Muut IEC 61850 -yhteensopivat laitteet

GE Alstomilla on digitaalisen erotinohjaimen eli DWatchin lisaksi myés muita IEC 61850 -yhteensopi-
via laitteita. Yritykselld on valikoimissaan muun muassa ei-konventionaalisia virta- ja jannitemuunta-
jia, erilaisia lahettimid ja katkaisijan ohjaimeen asennettava CB Watch 3 -laite, joka tuo katkaisijalle
samantyyppisia digitaalisia lisdominaisuuksia kuin DWatch. CB Watch 3 voidaan asentaa vanhan oh-
jaimen sisaan DIN-kiskoon. Laitteeseen on tarjolla useita moduuleita, joilla ominaisuuksien maaraa
voidaan kasvattaa. CB Watchin perusominaisuuksia ovat kyky prosessoida ja tallentaa dataa, raja-
pinta verkkopalvelimelle, Modbus kommunikointiprotokolla ja valinnaisena myds DNP3- tai IEC
61850 -protokollat, [ahtd monimuotokuidulle LC-liittimelld tai haluttaessa lahtd kuparijohtimelle RJ45
liittimelld, 1PPS tai PTP (IEC 1588) aika synkronointi seka tapahtumien tallennus COMTRADE-tiedos-
toformaattiin. (General Electric Company, 2016)
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KUVA 13. CB Watch 3 -laite lisamoduuleineen ja ominaisuuksineen (General Electric Company, 2016)

Kuvassa 13 nakyy CB Watch 3 lisamoduuleineen ja kaikki toiminnallisuudet, jotka siihen on mahdol-
lista saada. Fingridin kannalta yksi mielenkiintoisimmista ominaisuuksista on katkaisijan kunnonseu-
raaminen. Kuten erotinohjaimenkin kohdalla, tama mahdollistaisi aikaperusteisesta huollosta siirty-
misen riski- ja kuntoperusteiseen huoltamiseen.
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ABB valmistaa FOCS (Fibre Optic Current Sensor) nimistd virtamuuntajaa. FOCS mittaa virtaa opti-
silla sensoreilla, joiden toiminta perustuu Faradayn ilmiéén. FOCSin optoelektroninen moduuli l1dhet-
taa valokuituja pitkin kaksi samansuuntaista mutta polarisaatioltaan vastakkaista valoaaltoa. Valoaal-
lot kulkevat anturikuitujen lapi ja heijastuvat kuidun paasta takaisin. Kahden palaavan aallon valille
muodostuu vaihe-ero, joka on suoraan verrannollinen magneettikenttdan, jolle anturikuitu on altistu-
nut. Valoaallot kulkevat takaisin optoelektronisille yksikdille, jotka prosessoivat saadusta viestista sita
vastaavan digitaalisen virta-arvon. FOCS virta-anturit voi asentaa avokytkinkentélle perinteisen virta-
muuntajan tapaan vapaasti seisovana mallina (FOCS-FS) tai sisadnrakennettuna erottavaan katkaisi-
jaan (DCB with FOCS). ABB:n esitteen mukaan tyypillinen jarjestelma koostuu kahdesta optoelektro-
nisesta yksikosta ja kolmesta sensoripaastd, joista jokaisessa on kaksi sensorikuitua. Jokaista vai-
hetta kohti asennetaan siis yksi virtamuuntaja. Tama kokonaisuus on esitetty kuvassa 14. FOCS tu-
kee IEC 61850 -kommunikointiprotokollaa, joten se on yhteensopiva muiden valmistajien laitteiden
kanssa. FOCSin etu perinteiseen virtamuuntajaan verrattuna on se, ettei se sisalla SF6 kaasua tai
06ljya, mika tekee FOCSIin rakenteesta siromman, kevyemman eikd se ole rajahdysherkka. Varsinkin
erottavaan katkaisijaan asennettuna se saastaa perinteiseen virtamuuntajaan verrattuna huomatta-
vasti tilaa. (ABB, 2017a; ABB, 2017b)

ABB:Ita 16ytyy valikoimistaan myds MU-yksikditd, kuten esimerkiksi SAM600. Sen avulla perinteisen

mittamuuntajan analoginen mittausarvo voidaan muuttaa digitaaliseen muotoon.
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KUVA 14. FOCS vapaasti seisovissa pylvaissa (ABB, 2017c)

Toistaiseksi IEC 61850 -yhteensopivia laitteita on tarjolla enemmaén toisiolaitepuolelle. Perinteisella
toisiolaitepuolella, kuten suojareleet ja kenttdohjausyksikét, IEC 61850 -asemavaylaa tukevia lait-
teita on saatavilla jo kaikilta merkittavilta laitevalmistajilta. Eri valmistajien laitteiden asemavaylien
tekninen yhteensopivuus ei kuitenkaan ole ollut ongelmatonta ja on myés odotettavissa, etta eri val-
mistajien prosessivaylien yhteensovittamisessa tullaan kohtaamaan haasteita. Pienemmilta valmista-

jilta 16ytyy IEC 61850 -kommunikointiin sopivia MU-yksikdita ja Ethernet-kytkimia.
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EROTINOHJAINTEN DIGITALISAATION MAHDOLLISUUDET JA HAASTEET

Hyddyt ja mahdollisuudet

Kuparikaapeloinnin vahentyminen

IEC 61850 -standardin mahdollistaman vaylatekniikan yksi kiistaton etu on kuparikaapeloinnin va-
hentyminen. Uuteen tekniikkaan siirryttdessa on luonnollista, ettd alussa tekninen toteutus ja suun-
nittelu ovat hitaampaa ja haastavampaa perinteiseen tekniikkaan verrattuna. Voidaan kuitenkin olet-
taa, etta tulevaisuudessa suunnittelu ja rakentaminen helpottuvat tiedon ja kokemuksen liséanty-
essd. Nykyisin séhkéasemilla on valtava maara kuparikaapelia, joka vie myds paljon tilaa. Kupari on
kallista ja johtojen asennus on ty6lasta ja hidasta. Kuparikaapelointia tarvitaan myos tulevaisuu-
dessa apusahkon valitykseen, mutta valokuiduilla voidaan silti korvata suuri maara kuparikaapelia.
Kuparikaapelointien vahentyessa myds kaapelireittien, -kanavien ja -hyllyjen rakenteet yksinkertais-
tuvat, joka myds pienentaa kustannuksia. Naiden etujen saaminen edellyttdd, ettd erottimien ja kat-
kaisijoiden ohjaus-, suojaus- ja kunnonhallinnantietojen valittdmiseen kaytetdan valokuituyhteyksia.

Retrofit-asennuksilla etu on vahdisempi tai sitéd ei ole.

Tiedonsiirrollisesti valokuidun ei voida sanoa olevan kupariseen parikaapelointiin verrattuna luotetta-
vampi. Valokuitu on tunteeton sahkémagneettisille hairidille, mutta my6s parikaapelit ovat hairiésuo-
jattuja. Fingridin sdhkdasemilla on kuitenkin tapana, ettd asemarakennukseen mennaan sisaan valo-
kuidulla, koska silloin valtytadn varmasti sahkaisiltd hairidilta ja prosessikaapelin mukaanaan tuo-
milta potentiaalieroilta, jotka pahimmassa tapauksessa voisivat vaurioittaa herkkia laitteistoja. Esi-
merkiksi kameravalvonta jarjestelmat toteutetaan talla periaatteella. Kameralta voidaan tulla kupari-
kaapelilla jako- tai laitekaapille, joka sijaitsee jossain kytkinkentdlld, ja sielta jatketaan sahkdasema-

rakennukseen valokuidulla.

Verkon kunnonhallinnan helpottaminen

Digitaalisilta erotinohjaimilta saatavat kunto-, vika- ja hairiétiedot tulevat todenndkéisesti tulevaisuu-
dessa olemaan kantaverkkoyhtidille entista tarkeampia jarjestelmien kompleksisuuden vuoksi. Kun-
totietojen avulla voitaisiin seurata jarjestelman kuntoa ja mahdolliset tulevat viat voitaisiin havaita,
ennen kuin niista ehtii aiheutua laajempia ongelmia. Jos vika tai héirid kaikesta huolimatta tapah-
tuisi, voitaisiin saatujen hairiétietojen avulla selvittda helpommin ja tarkemmin syy vian aiheutta-
jaan, mika nopeuttaisi korjaustoimenpiteiden suorittamista ja mahdollistaisi varautumisen vastaavien
tapahtumien varalle tulevaisuudessa. Tilannetta voitaisiin verrata digitaalitekniikkaan perustuviin dis-
tanssireleisiin. Distanssirele osaa laskea viallisten vaiheiden valisesta jannitteesta ja virroista etdisyy-

den vikapaikkaan johdolla, mika helpottaa ja nopeuttaa vian korjaamista.

Jos digitaalisten ohjainten avulla pystytadn suunnittelemaan laitteiden huoltotarvetta tarkemmin, tuo
tama luultavasti kustannussaastéja pitkalla aikavalilla paremmin ajoitettujen huoltojen ja mahdolli-
sesti vahentyvien kayttokeskeytysten kautta. Digitaalisen erotinohjaimen mittaamasta datasta voi-
daan my0s paatella osien tulevaa huoltotarvetta. Esimerkiksi kosketinlampétilojen nousujohteisesta
l[ampenemastd voidaan paatelld, ettd kosketinpinnoissa voi olla likaa tai hapettumia, jolloin niiden
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lapimenoresistanssi on kasvanut ja ne kaipaavat puhdistamista. Toisena esimerkkinad, ohjainmootto-
rin ottama virta on kasvanut ja toiminta-aika on pidentynyt. Téma voi johtua piilevasta viasta ohjain-
moottorissa tai erottimen nivelten jaykistymisesta. Perinteisen ohjaimen kohdalla téllaisia vikoja on
vaikea huomata muuten kuin maaraaikaishuoltojen yhteydessa tai pahimmassa tapauksessa vasta
silloin, kun jotakin hajoaa.

Luotettavuus

Parhaimmillaan digitaalisesta jarjestelmasta voitaisiin saada todella varmatoiminen. Saatavat kunto-
ja hairiétiedot helpottavat huoltotdiden kohdistamista oikeaan paikkaan. Nykyiselld jarjestelmalla
huoltoa saatetaan tehda aika- ja toimintakertaperusteisesti kohteille, jotka eivat sita viela oikeasti
tarvitsisi. Aiempaa parempi luotettavuus kuitenkin edellyttaé kokonaisuuden huolellista suunnittele-
mista ja oikeanlaista rakentamista. Lisdksi ennen jarjestelman laajempaa kayttéonottoa tarvitaan
pilottihankkeita, joista jarjestelman heikkoudet selvidvat.

Uuden jarjestelman kayttoonotto

Uusi digitaalitekniikka tarjoaa mahdollisuuden uusien jarjestelmien nopeampaan ja helpompaan
kayttdonottoon perinteisiin jarjestelmiin verrattuna. Perinteisessa jarjestelmassa kuparikaapelointien
suuren madran vuoksi johdinyhteyksien testaaminen on tydlasta. Jos viestiyhteydet voidaan toteut-
taa valokuituyhteyksing, on yhteyksien toiminta helpompi todeta, koska laitteet jo itsessaan pystyvat
useissa tapauksissa kertomaan, ovatko eri yhteydet kdytettavissa. Lisdksi digitaalilaitteita pystytaan
konfiguroimaan ja testaamaan helpommin niin sanotusti pdydalla ilman, ettd koko jarjestelman tar-
vitsee olla kentalld kasassa. Tama ei kuitenkaan tarkoita sitd, ettd kayttdonottoon liittyvista tarkas-
tuksista padstaisiin kokonaan eroon, vaan jarjestelman toiminta on jokatapauksessa varmistettava.

Kayttéonoton helpottuessa ja nopeutuessa, nakyy se suoraan aseman rakennuskustannuksissa.

Haasteet ja uhat

Tietoturvaan liittyvat uhat

Sahkoasemien digitalisoitumiseen liittyy myos joitakin haasteita ja uhkia. Yksi naista uhkista on mah-
dolliset tietomurrot sahkdyhtidihin. Vuonna 2016 muun muassa Savon Sanomat on uutisoinut, etta
ainakin Savon Voima ja Kuopion Energia ovat havainneet tietomurtoyritysten kohdistuvan sahkénja-
kelun kannalta kriittisiin jarjestelmiin. Palomuurisuojausten ansiosta tietomurrot ovat kuitenkin jaa-

neet yrityksiksi. Suomen lisdksi myds ulkomailla on havaittu tietomurtoja. (Tenhunen, 2016)

Kyberhyokkaykset ovat pienempien jakeluyhtididen lisdksi tuttuja myds kantaverkkoyhtiélle. Fingri-
din ICT-johtaja Kari Suominen kertoi Taloussanomille, etta kantaverkkoon kohdistuu viikoittain kym-
menia tunkeutumisyrityksid. Yhtion kriittisimmat jarjestelmat eivat ole yhteydessa julkiseen internet-
tiin, eika niihin ole mahdollista paasta netin kautta kasiksi. Hydkkayksiin on kuitenkin suhtauduttava
vakavasti ja paremman tietoturvan eteen tehdaan jatkuvasti téita. (Oksanen & Muhonen, 2017)
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Tietoturva voi vaarantua muutenkin kuin netin kautta tulevalla hyokkayksella, haittaohjelmat ja vi-
rukset voivat levité jarjestelmiin myds muistitikkujen ja muiden tallennusvélineiden kautta. Adrim-
maisena esimerkkina voidaan kayttaa nykytietojen mukaan Yhdysvaltojen ja Israelin yhdessa kehit-
tdmaa Stuxnet-matoa, joka kehitettiin hidastamaan Iranin ydinohjelmia. Mato saatiin levitettya Ira-
nin ydinlaitoksiin, vaikka ne eivat olleet yhteydessa internettiin. Levittdmiseen kaytettiin muistitik-
kuja. Madon kohteena olivat Siemensin ohjauslogiikat ja se uudelleenohjelmoi automaatiojarjestel-
mia ja hairitsi niiden toimintaa. Prosessista saatettiin saada virheellinen tieto, etta kaikki toimii nor-
maalisti, vaikka todellisuudessa prosessi ei ollut enda hallinnassa. Mato paljastui vasta, kun se paasi
leviamaan maailmanlaajuisesti. Matoa on havaittu Suomessakin. Automaatiojarjestelmat ovat herk-
kia haittaohjelmille ja viruksille, koska niissa itsessaan ei yleensa ole viruksentorjuntajarjestelmia.
Torjuntajarjestelmat voisivat toimiessaan hidastaa automaation toimintaa tai estaa jonkin tiedoston
toiminnan. Tama voisi olla erittdin haitallista kdynnissa olevan prosessin kannalta. (Gibney, 2016;
Leino, 2010)

IP-pohjaiset laitteet ovat aina tietoturvariski, mutta on kuitenkin muistettava, etta Fingridilla on jo
nyt kaytdssaan alykkaita IED-laitteita toisiojarjestelmissaan, joten monet uhat ovat nykyisinkin ole-

massa ja niihin on varauduttu.

Henkiloston ammattitaito

Laitteiden digitalisointi liséd my6s niiden monimutkaisuutta. Jarjestelman rakentaminen ja huoltami-
nen vaatii sahkéteknisen ymmartamisen liséksi yha enemman tietoteknista osaamista. Toistaiseksi
hairigtilanteissa avun |6ytaminen voi olla hankalampaa, kuin mihin nykyisella laitekannalla on to-
tuttu. Uusia asemia rakennettaessa toisiopuolen laitteissa kaytetaan jonkin verran IEC 61850 -stan-
dardin mukaista laitteistoa, joten laitteiden konfigurointi on jo osittain tuttua. Digitalisaation laajen-
tuessa primaarilaitepuolelle, konfiguroinnin tarve lisdantyy ja se tulee viemaan enemman aikaa.
Tama vaatii seka Fingridin oman, etta palvelutoimittajien henkildstdn lisdantyvaa koulutustarvetta ja
oikea-aikaisia rekrytointeja. Lisdksi tullaan tarvitsemaan yha enemman IT/OT-monialaosaamista.
Todenndkdisesti konfigurointiohjelmistojen kaytettdvyys tulee ajan myéta helpottumaan ja konfigu-

roinnin hallitseva henkildsto lisddntymaan merkittavasti.

Luotettavuus

Vaikka jarjestelman yleisen luotettavuuden voidaankin olettaa parantuvan, voi asia olla myds pain-
vastainen. Elektroniikkalaitteet ovat yleensa kertakayttdisia, eli kun niihin tulee vika, on niiden kor-
jaaminen yleensa turhan hankalaa ja kallista. Tallaisissa tilanteissa joudutaan tilaamaan laitteeseen
varaosa tai pahimmassa tilanteessa uusimaan koko laite. Digitaalisen erotinohjaimen sisaltéman
elektroniikan vuoksi ohjaimen lammitys ja kosteuden poistaminen on entista tarkedampaa. Lisaksi
digitaalisessa ohjaimessa olevat anturit voivat vikaantuessaan harhauttaa kayttdjaansa luulemaan,
etta erotinohjaimessa on jotakin vikaa, vaikka se anturia lukuunottamatta on taysin toimintakuntoi-
nen. Taysin digitaalisessa jarjestelmassa myos riski virheellisiin ohjauksiin kasvaa, kuten myés oh-

jausten mahdollinen toimimattomuus.
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Rajallinen laitekanta

Prim&arilaitepuolella IEC 61850 -yhteensopiva laitekanta on viela suhteellisen vahaista siihen nah-
den, ettd standardi on ollut olemassa jo pitkdan. Toisiolaitepuolella tilanne on parempi, silla esimer-
kiksi ABB:lla ja Siemensillad on tuotevalikoimissaan IEC 61850 -kommunikointiprotokollaa tukevia
kenttdohjausyksikéita ja suojareleitd. Ensidpuolella DWatch on yksi ensimmadisista primaérilaitteiston
ohjaimista, joka mahdollistaa kuntotietojen keradmisen lisaksi myods digitaaliset ohjaukset. Monilla
eri laitevalmistajilla on tarjolla myds mergin uniteja, joiden avulla sahkéasemaa saadaan digitalisoi-

tua pienin lisdinvestoinnein.

Varsinaista syyta sille, miksi digitaalitekniikka ei ole yleistynyt vield primaarilaitepuolella on vaikea
yksiselitteisesti sanoa, mutta luultavasti se johtuu osittain siita, etta perinteinen kuparikaapeloinnilla
toteutettu jarjestelma on todella varmatoiminen ja siita on kertynyt kayttékokemusta jo pitkalta
ajalta. Kun verkkoyhtiét eivat nde tarvetta kehittad hyvaksi todettua jarjestelmaa, eivat laitevalmis-
tajatkaan halua kayttda suuria resursseja uusiin laitteisiin, joiden kysynndsta ei ole tayttd varmuutta.
Luultavasti tekniikka tulee kuitenkin yleistymaan tulevaisuudessa samalla, kun Euroopassa ja muu-

alla maailmassa ryhdytdan kehittémaan yha enemman alykkaité sahkdverkkoja.

Mita digitalisaatiolla halutaan saavuttaa

Tulevaisuuden suunnittelussa haasteena on paattaa, mihin kohtaan vedetaan raja digitalisaation ja
perinteisen tekniikan valille. Teoriassa DWatch ja IEC 61850 -standardi mahdollistaisivat erottimen
ohjaamisen ja kuntotietojen kerdamisen yhdella vaylalla. Kuitenkin, jos eri toiminnot halutaan pitaa
omissa vaylissaan, vaikeuttaa se jarjestelman suunnittelua ja rakentamista. Lisdksi laitekanta on
vield rajallinen, eika opinndytety6n aikana l6ytynyt vastaavaa katkaisijan ohjainta, joka tukisi IEC
61850 -kommunikointiprotokollaa ohjaamisen suhteen. Digitalisaation tuoma hydty menetettaisiin
osittain, jos erottimien ohjaaminen paatettaisiin toteuttaa digitaalisesti, mutta katkaisijoiden ohjauk-
seen kaytettdisiin perinteisia tapoja. Kuntotietojen kerdamiseen vaihtoehtoja on kattavammin, joten
sen kayttéonottaminen olisi mahdollista. Talla hetkella suurin haaste on se, kuinka ja mihin kuntotie-
dot kerataan. Tassa tapauksessa on ehdottomasti jarkevaa kokeilla langattoman tiedonsiirron ja pil-
vipalvelun yhdistelmaa, koska silloin monet tiedonsiirrolliset ongelmat voidaan valttaa eika erillisia
vaylarakenteita tarvitse rakentaa, jolloin valtytaan yhdelta kustannustekijalta. Talla toteutustavalla
myo6skaan tietoturvauhat eivat nykyiseen verrattuna ainakaan oleellisesti kasva, koska ohjaus pysyisi
ennallaan eivatkd kuntotiedot ole kriittista tietoa.
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UUDEN JA VANHAN TEKNIIKAN KUSTANNUSVERTAILU

Opinnaytetydssa on useasti mainittu digitaalitekniikan vaikuttavan kustannuksiin, kun kuparikaape-
lointi vahenee ja huoltojen suunnittelu helpottuu. Huoltojen todellista vaikutusta kustannuksiin on
vaikeaa arvioida, mutta kaapelointien osalta arviointia on mahdollista tehda. Kaapeleiden metri-, asen-
nus- ja kytkentdhinnat ovat kuitenkin karkeita arvioita. Kaapelointikustannuksissa ei ole otettu huomi-
oon kaapelikanavien kustannuksia, eika rakennettavaa jarjestelmaa ole mallinnettu taydellisesti. Las-
kennasta puuttuvat esimerkiksi digitaali- ja retrofit-asennuksissa mahdollisesti tarvittavat Ethernet-
kytkimet. Liian tarkkaa laskentaa ei ollut syyta tehdd, koska toimivan jarjestelman rakenne ei ole ilman
pilottihanketta taysin selvilld. Lisdksi valokuidun hinnat asennuksineen on pyydetty alan erikoisliik-
keestd vain suurpiirteisend arviona. Laskennan on kuitenkin tarkoitus osoittaa, kuinka eri toteutusta-
pojen valiset kaapelointi- ja asennuskustannukset voivat vaihdella. Kustannuksissa on otettu paaasi-
assa huomioon kaapeloinneista aiheutuvat kustannukset, mutta loppuun on myds laskettu arvio ero-
tinohjaimien vaikutuksesta kokonaiskustannuksiin. Laskennan tuloksia arvioitaessa on myds muistet-
tava, ettd tydssa on kasitelty pelkdstaan erotinohjaimien vaikutuksia kustannuksiin. Digitalisaation laa-
jentuessa se vaikuttaisi myds muihin ensidlaitteisiin, kuten katkaisijoihin ja mittamuuntajiin, joiden

merkitysta kustannuksiin vaikuttavina tekijéina ei tule unohtaa.

Laskennan vaiheet

Kustannuksia arvioitaessa ensimmainen vaihe oli maaritelld, mita kaapeleita kentalle viedaan ja kuinka
pitkia kaapelit ovat. Sdhkdasemaksi valittiin Naantalinsalmen sahkéasema, koska pilottihanke tullaan
sinne tekemaan. Kaapelityypit mittoineen piirrettiin aluksi kasin paperille luonnostelmiksi, jotka lopulta
piirrettiin puhtaaksi CADS Planner -ohjelmistolla. Néma luonnostelmat toimivat kustannuslaskennan
periaatekuvina ja ne I8ytyvat opinnaytetyon liitteesta 12. Kustannuslaskennassa kaytetyt kaapelit tau-
lukoitiin erikseen, jotta kuvien luettavuus pysyisi helppona. Kaytetyt kaapelit ja niiden pituudet tarkis-
tettiin Fingridin ProjectWisen tietokannasta ja kytkinkentan jakokaapeille tulevat syéttdkaapelit mitat-

tiin asemapiirroksesta.

Eri kaapelityypeille maariteltiin yksikkd-, asennus- ja kytkentahinnat. Tamén jalkeen kustannusten las-
kenta voitiin tehda eri tilanteille kaapelimetrien ja kappalemaarien mukaan. Kustannukset on laskettu
kolmea eri erotinohjaintyyppia kayttaen: Perinteinen, taysdigitaali ohjauksineen ja Retrofit-asennus,
jossa vaylalla kerataan vain kuntotiedot muiden johdotuksien pysyessa ennallaan. Kustannuslaskentaa
ei tehty langattomalle tiedonsiirrolle, koska sen tiedonsiirto ei vaadi erillistd johdotusta, vaan ohjaimet
on kaapeloitu perinteisella tavalla. Kustannukset esitetaan taulukossa 3 ja tarvittavat kaapelit metri-
ja kappalemaarineen taulukossa 4. Metrimaarat kertovat, kuinka paljon tiettya kaapelityyppia tarvitaan
yhteensd. Kappalemaarat ovat oleellisia kytkentdjen kustannuksia arvioitaessa.

Valokuituasennuksen hinta muodostuu keskimadraisestd valokuidun hinnasta, paattétydsta ja valo-
kuidun asennushinnasta. Valokuidun ja paattétyon keskimaardinen hinta kysyttiin alan erikoisliik-
keestd. Kaytetty valokuitu on kaksikuituista ja sen hinta on arvioitu sisé- ja ulkokdyttdén soveltuvien
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kuitukaapeleiden hintahaarukan alapadhan. Asennushinta on my6s arvioitu matalaksi, koska kevytra-
kenteinen kuitu on fyysisesti kevyttd asennettavaa. Kokonaispaattétyd koostuu neljasta eri paatteesta,
koska yhdessa valokuitukaapelissa on kaksi kuitua, eli siind on yhteensa nelja paata, joihin paatteet
on tehtava. Yhden paatteen hinnaksi arvioitiin 9,5 €.

TAULUKKO 3. Kustannusten laskennassa kaytetyt hinnat

Kaapelityyppi Metrihinta, Asennushinta, Kytkentd,

€/m €/m €/molemmat paat
MCMK 2x2,5+2,5 1,6 3,3 80
MCMK 4x2,5+2,5 2,4 7,4 82
MCMK 4x6+6 6,5 4 140
MCMO 7x2,5 4,3 2,4 87
MCMO 12x2,5 6,4 2,9 150
MCMO 19x2,5 11 3,5 195
Ohjauskaapeli 50 um (50/125) 1,7 1,5 38
duplex-monimuotovalokuitua
(LC-LC)

TAULUKKO 4. Kaytettyjen kaapeleiden metri- ja kappalemaarat

Perinteinen Digitaalinen Retrofit

Kaapelityyppi Metri- Kappale- Metri- Kappale- Metri- Kappale-

maara, maara, maara, maara, maara, maara,

(m) (kpl) (m) (kpl) (m) (kpl)
MCMK 2x2,5+2,5 160 7 320 14 160 7
MCMK 4x2,5+2,5 90 4 15 1 105 5
MCMK 4x6+6 (AE11-AE12) 30 2 30 2 30 2
MCMO 7x2,5 160 7 - - 160 7
MCMO 12x2,5 540 9 - - 540 9
MCMO 19x2,5 570 3 - - 570 3
Ohjauskaapeli 50 um (50/125) - - 1460 20 350 8
duplex-monimuotovalokuitua
(LC-LC)
MCMK 4x6+6 (Apusahko ase- 280 2 280 2 280 2
malta kentille)
MCMK 4x2,5+2,5 (Ethernet-kyt- = = 140 1 140 1
kimien apusahko asemalta ken-
télle)

Taulukon 4 kaapelointitiedot on keratty Fingridin Naantalinsalmen kaapeliluettelosta. Muiden, kuin pe-
rinteisen ohjaimen kohdalla on mietitty, mita ohjauskaapeleita voidaan jattaa pois. Oletuksena on, etta
digitaalista jarjestelmaa kaytettdessa kaikki ohjaus- ja kuntotiedot saadaan vietya yhta, kahdennettua
vaylarakennetta pitkin, jolloin ohjaimille tarvitaan kuitujen lisaksi vain apusdhkd. Kaytetty vaylatopo-
logia on kahdennettu tahti, koska tata vaylatopologiaa DWatch varmuudella tukee. Kenttdohjausyksi-
koiltd tuodaan kaksi erillista kuitua, joista molemmat kytketaan eri Ethernet-kytkimiin. Myds suojauk-
selta tuodaan kuidut Ethernet-kytkimille, etta yhteys olisi jo valmiina, jos myéhemmin tulevaisuudessa
katkaisijatkin halutaan liittaa jarjestelmaan. Ethernet-kytkimille tuodaan myés kaksi kuitua, jotka voi-
daan liittda joko suoraan asemavdylaan tai kahteen eri PI-laitteeseen. Retrofit asennuksessa on ole-
tettu, ettei vaylaa tarvitse pelkkien kuntotietojen takia kahdentaa ja asennuksesta halutaan saada

mahdollisimman edullinen.
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Laskennassa kaytetyt kaavat ovat yksinkertaisia. Kaapeleiden hinnat on laskettu kertomalla kaapelin
metrimaara sen yksikkdhinnalla. Asennuskustannuksissa vastaavasti kaapelin metrimaarat on kerrottu
kaapelille maaritetylld asennuksen metrihinnalla. Kytkentdkustannuksia varten kaapeleiden kappale-
maarat on kerrottu kaapelityypin kytkentdhinnalla. Kytkentahinta siséltéa kaapelin molempien paiden
kytkennan. Seuraavassa esitetaan esimerkkilaskenta perinteisen asennuksen MCMK 2x2,5+2,5 -kaa-
pelin aiheuttamista kustannuksista. Lasketut hinnat eivat sisalla arvonlisaveroa (ALV 0 %).

Kaapelin hinta = metrimaara - yksikkohinta = 160 m - 1,6 €/m = 256 € ()]
Asennuskustannus = metrimaara - asennushinta = 160m- 3,3 €/m = 528 € (2)
Kytkentikustannus = kappalemiira - kytkentihinta = 7 kpl - 80 €/kaapeli =560€ (3)
Kokonaiskustannus = kaapeli + asennus + kytkenta

=256 €+ 528€+560€ =1344 € 4)

Vastaavat laskutoimitukset tehtiin jokaiselle kaapelityypille, jonka jélkeen niistd laskettiin kaikkien kaa-
peleiden aiheuttamat kustannukset yhtéa kenttda kohden. Naantalinsalmella on 110 kV:n kytkinkentalla
kadytdssa 13 eri kenttaa ja koko kytkinkentdn kustannukset saatiin arvioitua siten, etta laskettavaksi
kentaksi valittiin kytkinkentan keskeltd AE12, jonka jalkeen kerrottiin taman yhden kentén kustannuk-
set kaikkien kenttien lukumaaralla. Apusahkén sybttékaapelit on laskettu mukaan erikseen, koska kaa-
pelit liitetdan ensimmaisen kentdn jakokaappiin, josta sydttokaapelia jatketaan eteenpdin muiden
kenttien jakokaapeille. Ensimmaiselle AE5-kentdlle tuotujen kahden MCMK 4x6+6 -kaapelin yhteispi-
tuus on 280 m ja jakokaappien valisten sy6ttokaapeleiden pituudet yhteensé 30 m. Sahkdasemara-
kennukselta kentélle AE12 on matkaa kaapelikanavaa pitkin 190 m. Digitaali- ja Retrofit-asennuksissa
Ethernet-kytkimien sy6ttdkaapeli tuodaan kentélle ja jakokaapeille samalla periaatteella, kuin muutkin
sydttokaapelit.

Lopulliset kustannukset taulukoitiin Exceliin, jonka loppuun digitaalisen ja Retrofit-ohjaimen kustan-

nuksia verrattiin vield prosentuaalisesti perinteiseen asennustyyliin.
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Saadut tulokset ja niiden arviointi

Saadut tulokset vahvistavat kasitysta siitd, etta taysin digitaalinen jarjestelma auttaa kaapelointikus-
tannuksien pudottamisessa huomattavasti, taulukon 5 laskelmien mukaan eroa syntyi digitaalisen jar-
jestelman eduksi yli 140 000 €. Tosin on muistettava, ettd digitaalinen jarjestelma vaatii Ethernet-
kytkimia ja mahdollisesti kuituverkon rakentamiseen voidaan joissain tilanteissa joutua kayttdmaan
valokuitupaneeleita, kuitupaatteita ja muita tarvikkeita, jotka tulisivat nostamaan kustannuksia. My6s
muita paivityksia nykyisiin laitteisiin ja synkronointeihin joudutaan tekemaan. Toisaalta huomioon ei
ole otettu kaapelikanavia. Kuparikaapelointien kaapelikanavat ovat melko massiivisia ja niiden hinta
on suuruusluokaltaan 250 €/m. Valokuidulle tarvittava kanava on todennakdisesti rakenteeltaan kevy-

empi ja ndin ollen hieman edullisempi.

Kiinnostavampi tapaus on Retrofit-asennus, koska se toteutetaan todennakdisemmin. Odotetusti Ret-
rofit-asennus tulee jo pelkkien kaapelointien osalta kallimmaksi, koska perinteinen kaapelointi pysyy
ennallaan ja siihen lisataan viela prosessi-LAN-verkko. Naantalinsalmen pilottihankkeen kustannukset
eivat tule olemaan taulukon 5 mukaisia, koska aseman erottimien kuparikaapelointi on jo valmiina eli
pelkastdan vayla puuttuu. Taulukon 5 perusteella voidaan kuitenkin arvioida, ettd pelkdn vayldkaapelin
hinta asennuksineen, mutta ilman lisatarvikkeita, tulee olemaan pyoéristetysti 2 000 € kenttda kohden,
jossa on 7 erotinohjainta.

Uutta tekniikkaa hankittaessa kyse on lahes aina suurista rahasummista, joita uudet investoinnit vaa-
tivat. Tassa tapauksessa kustannustehokkain ratkaisu tulisi olemaan digitaalinen ohjain langattomalla
tiedonsiirrolla, koska se ei vaadi muutoksia fyysiseen kaapelointiin kytkinkentdlld. Langatonta tiedon-
siirtoa varten jouduttaisiin hankkimaan korkeintaan jokin PI-laite ja lisdantenni. Toki tassakin tapauk-
sessa joudutaan hankkimaan perinteisia erotinohjaimia kallimmat ohjaimet, mutta kustannuslaskenta

vahvistaa kasitysta siitd, etta prosessi-LAN-verkon tarpeellisuutta kannattaa harkita.

TAULUKKO 5. Lopulliset kaapelointikustannukset eri ohjaintyypeille

Perinteinen Digitaalinen Retrofit
Kaapelikustannukset (1 kentta, €) 11081 3225 11712
Asennuskustannukset (1 kentta, €) 8971 5719 9993
Kokonaiskustannukset (1 kenttd, €) 20 052 8944 21 705
Kaapelikustannukset (13 kenttaa, €) 145 873 44 081 154 412
Asennuskustannukset (13 kenttd, €) 118 023 76 865 132 427
Kokonaiskustannukset (13 kenttda, €) 263 896 120946 286 839
Kustannuksen osuus perinteiseen ndhden (%) 100 % 46 % 109 %

Kustannuksista puuttuu myos tarkein, eli itse erotinohjainten hinnat, koska valmistaja ei opinnaytety6n
kirjoitusvaiheessa pystynyt viela tata tietoa antamaan. Perinteinen erotinohjain maksaa noin 2 000 €
ja digitaalinen ohjain tulee varmasti olemaan tata kalliimpi. Lisaksi lisakustannuksia tulee erotinohjai-
men asennuksesta, oli se sitten kokonainen digitaalinen ohjain tai nykyiseen ohjaimeen asennettava
Retrofit-lisdosa.
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Taulukkoon 6 laskettiin viela erotinohjaimien vaikutus lopullisiin kustannuksiin, koska niiden hankinta-
hinnat ovat suhteellisen korkeita ja ndin ollen vaikutus lopullisiin kustannuksiin on suuri. Vaikka uusien
ohjaimien hinta ei ole viela virallisesti tiedossa, voidaan niiden hintoja kuitenkin arvailla. Perinteinen
ohjain maksaa noin 2 000 €. Digitaalisen ohjaimen suunnitteluun on kdytetty varmasti paljon aikaa ja
niitd myydaan vahemman perinteisiin ohjaimiin verrattuna. Laskennassa siis oletettiin, etta digitaalioh-
jain tulisi olemaan tuplasti perinteista kallimpi, eli 4 000 €. Retrofit-ohjaimen kohdalla oletettiin, etta
"pelkka aly", eli perinteiseen ohjaimeen asennettava lisdosa voisi maksaa noin 2 000 €, eli perinteisen
ohjaimen kanssa sekin tulisi maksamaan noin 4 000 €. Taulukon 6 kustannukset ovat kaapelointien
tapaan laskettu silld periaatteella, ettd aseman erottimia ja kaapelointeja ei ole vield hankittu eika
asennettu. Jokaisessa tilanteessa yhdelle kentalle tarvitaan 7 ohjainta ja kaikille 13 kentdlle yhteensa
91 ohjainta. Erottimista aiheutuneet kustannukset lisattiin taulukkoon 5 laskettuihin kaapelointien kus-

tannuksiin, jonka jalkeen saatuja arvoja verrattiin jélleen perinteiseen asennustapaan.

TAULUKKO 6. Erotinohjainten teoreettinen vaikutus lopullisiin kustannuksiin

Perinteinen Digitaali Retrofit
Kokonaiskustannukset kaapelointien osalta (13 kenttaa) 263 896 120946 | 286 839
Perinteisen ohjaimen hinta, 2 000 €/kpl 182 000 - -
Digitaaliohjaimen hinta, 4 000 €/kpl - 364 000 | 364 000
Kustannukset yhteensa 445 896 484946 = 650 839
Kustannusten osuus perinteiseen nahden % 100 % 109 % 146 %
Kustannusvertailu
B Kaapelointi € ™ Ohjaimet €
700 000
600 000
« 500000
s
= 400 000
s )
¥ 300 000
200 000
100 000
0
Perinteinen Digitaali Retrofit

KUVIO 2. Kustannusvertailu pylvéasdiagrammina
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Saadut tulokset nostavat myds digitaalisen jarjestelman kustannukset perinteista jarjestelmaa kalliim-
maksi, vaikka kaapeloinneissa digitaalisuus osoittautui merkittévasti edullisemmaksi. Erotinohjainten
hinnalla siis on odotetusti merkittava vaikutus lopullisiin kustannuksiin. Retrofit-jarjestelma on lasken-
noissa ylivoimaisesti kallein ratkaisu, mutta on kuitenkin muistettava, ettd todellisuudessa Retrofit-
jarjestelma rakennettaisiin jo olemassa ja kayttssa oleville asemille. Edelleenkaan laskennat eivat puh-
taasti todista digitaalisen jarjestelman olevan lopullisesti kalliimpi kuin perinteinen jarjestelma, koska
laskennat eivat ota kantaa projektin toteutukseen kokonaisuudessaan, johon liittyvat muun muassa
jarjestelman suunnittelusta ja kdyttédnotosta aiheutuvat kustannukset. Lisaksi jarjestelmien kayttoon-
oton jélkeen digitaalisen jarjestelman pitdisi helpottaa huoltojen suunnittelemista ja mahdollisesti jopa
orastavien vikojen havaitsemista, jolloin kustannussaastéja syntyy valillisesti. Digitaalitekniikka alkaa
maksamaan itsedan takaisin, jos sen avulla pystytdaan nopeuttamaan huoltoja ja valttymaan yllattavilta
kayttohairigilta.

Lopullinen kustannusten suuruus varmistuu, kun GE Alstom pystyy ilmoittamaan digitaalisten erotin-
ohjainten hinnat ja kun pilottihanke on saatu valmiiksi. Silloin saatuja tuloksia on helpompi soveltaa
muihin kohteisiin, kun lopullinen ja kannattavin tekninen toteutus selviaa. Lisaksi laskennassa kaape-
leina kaytettiin heikosti hairiésuojattuja MCMO- ja MCMK-kaapeleita. Lopullista jarjestelmaa rakennet-
taessa on selvitettava, voidaanko elektroniikkaa sisaltavat erotinojaimet ja Ethernet-kytkimet kaape-
loida téllaisella kaapelilla vai vaativatko ne paremmalla hadiridsuojauksella varustettua kaapelointia eli
kaytanndssa MCCMO- ja MCCMK-kaapeleita. Pienilla poikkipinta-aloilla paremmin suojatut kaapelit ei-
vat ole merkittdvasti kalliimpia kuin kevyemmalla suojauksella tehdyt kaapelit, mutta suurilla poikki-

pinta-aloilla metrihinnoissa voi olla jo useiden eurojen eroja.
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8 YHTEENVETO

Tyon tarkoituksena oli selvittda IEC 61850 -standardia ja sen vaikutuksia primaarilaitteisiin. Tydssa
kiinnitettiin eniten huomiota GE Alstomin uuteen digitaaliseen erotinohjaimeen, mutta myds muita
markkinoilla tai kehitteilla olevia laitteita otettiin tydhon mukaan. Tydn alkuvaiheessa oli tarkeaa
opiskella IEC 61850 -standardin perusteet, koska standardi vaikuttaa sahk6aseman ja laitteiden
suunnitteluun ja rakentamiseen. Lisaksi ennen digitaaliseen erotinohjaimeen tutustumista oli ymmar-
rettava nykyisin kdytdssa olevan perinteisen erotinohjaimen toimintaperiaate. Opinndytetyon loppu-
puolella pohdittiin digitalisaation hyvia ja huonoja puolia.

Fingridin tyontekijat pitévat nykyisin kaytettavaa tekniikkaa erittdin luotettavana. Jarjestelman ra-
kenne on yksinkertainen, vaikka kaapelointia kytkinkentille ja laitteille tarvitaankin massiivisesti.
Fingridilla on velvollisuus taata kayttdjilleen luotettava sdhkdnjakelu ja téman toteuttamiseen vaadi-
taan kaikilta sahkdnjakelujarjestelman laitteilta varmatoimisuutta. Nama ovat syité siihen miksi halu-
taan harkita tarkkaan, onko uusiin laitteisiin tehtdvat investoinnit vield kannattavia. Toisaalta kanta-
verkkoyhtiélla on myds velvollisuus kehittaa sahkdnjakelujarjestelmaansa ja voidaan pitad varmana,
etta digitaalitekniikka tulee olemaan tulevaisuudessa isossa osassa alykkaita sahkdverkkoja raken-

nettaessa.

On mahdollista, ettd tulevaisuudessa prosessivaylaa hyddynnetaan kuntotietojen hankkimisen lisaksi
myds ohjauskaskyjen valittamiseen. DWatch-erotinohjain pystyisi tdhan jo nyt, mutta on todenna-
kdisempaa etta kayttdéon valitaan niin sanottu Retrofit-malli, jossa ohjaukset tehdaan kuparikaape-
leilla ja prosessivaylda kaytetadn vain kuntotietojen hankkimiseen. Jos GE Alstom saa ohjaimiinsa
rakennettua langatonta tekniikkaa kuntotietojen siirtamista varten, on myds se harkitsemisen arvoi-
nen ratkaisu. Digitaalisten erotinohjainten hankkiminen ei ole turha investointi, vaikka sen kaikkia
ominaisuuksia ei otettaisikaan heti kayttéon. Jos esimerkiksi mydhemmin ohjauskaskytkin haluttai-
siin tehda digitaalisesti, niin voitaisiin siind mahdollisesti hyddyntéa jo olemassa olevaa prosessi-

vaylaa.

Opinnaytety6ssa digitalisaatioon liittyvia asioita on kasitelty hyvin teoriapainotteisesti, mutta myoés
kaytanndn asioita on pyritty ottamaan huomioon. Tulevassa pilottihankkeessa testataan todennakdi-
sesti digitaalista erotinohjainta ja prosessivaylaa pelkkien kuntotietojen hankkimiseen. Ajatusta lan-
gattoman mallin testaamisesta ei kannata sulkea kokonaa pois, vaikka se ei ehtisikdan viela Naanta-
linsalmen pilottihankkeeseen, koska laajemmin kaytettyna se tulee olemaan edullisin vaihtoehto
kuntotietojen hankkimiseen. Yksi tulevaisuuden hankkeista voi olla siirtyminen kytkinlaitteiden digi-
taaliseen ohjaamiseen varsinkin, jos digitaalitekniikka leviaa myds katkaisijoihin. Lahitulevaisuudessa

aiheen tutkimiseen kannattaa suunnata edelleen resursseja.
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LIITE 3 PERINTEISEN EROTINOHIJAIMEN OHJAUSKAAVIO
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LIITE 4 PERINTEISEN EROTINOHJAIMEN LUKITUKSEN KAUKO-OHJAUS
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LIITE 5 PERINTEISEN EROTINOHIJAIMEN KAUKO-OHJAUS
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LIITE 6 AEO8-KENTAN EROTINTEN LUKITUSTEN LOGIIKKAKAAVIOT

] 2 | B w | 15 | | 7 | w | v | 20 | =z 2 | 2 | 25 | 2 | 21 | 2
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AE08-Q1
I AE08-Q4
AE0B-Q0  AUKI
AEWL-092 AUKI
AE08-Q2 AUKI AEWL-Q91 AUKI
AE08-Q93 AUKI
AE0B-Q91 AUKI & AE04L-Q4  AUKI
2 AE05-Q4  AUKI
2 AE08-Q92 AUKI AE06-QL  AUKI & > AE0S-Q4
AEW1-Q92 AUKI AE10-Q4  AUKI ohjaus sallittu
AEW1-Q9T AUKI AET-QL  AUKI
£ >1 AE07-Q0  AUKI
KISKOT YHDESSA 110 kV EROTTIMET
(3515) & OHJATTAVISSA —
3 AE08-Q2 KINNI , o
110 KV EROTTIMET & o
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- AE08-Q2
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£ AE0s-Q1  AUKI AE08-03  AUKI ohjaus sallitty
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(3515)
AE08-Q1  KIINNI AE0B-Q2  AUKI
AE08-Q2 3 AE08-092
wﬁ ._M«._.m%%m_umq ohjaus sallittu AE08-03 AUKI ohjaus sallittu
5 110 kV EROTTIMET
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=) —— e
AE08-Q91 AUKI
& > AE08-03 AE08-03  AUKI
: AE0B-Q92 AUKI ohjaus sallitty
o |5 AE0B-Q4  AUKI g AE08-093
m & AE08-Q93 AUKI ohjaus sallittu
HEH 110 kV EROTTIMET
3 110 kV EROTTIMET OHJATTAVISSA
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£|
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2R " 32m KYM : _ -
£l - 400/110 kV SAHKOASEMA Tiecestonnenl Smga
e T FINGRID 0YJ LUKITUSTEN LOGIKKAKAAVIOT e —
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ikl AE08 KSV KM-1-A-101 _ B
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Moottoripiiri [230V 50Hz / 110Vdc]

LIITE 7 DWATCH-MOOTTORIPIIRI
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LIITE 8 DWATCH-OJAUSPIIRI

ALIMENTATION Ohjauspiiri [125Vdc]
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LITTE 9 DWATCH-LAMMITYSPIIRI

[230V 50HZ] Lammityspiiri
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LIITE 10 DWATCH-APUKOSKETINKAAVIO

-XT1

Apukosketinkaavio tilan osoittamiseen
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LIITE 11 NAANTALINSALMEN ASEMAKUVA
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LIITE 12 PERIAATEKUVAT JA KAAPELILUETTELOT, PERINTEINEN, DIGITAALINEN JA RETROFIT

m | 1 112 13114715116 |17 18 [19 20 ] 21 12223124 25 ] 26 |27 [28 29 30 31 [321]33] 34135136 | 37|
A A
8 Sdhkoasemarakennus B
C | 15m x 4 c
vl ol o o 1
HEE: O\ 20m x 4
S -] 2 O U
E| E| € 02
o|lw|w|T] ]
E 20m x 3 E
- 5 -
F mlA__ F
G oombl AE12 JK1 G
o 25 m x 3 -
i 092 190 m x 5 H
- I o
J J
B 25m x 4 N
K 8®I/ K
L Q93 25m x 3 L
' T )
M M
- 15mx 2 -
N N
|| 04 30m x 4 -
0 0
P _ P
R Kuporikaapelointi (Luettelo liitteend) _ R
] @ Perinteinen erotinoh jain AETT KT B
s K.cm_amm .._wooxvomaa koutto tulevot systtokaopelit I_ S
2| | @ Founn. [Rokonalsuus _gﬂﬂo _qxﬁ.can«o
glele X__ /1532017
mm w w JH:. _.3_:\_ [Piirustusnumero
F E| € " . . .
d</o|o = SAH Perinteinen oh].




Mista
Asema
Asema
Asema
AE11JK1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1
AE12)K1

Mihin
AEO05JK1
AE12JK1
AE12JK1
AE12JK1
Q1

Q1

Q1

Q1

Q2

Q2

Q2

Q2

Q3

Q3

Q3

Q3

Q4

Q4

Q4

Q4

Q91
Q91
Q91
Q92
Q92
Q92
Q93
Q93
Q93

Kaapeli

MCMK 4x6+6
MCMO 19x2,5
MCMO 12x2,5
MCMK 4x6+6
MCMO 12x2,5
MCMO 7x2,5
MCMK 2x2,5+2,5
MCMK 4x2,5+2,5
MCMO 12x2,5
MCMO 7x2,5
MCMK 2x2,5+2,5
MCMK 4x2,5+2,5
MCMO 12x2,5
MCMO 7x2,5
MCMK 2x2,5+2,5
MCMK 4x2,5+2,5
MCMO 12x2,5
MCMO 7x2,5
MCMK 2x2,5+2,5
MCMK 4x2,5+2,5
MCMO 12x2,5
MCMO 7x2,5
MCMK 2x2,5+2,5
MCMO 12x2,5
MCMO 7x2,5
MCMK 2x2,5+2,5
MCMO 12x2,5
MCMO 7x2,5
MCMK 2x2,5+2,5

Perinteinen
Kpl maara
2

R R R R R R R R R R R R R R R R R RRRRRRRRNNW

Pituus/kaapeli (m)
140
190
190
15
15
15
15
15
20
20
20
20
25
25
25
25
30
30
30
30
20
20
20
25
25
25
25
25
25
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Tarkoitus

Syotté moottoreille ja lammitykselle
Ohjauskaapelit
Ohjauskaapelit

Moot. ja lam. jannitteiden ketjutus
Ohjaus + kaukokaytto
Kayttdjannite + Lukitus
230 VAC
Katkaisijavikasuoja ohj.
Ohjaus + kaukokaytto
Kayttdjannite + Lukitus
230 VAC
Katkaisijavikasuoja ohj.
Ohjaus + kaukokaytto
Kayttdjannite + Lukitus
230 VAC
Katkaisijavikasuoja ohj.
Ohjaus + kaukokaytto
Kayttdjannite + Lukitus
230 VAC
Katkaisijavikasuoja ohj.
Ohjaus + kaukokaytto
Kayttdjannite + Lukitus
230 VAC

Ohjaus + kaukokaytto
Kayttdjannite + Lukitus
230 VAC

Ohjaus + kaukokaytto
Kayttdjannite + Lukitus
230 VAC
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| [ 1 112 113114 15 [ 16 [ 17 [ 1819 [ 20 ] 21 [ 22 23124 125126127 128129 30 3132 ]33] 34351 36 | 37 |
A A
B Sahkoasemarakennus B
] 15m *
C C
A P ||
glgls[] @@\
3| 3| 3|o 20 . D
gl gl é Q2 m c1
ofw|w[T] u
E PM2 E
- oo -
F Lz F
- © AE12JK1 + E1&E2 o
G oo@b/ G
-~ 190 6 VK
H oi’ m x H
B = 25 m B
J © J
B B@- 25m * K
L 093 3 25 m * PIl .
M % PI2 .
N _\ 15mx 3 N
N Q4 30 m * ]
0 0
P _ P
| *Jokaiselle ohjoimelle 2 kuparikaopelio jo 2 volokuitua _ ]
R Valokuitu, 50 um (50/125) Duplex—mmvk (LC) AET1 JK1 R
— Kuparikaopelointi (Luettelo liitteend) ) ) L ) 1
S @ DWatch (Digitoclinen oh jouksineen) &cmumum”mm_%_ﬂ.._ ummzﬂm nxc_ws“: syetidkaopelit _ S
ol vl v n. [Rokonorsuus SBhKBpOSITIo Tydnumero
218l /1532017 _ _
4 w w w e ro..__:\_ [Piirustusnumero
dE|E|E " o o . .
d</o|o SAH Digitaalinen ohj




Mista
Asema
Asema
Asema (PM1)
Asema (PM2)
Asema (C1)
Asema (C2)
Asema (PI1)
Asema (PI2)
AE11JK1
AE11JK1
AE12JK1E1
AE12JK1E2
AE12JK1
AE12JK1E1
AE12JK1E2
AE12JK1
AE12JK1E1
AE12JK1E2
AE12JK1
AE12JK1E1
AE12JK1E2
AE12JK1
AE12JK1E1
AE12JK1E2
AE12JK1
AE12JK1E1
AE12JK1E2
AE12JK1
AE12JK1E1
AE12JK1E2
AE12JK1

Mihin
AE05K1
AEO5K1
AE12JK1E1
AE12JK1E2
AE12JK1E1
AE12JK1E2
AE12JK1E1
AE12JK1E2
AE12JK1
AE12JK1
oul

¥l

a1

Q2

Q2

Q2

Q3

Q3

Q3

Q4

Q4

Q4

Q91

Q91

Qo1

Q92

Q92

Q92

Q93

Q93

Q93

Kaapeli

MCMK 4x6+6

MCMK 4x2,5+2,5

50 pum (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
50 pum (50/125) Duplex-mmvk (LC)
MCMK 4x6+6

MCMK 4x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
50 um (50/125) Duplex-mmvk (LC)
MCMK 2x2,5+2,5

Digitaalinen
Kpl maara
2

N R R NRRNRRNRRNRRNRRERNERRERERNERRRRRR R

Pituus/kaapeli (m)
140
140
190
190
190
190
190
190
15
15
15
15
15
20
20
20
25
25
25
30
30
30
20
20
20
25
25
25
25
25
25
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Syotté moottoreille ja lammitykselle
Ethernet-kytkimien apusdahko
Prosessivadyla 1. ohjaukselta
Prosessivayla 2. ohjaukselta
Prosessivayla 1. suojaukselta
Prosessivayla 2. suojaukselta
Prosessivayla 1. Pl-laitteelta
Prosessivayla 2. Pl-laitteelta

Moot. ja lam. jannitteiden ketjutus
Ethernet-kytkimien apusahko

1. prosessivayla, kaikki kommunikointi
2. prosessivayla, kaikki kommunikointi
Moot. ja lam. jannitteet

1. prosessivayla, kaikki kommunikointi
2. prosessivayla, kaikki kommunikointi
Moot. ja lam. jannitteet

1. prosessivayla, kaikki kommunikointi
2. prosessivayla, kaikki kommunikointi
Moot. ja lam. jannitteet

1. prosessivayla, kaikki kommunikointi
2. prosessivayla, kaikki kommunikointi
Moot. ja lam. jannitteet

1. prosessivayla, kaikki kommunikointi
2. prosessivayla, kaikki kommunikointi
Moot. ja lam. jannitteet

1. prosessivayla, kaikki kommunikointi
2. prosessivayla, kaikki kommunikointi
Moot. ja lam. jannitteet

1. prosessivayla, kaikki kommunikointi
2. prosessivayla, kaikki kommunikointi
Moot. ja lam. jannitteet
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| | 1 [ 12 113114 15116 [ 17 18 19 [20 [ 21 [22 2324 25126 27 [ 28 29 30 3132133 ] 34135136 | 37]
A A
B8 Sahkoasemarakennus B
15m x 4 + VK
¢ A .
.M.w. m m R o.@L/ Om x 4 + VK
3| 3| 3|o D
E|E|E Q2 °
o|lw|w[T]
E 70m x 3 + VK E
| Q9
F - F
- o -
G oo@b/ - AE12 JUK1 + Ethernet kytkin G
H 092 ~ 25 m x 3+ WK - 190 m x 5 H
u Il -
J J
K ou@l/ 25 m x 4 + VK 190 m Volokuitu (VK) ’
L g =2 m 3+ W P -
M ML M
- 15mx 3 -
N N
- 04 30m x 4 + WK -
0 0
P _ P
R Valokuitu, 50 pm (50/125) Duplex—-mmvk (LC) AETT JK1 _ R
7 - Kuparikaapelointi (Luettelo liitteend) b
Muiden kaappien kautto tulevat sydttokaapelit
| B @ DWatch (Retrofit) + Ek—sybttd, n. 140 m x 3 | s
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Mista
Asema
Asema
Asema
Asema
Asema (PI)
AE11 JK1
AE11 JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
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AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1

Mihin
AEQ5JK1
AEQ5JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
AE12JK1
Q1

Q1

Q1

Q1

Q1

Q2

Q2

Q2

Q2

Q2

Q3

Q3

Q3

Q3

Q3

Q4

Q4

Q4

Q4

Q4

Q91
Q91
Q91
Q91
Q92
Q92
Q92
Q92
Q93
Q93
Q93
Q93

Kaapeli

MCMK 4x6+6

MCMK 4x2,5+2,5

MCMO 19x2,5

MCMO 12x2,5

50 um (50/125) Duplex-mmvk (LC)
MCMK 4x6+6

MCMK 4x2,5+2,5

MCMO 12x2,5

MCMO 7x2,5

MCMK 2x2,5+2,5

MCMK 4x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
MCMO 12x2,5

MCMO 7x2,5

MCMK 2x2,5+2,5

MCMK 4x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
MCMO 12x2,5

MCMO 7x2,5

MCMK 2x2,5+2,5

MCMK 4x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
MCMO 12x2,5

MCMO 7x2,5

MCMK 2x2,5+2,5

MCMK 4x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
MCMO 12x2,5

MCMO 7x2,5

MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
MCMO 12x2,5

MCMO 7x2,5

MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)
MCMO 12x2,5

MCMO 7x2,5

MCMK 2x2,5+2,5

50 um (50/125) Duplex-mmvk (LC)

Retrofit
Kpl maara

R PR RPRRRRPRRPRRRPRRPRRRRPEPRRPRRRRRPRRPEPRRPRRPRRREPRREPRRRRENRNWELNRN

Pituus/kaapeli (m)
140
140
190
190
190
15
15
15
15
15
15
15
20
20
20
20
20
25
25
25
25
25
30
30
30
30
30
20
20
20
20
25
25
25
25
25
25
25
25

67 (67)

Syotot moottoreille ja lammitykselle
Ethernet-kytkimien apusahko
Ohjauskaapelit
Ohjauskaapelit

Prosessivadyld kuntotiedoille
Moot. ja lam. jannitteiden ketjutus
Ethernet-kytkimien apusahko
Ohjaus + kaukokaytto
Kayttéjannite + Lukitus

230 VAC

Katkaisijavikasuoja ohj.
Prosessivayld kuntotiedoille
Ohjaus + kaukokaytto
Kayttéjannite + Lukitus

230 VAC

Katkaisijavikasuoja ohj.
Prosessivayld kuntotiedoille
Ohjaus + kaukokaytto
Kayttéjannite + Lukitus

230 VAC

Katkaisijavikasuoja ohj.
Prosessivayld kuntotiedoille
Ohjaus + kaukokaytto
Kayttéjannite + Lukitus

230 VAC

Katkaisijavikasuoja ohj.
Prosessivayld kuntotiedoille
Ohjaus + kaukokaytto
Kayttéjannite + Lukitus

230 VAC

Prosessivayld kuntotiedoille
Ohjaus + kaukokaytto
Kayttéjannite + Lukitus

230 VAC

Prosessivayld kuntotiedoille
Ohjaus + kaukokaytto
Kayttéjannite + Lukitus

230 VAC

Prosessivayld kuntotiedoille



