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Opinnaytetyon tavoitteena oli kehittaa paivitetty tietoturva-ohjeistus Finavia Oy:lle. Tieto-
turvaohjeistuksen avulla yrityksen henkilosto voisi yllapitaa ja kehittaa omia toimia tietotur-
van parantamiseksi. Opinnaytetyo on laadittu kaytettavaksi Finavia Oy:ssa sisaisesti tukien eri
lilketoimintoja ja osastoja.

Tyon teoriaperusta pohjautuu vahvasti Valtionvarainministerion Vahti-ohjeistuksiin, ja siina
on kaytetty myos muuta tietoturvaan liittyvaa ammattikirjallisuutta. Nykytilannetta kartoitet-
tiin yrityksen intranetista loytyvasta materiaalista. Tiedonkeruumenetelmista tyossa on kay-
tetty kirjallisuuskatsausta, jonka avulla on hahmoteltu opinnaytetyon aihepiirin kokonaisuut-
ta. Tietoturvan teoria toimii pohjana tietoturvaohjeistukselle. Opinnaytetydssa on kaytetty
toiminnallisen opinnaytetyon menetelmaa, jossa toteutustapana on ollut oheistus. Opinnayte-
tyo muodostuu prosessin dokumentoinnista ja arvioinnista tutkimusviestinnan keinoin seka
toiminnallisesta osuudesta. Toiminnallinen osuus eli produkti kasittaa tietoturvaohjeistuksen.

Tyon tavoitteena oli tehda tietoturvaohjeistus kayttajille. Tietoturvaohjeistus on tarkoitus
ottaa kayttoon kohdeyrityksessa, kun se on testattu kaytannossa ja hyvaksi todettu. Koska
uutta ohjeistusta ei ole viela voitu testata kaytannossa, on lopullisen tuotoksen arvioiminen
hankalaa. Opinnaytetyona tehty tietoturva-ohjeistus vastaa sille annettuja maaritelmia, seka
on saavuttanut sille asetetut tavoitteet. Ohjeistuksen kehittamista ja paivittamista tullaa jat-
kamaan kohdeyrityksessa asiantuntijoiden toimesta.
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The objective on this bachelor’s thesis was to develop an updated information security guide-
book for Finavia Corporation. This information security guidebook facilitates the company
staff’s maintenance and development of measures to improve security. The thesis was com-
missioned by Finavia Corporation for internal use only. The purpose of the guidebook is to
support different business departments.

The theoretical framework is based on the Ministry of Finance’s VAHTI-guide, and also on
other professional information security sources. The present guidance material found in the
company’s intranet was examined. The main data collection method used was a literature
review, which enables outlining the topic of the thesis. Information security is the foundation
for the theory of technical documentations. The thesis is functional. This thesis includes the
documentation and evaluation of the research process, as well as a functional section. The
functional section comprises the established security guidelines.

The objective was to draw up security instructions for users. The security guidebook is sched-
uled to be operational in the commissioner company, once it has been tested and proven fea-
sible in practice. As the new guidebook has not yet been tested, it is difficult to estimate the
final output. The thesis has achieved the set objectives. The guidelines will be updated by
experts of the commissioner.

Keywords: Information Security, Information Security Guidebook
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1 Johdanto

Viestintaviraston kyberturvallisuuskeskus on helmikuussa 2016 varoittanut useista tiedonkalas-
telukampanjoista, joita on liikkeella. Huijausviesteja on levitetty tekstiviestitse ja sahkopos-
titse Poliisin, Postin, Nordean ja Danske Bankin nimissa. Viestin sisaltynyt linkki on vienyt hui-
jareiden sivustoille, jotka on esimerkiksi pyritty naamioimaan Nordean sivuiksi. Kayttajan
syottaessa verkkopankkitunnukset tai luottokorttitiedot ovat ne menneet suoraan huijareiden
tietoon. Valittomasti taman jalkeen on kayttajien nimissa nostettu pikalainoja. (Viestintavi-
rasto 2016.)

Opinnaytetyon aiheeksi valikoitui tietoturvaohjeistus, joka on suunnattu Finavian henkilostol-
le. Finavia on Lentoasemayhtio, joka yllapitaa ja kehittaa 22 Lentoaseman verkostoa seka
koko maan kattavaa lennonvarmistusjarjestelmaa. Ohjeistukselle on tarvetta, koska digitali-
saation myota palvelut ja laitteistot ovat monipuolistuneet ja kayttotarpeet muuttuneet.

Taman myota kayttajan tietoturvaosaaminen tulisi vastata nykyisia haasteita.

Yrityksen tietoturva koostuu monesta osasta, jossa ohjelmistojen ja laitteistojen lisaksi kayt-
tajan toimet ovat merkittavassa osassa. Markkinoiden paras virustorjuntakaan ei auta, jos
saastuneita liitetiedostoja avataan tyonantajan tarjoamilla laitteilla. Tietoturvaohjeistus si-
saltaa hyvia tietoturvakaytanteita. Ohjeistuksen tavoitteena on saada kayttaja kriittiseksi ja
ymmartamaan minkalaisia sahkopostien liitetiedostoja on turvallista avata ja arvioida lahetta-

jan luotettavuus.

2 Menetelmat

Opinnaytetyon tarkoituksena on tehda ohjeistus, eli luoda jotain uutta opinnaytetyon toimek-
siantajalle. Talloin menetelmaksi maaraytyi toiminnallinen opinnaytetyo. Vilkka ja Airaksinen
(2004, 51) toteavat, etta selvityksen tekeminen on yksi osa toiminnallisen opinnaytetyon to-
teuttamistapaa. Toiminnallisen opinnaytetyon lopullisena tuotteena syntyy aina konkreettinen
tuote. Tuote voi olla kirja, ohjeistus, opas, tietopaketti tai tapahtuma. Toiminnallisen opin-
naytetyon toteutustapaa valittaessa tulee miettia muoto, jossa lopullinen tuotos viedaan koh-
deryhmalle palvellakseen heita parhaiten. Tassa opinnaytetyossa ohjeistus luodaan sahkoi-
seen muotoon, ja se viedaan yrityksen intranetiin muiden ohjeiden tavoin. Koska paasaantoi-
sesti opinnaytetyon tekija maksaa opinnaytetyon tehtavan tuotteen, ei siita tassa muodossa
synny kustannuksia tekijalle. (Airaksinen ym. 2004, 51.). Luotu oheistus viedaan kaytantoon
ja testaukseen vasta, kun se on hyvaksytty valmiina opinnaytetyona. Kun materiaali tullaan
jakamaan sahkoisessa muodossa yrityksen intranetissa, on sen paivittaminen jatkossa myos

helpompaa.



Tiedonkeruumenetelmista tyossa on kaytetty kirjallisuuskatsausta, jonka avulla on hahmotel-
tu opinnaytetyon aihepiirin kokonaisuutta. Kirjallisuuskatsauksen avulla selvitetaan, miten
paljon aiheesta on jo olemassa tutkimustietoa seka nakokulmat ja menetelmat. Lahtokohtai-
sesti jokaisen opinnaytetyon tulee sisaltaa teoreettinen viitekehys, joka sisaltaa opinnayte-
tyon keskeisimmat kasitteet. Kirjallisuuskatsauksella pyritaan selvittamaan opinnaytetyon
kasitteellista taustaa ja selvittaa, miten tyo liittyy jo olemassa oleviin tutkimuksiin. (Hirsjar-

vi, Remes, Sajavaara 2009, 121.)

Sisallon analysointia tehdaan laadullisesta tutkimuksesta. Analysointi sisaltaa aineiston huolel-
lista lukemista, tekstimateriaalin jarjestelya, sisallon ja materiaalin erittelya seka jasenta-
mista ja pohtimista. Analyysin tavoitteena on kerata runsaasta tietomaarasta kiteytettya
tekstia ymmarrettavasti kohderyhmalle. Analyysin avulla tutkija tiivistaa aineistoa, tulkitsee
sita ja kay vuoropuhelua teorian ja oman ajattelun kanssa. (Saaranen-Kauppinen, Puusniekka
2006.)

3 Tietoturvallisuus

Tietoturvallisuus on toimia, joiden avulla pyritaan suojaamaan tieto, jarjestelmat ja palvelut
luottamuksellisina, eheina ja saatavilla oltavana. Kaytannossa tama tarkoittaa sita, etta tie-
dot ja tietojarjestelmat pidetaan vain niiden kayttoon oikeutettujen saatavilla. Ulkopuolisille
ei tule antaa mahdollisuutta kasitella, muuttaa tai poistaa tietoa. Tiedot, palvelut ja jarjes-
telmat tulee olla luotettavia ja ajan tasalla seka saatavilla silloin kuin niita tarvitaan. Niista
ei saisi loytya haittaohjelmia eika laitteisto- ja ohjelmistovikoja. (Valtionvarainministerio
2013.)

Usein tietokoneelle ja eri jarjestelmiin kirjaudutaan kayttajatunnuksella ja salasanalla. Tama
on ensimmainen konkreettinen vaihe, missa kayttajan tulee ottaa tietoturva huomioon. Mika

oli salasana? Missa se sailytetaan niin, etta se pysyy vain omana tietona? Oliko salasana sama,
joka oli jo kaytossa jossakin muussa palvelussa? Tassa tyossa hyvan ohjeistuksen tulee vastata

muun muassa naihin kysymyksiin.

4 Hyvan ohjeistuksen perusteet

Kirjassa Tekniikan Viestinta 2010, (Kauppinen, Nummi & Savola) todetaan ohjeiden turvaavan
tuotteiden ja palveluiden tarkoituksenmukaisen kayton. Ohjeita ja oppaita tarvitaan, kun
tyossa kehitetaan uusia toimintatapoja tai kayttaja perehtyy uuden laitteen kayttoon. Riip-
pumatta ohjeistuksen tekijasta ohjeistuksessa kasiteltava tieto tulee esittaa niin, etta jokai-
nen sen kayttaja ymmartaa sita. Ohjeistuksen laatiminen missa tahansa tyotehtavissa on ta-
vanomaista, eika siihen tarvita olla aiheeseen perehtynyt asiantuntija. Hyvassa kayttoohjees-

sa kaytannon asiantuntemus yhdistyy tasmalliseen kieleen. Ohjeistuksen alussa tulee selvita,



mita ohje koskee ja kenelle se on tarkoitettu. Asiallinen ja selkea ohje parantaa tuotekuvaa,

mutta ei pyri mainostamaan sita. (Kauppinen, Nummi & Savola 2010, 134-136).

Tassa kohdassa On kuvattu ohjeiden tekoon liittyvia prosesseja. Ennen ohjeen kirjoittamista

tulee selvittaa tuotteen rakenne ja toiminta. Suunnittelussa tulee ottaa huomioon, kenelle ja
mihin tarkoitukseen ohje laaditaan seka pyrkia kuvittelemaan tuotteen tyypillinen kayttoti-
lanne. Ohjeessa tyypillisesti kuvataan ensin tuotteen normaalikaytto. Rajoituksien maininta
tulee kayda ilmi, ja esittaa niille lyhyet perustelut. Ohjeessa tulee ennakoida tyypillisia on-
gelmia, joita kayttajalle voi tulla vastaan tuotteen kaytossa. Ohjeissa tulee noudattaa kaytta-
jan toimintojen aikajarjestysta, ja rakentaa ohje johdonmukaiseksi kokonaisuudeksi. Ohjeen
kaytannollisyyden kannalta mahdollisimman selkea ja helppo kieli on avainasemassa. Ohjeen
kaytettavyys helpottuu, kun samasta asiasta kaytetaan aina samaa ilmaisua. (Kauppinen,
Nummi & Savola 2010, 136).

Kirjoitetusta ohjeesta tehdaan ensin luonnos, josta kerataan palautetta. Palautteen perustel-
la pyritaan tekemaan muutoksia puutteellisiin asioihin. Lopullinen ohje tulee testata tositilan-
teessa aina ennen julkaisua. Ohjeistuksen kirjoittajan tulee pyrkia ohjaamaan lukijaa ohjeen
lukemiseen. lhmisilla on taipumus ryhtya heti toimiin luottaen omiin taitoihinsa, ja jattaa oh-
jeet lukematta. Ohjeistuksessa tulee pyrkia kirjoittamaan ohje oikeaan savyyn. Pyrkimys on
kirjoittaa ohje sellaiseen muotoon, jossa lukijan kykyja ei yli- eika aliarvosteta. Hyvassa oh-
jeistuksessa kayttajan tulee loytaa helposti haluamansa asiakohdat. Lukijalla on mahdollisuus
lukea ja kayttaa ohjetta eri jarjestyksessa kuin se on suunniteltu. Tasta syysta ohjetta teh-
dessa tulee miettia eri kayttajien luku- ja kayttotavat. (Kauppi, Nummi & Savola 2010, 134-
136.)

Ohjeissa esiintyvat kuvat ja piirrokset auttavat lukijaa hahmottamaan asian tehokkaammin
kuin sanat. Kirjassa Tekniikan Viestinta 2010 todetaan, etta esimerkiksi koneen osat ja niiden
sijoittuminen kokonaisuuteen voidaan havainnollistaa kuvien kautta paremmin kuin sanoin.
Myo0s kielitaidottomille ohjeistuksen kuvitus on ensiarvoisen tarkeaa. Myos ohjeiden testaus on
tarkeaa ennen julkaisua. Ohjeen tekija on saattanut jattaa mainitsematta sellaista, jota itse
pitaa itsestaan selvana asiana ja nain lukijalta saattaa jaada oleellisia asioita tiedostamatta.
Ohjeiden testaamisella pystytaan valttamaan tama virhe. (Kauppinen, Nummi & Savola 2010,
135).

5 Tietoturvaohjeistus

Tietoturvallisuudella tarkoitetaan tietojen ja palveluiden, jarjestelmien ja tietoliikenteen
suojaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi. Tietoturvallisuuden
tavoitteena on tietojen luottamuksellisuuden, eheyden ja kaytettavyyden turvaaminen lait-

teisto- ja ohjelmistovikojen, luonnontapahtumien seka tahallisen, tuottamuksellisen tai tapa-



turmaisen tekojen aiheuttamilta uhrilta ja vahingoilta. Tietoturvallisuuden liittyessa yrityksen
kaikkeen toimintaan tavalla tai toisella, on henkiloston sitouttaminen tietoturvaan ja siihen
liittyviin toimiin avainasemassa. Henkiloston tietoturvatietoisuutta tulisi jatkuvasti kehittaa.

(Valtionvarainministerio 2007, 13, 52.)

5.1 Laitteet, niiden turvallisuus ja suojaus

Laitteiston turvallisuus kasittaa laitteistojen suojausta, asennusta, yllapitoa ja poistoa seka
niiden hallinnointia. Laitteiden elinkaareen sisaltyvat asennukset, takuut, yllapito ja siihen
liittyvat sopimukset seka poisto muodostavat laitteistoturvallisuuden kokonaisuuden. Kaikkia
jarjestelman laitteita on kyettava seuraamaan, valvomaan ja paivittamaan asiaan kuuluvien

toimenpitein. (Valtionvarainministerio 2007, 63.)

Merkittavimmat mobiililaitteisiin kohdistuvat uhat liittyvat fyysiseen turvallisuuteen. Kaytan-
nossa tama tarkoittaa laitteen haviamista tai varastamista. Fyysisen turvallisuuden paranta-
miseksi sim-kortille tulee maarittaa pin-koodi, jotta liittyman vaarinkaytto toisen henkilon
nimissa esiintyminen ei olisi mahdollista. Pin-koodin oletusmerkkisarja tulee vaihtaa heti
kayttoonoton yhteydessa. Myos laitteen suojakoodi tulee maarittaa, jotta estetaan asiatto-
mien henkiloiden paasy laitteen tietoihin. Suojakoodi tulee muuttaa oletuskoodista, ja puhe-
limen tulee automaattisesti lukittua kymmenen minuutin aikaviiveella. (Valtionvarainministe-
rio 2007, 40, 42.)

Windows -kayttojarjestelmalle on tehty jarjestelmanvalvojan tunnuksia murtavia ohjelmisto-
ja, joilla pystytaan selvittamaan tai jopa vaihtamaan jarjestelmanvalvojan salasanat. Murta-
misen jalkeen koneelle on paasy jarjestelmanvalvojan oikeuksin ja nain paasy kaikkiin kaytto-
jarjestelman datoihin. Salaamalla tyoaseman koko kiintolevy voidaan estaa ulkopuolisten ta-
hojen paasy koneelle tallennettuihin tietoihin. Kiintolevyjen salausmenetelmat ovat kehitty-
neet, eika kiintolevyn hidastavaa vaikutusta ole havaittavissa, mika on johtanut salausmene-
telmien yleistymiseen. Salausohjelmistoa kaytettaessa tulee varmistaa sen keskitetty kaytto
esimerkiksi HelpDeskin toimesta. Niin kutsutun recovery -avaimen kaytolla varmistetaan, etta
salattuun dataan paastaan kasiksi riippumatta kayttajan toimista. (Laaksonen, Nevasalo &
Tumula 2006, 196).

Yrityksen tietoturvakasikirja - ohjeistus, toteutus ja lainsaadanto kirjassa kirjoittajat kuvaa-
vat haittaohjelmia sovelluksilla, joita kayttaja ei ole aikonut suorittaa. Haittaohjelmiksi kut-
sutaan myos ohjelmistoja, jotka aiheuttavat tahallisesti tai tahattomasti haittaa yrityksen
tietojarjestelmissa. Lisaksi huijausviestit seka vakoilu ja mainosohjelmat voidaan luokitella
tahan kategoriaan. Haittaohjelmien torjunnassa tulisi ottaa huomioon seuraavia asioita; tulee
tehda selvitys, mita haittaohjelmat tekevat ja mita ne nayttavat tekevan. Kayttajakunnalle

tulee olla ohjeistus siita, miten voi valttaa haittaohjelman tartunnan ja miten toimia mahdol-
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lisen tartunnan tapahtuessa. Haittaohjelmien tartunnan valttamiseksi ohjeistuksessa tulee
olla selkeat kiellot tiettyjen tiedostojen, liitteiden ja viestien avaamiseksi. (Laaksonen, Neva-
salo & Tumula 2006, 163.)

5.2 Sahkopostin ja internetin kayton periaatteet

Sahkopostin kayttoa voidaan vahaisessa maarin sallia tyontekijan omien asioiden hoitamiseen.
Tyontekijaa tulisi ohjeistaa hoitamaan henkilokohtaista sahkopostia omien asioiden hoitami-
seen. Talla toimenpiteella voidaan valttya henkilokohtaisen tyosahkopostiosoitteen paatymis-
ta roskapostilistoille. Sahkopostin kaytossa jatkuvasti kasvava roskapostin maara on merkitta-
vin ongelma. Myos tietojen kalastelu, niin sanottu phishing on lisaantynyt viime aikoina mer-
kittavasti. Tietojen kalastelussa pyritaan kalastelemaan tietoja, erityisesti pankkitunnuksia

kalasteluviestien uhreilta. (Laaksonen, Nevasalo & Tumula 2006, 164, 206.)

Internetin kayttoa voidaan sallia, rajata tai estaa. On jarkevaa sallia internetin kaytto, mutta
laatia sille selkeat kaytannot ja rajoitukset. Yrityksen tulee tiedostaa verkon kayttoon liitty-
vat tietoturvariskit seka ottaa huomioon verkon kaytosta aiheutuvat riskit ja haitat. Sopima-
ton internetin kaytto tulee kieltaa yksiselitteisesti. Myos lain kieltama toiminta, kuten laiton
tiedostojen jako ja laittoman materiaalin hallussapito tulee kieltaa kayttajalta. (Laaksonen,
Nevasalo & Tumula 2006, 164.)

5.3 Kayttajatunnus ja salasanaohjeistus

Kayttajatunnus ja salasana ovat henkilokohtaisia. Kayttajatunnukseen liitetty salasana tulee
olla vain sen kayttoon oikeutetun henkilon tiedossa. Jarjestelman yllapitajan tulee maarittaa
salasana niin, etta se on riittavan pitka ja vaihdettava tarpeeksi usein. Ohjeistuksessa tulee
olla maininta tyopaikan verkkotunnuksen ja henkilokohtaisten verkkopalveluiden salasanojen

eroavaisuuksista. (Laaksonen, Nevasalo & Tumula 2006, 166.)

Valtionvarainministerion Sisaverkko-ohjeistukessa maaritellaan salasanalle seuraavat vaati-
mukset; Salasanan pituus tulee olla vaatimusten pituinen, usein vahintaan 10 merkkia. Sala-
sanassa pitaa olla seka isoja ja pienia kirjaimia seka numero, mutta myos useimmat erikois-
merkit kelpaavat. Salasanan enimmaisika saa olla enintaan 90 vuorokautta, eika vaihtaessa
saa kayttaa jo kaytettyja salasanoja. Yritettaessa kirjautua vaaralla salasanalla palveluun tu-

lee tunnuksen lukittua vaarinkaytoksien estamiseksi. (Valtionvarainministerio 2010, 76-77.)

5.4 Verkot ja yhteydet

Verkkoyhteyden suojaus pyrkii aina siihen, etta yhteydella siirrettavan tiedon luottamukselli-

suus ja eheys sailyvat. Yleisien tietoliikenneverkkojen kauppa kulkevat verkkoyhteydet ovat
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alttiita erillaisille tietoturvahyokkayksille. Salakuuntelemalla tiedon luottamuksellisuus, eheys

ja saatavuus ovat uhattuna. (Valtionvarainministerio 2003, 39.)

Verkkoliitannan toteuttamisessa yleistyvat langattomat liitantatavat kuten wlan ja mobiilida-
tayhteys parantavat kayttomukavuutta, mutta kasvattavat tietoturvariskeja. Langatonta lii-
tantaa kaytettaessa tarvitaan ylimaaraisia varatoimia. Langattomia yhteyksia kaytettaessa
tulisi aina kayttaa Virtual Private Network- tekniikkaa (VPN), jolla pystytaan salaamaan lagat-

tomat tietoliikenneyhteydet. (Valtionvarainministerio 2003, 38.)

Alypuhelimen wlan ja bluetooth-yhteydet tulee poistaa kiytostad, kun ne eivit ole kaytossa.
Laiteasetuksista tulee tietoturvan parantamiseksi maarittaa siten, etta laitteet tila on
piiloitettu eika se mainosta itseaan muille laitteille. Laite tulee nimeta myos siten, etta
kayttajaa ei voida siita tunnustaa tai paatella. Matkapuhelimen wlan-yhteytta kaytettaessa
suojaamattomissa verkoissa, muodostavat ne samanlaisen vaaran kuin tyoasemat. Talloin

lilkenne tulee muodostaa vpn-yhteyden yli. (Valtionvarainministerio 2007, 43.)
5.5 Matkakaytto ja etayhteydet

Etatoiden suosio ja tyonantajan tarjoama mahdollisuus siihen on kasvanut viime aikoina pal-
jon. Kirjassa Syntynyt digiaikaan 2010, todetaan etta nettisukupolven edustajia haastatellessa
69 prosenttia haluaa tyoskennella missa ja milloin vain. TyG6ajan joustot ja luontaisedut ja
ovat tarkeita tekijoita tyossa viihtymisen kannalta. (Don Tapscott 2010, 177). Etatoita etayh-
teyksia kayttaen tulee ohjeistaa kayttajakuntaa sita varten laaditulla tietoturvaohjeistuksel-
la. Tyontekijoiden ja johdon kayttamat etayhteydet tulee varmistaa tietoturvallisuuden li-
saamisella, koulutuksella ja motivoinnilla. Etatoissa kaytettavien laitteiden tiedot ja niiden
valitys asettavat erityisia haasteita tiedon turvaamiseksi. Laitteille ja jarjestelmiin kirjautu-
minen tulee olla tarpeeksi vahvaa ja naiden sisaltama luottamuksellinen tieto tulee salata.
Kayttajat ohjeistetaan noudattamaan erityista huolellisuutta laitteiden kasittelyssa, jotta val-
tyttaisiin laitteiden ja tiedon katoamiselta ja varkauksilta. (Valtiovarainministerio 2007, 66-
67).

Tietojenkasittelylaitteiden, lahinna kannettavien tietokoneiden, tablettien ja matkapuheli-
mien matkakayton ohjeistus liittyy olennaisesti tietovalineiden kasittelyyn. Bios -salasanat,
kaynnistyssalasanat ja tietojen salaus eivat takaa laitteen datan tietoturvaa laitteen katoami-
sen jalkeen. Matkakaytossa turvallisuutta voidaan parantaa vahentamalla mukana kuljetetta-
van tiedon maaraa ja kayttamalla erilaisia etatyohon liittyvia ratkaisuja, kuten suojattuja

etayhteyksia. (Laaksonen, Nevasalo & Tumula 2006, 164, 168.)
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5.6  Turvallinen tietovalineiden kasittely

Yritysten kaytossa olevien tietojen kasittely- ja sailytyslaitteiden maara on kasvanut nopeasti.
Lukuiset pieneen kokoon ja suureen tallennuskapasiteettiin kykenevat tallennusvalineet ovat
tulleet markkinoille. Tietoturvaohjeistuksen tulee pysya tekniikan kehityksen mukana. Fyysi-
sen turvallisuuden, tietoliikenne- ja laitteistoturvallisuuden seka ohjelmistoturvallisuuden
tulisi kattaa myos nama pienet mobiililaitteet ja tallennusvalineet. Tietovalineiden kasittelys-
sa ja ohjeistuksessa tulee huomioida seuraavia asioita. Kayttajalle tulee selvita, mita tietoja
voidaan sailyttaa liikuteltavilla tallennusvalineilla. Tietoliikenneyhteydet tulee varmistaa suo-
jatuiksi seka tehda varmistuskaytannot selviksi. Tietovalineiden rikkoutuessa tai havitessa
tulee olla ohjeistus ja yllapitajilla tulee olla mahdollisuus rajoittaa ja valvoa tiettyjen tallen-

nusvalineiden kayttoa. (Laaksonen, Nevasalo & Tumula 2006, 164).

5.7 Julkisella paikalla toimiminen

Julkisilla paikoilla toimiessa tietoturvaa voidaan parantaa vahentamalla mukana kuljetettavan
tiedon maaraa. Tyypillisesti se onnistuu kayttaen suojattuja etayhteyksia yrityksen verkkoon,
jolloin tiedostot eivat sijaitse fyysisella levylla. Ulkoiset tallennuslaitteiden koot ovat pienen-
tyneet merkittavasti, joten niiden mahdollisuus unohtamiseen tai kadottamiseen on suurem-
pi. Julkisilla paikoilla olan yli kuvaaminen tai jopa nayton valokuvaaminen on mahdollista.
Verkon valinta tulee miettia tarkoin, ottaako yhteyden kahvilan suojaamattomaan langatto-
maan verkkoon tai asiakasyrityksen tarjoamaan lankaverkkoon. Salasanojen tallentaminen
laitteen muistiin ei ole tietoturvallinen ratkaisu. Myoskaan laitteiden sovellukset eivat saa
muistaa kayttajan salasanoja automaattisesti. Laitteet ja tallennusvalineet on hyva suojata
salasanoilla ja suojakoodeilla, jolla voidaan estaa ulkopuolisien paasy laitteen tietoihin sen

kadotessa. (Laaksonen, Nevasalo & Tumula 2006, 164.)

6  Yhteenveto ja johtopaatokset

Tyon tekeminen on siirtynyt yha enemman pois toimistolta kotiin, mutta myos asiakkaan tyo-
tiloihin ja muihin julkisiin tiloihin. Samalla kun tyot siirtyvat toimistolta pois, voi tyontekoon
soveltuvat laitteet ja tyokalut muuttua matkapuhelimiin ja taulutietokoneisiin. Laitteiden
kulkiessa kayttajilla mukana, pyrkivat laitevalmistajat tekemaan niista mahdollisimman ohui-
ta ja kevyita. Taman myota laitteiden liittimia pyritaan karsimaan, seka kehittamaan niista
entista pienempia. Lukuiset pilvipalvelut ja niiden yleistynyt kaytto ovat osaltaan vahenta-
neet esimerkiksi fyysisten massamuistien ja muistitikkujen kayttoa. Tarvittava data voidaan
tallentaa verkkoyhteyden yli palveluntarjoajan konesaliin, eli pilveen. Kun toimintaymparis-
tomme ja laitteemme muuttuu, tulee meidan kiinnittaa entista enemman huomiota hyviin

tietoturvakaytantoihin ja paivittaa tietomme vastaamaan taman paivan haasteisiin.
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Tyon tavoitteena oli tehda tietoturvaohjeistus kayttajille. Ohjeistusta tullaan testaamaan hy-
van ohjeistuksen kriteerien mukaisesti ennen ohjeistuksen vientia kaytantoon. Tietoturva
koostuu useasta palasista, ja kayttajat ja niiden toimet ovat vain yksi osa sita. Ohjeistus an-

taa kayttajalle valmiuden ennalta ehkaista monia tietoturvariskeja.



14

Lahteet

Kirjalliset lahteet

Airaksinen, T. & Vilkka, H. 2004. Toiminnallinen opinnaytetyo. Helsinki: Tammi.

Hirsjarvi, S., Remes, P.& Sajavaara, P. 2009. Tutki ja kirjoita. Hameenlinna: Kariston kirja-
paino

Kauppinen, A., Nummi, J. & Savola, T. 2010. Tekniikan Viestinta - Kirjoittamisen ja puhumi-
sen kasikirja. Helsinki: Edita Prima.

Laaksonen, M., Nevasalo, T. & Tomula, K. 2006. Yrityksen tietoturvakasikirja. Ohjeistus, to-
teutus ja lainsaadanto. Helsinki: Edita Publishing.

Tapscott, D. 2010. Syntynyt digiaikaan; Sosiaalisen median kasvatit. Porvoo: WS Bookwell.
Sahkoiset lahteet

Saaranen-Kauppinen, A. & Puusniekka, A. 2006. KvaliMOTV - Menetelmaopetuksen tietovaran-
to. Viitattu 31.10.2016.
http://www.fsd.uta.fi/menetelmaopetus/

Valtionvarainministerio. 2003. Turvallinen etakaytto turvattomista verkoista. Viitattu
27.11.2016
https://www.vahtiohje.fi/c/document_library/get_file?uuid=370c931e-fe24-4061-b5ac-
91f3cc81e28d&groupld=10128

Valtiovarainministerio. 2007. Tietoturvallisuudella tuloksia: Ohje tietoturvallisuuden johtami-
seen ja hallintaan. Viitattu 8.5.2016.
https://www.vahtiohje.fi/c/document_library/get_file?uuid=d0bcécbd-1626-47aa-99d7-
01352f5aede1&groupld=10229

Valtionvarainministerié. 2007. Alypuhelimien tietoturvallisuus - Hyvat kaytannét. Viitattu
27.11.2016.
https://www.vahtiohje.fi/c/document_Llibrary/get_file?uuid=6f3827e9-75bc-4ce8-be73-
1166cdee10a5&groupld=10128

Valtionvarainministerio. 2010. Sisaverkko-ohje. Viitattu 27.11.2016.
https://www.vahtiohje.fi/c/document_library/get_file?uuid=5084ce47-32bf-4025-bcc1-
73fc2ded4edad&groupld=10229

Valtionvarainministerio. 2013. Tietoturvallisuus - Mita se on? Viitattu 31.10.2016.
https://www.vahtiohje.fi/web/guest/691



15
Liite 1

Liitteet

I I I 0] = ] 0 16



16
Liite 1

Liite 1: Ohjeistus

Tama ohjeistus sisaltaa keskeisimmat osa-alueet, joiden avulla kayttajat voivat parantaa

omilla toimillaan yrityksen tietoturvaa. Ohjeistus koskee salasanoja, laitesuojausta,

sahkopostin kayttoa, verkkoyhteyksia, massamuistien kayttoa seka julkisilla paikoilla

tyoskentelya.

Salasanat

Vaihda annetut salasanat valittomasti uusiin.

Pyri kayttamaan salasanassa isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja
Ala luovuta kayttdjatunnuksia ja salasanoja toisen osapuolen tietoon

Ala kayta samaa salasanaa toisessa jarjestelmassa

Ala kirjoita salasanoja selkokielisina talteen laitteeseen muistiin, paperille yms.

Laitesuojaus

Ota kayttoon suojakoodit ja pin -koodit
Ala kayta oletuskoodeja ja salasanoja
Vaihda koodit saanndllisesti uusiin

Pida virustorjuntaohjelmistot ajan tasalla

Sahkoposti

Salaa sahkoposti tarvittaessa lahettaessa organisaation ulkopuolelle sahkopostia
Kayta sahkopostin allekirjoitusta
Ala avaa epailyttavista osoitteista tulevien viestien linkkeja tai liitteita

Tarkista postin lahettajan nimen lisaksi oikea sahkopostiosoite, mista viesti saapunut

Yhteydet

Sammuta kayttamattomat yhteydet
Kayta mobiili -yhteytta aina, kun et voi varmistaa wlan -yhteyksien turvallisuutta

Avoimissa wlan -verkoissa salaa liikenndinti vpn -yhteyksilla
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Massamuistit

- Ala sailyta arkaluontoista materiaalia muistitikulla
— Huolehdi muistitikun materiaalin varmuuskopioinnista

- Al3 kytke vieraiden muistitikkuja koneeseen

Tyoskentely julkisissa tiloissa

— AlA hukkaa laitteita

Kiinnita huomiota ymparistoon. Varo olanylikatselua, valokuvausta seka salakuuntelua

Kiinnita huomiota kaytettavaan verkkoon. Vieraissa verkoissa koneen tietoja voidaan
yrittaa urkkia.



