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TIIVISTELMA

Sairaalassa laékintalaitteilla diagnosoidaan, tarkkaillaan potilasta,
hoidetaan potilaan sairautta tai vammaa. Potilaasta saatava tieto halutaan
saada sahkdisesti sairaalan tietojarjestelmiin. Sairaalassa kaikki potilaan
hoitoon liittyvat asiakirjat ovat osa sahkoista sairaskertomusta.
Laakintalaitteiden sairaalan verkkoon liittminen tuo hyotyjen lisaksi
tietoturvariskeja ja riskien minimoimiseksi opinnaytetydssa etsittiin
ratkaisuja laakintalaitteen tietoturvan parantamiseksi.

Opinnaytetydssa tutkittiin laakintalaitteisiin vaikuttavaa lainsaadantoa ja
direktiiveja. Laakintalaitteita verkotettaessa on huomioitava IEC 60601-1-
ja IEC 60601-1-1 -standardien vaatimukset koskien laakintalaitteiden
sahkoturvallisuutta. Laakintalaitteiden tietoturvassa on huomioitava
luottamuksellisuus, eheys ja saatavuus. Laakintalaitteen tuottama tieto on
oltava kaytettavissé oikeaan aikaan, muuttumattomana vain niilla
henkil6illa, joilla on oikeus tietoon.

Verkkoon liitetyn l&&kintalaitteen tietoturvaa voidaan parantaa
koventamalla laékintalaitetta laitteistopohjaisesti ja ohjelmistopohjaisesti.
Koventamisella laitteiston asetuksia maaritellaan tietoturvallisemmaksi.
Laakintalaitteen tietoturvaa voidaan parantaa ilman laitteistoon kohdistuvia
muutoksia verkon segmentoinnilla, palomuurein ja verkkoliikenteen
analysoinnilla. Laakintalaitteisiin valmistajan salliessa voidaan asentaa
tietoturvaohjelmisto, joka suojaa haittaohjelmilta, ja tietoturvapaivityksia,
jotka korjaavat haittaohjelmien hyédyntamia tietoturva-aukkoja.

Tulevaisuudessa kaikki laékintalaitteet tullaan liittimaan verkkoon, koska
kaikki potilaan diagnoosissa, tarkkailussa ja hoidossa tuotettu informaatio
halutaan hyddynnettavéaksi potilaan hoidossa. Laakintalaitteiden kayton
turvaaminen tulee olemaan kriittinen kehityskohde sairaaloiden tietoturva-
asiantuntijoille.

Asiasanat: laakintalaite, Standardi IEC 60601-1, tietoturva
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ABSTRACT

Medical devices are used in diagnostics, monitoring and treating a
patient’s illness or injury in hospitals. It is preferable to have the patient
information in electronic form in hospital information systems. In a hospital
all documents on the treatment of a patient are part of a computerized
medical record. Connecting medical devices to a hospital network has
benefits but also information security risks, and to minimize these risks this
thesis reviewed for solutions for improving information security of a
medical device.

The thesis reviewed the legislation and the EU directives affecting medical
devices. The requirements of IEC 60601-1- and IEC 60601-1-1 -standards
concerning the electrical safety of medical devices have to be observed
when connecting medical devices to a network. The information security of
medical devices has to take into account aspects of confidentiality,
integrity and availability. The information produced by a medical device
must be available unaltered to the approved personnel at the correct time.

The information security of a medical device connected to a network can
be enhanced by hardening the device either through hardware or
software. When hardened, the settings of a device are adjusted towards
enhanced information security. The security of a medical device can be
improved without making changes to the device itself, via network
segmentation, firewalls and network data analysis. If the medical device’s
manufacturer permits it, it is possible to install security software on the
device, to protect against malicious programs and security patches to fix
security flaws with a potential for exploitation.

In future all medical devices will be connected to a network to take
advantage of all information produced in patient diagnostics, observation
and treatment for a patient’s care. Securing the usage of medical devices
will be a crucial aspect for development for information security experts at
hospitals.

Keywords: medical device, Standard IEC 60606-1-1, information security
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1 JOHDANTO

Opinnaytetydn tavoite on parantaa sairaalan verkkoon liitettavien
ladkintalaitteiden tietoturvaa. Opinnaytetyo tehtiin sairaalaan
ladkintatekniikalle, joka vastaa sairaalan laékintélaitteiden elinkaaresta.

Opinnaytetyota ei ole rajattu erityisesti mihinkaan sairaalaan.

Laakintalaitteilla diagnosoidaan, tarkkaillaan potilasta, hoidetaan potilaan
sairautta tai vammaa. Elektroniset ladkintalaitteet sisaltavat kaytannossa
aina tietokoneen. Tietokone voi olla ohjelmoitava logiikkapiiri tai sulautettu

tietokone. Laakintalaitetta ei valttamatta osata tunnistaa tietokoneeksi.

Opinnaytetydn teoriaosuudessa tutustutaan laakintalaitteisiin vaikuttavaan
lainsdadantdon, direktiiveihin ja standardeihin. Teoriaosuudessa
tutustutaan tietoturvan perusteisiin. Niiden pohjalta lahdettaan
selvittAmaan kaytantoja, joilla parannetaan verkkoon liitettavien
ladkintalaitteiden tietoturvaa.

Opinnaytetyossa selvitetaan laakintalaitteiden verkkoon liitettavyytta ja sita
mité laakintalaitteen hankintaprosessissa pitaa ottaa huomioon
ladkintélaitteiden tietoturvan parantamiseksi. Verkkoon liitettaville
la&kintalaitteille luodaan toimintamallit, joiden soveltuvuus testataan
sairaalaan hankittavilla ladkintalaitteilla. Toimintamallien pohjaksi otetaan
sairaalan vakioituun tydasemaan kohdistuvat kaytannot ja selvitetaan,

soveltuvatko ne sellaisenaan la&kintalaitteiden tietoturvan parantamiseen.



2 LAAKINTALAITE HOITOALUEELLA

2.1 Laakintalaitedirektiivi ja laki terveydenhuollon laitteista

Laakintalaitteista EU-tasolla maarataan ladkintalaitedirektiivilla 93/42/ETY.
Laakintalaitedirektiivi (MD-direktiivi) koskee laakinnallista laitetta, kaikkia
laitteeseen liittyvia tarvikkeita ja laitteiden kayttoon tarvittavia ohjelmistoja,
kun laitetta kaytetaan valmistajan tarkoittamalla tavalla ihmisen

- sairauksien diagnosointiin, ehkaisyyn, tarkkailuun, hoitoon tai
lievitykseen

- vammojen tai vajavuuden diagnosointiin, tarkkailuun, hoitoon,
lievitykseen tai kompensointiin

- anatomian tai fysiologisen toiminnon tutkimiseen, korvaamiseen tai
muunteluun

- hedelmoéityksen saatelyyn.

Direktiivissa maaritellaan yleisenad vaatimuksena, etté laitteiden
suunnittelussa ja valmistuksessa on varmistuttava, ettei laitetta
kaytettaessa suunnitelluissa olosuhteissa tarkoituksen mukaisesti
vaaranneta potilaan tai muun henkilon terveytta tai turvallisuutta.
Kayttajien tai muiden henkildiden turvallisuutta tai terveytta ei vaaranneta
laitteiden kayttoon liittyvissa riskeissa, jos riskit ovat hyvaksyttavia
potilaalle saatuun etuun ndhden. Laakintalaitevalmistajan velvollisuus on
poistaa tai minimoida riskit potilaalle tai laitteen kayttajélle. Tarvittaessa on
velvoite toteuttaa tarvittavat suojelutoimenpiteet ja halytysmekanismit
riskeille, joita ei voida poistaa kokonaan. Laitteen kayttdjia on informoitava
laitteeseen tai sen kayttoon liittyvista riskeista, joita ei ole voitu poistaa
kokonaan. Laitteen kayttajille on ilmoitettava kayttdohjeessa, jos ne
johtuvat suojelutoimenpiteiden riittAméattémyydesta. (Ladkintélaitedirektiivi
93/42/ETY)
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KUVIO 1. CE-merkki (IEC 60601-1, 2005)

Laakintalaitteessa CE-merkin (KUVIO 1) kayttd on pakollista EU-alueella.
Valmistaja osoittaa CE-merkilla ladkintalaitteen tayttavan sita koskevat
olennaiset Laakintalaitedirektiivin vaatimukset. Laakintalaitteen valmistaja
antaa laakintalaitteesta vaatimuksenmukaisuusvakuutuksen, jossa
kerrotaan, mitka vaatimuksenmukaisuusmaaraykset laite tayttaa.
Vaatimuksenmukaisuusvakuutuksessa ilmoitetaan ilmoitetun laitoksen
nimi ja numero, mikali vaatimuksenmukaisuuteen liittyvasséa arvioinnissa
on kaytetty ulkopuolista tarkastuslaitosta. Laakintalaitteen CE-merkissa on
ilmoitettu tarvittaessa ilmoitetun laitoksen (notified body) numero. (Laki
terveydenhuollon laitteista ja tarvikkeista 629/2010 § 9, 13;
Laakintalaitedirektiivi 93/42/ETY.)

Terveydenhuollon laitteista ja tarvikkeista maarataan Laissa terveyden
huollon laitteista ja tarvikkeista 629/2010. Lailla pannaan kaytantoon
ladkintalaitedirektiivi 93/42/ETY kansallisella tasolla. Laissa viitataan
aktiivisiin implantoitaviin laakinnallisiin laitteisiin ja
laboratoriodiagnostiikassa kaytettaviin laitteisiin. Laki maaraa
toiminnanharjoittajan noudattamaan valmistajan ohjeita koskien laitteen
kuljetusta sailytysta, asennusta ja huoltoa. Laki maaraa myoés
toiminnanharjoittajan tekemé&an ilmoituksen vaaratilanteesta laitteen
valmistajalle tai valtuutetulle edustajalle tietoonsa tulleista vaaratilanteista,
kun on epadilty tai on todettu vaaratilanteen johtuneen laitteessa olevasta

viasta tai puutteellisuudesta.

Laakintalaitteita saa kayttaa vain ammattimainen kayttaja, joka on
koulutettu kayttdmaan kyseista laitetta turvallisesti siiné
kayttotarkoituksessa, johon laite on suunniteltu. Kayttajalta vaaditaan
koulutuksen lisaksi tarvittava kokemus laakintélaitteen kayttoon. Kayttajan

on varmistuttava, etta laitetta yllapidetaan ja huolletaan valmistajan



oheistuksen mukaisesti ja henkild joka asentaa, korjaa tai huoltaa laitetta,
omaa tarvittavan ammattitaidon ja asiantuntemuksen. Mikali laitteessa on
havaittu vaaratilanne, joka olisi voinut johtaa tai johti potilaan, kayttajan tai
muun henkilén vaaraan, johtuen terveydenhuollon laitteen
ominaisuuksista, suorituskyvyn poikkeamasta tai hairiosta,
riittAmattomasta merkinnasta, puutteellisuudesta tai virheellisesta
kayttdohjeesta tai virheellisesta kaytosta, tulee tilanteesta laatia
vaaratilanneilmoitus ja poistaa laite valittomasti kaytosta. (Laki
terveydenhuollon laitteista ja tarvikkeista 629/2010,8 1, 8§ 17, § 24 - 26.)

2.2 Standardit 60601-1 ja 60601-1-1

Sahkokayttdinen ladkintalaite on laite, jonka laitteen valmistaja on
maaritellyt laakintalaitteeksi. Laitteessa on liityntdosa, joka siirtdé energiaa
potilaaseen tai potilaasta tai iimaisee téllaisen energian siirtymista. Laite
on vain yhdella litynnalla yhteydesséa sahkdverkkoon. Sahkokayttoisten
ladkintalaitteiden yleiset turvallisuusvaatimukset maaritellaan IEC-
standardissa 60601-1, jossa maaritelladn vaatimuksia
suojamaadoittamisesta, liityntdosien erottamisesta ja sallituista
vuotovirroista ja miten vuotovirtoja mitataan erinaisissa vikatilanteissa.
IEC-standardi 60601-1-1 tdydentaa standardia 60601-1 koskien

ladkintalaitejarjestelmia.

Standardeissa maariteltyjen sahkoéturvallisuuteen liittyvien vaatimuksien
tarkoituksena on vahentaa riskia, ettei laitteen kayttajalle tai potilaalle
aiheutuisi kohtuutonta riskia vikatilanteessa. Laitteen tayttaessa
vaadittavat standardit yleisesti katsotaan laitteen tayttavan lain
terveydenhuollon laitteista ja tarvikkeista. (IEC 60601-1-1, 2000; IEC
60601-1, 2005.)

2.3 Laakintatila ja hoitoalue

Laakintatilassa potilasta tutkitaan, valvotaan tai hoidetaan
sahkokayttoisella laakintalaitteella. Hoitoalueeksi kutsutaan ladkintétilassa

aluetta, jolla on tahattomasti tai tarkoituksella mahdollista syntya fyysinen



yhteys potilaan ja la&kintalaitteen valille tai yhteys voi muodostua potilaan

ja laékintalaitetta koskettavan henkilon valille. Potilaan sijainnin ollessa

ennalta tiedossa ladkintatilassa kaytetdan 1,5 metrin turvaetaisyytta

(KUVIO 2) kaikkiin suuntiin potilaasta, mikéli potilaan sijaintia ei voi

ennalta maaritella on tilassa otettava huomioon kaikki mahdolliset potilaan
sijainnit. (IEC 60601-1, 2005; SFS6000-7-710, 2007.)

/’//////’/’//’/,////’\ VAV
-

KUVIO 2. Hoitoalue (IEC 60601-1, 2005)



3 LAAKINTALAITTEEN SAHKOTURVALLISUUS

3.1 Laakintalaitteiden luokittelu

Laissa terveydenhuollon laitteista laakintalaitteet luokitellaan neljaan
tuoteluokkaan, jotka ovat I, Il a, Il b ja lll. Standardi 60601-1 maarittaa
ladkintalaitteiksi luokat | ja I, mitk& perustuvat siihen, miten
la&kintalaitteen suojaus sahkoiskua vastaan on toteutettu. Tuoteluokkia ja
standardin 60601-1 luokkia ei pida sekoittaa keskenaan. Suojausluokan |
laitteissa (KUVIO 3) kaikki laitteen kosketeltavat osat on kytketty
sahkoverkonsuojajohtimeen eli suojamaahan ja jannitteelliset osat on
erotettu. Nama kaksi mekanismia suojaavat sdhkoiskulta. Suojausluokan |
laitteen tunnistaa liitantajohdon pistotulpasta, jossa on suojamaa sivuilla
suojaliuskoina (KUVIO 4). (IEC 60601-1, 2005.)

[ PERUSERISTYS SL |
sulake
O . LAITE
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KUVIO 3. Suojausluokan | laite (Honkanen 2002, 4)

SUOJAMAA

VIRRAN SYOTTO
L H

KUVIO 4. Suojausluokan | laitteen pistotulppa (Honkanen 2002, 5)



Suojausluokan Il laitteissa (KUVIO 5) ei ole suojamaata vaan niiden
sahkoturvallisuus perustuu peruseristyksen lisaksi lisaeristykseen.
Suojausluokan Il laitteen kotelo on joko eristysainetta, joka ei johda
sahkoa tai metallikotelo. Eristysainekoteloisen laitteen suojaus perustuu
laitteen koteloon, joka peittaa kaikki laitteen johtavat osat.
Metallikoteloisen laitteen sahkoiskun suojaus perustuu kaksoiseristykseen
joka eristaa laitteen verkko-osan taysin kotelosta. Suojausluokan Il
laitteeseen ei voi muodostua maavuotovirtaa, koska laitteessa ei ole
suojamaajohdinta. Suojausluokan Il laitteen tunnistaa liitAntdjohdon
pistotulpasta (KUVIO 6) ja Suojausluokan Il laitteen merkista (KUVIO 7).
(Laki terveydenhuollon laitteista ja tarvikkeista 629/2010, § 7; IEC 60601-
1, 2005.)

[[1 PERUSERISTYS — SLII
LISAERISTYS

LAITE

KUVIO 5. Suojausluokan Il laite (Honkanen 2002, 4)
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KUVIO 6. Suojausluokan Il laitteen pistotulppa (Honkanen 2002, 5)

KUVIO 7. Il luokan laitteen merkki (Honkanen 2002, 5)

3.2 L&aakintalaitteen potilasliitynnat

Laakintalaitteille suoritetaan ennen kayttéénottoa, maaraaikaishuollon tai
vian korjauksen yhteydessa sahkoéturvallisuusmittaus, jolla varmistetaan
ladkintalaiteen tayttavan standardin 60601-1 vaatimukset
sahkoturvallisuuden osalta. Ladkintalaitteen potilasliitynnat on méaaritetty
kolmeen eri tyyppiin. B-, BF- ja CF-tyypin liitdnnat eroavat toisistaan
kayttotarkoituksen, suojauksen ja vuotovirtojen raja-arvojen suhteen.
Potilasliityntojen laheisyydessa on Kuvion 8 mukainen symboli.
Sahkokayttoisen laakintalaitteen potilasliityntdén ei ole mahdollista kytkea
laitteen muihin liityntdihin tulevia liittimi&. Kytkeminen saattaisi aiheuttaa
vaaraa potilaalle mahdollisesti suurentuneina vuotovirtoina. (IEC 60601-1,
2005.)



R 4

B BF CF

KUVIO 8. Potilasliityntasymbolit (Honkanen 2002, 6)

B-tyypin potilasliityntda kaytetaan kaytannossa vain ihon pinnalle tulevissa
litynnoissa. B-tyypin potilasliitynta voidaan kayttaa kehon sisaisesti, jos
litynn&an toimintaa ei kayteta sydamen laheisyydessa. BF-tyypin
potilasliityntdd kaytetaan useimmiten ihon pinnalla, mutta lityntda voidaan
kayttdd muuten samoilla periaatteilla kuin B-tyypin liityntad. BF-tyypin
litynté eroaa B-tyypin liitynnasta, etta BF-tyypin liitynta on taysin eristetty
laitteen muista osista. Eristettya liityntad kutsutaan kelluvaksi liitynnaksi.

Tyyppisymbolissa nelié kuvastaa litynnan eristysta.

CF-tyypin potilasliityntd on kelluva kuten BF-tyypin liityntd. CF-tyypin
litynté on kaikkein parhaiten eristetty ja liitynta soveltuu sydamen
laheiseen toimintaan. CF-tyypin liityntda voidaankin kayttaa kaikkiin
ladkintalaitteen toiminnallisuuksiin. Potilasliitynnat voivat olla defibriloinnin
kestavia, jolla varmistetaan potilasta voitavan defibriloida turvallisesti
potilas kytkettyna laakintalaitteeseen, ilman potilaan tai laékintélaiteen
vaarantumista. Kuvion 9 mukainen symbooli on aina defibrilloinnin
kestavan liitannan laheisyydessa. (IEC 60601-1, 2005.)

KUVIO 9. Difibrilomisen kestavan potilasliitynnén tunniste (Honkanen
2002, 6)
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3.3 Turvallisuusmittauksen keskeisimméat termit

Sahkokayttoisissa laakintalaitteissa muodostuu ei-toiminnallisia
vuotovirtoja, jotka hakeutuvat ylemmasta potentiaalista alempaan
potentiaaliin eristysten yli. Mahdollisia kulkureitteja ovat laitteen runko,
potilas, kayttdja, suojamaatien muu osa tai huonosti eristava materiaali.
Huollon suorittamat vuotovirtamittaukset ovat tarked osa laakintalaitteen
turvallisuuden varmistamisprosessia. Mittauksilla voidaan seurata laitteen
sahkoturvallisuuden tasoa. Kayttoonottotarkistuksessa saadaan laitteelle
l&htdtasot erilaisille vuotovirroille, joiden kasvaminen laitteen elinkaaren
aikana saattaa indikoida vikaa eristyksessa, mika ilmenee ajan kanssa,
jolloin vuotovirrat saattavat kasvaa yli maariteltyjen raja-arvojen.
Sahkoturvallisuusmittaukset suoritetaan standardin 60601-1 mukaisesti.
Mittaukset suoritetaan valmistajan oheistuksen mukaisesti jaljitettavasti
kalibroidulla mittalaitteella joka soveltuu mittaukseen. Mittaustulokset
tallennetaan seurantajarjestelmaan. (Péyhonen & Kylmala 2004, 80 - 81;
IEC 60601-1, 2005; Laki terveydenhuollon laitteista ja tarvikkeista
629/2010, § 26.)

Uoinen jannite ai
SIPS0FPN kylkatly laie
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KUVIO 10. Laakintalaitteessa syntyvia vuotovirtareitteja (Péyhonen &
Kylmala 2004, 81)

Standardi 60601-1 maarittaa kolme vuotovirtaa, joita ovat maa-, kosketus-

ja potilasvuotovirta. Laakintalaitteeseen muodostuvat vuotovirrat ja niiden
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kulkureitit ovat seuraavat (KUVIO 10): Virta I1 kuvaa maavuotovirtaa, joka
hakeutuu laitteen verkko-osasta laitteen maapotentiaaliin eli laitteen
suojajohtimeen normaalissa tilanteessa. Maavuotovirran arvoa rajoitetaan,
koska suojajohtimen pettaessa on riskina virran kulkeutuminen potilaan tai
kayttajan kautta maadoitukseen. Virta 12 kuvaa kosketusvuotovirtaa joka
hakeutuu laitteen jannitteellisista osista koteloon tai kotelon osasta
ulkoisen yhteyden kautta maapotentiaaliin. Kosketusvuotovirta saattaa
kulkeutua helposti laitteen koteloon koskettavan potilaan tai kayttajan
kautta maapotentiaaliin. Laitteen kosketeltavat johtavat osat tasta syysta
ovat yleensd maadoitettuja. Virta 14 ja 15 kuvaavat potilasvuotovirtoja, jotka
hakeutuvat potilaan kautta maapotentiaaliin. Virran 14 tapauksessa laite
vuotaa potilasvuotovirtaa laitteen potilasliitynnan kautta maapotentiaaliin.
Virran lahteen ollessa ulkopuolinen jannite virta I5 kulkeutuu potilaan tai
laitteen kautta maapotentiaaliin. Virran 13 tapauksessa virranl&hteena on
ladkintalaitteeseen liitetty tietokone, jonka virtalahde ei tayta standardin
60601-1 vaatimuksia. Ulkopuolelta tuleva vuotovirta kasvattaa maa-,

kosketus- ja potilasvuotovirtoja.

Laakintalaitteessa potilasliitynnat antavat potilaalle standardissa 60601-1
vaatimusten mukaan potilaalle suojan sahkoiskua vastaan. Sallitut
potilasvuotovirtojen raja-arvot riippuvat ladkintalaitteen potilasliityntdjen
tyypin mukaan. CF-tyypin potilasliitynnalla varustetun laékintélaitteen
potilasvuotovirtojen raja-arvot ovat tiukimmat, koska CF-tyypin
potilasliityntdd on sallittu kayttaa sydamen laheisissa toiminnoissa. B- ja
BF-tyypin potilasliitynndista mittatavat suurimmat sallitut potilasvuotovirrat
ovat 0,1 mA normaalissa tilanteessa ja CF-tyypin potilasliitynndilla suurin
sallittu potilasvuotovirta on 0,01 mA normaalissa tilanteessa. Standardin
60601-1 vuotovirtojen rajoittamisella on tarkoitus suojata potilasta virran
vahingoittavalta vaikutukselta. (P6yh6nen & Kylméala 2004, 80 - 81; IEC
60601-1, 2005.)
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3.4 Laakintalaitejarjestelmat

Laakintalaitejarjestelmé on kasitteena hyvin laaja ja selkeda rajanvetoa ei
ole helppo tehda siitd, millainen laitteisto kokonaisuudessaan muodostaa
ladkintalaitejarjestelman. Standardia 60601-1 on laajennettu koskemaan
ladkintalaitejarjestelmia standardilla 60601-1-1, joka maarittelee

ladkintélaitejarjestelmalle seuraavat kriteerit, joista jonkun on toteuduttava:

- sahkokayttdinen laakintalaitejarjestelma
- moninapainen siirrettava pistorasiaryhma (MSO)

- toiminnallinen yhteys.

EKG MONITORI E
—

'n'l_mi'n.\'_‘_hh\--__

nhoes

MPSO

KUVIO 11. Laakintalaitejarjestelma moniosaisella siirrettavalla
sahkopistokeryhmalla (Poyhonen & Kylmala 2004, 32)

Sahkokayttoinen laakintélaitejarjestelma (KUVIO 11) muodostuu kahdesta
tai useammasta laitteesta, joista vahintaan yksi on sahkokayttdinen
ladkintalaite ja laitteet on yhdistetty toisiinsa toiminnallisella yhteydella tai
moninapaisella siirrettavalla pistorasiaryhmalla. Toiminnallinen yhteys
(KUVIO 12) toteutuu, kun la&kintalaitejarjestelman ladkintélaitteen ja muun
laitteen tai toisen ladkintalaitteen valilla siirretaan signaali, tieto, teho tai

muu materiaali s&hkoisella tai muulla yhteydella. Galvaanisen yhteyden
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lisdksi kelpaa langaton yhteys muuhun laitteeseen. Toiminnallinen yhteys
ei vaikuta laakintalaitteen tai ladkintalaitejarjestelman
sahkoturvallisuuteen, ellei yhteys ole galvaaninen tai muuten sahkoa

johtava.

EKG MONTTORI

-

LAAKINTATILA

LAMNGATOM
YHTEYS

TULOSTIN

MUU TILA

KUVIO 12. Laakintalaitejarjestelma toiminnallisella yhteydella (Péyhdnen
& Kylméla 2004, 32)

Laakintalaitejarjestelman yksittaisia ladkintalaitteita koskevat standardin
60601-1 sahkaoturvallisuusvaatimukset. Ladkintalaitejarjestelman
sahkoturvallisuusvaatimukset tulevat standardista 60601-1-1.
Kaytannossa tama tarkoittaa, etta jarjestelman osalta samantyyppisten
yhdistettyjen potilasliitynttjen sallitut kokonaispotilasvuotovirrat ovat
viisinkertaiset verrattuna yksittaiseen laakintalaitteeseen. Riippumatta siitéa
kuinka monta laitetta on jarjestelmassa. Yksittainen laite ei saa ylittaa
laitteelle tai liitynndille maaritettyja maksimivuotovirtoja. (IEC 60601-1,
2005; IEC 60601-1-1, 2000; Péyhdnen & Kylmala 2004, 31 - 34.)

Laakintalaitejarjestelméan pitaa tayttaa ladkintalaitejarjestelmalle maaritellyt
sahkoturvallisuusvaatimukset, vaikka jarjestelmassa olisi ei-laékinnallisia
laitteita (KUVIO 13), Laakintalaitteet A, B ja C muodostavat
l&a&kintalaitejarjestelman. Kuvassa nakyva ihminen siirtda
la&kintalaitejarjestelmasta tietokoneen avulla potilastietoja palvelimelle ja

potilastietokantaan. Potilastietojarjestelmien ohjelmistot ovat
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la&kintalaitteita, ja niiden tydasemien hoitoalueella pitaisi olla ladkintalaite-
standardit tayttavia. Tallaisissa tapauksissa on hankala sanoa, mihin
ladkintalaitejarjestelma paattyy. Sahkoturvallisuuden kannalta
ladkintalaitejarjestelmaan kuuluvat vain laitteet A, B ja C, koska muihin
laitteisiin ei ole olemassa galvaanista yhteytta. Laitteiden A, B ja C pitaa
tayttaa sahkoturvallisuusmittauksessa 60601-1-1 mukaiset vaatimukset
sahkoturvallisuudelle. Erillisen tietokoneen hoitoalueella pitaa tayttaa
60601-1 vaatimukset, vaikka galvaanista yhteytta ei ole laitteisiin A, B ja C.
(IEC 60601-1-1, 2000; Péyhdnen & Kylmala 2004, 31 - 34.)

O

LAITE B

O
LAITE C

TIETOKANTA

‘ PALVELIN
LAHIVERKKO |

KUVIO 13. Laakintalaitejarjestelma (Péyhénen & Kylmala 2004, 33)

Laakintalaitejarjestelmia koottaessa pitda huomioida, etta
ladkintalaitejarjestelman pitaa tayttaa sille asetetut vaatimuksenmukaisuus
asennuksen tai myohemmin tehdyn muutoksen jalkeen.
Vaatimuksenmukaisuus varmennetaan tarkistuksella, testaamisella tai
analyysilla, kuten standardin 60601-1 alakohdat maarittavat. Yksittaiselle
laitteelle suoritettuja turvallisuustesteja ei toisteta jarjestelmalle.
Sahkoturvallisuusmittauksilla varmistutaan laakintalaitejarjestelman
sahkoturvallisuudesta. (IEC 60601-1-1, 2000.)
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4 TIETOTURVA

4.1 Tietoturvan periaatteet

Tietoturvallisuudelle alan kirjallisuus ja eri organisaatioiden standardit
tarjoavat toisistaan poikkeavia maaritelmia. Naissa maaritelmissa on sama
perusajatus; suojata organisaation tarkeinta omaisuutta, tietoa, jonka pitaa
olla luotettavaa, nopeasti saatavilla, oikeassa muodossa ja vain

henkildiden, joilla saatavilla, on oikeus tietoon.

Tiedon lisaksi tietoturva pitaa sisallaan tietojenkasittelylaitteistot ja tiedon
siirtAmiseen kaytetyt tiedonsiirtoyhteydet, jotka on suojattu luvattomalta
kaytolta. Tietojarjestelmista halutaan saada luotettavasti ja aukottomasti
tieto, ketkad ovat kasitelleet tietojarjestelmissa olevaa tietoa. (Jarvinen
2002, 21 - 22; Hakala, ym. 2006, 4-5.)

4.2 CIlA-malli tietoturvassa

Tietoturva voidaan klassisesti maaritella tiedon arvoon perustuen, jolloin
tietoturvan osa-alueet ovat luottamuksellisuus (confidentality), eheys
(integrity) ja kaytettavyys (availability), jotka muodostavat niin sanotun
CIA-mallin (KUVIO 14). Jarjestelmien ja tiedon omistajien vastuulla on
turvata, ettei mikaan naista kolmesta osa-alueesta vaarannu misséan

tilanteessa.

Protecting
Information
Security

Confidentiality

KUVIO 14. CIA-malli (Gibson 2016, 8)
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Luottamuksellisuus (confidentality) tarkoittaa tietojen olevan vain tietoon
oikeutettujen henkildiden kaytettavissa. Lupa tietojen kasittelyyn on
annettu etukateen. Laitteistojen ja jarjestelmien luottamuksellisuutta
suojataan kayttajatunnuksin ja salasanoin. Kayttajat tunnistetaan ja
autentikoidaan, jonka jalkeen kayttajanhallinta rajoittaa oikeuksia tietoon
tai jarjestelmaan. Salakirjoitusmenetelmid kaytetd&n suojaamaan tietoa,
kun sité siirretddn paikasta toiseen, talloin tieto ei paljastu ulkopuoliselle
tiedonsiirron salakuuntelussa tai tietojenkasittelylaitteiston joutuessa
vaariin kasiin. Salausta kaytettdessa on varmistuttava, etta kaytetyssa
salausmenetelmassa ei ole haavoittuvuuksia ja menetelmé on luotettava.
(Jarvinen 2002, 22; Hakala, ym. 2006, 4; Gibson 2016, 8 - 9.)

Eheydella (integrity) tarkoitetaan sita, etta kaytettavissa oleva tiedon pitaa
olla oikeaa ja tieto ei sisalla virheita eika tietoja paase ulkopuoliset
muuttamaan tai poistamaan. Virheiden maaréa voidaan pyrkia
rajoittamaan erilaisin teknisin ratkaisuin. Sovelluksen tekija voi maarittaa
syotteen tarkistuksia, lisdamalla tallennus- ja tiedonsiirto-operaatioihin
tarkistussummia tai tiivisteitd, joilla tarkistetaan tiedon tallentuvan oikein.
Tiivistetta kaytettdessa voidaan vain tunnistaa, onko tieto muuttunut.
Muutettuun tietoon ei voi luottaa ja on tarkeatéa tunnistaa, etta tietoa
yritetddn muuttaa. Kayttdélokeja voidaan kayttaa tiedon eheyden
turvaamiseen, jos tunnistetaan tiedon muuttaminen ja tiedon
muuttamisajankohta. Tall6in voidaan kayttdlokeista selvittaa, kuka on
muuttanut tietoa. Tiedon eheyden voi rikkoa tietokonevirus tai kiintolevylle
tullut vika-alue. Eheyden kannalta tiedoston sisélla aiheutunut eheysvika
on tietoturvan kannalta hankala ongelma, koska eheysvika saatetaan
havaita vasta kun tiedostoa yritetaan kayttaa. Mikali varmuuskopioista ei
|6ydy ehytta versiota tiedostosta, niin eheysongelma muuttuu
saatavuusongelmaksi. (Jarvinen 2002, 22 - 23; Hakala, ym. 2006, 5;
Gibson 2016, 10 - 12.)

Saatavuudella (availability) tarkoitetaan tiedon olevan saatavilla oikeassa
muodossa ja riittdvan nopeasti. Saatavuutta voidaan parantaa kayttamalla
tarkoitukseen riittavan tehokkaita ja vikasietoisia tietojenkasittely- ja

tiedonsiirtolaitteistoja. Tietojenkasittelyyn valitaan mahdollisimman hyvin
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tiedonkasittelyyn soveltuvat ohjelmistot. Tietoa saatetaan tarvita paljon
tallennushetkea my6hemmin, talloin pitdd huomioida, etta ohjelmistot
pystyvat kasittelemaan tallennettua tietoa. Tiedon saatavuutta voidaan
hairitéa palvelunestohyokkayksin, jolloin hydkkaaja ei pyri rikkomaan
luottamuksellisuutta murtautumalla eik& eheyttd muuttamalla tietoa.
Saannollisella varmistuksen tekemisella ja tietojen palauttamisen
testauksella parannetaan saatavuutta. (Jarvinen 2002, 24; Hakala, ym.
2006, 4 - 5; Gibson 2016, 12 - 13.)

4.3 Muita tietoturvan perusteita

Kayttboikeuksilla sallitaan tai rajoitetaan kayttdjan oikeuksia tehda
muutoksia tietoon tai kdytdssa olevaan jarjestelmaan. Kayttdoikeuksien
myontamisperiaatteena voidaan pitaa sita, etta lahtokohtaisesti kayttajalle
myonnetaan vahimmaisoikeudet tydtehtavan hoitamiseen liittyvaan tietoon
tai tybtehtavassa kaytettavaan jarjestelmaan, jolla he voivat tehda tyonsa.
Kayttboikeudet poistetaan kayttajalta valittomasti, kun han ei tarvitse niita
tyotehtavassaan. Kayttdoikeuksien hallinnasta l6ytyy yleensa
huomautettavaa tietoturva-auditoinneissa. Keskitetty kayttGoikeuksien
hallintajarjestelmé parantaa kayttdoikeuksien hallintaa, koska talloin ei
tarvitse jarjestelméakohtaisesti kdyda muuttamassa kayttdoikeuksia.
Jarjestelmien yllapitgjat tarvitsevat korotettuja kayttdoikeuksia
ohjelmistojen asennukseen tai jarjestelméan asetusten muuttamiseen.
Yllapitajille luodaan yllapitotunnus rajoitetun kayttajatunnuksen rinnalle,
jota kaytetaan vain yllapitotehtavissa, joissa rajoitetut kayttdoikeudet eivat
riitd. Yllapitotunnusten kayttda seurataan kaytdnvalvonnalla. (Laaksonen,
ym. 2006, 151, 176 - 178; Gibson 2016, 13 - 14.)
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of Security

KUVIO 15. AAA tietoturvassa (Gibson 2016, 17)

4.4 AAA-tietoturvassa

Tietoturvan AAA muodostuu todentamisesta (Authentication),
valtuutuksesta (Auhthorizaton) ja tilastoinnista (Accounting) (KUVIO 15).
Todentamisella (Authentication) tarkoitetaan tietojenkasittelylaitteiden ja
tietojenkasittelylaitteita kayttavien henkildiden luotettavaa tunnistamista.
Kayttgjat yleensa tunnistetaan kayttajatunnuksella ja salasanalla.
Valtuutuksessa (Authorization) yllapitaja on maarittanyt kayttdoikeudet
resurssille. Kayttajan yrittdessa kayttaa resurssia jarjestelma tarkistaa,
onko kayttajalla oikeutta kayttaa resurssia. Jos oikeudet riittavat, kayttaja
VoI kayttaa resurssia, muuten kayttd estetddn. Tilastoinnissa (Accounting)
kayttajan toimet tallennetaan kayttélokiin niiltd osin kuin on maaritelty.
Kayttajan kayttaessa resurssia jarjestelma tallentaa lokiin, kuka on
kayttanyt resurssia, milloin ja mista. Tilastoinnilla voidaan tunnistaa
vaarinkayton yritykset tai poikkeava kayttajan toiminta. Kaikkia kayttajan
toimia ei ole tarpeen tallentaa, vain sellaiset, joissa on mahdollisuus
vaarinkaytoksiin. Tilastoinnin toteutuminen vaatii kaikkien kayttajien
todentamista, maaritelty kayttdoikeudet seurattavaan resurssiin ja
kayttolokin kertymista resurssin kaytosta. (Jarvinen 2002, 24 - 27; Hakala,
ym. 2006, 6; Gibson 2016, 17 - 18.)

Paasynvalvonnalla (Access Control) tarkoitetaan
tietojenkasittelyinfrastruktuurin suojaamista luvattomalta kaytolta.

Luvatonta kayttdd on ulkopuolisen kayton lisdksi oma henkilékunta voi
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kayttaa tietojenkasittelylaitteistoja ja tietoliikenneyhteyksia omiin
kayttotarkoituksiinsa. Luvaton kayttd vaarantaa organisaation
tietojarjestelmien eheyden ja luotettavuuden. Paasynvalvonnan osa-alue
on myos kayton seuranta (audit log), jolla seurataan, kuka on tuottanut,
katsellut tai muokannut tietoa. Tiedon kayton lisdksi voidaan seurata
luvallisia ja luvattomia yrityksia kirjautua jarjestelmiin, tydasemiin, verkon
aktiivilaitteisiin tai sovelluksiin. Lokien seurannalla on mahdollista 16ytaa
vahingossa tai tahallisesti tapahtuneita tietoturvarikkeita. (Jarvinen 2002,
27; Hakala, ym. 2006, 5 - 6.)

Kiistaméattomyydella (non-repudiation) tarkoitetaan tiedon alkuperéan ja
olemassa olevan tiedon kayton varmistamista tallentamalla kayttélokiin
tiedon lahde ja se kuka tietoa on kayttanyt. Luvallinen ja luvaton kaytto
voidaan tunnistaa kayttamalla kayttajantunnistusmenetelmina alykortteja
tai turvatunnistelaitetta, joihin on tallennettu henkilon tunnisteet ja
kayttdlupa. (Hakala, ym. 2006, 5.)

4.5 Tietoturvapolitiikka ja riskien hallinta

Tietoturvapolitiikka on yrityksen johdon hyvéaksyma tietoturvan kulmakivi.
Tietoturvapolitiikka pitda siséllaan nakemyksen tietoturvan paamaarista,
periaatteista ja toteuttamisesta. Samalla myds linjataan mita tietoturva-
asioita kehitetaan jatkossa. Tietoturvapolitiikka voi olla julkinen tai
salainen. Julkinen tietoturvapolitiikka kuvaa esimerkiksi yrityksen internet-
sivuilla asiakkaille ja tyontekijdille yrityksen arvot, nakemykset ja
tavoitteen. Tietoturvan osalta salainen tietoturvapolitiikka pitaa sisallaan

menettelytapojen kuvauksia ja yksityiskohtaisia toimintaohjeita.
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KUVIO 16. Yksinkertaistettu riskianalyysimatriisi (Suomen

automaatioseura 2010)

Ennen kuin tietoturvapolitikan periaatteita voidaan maarittaa,
tietoturvauhat ja tietoturvariskit pitda tunnistaa. Uhkien osalta yleensa
katsotaan, mika vaarantaa yrityksen liiketoiminnan, ja niita turvataan
tietotekniikalla. Kun uhat on tunnistettu, niin jokaisesta uhasta laaditaan
riskiarvio. Riskin vakavuuden maarittelyssa voidaan kayttaa
riskianalyysimatriisia (KUVIO 16). Riskianalyysiprosessissa (KUVIO 17)
maaritelladn ensimmaisena jarjestelma, jota ollaan analysoimassa, ja se
millaisissa olosuhteissa. Riskianalyysisuunnitelmaan dokumentoidaan,
mité& ollaan analysoimassa. Riskiin liittyvat uhat tunnistetaan ja uhkien
toteutumisen vaikutukset analysoidaan. Mikali riskin suuruutta ei tarvitse
arvioida, voidaan analyysilla todentaa riski ja laatia raportti. Riskin
suuruudessa analysoidaan uhkien toteutumisen taajuus ja laaditaan
tarkempi analyysi uhkien toteutumisen seuraamuksista. Riskin taloudelliset
vaikutukset selvitetaan, kuinka paljon uhkien toteutuminen ja torjunta
maksavat. Riskinvaikutuksen kaava on vahingon kustannukset kerrottuna
vahingon todennakoéisyydella. Riskin suuruuden arvio lisatdan
dokumentointiin. Riskianalyysit tulisi paivittaa saannoéllisesti, koska uhat
vaihtelevat ja uhkien toteutumisen vaikutukset muuttuvat ajan kanssa.
(Jarvinen 2002, 113 - 114; POyhonen & Kylmala 2004, 5; Hakala, ym.
2006, 5.)
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KUVIO 17. Riskianalyysin tyonkulku (Péyhénen & Kylméala 2004, 16)

Laékintalaitteissa tietoturvariskin arviointi tehdééan potilaalle tulevan haitan
suhteessa tietoturvauhan kaytettavyyteen ja tietoturvauhan toteutumisen
todennakoisyyteen. Potilaan haitat voidaan ryhmitella 5 tasoon (KUVIO
18). Tasolla yksi potilaalle aiheutuu haittana vaivaa tai valiaikainen
epamukavuus. Haitan suurentuessa tasolle kaksi, potilaalle aiheutuu
tilapdinen vamma tai vajaatoiminta, joka ei vaadi ladketieteellisté hoitoa.
Tasolla kolme potilaalle aiheutuu tilapdinen vamma tai vajaatoiminta joka
vaatii la&ketieteellista hoitoa. Haitan vakavuuden noustessa tasolle 4,
vamma tai vajaatoiminta ja& pysyvéaksi. Pahin mahdollinen haitta potilaalle
on kuolema, joka on mahdollista toteutua tasolla 5. (FDA 2016, 17.)
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KUVIO 18. Tietoturvauhkien riskinhallinta laakintalaitteissa (FDA 2016, 16)

4.6 Tietoturvauhan vakavuuden arviointi

Tietoturvauhan vakavuuden luokittelun mittarina kaytetaan CVSS:aa
(Common vulnerability scoring system), jonka avulla saadaan
tietoturvauhasta standardiarvo. Arvon avulla uhan vaikuttavuutta ja tasoa
voidaan verrata tiedossa oleviin ja tulevaisuuden uhkiin. Tietoturvauhan
CVSS-arvo ilmaistaan yhden desimaalin tarkkuudella ja arvo on valilta 0,0-
10,0. Arvo 0 ilmaisee uhan olevan olematon ja arvo 10 ilmaisee pahinta
mahdollista uhkaa. CVSS:aa yllapitaa FIRST (Forum of Incident Response
and Security Teams), ja Suomessa FIRSTin kuuluu muun muassa

Kyberturvallisuuskeskus. (First.org inc, 2017.)

Tietoturvauhka pisteytetaan perusmittaristolla (Base Metric), johon
kuuluvat kuusi tekijaa, jotka kuvaavat haavoittuvuuden ominaisuuksia:
hyokkaystapa, hyokkayksen monimutkaisuus, hyokkaajan tunnistautumis-

vaatimus, luottamuksellisuus, eheys ja saatavuus. (First.org inc, 2017.)

Hyodkkaystapa (Access Vector, AV) kuvaa tietoturvauhan hyédyntadmiseen
tarvittavaa yhteystavassa yrityksen ei julkiseen sisétietoliikenneverkkoon.
Yhteystapa kuvataan kolmella arvolla, jotka ovat Local (L), Adjacent
Network (A) ja Network (N). Local vaihtoehdolla, hyokkaajan tarvitsee
paasta fyysisesti sisdverkkoon hyddyntaakseen haavoittuvuutta. Adjacent
Network vaihtoehdolla, hyokkaajalla tarvitsee olla paasy sisaverkkoon.
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Network vaihtoehdolla, haavoittuvuutta on mahdollista hyddyntaa verkon
yli. (First.org inc, 2017.)

Hyodkkayksen monimutkaisuus (Access Complexity, AC) kuvaa
hyokkayksen monimutkaisuutta, kun haavoittuvuutta hyédyntava
hyokkaaja on paassyt kasiksi haavoittuneeseen jarjestelmaan.
Monimutkaisuus kuvataan arvoilla jotka ovat High (H), Medium (M) ja Low
(L). Monimutkaisuutta kuvatessa High vaihtoehdolla jarjestelméaan

paasyyn vaaditaan erityisolosuhteet. Erityisolosuhteita ovat hyokkaajan
hallussa olevat korotetut kayttdoikeudet tai hyokkays perustuu kayttajan
manipulointiin, joka pitaisi helposti tunnistaa. Monimutkaisuutta kuvatessa
Medium-arvolla hyokkaajalla on paasy rajoitettuun maaraan jarjestelmia tai
paasy jarjestelmaan rajoitetuin oikeuksin. Low-arvolla hyokkays ei ole

hyddynnettavissa. (First.org inc, 2017.)

Hyokkaajan tunnistautumisvaatimus (Authentication, AU) kuvaa
tunnistaumiskertojen maara ennen kuin hyokkaaja voi hyodyntaa
haavoittuvuutta jarjestelmasséa. Tunnistautumisvaatimusta kuvataan
arvoilla Multiple (M), Single (S) ja None (N). Multiple tarkoittaa, ettéa
haavoittuvuuden hyédyntamiseksi hyokkagjan pitaa tunnistautua kahdesti
tai useammin, vaikka hyokkaajan ei tarvitsisi saada haltuunsa kuin yhdet
tunnisteet. Single tarkoittaa, ettd hyokkaajan pitaa tunnistautua kerran.
None tarkoittaa, ettei hyokkaykseen tarvita tunnistautumista. (First.org inc,
2017.)

Jaljelle jaavat kolme tekijaa, luottamuksellisuus, eheys ja saatavuus
kuvaavat, kuinka haavoittuvuutta hyddynnettéaessa tietoturvan kulmakivet
vaarantuvat. Kaikilla arvot ovat samat None (N), Partial (P) ja Complete
(C). Jos hyokkayksessa luottamuksellisuus (Confidentiality Impact) ei
vaarannu lainkaan, luokitus on None. Luottamuksellisuuden
vaarantumisen riski ollessa olennainen luokitus on Partial.
Luottamuksellisuuden taydellisesti vaarantuessa luokitus on Complete.
Jos haavoittuvuudella ei ole vaikutusta suojattavan tiedon eheyteen, arvo

on None. Mikali tiedostoja on voinut rajoitetusti muokata, on arvo Partial.
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Luokituksella Complete hydkkaaja on voinut muokata jarjestelman tietoja
vapaasti. (First.org inc, 2017.)

Jos hyokkaajalla ei ole mahdollisuuksia kayttaa jarjestelman resursseja tai
kaistanleveytta, saatavuus arvioidaan arvolla None. Osittainen resurssien
hyodynnettavyys voi vaikuttaa jarjestelmén toiminnallisuuteen, jota
arvioidaan arvolla Partial. Taydellinen jarjestelman resurssien vapaasti

kayttoon saaminen arvioidaan arvolla Complete. (First.org inc, 2017.)

CVSS-arvoa maaritettdessa voidaan kayttaa tarkentavia mittareita:
ajallinen (Temporal) ja kayttoymparistd (Enviromental). Ajallisella mittarilla
voidaan kayttaa Temporal Score Metrics -mittaristoa, jossa voidaan
maaritella, onko haavoittuvuudelle olemassa jo hyokkayskoodi.
Kayttoympariston osalta voidaan maarittda Target Distrubution -mittariston
kautta, kuinka suuri prosentuaalinen osuus kayttéympariston jarjestelmista
on haavoittuvaisia. (First.org inc, 2017.)
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5 LAAKINTALAITTEISIIN KOHDISTUVAT TIETOTURVAUHAT JA
SUOJAUTUMISTEKNIKAT

Sairaaloiden tietoverkoissa on tyypillisesti paatelaitteita, joilla on paasy
internetiin, palvelimia, verkonaktiivilaitteita ja l&aékintélaitteita. Sairaalan
toiminnassa kriittisia jarjestelmia ovat luonnollisesti potilastietojarjestelmat,
niihin potilaista tietoa tuottavat l1a&kintalaitteet ja ladkintalaitejarjestelmat.
Verkkoon liitettaviin ladkintalaitteisiin kohdistuvat samat tietoturvauhat kuin
mihin tahansa muuhun verkkoon liitettyyn laitteeseen. Laakintalaitteiden
kautta voidaan tehda sairaalan verkkoon hyokkayksia, jos laakintalaitteilla
on paasy internetiin, tai la&kintalaitteisiin on paasty sairaalan verkon
ulkopuolelta vaarantamaan niiden tietoturvaa. (Trapx Labs 2015, 5, 9 - 10;
Enisa 2016, 17, 19; Trapx Labs 2016, 5 - 6, 11.)

Laakintalaitteet voivat olla mustia aukkoja sairaalan tietoturvatiimeille,
koska laakintalaitteisiin ei valttdméatta voida asentaa sairaalan kayttamia
tietoturvaohjelmistoja teknisten esteiden tai valmistajan kiellon takia.
Laakintalaitteita ei valttamatta tunnisteta tietokoneiksi, koska kayttajalla ei
ole kayttoliittymaa, joka viittaisi ladkintalaitteen olevan tietokone.
Laakintalaitteiden yllapito ja paivitykset tehd&aéan laitevalmistajan toimesta.
Laakintalaitteisiin ei pida asentaa ohjelmistoja tai tietoturvapaivityksia
ilman valmistajan lupaa. Luvaton ohjelmistoasennus saattaa vaarantaa
laitteiston toimivuuden ja siten aiheuttaa vaaratilanteen.
Laékintalaitevalmistajien ei tarvitse hyvaksyttaa viranomaisilla
ladkintalaitteisiin asennettavia tietoturvapaivityksia, joten laitevalmistajien
pitaisi pystya hyvaksymaan julkaistut tietoturvapaivitykset laékintalaitteisiin
asennettavaksi kohtuullisella aikataululla. Valitettavasti osa
ladkintélaitteista on suljettuja jarjestelmia, joissa ajetaan
kayttojarjestelmaa, jota ei ole paivitetty tai johon ei ole saatavilla
tietoturvapaivityksid. Hankittava ladkintélaite voi olla vanhentunut
kayttojarjestelmaltaan, koska ladkintalaitteiden kehitystyd kestda noin 3
vuotta suunnittelusta valmistukseen, ja laitevalmistaja on keskittanyt
resurssinsa uuden laitteen suunnitteluun. (Trapx Labs 2015, 5, 9 - 10;
Enisa 2016, 17, 19; Trapx Labs 2016, 5 - 6, 11.)
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Sairaalan tydasemiin ja palvelimiin asennetut tietoturvapaivitykset
paikkaavat tietoturva-aukkoja, jotka ovat hyédynnettavissa
ladkintalaitteissa. Paikattua tietoturva-aukkoa ei voi hyddyntaa, jolloin
sairaalan tietoturvaohjelmistot eivat havaitse uhkaa. Syyna
haavoittuvuuksien kaytettavyyteen on tietoturvapaivitysten
asentamattomuus tai kaytetaan kayttojarjestelmaa johon ei ole
tietoturvapaivityksia saatavilla. Ladkintalaitteisiin kohdistettuja vanhojen
virusten variantteja on loydetty, kun tietoturvayhtiot ovat tutkineet
sairaalaan kohdistuneita tietoturvahyokkayksia. Nama laakintalaitteisiin
kohdistetut virukset etsivat vanhentuneita tai paivittamattomia
kayttojarjestelmia, valtellen sairaalan tietoturvan valvontajarjestelmia tai
tietoturvaohjelmistoilla suojattuja tietokoneita. Laakintalaitteita joiden
tietoturva on rikkoutunut tietoturvauhan takia, voidaan hyddyntaa
laajemmassa sairaalaan kohdistuvassa hyokkayksessa. (Trapx Labs
2015, 5,9 - 10, 13; Enisa 2016, 17, 19; Trapx Labs 2016, 5 - 6, 11.)

5.1 Haittaohjelmat

Haittaohjelmalla tarkoitetaan ohjelmaa, joka pyrkii aiheuttamaan
tietokoneelle haittaa, vahinkoa tai levittdm&an itseaan. Ensimmaiset
haittaohjelmat olivat virukset 80-luvun alkupuolella. Viruksen pyrkimys on
tartuttaa tietokone ja levittaa itseaan eteenpain kayttajan tietamatta.
Virukset kuten muut haittaohjelmat eivat endd Ambulance-viruksen tapaan
esita tietokoneen ruudulla ASCIl-animaatiota ilman vahinkoa tiedostoille.
(Jarvinen 2012, 178; F-Secure 2017.)

Laakintalaitteisiin on kohdistunut perinteisten haittaohjelmien lisaksi
l&a&kintalaitteisiin kohdennettuja haittaohjelmia, jotka ovat pyrkineet
antamaan ulkopuoliselle hytkkaajalle paasyn sairaalan verkkoon ja
tietojarjestelmiin. Tietoturvaohjelmistot eivat havaitse naita ohjelmia mikali
niitd ajetaan jarjestelmissa joissa haavoittuvuudet ovat paikattu.
Haittaohjelma saattaa liikenno6ida salattuna jolloin sisaltéa ei voida havaita
tietoturvaohjelmistoilla. Haittaohjelmat pyrkivat luomaan hyokkaajalle
takaoven jota hyokkaaja voi hyddyntaa varastaakseen potilastietoja tai
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levittda kiristyshaittaohjelmaa, joka kryptaa tiedot, lahettdd purkuavaimen
hyokkaajalle ja vaatii salausavaimesta lunnaita. (Trapx Labs 2015, 5, 9 -
10; Enisa 2016, 17; Trapx Labs 2016, 14, 22.)

5.2 Haittaohjelmien jakelukanavat

Rikolliset lahettavat kayttajalle sahkopostin jonka tarkoituksena on saada
kayttaja avaamaan saastunut liitetiedosto, joka pitaa sisallaan
haittaohjelman tai paikkaamatonta tietoturva-aukkoa hyddynnetaan
lataamaan tietokoneelle internetista haittaohjelma. Sahkoposti voidaan
vaarentaa jolloin liitetiedosto vaikuttaa aidolta laskulta tai
l&hetysluettelolta. Vaihtoehtoisesti kayttaja voidaan yrittaa houkutella
avaamaan sahkopostista linkki murretulle www-sivustolle jossa kayttaja
harhautetaan lataamaan tietokoneelle tarkeaksi
kayttojarjestelmapaivitykseksi naamioitu haittaohjelma. (Jackson 2010,
366 - 367; Jarvinen 2012, 181 - 182.)

WWW-sivusto joutuu tietomurron uhriksi kun tietomurron tekijat asentavat
palvelimille haittaohjelmiston. Kayttaja houkutellaan murretulle www-
sivustolle sédhkdpostin kautta lahetetylla viestilla. Kayttgja avaa www-sivun,
jolloin haittaohjelmisto selvittda kayttajan selaimen, selaimen kayttamat
lisdosat ja niiden versiot. Haittaohjelmisto vertailee omaan tietokantaansa
kayttajan kayttamaa selainta ja lisdosia etsien paikkaamattomia
haavoittuvuuksia. Kayttajan koneelle ladataan paikkaamatonta
haavoittuvuutta hyédyntaen haitta-ohjelma ilman kayttajan tarvetta klikata
tai ladata sivustolta mitaan. (Jackson 2010, 362 - 365; Jarvinen 2012, 183
- 184; Viestintavirasto 2015.)

5.3 Verkkoyhteyttd hyddyntava hyokkays

Sairaalaan kohdistuu verkon kautta hyokkayksi&, joiden kohteena ei ole
ladkintélaiteet vaan potilastietojarjestelmat ja niiden siséltamat
potilastiedot. Yhdysvalloissa suurimmissa potilastietojen varkauksissa on
viety miljoonien potilaiden potilastiedot yhdessa hyokkayksessa. Sairaalat

suojaavat sisdverkkonsa palomuurein, tunkeilijan
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havaitsemis/torjuntajarjestelmin. Tybasemat ja palvelimet ovat ajan tasalla
tietoturvan osalta. Laakintalaitteilla saattaa olla suora p&asy internetiin.
Laakintalaitteissa olevat haavoittuvuudet mahdollistavat haittaohjelmien
saastuttavan laitteen ja lataavan laitteeseen takaoven muodostavan
haittaohjelman, joka avaa paasyn sairaalan verkkoon. Verkkoon
paastyaan rikolliset voivat saastuttaa suuren maaran suojaamattomia
ladkintalaitteita ja kayttaa niitda omiin kayttdtarkoituksiinsa. Haittaohjelma
saattaa paasta suojattuun laakintalaiteverkkoon valmistajan huoltomiehen
kayttaman saastuneen USB-muistitikun avulla. Haittaohjelma asentaa
itsensa laakintalaitteeseen huomaamatta.

Pelkk& palomuurisuojaus ei riita turvaamaan laakintalaitteita verkon kautta
tulevilta tietoturvauhilta tai sairaalan muuta verkkoa laékintalaitteiden
aiheuttamilta uhilta. Verkossa olevia saastuneita tai hakkeroituja laitteita
voidaan etsia niin sanotuin hunajapurkkien (honeypot) avulla. Honeypot on
paivittamatdn suojaamaton laite tai se emuloi haavoittuvaa laitetta.
Laakintalaitteet voivat olla osana botnettia, jolla voidaan aiheuttaa
palvelunestohydkkays sairaalan verkosta ulkopuoliseen tai siséiseen
kohteeseen. Sairaalanverkon sisépuolella tehty palvelunestohydkkays voi
aiheuttaa tilanteen, jossa potilastietojen kaytettavyys vaarantuu.
Vaarallisin muoto laakintalaitteeseen kohdistuvasta hyokkayksesta on
laitteen toiminnan tai tietojen muuttaminen. Laitteeseen ei voi talloin
luottaa tai se ei toimi oikein. Laitteen muokkaus saattaa vaarantaa potilaan
turvallisuuden muokkaamalla luotuja suojamekanismeja. (Trapx Labs
2015, 15, 19; Enisa 2016, 21 - 22; Trapx Labs 2016, 5, 8, 17.)

5.3.1 Palomuuri

Palomuurein voidaan verkon sisélla erottaa verkon osia kokonaan
toisistaan ja kontrolloida millainen liikenndinti on sallittu verkkojen tai
verkkoon liitettyjen laitteiden valilla. Palomuureja on verkkopohjaisia ja
laitepohjaisia. Verkkopohjaiset palomuurit eivat vaadi muutoksia tai
asennuksia verkkoon liitettyihin laitteisiin. Yleisimmat kayttojarjestelmat
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tarjoavat laitekohtaisia palomuureja joilla voidaan suojata laitetta siihen
kohdistuvalta tietoliikenteeltd. Palomuurisaanttjen yllapito voi olla
hankalaa, koska palomuurien yllapitaja ei saa tietoonsa jarjestelman
poistumista kaytosta tai yllapitajalle ei ilmoiteta muutoksista. Tasta syysta
palomuurien sdannot pitaisi sdannollisesti tarkistaa ja kayttamattomat
saannot poistaa. Palomuurien sdantdjen luonnissa pitaa alun perin vaatia
tarkat tiedot kaytettavista IP-osoitteista ja protokollista. Palomuurin
avauspyynto saattaa olla puutteellinen ja virheellisesti avataan laitteiden X
ja Y vdlille kaikki protokollat ja palomuurisaantoja suunnitellaan
tiukennettavaksi myohemmin. (Andreasson, Koivisto, 2013, 71 - 72.)

Ensimmaisen sukupolven palomuurit ovat paketinsuodatukseen perustuvia
tilattomia palomuureja. Palomuuri suodattaa liikennetta
paasynvalvontalistan (Access control list, ACL) mukaan kayttaen

parametreina:

- lahdeosoitetta
- kohdeosoitetta
- lahdeporttia
- kohdeporttia

- tietoliikenneprotokollaa.

Palomuurisdannoissa oletuksena sallitaan erikseen yhteys ja oletuksena
kaikki mika ei ole sallittu kielletddn. Jokainen kaytetty yhteys vaatii oman
saantonsa, joka kasvattaa ACL:n suureksi. Monet sovellukset maarittavat
lahdeportiksi satunnaisen portin valilta 1024-65535, jolloin jokaiselle
lahdeportille pitdd luoda oma saantd. Jokainen paketti tarkistetaan, onko
paketti sallittu padsynvalvontalistalla sallituissa saanndissa, joka saattaa
ilmet& palomuurin suorituskyvyn heikentymisena. (Frahim, ym. 2014, 2;
Gibson 2016, 125 - 127.)

Toisen sukupolven palomuurit ovat tilalliseen pakettisuodatukseen
(Stateful Packet Instpection, SPI) perustuvia palomuureja jotka osaavat
tarkistaa kuuluuko saapuva paketti jo avattuun tietoliikenneyhteyteen.

Palomuuri tarkistaa oletuksena kuuluuko paketti olemassa olevaan
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avoimeen yhteyteen. Jos paketti ei kuulu avoimeen yhteyteen, niin
palomuuri tarkistaa paasynvalvontalistan saanndista onko yhteys sallittu,
mikali yhteys on sallittu, palomuuri tallentaa avatun yhteyden tilatauluun
(state table). Paketin saapuessa verkon ulkopuolelta tarkistetaan
tilataulusta, onko paketti sallittu vertailemalla tilataulun arvoja paketin
kohdeosoitteeseen ja -porttiin Kaytanndssa palomuurin sisapuolelta
voidaan avata yhteys ulkopuolelle, mutta ulkopuolelta ei voida avata
yhteytta sisapuolelle. (Frahim, ym. 2014, 2, 6; Gibson 2016, 127.)

Kolmannen sukupolven palomuurit ovat sovelluspalomuurit, jotka toimivat
sovelluskerroksella. Sovelluspalomuuri analysoi lapikulkevien pakettien
siséllon ja estaa vaaran sisaltoisten pakettien paasyn verkosta pois tai
verkkoon. Sovelluspalomuurilla voidaan rajoittaa sallittu liikenne tiettyihin
ylemman tason protokolliin kuten HTTP ja SMTP, jolloin muu liikenne ei
l&péise palomuuria vaikka se kayttaisi samoja portteja kuin HTTP tai
SMTP. Neljannen sukupolven palomuurit ovat uhkien torjuntajarjestelmia
(unified threat management UTM), jotka pitavat sisalladn perinteisen
palomuurin ominaisuuksien lisdksi haittaohjelmien tunnistuksen ja
torjunnan, séhkopostin siséllon suodatuksen ja internet sivujen sisallon
suodatuksen. (Frahim, ym. 2014, 8; Gibson 2016, 127 - 128.)

5.3.2 Tunkeutumisen havaitsemis- ja estojarjestelmét

Tunkeutumisen havaitsemisjarjestelmalla (Intrusion Detection System,
IDS) pystytaan havaitsemaan ja suojaamaan verkon laitteita hyokkaajilta.
IDS pystyy havaitsemaan verkkoon tunkeutumisyritykset tarkkailemalla
verkkoliikennetta ja jarjestelmien lokeja. Passiivinen IDS tekee vain
halytyksen mahdollisesta hyokkéayksesta. Aktiivinen IDS voi muokata
palomuurin paasynvalvonta listaa ja estaa verkkoliikenteen kohteeseen
halytyksen liséksi. IDS voi toimia verkko- tai laitepohjaisena ratkaisuna.
(Krutz & Vines, 2003, 48 - 49, 62 - 63; Gibson 2016, 275 - 282.)

Verkkopohjaisessa ratkaisussa NIDS monitoroi verkkoliikennetté verkon
aktiivitaitteisin asennetun agentin avulla, tai laitteiston yksi

tietoliikenneportti voi olla maaritetty valittAmaan kaikki likenne port
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mirroring:n avulla NIDS:lle. NIDS ei nay tunkeutujalle, koska laitteille ei
asenneta mitd&an. Tama tekee NIDS:sta tunkeutujalle nakymaéattdman tavan
suojata tydasemia ja palvelimia. Laitepohjaisessa ratkaisussa (HIDS)
tydasemiin ja palvelimiin asennetaan IDS-ohjelmisto, joka monitoroi
laitteen toimintaa. Laitepohjaisen ratkaisun heikkous on laitteisiin
asennettava ohjelmisto, jonka hyotkkaaja voi sammuttaa ja siivota lokeista
jaljet hyokkayksesta pois. NIDS pystyy monitoroimaan laitteessa ajettavia
prosesseja ja ohjelmistoja. Tunkeutujanestojarjestelma (Intrusion
Prevention System, IPS) on IDS:n kehittyneempi muoto,
yksinkertaistettuna IPS on aina aktiivinen IDS. Verkkopohjainen IPS
asennetaan verkon reunalle, sisaverkon ja internetin valiin. Talléin IPS
seuraa verkkoliikennetta ja voi tarvittaessa estaa haitallisen liikkennéinnin
muuttamalla palomuurin saantdja. (Krutz & Vines, 2003, 48 - 49, 62 - 63,
Gibson 2016, 275 - 282.)

Tunnusmerkkipohjaisessa menetelmassa verkkopohjaiset IDS ja IPS
vertaavat lokeja ja verkkoliikennetta tietokannassa oleviin
tunnusmerkkeihin. Laitepohjaiset vertaavat laitteesta monitoroitavia
parametreja tietokannan tunnusmerkkeihin. Jos tunnusmerkisto tayttyy,
tehdaan halytys ja mahdolliset toimet tunkeutujan torjumiseksi.
Tunnusmerkkipohjaisella menetelmalla on kaksi heikkoutta, menetelma ei
tunnista hitaita tunkeutumisia, jotka suoritetaan pitkan ajanjakson aikana,
myoskaan tuntemattomia hyokkayksia ei tunnisteta. Vaaria halytyksia
tulee vahan ja ne saadaan standardimuodossa, jolloin halytyksen
aiheuttaja on helppo tulkita. Tunnusmerkki-tietokantaa pitaa paivittaa
jatkuvasti ja uudet merkistosta poikkeavat hyokkaykset jaavat
huomaamatta. (Krutz & Vines, 2003, 48 - 49, 62 - 63; Gibson 2016, 275 -
282.)

Tilastollisiin poikkeuksiin perustuvassa menetelmassa verkkopohjainen
IDS ja IPS méaarittaa valvottavan verkon normaalin kayttdprofiilin.
Laitepohjaisissa ratkaisuissa luodaan laitteistosta vastaava profiili. Profiiliin
merkitdan normaali kayttotilanne. Talla menetelmalla voidaan havaita
uuden tyyppisia hyokkayksia, koska ne aiheuttavat tilastollisen

poikkeaman jota verrataan aiemmin luotuun profiilin. Menetelman
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heikkoutena on mahdollisuus tulkita hydkkaykseksi tilanne, jossa verkon
likenne poikkeaa normaalista ilman verkkoon kohdistuvaa uhkaa. (Krutz &
Vines, 2003, 48 - 49, 62 - 63; Gibson 2016, 275 - 282.)
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6 VERKKOON LITETTAVAT LAAKINTALAITTEET

Laakintalaitteen verkkoon liittamisen pitaéa tuottaa olennaista hyotya
potilaan hoidossa. Olennainen hyoty on laékintélaitteen tuottaman
potilasdatan tallentaminen potilastietojarjestelmiin. Potilastietojarjestelmiin
tallennettu tieto on nopeasti ja helposti hoitohenkilokunnan saatavilla.
Liséksi keskusvalvomoissa voidaan verkon kautta seurata potilaspaikoilta
tulevia potilasvalvontalaitteiston tietoja, jolloin hoitohenkilokunnan ei
tarvitse olla potilashuoneissa seuraamassa potilaan tilaa. Joissain
tilanteissa la&kari voi seurata toisessa kiinteistossa tehtavaa tutkimusta
reaaliaikaisesti etayhteyden kautta, jolloin l&adkarin tybaikaa ei mene

siirtymisessa toiseen paikkaan.

6.1 Laiterekisterianalyysi laakintalaitteiden verkkoon liitettavyydesta

Laakintatekniikan laiterekisteriin on lakisdateisesti tallennettu kaikki
sairaalan kaytossa olevat laakintélaitteet ja niille tehdyt huoltotoimenpiteet.
Laakintatekniikka vastaa laékintalaitteiden elinkaaresta, laitteen
hankintaprosessista, hankinnasta laitteen kaytosta poistoon ja turvalliseen

havittamiseen.

Laékintatekniikan rekisteriin ei ole merkitty, onko laite liitetty verkkoon,
jolloin ei ole tiedossa tarkkaa maaraa, kuinka monta laakintalaitetta on
sairaalan verkossa. Laiterekisterissa on noin 65 000 la&kintalaitetta tai
ladkintalaitejarjestelmaa. Laakintalaitteiden verkkoon liitettavyytta tutkittiin
ladkintalaitteen kauppanimen mukaan, joka on laékintélaitteen yleinen
kaupallinen nimi, seka laakintalaitteiden laitenimikkeen perusteella, joka

kuvaa laakintalaitteen toiminnallisuutta.

Kauppanimen perusteella rekisterista [6ytyi 15500 yksilditya kauppanimea.
Tarkastellessa kauppanimié ilmeni yksittaisia laitteita olevan rekisterissa
9250 kappaletta. Naiden joukossa l6ytyi kauppanimia jotka vaikuttivat
virheellisilta kirjauksilta. Kauppanimessa virheelliselta kirjaukselta
vaikuttava ero saattaa erottaa kaksi eri laitetta toisistaan. Selkeat

kirjoitusvirheet on helppo korjata, mutta vaativat asiantuntemusta tunnistaa
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eri mallimerkinnat kirjoitusvirheista. Laékintalaitehankinnat analysoitiin
vuosilta 2015 ja 2016. Vuonna 2015 sairaalaan oli hankittu 8500
ladkintalaitetta, 1700 yksildivalla kauppanimelld. Vuonna 2016 oli hankittu
5000 laakintalaitetta, 1500 yksiloivalla kauppanimella. Ladkintalaitteen
verkotettavuutta kauppanimen perusteella selvitettdessa kaytdnndssa
jokaisen laitteen kaytto- tai huoltomanuaalista olisi tarkistettava, onko laite
mahdollista liittda verkkoon. Laitevalmistaja voi myos kieltaa
ladkintalaitteen verkkoon liittdmisen, vaikka se olisi fyysisesti mahdollista.
Kauppanimen perusteella verkkoon liittavista ladkintalaitteista olisi saatu
tarkka lukumaara. Pelkastaan vuoden 2016 laitehankintojen Iapikaynti on
satojen tuntien urakka. Jos laitteen manuaalista verkotettavuuden
tarkistaminen veisi aikaa 15 minuuttia laitetta kohden laite, niin vuonna
2016 hankittujen laakintalaitteiden lapikayntiin kauppanimen perusteella

kestaisi 375 tuntia.

TAULUKKO 1. Laakintalaite liitettavissa suoraan verkkoon

25yleisinta % suoraan Yli 10 laitetta % suoraan
Laitteiden laitenimikettd % verkkoon samalla verkkoon
hankinavuodet Lukuma&ara  kaikista laitteista lkm liitettavia Ikm nimikkeelld lkm liitettavia Ikm
1980-2016 65 162 44% 28552 7% 4671 63542 16% 10114
2007-2016 43 836 48 % 20949 9% 4122 42600 9% 4006
2011-2016 25000 49 % 12275 8% 1979 23917 8% 1893
2014-2016 17 596 53% 9308 10% 1756 16546 10% 1651
2015-2016 13474 57 % 7643 10% 1395 12515 10% 1296
2016 5003 52% 2592 8% 398 4061 8% 323

Laiterekisterista erilaisia laitenimikkeita 16ytyi 950 kappaletta. 25 yleisinta
laitenimikettd muodostaa 44 prosenttia koko ladkintalaitekannasta.
Yleisimpia laékintalaitteita ovat infuusiopumput, potilasvalvontamonitorit ja
niiden mittausmoduulit, sairaalasdngyt, kuume- ja verenpainemittarit ja
tutkimusvalaisimet. Yleisimmista laékintalaitteista voidaan 7 prosenttia
tyypillisen kayttotarkoituksen mukaisesti liittaa suoraan verkkoon.
Esimerkkeja tyypillisesti verkkoon liitettavista laakintalaitteista ovat
ladkintélaitteet, joilla tehdaan kuvantamis- tai laboratoriotutkimuksia.
Laitenimikkeiden osalta tarkisteltiin laitenimikkeet, joissa on vahintaan 10
laitetta. Koko laitekannan osalta tamé tarkoittaa 16 prosenttia, joka on
10000 laakintalaitetta. Arviota verrattiin vuosien 2015 ja 2016
ladkintalaitehankintoihin. Vuosina 2015 ja 2016 hankituista

la&kintalaitteista tyypillisesti 8-10 prosenttia voidaan liittd& suoraan
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verkkoon. Taulukossa 1 nakyvien verkkoon liitettavien ladkintalaitteiden
osuus on 8-10 prosenttia, kun laitehankintoja tarkistettiin viimeisilta
vuosilta. Jos tarkastellaan kaikkia laitteita, joita on samalla nimikkeella yli
10 kappaletta. Talloin suoraan verkkoon liitettéavien laitteiden osuus

kasvaa 8 - 10 prosentista 16 prosenttiin.

6.2 Tietokoneet laakintalaitteissa

Laakintalaitteet eivat tdna paivana koostu pelkastaan logiikkapiireista,
aktiivisista ja passiivisista komponenteista. Laékintalaitteissa
ohjelmoitavilla digitaalisilla mikropiireilla (FPGA), sovelluskohtaisilla
mikropiireilla (ASIC) tai mikrokontrollerilla voidaan toteuttaa samat halutut
toiminnallisuudet kuin erillisilla komponenteilla. Mikropiirien kaytto
vahentaa laitteiden suunnittelu- ja valmistuskustannuksia. Komponenttien
maaran vaheneminen parantaa laitteiden luotettavuutta. Laakintalaitteiden
mikropiireissé ajetaan reaaliaikaista (RTOS) tai sulautettua (Embedded)

kayttojarjestelmaa.

Laakintalaitteen liittdminen tietokoneeseen tai tietoliikenneverkkoon
muodostaa toiminnallisen yhteyden toteutumisen nékdkannasta riippuen
aina laakintalaitejarjestelman. Tietokoneeseen tai tietoliikenneverkkoon
yhdistettavat ladkintalaitteet/ladkintalaitejarjestelmat paatettiin jakaa

kolmeen ryhmaan:

- laakintalaite, joka sisaltaa sulautetun tietokoneen
- laakintalaite, joka sisaltaa integroidun tietokoneen

- laakintalaitejarjestelmat, joka sisaltaa erillisen tietokoneen.

Kaytannossa kaikki kolme esimerkkitapausta sisaltavat aina tietokoneen.

6.2.1 Sulautetun tietokoneen sisaltava laakintalaite

Kaytannodssa kaikki elektroniikkaa sisaltavat laakintalaitteet ovat
sulautettuja jarjestelmid. Sulautetun tietokoneen tai integroidun

tietokoneen sisaltavan tietokoneen erottaminen toisistaan ei ole
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yksinkertaista, koska laakintalaitteeseen integroitu tietokone saattaa olla
sulautettu jarjestelma. Jarjestelmassa ajetaan samanlaisella raudalla
sulautettua kayttojarjestelméaa kuin sulautetun tietokoneen sisaltavassa
ladkintalaitteessa. Sulautetun tietokoneen sisaltava laakintélaite
maariteltiin seuraavasti "Sulautetun tietokoneen sisaltava itsenaisesti

toimiva laékintalaite, jota ei voida kytketa suoraan tietoliikenneverkkoon.”

Sulautetun tietokoneen siséaltava laékintalaite voidaan liittéa
tietokoneeseen, jonka avulla tutkimusdata siirretaan erillisella ohjelmistolla
sairaalan tietojarjestelmiin. Tyypillisesti kayttojarjestelma on reaaliaikainen
kayttojarjestelma (RTOS) tai sulautettu Linux. Itsendisesti ilman
tietokonetta toimiva laakintalaite, joka on mahdollista liittaa
tietokoneeseen, muodostaa tietokoneen kanssa laakintalaitejarjestelman.
Verkkoon liittamisessa on aina huomioitava laakintalaitteisiin kohdistuvat
sahkoturvallisuusvaatimukset. Tietokone on analysointi- tai
katselutybasema, jolla kasitellaan ladkintalaitteen tuottamaa

tutkimusdataa, joka tallennetaan sairaalan tietojarjestelmiin.

6.2.2 Laakintalaite, joka sisaltdé integroidun tietokoneen

Integroidun tietokoneen sisaltama laékintélaite maariteltiin seuraavasti:
"Laakintalaitteen tietokone on kiintea osa laékintalaitetta”. Tietokonetta ei
VoI perinteisesti mieltaa tietokoneeksi, tietokone voi olla sulautettu tai
ladkintalaitteen kotelon sisalla oleva erillinen tietokone, joka ei nay
kayttajalle. Laakintalaitteen paalle laittamisen jalkeen ladkintalaite voi
kaynnistyd suoraan ladkintalaitteen kayttoliittymaan ilman suoraa
indikaatiota laitteiston kayttojarjestelmasta. Integroidun tietokoneen
sisaltama ladkintalaitteen kayttojarjestelma on tyypillisesti Windows tai
Linux. Kayttojarjestelma on sulautettu, tydasema- tai palvelinversio-
kayttojarjestelmasta. Ladkintélaite on liitettdvissa suoraan sairaalan
tietoliikenneverkkoon. Integroiduissa laitteissa verkkoliitAnnat ovat yleensa

60601-1 mukaisesti suojattu.



6.2.3 Erillisen tietokoneen sisaltava laakintalaite

Erillisen tietokoneen tarvitseva ladkintélaite on aina
ladkintalaitejarjestelma, koska ladkintalaite ei toimi itsenaisesti ilman
tietokonetta toiminnallinen yhteys toteutuu. Tietokone voi olla normaali
toimistotietokone, palvelin tai ladkintalaitetiloihin tarkoitettu Medical-PC.
Jos laitteen tietokone ei ole Medical-PC, ladkintalaitejarjestelmé on
varustettava laakintderotusmuuntajalla. Laitteiston kayttojarjestelma on
Windows tai Linux. Erillisen tietokoneen sisaltavissa laékintélaitteissa
verkko ja oheislaite litannat eivat ole 60601-1 mukaisesti eristetty vaan

niissa kaytetaan ulkoisia erottimia.
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7 LAAKINTALAITTEEN ELINKAARI

Laakintalaitteen elinkaari sairaalassa alkaa ladkintalaitteen hankinnasta
sairaalaan. Asennuksen ja vastaanottotarkistuksen jalkeen laakintalaite on
osana potilaan hoitoa. Laakintalaite maaraaikais huolletaan ja viat
korjataan yleensa niin kauan kuin laitteelle saadaan varaosia tai laitteen
korjaus on jarkevaa. Laitteen poistuessa kaytosta se havitetaan

asianmukaisesti.

7.1.1 Hankintaprosessi, koekaytto

Laakintalaitteen elinkaari alkaa hankinnasta. Hankintaa suunniteltaessa
osastolla on tiedossa millainen laakintalaite tarvitaan potilaan hoidossa.
Osasto ottaa yhteytta laakintatekniikkaan ja hankintayksikkdon.
Hankinnassa voi olla kyse hankkeesta, puitesopimukseen perustuvasta
hankinnasta, puitesopimuskilpailutuksesta tai suorahankinnasta.
Puitesopimuskilpailutuksessa laakintalaitteen hankinta kilpailutetaan
julkisen hankintalain mukaan. Hankittavalle laitteelle maaritetdan
vaatimukset ja vaatimusten pohjalta pyydetaan ladkintalaitetoimittajilta
tarjoukset. Vaatimukset tayttavan laakintalaitteen osalta tehdaan

hankintapaatos.

Hankintaprosessissa kilpailutuksen osana ladkintalaitteita voidaan
koekayttaa varmistamaan, etta laakintalaite soveltuu kayttdtarkoitukseen
ja tayttaad vaatimukset. Vaatimuksena voi olla integraatio olemassa
olevaan potilastietojarjestelmaan. Koekayton yhteydessa todennetaan etta

vaatimukset toteutuvat kaytanndssa.

7.1.2 Tilaus, asennus ja vastaanottotarkistus

Hankinnasta tehdd&n hankintapaatos, jonka perusteella tehdaan tilaus.
Paatos voi perustua kilpailutukseen, puitesopimukseen tai se voi olla
suorahankinta. Laitetoimittaja ottaa vastaan tilauksen. Laitetoimittaja
toimittaa laitteen sairaalaan valmiiksi koottuna ja kayttokuntoon

asennettuna. Laitetoimittaja sopii vastaanottotarkistuksesta
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ladkintatekniikan kanssa, joka tarkistaa laitteen olevan tilauksen mukainen
ja tayttavan laitteelle maaratyt vaatimukset. Laakintatekniikka suorittaa
ladkintalaitteelle sahkoéturvallisuusmittaukset, joilla varmistetaan
ladkintalaitteen sahkoturvallisuus potilaalle ja laékintalaitetta kayttavalle
hoitohenkilokunnalle. Laakintalaite rekisterdidaan ladkintatekniikan

laiterekisteriin.

7.1.3 Maaraaikaishuollot ja vian korjaukset

Vastaanottotarkistuksen jalkeen laite otatetaan kayttéon. Yleensa
la&kintalaitehankinta sisaltaa kayttokoulutuksen, johon hoitohenkilokunta
ja laakintatekniikan asiantuntija osallistuvat. Laakintalaitteelle tehdaan
valmistajan ilmoittamat maaraaikaishuollot ja tarvittaessa vian korjaukset
asiantuntevan ja koulutetun henkilon toimesta, maaraaikaishuollot ja

viankorjaukset voi suorittaa laitetoimittaja, valmistaja tai laékintatekniikka.

Tyypillisia mééardaikaishuoltovaleja laakintalaitteille ovat 12 ja 24
kuukautta. Jos laakintalaitteelle ei ole maaritetty huoltovalia kaytetaan 36
kuukautta maaraaikaishuoltovalina. Maaraaikaishuollon yhtena
tarkeimpéné osana on sahkoéturvallisuusmittaus laitteelle tehtéavien muiden
huoltotoimien liséksi. Sahkoturvallisuusmittaus varmentaa etté laite on silla
hetkella sahkoéturvallinen kayttad. Mittaustulosten huononeminen eli

vuotovirtojen kasvu voi indikoida laitteen turvallisuuden heikentymista.

7.1.4 Laakintalaitteen poistaminen

Kun laitetta ei ole kannattavaa korjata tai laékintalaitteeseen ei saa
varaosia tai tarvikkeita, laite poistetaan kaytdsta ja romutetaan. Asiakas
Voi poistattaa kaytosta tarpeettomia tai kayttotarkoitukseen sopimattomia
laitteita, jotka kierratetaan toiseen yksikkoon "laitepdrssin” tai
lainalaitteiden muodossa. Laakintalaitteen poistoikd on keskimé&arin 8

vuotta.
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7.2 Tietokoneen elinkaaren vertaaminen laakintalaitteen elinkaareen

Kayttojarjestelman elinkaarella tarkoitetaan aikaa kayttojarjestelméan
julkaisusta kayttojarjestelman tuen loppumiseen. Yleisesti
kayttojarjestelman tuen loppuminen tarkoittaa, ettei kayttojarjestelmalle
tule uusia tietoturvapaivityksia. Tietoturvapéaivitykset korjaavat
kayttojarjestelmassa olevia ohjelmointivirheitd, jotka saattavat muodostaa

tietoturva-aukon, jota haittaohjelma tai hakkeri voi hy6dyntaa.

Tietokoneen elinkaari on samanlainen kuin laékintalaitteen elinkaari.
Tietokoneiden elinkaarenhallinta pitdé sisallaan tilaamisprosessin,
kayttbonoton asennuksineen, kaytonaikaisen tuen ja sovellusten yllapidon
siséltden ohjelmistoinvestoinnit. Tietokoneen poistuessa kaytosta

tietokone havitetaan tietoturvallisesti.

Laakintalaitteen elinkaari ei lopu kayttojarjestelman tuen loppumiseen tai
tietokoneen takuun loppumiseen. La&kintalaitevalmistaja on saattanut
maaritella laakintalaitejarjestelméan tietokoneen kayttojarjestelmineen kun
laite on tuotu markkinoille. Valmistaja korjaa vain potilasturvallisuuteen

vaikuttavat viat ohjelmistoissa tai kayttojarjestelmassa.

Sairaalassa oli vuonna 2016 kaksi laékintalaitehankintaa joissa
tietokoneen kayttojarjestelma oli Windows xp. Laitteet olivat potilaan
hoitoon soveltuvimmat laitteet ja vanhentunut kayttojarjestelma ei ole
perustelu syy kieltda laitehankintaa. Toisessa tapauksessa
ladkintalaitevalmistaja oli huomioinut tdman ja kieltanyt laakintalaitteen
littAmisen verkkoon. Toisessa tapauksessa laitteen olisi saanut liittaa
sairaalan verkkoon, huolimatta etta laite ei ole tietoteknisessa mielessa
turvallinen. Laitetoimittajista toinen on paivittanyt laitteiston tukemaan
Windows 7 kayttojarjestelmaa. Kyseisia laitteita ei liitetty sairaalan

verkkoon.

Laakintalaitteiden tukemat kayttojarjestelmat ovat yleensa jaljessa yleista
kayttojarjestelmien julkaisutahtia. Sairaalan siirryttdessa 2014 Windows
XP kayttojarjestelmastd Windows 7:4&n. Osa ladkintalaitetoimittajista
julkaisi Windows 7-yhteensopivat ohjelmistot kevaalla 2014. Osa
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laitteistoista ei saanut paivitettyd Windows 7:lle. Naita laitteistoja poistettiin
verkosta tai hankittiin tilalle korvaavia laitteita. Yleisesti Windows 10-tukea
ei ole laajasti saatavilla. Markkinoilla on joitain uusia laékintélaitteita, jotka

ovat vain Windows 10-tuella varustettuja.

7.3 Hankintaprosessin nykytilan analyysi

Laakintalaitteen hankinta lahtee osaston tarpeesta hankkia laakintalaite
potilaan hoitoa tai tutkimusta varten. Osasto on ottanut yhteytta
ladkintatekniikkaan. Ladkintatekniikasta on nimetty asiantuntija, joka
tuntee laiteryhman, johon hankinta kohdistuu. La&kintatekniikan
asiantuntija osaa arvioida halutun laitteen soveltuvuutta kayttoon

luotettavuuden, yllapidettéavyyden ja laitteen huollon suhteen.

Sairaalassa on kaytossa laakintalaitteiden tarjousta pyydettéaessa tai
tilausta tehdessa liitteena "Tarjottavan laakintalaitteen tekniset tiedot”-
lomake. Lomakkeen tarkoitus on ollut saada laitetoimittajalta ennakkoon
tieto koskien laakintalaitteiden tietoturvaa ja tietoteknisista tarpeista
esimerkkina tarve liittaa ladkintalaite sairaalan tietoverkkoon tutkimusdatan

siirtAmiseksi potilastietojarjestelmaan.

"Tietotekniset taustatiedot™-lomake ei ole ollut mukana jokaisessa
tilauksessa, jolloin sen funktio ennakkotiedon saamisessa ei ole tayttynyt.
Lomakkeen pohjalta on tietohallinnon prosesseihin saatu ennen laitteen
kayttoonottoa herdte. Herate on voinut tarkoittaa etté ladkintalaitteen
lisdksi sairaalaan tarvitaan vakioitu tydasema potilastiedon purkua ja
siirtAmista sairaalan tietojarjestelmiin, tai ladkintalaitteen liittamista
sairaalan verkkoon. Herétteen saatuaan tietohallinto on voinut toimittaa

tarvittavat tietotekniset palvelut l1adkintalaitteeseen liittyen.

Hankintaprosessissa ei ole ollut mukana tietohallinnosta nimettya
asiantuntijaa. TAma on saattanut aiheuta kiireellisia tietoteknisia tuki tai
hankinta pyynt6ja tietohallinnolle. Ladkintalaite on ollut tarve liittd&a
verkkoon heti, koska laitetoimittajan asentaja on paikalla. Verkkoon

littAminen vaatii tiettyja perustietoja koskien tietoliikenneyhteyksia, mihin
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verkon osaan laite liitetd&n ja tarvitaanko sairaalan vakioituun tybasemaan

ohjelmistoasennuksia.

7.4 Parannettu hankintaprosessi

Parannetussa hankintaprosessissa on korjattu vanhan hankintaprosessin
puutteita. Osasto maarittelee hankintasuunnitelmassaan (LIITE 1 kohta 1)
ladkintalaitteen verkkoon liittamisen tarpeen. Osasto ottaa yhteytta, (LIITE
1 kohta 2) laakintatekniikan asiantuntijaan ja tietohallinnon asiantuntijaan
hankintasuunnitelman tekemiseksi, tavoitteena hankkia potilaan
hoitamiseen tai tutkimiseen paras saatavilla oleva laitteisto.
Hankintasuunnitelma menee hyvaksyttavaksi. Hyvaksynnan jalkeen
hankintaa lahdetdén toteuttamaan hankintasuunnitelman aikataulun
mukaisesti. Jos laékintalaite on verkkoon liitettava,
hankintadokumentteihin liitetd&n "Tietotekniset taustatiedot’-lomake, joka
on pakko tayttaa. (LIITE 1 kohta 3.). Laakintalaitteen verkkoon liittdminen
toimii heratteena tietohallinnolle asiantuntijan nimeamiselle hankinnalle.
Tietohallinnon tuotantoprosesseista (LIITE 1 kohta 4) tulevat sairaalan
yleiset tietoturva- ja tietotekniset vaatimukset, jotka ovat lahtokohtana
ladkintalaitehankinnassa. Yleiset vaatimukset eivat kumminkaan saa estaa

potilaan hoidon kannalta parasta laitehankintaa.

Verkkoon liitettavan ladkintalaitteen hankintaspesifikaatioon osallistuu
osaston kanssa laakintatekniikan asiantuntija ja tietohallinnon asiantuntija.
Hankintaan kuuluu (LIITE 1 kohta 5) laakintalaitteen koekayttd sairaalan
verkossa. Tietohallinnon edustaja tekee tydpyynnon tietohallinnon
tuotantoprosesseille, jotka toteuttavat tarvittavat jarjestelyt niin etta
koekaytto voidaan toteuttaa. Tarjouspyyntt valmistellaan yhdessa
osaston, hankintayksikon, ladkintatekniikan ja tietohallinnon kanssa.
"Tietotekniset taustatiedot”-lomake on pakollinen. Sairaalan tietoturva ja
tietotekniset vaatimuksia on voitu maarittaa kokonaan tai osittain
hankintaspesifikaatioon. Hankintaprosessi, (LIITE 1 kohta 7) sisaltaa
hankintailmoituksen julkaisun hankintayksikdn toimesta, Laitetoimittajat
tekevat tarjoukset, hankintayksikkd avaa tarjoukset ja tarkistaa tarjouksen
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kelpoisuuden. Hankintayksikk® antaa hankintailmoituksen tayttavéat
tarjoukset vertailtavaksi.

Saadut tarjoukset vertaillaan (LIITE 1 kohta 8) osaton, laékintatekniikan ja
tietohallinnon nakékannasta. Vertailun osapuolet antavat kommentit
tarjotun laitteiston soveltuvuudesta kayttoon. Vertailun pohjalta osasto
tekee hankintapaatoksen, johon pyydetaan puolto ladkintatekniikasta.
Saadun puollon jalkeen hankintayksikko tekee tilauksen (LIITE 2 kohta 9).

Tilauksen lahetyksen jalkeen ladkintatekniikka, tietohallinto ja
laitetoimittaja aloittavat Tietoteknisen vuoropuhelun (LIITE 2 kohta 10).
Vuoropuhelussa kaydaan lapi "tietotekniset taustatiedot”-lomake, sairaalan
tietoturva-, tietoteknisten vaatimukset, laitetoimittajan rajoitteet ja tarpeet.
Vuoropuhelun perusteella hankittavaa laitteistoa koskien luodaan
tarvittava dokumentaatio ja tietoturvaratkaisut niin, etté laite on
tietoturvallinen kayttaa sairaalan verkossa. Vuoropuhelun on tarkoitus olla
jatkuvaa laitetoimittajien ja sairaalan valilla etta laékintalaitteiden

tietoturvaa voidaan parantaa.

Toimittaja ilmoittaa tilauksen vastaanottamisen jalkeen tietohallinnolle
toimitusaikatauluarvion (LIITE 2 kohta 11). Tietohallinnon asiantuntija tilaa
tarvittavat tietotekniset ratkaisut tietohallinnon tuotantoprosesseilta.
Tilaukset tallentuvat tietohallinnon tyénohjausjarjestelmaan
Laakintalaitetoimituksen edetessa toimittaja (LIITE 2 kohta 12) ilmoittaa
tarkan toimitusaikataulun tietohallinnon asiantuntijalle, joka tarvittaessa
paivittdd tuotantoprosessien tiketteihin aikataulun. Toimittaja sopii
ladkintatekniikan kanssa vastaanottotarkistuksen (VOT) ajankohdan ja

paikan.

Kun laékintélaite on toimitettu sairaalaan (LIITE 2 kohta 14), toimittaja
suorittaa yhteistydssa tietohallinnon kanssa tietotekniset asennukset kuten
verkkoon liittAmisen. Tarvittavat tiedot tallennetaan tietohallinnon
rekisteriin. Laakintatekniikan VOT-prosessi tarkistaa ladkintalaiteen
tayttavan tilauksen ja laitteiston vaatimustenmukaisuuden.

Vastaanottopoytakirja toimitetaan hankintayksikkoon (LIITE 2, kohta 15)
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joka tarkistaa laskun ja vastaanottopdytakirjasta toimituksen olevan
tilauksen mukainen. Laakintalaitteen tiedot tallennetaan laakintatekniikan
rekisteriin. Laakintatekniikan ja tietohallinnon rekistereihin tallennetaan
kummankin yksikdn inventaarionumerot etta rekisterimerkinnat osataan
yhdistaa toisiinsa (LIITE 2 kohta 16).

7.5 Dokumentoinnin parantaminen

Hankintaprosessin lapikaynnin yhteydessa huomattiin “Laakintélaitteen
tietotekniset tiedot’-lomakkeen vaativan ajantasaistamista. Lomakkeesta
puuttuivat laakintatekniikan ja tietohallinnon asiantuntijan yhteystiedot
koskien laitehankintaa jotka lisattiin uuteen lomakkeeseen (LIITE 3)
Vanhalla lomakkeella tiedusteltiin lahes samat tiedot kuin uudella

lomakkeella.
Uudessa lomakkeessa ensimmaiselld sivulla kysytaan:

- Sisaltadko laakintalaite tietokoneen vai tarvitaanko sairaalan
tydasema? (LIITE 4)

- Onko saatavilla analyysi/katselutybasema/ohjelmistoa ja
tarjotaanko sita laitteen mukana? (LIITE 5)

- Saako laakintalaitteen liittaa verkkoon? (LIITE 6)

- Tarvitaanko etayhteytta laitteen yllapitoon? (LITE 6)

- Tarvitaanko erillistd palvelinta tai onko mahdollista hankkia erillinen
palvelin? (LIITE 7)

Lomakkeen ensimmaiselta sivulta saadaan suoraan tieto tarpeista ja
kielloista. Jos kysymyksiin on vastattu kylla, seuraavilla sivuilla kysytaan
tarkempia yksityiskohtia koskien ladkintalaitteen tietokonetta, erillista
analysointitydasemaa tai -ohjelmistoa, tarvetta verkkoyhteydelle,
etayhteydelle ja palvelimelle. Yksityiskohtien lisdksi kysytdan toimittajan
asiantuntijan yhteystiedot ja onko sairaalassa aiemmin liitetty |aakintalaite
verkkoon, asennettu katseluohjelmisto, onko etayhteytta tai onko
olemassa palvelinta. Laitetoimittajat tietavat ladkintalaitteet joita ovat

toimittaneet aiemmin sairaalan, koska laki terveydenhuollon laitteista
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maaraa toimittajan pystyvan jaljittamaan ladkintalaitteet, mikali
valmistajalta tulee laakintalaitetta koskeva tiedote, jossa laakintalaitteen
potilasturvallisuuden todetaan vaarantuneen. Lomakkeella saadaan tata
kautta my0s tieto sairaalassa olevista laakintalaiteista, joita ei muuten

tunnistettaisi.
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8 LAAKINTALAITTEIDEN TIETOTURVAN PARANTAMINEN

Laéakintalaitteiden tietoturvaa voidaan parantaa monin tavoin. Yleisena
ohjeena pidetaan, etta laitevalmistajan pitdd hyvaksya tietoturvan
parantamiseen kaytetyt ratkaisut. Tietoturvan parantamisen toimet, jotka
kohdistuvat Windows-laitteisiin, mutta samoja periaatteita voidaan
soveltaa muihin kayttojarjestelmiin. Osa ratkaisuista pitaisi laitteen
hankintaa suunnitellessa maarittaa pakolliseksi vaatimukseksi. Tietoturvan
parantamiseksi tehdyt toimet on hyva dokumentoida ja dokumentointi

tallentaa luotettavaan sijaintiin.

8.1 Koventaminen

Koventaminen tietokonelaitteistossa tarkoittaa ominaisuuksien ja
asetusten tiukentamista normaalista. Koventamista voidaan toteuttaa laite

ja ohjelmistotasolla.

8.1.1 Laitepohjainen koventaminen

Laitetasolla koventaminen tarkoittaa laitteiston asetusten tai
ominaisuuksien muutamista tietoturvan parantamiseksi. Laitteen
Bios/UEFI-asetuksissa maaritetaan laite kaynnistymaan vain paikalliselta
kiintolevyltad. Estamalla kaynnistaminen ulkoiselta medialta esimerkiksi
USB-tikulta estetdaan kiintolevylla olevaan tietoon kasiksi paaseminen.
USB-tikulta kaynnistettédessa, on mahdollista kopioida laitteeseen
tallennettuja tietoja tai muokata laitteen asetuksia. On olemassa valmiita
levykuvia, joiden avulla on mahdollista selvittaa paikallisen administrator-
tunnuksen salasana, ja saada tunnuksen ja salasanan avulla paasy
laitteeseen yllapito-oikeuksin. Bios/UEFissa voidaan poistaa kaytosta
tarpeettomat liitdnnat, jolloin vapaaseen porttiin liitetylla USB-tikulta ei ole
mahdollista tarpeettomasti kopioida tietoja. Laitteen kayton kannalta
tarpeettomat verkkoliitynnat pitééa deaktivoida, jolloin laitetta ei voida liittaa
verkkoon. Deaktivoimalla langattoman verkkokortin kayttojarjestelmasta

laitetta ei voi yhdistaa langattomaan verkkoon. Bios/UEFiin tehdyt
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muutokset suojataan maarittamalla Bios/UEFIlin salasana, joka estaa

luvattoman asetusten muuttamisen.

8.1.2 Ohjelmistopohjainen koventaminen

Ohjelmistopohjaisessa koventamisessa pienennetddn tydasemaan
kohdistuvaa hytkkaysrajapintaa. Ohjelmistopohjaisen koventamisen
lahtokohdaksi voi ottaa: kaikki mik& ei ole laitteiston toimivuuden kannalta
erikseen sallittua, on kiellettya. Lahtbkohtaisesti laitteistoon asennetaan
vain kayton kannalta valttamattomat ohjelmistot. Kaikki palvelut, jota ei
tarvita sammutetaan. Mita enemman ohjelmistoja tai palveluita on
laitteistoon asennettu tai kaytdssa, niin sitéd todennakodisempaa on niissa
olevan tietoturva-aukon hyddyntaminen. Laitteistolla ei lahtokohtaisesti ole
tarvetta paasta internetiin tai sahkodpostiin, jolloin laitteeseen ei asenneta
selainta tai sahkopostiohjelmistoa. Internet-selaimista poistetaan
laajennukset kaytosta, ellei niita tarvita laitteiston kaytossa. Internet ja
sahkopostiliikenne estetdan. Laitteiston ohjelmistopalomuuri aktivoidaan ja
vain tarvittava liikkenne sallitaan. Palomuurisdénndissa kaikki julkisesta IP-

osoiteavaruudesta tuleva liikkenndinti kielletddn oletusarvoisesti.

Laitteistosta otetaan ns. autoplay-toiminnallisuus pois. Autoplay
ominaisuudella on lahtékohtaisesti helpotettu alun perin CD-ROM-levyilla
olevien ohjelmien tai asennusohjelmien kaynnistamista. Kayttajan ei
tarvinnut hakea CD-asemasta oikeaa tiedostoa suoritettavaksi. Laitteisto
kaynnisti automaattisesti ohjelmiston CD-ROM-levylta. Autorun-
toiminnallisuus on CD-rom-levyjen lisdksi DVD-lewvyilla, USB-muistitikuilla
ja ulkoisilla USB-asemilla. Aseman juuressa on autorun.ini josta Windows
automaattisesti kaynnistaa maaritellyn ohjelman. Haitta-ohjelmat
hyddyntavéat tata toiminnallisuutta, jos sita ei ole deaktivoitu. Laitteista
maaritelladn kaikki etakayttoon liittyvat toiminnallisuudet pois kaytosta.
Windows-laitteissa on oletuksena Remote Assistance paalla, joka
mabhdollistaa haitta-ohjelmille tai hyokkaajille ynden hydkkaysvektorin.
Remote Assistancen lisaksi Remote Desktop-toiminnallisuus pitdé

deaktivoida. Windows laitteissa on DCOM-toiminnallisuus (Distributed
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Component Object Model), joka mahdollistaa tietokoneen komponenttien
kommunikoinnin verkon yli, jolloin tietokoneessa voidaan verkon yli
suorittaa ohjelmia. Laitteiston kayttn vaatiessa DCOM:n kaytt6a, se
sallitaan. Tallgin laitteen palomuurisaannoéissa on huomioitava DCOM:n

tarvitsemat portit ja mista osoitteesta yhteys sallitaan laitteeseen.
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8.1.3 Tunnukset ja kayttdoikeudet

Laitteen kaikissa kayttajatunnuksissa pitaa olla salasana suojaus.
Oletussalasanat pitaa vaihtaa riittavan vaikeisiin. Laitteen asetuksista
maadritetddn enimmaismaara, kuinka monta kertaa kayttajatunnus
salasanayhdistelman voi antaa vaarin, ennen kuin tunnus lukkiutuu
vdaliaikaisesti. Salasanasuojaus ja tunnusten lukittuminen hidastaa haitta-
ohjelman tai hyokkaajan paasya koneelle. Salasanakaytannodt maarittaa
sairaalan tietoturvapolitikka. Paikallisen jarjestelmanvalvoja-tunnuksen
(administrator) nimen vaihto suojaa laitteistoa, koska olemassa oleva
oletustunnus ei ole tiedossa. Muut kuin kaytdssa olevat tunnukset
deaktivoidaan, laitteiston kaytt6on luodaan oma tunnus, jolla on
kayttajaoikeudet, ellei laitteiston kayttd vaadi yllapito-tason tunnuksia.
Tietokoneen paikallisen jarjestelmanvalvojan (administrator-tunnuksen)
deaktivointi domainiin liitetyssa tietokoneessa on haasteellinen tilanne. Jos
Domainiin liitetyn tietokoneen paikallinen jarjestelmanvalvoja-tunnus
deaktivoidaan ja laite menettda luottosuhteen Domain-ymparistdéon, talldin
laitteistoon on hyvin hankala paasta kirjautumaan yllapito-tasoisin

tunnuksin.
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'&' Kayttdjatilien valvonnan asetukset

Valitse, milloin tietokoneen muutoksista ilmoitetaan

Kayttajatilien valvonta auttaa estdmadn mahdollisesti haitallisia chjelmia tekemastd muutoksia
tietokoneeseen.
Lisatietoja kdyttdjatilien valvennan asetuksista

Iimoita aina

N e

Timoita minulle aina, kun:

*  Ohjelmat yrittdvit asentaa ohjelmistoja tai tehd3
muutoksia tietokoneeseeni

*  Teen muutcksia Windowsin asetuksiin

@@ Suositellaan, jos asennat usein uusia ohjelmistoja ja
— — kayt usein tuntemattomissa verkkosivustoissa,

Alé koskaan ilmoita

m

[ ok ][ Peruuta

KUVIO 20. UAC-asetus




51

Windows Vistasta lahtien on Windows ty6asemissa ja Server 2008 l&htien
palvelimissa ollut kayttgjatilien valvonta (User Access
Control,UAC)(KUVIO 20) jolla voidaan maarata pakolliseksi
yllapitotunnuksen tunnuksen ja salasanan antaminen vaikka kayttaja olisi
kirjautuneena tietokoneelle yllapitotasoisilla tunnuksilla. Salasana
varmistus tulee aina kun kayttgja tekee muutoksia Windowsiin (muuttaa
asetuksia/asentaa ohjelmia) tai ohjelmistojen tehdessa muutoksia
tietokoneeseen. Yllapitotasoisia tunnuksia voi suojata Group policylla
(KUVIO 21), joka pakottaa painamaan "CTRL-ALT-DEL"-yhdistelm&a
(KUVIO 22) ennen kayttgjatunnuksen ja salasanan antamista. Tama estaa

haittaohjelmia varastamasta kayttajatunnuksia ja salasanoja yllapitajalta.

& Vaadi luotettu polku tunnistetietoja annettaessa o[ 2 &

5] Vaadiluotettu polku tunnistetietoja annettaessa
Seuraava asetus

) Ei magritetty Kemmentti:
@ Kaytossd

_) Ei kaytdssd

Tuettu: Vahintddn Windows Vista 1

Asetukset: Ohje:

Tama kdytantGasetus vaatii kdyttdjds antamaan Microsoft "
Windowsin tunnistetiedot kdyttden luotettua polkua. Miin
estetddn se, ettd troijalaiset tai muut haittachjelmat voivat
wvarastaa kiyttdjan Windows-tunnistetiedot.

Huemautus: Kaytantd vaikuttaa vain muihin kuin kirjaukseen
liittyviin todennustehtaviin, Téman kdytannan tulisi olla kdytossa
parhaana suojauskdytintana.

Jos téma kaytantdasetus otetaan kdyttdon, kiyttajid pyydetdan
antarmaan Windows-tunnistetiedot suojatulla tyopaydalla
luctetun polun mekanismin avulla.

Jos kdytantasetusta ei oteta kdyttGon tai madritetd, kayttdjat
antavat Windows-tunnistetiedot kayttdjan tydpaytiistunnon
aikana, jelloin haittachjelma voi saada kayttdjan Windows-
tunnistetiedot kdyttGonsa.

(0] (e

KUVIO 21. Cril-Alt-Del hyvaksynnan pakottaminen UAC:n yhteyteen
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Kayttdjatilien valvonta: voit antaa tunnistetietosi painamalla Ctrl+Alt+Delete @

Voit antaa tunnistetietosi painamalla Cirl+Alt+Delete

KUVIO 22. limoitus CTRL-ALT-DEL yhdistelm&npainamisesta

Windowsin Software Restriction Policylla voidaan rajoittaa mista kansioista
ohjelmistoja voidaan kaynnistaa ja minka tyyppiset tiedostot on sallittua
avata. Maarityksia ovat (KUVIO 23): Suojaustaso joka maarittaa voiko
ohjelmiston kaynnistd& minka tasoisilla oikeuksilla. Oletustasolla
ohjelmistojen kayttoa ei rajoiteta. Tiukin rajoitus sallii ohjelmistojen
kaynnistamisen vain sallituilla ehdoilla, kaikki muut on kielletty.
Suojaustasot asetuksella maaritetdan kayttajan kayttooikeuksien vaikutus
sallittuihin ohjelmiin, jotka kayttaja voi kaynnistaa. Ei Sallittu asetuksin,
kayttaja ei voi kdynnistaa ohjelmaa, jos ohjelmistoa ei ole erikseen sallittu.
Oletuksena kayttajan kayttooikeudet periytyvat sovellukselle. Naiden
kahden tason valissa ohjelma kaynnistyy aina kayttajatason oikeuksin
riippumatta kayttajan oikeuksista. Muita maarityksia-asetuksissa
suojaustason maaritykset kohdennetaan oletuksena vain jarjestelméa-
kansioihin. Oletuksena on sallittu ohjelmistojen oletus asennuskansiosta:
C:\Program Files ja C:\Program Files (x86). Kansioiden asetuksissa on
maaritetty ohjelman kaynnistys oletuksena kayttajan oikeuksin. Muut
maaritykset kohtaan lisataan ohjelman asennuskansio, jos se on joku muu
sijainti kuin oletus asennuskansio. Maaritetyt tiedostotyypit asetuksella

maaritetddn, mita tiedostotyyppeja kohdellaan avatessa kuin ne olisivat
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ohjelmistoja.

L=/ "Paikallinen tietokene"-kiytanta Objektin laji
4 i Tietokoneasetukset
| Ohjelmistoasetukset
4 | Windows-asetukset -
| Mimenselvityskiytints ,ol
&l Komentosarjat (Kdynnistdminen/Sammuttaminen)
. = Kayttaonotetut tulostimet
4 3 Suojausasetukset
a Tilikdytanndt
1 Paikalliset kiytinnit
| Windowsin laajennettu palomuuri
j Verkon luetteloiden hallinnan kidytinnat
| Julkisten avainten kiytdnnat

1 Suojaustasot

| Muita maarayksia

5 Pakottaminen

sis| Madritetyt tiedostotyypit
sio| Luotetut julkaisijat

L]

a || Ohjelmistojen rajoituskéytdannot
| Suojaustasot

| Muita maarayksis

KUVIO 23. Software Restriction Policy

Asetuksista pakottaminen voidaan maarityksen pakottaminen asettaa
koskemaan kaikkia ohjelmatiedostoja, niiden kayttamia ohjelmakirjastoja ja

paikallisia jarjestelmanvalvojia.

8.1.4 Tietoturvaohjelmistot

Laitevalmistaja maarittaa sallitut virustorjuntatuotteet. Lahtdkohtaisesti
sairaalan kaytdssa oleva virustorjuntaohjelmisto kelpaa. Perustellusta
syysta laitevalmistaja voi ilmoittaa, ettéa kaytetaan muuta tuotetta.
Verkkoon liitettdvan laitteiston osalta sairaalan pitaa maarittaa
virustorjuntaohjelmisto pakolliseksi laitteisiin, johon sen asentaminen on
teknisesti mahdollista. Laitetta kaytettdessa ilman verkkoa ei ole
mahdollista paivittda virustorjuntaohjelmiston tunnistetietoja aktiivisesti,
jolloin virustorjunta ei voi tunnistaa uusia uhkia. Sairaalan

toimistoty6asemille on hankittu keskitetysti hallittu virustorjunta-ohjelmisto.

Taulukosta 2 ilmenee keskeisimmat erot paikallisesti asennetun ja
keskitetysti hallitun virustorjuntaohjelmiston valilla. Keskitetysti hallitun
virustorjunnan suurimmat edut ovat ohjelmiston toiminnan valvonta,
halytykset nakyvat muuallakin kuin paikallisesti ja halytyksista saadaan
keskitetty raportti. Keskitetysti hallittu virustorjuntaohjelmisto on

maaritellyin valiajoin yhteydessa hallintajarjestelméaan hakeakseen uusia
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paivityksia tai asetuksia. Kommunikointia hallintajarjestelman valilla
seurataan. Jos laitteisto on selvasti kaytdssd, mutta virustorjunta
ohjelmisto ei ole kommunikoinut hallintajarjestelman kanssa,
virustorjuntaohjelmisto vaatii mahdollisesti paikallisesti tehtavan
tarkistuksen. Virustorjuntaohjelmisto myds ilmoittaa halytykset ja
havainnoinnin hallintajarjestelmaéan, josta saadaan keskitetty raportti
kaikista halytyksista. Paikallisen asennuksen etuna on kaytannossa, etta
voidaan valita vapaasti kaytettava tuote. Haittapuolena on se, ettd kukaan
ei valvo ohjelmiston toimintaa ja halytykset nakyvat vain paikallisesti.
Tietoturvariskid kasvattaa paivitysten hakeminen internetista.

TAULUKKO 2. Paikallisesti ja keskitetysti hallitun virustorjunnan erot

Paikallinen virustorjunta Keskitettysti hallittu
ohjelmiston asennus virustorjunta

Voidaan kdyttad mitd tahansa |Yleensa rajoittuu sairaalassa
soveltuvaa tuotetta yleisesti kaytettyyn tuotteeseen
Paivitykset yleens3 vaativat Keskitetyt pdivitykset

paasyn internettiin hallintajarjestelman kautta
Asetukset maaritettava Asetukset voidaan maarittaa
paikallisesti keskitetysti

Ohjelman toimintaa ei valvota |Ohjelmiston toimintaa valvotaan

Hilytykset keskitettyyn
jarjestelm3an
Hilytyksista ei raporttia Hilytyksista rapotti

Hilytykset vain paikallisesti

8.1.5 Windows-tietoturvapaivitykset

Yksikertaisimmillaan normaaleissa Windows tydéasemissa Microsoftin
julkaisemat tietoturva péaivitykset asentuvat automaattisesti Windows

update-toiminnallisuudella, ilman etté kayttdjan tarvitsee valita mitaan.

Sairaalassa kaytettavia ohjelmistoja on paljon. Osa sovelluksista on
normaaleja toimistosovelluksia, osa sovelluksista on potilaan hoidossa tai
diagnostiikassa kaytettyja potilastietojarjestelmia. Microsoftin julkaisemat
tietoturvapaivitykset testataan julkaisun jalkeen, etteivat ne aiheuta

ongelmia ohjelmien toimivuuden kanssa. Osa tydasemista on tybasemia,
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joilla tietoturvapaivitykset pilotoidaan, ennen kuin kaikki sairaalan
ty0asemat paivitetdan. Yksikertaisimmillaan Active Directoryn Group
Policylla maaritetaan, etta tydasemat hakevat tietoturvapaivitykset WSUS-
palvelimelta. WSUS-palvelmille on méaaritetty pilottikoneet ja loput koneet.
Tietoturvapaivitykset hyvaksytddn ennen kuin ne voidaan asentaa

tybasemiin.

Tietoturvapaivitysten asentaminen on hankalampaa laékintélaitteisiin kuin
normaaleille sairaalan tydasemille, koska laakintalaitteisiin asennettavat
sovellukset ja paivitykset pitdd hyvaksyttaa laitetoimittajalla tai
laitevalmistajalla. Laakintalaitteeseen asennettu hyvaksyméaton
tietoturvapaivitys saattaa vaarantaa potilasturvallisuuden. Osassa
ladkintalaitteista laitteen huoltomanuaalissa saattaa lukea, ettd Windows
updatesta pitdé olla asennettuna kaikki paivitykset ennen laéakintéalaiteen
sovellusohjelmiston asennusta. Yleensa laitevalmistaja auditoi paivitykset

ennen kuin ne voidaan asentaa tybasemille.

Laakintalaitteisiin, jotka eivat ole Active Directoryssa voidaan paikallisiin
Group policyn (KUVIO 24) avulla méaaritella Windows updaten sijaan
kohteeksi WSUS-palvelin. WSUS-palvelimelta paivitykset voidaan
aktivoida tietylle koneryhmalle (KUVIO 25). Tarvittaessa
tietoturvapaivitykset voidaan pilotoida pienessa maarassa laakintélaitteita.
Mikali pilotoinnissa ei ole esiintynyt ongelmia liittyen tietoturvapéivityksiin,
niin tietoturvapaivityksia voidaan laittaa jakeluun loppuihin

ladkintalaitteisiin porrastetusti, tai jattaa tietyt paivitykset jakelematta.
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A Maaritd Microsoft Update -palvelun sijainti intranetissa = @

E‘ Maaritd Microsoft Update -palvelun sijainti intranetissa

Edellinen asetus ] I Seuraava asetus ]

©) Ei maaritetty Kommentti: L

@ Kaytossa

() Ei kéytossd T
Tuettu:

Vahintdan Windows 2000 Service Pack 3 tai Windows XP Professional Service Pack 1 -

Asetukset: Ohje:

Marita paivitysten havaitsemiseen kiytettivi Maarittda intranet-palvelimen toimimaan Microsoft Update - -

palvelu intranetissé: sivustoista Iadatt.ujen palwtyst@ |sant?n§. T?I"I"IEI"IJE”(EE!"I )
wverkossa olevat tietokoneet voidaan paivittdd automaattisesti

hitp://W5US.sairaala.fi:8530 tédmaén péivityspalvelun avulla.

M33rit3 intranetin tilastopahvelin: Tétd asetusta kdyttdmalld voidaan maarittia verkossa oleva

palvelin toimimaan sisdisend paivityspalveluna. Automaattisten
paivitysten asiakasohjelma etsii tistd palvelusta verkon muihin
tietokoneisiin sopivia paivityksid.

hittp://WSUS.sairaala. 48530

m

(esimerkki: http://IntranetUpd0l1)

Tdmaén asetuksen kayttimiseksi on maaritettdvi kaksi palvelimen
nimed: palvelin, josta automaattisten péivitysten asiakaschjelma
etsii ja lataa paivitykset, sekd palvelin, johon pdivitetyt tyGasemat
ldhettavat tilastotiedot. Kumpaankin kohtaan voidaan maarittaa

sama palvelin.

Jos tila on Kaytossa, automaattisten paivitysten asiakasohjelma
muodostaa yhteyden intranetin maaritettyyn Microsoft Update
-palveluun, etsii paivitykset ja lataa ne. Jos asetus otetaan
kdyttddn, organisaatiossa tydskentelevien kiyttdjien ei tarvitse
hakea péivityksid palomuurin takaa ja péivityksia voidaan testata

[ ok [ peuuta |[ ke |

KUVIO 24. Group policy WSUS-asetukset

sy Update Services == —
351 File Acton View Window Help

e |2mEE
5 Elpdalﬁ Services All Updates (2 updates of 11156 shown, 11156 total)

B &

=l & Updates Approval:  Unapproved ~ Status: Any + 7y Refresh
51 All Updates = e
g Critical Updates i mite /| Classification
E’ Security Updates . March, 2017 Security Monthly Quality Rollup for Windows 7 (KB4012215) Security Updates
%] WsUS Updates 1. March, 2017 Security Only Quality Update for Windows 7 (KB4012212) Security Updates
51 Upgrades

¥ W Computers

5 Downstream Servers Approve Updates 3

§% Synchronizations

& Reports $” To approve an update, select the group from this list of groups, dick the arrow, and choos
” po 1 &v the type of approval.
|iz| Options u
Computer Group | Approval | Deadine
® | All Computers Not approved N/A
® '7} Unassigned Computers Not approved (inherited) N/A (inherited)
© 7 Not approved {inherited) N/A (inherited)
‘v‘v’lndov\-s 7 Install None
® | Windows 8 Not approved (inherited) N/A (inherited)

KUVIO 25. Tietoturvapaivityksen hyvaksynta WSUS-palvelimella

Osa laakintalaitteista on taydellisessa toimittajan yllapidossa, jolloin vain
laitetoimittajan sertifioimat huoltohenkil6t saavat muuttaa laitteiston
asetuksia. Mahdolliset tietoturvaohjelmistot ja tietoturvapaivitykset
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hyvaksytadn asennettavaksi huoltohenkildiden toimesta vasta tehtaan
testauksen ja hyvaksynnén jalkeen. Tietoturvapaivityksen hyvaksyminen

voi kestaa 3 - 6 kuukautta.

8.2 Tybasemaratkaisut

Lomakkeen perusteella selviteta&n millainen tietokone la&kintalaite on tai
millaisen tietokoneen se tarvitsee. Lomakkeella huomioidaan mahdollinen
analysointi/katseluohjelmisto tai -tydasema. Tietokone voi olla sairaalan
vakioitu tydasema, sairaalan Active Directoryyn liitetty tydasema tai muu

tybasema

8.2.1 Sairaalan vakioitu tybasema

Vakioitua tydasemaa voidaan kayttaa tapauksissa, joissa potilaalle ei
aiheudu vaaraa tai kohtuutonta haittaa, mikali tietokonetta kohtaa
tietoturvapoikkeama. Kaytannossa tama tarkoittaa tutkimuksia, joissa
la&kintélaite mittaa potilaasta maariteltyd parametria ja tutkimusdata
tallennetaan potilastietojarjestelmaan. Tietokone voi olla sairaalan tai
laitetoimittajan tydasema. Laitetoimittajan tydaseman on sovelluttava

vakioitavaksi.
Vakioidun tydaseman kaytto tuo vaatimuksia kokonaisuudelle:

- Tietokoneen kayttojarjestelman asennus asennusjarjestelman
avulla
Kayttojarjestelma Windows 7 Enterprise

- Kokonaisuuden on toimittava kayttajatason tunnuksin

- Kokonaisuuden toimivuus testataan sovellustestauksessa.

- Tietokoneessa on sairaalan tietoturvaohjelmisto

- Tietokoneeseen asennetaan tietoturvapaivityksia saannollisesti

- User Access Control (UAC) on tietokoneessa aktiivinen

- Tietokoneella on sairaalan perusohjelmisto asennettuna.

Perusohjelmistoon kuuluvat toimistosovellukset, sahkoposti,
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internet-selain ja paasy Internetiin. potilastietojarjestelman
ohjelmistot

- Tietokoneelle ei saa tallentaa paikallisesti potilastietoja

- Tietokoneen kiintolevy on salattu

- Tietokoneen palomuuri on paalla

8.2.2 Sairaalan Active Directoryyn liitetty tydasema

Laakintalaitejarjestelman tietokone liitetdén sairaalan Active Directoryyn,
joka sisaltaa keskitetyn hallinnan koskien virustorjuntaa ja
tietoturvapaivitysten jakelua. Erona vakioituun tietokoneeseen on potilaalle
aiheutuvan vaaran tai haitan suurempi riski tietoturvapoikkeaman osalta.
Laakintalaitteissa voi olla myds rajoituksia tietoturvapaivitysten
jakeluaikatauluissa johtuen laakintalaitevalmistajan tietoturvapaivitysten

validointi kaytannoista.

Sairaalan Active Directoryyn liitetyn tydaseman kaytt6 tuo vaatimuksia

kokonaisuudelle:

- Tietokoneen kayttojarjestelma asennetaan asennusjarjestelméasta
tai kayttojarjestelma on asennettu k&sin. Windows 7 Enterprise tai
Pro

- Lahtdkohtaisesti kokonaisuuden on toimittava kayttajatason
tunnuksin.

- Tietokoneessa on sairaalan tietoturvaohjelmisto.

- Tietokoneeseen asennetaan tietoturvapaivityksia saannollisesti.
Valmistaja hyvaksyy tietoturvapaivitykset kohtuullisella aikataululla.

- User Access Control (UAC) on tietokoneessa oletuksena aktiivinen

- Tietokoneeseen ei asenneta mitdan ylimaaraisia ohjelmistoja kuin
valmistajan hyvaksymat

- Tietokoneella ei ole paasya Internettiin tai sahkopostiin.

- Paikallisesti potilastietojen tallennusta ei suositella

- Tietokoneen kiintolevy on oletuksena salattu

- Tietokoneen palomuuri on paalla



59

Laakintalaiteen rooli potilaan hoidossa on kriittinen, ladkintalaiteen
toiminta hairio voi aiheuttaa potilaalle vamman tai hoitoketjun
viivastyminen voi aiheuttaa vamman. Liitetyt tietokoneet ovat omassa AD-
haarassa, jossa voidaan pienelle joukolle koneita sallia poikkeuksia oletus
asetuksiin. Laitteet ovat normaalissa laakintélaiteverkossa, jossa erikseen

on sallittu liikennointi tarvittaviin palvelimiin.

8.2.3 Muut ty0asemat

Muut tybasemat kategoriaan menevat kaikki ladkintalaitteet joita ei voida
littdd sairaalan vakioituun tydasemaan tai liittda sairaalan Active
Directoryyn. Laitetoimittaja voi kieltda laitteen liittamisen Active
Directoryyn, kieltda virustorjuntaohjelmisto asennuksen tai kieltaa
tietoturvapaivitysten asentamisen. Laite voi olla teknisesti mahdoton liittda

Active Directoryyn.

Laitteet ovat kovennetussa ladkintalaiteverkossa, josta on sallittu vain
minimi liikkennointi laakintalaiteverkosta ulospain. Laitteille maaritetaan
ladkintalaiteverkon palomuuriin sallitut kohdeosoitteet, -portit ja
tietoliikenneprotokollat sallituiksi joita tarvitaan potilaan hoidossa

tarvittavan tai tuotettavan tiedon tallentamiseen sairaalan tietojarjestelmiin.
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9 SAIRAALAN TIETOVERKKO JA LAAKINTALAITEVERKKO

Sairaalan verkkoon on (KUVIO 26) liitetty tybasemat, palvelimet ja
ladkintalaitteet. Sairaalan sisaverkon ja julkisen verkon valissa on
palomuuri, jota valvoo tunkeilijantorjuntajarjestelma (IPS). IPS voi
tietoturvauhan uhatessa kaynnistaa torjuntatoimenpiteet automaattisesti,
pahimmassa tapauksessa irrottaa sairaalan sisaverkon internet-
yhteydesta. Sairaalan tietohallinto yllapitaa ja valvoo verkkoa, tybasemia ja
palvelimia. Tybasemat, palvelimet ja laékintalaitteet on jaettu omiin
verkkoihin, jotka on suojattu omin palomuurein. Verkkoja valvotaan
tunkeilijan havaitsemisjarjestelmin. Palomuurit on maaritelty sallimaan
yhteyden avaamisen verkon sisalta ja valiaikaisesti tallentavat ACL:n
palaavan tietoliikenteen saanndét. Talldin palomuuriin ei tarvitse maarittaa
kiinteilla sdannoilla tietoliikenneyhteyden paluuliikennettd. Esimerkissa
sairaalan verkkoon liitetddn kolme laakintalaitetta ja yksi katselutybasema.
Laakintalaitteet liitetdan kolmella eri tavalla sairaalan verkkoon.
Spirometrialaite kayttaa sairaalan vakioitua typasemaa. EEG-laite
integroidaan sairaalan Active-Directoryyn ja EEG-tutkimuksia voidaan
katsella vakioidulta tydasemalta. C-kaarta ei voida integroida sairaalan

Active Directoryyn.
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KUVIO 26. Sairaalan verkko

Sairaalan verkkoon on maaritetty kaksi tydasema verkkoa, palvelimille
oma verkko ja kaksi la&kintalaiteverkkoa (TAULUKKO 3).
TyOdasemaverkkoihin litetd&n vain sairaalan vakioituja tydasemia.
Tybasemat saavat IP-osoitteen DHCP-palvelimelta. Vlan100 on tarkoitettu
yleiseksi tydasemaverkoksi, josta on paasy internetiin ja palvelinverkkoon.
Vlan101 on ty6asemaverkko, josta on lisdksi paasy laakintalaiteverkkoihin.
Talla toimella rajataan paasy laakintalaiteverkkoihin vain tyéasemille joilla
on oikeasti tarve. Palvelimet ovat oman palomuurin suojassa Vlan102:ssa.
Sairaalan verkkoon liitetyt laakintalaitteet tarvitsevat kolmea palvelinta
joiden IP-osoitteet on annettu taulukossa 4. Spirometrialaite tarvitsee
yhteyden SQL-palvelimen toimiakseen. EEG-laite tarvitsee yhteyden SQL-
ja tiedostopalvelimen. C-kaari tarvitsee yhteyden PACSiin. Sairaalassa on
kaksi laakintélaiteverkkoa: VIan103 ja Vlan104. Vlan103 on EEG-laitteille
tarkoitettu verkko, jossa on sallittu oletuksena Active Directoryn
tarvitsemat tietoliikenneyhteydet, koska EEG-laite liitetaan sairaalan Active
Directoryyn. Vlan104 on RTG-laitteille tarkoitettu verkko, josta sallitaan
vain minimiliikenne palvelinverkkoon. Laakintalaiteverkkojen aliverkot on
luotu kayttamaan VLSM:a4, joka mahdollistaa IP-osoiteavaruuden

tehokkaan hyddyntamisen, jolloin ei tuhlata IP-osoitteita.



TAULUKKO 3. Sairaalan Vlanit ja ip-osoiteavaruudet

192.168.1.0 /24 Vlan100
192.168.2.0 /24 Vian101
192.168.3.0/24 Vlanl102
192.168.12.0 /28 Vian103

192.168.12.16 /28 Vilan104

tydasema verkko 1
tydasema verkko 2
Palvelinverkko
Ladkintalaiteverkko EEG
Liakintilaiteverkko RTG

TAULUKKO 4. Sairaalan palvelimet

Palvelimet

192.168.3.2 /24 sQL-palvelin
192.168.3.3 /24 Tiedosto-palvelin
192.168.3.4 /24 PACS

9.1 Sairaalan vakioitua tydasemaa hyodyntava USB-liitantainen

spirometrialaite

Spirometria laite on USB-liitantainen laakintalaite, joka liitetaan USB-
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litAnnalla sairaalan vakioituun tydasemaan, jolloin toteutuu toiminnallinen

yhteys. Spirometrialaite muodostaa tietokoneen kanssa
ladkintalaitejarjestelman, jolloin on huomioitava laakintalaitejarjestelmia
koskevat vaatimukset. Ladkintalaitteen potilasliitynta on BF-tyyppiéa.
Potilas ja laite ovat yhteydessa toisiinsa 2 metria pitkalla
sahkodjohtamattomalla letkulla, vuotovirtoja talléin ei ole mahdollista
muodostua. Periaatteessa ladkintalaite on mahdollista vieda pois hoito-
alueelta. Normaalisti tietokone ja nayttd saavat sdhkdonsa omista

pistokkeista, koska kyseessa on laékintalaitejarjestelma. Hyvaksytyt

toteutukset ovat seuraavat:

- Kaytetdan Medical-hyvaksyttya tietokonetta,

- Kaytetdan kannettavaa tai niin sanottua All-in-one-tietokonetta,

Kaytettaessa kiinteda verkko yhteytta on verkkoliitdnté isoloitava

Medical-hyvaksytylla verkkoerottimella,

- Tietokone ja nayttd saavat sahkonsa MSO:n kautta. Verkkoliityntad

kaytettaessa kiinteda yhteytta isoloitava Medical-hyvaksytylla

verkkoerottimella,
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- L&aakintalaite on liitetty Medical hyvaksytylla USB-erottimella
tietokoneeseen.

Spirometrilla voidaan diagnosoida potilaan keuhkojen toimintahairi6ita.
Yleisimmat tutkittavat vaivat ovat keuhkoputken ahtautuminen ja
keuhkotilavuuden pieneneminen. Spirometrilla voidaan arvioida
astmalaakityksen riittavyytta. Tutkimukset tehdaan spirometrilaitteella ja
ohjelmistolla. Tutkimukset tallennetaan keskitettyyn tietokantaan. Raportit
tallennetaan potilastietojarjestelmiin. Ennen laitteiston hankintaa oli
sairaalassa aloitettu ohjelmiston paivittdminen uuteen versioon. Laitteisto

saapui, kun paivitettyad versiota oltiin pilotoimassa.

Laitteen hankintahinta ei ylita kilpailutusrajaa, jolloin hankinta tapahtuu
suorahankintana hankintayksikon kautta ja "laakintalaitteen tietotekniset
tiedot”-lomake taytetd&n. Lomakkeesta ilmenee, etté laite tarvitsee
sairaalan tietokoneen ja etta sairaalassa on keskitetty tietokanta
spirometriatutkimuksille. Laitetoimittaja pystyy nimeamaan sairaalan

teknisen asiantuntijan.

9.1.1 Riskianalyysi spirometrialaitteesta

Spirometria-laitteistolle tehtiin riskianalyysi, jossa arvioitiin, mita vaikutusta
potilaan hoitoon on tiedon muuttumisella, kayton estavalla vialla ja
tietoliikennevialla. Tiedon muuttuminen kuvastaa haitta-ohjelman tai
hakkerin muuttaneen tutkimuksen tietoja. Kéyton estava vika kuvastaa
tilannetta, jossa haittaohjelma on muuttanut laitteiston kayttokelvottomaksi.
Tietoliikennevika kuvastaa tilannetta, jossa sairaalan tietoliikenneverkko

on hakkerin toimista johtuen kayttokelvoton.

Tiedon muuttaminen: Potilaan tutkimustulokset analysoi |&a&kari, joka
katsoo kokonaiskuvaa potilaan terveydentilasta. Mikali kliiniset oireet eivat
vastaa potilaan terveydentilaa, niin potilaalle maaratadan uusintatutkimus
tai lisatutkimuksia. Hoitaja pystyy arvioimaan tutkimuksen laatua ja
potilaan yhteistyokykya. Laitteen kalibrointi tarkistetaan ennen jokaista

potilasta.
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Kayton estava: Tutkimuksen tekeminen ei onnistu ollenkaan tai potilaalle
tehtava tutkimus epaonnistuu. Potilalle aiheutuva haitta on tutkimuksen

siirtAminen toiseen ajankohtaan tai tutkimuksen uusiminen.

Tietoliikennevika: Tietoliikennevian sattuessa laitteisto toimii niin
sanotussa stand-alone-tilassa, jolloin tutkimuksia voidaan tehda
tallentamalla tutkimustulokset valiaikaisesti tietokoneelle. Tutkimukset
siirtyvat tietokantaan, kun verkkoyhteys tietokantapalvelimelle toimii taas.

Tietoliikenneviasta ei aiheudu haittaa potilaalle.

9.1.2 Vaatimukset ja tietoturvamaaritykset

Spirometrialaitteen kanssa paatettiin kayttaa sairaalan vakioitua
tydasemaa, joka on liitetty sairaalan tybasemaverkkoon 1. Tietokone saa
IP-osoitteen sairaalan DHCP-palvelimelta. Laitteistovaatimuksena on
Windows 7 (32- tai 64-bittinen versio), laajakuvanaytto ja 1 vapaa USB-
portti. Kaytanndssa mika tahansa moderni tietokone tayttaa vaatimukset.

Laitteistovaatimukset:

- Windows 7 32- tai 64-bittinen
- laajakuvanaytto

- prosessori 1 Ghz

- muisti 2 Gt tai enemman

- 1 vapaa USB-portti.

Laitetoimittaja ilmoitti, etta ohjelmisto toimii kayttdjatason tunnuksin, jolloin
se tayttaa vaatimukset sairaalan vakioidun tydaseman kayton edellytykset.
Kayttooikeuksista kaikki oikeudet tarvitsi antaa vain ohjelmiston
asennuskansiossa settings.ini-tiedostoon ja paikallisille tietokannoille, joita
kaytetaan, kun ohjelmistolla ei ole yhteytta SQL-palvelimeen. SQL-palvelin
oli jo valmiiksi tydasemien sallitun liikenteen sdanndissa. Virustorjunnasta
laitetoimittaja ilmoitti, etté ohjelmiston asennuskansiota ja paikallisia

tietokantoja ei saa skannata kayton aikana.

Tietoturvaan liittyvat vaatimukset:
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- Virustorjuntaohjelmisto ei saa skannata ohjelman asennuskansiota
ja Offline-toiminnallisuuden paikallisia tietokantoja.

- Kayttaja tarvitsee kaikki oikeudet asennuskansiossa settings.ini
tiedostoon ja Offline-toiminnallisuuden tietokantojen kansioon

- Tietoturvapaivitykset saa asentaa

- tietokoneen palomuuriin tarvitsee avata SQL-tietokantan kayton
vaatimat portit,

- Ohjelmisto toimii kayttajatason tunnuksin.

9.1.3 Testaus ja asennusprosessi

Spirometria-ohjelmisto on testattu toimivaksi sairaalan vakioiduilla
tydasemilla. Ohjelmistotestauksella varmistetaan ohjelmiston toimivuus
sairaalan vakioidussa tydasemassa ja testataan yhteensopivuus muiden
sairaalassa kaytettavien ohjelmistojen kanssa. Spirometria-tutkimuksia on
tehty ohjelmiston vanhoilla versioilla sairaalassa vuosia, jolloin
kayttdymparisto on tiedossa. Kayttoympariston tuntemuksen johdosta
ohjelmistojen yhteensopivuustestauksia taytyi toteuttaa vain niille
sovelluksille, jotka olivat kaytossa laakintalaitekaytossa olevilla tydasemilla

ja laakarien tybasemilla, joihin oli asennettu ohjelmiston katseluversio.

Ohjelmistoasennus on paketoitu, jolloin ohjelmisto voidaan asentaa
asennusjarjestelmasta, tai lahituki voi kaynnistaa ohjelmiston tydbasemalle
ohjelmistokirjastosta kasin. Sovelluspaketoinnissa ohjelmiston asennus
automatisoidaan yleensa MSI-paketoituun sovellukseen MST-tiedostolla,

jossa on vastaukset asennuksen aikaisiin kysymyksiin.

Ohjelmiston lisenssit on tallennettu keskitettyyn tietokantaan, ja vain
ensimmaisen kerran katseluohjelmistoa asennettaessa tyvasemalle
tarvitaan lisenssiavain. Tietohallinnon rekisterista on helposti nahtavissa
asennetut ohjelmistot, niiden versiot ja kayttorooli. Laiterekisterista on
helppo myds jatkossa tarkistaa, mikéli ohjelmiston laitteistovaatimukset
muuttuvat. Laiterekisteristad on I6ydettavissa vakiotydasemien

kokoonpanot, jolloin on helppo tarkistaa laitteiston tarkemmat tiedot.
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Uusi sovellusversio ei ollut tietokantojen osalta yhteensopiva vanhan
version kanssa, jolloin paatettiin siirtya erillisesta virtualisoidusta SQL-
palvelimesta SQL-klusteriin. Sovellustoimittajalta varmistettiin, etta
tietokannat toimivat klusterissa ja SQL-client toimii pakotetussa salatussa
yhteydessé tydasemalle asennettavan SQL-clientin ja SQL-klusterin
valilla. Yhteyden toimivuus testattiin, kun tietokantaymparisto todettiin
toimivaksi ja vanhasta ymparistdsta migroitiin potilaat ja mittausdata

uuteen tietokantaan.

Pilotoinnissa testattiin yhdella mittaustybasemalla sovelluksen toimivuus
oikeassa kayttoymparistossa ja kaikkien asetusten oikeellisuus. Yksikon

kaikki spirometriohjelmistot paivitettiin uuteen versioon.

Pilotointiasennuksia tehtdessa huomattiin joka kuudennen asennuksen
epaonnistuvan paivitettdessa vanhaa versiota. Syyta toimimattomuuteen
ei loytynyt. Tasta syysta hylattiin asennusjarjestelmén kautta tehtava
keskitetty paivittaminen ja paatettiin tehda paivitys poistamalla kasin
asennetut vanhat versiot manuaalisesti ja siivoamalla ohjelmiston

jalkeensa jattaneet rekisterimerkinnat ja kansiot tiedostoineen.

9.2 Sairaalan Active Directoryyn liitetty EEG-tutkimuslaitteisto

EEG-tutkimuslaitteisto on laékintalaitejarjestelma, joka koostuu EEG-
vahvistimesta, tietokoneesta, lisalaitteista ja ohjelmistosta. EEG-laitteisto
on liitetty sairaalan AD-ympaéristoon, joka mahdollistaa EEG-laitteiston
integroinnin sairaalan tietojarjestelmiin, tietoturvapaivitysten jakelun ja
katseluohjelmiston integroinnin jarjestelmaan. Tutkimukset tallentuvat
potilas- ja tutkimustietojen osalta keskitettyyn SQL-tietokantaan ja
tutkimusdataa sisaltavat tiedostot tiedostopalvelimelle.
Laakintalaitejarjestelmén tietokone on Medical-hyvaksytty ja laitteen
verkkoliitannat ovat Medical-hyvaksytysti eristetty; laitteisto saa séhkdonsa
la&kintdsuojamuuntajan kautta, jolloin laitteiston vuotovirrat pysyvat
hyvaksytylla tasolla, vaikka laitteistoon kuuluu ei-Medical-hyvaksytty

kamera.
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Laiteen hankintahinta ylittaa kilpailutusrajan, jolloin hankinta tapahtuu
hankintayksikon kilpailutuksella hankintaprosessin kautta, "l1aékintalaitteen
tietotekniset tiedot” -lomake tulee olla taytetty. Lomakkeesta ilmenee heti,
etta toimittaja on toimittanut sairaalaan aiemmin vastaavia laitteita.

Laitetoimittaja pystyy nimedmaan yhteyshenkilon sairaalasta.

EEG-tutkimuksessa rekisterdidaan aivojen sahkoista toimintaa potilaan
ollessa valveilla tai unessa. Tutkimuksella selvitetadn epilepsiaa,
kohtauksellisia oireita ja tajunnan hairiéita. Toiminnallinen yhteys toteutuu

EEG-vahvistimen kautta.

EEG-vahvistin on liitetty tietokoneeseen CAT-5-kaapelilla, joka on niin
sanottuun Medical-PC:hen, joka tayttaa 60601-1 vaatimukset
ladkintalaiteelle potilashoitoalueella. EEG-vahvistimen lisaksi
tietokoneeseen on kytketty verkon kautta ohjattava videokamera ja
aktiivinen mikrofoni. Tietokoneessa on kaksi verkkoliitdntaa, joista
verkkoliityntd A on varattu liittymiselle sairaalan verkkoon. Verkkoliitantaan
B on kytketty erillinen kytkin, johon on liitetty EEG-vahvistin ja
videokameran ohjaus. Laitteen verkkoliitAnnat ovat 60601-1 mukaisesti
eristetty, jolloin erillistd verkkoisolaattoria ei tarvita. S&hkonsyotto
ladkintalaitejarjestelmaan on toteutettu laakintdsuojaerotusmuuntajan
kautta, jolloin vuotovirrat pysyvat 60601-1 ja 60601-1-1 maarittdmien

vaatimusten sisalla.
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KUVIO 27. Kaaviokuva EEG-laitteistosta

9.2.1 Riskianalyysi EEG-tutkimuslaitteistosta

Laitteistolle tehtiin riskianalyysi, jossa arvioitiin, mita vaikutusta potilaan
hoitoon on tiedon muuttumisella, kayton estavalla vialla ja
tietoliikennevialla. Tiedon muuttuminen kuvastaa haittaohjelman tai
hakkerin muuttaneen tutkimuksen tietoja. Kayton estava kuvastaa
tilannetta, jossa haittaohjelma on muuttanut laitteiston kayttokelvottomaksi.
Tietoliikennevika kuvastaa tilannetta, jossa sairaalan tietoliikenneverkko

on hakkerin toimista johtuen kayttokelvoton.

Tiedon muuttaminen: Ohjelmisto kayttaa tutkimusdatassa suljettua

formaattia, mink& johdosta tutkimusdatan muuttaminen huomattaisiin
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valittomasti tutkimusta katsottaessa. Potilastietojen muuttaminen
aiheuttaisi sen, etta tutkimusta ei voida yhdistaa oikeaan potilaaseen.

Tutkimusdata ei talléin vastaa potilaan kliinisia oireita.

Kayton estava: Tutkimuksen tekeminen ei onnistu ollenkaan tai potilaalle
tehtava tutkimus epaonnistuu. Toimimaton laite vaihdetaan toimivaan.

Kesken tutkimuksen tapahtuva kayton esto aiheuttaa riskin tutkimusdatan
katoamisesta, jolla saattaa olla potilaan diagnoosia viivastyttava vaikutus.

Diagnoosin viivastyminen saattaa aiheuttaa potilaalle haittaa.

Tietoliikennevika: Laitteisto toimii niin sanotussa stand-alone-tilassa.
Tutkimusdata ei siirry palvelimelle, eik& tutkimusta ole mahdollista katsoa

etana. Tietoliikennevika saattaa aiheuttaa potilaan hoidon viivastymisen.

9.2.2 Vaatimukset ja tietoturvamaaritykset

EEG-laite tulee valmistajalta toimivana kokonaisuutena, jolloin laitteiston
vaatimukset tayttyvat. EEG-laitteen kayttojarjestelma uudelleen
asennetaan sairaalan toimesta. Talldin varmistutaan, ettei sairaalan
verkkoon liitetd saastunutta laitetta. EEG-Ilaite liitetaan EEG-
la&kintalaiteverkkoon, jolloin se saa IP-osoitteen sairaalan DHCP-
palvelimelta. EEG-laitteeseen maaritetddn EEG-vahvistimen ja Loopback-
adapterin vaatimat IP-osoitteet (TAULUKKO 5). Katseluohjelmisto
asennetaan sairaalan vakioituun tydasemaan, joka liitetaan
tyvasemaverkkoon 2, koska katseluohjelmistolla on tarve katsella
realiaikaisesti EEG-laitteella tehtavaa tutkimusta.

Laitteistovaatimukset:

- Windows 7 64-bit Enterprise tai Pro

- vahintdan 1280x1024 resoluution naytto

- prosessorii7 2600

- muisti 8 Gt tai enemmaéan

- la&kintalaitteessa 2 kpl 1 Gb:n verkkokorttia ja 1 PCI-Express-
korttipaikka.
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Laitetoimittaja ilmoitti, ettd ladkintalaite vaatii yllapito-tason tunnukset,
katseluohjelmiston osalta riittdd kayttaja-tason tunnukset.
Kayttboikeuksista laakintalaitteessa ja katseluohjelmistossa taytyi antaa
kaikki oikeudet ohjelman asennuskansioon, Online ja Offline-
toiminnallisuuksien kansioihin ja rekisterissa
HKEY_LOCAL_MACHINE\SOFTWARE\EEG-ohjelmistohaaraan.
Palomuurista piti avata yhteydet taulukon 5 mukaisesti laakintalaitteelle ja
tydasemalle. EEG-laakintalaiteverkon ja tydasemaverkon 2 valille avattiin
tarvittavat tietoliikenneportit. Palomuurisdanttjen hallinnointi tehdaan
Group Policylla. Ohjelma tallentaa tutkimusdatan paikalliseen
verkkojakoon, minka takia loopback-adapteri on konfiguroitava kayttamaan

tiettya IP-osoitetta ja palomuurista avattava SMB-ajon kayttamat portit.
Tietoturvaan liittyvat vaatimukset:

- Virustorjuntaohjelmisto saa skannata ohjelmiston asennuskansiota
ja Online- ja Offline-toiminnallisuuden kansiota.

- Kayttgjalle on annettava kaikki oikeudet ohjelmiston
asennuskansioon, Online- ja Offline-toiminnallisuuksien kansioihin
ja rekisteriin ohjelmiston haaraan.

- Tietoturvapaivitykset saa asentaa.

- Ohjelmisto toimii laakintalaitteessa yllapitotasoisin tunnuksin,
katseluohjelmisto toimii kayttajatason oikeuksin
katselutybasemassa.

- Laakintalaite ei tarvitse paastya internetiin tai sahkodpostiin.

- Palomuuriin tarvitsee laakintalaitteessa avata yhteyksia SQL- ja
tiedostopalvelimelle, EEG-vahvistimelta tulevalle datalle ja EEG-
vahvistimen ohjaukselle ja etéakaytoélle (TAULUKKO 6).
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TAULUKKO 5. EEG-laitteen ja katselutybaseman IP-maaritykset

Lagkintdlaite EEG

192.168.12.0 /28 DCHP
192.168.250.2 /24 Static
192.168.250.16 /24 Static
192.168.250.32 /24 Static
192.168.250.51 /24 Static
192.168.250.51 /24 Static

EEG-katselu tydasema

192.168.2.0 /24

DHCP

EEG ladkintilaiteverkko

EEG-vahvistimen verkkokortti

Vahvistin malli A

Vahvistin malli B {optio)

Kameran ohjaus (optio)

IP-kameran video (optio)

Vakioitu tydasema

TAULUKKO 6. EEG-laitteen ja katselutybaseman palomuurisaannot

Lagkintalaite EEG
Inbound
Lihdeosoite
192.168.2.0 /24
192.168.2.0 /24
192.168.2.0 /24
192.168.250.51 /24
192.168.250.16 /24
192.168.250.32 /24
192.168.251.0 /24

Outbound
192.168.12.0 /28
192,168.12.0 /28
192.168.12.0 /28
192.168.12.0 /28
192.168.12.0 /28
192.168.12.0 /28
192.168.250.2 /24
192.168.250.2 /24
192.168.250.2 /24
192.168.251.2 /24

EEG-katselu Tygasema
Inbound

192.168.12.0 /28
192.168.12.0 /28
192.168.12.0 /28

Outbound

192.168.2.0 /24
192.168.2.0 /24
192.168.2.0 /24
192.168.2.0 /24
192.168.2.0 /24
192.168.2.0 /24

|ahdeportti
49152-65535
49152-65535
49152-65535
4001
26666-26669
26666-26669
49152-65535

49152-65535
49152-65535
49152-65535
49152-65535
49152-65535
49152-65535
49152-65535
49152-65535
49152-65535
49152-65535

5000-5020
6050-6080
7120

49152-65535
49152-65535
49152-65535
49152-65535
49152-65535
49152-65535

protokolla
TCP
UDP
TCP
UDP
UDP
uDP
TCP

TCP
TCP
ube
uDpP
upr
TCP
TCP
TCP
TCP
TCP

uppP
uppP
TP

TCP
uDP
TCP
TCP
TCP
uDpP

Kohdeosoite
192.168.12.0 /28
192.168.12.0 /28
192.168.12.0 /28
192.168.250.2 /24
192.168.250.2 /24
192.168.250.2 /24
192.168.251.0 /24

192.168.3.2 /24
192.168.3.3 /24
192.168.3.3 /24
192.168.2.0 /24
192.168.2.0 /24
192.168.2.0 /24
192.168.250.16 /24
192.168.250.32 /24
192.168.250.51 /24
192.168.251.2 /24

192.168.2.0 /24
192.168.2.0 /24
192.168.2.0 /24

192.168.12.0 /28
192.168.12.0 /28
192.168.12.0 /28
192.168.3.2 /24
192.168.3.3 /24
192.168.3.3 /24

9.2.3 Testaus ja asennusprosessi

Kohdeportti
137,139

138

135

4002
26666-26669
26666-26669
137,138,139

1433
137,139

138
5000-5020
6050-6080
7120
26666-26669
26666-26669
2380
137,138,139

49152-65535
49152-65535
49152-65535

137,139
138

135
1433
137,139
138

Toiminto

SMB

SMB

Dcom

Video IP-kamerasta
EEG-vahvistimesta data
EEG-vahvistimesta data
SMEBE

SQl-yhteys

SME

SME

Dcom

EEG-data

Video

EEG-vahvistimen ohjaus
EEG-vahvistimen ohjaus
Kameran ohjaus

SME

Dcom
EEG-data
Video

SMBE

SMB

Dcom
SQl-yhteys
SME

SMB

Tietokone on uudelleen asennettu sairaalan toimesta ja laitteisto on liitetty

sairaalan Active directory -ympéaristoon. Active Directoryssa laite on liitetty

erilliseen laakintalaitehaaraan, joka mahdollistaa erilaiset asetukset



72

verrattuna normaaliin toimistotietokoneeseen sairaalassa. Erona
normaaleihin toimistotietokoneen asetuksiin on esimerkiksi se, ettei
ladkintélaitteen tydasemalla paase internetiin. Laakintalaitteella tehdaan
potilastutkimuksia, internet yhteydesta ei saavuteta lisdarvoa

tutkimukselle. Ladkintalaite liitetaan EEG-ladkintalaiteverkkoon.

Tybasemissa on minimaalisen kayttojarjestelmé asennuksen liséksi,
sairaalan keskitetty virustorjunta ja tietoturvapaivitysten jakelujarjestelman
vaatimat ohjelmistot. Laitetoimittaja on ilmoittanut, ettei laitteen
tyOtiedostoja ja ohjelmiston tiettyja prosesseja saa skannata, jolloin ne on
poistettu aktiivisen skannauksen piirista. Tydasemalla voi tarvittaessa
tehda manuaalisen skannauksen, kun sen ohjelmisto ei ole kaytossa.
Tietoturvapaivitysten osalta ladkintalaitteen manuaali mainitsee, etta
ennen sovellusohjelmiston asennusta laitteelle on asennettava kaikki
Windows updatesta saatavat paivitykset. Tietoturvapéaivitysten
asennukselle on tehty malli, jossa laitteet A ja B ovat pilottilaitteita ja niihin
asennetaan ensin uudet tietoturvapaivitykset, tietohallinnon jakeluryhméa
IImoittaa muutamaa paivaa ennen asennuksia tulevasta jakelusta.
Pilottikoneilla testataan kaksi viikkoa laitteiden toimivuutta ongelmitta.
Pilottijakson sujuttua ilman ongelmia, asennetaan tietoturvapaivitykset
sovittuna ajankohtana jakelusuunnitelman mukaisesti. Laitteet on
numeroitu ja paivitykset asennetaan ensin parittomiin laitteisiin. Kun
paivitykset on asennettu onnistuneesti ilman ongelmia, paivitykset
asennetaan parillisiin laitteisiin. Yksikdissa, joissa on vain yksi laite
kaytdssa, tietoturvapaivitykset asennetaan aina viimeisessa ryhmassa.
Talla varmistetaan, etta ainoan laitteen toimivuus ei vaarannu paivityksen
takia, joka saattaa aiheuttaa laitteiston toimimattomuuden.
Tietoturvapaivitysten asennusta seurataan asennusjarjestelman lokeista.
Talléin voidaan tunnistaa laitteet, joihin asennukset eivat ole onnistuneet

tai laitteet jotka ovat olleet pois paéltd asennusajan kohtana.

Katseluohjelmisto on sovellustestattu ja ohjelmisto on paketoitu.
Ohjelmiston kautta potilashallinta tapahtuu keskitetyn tietokannan kautta.
Kayttajien paasya tietokantaan hallitaan Active Directoryn kayttajaryhméan

ja tietokannan sisaisen kayttajahallinnan kautta. Kayttaja pitaa lisata
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ohjelmiston kayttajaryhméan, joka antaa keskitetysti kayttéoikeuden SQL-
palvelimella olevaan tietokantaan ja tiedostopalvelimella olevaan
levyjakoon. Levyjako ei ndy normaalisti kayttajalle. Lisaksi itse
tietokantaan pitaa kayda lisddméassa jokainen kayttaja kasin, koska
tietokannan sisdan rakennettu kayttajanhallinta ei tue kayttajaryhmien
avulla tapahtuvaa kayttajien hallintaa.

Tutkimusdata tallentuu laékintélaitteen tietokoneen kiintolevylle tutkimusta
tehdessa. Tutkimusdata siirtyy palvelimille pitkissa tutkimuksissa 30
minuutin vélein ja lyhyissa tutkimuksissa tutkimuksen loputtua. Toiminto on

automatisoitu ja kayttgjan ei tarvitse tehda muuta kun lopettaa tutkimus.

EEG-tutkimuksista laakarit tekevat diagnoosin erillisella
katseluohjelmistolla. Katseluohjelmistossa nakyvat tekeilla olevat
tutkimukset, tehdyt tutkimukset, jotka odottavat lausuntoa, seka
tutkimukset jotka on lausuttu. Ohjelmisto ei sisélla itsessdan integraatiota
sairaalan potilastietojarjestelmiin, koska jarjestelmaélle ei ole luvattu
Windows 10 -tukea ja sairaala on siirtymassa kayttamaan alueellista

asiakas- ja potilastietojarjestelmaa.

Laakarin on mahdollista katsoa kéaynnissé olevaa tutkimusta
ladkintalaitteella kahdessa eri moodissa: katselutilassa, jossa laakari
nakee vain tekeilla olevasta tutkimuksesta tulevan datan pienella viiveella
tai vaihtoehtoisesti laakari voi kayttaa etahallintatilaa, jolloin laakari nakee
tutkimuksen suorana ja pystyy tarvittaessa tekemaan laitteen asetuksiin
muutoksia. Laakintalaitteen etakayttomahdollisuuden takia
ladkaritydasemat tullaan siirtdimaan omaan verkkoonsa, josta etakayttoon
tarvittavat protokollat ja portit on avattu EEG-laitteiden
ladkintalaiteverkkoon. Sairaalan normaaleilta tydasemilta ei ole paasya
ladkintalaiteverkkoon.

9.3 Sairaalan verkkoon liitetty C-kaari

C-kaari on ladkintalaitejarjestelma, joka sisaltaa integroidun tietokoneen.

C-kaari on liikuteltava lapivalaisulaite, jolla kuvataan liikkuvia kehonosia ja
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kehon sisaista rakennetta. Tyypillinen kayttdymparistd on leikkaussali.
Laitteisto tayttaa laakintalaitedirektiivin vaatimukset, kaytettdessa kiinteaa
verkkoyhteytta laitteiston verkkoliitinnan eristys selvitettiin, ja se tayttaa

60601-1 vaatimukset. C-kaari ei sisalla tunnistettavaa tietokonetta.

Laitteen hankintahinta ei ylita kilpailutusrajaa, jolloin hankinta tapahtuu
hankintayksikon hankintaprosessin kautta ja "laakintalaitteen tietotekniset
tiedot” -lomake on taytetty. Lomakkeesta ilmenee, etté laite voidaan liittda

sairaalan PACS-jarjestelmaan.

9.3.1 Riskianalyysi C-kaaresta

Laitteistolle tehtiin riskianalyysi, jossa arvioitiin, mita vaikutusta potilaan
hoitoon on tiedon muuttumisella, kayton estavalla vialla ja
tietoliikennevialla. Tiedon muuttuminen kuvastaa haittaohjelman tai
hakkerin muuttaneen tutkimuksen tietoja. Kayton estava kuvastaa
tilannetta, jossa haittaohjelma on muuttanut laitteiston kayttokelvottomaksi.
Tietoliikennevika kuvastaa tilannetta, jossa sairaalan tietoliikenneverkko

on hakkerin toimista johtuen kayttokelvoton.

Tiedon muuttaminen: Viallinen potilasdata nakyy heti laitteen monitorilla.
Tutkimusta tehtdessa kuvataan salissa olevaa potilasta, jolloin
potilastietojen muuttuminen ei kuvaustilanteessa aiheuta haittaa potilaan

hoidolle.

Kayton estava: Tutkimuksen tekeminen ei onnistu ollenkaan tai potilaalle
tehtava tutkimus epaonnistuu. Toimimaton laite vaihdetaan toimivaan.

Kesken tutkimuksen tapahtuva kayton esto aiheuttaa riskin tutkimusdatan
katoamisesta, jolla saattaa olla potilaan diagnoosia viivastyttava vaikutus.

Diagnoosin viivAstyminen saattaa aiheuttaa potilaalle haittaa.

Tietoliikennevika: Laitteisto toimii niin sanotussa stand-alone -tilassa. Mika

ei vaikuta kuvaustilanteessa potilaan hoitoon.
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9.3.2 Vaatimukset ja tietoturvamaaritykset

C-kaaren tapauksessa ilmeni heti, etté laitteistoa ei voi integroida
sairaalan Active Directoryyn tai muuten hyddyntaa sairaalan
tietoturvaohjelmistoja. Laitetoimittaja vastaa laitteiston yllapidosta. C-kaari
on liitetty kiintealla IP-osoitteella RTG-laakintalaiteverkkoon. Laitteisto
siséltda verkkoon liitetyn Linux-tietokoneen jonka toiseen verkkoliittimeen
on yhdistetty Windows-tietokone. Windows tietokoneella ei ole suoraa
yhteytta sairaan verkkoon. Linux-tietokone hoitaa C-kaaressa kuvaukseen
liittyvat toiminnallisuudet ja Windows-tietokone hoitaa C-kaaressa
lapivalaisututkimusten kasittelyn. Windows-tietokoneesta
lapivalaisututkimukset lahetetaan PACSIin. Kaytdnndssa palomuuriin

tarvitsi lisata seuraava Outbound s&anto:

- Lahdeosoite 192.168.12.18 /28
- Lahdeportti 1024-65535

- Protokolla TCP

- Kohde osoite 192.168.3.4 /24

- Kohdeportti 104

Laitetoimittajan kanssa keskusteltiin laitteiston koventamisesta.
Laitevalmistaja on varautumassa FDA:n vaatimuksiin. EU:ssa ei viela ole

vaatimuksia laakintalaitteiden tietoturvan koventamisen suhteen.
Laitteistovaatimukset: laite on toimiva kokonaisuus

- Laite siséltdd Windows ja Linux tietokoneet
- 100 Mbit/s verkkoyhteys
- Dicom standardin mukainen kuvantamistutkimusten

arkistointijarjestelma (PACS)
Tietoturvaan liittyvat vaatimukset:

- Laitetta ei saa muuttaa

- Vain laitetoimittaja paivittaa laitteistoa.
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9.4 Laakintalaitteen tietoturvan parantaminen

Laakintalaitteen tietoturvaan kohdistuu riskeind (TAULUKKO 7): Tiedon
muuttaminen, kaytdn estyminen ja tietoliikenne vika. Laitteen tuottamaan
tietoon pitaa pystya luottamaan, kun tiedon perusteella tehd&éan potilaan

hoitoon liittyvia paatoksia.

Tiedon muuttaminen voi koskea potilastietoja, jolloin tietoa ei voida
yhdistaa oikeaan potilaaseen. Laitteen toimintaparametrit voivat muuttua
jolloin laitteiston tuottama tieto ei ole vertailu kelpoista aiemman tiedon
kanssa tai potilaan hoidossa tarkea tieto ei nay tai nakyy vaarin. Laitteen
tuottamaa tietoa voidaan muuttaa jolloin potilaan hoidossa tarvittava tieto

ei nay oikein tai tieto korruptoituu kokonaan.

Laakintalaitteen kayton estava tietoturva uhka huomataan heti, koska
ladkintalaite ei toimi oikein. Sairaalassa on varauduttu laakintalaitteen
hajoamiseen toiminnassa, jolloin viallinen laite korvataan toisella. Kéayton
estavan tietoturvapoikkeaman selvittadminen saattaa olla hankalaa, koska
ladkintalaite poistetaan kaytdsta ja sammutetaan. Tietoturvapoikkeamasta

ei talloin valttamatta jaa todisteita.

Tietoturva-uhan aiheuttama tietoliikennevika ei yleensa estéa
ladkintalaitteen kayttoa. Tietoliikenne hairitt ja - viat on huomioitu
ladkintalaitteen suunnittelussa. Potilaan hoito saattaa viivastya, koska tieto
ei siirry ladkintalaitteesta potilastietojarjestelmaan. Sairaalassa on yleisesti
varauduttu tietoliikenne vikoihin poikkeama suunnitelmissa.
Tietoliikennevika voi johtua tietoturvapoikkeamasta ja koskettaa koko

verkkoa tai yksittaista laitetta tai laitteistoa verkossa.
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TAULUKKO 7. Active Directoryyn liitettavien ladkintalaitteiden riskit ja

Active Directoryyn liittamisen vaatimukset

Laite

Riski

Vaatimukset

Sairaalan vakioitu tyGasema

Tiedon muuttaminen

Kayton estava

Tietolitkenne vika

Laitteiston koventaminen
Kayttojarjestelma asennetaan
sairaalan asennusjarjestelmasta
Laitteistoon asennetaan sairaalan
tietoturva-ohjelmisto

Laitteistoon asennetaan
saannollisesti tietoturvapaivitykset
Kokonaisuus toimii kdyttdjatason
tunnuksin

UAC on paalla

Laitteistoon voidaan asenneta muita
ohjelmistoja

Laitteistolla on pdasty Internettiin tai
sahkdpostiin

Potilastietoja ei tallenneta
paikallisesti

Laitteiston kiintolevy on salattu
Laitteiston palomuuri on aktiivinen

Sairaalan Active Directoryyn
liitetty 135kintalaite

Tiedon muuttaminen

Kayton estava

Tietoliikenne vika

Laitteiston koventaminen

Kayttojarjestelmi asennetaan
sairaalan asennusjarjestelmaists tai
kayttajarjestelma on asennettu kasin

Laitteistoon asennetaan sairaalan
tietoturva-ochjelmisto

Laitteistoon asennetaan
sddnndllisesti valmistajan hyviksymat
tietoturvapdivitykset

Kokonaisuus toimii I13htékohtaisesti
kayttadjatason tunnuksin

UAC on |ahtékohtaisesti paalla
Laitteistoon ei asenneta kuin
laitetoimittajan hyvaksymi3
ohjelmistoja

Laitteistolla ei ole paastya
Internettiin tai sihkopostiin
Potilastietoja ei tallenneta
paikallisesti

Laitteiston kiintolevy on oletuksena
salattu

Laitteiston palomuuri on aktiivinen

Laakintalaite voidaan liittda sairaalan Active Directoryyn kahdella tavalla.

Kaytetaan sairaalan vakioitua tybasemaa tai ladkintalaite liitetaan Active

Directoryyn ja sille maaritellaan omat asetukset. Laékintalaitteen laitteisto-

asetukset kovennetaan. Koventamisessa estetdan laitteen kaynnistaminen
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kuin kiintolevylta ja Bios/UEFI suojataan salasanalla. Koventamisella

estetaan laitteiston kaynnistaminen muulta kuin luotetulta medialta.

Sairaalan vakioitua tydasemaa kaytettaessa kayttojarjestelma on
asennettu aina sairaalan asennusjarjestelman avulla. Active Directoryyn
litettdvan la&kintélaitteen kayttojarjestelma voidaan asentaa myos
tarvittaessa kasin. Kayttojarjestelman uudelleen asennus poistaa
mahdollisesti laitteistoon muualta tarttuneet haitta-ohjelmat.
Kayttojarjestelman asennuksen yhteydessa laitteistoon asennetaan
sairaalan tietoturva-ohjelmisto ja asennetaan tietoturvapaivitykset.
Vakioituun tydasemaan paivitykset asennetaan sairaalan
tietoturvapolitikan mukaisesti. Active Directoryyn liitetyssa laakintalaitteen
osalta laakintalaitteen valmistajan kanssa sovitaan kaytannot tietoturva-
paivitysten osalta. Tietoturva-ohjelmisto ja tietoturvapéaivitykset suojaavat
laitteistoa haitta-ohjelmilta ja korjaavat tietoturva-aukkoja.

Active Directoryyn liitetyssa laakintalaitteessa ei valttamatta voida kayttaa
samoja asetuksia kuin sairaalan vakioidussa tydasemassa. Vakioidussa
ty0asemassa kayttajalla on kayttajatason tunnukset. Active Directoryyn
litetyssa laitteistossa voidaan joutua antamaan kayttdjalle yllapito-tasoiset
tunnukset, etta laitteisto toimii oikein. Kayttajatasoisilla tunnuksilla
laitteiston-asetuksiin ei voi tehd& muutoksia tai laitteistoon ei voi asentaa
ohjelmistoja. Jos kayttaja ei voi tehda laitteiston asetuksiin muutoksia, niin
haitta-ohjelmistot eivat voi toimia kayttajan tunnuksilla laitteistossa. Jos
ladkintalaitteessa joudutaan antamaan kayttajalle yllapito-tasoiset
oikeudet, laitteistoa pitad valvoa muuten teknisesti. Yllapito-tasoiset
tunnukset pitaé rajata vain kyseiseen laakintalaitteeseen ja samoja
tunnuksia ei saa kayttdd muissa laitteissa. Sairaalan vakioidussa
tydasemassa UAC joka tarkoittaa kayttajatilien valvontaa on aina paalla.
Active Directoryyn liitetyissa laakintélaitteessa UAC voidaan joutua
kytkemaan pois kaytosta, koska laakintalaite ohjelmisto on huonosti
toteutettu. UAC varmistaa laitteistoon kohdistuvat muutokset asetuksiin tai
ohjelmisto asennukset pyytamalla yllapito-tasoisten tunnusten salasanaa

varmistamaan kayttajan hyvaksynnan muutoksille tai asennukselle.
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Sairaalan vakioidulla tybasemasta on paasy Internettiin ja sdhkdpostiin,
jotka ovat haitta-ohjelmien leviamiskanavia. Sairaan vakioituun
tydasemaan asennetaan potilastietojarjestelmia ja normaalit toimisto-
ohjelmistot. Active Directoryyn liitetyssa laékintélaitteessa ei ole
perustetta paasta Internettiin tai sdhkopostiin. Laakintalaitteeseen ei saa
asentaa kuin valmistajan hyvaksymat ohjelmistot. Muiden ohjelmistojen

asentaminen saattaa haitata laakintalaitteen toimintaa.

Sairaalan vakioituun tydasemaan ja Active Directoryyn liitettyyn
ladkintalaitteeseen ei tallenneta potilastietoja paikallisesti, koska laitteiston
rikkoutuessa tiedot menetetdén tai haitta-ohjelmisto voi tuhota tiedot.
Laitteistojen kiintolevyt ovat oletuksena salattu estamaan ulkopuolisen
paasyn kasiksi kayttojarjestelmaan siirtamalla kiintolevyn toiseen
laitteistoon ja muokkaamalla tietoja. Laakintalaitteen osalta laitevalmistaja
Vvoi kieltaa kiintolevyn salauksen.

Sairaalan vakioidun tydaseman ja Active Directoryyn liitetyn
ladkintalaitteen kayttdjarjestelméan palomuuri on aktiivinen.
Laitteistokohtaisella palomuurilla voidaan suojata laitteisto tehokkaasti
tunkeutumisyrityksilta. La&kintélaite-ohjelmisto tarvitsemat tietoliikenne

yhteydet sallitaan erikseen palomuurissa.
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10 YHTEENVETO

Opinnaytetyon tavoitteena oli tutkia, kuinka sairaalan tietoverkkoon
litettdvan laakintalaitteen tietoturvaa voidaan parantaa. Laékintélaitteiden
verkotuksessa pitaa huomioida Laki terveydenhuollon laitteista,
Laakintalaitedirektiivi ja s&hkdturvallisuus-standardit IEC 60601-1 ja
60601-1-1 yleisen tietoturvan lisaksi.

Laakintalaitteiden elinkaari on pitkd, ja EU:ssa ei ole laakintalaitteiden
tietoturvaa koskevaa direktiivia, joka velvoittaisi ladakintalaitevalmistaja
huolehtimaan la&kintalaitteiden tietoturvasta koko elinkaaren ajan.
Laakintalaitetta ei valttamatta osata tunnistaa tietokoneeksi. Kaytannossa
kaikki elektroniset laékintélaitteet sisaltéavat vahintdan ohjelmoitavan

logiikan tai sulautetun tietokoneen, vaikka niita ei voisi liittda verkkoon.

Laéakintalaitteen hankinnassa on huomioitava tarve liittda la&kintalaite
verkkoon. Laakintalaitteille pitdd luoda oma tietoturvapolitiikka ja tehda
ladkintalaitteita kohdistuvista tietoturvauhista riskianalyysi, jossa
huomioidaan potilaaseen kohdistuva riski. Laakintalaitteen
toimimattomuus pahimmillaan saattaa aiheuttaa potilaan kuoleman.
Laéakintalaitteisiin kohdistuvia riskeja ovat tiedon muuttaminen, jolloin
laitteen antamaan tietoon ei voi luottaa, kayton estava vika, jolloin laitetta
ei voi kayttaa, ja tietoliikennevika, jolloin laitteen tuottama tieto ei siirry

potilastietojarjestelmaan.

Laékintalaitetta hankittaessa on huomioita mahdollinen tarve liitta&
ladkintalaite sairaalan verkkoon. Laakintélaitteille luodaan oma
palomuurein suojattu laékintalaiteverkko, jota valvotaan IDS:II&.
Laakintalaiteverkkoja voi olla sairaalassa useita, jolloin voidaan erilaiset

laakintalaitteet erottaa omiin verkoihin.

Laakintalaitteen hankintaprosessi analysoitiin ja analyysinpohjalta tehtiin
prosessiin muutoksia. Laadkintalaitteille maaritettiin kaksi tapaa liittaa laite
sairaalan verkkoon ja keskitettyyn hallintaan Active Directoryn avulla.

Laakintalaiteen tybasemana kaytetaan sairaalan vakioituitua tydasemaa,

Laékintalaite liitetaan sairaalan Active Directoryyn ja laakintélaite liitetaan
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sairaalan verkkoon ilman yhteytta Active Directoryyn. Active Directoryyn
littAmisen vaatimuksena on laitevalmistajan hyvaksyminen liitokselle ja
laitetoimittaja hyvaksyy asennettavaksi sairaalan tietoturvaohjelmiston ja
laitteistoon voidaan asentaa saanndllisesti tietoturvapaivityksia. Active
Directoryyn liittAmisen vaatimukset ovat samankaltaiset sairaalan
vakioidulla ty6asemalla ja Active Directoryyn liitetylla ladkintalaitteella.
Liitetylle l&aékintalaitteelle voidaan sallia poikkeuksia asetuksiin huomioiden
laitteen kayttotarkoitus. Kummassakin tapauksessa laitteiston
kayttojarjestelma uudelleen asennetaan sairaalan toimesta. Vakioidussa
tydasemassa kayttojarjestelméa asennetaan aina asennusjarjestelman
kautta, mutta liitettdvan laakintalaitteen tapauksessa voidaan

kayttojarjestelma asentaa kasin.

Vakioitua tydasemaa kaytetaan kayttajatasoisin tunnuksin, tydasemalla on
paasy internetiin ja sdhkdpostiin. Tydasemalla on asennettu muitakin
ohjelmistoja kuin ladkintalaitteen sovellus. Kayttajatilien valvonta on
aktiivinen. Active Directoryyn liitetyssa laakintalaitteessa voidaan naista
maarityksista poiketa, mutta laitteistolla ei ole paasya internetiin tai
sahkopostiin. Active Directoryyn liitettyyn laakintalaitteeseen voidaan
maarittaa kayttajalle yllapito-tasoiset tunnukset vain kyseiseen laitteistoon,
jos laitteen kaytto vaatii korotettuja oikeuksia. Tarvittaessa kayttajatilien
valvonta voidaan poistaa kaytosta. Liitettyyn laakintalaitteeseen saa
asentaa vain laitevalmistajan hyvéksymia ohjelmistoja.

Sairaalan verkkoon liitettavista laakintalaitteista kolmeen hankittuun
ladkintalaitteeseen sovellettiin kaytantdéon vaatimuksia. USB-liitantaiselle
spirometria-laitteelle soveltui parhaiten liittdminen sairaalan vakioituun
tydasemaan. Spirometria-laitteen ohjelmisto soveltuvuus vakioidun
tydaseman kanssa kaytettavaksi testattiin ja laitteen valmistajalle sopi, etté
spirometria-laitteen kanssa kaytetaan sairaalan vakioitua tydasemaa.
Sairaalan kaikki keskitettyyn spirometria-tietokantaan liitetyt laitteet
paivitettiin kayttdmaan uutta ohjelmistoversiota, joka tukee keskitettya
ohjelmistoasennusta. Tulevaisuudessa ohjelmistoasennukset ja paivitykset
tulevat tapahtumaan keskistetyn ohjelmistonjakelujarjestelman kautta, joka

mabhdollista nopean version paivityksen ilman, etté jokaisella tydasemalla
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tarvitsee kayda paikan paalla tekemassa asennus. EEG-tutkimuslaitteisto
paatettiin liittda Active Directoryyn ilman vakiointia, koska laitteisto vaatii
toimiakseen yllapito-tasoiset tunnukset ja laitteistolla ei ole tarvetta paasta
internetiin tai sdhkodpostiin tutkimuksia tehtdessa. Laitteistolle maaritettiin
omat asetukset Active Directoryyn ja laitteiston toiminta testattiin yhdessa
laitetoimittajan kanssa. Laitteistolle maaritettiin suunnitelma
tietoturvapaivitysten asentamiseksi. Tietoturva-paivitykset testataan
kahdella laitteella ennen kuin niitéa aletaan asentamaan muihin kaytossa
oleviin EEG-laitteisiin. EEG-laitteisiin tietoturvapaivitykset asennetaan
kahdessa erassa, milla on tarkoitus pienentaa riskia paivityksen
asennuksen epaonnistumisesta johtuen. C-kaari ei soveltunut liitettavaksi
Active Directoryyn, joten sille maariteltiin erilliseen laékintélaiteverkon ja
sairaalan sisaverkon palomuuriin avattavaksi laitteen kaytossa tarvittavat

tietoliikenneyhteydet.

Opinnaytetyon perusteella sairaala sai parannetun ehdotuksen uudeksi
hankintaprosessin, jossa tietohallinto on mukana aktiivisesti
la&kintalaitteen hankinnassa. Hankintaprosessissa saadaan taytetty
“ladkintalaitteen tietotekniset tiedot” -lomake, jota hyddynnetaan tilattaessa
ladkintalaitteen tarvitsemat tietotekniset palvelut tietohallinnolta. Verkkoon
liitettaville 1&aékintalaitteille luotiin kolme eri toimintamallia liittaa laite
sairaalan verkkoon. Naiden toimintamallien pohjalta laakintalaitteelle
voidaan helposti maarittaa parhaiten soveltuva toteutus laékintalaitteen

verkkoon liittamiselle.

Laakintalaitteiden verkkoon liitettavyys tulee tulevaisuudessa
merkittavasta lisaantymaan. loT tulee laakintalaitteisiin ja niiden antureihin.
Laakintalaitteiden tuottamaa tietoa tullaan tulevaisuudessa analysoimaan
kokonaisvaltaisesti potilaan hoidossa ja diagnostiikassa. Laakintalaitteiden
tietoturvan kehittdminen tulee olemaan lahitulevaisuuden suurimpia
haasteita, koska ladkintalaitteiden tietoturvan toteuttamista ei maarata
EU:ssa direktiivilla erikseen. Potilaan hoito saattaa vaarantua

tietoturvapoikkeaman takia.



Tietoturvan merkitys tulee korostumaan lahitulevaisuudessa, koska
verkkorikollisuus on kasvussa. Erilaiset haittaohjelmat lisdantyvat koko
ajan ja kaikkien verkkoon liitettyjen laitteiden tietoturva on uhattuna, jos
laitteissa ei ole tietoturvaohjelmistoa ja niihin ei asenneta
tietoturvapaivityksia. Laitteiden kayttdymparistoa pitdé seurata teknisin

jarjestelmin ja esiintyviin uhkiin reagoida.
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Pyydidmmetarjoajaa tdyttAmddntdman lomakkesn ja toimittamaan
sen tarjouksen mukana Sairaala pyytdd tarjottavaan laitteeseen
liittywid teknisid tietoja, jotta voidaan varautua esim. mahdolliseen
laitteen palvein-ja tybasematarpeeseen. Tédss4 tarjous pyynnén

Tarjouspyynnén liite
Liakintilaitteen
tietotekniset ennakkotiedot

pyydettdvii tiefoja ei kiytetd tafousten vertailuun, pisteytykseen tai
hankintapditoksentek emisesn, glld tafjouspyynnibssd nimenomaisesti
ilmoiteta tdssd lomakkeessa kysyttdvien teknisten ominaisuuksien
kuuluvan tarjousten vertailukriteereihin.

liittegssd

TARJOUSPYYNNON TIEDOT (HANTINTA YKSIKKO TAYTTAA)

LAAKINTATEKNIIKANYHTEYSHENKILON YHTEY STIEDOT

TIETOHALLINNONYHTEYSHENKILON YHTEY STIEDOT

1 LAITTEENTARJOAJAN TIEDOT JA YHTEYSHENKILO TEKNISISSA KY SYMYK SISSA

2 TARJOTTAVAN LAAKINTALAITTEEN KAUPPANIMIJA LAITETYYPPI

3 LAAKINTALAITTEEN/JARJESTELMAN TIETOTEKNISET TAUSTATIEDOT
3.7 Tarjoffukokonalsuus S5alaa fietokoneen tal [aakinalatesseen oninegrony Hietokone @l [arvitaan s airaalan ioimitama b etokone

Ei D Kylld, Mik&li vastasit kylld tiytd lomakkeen kohta 5 Ladkintidlaitteen tietokoneentiedot
HUOM! Tietokonedla tarkoitetaan yleisesti tunnustettavaa ti etokonelaitteistoa.

3.2 TarjolunTaakinalameenjar estelman mukana tulee tal 51hen on mah dalista hankia erlinen analysoirkalseluonjel msionyoasema
HUOM! Tietokone ei ohjaalddkintilaitetta.

|:| Ei |:| Kylld, Mikdli vastattu kylld tdytd kohta® Analyscintikats elutybasemalohjelmisto
Jos vastaus onKylld, kuvaile lyhyesti, mitd hyotyd Analyscintikatseluohjelmistosta on kiyttéjille.

33 ﬁr]DHLI AaKIMAlatieen saa tad v erkkoon

Ei Kylld, Mikili vastasit kylld tdytd lomakkeen kohta 7 Verkkoyhteys
HUOM! Mikélilaiteta ei saa littds verkkoon niin laitetoimittajan pitdd merkitd selkesdsti kidto, mikililaitteessa ontietolikenreportti

3.4 Tarjolaanko [Aakimalafeeseenjarestelmaan elaynieydella toleutietiua y lapiioa
Ei |:| Kylld, Mikdli vastasit kylld tdytd lomakkeen kohta & Etdyhteys

3.5 Tarjofuldakintalate/jarjesteima vaati tomiakseen panvelmen @l sinen on mandollista hankkia enlinen pavein
Ei D Kylld, Mikli vastasit kylld tdytd lomakkeen kohta & Palvelin
Jos vastaus onKylld, kuvaile lyhyesti mitd hybtyd pahelimesta on.

TATRET Kaikkin yTia oleviin vastals on Bl niin ritas eta lomake allek joietaan (Konta 4) ja ioimietaan tarjouks en mukana

4 PVM.JAALLEKIRJOITUS
Puvm Tarjouksentekijan allekifoitus s ekd nimensel ennys
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5 LAAKINTALAITTEEN TIETOKONEEN TIEDOT

5.1 Samanlainenlddkintdlaite on aiemmin litetty sairaalan verkkoon
O wyna O

Mikdli vastattu kylld, nintarkenra missi

EZ Toim Hﬁ]ﬂn‘;‘ [E}'S enkilo Taakintalanteen i elokone afteision osaka

E 3 imoitaTatteentietokoneenkaytojdiestedmd]ja versio. Kuvaa lafteiston fietotury apdivitysten s ekd virustojurtaohjelmistojenfoimttaminen
jaasentaminen.

5 4 [dakintalatieentistokons
D Kyseessd onintegroitu laite joka siséltdd tietokoneen kdyttojarjestelmineen ja ohjelmistoineen

D Laitetoimittajanival mistajan toimittamatydasema

D Sairaalan toimittama ty basema, Mikili kiytetddn sairaalan tybas emaa laiteisto tayttds vaatimuksenmuk aisuus madrdykset
Mikili kidytetddn sairaaan tybasemaa ilmoita hyviksytyntybaseman tiedot tai laitteisto ja ohjeimistovaatimukset

B.E Lidkintdlatteenfinestelmdnvoilittis sairaalan Active Directory

D Ei D Kylld, kuittaa tuetut kiyttibjdneste mat.
(sairaala kayttddtilld hetkelld Windows 7 Enterprise) Vaatimkset Active Directoryyn littméAmiseen ovat:
. i . . 1. wirustorjunta ja viustorjunnan keskitetyn vaionnanon-
I:‘ WlndUﬂs?EnterpnseD ‘Windows 10 Enterprise hjelmisto
2. tietoh divitysten jakelujirestelma
D ‘Windows T Pro D ‘Windows 10 Pro istoturvapaivitysten jakelujijesteima

5.5 Tarvitaan sairaalan n tybasema. Tybasemaan ei litetd Activce Directory-ympéristoon.

= [ kyna

5.7 Mitd varusohjelmistoja |ddkintdlaitteentietokoneelle ei saa asentaa

Tetonallinto yapiaa by baseman kay Hoja(esteimid ja varusonje- | Laneloimitaja ylApiaa ly oaseman kayojar esieimid ja v aruson elmisoa
mistoja

B0 Tyoasemanvirusionuia
Voikotybasemaa valv oavirustojurtaohjglmistolla?

O kyna =
Jos vastaus on Kylld, ilmoita tuetut virustorjuntatuotteet. Jos vastaus onEi, niin perustelekietto asentaa virustorfjunta

Sairaala vasiaa v IS oqUNTacnelmEIojen panityksisE tyoasemala Laiteloimitaja vast@a virsioruntaoh elmistojen panityRssa tyoasemala
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& ANALYSOINTUKATSELUTYOA SEMA/OHJELMISTO
6.1 Onkokyseessd erilinentydasema vai erillinen ohjelmisto

D Tybasema D Ohjelmisto

©.2 Tarjofiua kals dlwanalysointity Dase maalonjelmi Sstoa on as ennetiu aiemmin sairaalaan
O Kylld O Ei
Mikdli vastattu kylld, niintarkenra missd

B3 Toim ﬁﬂ]ﬂn}' [E’}'S enkilo Koskien anEIysm filkatsel LI[?OESEITIEED ie mistoa

G4 Fayletava fy 0as ema tal tyoas ema jonon analyys Ukalseluohjel misto as enngaan
Laiteteimittjanfvalmistajan toimittama erilinentytasema
D sairaalantoimittama tybasema

|:| Sairaalan vakioitutytasema
‘Windows 7 Enterprise, virustorjunta ja virustorjunnan k eskitelyn valvennanonhjelmisto, tistoturvapéivitysten jak elujijesetelmé

5.5 Analysointikatsell ohjelmiston perustiedot
Ohjelmiston kauppanimi

limoita ohjelmistontukemat kdyttojirjestelmat ja versiot.

limoita o hjelmistonminivaatimukset tybaseman teknisen ominaisuuksien osalta osalta

.5 Katseluohjelmision asennus ja konfiguroint noidetaan sairaalan vakionuinin Ty oas e miin

Laitetoimittaja toimesta Sairaalan toimesta

5.7 Tukeekoo ]emlS[DﬁSmnuS[EDﬁN [?5 ESEHHUS]EHESE malla
O kyna O e

£.8 Erillinentyéasemanvoiliittid sairaalan Active Directory

O [ kyiis, kuittaa tustut kaytisjdiestemét.
(Sairaala kdyttas tilld hetkelld Windows 7 Enterprise) Vaatimks et Active Directoryyn littmdmiseen ovat:
1. wirustorjunta ja virustorjunnan keskitetyn valvonnanon-
D ‘Windows 7 Enterprise |:| Windows 10 Enterprise hjelmisto e I ! &y

D Windows 7 Pro D Windows 10 Pro 2. tietoturvapdivitysten jak eujirjesetelma

&0 Tybasemanyllapito
Mitd varus ohjelmistojatybas emalle i saa asentaa

Tietohallinto yllipitds tybaseman kdytidjdfestelmid ja varusohjel- | Laitetoimittaja ylldpitdd tybaseman kdyttdjdqestelmid ja varusohjelmistoja
mistoja
[m|

5,10 Tybaseman virustofuia
Voikotybasemaa valvoavirustorjuntachjelmistolla?

O kyna O

Jos vastaus onKylld, ilmoita tuetut vinustorjuntatuottest. Jos vastaus onEi, niin perustele kielto asentaa virustorjunta

Sairaala vastaa virusioqurtachjelmistojen pAvtyReisE tyoasemala Caitefoimitaja v asmavirusionuaohelmisoen paniykssia (yoasemala
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7 VERKKOYHTEYS

7.1 Tarjottulddkintdlaite on aiemmin litetty sairaalanverkkoon

[ wyna O

Mikili vastattu kylld, nintarkenra missd

T2 [ﬁl[é{olml[fﬁ]ﬁn}' [9}'5 Enkio Vel EEE? [E?EIEI'IDSE[&

7.3 Lddkintilatteenjdfestelmin voilittis
I:‘ Kiinteddnverkoon

Langattomaanverkoon
7 & Laakintalaftieenjan estelman v erkk olitannat oval erisietly s0s01-1 MUK alsest, |05 &l ninlateoimitajan vasiuulla on ioleutiaa ersys

50601-1 mukaisesti

[ wyna O

7.5 Tmoita tuetut Tangaftoman v erkon ek nologial ja s alausstandardi

6 LAITTEEN YLLAPITOETAYHTEYDELLA

5.1 Onkolarjotfava laite fai palvelintark offus [Ta3 elayhiey della toimitajan huolokeskukseen?
|:| Ei |:| Kylld, Lidkintdlaite ontarkeitus litda etdy hteyteen

D Kylld, Erillinen analyysi'kats elutybasema ontarkoitus littédé etidyhteytteen
D Kylld, Palvelin ontark oftus littds etiyhteyteen

§.2. Jos vastaus edelliseen Kysymykseen on KT LLS, onkotoimittajaliaja sairaalalla o voimassa oleva etay SS0pIMUs?

[ kyna O

§.3. Jos vastaus edelliseen Kysymyksen on Ry LLA, edellyitaakotar otavalaiie mULtoksia olemassa olevaan etay ey ieen?

[ kynz O

T4 Jos farvitaan UUsi etay ey s1al MUUios olemassa olevaan etaynieyteen, Tmoita etayhieyden ek mnen toleltustapa.

. o5 toimittajalla el ole etay dsalraalaan, muta laieen yllapio edel a4 ela’ 4, llmoita ynhtey shenkio elaynieyden osala

4(5)

LIITE 6 Laakintalaitteen tietotekniset ennakkotiedot Sivu 4



9 Palvelin

9.1 sairaalassa onolemassa oleva palvelinasennus
O Kylld OE
Mikli vastattu kylld, nintarkenra mikd ja missd

T 7 Thieyshenklo palvelin ohjelmistonosanta

3.3 Kayletaan Tietorallinnontarjoamaa pavelng.

O kyna O

D ‘Windows, ilmoita tuetut kayto- D Unix tai Linue, ilmoita tuetut kdyttd- D Muu, mika? limoita tuetut kaytto-
jarjestelméversiot ja servicepackit jarjestelmaversiot jarjestelméwversiot

0.4 Palvelin ohjelmisto fukee viftualisointia.

O kyna O &
limoita tuetut virualisointiratkais ut

Mikli patvelinohielmisto ei tue virtualiscintia ja tarvitsee fyysisen palvelimen. iimoita syy:

T E Palvelinten yllapio
Mitd varus ohjelmistojapalvelimelle as ennetaan

Tietohallinto ylldpitdd palvelimen kéytti
mistoja

estelmid ja varusohjel- | Laitetoimittaja ylldpitdd palvelimen kéyttojdrjestel mid ja varus ohielmistoja

O

T Palvelinten virusionunia
Voikolaitteen palvelinta valv oavirustorjuntachjelmistolla?

O kyna Oe

Jos vastaus onKylld, ilmoita tuetut virustorjuntatuotteet. Jos vastaus onEi, niin perustel ekielto asentaa virustorjunta.

airaala vastaa vinstoquntachjelmistojen paityksistE palvelimella Laitetoimittaja vastaa vinustorjuntachielmistojen pavityksista palvelimella

07 Laitteen palvelinta/ palvelimia v oidaan walvoa sairalan virustoquntachjel mistola,

O kyna O
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