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Tietoturvasta huolehtiminen on tullut yh& ajankohtaisemmaksi viime vuosien aikana
yha useamman palvelun siirtyessé sahkoiseen muotoon. Tietoturva pita4 siséallaan laa-
jan kokonaisuuden, joka on hyva jakaa eri osa-alueisiin tai sen hallitseminen muuttuu

vaikeaksi. Ndin voidaan hahmottaa lukuisat eri uhat ja niihin vaikuttavat tekijat.

Opinndytetyon aiheena on luoda yleinen katsaus tietoturvaan seké sen pohjalta laatia
tietoturvakoulutus Kouvolan L&éak&riaseman henkilokunnalle. Tavoitteena ei ollut
luoda tutkimusta kovin teknisesta nakokulmasta, vaan pikemminkin poimia aihealu-
eesta tiedot, joita tavallinen peruskayttaja tarvitsisi hahmottaakseen, mité tietoturva

oikeastaan on.

Tietoturvasta 10ytyy suuri maéara tietoa eri lahteistd, kuten Internet-sivustoilta, kirjoista
ja lehdisté. Opinnédytetyon tekemisen aikana on tutustuttu julkishallinnon, yritysten
seka yksittaisten henkildiden luomiin tutkimuksiin ja oppaisiin. Myos Kirjoittajan oma
tietdmys ja kokemus ovat toimineet l&hteind. Tydssa on késitelty tietoturvan eri késit-
teitd ja osa-alueita seka yleisia keinoja, joita yksityiset kéyttajat ja eri organisaatiot
hyodyntavat tietoturvariskien ehkdisemisessa. Sen liséksi on tutkittu yleisia tarpeita ja

keinoja koulutuksen jérjestdmiseen.

Kerdattyjen tietojen pohjalta laadittiin tietoturvakoulutus seka siihen kuuluvat lisimate-
riaalit. Koulutus pidettiin Kouvolan Laakariaseman henkil6kunnalle, jonka tuloksena

osallistujat saivat tarvittavat perustason tiedot aiheesta.
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The role of information security has become more important especially during the last
decade. Many different services are being transformed to an electronic format and
more users are taking advantage of available online services. In order to properly
manage the vast scheme of information security the subject has to be divided into
smaller parts. In this way a bigger picture is created thus making it easy to perceive
potential threats and their origins.

The purpose of the thesis was to make a general review of the basics of information
security and to create a course based on the collected data. The course was created for
the private health centre, Kouvolan L&akariasema. The idea behind the course was to
teach the basics of information security to people who have only a little information of
the subject matter.

The thesis was created by studying and gathering information from various books,
webpage’s, guides and news articles. The sources were created by public administra-
tion, private individuals with professional experience and different private companies.
Also author’s own experiences and knowledge on the matter contributed to the thesis.
The thesis has divided the different areas of information security into their own sec-
tions and studied and explained them. In addition several threats or ways to prevent
threats and increase the level of information security have been researched and stu-
died. The thesis also discusses the need for information security training and docu-
ments the process of creating the course for the Kouvolan Laakariasema.

As a result an information security course was created and held for the staff members
of Kouvolan L&&k&riasema. An extensive study material covering the entire thesis was
created to support the course. The study material deals with the same topics as the the-
sis and it was given to all of the participants for home studying.
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1 JOHDANTO

Tietoturvan merkitys on tullut entista tdrkedmmaksi, koska valtava maara palveluita
on siirtynyt Internetiin ja yh& useampi kayttaja hyodyntaa verkon palveluita. Tietotur-
vasta huolehtiminen on olennaista niin yksityisille kayttajille kuin yrityksille ja muille
organisaatioille. Lainsaadanndn on vaikea kulkea samaa tahtia kehityksen kanssa. Ke-
hitys on niin nopeaa, etté tietoturvasta huolehtiminen vaatii jatkuvia toimia, uudistuk-
sia ja innovaatioita. Monet organisaatiot ovatkin laahanneet kehityksen perdssa ja ko-
keneet suuria tappioita huonojen jarjestelyjen ja riskeistd huolehtimisen laiminlydnnin
vuoksi. Tietoturvauhat ovat verkostoituneet laajalti eri osa-alueisiin. Tamaé tarkoittaa,
ettei uhka ole vain virus tai hakkeri, vaan riskitekijéind voivat olla esimerkiksi asia-
kas, organisaation henkil9ston jasen tai laitevika. T&lloin jo peruskayttajan parempi
tietdmys aihepiirista voi merkittavasti pienentaa riskeja, minka vuoksi tietoturvan jat-
tdminen esimerkiksi pelkan hallinnon tai ATK-henkildston huolehdittavaksi ei ole jar-

kevaa.

Opinndytety6 alkoi osana seminaarikurssia ja oli aluksi vain yleinen katsaus tietotur-
vaan, mutta myéhemmin aihepiiria rajattiin ja muutettiin niin, ettd koottujen tietojen
pohjalta laadittiin perustason kayttajalle suunnattu tietoturvakoulutus. Myéhemmin
paatettiin koulutuksen suuntaamisesta Kouvolan L&éakéariaseman tyontekijoille. Opin-
naytety6ssa on pyritty ottamaan selvad, mité tietoturva oikeastaan on, millaiset tekijat
muodostavat tietoturvauhkia seké on etsitty yleisia keinoja, joilla tietoturvallisuutta
voidaan parantaa ja tarkastella osa-alueittain. Tdman pohjalta laadittiin tietoturvakou-
lutus seka lyhyehko ja tiivistetty koulutusmateriaali. Tydssa on pyritty késittelemaan
aihetta myos eri nakokulmista, kuten organisaation hallinnon ja peruskayttdjan. Ta-
maén liséksi on dokumentoitu koulutuksen jarjestamista ja sen tuloksia. Tarkoituksena
ei ole ollut kuitenkaan tutkia aihetta liian yksityiskohtaisesta tai teknisesta nakokul-
masta, koska koulutuksen kohderyhména ovat kayttéjéat, joilla ei ole juuri aiempaa tie-
tdmysté aiheesta. Tietoturvasta on olemassa valtava maaré tutkimuksia ja ohjeistukset,
sdannokset ja toimitavat sen toteuttamisen suhteen vaihtelevat suuresti eri yhteisojen
valilla. Lahteitd on pyritty hakemaan julkishallinnon puolelta, erilaisten jarjestojen si-
vuilta, Kirjallisuudesta sekd omasta kokemuksesta ja tietdmyksestd. Ongelmallista oli

rajata laajasta lahdeaineistosta aihepiirit, jotka ovat perustason kayttéjélle olennaisia.
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Toimeksiantaja, Kouvolan Laakériasema, on vuonna 1975 perustettu yksityinen laéka-
riasema, joka tarjoaa erilaisia tyoterveys-, erikoisl&éakéri-, rontgen- ja laboratoriopal-
veluita. Yritykselld on Kouvolassa kaksi eri toimipistettd, ja asiakaskuntaan kuuluu
yrityksia seka yksityisasiakkaita. Henkilokunta koostuu eri alojen laékareistd, psyko-
logeista, terapeuteista, hoitajista, vastaanottosihteereista ja kirjanpitajasta. Yrityksen
tavoitteena on tarjota asiantuntevaa ja oikein suunnattua hoitoa ja ndin edist&é alueen

hyvinvointia. (Kouvolan Laakariasema 2010.)

2 YLEISTA TIETOTURVASTA

2.1 Mité on tietoturva?

Tietoturva maaritellaan yleisesti englanninkieliselld lyhenteelld CIA (confidentiality,
integrity, availability) eli tietoturvan pitéisi taata tietojen luottamuksellisuus, eheys ja
kaytettavyys (Jarvinen 2002, 22). Tietojen eheyden pitdisi olla kunnossa, mika tarkoit-
taa, ettd syotetty tai varastoitava data on sille tarkoitetussa muodossa, ilman etté ulko-
puolinen luvaton taho olisi padssyt muokkaamaan sitd. Tietojen pitdisi olla myos saa-
tavilla ilman liiallisia toimenpiteité niille henkilGille, joilla on tietoihin k&yttéoikeus.
Myas tietojen luottamuksellisuus on turvattava, niin etteivat asiattomat tahot paase

nakemaéan tai hyddyntamaan niita.

Edelld mainittujen kasitteiden lisaksi yhdistetan tietoturvaan myods todentaminen,
paasynvalvonta seké kiistaméattomyys. Todentamisella tarkoitetaan kéyttajan, palve-
lun, osoitteen tai muun vastaavan aitouden varmistamista. Kun esimerkiksi asiakas
kirjautuu verkkopankkiin tunnuksillaan, on niiden liséksi syotettdvé vield avainlukuja,
joilla pyritd&n varmentamaan kayttajan aitous. Pa&synvalvonnalla tarkoitetaan eri kei-
noja, joilla estetadn asiattomien péaésy palveluun ja sallitaan ké&ytté todennetuille kayt-
tajille. Kéytosta pitdd myos tallentua tietoja lokeihin, jotta esimerkiksi ongelmatilan-
teessa voidaan ndhdg, mita tietty k&yttdja on oikeasti palvelussa tehnyt. Kiistdmatto-
myydell& tarkoitetaan, etta tietty tapahtuma voidaan jalkikateen todistaa sitovasti.
Kiistaméattomyys-kéasite on erityisen tarked esimerkiksi verkon kautta tapahtuvassa
kaupank&ynnissé, jolloin ostotapahtumaan liittyvien eri vaiheiden kiistdmattomyys on
l&hes valttaméatonta. (Jarvinen 2002, 24.)

Tietoturvaa voidaan katsoa useasta ndkdkulmasta, mutta kéytdnndssa se tarkoittaa

esimerkiksi tietojarjestelmien ja laitteiden suojaamista erilaisia uhkia vastaan. Tieto-
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turva sekoitetaan usein tietosuojaan, joka on ennemminkin yksilon tietojen ja yksityi-
syyden suojaamista, jonka periaatteet on tarkasti maéritelty lainsdddannossé (Laakso-
nen - Nevasalo & Tomula 2006, 17). Tietoturvauhkia on monenlaisia, ja ne voidaan
jakaa eri kategorioihin. Erilaiset jarjestot, yritykset, valtion elimet ja muut yhteisét
globaalilla tasolla ovat luoneet lukuisia eri ohjeistuksia, toimintatapoja ja saantoja,
joilla on pyritty jarjestelmien parempaan suojaamiseen. Kaytanngssa siis tietoturvauh-
kien maarittely ja siihen liittyvat toimenpiteet vaihtelevat suuresti jo pienissékin yhtei-
sOissd. Suomessa valtiovarainministerio, joka on vastuussa valtion tietoturvallisuuden
kehityksesta ja ohjeistuksesta, on laatinut muun muassa erilaisia ohjeita ja sdannoksia,
joiden tarkoituksena on yll&pitaa ja parantaa tietoturvaa kaikilla yhteiskunnan tasoilla
(Tietoturvallisuus 2009). Toisaalta tarkkaa ja kattavaa lainsdéddantoa aiheesta ei ole
luotu, vaan tietoturvallisuuden toteuttaminen yksityiskohtineen on pitkalti Kiinni yri-
tyksen tai muun sellaisen yhteison yllapitéjista. Laki tietysti asettaa kuitenkin tietyt

vahimmaisvaatimukset esimerkiksi rekisterinpitéjille.

Tietoturvaa uhkaavat monenlaiset tekijat. Jarjestelmiin voidaan syo6ttéé erilaisia hait-
taohjelmia ja viruksia, jotka voivat tuhota, kerété tietoja tai esimerkiksi vain vakoilla
jarjestelman kayttoa. Kohteita haittaohjelmille ja muille hydkkayksille ovat esimer-
kiksi jarjestelmissé tapahtuva tietoliikenne tai jarjestelman yllapitamat palvelut. Myos
jarjestelmien kayttajat luovat haavoittuvaisuuksia toiminnallaan, kuten kayttamalla
helposti murrettavia salasanoja tai vuotamalla salasanoja, kayttajatunnuksia ja muita

tietoja eri teitse.

2.2 Tietoturvauhat

Tietoturvauhkia ovat muun muassa erilaiset jarjestelman virheet ja puutteet seka hait-
taohjelmat. J&rjestelmat ja eri ohjelmat voivat olla haavoittuvaisia, jos niiden ohjel-
moinnissa on jatetty erilaisia tietoturva-aukkoja, joita mahdolliset tunkeutujat voivat
hyddyntaa. Lahes kaikki ohjelmat ja jarjestelmat omaavat erisuuruisia maéaria edella
mainittuja haavoittuvaisuuksia. Ohjelma ei ole vélttdmatta haavoittuvainen ainoastaan
ohjelmointivirheiden vuoksi, vaan my06s niita kayttavat ihmiset voivat luoda toimin-
nallaan erilaisia riskeja. Ndiden puutteellisuuksien kautta vaarat tahot voivat vakoilla,
varastaa tai tuhota tietoja. Motiiveina voivat olla tietojen myyminen eteenpain, liike-
toiminnan tai kéyttdjan vakoilu tai vain puhdas vahingon tuottaminen. Tdman seura-

uksena jarjestelmien toimivuus yleensd huononee, joka voi nédkyé koneiden hidastelu-
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na, palvelukatkoksina tai tietyt haittaohjelmat voivat jopa aiheuttaa niin suurta haittaa,

etta laitteistot muuttuvat kayttokelvottomiksi.

Lahes jokainen tietokoneen peruskayttdja on kuullut viruksista, haittaohjelmista, hak-
kereista ynna muista sellaisista, vaikkei omaisikaan yksityiskohtaista tietoa niista. Eri-
laisista haittaohjelmista tunnetuimpia ovat yleensé erilaiset virukset, madot, troijalai-
set seka botit. Virukset ovat ohjelmia, jotka pyrkivat tarttumaan eri tiedostoihin ja oh-
jelmiin ja sité kautta levidmaan muihin jarjestelmiin. Virukset levidvat usein muiden
tiedostojen mukana, kuten séahkdpostiviesteissa tai Internetista ladattavien ohjelmien
kautta. Madot puolestaan ovat itsendisia ohjelmia, eli ne kopioivat ja levittavét itsedan
automaattisesti. Troijalaiset voivat taas olla viattoman nékdisia tiedostoja, jotka ovat
todellisuudessa haittaohjelmia. Tavoitteena on saada kdyttaja uskomaan, etta troijalai-
nen tai ohjelma, johon se on liitetty, on turvallinen. (Haittaohjelma 2010.) Botit mah-
dollistavat kayttajan koneen kaappauksen, jolloin ulkopuolinen taho voi kéyttaa sita
haluamillaan tavoilla. Kayttdja ei monesti edes tiedd, ettd koneen hallinta on kaapattu.
Useista kaapatuista koneista voidaan luoda suuria bottiverkkoja. Bottiverkkoja hallin-
noivat tahot voivat valjastaa ndin kaapatut koneet esimerkiksi lahettdmaén valtavia
maaria roskapostia, tai useiden kéyttéjien tiedot voidaan varastaa. Haluttu palvelu, ku-
ten Internet-sivusto, voidaan lamauttaa palvelunestohytkkaykselld, jossa kaapatut ko-
neet lahettdvat esimerkiksi tuhansia yhteydenottoja ndin kaataen palvelun. (Botit ja
bottiverkot — kasvava uhka 2010.)

Ihmiset luovuttavat huolimattomasti kéayttajatietojaan, kayvét vaarallisilla sivustoilla
tai lataavat haitallisia ohjelmia huomaamattaan. Monet sivustot yrittavét huijata kayt-
t&jié rekisterditymadn tai antamaan itsestéan tietoja, joita voidaan hyddyntaa eri tavoin
vilpillisessa mielessa. Sivustot voivat sisaltad myos erilaisia tiedostoja, kuten viruksia
tai muita haittaohjelmia, jotka kayttdja saattaa vahingossa asentaa luullen niité joksi-
kin muuksi. Esimerkkitapauksena ovat vaarennetyt virusohjelmat, joita Symantec-
yhtion mukaan on olemassa jo véhintaan 250. Kayttajia pelotellaan tietoturvauhilla,
jolloin ladataan ohjelma, josta saatetaan vield maksaakin. Tdma puolestaan antaa vaa-
rentdjille kallisarvoisia ja arkaluonteisia tietoja kayttajasta ja hanen tili- ja maksutie-
doistaan. Samaan aikaan ladattu ohjelma altistaa kayttajan koneen lukuisille vaaroille.

(\Vaarét virustorjuntaohjelmat huijaavat ihmisia netissa 2009.)
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Erilaisia keinoja huijata kéayttajiltd maksutietoja, kayttajatunnuksia, salasanoja ja mui-
ta sellaisia on lukemattomia. Téllaista toimintaa, jossa kayttajilta huijataan tietoja psy-
kologisin menetelmin, kutsutaan sosiaaliseksi manipuloinniksi eli Social Engineering
(Jarvinen 2002, 307). Huijari voi esiintya toisena henkilona, vaikkapa tietyn palvelun
yllapitajand, joka soittaa asiakkaalle ja yrittaa tiedustella arkaluonteisia tietoja. Kaytta-
jat saattavat myos luovuttaa arkaluonteisia tietoja epahuomiossa esimerkiksi kaytetta-
essé erilaisia keskustelupalstoja tai yhteisopalveluita, kuten Facebookia. Kayttéja voi
keskustelun lomassa Kirjoittaa erittdin henkilokohtaisia tietoja ymmartamattd, kuinka

monelle kayttéjalle tiedot ovat saatavilla.

Monet haittaohjelmat saattavat vain hidastaa koneen kayttd ja tuhota tiedostoja, mut-
ta toisaalta tietoja voidaan kayttdd myds markkinointiin. Markkinointiin kéytettavia
haittaohjelmia kutsutaan mainosohjelmiksi (Adware). Ne pyrkivat esittdmaan kaytta-
jille erilaisia mainoksia, kuten avaamalla mainosikkunoita Internet-selaimessa kayton
aikana. Erilaiset vakoiluohjelmat (Spyware) kerdavat tietoja kayttajasta ja jarjestel-
mastd ilman lupaa. Niiden tarkoituksena voi olla vakoilu, tiedon varastaminen tai tie-
toja voidaan kayttaa esimerkiksi mainontaan. Pahimmissa tapauksissa vakoiluohjelmat
kykenevit tallentamaan nappainpainalluksiakin, jolloin kaikki mita kayttaja Kirjoittaa,

voi mahdollisesti paatyé vaaralle taholle. (Tietoturvaopas — Haittaohjelmat 2008.)

Suuri ongelma on roskaposti eli viestit, jotka ovat vaarenndoksié tai muuten haitallisia
ja tietoliikennettd haittaavia. Viestit sisaltavat usein mainoksia tai yrityksia saada
kayttdja avaamaan liitetiedostoja tai vierailemaan epailyttavilla sivustoilla. Roskaposti
kuormittaa valtavasti verkkoa, ja jopa suuri osuus kaikesta sahkopostiliikenteesta

muodostuu roskapostista.

Nailta uhilta suojautuminen on vaikeaa ja kdaytanndssad melkein mahdotonta, koska
haittaohjelmat ja keinot tunkeutua jarjestelmiin kehittyvat kasi kadessa uusien teknii-
koiden kanssa. Silti on toimintatapoja, joilla néita riskeja voidaan pienentad. Tietotur-
vaohjelmistot kannattaa pitd4 ajan tasalla ja huolehtia, ettd koneet on suojattu asian-
mukaisesti. Tallaiseen tarvitaan yleensa palomuurit, virusohjelmat ja ajan tasalla ole-
vat pdivitetyt jarjestelmét ja ohjelmistot. Kannattaa myos seurata tietoturva-alan jul-
kaisuja, joita 10ytyy runsaasti verkosta seké lehdista. Kéyttdjan oma tietdmys tai orga-
nisaatiossa sovitut s&anndt ja ohjeistukset ovat tarkedssa asemassa. Kayttajan on myos

oltava tarvittavan kriittinen ja yritettavé itse arvioida, onko esimerkiksi tietty sivusto,
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tiedosto tai sdéhkopostiin saapunut viesti luotettava. Moni tietoturvaa uhkaava tekijé
onkin vaarallinen, koska voidaan vedota kayttajan tietiméattomyyteen tai hyvéauskoi-
suuteen hyddyntéen sosiaalista manipulointia, jolloin teknisilla keinoilla suojautumi-

nen ei ole enda mahdollista.

2.3 Verkon suojaus ja valvonta

Verkkojen ja laitteiden suojauksesta tulee huolehtia asianmukaisesti. T&mé ei ole ai-
noastaan kannattavaa yleisen turvallisuuden kannalta, vaan henkil6tietolaki velvoittaa
rekisterinpitdjat huolehtimaan jarjestelmiensé turvallisuudesta. Kéytannossa kéayttajan
ei pida paasta verkkoon ja saada oikeuksia muokata tai saada tietoja vahingossa tai
vilpillisessa mielessé. (22.4.1999/523,328.) Haavoittuvaisuuksien korjaamisen ja tun-
keutumisyritysten lisaksi on hyvéa muistaa, etté verkossa saattaa olla jo valmiina luvat-
tomia kayttdjia, jotka ovat onnistuneet muilla tavoilla ohittamaan suojauksen. Verkon
kayttoa voidaan seurata, ja onkin tarkeda kiinnittad huomiota siihen, miten paljon da-
taa liikkkuu ja minne ja kuormittaako se turhaan verkkoa. Esimerkiksi, jos huomataan,
etta tydasemalta, jota kdytetddn padasiassa arkipéivaisiin toimistotehtaviin, lahetetdén
huomattavia maaria dataa kuormittaen verkkoa, voi kyseessa olla jonkinlainen tieto-

murto tai asiaton kaytto.

Erilaisten tietokantojen yll&pito, joihin varastoidaan lokeja tietomurroista tai murtoyri-
tyksistd, on hyva keino tietoturvan parantamiseksi. Kun on tiedossa ja kirjattuna kaik-
ki paljastuneet yritykset, murrot ja niihin liittyvéat yksityiskohdat, voidaan analysoida
verkon vahvuuksia, haavoittuvaisuuksia ja etsid tapoja ja parannuksia, joilla vastaavia
tapauksia voidaan estaa tulevaisuudessa. Mahdollisen tunkeutujan on mygs vaikeampi
yrittad kiistd tapahtuma, jos tunkeutumisesta on tallennettu luotettavat tiedot. Loki-
tiedot tulee tallentaa erillisille palvelimelle ja suojata se my0ds asianmukaisesti, jottei
jarjestelmiin tunkeutuva osapuoli muuta myos lokitietoja, esimerkiksi peittdédkseen
tunkeutumisesta tallentuneet tiedot (Laaksonen - Nevasalo & Tomula 2006, 192).
Vaikka tietomurrot huomattaisiinkin ja tiedot niisté tallennettaisiin, on oltava olemas-
sa myo0s erilaisia halytysjarjestelmid, jotka ilmoittavat tietomurroista, jotta asialle voi-
daan tehdd jotain. On tapauskohtaista, minké&lainen jérjestely on tarpeen riippuen or-
ganisaatiosta. Jos kyseessa on tarkeita luottamuksellisia tietoja tai verkko, jonka jat-

kuva toiminta ja yllapito ovat vélttdmattomia, voidaan tietoliikennettd valvoa vuoro-
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kauden ympéri, jolloin on mahdollista puuttua rikkeisiin reaaliajassa halytyksen tul-

lessa. Tallaiset jarjestelyt vaativat kuitenkin jo paljon resursseja ja varoja.

Eri tydasemien kayttoa ja verkon liikennetté pitaa seurata, mutta se vaatii usein tunnis-
tamistietojen kasittelyé seké viesteihin puuttumista. Perustuslain yksityiselamén suoja
suojelee yksilon oikeuksia niin, ettd henkildtiedot seka viestintd ovat luottamukselli-
sia, mutta viestintadn saa kajota kayttajan luvalla tai jos epéilladn, etta viestintavali-
neitd tai verkkoa kaytetdan vilpillisessé mielessé (Tietosuojavaltuutetun toimisto
2009,5). Téllainen tapaus voi olla esimerkiksi, jos yhteyksié kéytetdan laittoman mate-
riaalin lataamiseen tai jos pyrkimyksena on verkon hairinta tai yleisten organisaation
toimintaohjeiden rikkominen. Erilaiset piratismiin kaytettavat ohjelmat voivat kuor-
mittaa huomattavasti verkkoja ja niilla ladattavien tiedostojen sisaltd voi olla arvelut-
tavaa. Tydnantajalla on siis oikeus puuttua tapauksiin tiettyjen kriteerien pohjalta,
tarkkailla kdytettavia ohjelmia ja estaa vaarinkaytoksia. (Laaksonen - Nevasalo &
Tomula 2006, 193.) Operaattorit ilmoittavat asiakkaan kanssa tehdyissa liittymésopi-
muksissa erilaisista rikkeistd, kuten laittoman siséllon lataamisesta, jolloin rikkeesté
jadneet tunnistamistiedot voidaan valittaa eteenpdin viranomaisten pyynnosta. Tama
vaatii jo usein painavan syyn ja tarkat jarjestelyt. Esimerkiksi yritykset ja kunnat
ovatkin yleensé laatineet tyontekijoilleen eritasoisia ohjeita, joissa maaritetdan, mitéa
koneilla saa tehdd. Tyontekijoilta voi olla kokonaan rajoitettu ohjelmien lataus ja
asennus koneille ja mahdollisesti jopa kielletty kaikenlainen Internetin selaaminen
ty6ajalla. Nailla toimilla on pyritty pienentaméaan riskeja verkon véaarinkaytosta, mutta
yksil6tason viestintdd on hankala valvoa. Moni kaytt4jé ei noudata saantojd, joten on-
kin parempi teknisin keinoin esimerkiksi rajoittaa paésya tietyille sivustoille tai estaa

eri ohjelmien kéytto.

2.4 Tietoturvan suunnittelu ja jarjestdminen

Uhkien torjuntaa suunnitellessa ja toteuttaessa taytyy huomioida, mitd kaikkea erilai-
siin hankintoihin sisaltyy ja minkalaiset ratkaisut sopivat tietylle organisaatiolle. Tie-
toturvan jérjestdmisestd on hyva huolehtia jo ennen mink&énlaisia hankintoja, koska
jalkikéateen toteutettuna voi tulla esille monenlaisia yhteensopivuusongelmia jo kay-
tossé olevien ohjelmien kanssa. On valikoitava tarkkaan myos toimittajat ja keinot,
joilla tietoturvaratkaisut hankitaan ja tutustutaan tulevaan yhteistydkumppaniin ja sen

ratkaisuihin. On my0s mietittdva, kuka asentaa ohjelmistot, miten, milloin ja mill4 ai-



13

kataululla. Hankinnat eivét lopu asennukseen, vaan usein tarvitaan myos jatkuvaa tek-
nistd tukea tai apua paivityksiin ja mahdollisiin muutostilanteisiin, joissa jarjestelmia
joudutaan muokkaamaan. Tietoturvaratkaisuja tarjoavan yrityksen rooli voi olla siis
hyvinkin erilainen, yritys voi vain toimittaa tietyn ohjelmistopaketin tai muuttua jat-
kuvaksi yhteistyokumppaniksi, joka valvoo tietyn organisaation verkkoja ja toimintaa

ja vastaa niiden yll&pidosta.

Ohjelmien hankinnoissa ja suunnittelussa on huomioitava myos palvelimet, Internet ja
selainliikenne tai muut yhteydet, jotka taytyy myos suojata (Laaksonen - Nevasalo &
Tomula 2006, 204). Kotikoneen suojaus on yleensa kiinni sen kéyttajasta, mutta toi-
saalta, jos kone on yhteydessé esimerkiksi yrityksen tietokantoihin ja tehdaan etatyota,
voi kotikoneen saastuminen altistaa myos yrityksen verkon. Tietokoneiden lisdksi In-
ternet-yhteyksia luovat myos puhelimet tai muut koneet, joiden tietoturvapuolta saate-
taan usein laiminlydda. Kénnykat, kannettavat tietokoneet ja muut sellaiset kannattaa-
kin suojata ajantasaisilla tietoturvaohjelmistoilla ja k&yttaa erilaisia salausmenetelmié.
Riskit ovat silti suuremmat, kun laitteet ottavat yhteytta tietokantoihin vieraiden verk-
kojen kautta tai jos koneet ovat vapaa-ajan kaytdssé, jolloin saatetaan kasitella sopi-
matonta tai muuten riskialtista aineistoa. Riskeja luovat my0s laitteet, jotka ovat pit-
kaan poissa verkosta. Talloin tietoturvaohjelmistot saattavat vanhentua ja jarjestelma
muuttuu haavoittuvaiseksi, kun ohjelmistot eivat kykene hakemaan ajantasaisia paivi-
tyksid (Hakala — Vainio &Vuorinen 2006, 137). Jokaisen organisaation onkin hyva
tehda perinpohjainen riskikartoitus ennen hankintoja ja dokumentoida koko hankinta-

prosessiketju.

Monet ohjelmistoratkaisut, kuten F-Securen tietoturvaohjelmistot, voivat vaatia myos
paljon tehoja koneilta ja jarjestelmilta hidastaen kayttoa varsinkin vanhemmissa lait-
teissa. Tdma voi johtaa uusiin laitehankintoihin tai paivityksiin, jotka voivat luoda jo
suuria menoerid. Organisaation onkin hyvé etukéteen tehda tarkka suunnitelma tarvit-
tavista hankinnoista ja etsia juuri omiin tarpeisiin raatéloity ohjelmistokokonaisuus.
Hankinnoissa onkin muistettava yksi tietoturvallisuuden kulmakivista eli tietojen pitéé
olla kaytettavissa. Jos tiedot on taydellisesti turvattu, mutta niihin kdsiksi paasy oikeil-
ta tahoilta on liian ty0lasté tai resursseja vievaa, ei tietoturvallisuus enda aja asiaansa
oikealla tavalla. Esimerkiksi asiakaspalvelua hoitavissa toimipisteissa tietojenkasitte-
lyn nopeus voi olla ensiarvoista, jolloin hidastelevat jarjestelmat voivat helposti muo-

dostua kompastuskiveksi.
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Jos halutaan huolehtia tietojen pysymisestda mahdollisimman turvassa, on turvaudutta-
va salausmenetelmiin, koska tarkeita tietoja voi vuotaa tai paasta vaarin kasiin monilla
eri tavoilla. Jos tiedostot tai laitteet on salattu, mahdollinen tunkeutuja ei pysty valtta-
matta padsemaan kasiksi tietoihin. Erityisesti salattavia kohteita ovat kiintolevyt,
etayhteydet, muistitikut, sahkopostiviestit, liitetiedostot ja muut térkeité tietoja sisélté-
vat laitteet tai viestintdén kaytettavat jarjestelmat ja menetelmét (Laaksonen - Nevasa-
lo & Tomula 2006, 195). Tiedostojen salaamiseen ja suojaukseen on useita erilaisia
menetelmid, esimerkiksi julkisten ja yksityisten salausavainten kaytto, digitaaliset al-
lekirjoitukset seké holvaus. On kuitenkin arvioitava salauksen tarve, koska laheskaan
kaikkea tietoa ei ole jarkeva salata, sill& erilaisten salausmenetelmien hallinnasta voi

tulla vaikeaa ja aikaa vievéa. (Salausmenetelmat 2009.)

Kéyttdjan ei tarvitse valttdmattd omata yksityiskohtaista tietoa tietoturvauhista tai saa-
da erityiskoulutusta, jos kaytettavat ohjelmat ovat tarpeeksi kehittyneité ja automati-
soitu. Téallainen jarjestely onkin yleensa oivallinen arkipaivéisessa tydymparistossa,
jossa tavallisen tyotekijan ei ole suotavaa paasta tekemaan itsendisia paatoksia tieto-
turvasta, jos esimerkiksi palomuuri kysyy, sallitaanko tietyn ohjelman paasy verk-
koon. Kayttaja voi talloin tehda tahattomasti huonoja paatoksia ja sallia tunkeutujalle
paasyn jarjestelmiin tai vaihtoehtoisesti estéa tietylta ohjelmalta mahdollisuuden péi-
vitysten hakuun. On siis parempi, ettd ohjelma tekee itse jonkinlaisen toiminnon tai
halytyksen tai ilmoittaa kayttdjélle, joka ottaa yhteytta tietoturvasta vastaavaan henki-
I66n. Ohjelmat kerdévat lokeja, jonka perusteella voidaan myéhemmin tutkia tapahtu-
neita vaaratilanteita tai tunkeutumisyrityksia ja ndhdé mité tapahtui, milloin ja kenen
toimesta. Toisaalta kdyttajan oma tietdmys mahdollisista riskeistd tuo aina enemman
lisdturvaa, koska mikaan jarjestelma ei ole taydellisesti suojattu. Eri ohjelmistoratkai-
sut tuovat myos paljon muutoksia k&yttojarjestelmiin tai voivat vaatia erityistoimenpi-
teitd, jotka saattavat usein hammentéa kayttdjaa. Onkin tarkeda huolehtia, ettd henki-
I6kunta on tietoinen muutoksista tai uusista ohjelmista, jolloin voidaan valttyd monel-
ta teknista tukea vaativalta tilanteelta. Hankintojen yhteydessa on huomioitava, onko
olemassa tarve antaa henkilékunnalle koulutusta aiheesta. Arkipéivaisissa toimisto-
tOissé jo perustasonkin ohjeistus tai tiedottaminen voi olla riittdvaa, mutta tietyissa or-
ganisaatioissa, joissa toteutetaan monimutkaisia prosesseja tietokoneilla, voi tulla ky-

seeseen jo hyvinkin syvalaatuinen koulutus.
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Onkin hyva varautua, miten toimitaan tilanteessa, jossa on jo tapahtunut jonkinlainen
tietomurto tai vastaava. Varmuuskopiointi toki séilyttdd vanhat tiedot, mutta jos on
kyseessa esimerkiksi yrityksen kotisivu, jonka kautta asiakkaat hoitavat toimintaansa,
voi palvelun &kkindinen lakkautuminen olla katastrofi. VVarmuuskopioitujen tietojen
tai jarjestelmien uudelleen asentaminen vie myos aikaa ja resursseja. On kartoitettava,
mita kautta, kenelle ja kuinka nopeasti tieto palvelun lakkautumisesta kulkee ja miten
minimoidaan vélittdmat vahingot. Esimerkiksi, jos havaitaan tunkeutuminen tietokan-
taan, niin ilmoitus tunkeutumisesta lahtee vastuuhenkil6lle, joka sulkee jarjestelmén
tai paédsyn tunkeutujalta estden nain tietojen varastamisen tai tuhoamisen. On luotava
my0s toimintasuunnitelma pidemmaén aikavélin vahingoille. Esimerkiksi yrityksen
verkkosivujen alasajo voi aiheuttaa pitkdaikaista vahinkoa, kuten Sampo-pankin tapa-
uksessa, jossa palvelun katkeaminen aiheutti suuria kustannuksia asiakkaiden tehdessa
reklamaatioita ja vaihtaessa palveluntarjoajaa (Sampo Pankin asiakkaat adnestavét ja-
loillaan 2008). Varautumissuunnitelmat koskettavat myds yrityksen budjettia, johon
on varattava resursseja eri riskitilanteiden hoitoon ja niiden aiheuttamien vahinkojen
korjaamiseen, koska toimintakyvyn dkkindinen heikkeneminen voi helposti aiheuttaa
varojen loppumisen Kriittisella hetkella (Hakala — Vainio & Vuorinen 2006, 31). On-
nistunut riskienkartoitus ja varotoimenpiteiden oikea toimeenpano ovat kriittisessa
asemassa, jotta voidaan toipua toteutuneesta uhkatilanteesta mahdollisimman pienilla

vahingoilla.

2.5 Lainsdadanto

Suomessa ei ole talla hetkelld olemassa tarkkaa ja yhtendista tietoturvaa koskevaa
lainsdadantod, vaan eri sadnnokset tulevat useista eri laeista ja asetuksista. Tallaisia
ovat esimerkiksi perustuslaki, sahkoisen viestinnan tietosuojalaki, henkil6tietolaki ja
laki sananvapauden kayttamisesté joukkoviestinnassa. (Sahkoisen viestinnén tietotur-

va ja —suoja 2010.)

Yleiset lait patevat myos Internetissé tapahtuvassa toiminnassa ja on mygs saadetty
uusia lakeja, jotka erityisesti koskettavat Internetin kdytt6a. Kunnianloukkaus ja yksi-
tyiselaméaa koskettavien tietojen levittdminen on kiellettyd. Tdma on tullut erityisesti
esille, kun poliisille on tehty tutkintapyynt6ja erilaisista palstakirjoituksista tai erilai-
sissa yhteisOpalveluissa tapahtuneista rikkeista. Moni kéyttaja ei valttamétta kykene

tiedostamaan, ettéd keskustelupalstalla toisen nimittely, uhkailu tai rasismi otetaan va-
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kavasti. Erilaisissa palveluissa, kuten chateissa ja Facebookissa levitetddn myos paljon
yksityiskohtaisia henkil6tietoja, joita myos lainsdaddantd suojaa. On mietittava tark-
kaan, mité haluaa kertoa itsestdén tai muista ihmisisté julkisissa profiileissa, jotka ovat
kaikkien saatavilla. Viestintésalaisuus suojelee viestintad, kuten sahkdpostia, puheluita
ja kirjeitd. Onkin muistettava, ettei toisen kayttdjan sahkopostia saa avata sen enempéa
kuin kirjettakaan. llmeisimpid tietoturvauhkia ovat yleensa erilaiset virukset, jarjes-
telmiin tunkeutumiset ja muut vastaavat. Erikseen kiellettyja laissa ovat virusten te-
keminen ja levitys, tietoverkkojen héirintd, jarjestelmiin tunkeutuminen tai sen yritta-
minen seka niiden luvaton kayttd. Suurena ongelmana on yleensé roskapostitus, jota
on hankala rajoittaa, ja laissa onkin kielletty markkinointi ilman lupaa ja kéytt&jan on
saatava péattad, voidaanko hanen tietojaan hyddyntéda markkinoinnissa. Varsinaiset
hankaluudet syntyvat yleensd, kun roskapostittajat kayttavat useita eri osoitteita ja hei-
t4 ei saada helposti henkilékohtaiseen vastuuseen. Monet tahot keradvat, levittavat ja
myyvét luvattomasti sahkdpostilistoja, joiden siséltamia yhteystietoja hyddynnetdén
roskapostituksessa. Toisaalta monet kéyttajat eivat mydskéaan usein lue tietyn palvelun
kayttoehtoja ja saattavat huolimattomuuttaan rekisterditya palveluun, jonka kautta

kayttajatiedot paatyvat roskapostittajille. (Lainsdadanto ja internet 2008.)

Tekijanoikeuslaki on ollut paljon puhuttu aihe vuosien ajan, koska piratismia on pyrit-
ty karsimaan ympéri maailman mita erilaisimmilla keinoilla heikolla menestyksella.
Yleensé tekijanoikeuskiistat koskettavat Internetissé laittomasti jaettavaa musiikkia,
peleja ja elokuvia seka tahoja, jotka yllapitavat edella mainittujen jakamiseen kéytet-
tavid palveluita. Samat lait koskevat myds esimerkiksi toisen tekeman kuvan tai teks-
tin kayttoa omilla kotisivuilla ilman lupaa, jota moni kéyttdja ei tiedosta. Tietoturvan
kannalta piratismi on ongelmallista, koska sen mukana levidé paljon haittaohjelmia,
laitonta materiaalia sek& se kuormittaa valtavasti verkkoa. My0s tavat, joilla piratismi
on pyritty kitkemaan, ovat olleet kyseenalaisia, koska niihin liittyy paljon lainsdédén-
nollisida ongelmia. Viranomaisten on puututtava yksilotason viestintéan ja tarkistettava
koneita, joka on monesti ongelmallista, ja myds tuomioiden kovuus vaihtelee suuresti
valtiokohtaisesti. Eri organisaatioille tuottaa myos kuluja kehittad keinoja, joilla este-

taén tai valvotaan, etteivat tyontekijat kayta verkkoa vaarin.
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3 TIETOTURVAN ERI OSA-ALUEET

3.1 Osa-alueiden méarittely

Tietoturvasta huolehtiminen pita4 sisélla&n valtavan kokonaisuuden, joten onkin jar-
kevéa jakaa ja lajitella se eri osa-alueisiin. Tassa opinndytetydssa on kaytetty valtion-
hallinnon VAHT I-tietoturvaohjeiden maérittelemié kategorioita: hallinnollinen tieto-
turva, henkildstoturvallisuus, fyysinen turvallisuus, tietoliikenneturvallisuus, laitteisto-
turvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja kayttoturvallisuus.
N&ma kategoriat tai niita laheisesti muistuttavat muut samankaltaiset maarittelyt ovat
yleisesti kaytettyja. Maarittely antaa mahdollisuuden suunnitella paremmin, mihin
voimavaroja kaytetadan ja miten jakaa esimerkiksi vastuualueita eri henkildille tai yk-
sikoille. Osa-alueiden jakaminen helpottaa my6s kokonaiskuvan saamista tietoturvan
rakenteesta tietyssé organisaatiossa, koska voidaan muun muassa helposti ndhdé, mita
kautta riskitekijoitd ilmaantuu tiettyja jarjestelmid kohtaan ja mihin muihin jarjestel-
miin saattaa vaikuttaa yhden osa-alueen altistuminen, esimerkiksi hyokkaykselle.
Madrittely antaa myds paremman kuvan organisaatiosta, kun ndhdaan selkeésti esi-
merkiksi, tehdaanko etatoita, jolloin tietoturvariskit voivat iskea kayttdjan omalta ko-
neelta, tai kaytetadnko yrityksessa paljon mobiililaitteita, joiden suojaustaso voi olla
alhaisempi. Nama esimerkit ovat alueita, joita voidaan helposti sivuuttaa, jos organi-
saatiossa ei ole selkedé kuvaa ja luokittelua kokonaisuudesta.

3.2 Hallinnollinen tietoturva

Hallinnollisella tietoturvalla tarkoitetaan johdon tai muun hallinnollisen elimen laati-
mia yleisié periaatteita, ohjeistuksia ja ajatuksia tietoturvasta ja eri tavoista, joilla sité
tullaan yllapitdmaan tietyn organisaation sisélla. Téhan sisaltyvat myods vastuualuei-
den ja resurssien jako seka riskien arviointi. (Opas julkishallinnon tietoturvakoulutuk-

sen jarjestamisesta 2003,40.)

Hyvin hoidettu hallinnollinen tietoturva on erittéin tarkeé tekija varsinkin suurissa or-
ganisaatioissa, joissa se luo yhtendisen perustan sekd ajattelutavan. Jotta hallinnon
ajamat arvot ja paatokset saavuttavat myos tyontekijat, on luotava ohjeistuksia, jarjes-
tettdva koulutuksia sek& huolehdittava henkilokunnan hyvasta tiedottamisesta. Laak-
sonen - Nevasalo & Tomulan (2006, 128) mukaan lahes kaikissa organisaatioissa on

tarpeellista méaritella erilaiset roolit ja vastuut liittyen tietoturvanhallintaan. Kun méa-
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rittely on tehty ja valittu esimerkiksi eri osastoille tietoturvavastuuhenkil6t, on turval-
lisuuskysymyksistd huolehtiminen organisaation sisalla paljon selkedmpéé ja valvonta
tehokkaampaa. Tama helpottaa resurssien jakamista seka antaa realistisen kuvan orga-
nisaation tilasta, miké puolestaan helpottaa johdon péatoksia ja toimintaa. Nain hallin-

nosta vastaavilla on ajantasainen ja selked kasitys organisaation tarpeista.

Organisaatiosta ja sen koosta riippuen on kyseenalaista, tarvitaanko tietoturvavastaa-
via, koska esimerkiksi pienemmissé yrityksissa tilannetta on paljon helpompi seurata
ja tietoturvapaatokset saattavat olla hyvin vahéapatoisid. Henkilokunnan ja muiden
kayttéjien ohjeistuksen tarve voi myos olla hyvin vaihtelevaa. Hallinnollisen tietotur-
van tarkeys korostuu sitd enemman, mité toiminta perustuu tietotekniikan k&yttéon,

tietojen turvalliseen kasittelyyn ja mitd suurempi organisaatio on.

Jotta johdon asettamat linjaukset olisivat oikeasti sisdistetty ja vaikuttamassa tyonteki-
joiden keskuudessa, pitda huolehtia tietyista perusasioista, joista Opas julkishallinnon
tietoturvan jarjestamisesta (2003,41) listaa seuraavia: organisaation tietoturvapolitiik-
ka ja - periaatteet, tietoturvavastuiden jako tyojarjestyksissa ja tehtavakuvauksissa, tie-
toturvaohjeiden laatu, kattavuus sekéa koulutus ja allekirjoitetut vakuutukset turvaoh-
jeiden lukemisesta ja noudattamisesta. Kaytannossa tdma tarkoittaa, etta tyontekijat
ovat tietoisia ja ymmartévat organisaationsa kannan tietoturva-asioihin ja eri tapoihin,
joilla sité toteutetaan, ja ovat sitoutuneet siihen. Samaan aikaan itse organisaatio on
jarjestanyt tyontekijoilleen ohjeistukset ja mahdollisuuden koulutukseen seké huoleh-
tinut, etta tyopaikalta 10ytyy vastuuhenkil6itd, joiden tydnkuvassa on selkeésti madri-

telty tietoturvavastuualueet.

Tarpeen vaatiessa kayttédjat tulisi hyvissa ajoin perehdyttéé asioihin ja ohjeisiin, jotka
olennaisesti vaikuttavat heidan tyotehtaviinsé (Opas julkishallinnon tietoturvan jarjes-
tdmisestd 2003,41). Esimerkiksi salassapidettavi tietoja késittelevéat tyontekijat, jotka
joutuvat kayttaméan paljon sdhkopostia ja muita viestintavélineitd, kuten sairaanhoi-
don piirissa toimivat ihmiset, tarvitsevat yksityiskohtaiset ohjeet tietoturvakaytannois-

t& hyvissa ajoin.

Ilman suunniteltua tai hyvin toteutettua hallinnollista tietoturvaa vastuu jaakin yleensa
kayttéjalle itselleen, jonka oma tieto- ja osaamistaso voi olla hyvin vaihtelevaa. Tal-
I6in olisikin hyva, ettd kayttaja pyrkii valttaméén selkeita riskitekijoita, kuten henkilo-

kohtaisten palvelujen kdyttod tai surffailua Internetissé. Vaikka hallinnollista tietotur-
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vaa laiminlyotaisiin tai sité ei pidettéisi tarkeand, pitéisi tyontekijalla tasta huolimatta

olla jonkinlainen perusohjeistus.

3.3 Henkildstoturvallisuus

Valtionhallinto maérittelee henkildstoturvan seuraavasti: Henkilostoon liittyvien tieto-
turvariskien hallinta henkil6stén soveltuvuuden, toimenkuvien, sijaisuuksien, tiedon-
saanti- ja kayttooikeuksien, suojaamisen, turvallisuuskoulutuksen ja valvonnan osalta
(Valtionhallinnon tietoturvakaésitteistd 2003, 13). Henkilostoturvallisuus onkin siis
avainasemassa tietoturvan suhteen, koska heikoin lenkki on yleensa tyontekijé itse.
Johtoporras voi antaa sdéntoja, kieltoja, kannusteita ja ohjeita, mutta tyéntekijasta it-
sestaan riippuu, kuinka hyvin ohjeet siséistetdan ja noudatetaanko niita. Tietoturvalli-
suutta parantaa myos, kun huolehditaan sijaisuuksista, varahenkilQista ja eri kayttajien
vastuualueista, jolloin tiedot ja palvelut ovat todennakdisemmin saatavilla ja kaytetta-

visséd myos ongelmatilanteiden aikana.

Henkilostoturvallisuus pitdd huomioida jo tyéhonottovaiheessa. On tarkeéd, etté tyo-
hon otettava henkild on tehtavaédn sopiva ja haneen ei liity riskitekijoita. Valintapro-
sessia voidaan myos tukea erilaisilla taustaselvityksilla ja testeilla lain puitteissa. Ny-
kyaikana tyontekijoistéd voi l0ytya suuria maaria henkilokohtaisia tietoja erilaisten yh-
teisdpalveluiden, kuten Facebookin kautta, mutta ndita tietoja ei saisi kayttaa tyo-
honottovalinnassa. Henkildstoturvallisuus ei rajoitu ainoastaan organisaation omiin
tyontekijoihin, vaan myds yhteistydkumppaneihin. Monilla sidosryhmilld on asemas-
taan riippuen erisuuruisia oikeuksia paasta kasiksi laitteisiin, tietoihin tai muuttamaan
jarjestelmien asetuksia. Ulkopuolisia tahoja tai yhteistydkumppaneiden edustajia voi-
vat olla esimerkiksi asiakkaat, siivoojat, huoltomiehet tai muut vastaavat. Nailta ta-
hoilta voi ollakin vaikea tai mahdotonta vaatia tai odottaa tietdmysta tietoturvan suh-
teen. (Laaksonen - Nevasalo & Tomula 2006, 139.)

Irtisanottaessa tyotekijoitd, liiketoimintaa harjoittaessa ja muissa toiminnoissa vaihde-
taan usein organisaatiolle tarkeitd ja salassa pidettavia tietoja, jolloin tietoja voi vuotaa
ulkopuolisille tahoille. T&ta voidaan est& erilaisilla sopimuksilla, kuten salassapitoso-
pimuksilla tai lisensseill4 (Laaksonen - Nevasalo & Tomula 2006, 141). Kaikkia asioi-
ta ei ole kuitenkaan mahdollista tai jarkevéaa saada paperille sopimusmuotoon tai ylla-
pitad pelkilla kielloilla ja s&&nnoilla. Henkildstoa on koulutettava ja motivoitava niin,

etté tietoturvasta huolehtiminen olisi oma-aloitteista eika saantdjen sanelemaa. On
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laadittava tarvittavat seurantajarjestelmat, koulutukset, ohjeistukset ja toimitavat seké
varmistettava, ettd ne ymmarretéén ja niitd noudatetaan. Tdmé auttaa muun muassa
tyohonotossa, yhteistyokumppaneiden valinnassa, tyotehtévien jaossa, vastuuhenki-
I6iden valinnoissa seka henkiléstoturvan yllapidossa. On myos ensiarvoisen tarkeéa,
ettd ohjeistukset ja toimitavat on laadittu lain puitteissa ja etteivat ne riko tyontekijan

tai yhteiskumppanin oikeuksia.

Organisaatiot kokevat myds muutoksia, jolloin tydroolit voivat muuttua. Td&mé voi
merkita olennaista muutosta esimerkiksi tyontekijan kayttooikeuksista erilaisiin tietoi-
hin tai palveluihin, kuten tilanteessa, jossa tyontekija ei ole enda jasenend organisaati-
0ssa tai tietyssa projektissa, mutta jolla on silti niihin tarvittavat k&yttajatunnukset, sa-
lasanat tai paésy organisaation séhkdposteihin ja intranetiin. On siis pyrittava karsi-
maan turhat ja ylimaaraiset kayttooikeudet seka valttaméaan ristiriitoja vanhojen ja uu-
sien oikeuksien kesken (Laaksonen - Nevasalo & Tomula 2006, 142). Eri tyotehtévis-
s& ja oikeuksissa on huomioitava myos erilaiset vaaralliset yhdistelmét. Yksi ja sama
henkil0 ei saisi olla asemassa, joka antaa mahdollisuuden oikeuksien vaarinkayttoon
itsensé tai laheisten tahojen hyvéksi. (Opas julkishallinnon tietoturvan jarjestamisesta
2003,41).

3.4 Fyysinen turvallisuus

Mahdollinen tietoturvauhka ei aina tule ulkopuolelta verkon kautta tai aiheudu kaytta-
jan tekemaésta virheestd. Laitteistot voivat olla fyysisesséd vaarassa. Laaksonen - Neva-
salo & Tomula (2006, 125) listaa seuraavia vaaratekijoita: varkaus, tulipalo tai vaara
ldmpotila, kosteuden aiheuttamat vahingot, sdéhkohéiriét ja poly. Varsinkin varkaudet
ovat suurempi ongelma, koska tyopaikoilla ja yhteisoissa kdytetdén paljon kannettavia
tietokoneita ja muistitikkuja, joiden varastaminen tai havittdminen vahingossa on
huomattavasti helpompaa kuin perinteisten pdytakoneiden kohdalla. Kulunvalvonta on
tarkedd, jotta voidaan estad ei-haluttujen henkildiden liikkuminen esimerkiksi toimiti-
loissa ndin pienentden varkauden tai muun rikkeen riskid. Toimitiloissa olevat tieto-
koneet ja muut laitteet tulee myos lukita ja asettaa tarvittavat kayttajatunnukset esi-
merkiksi tietokoneisiin ja puhelimiin. Muita lueteltuja fyysisi& uhkia kannattaa ehkais-
t& toimitiloissa jo muistakin syistd, mutta ne antavat hyvan syyn myds huolehtia tieto-
jen varmuuskopioinnista tai oikeista laitehankinnoista. Pienetkin investoinnit tilojen

yleiseen turvallisuuteen ja varmuuskopiointiin voivat sd&stéé organisaation suurilta
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menetyksiltd. Kadonnut tai tuhoutunut tieto voi olla korvaamatonta ja aiheuttaa suuria
odottamattomia haittoja toiminnalle, joten varmuuskopioinnista ja muusta suojaukses-

ta huolehtiminen on tarkeaa.

3.5 Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella tarkoitetaan verkoissa tapahtuvan tietoliikenteen suo-
jaamista eri keinoilla. N&in pyritdan turvaamaan tietoliikenteen jatkuvuus ja samaan
aikaan huolehditaan sen salaamisesta, jolloin tietojen eheys on turvattu (Jarvinen
2002, s.112). Verkoissa liikkuu suuria mééria tietoja monilla eri tavoilla ja useissa eri
muodoissa. Esimerkiksi yrityksen siséisessa verkossa olevat koneet lahettavat tietoja
omassa ja ulkopuolisessa verkossa oleviin koneisiin. Tietoliikennettd voidaan suojata
esimerkiksi palomuureilla tai erilaisilla salausmenetelmill4, jotka estdvat tai vaikeut-
tavat ulkopuolisten tahojen paasya tietoihin. Tietoliikenteen suojaaminen on tarkeéa,
koska sité koskettavat tietoturvauhat eivat rajoitu ainoastaan siihen, etta tietty palvelu
lakkaisi toimimasta tai hairiintyisi, vaan myaos tietojen luottamuksellisuus ja eheys

voivat vaarantua.

Lahes kaikki tietoturvauhat voivat tavalla tai toisella vaikuttaa tietoliikenneturvalli-
suuteen, ja ndin ollen pelkét tekniset suojausmenetelmat, kuten yleiset koneisiin asen-
nettavat tietoturvaohjelmistot, eivat ole valttamatta riittavia. Onkin huomioitava eri-
tyistarpeita ja -riskej&, jotka liittyvat eri laitteisto- tai ohjelmistoratkaisuihin tai ohjeis-
tuksiin. Kayttajat luovat omalla toiminnallaan riskeja, joita organisaatiot voivat eh-
kaistéd ohjeistuksilla ja saanndilla. Tietoliikenneturvallisuuden kannalta on erityisesti
huomioitava séhkdpostiin, Internetin kayttoon ja etayhteyksiin liittyvia tekijoita, kuten
henkilokohtaisen ké&yton rajoittamista tydaikana tai Internetisté ladattavien ohjelmien

asennuskieltoja (Opas julkishallinnon tietoturvakoulutuksen jarjestamisestd 2003,43).

3.5.1 S&hkoposti

Sahkopostin oikeanlainen kéytto ja suojaus ovat olennaisia tietoturvan kannalta. Sah-
kodpostia kaytetadn kotona seka toissd, mutta todennakdisesti kéyttdpaikasta riippu-
matta postissa liikkuu seka tydasioita ettd henkilokohtaisia viesteja. Sahkodpostilaatikot
voivat sisdltdd monenlaista tietoa, kuten tunnuksia, salasanoja, yhteystietoja, salassa-
pidettédvaa tietoa ynnad muuta sellaista. Sahkopostiviestit kulkevat usein myos suojaa-

mattomina, jolloin ne voidaan helposti kaapata ja lukea. Hyvané nyrkkisaéntona on-
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kin, ettei sahkopostin kautta pida l&hettdd arkaluonteisia tietoja ja jos mahdollista, suo-
jata viestit. Tyosahkoposteja kéytetddn myods henkilokohtaiseen viestintaan, ja niilla
saatetaan rekisterdityé erilaisiin vapaa-ajanpalveluihin, kuten keskustelufoorumeille.
Tama tuo riskeja, koska séhkdpostiosoitteet paatyvat monille eri tahoille, jotka voivat
kayttaa tietoja mm. roskapostitukseen. Roskapostituksesta on puhuttu ja uutisoitu pal-
jon viime vuosina, ja sitd on yritetty estaa erilaisilla tekniikoilla ja lainsdadannolla.
Roskapostitus ei ole uhka vain sen aiheuttamien tietoturvariskien vuoksi, vaan se luo
myo0s valtavia kustannuksia eri organisaatioille. Toisaalta itse roskapostin lahettajalle
kustannuksia ei juuri synny, koska viestien lahetys on ilmaista ja tarvitaan ainoastaan
lista osoitteista ja postitusohjelma (Jarvinen 2002, 236). Sahkopostiohjelmiin on ra-
kennettu suodattimia, jotka hakevat viesteist tiettyja piirteitd, lahettdjia tai sanoja,
joiden perusteella maaritella&n, onko kyseessa aito viesti vai roskaposti. Vaikka suo-
dattimet ovat hyvin kehittyneitd, paasee paljon vaaria viesteja silti lapi. Organisaatioi-
den on hyva pitaa séhkopostiosoitteensa mahdollisimman piilossa, vélttaa ketjukirjei-
t4, ohjeistaa tyontekijoité ja huolehtia, ettd séhkdpostiosoitteet ovat oikeassa kaytdssa,
eiké niita ole rekisterdity muihin palveluihin. (Laaksonen - Nevasalo & Tomula 2006,
206.)

Erilaiset ketjukirjeet, jotka yleensa siséltavat vitseja tai runoja ovat suosittuja ja niiden
mukana kulkee linkkejd, kuvia ja muita tiedostoja. Tdmé tuo suuria riskeja, varsinkin
kun viestien perdssd monesti vield on merkinta ”1dhetd timéd myos ystévillesi”. Tama
on hyva keino levittaa haittaohjelmia, koska kayttajat lahettavat viestit eteenpdin itse
ja yleensa viestin turvallisuutta ei epdilla, jos se saapuu tuttavalta. Viestit voivat myos
kuormittaa tietoliikennettd, jos ne sisaltavat suuria liitetiedostoja ja niit4 lahetetaan

paljon samanaikaisesti.

Kéyttajan oma tietdmys on ehka tarkein tietoturvaa parantava tekija sahkdpostin kay-
tossé. Kayttajan on itse kyettdvé tunnistamaan epatavalliset ja epdilyttavat viestit ja
mahdolliset huijausyritykset, kuten salasanojen kalasteluyritykset. N&ita uhkia ei pys-
tytd tehokkaasti poistamaan minké&énlaisella tekniselld suojauksella, koska ainoastaan
kayttaja itse voi tehda paatoksen, haluaako han avata viestin vai ei. F-Securen vuoden
2005 yleisimpien virusten listauksessa kaikista yleisimmaét virukset kéyttivat useimmi-
ten sdhkopostia levityskeinona (Laaksonen - Nevasalo & Tomula 2006, 202). Jos
viesti on epdilyttavg, kuten Kirjoitusasussa on omituisuuksia tai pahoja virheitd, l&het-

t&j& on tuntematon, otsikko viittaa mainontaan tai on muuten epailyttava, ei viestia
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kannata avata. Liitetiedostoja ei mydskaan pida avata, jos epdilee viestin aitoutta, ja
liitetiedostot on hyva aina tarkistaa virusohjelmalla. Vaikka viesti olisi saapunut lahei-
selta tuttavalta tai tyOtoverilta, se ei takaa viestin aitoutta, koska on mahdollista, etté
itse l&ahettdjén kone on saastunut. (Muista sahkopostin kaytossa 2008.) Sahkopostilaa-
tikossa ei kannatta sailyttaa viestejd, joissa on tunnuksia ja salasanoja, ja on hyva
varmistaa, etta roskapostinsuodatustoiminnot ovat paalla. Kayttajan on aina myos
muistettava Kirjautua ulos postista ja myos huolehdittava, ettei ohjelma ole tallentanut
kayttdjatunnuksia ja salasanoja automaattista kirjautumista varten. Erilaisten yritysten
ja organisaatioiden on hyva hankkia turvalliset séhkdpostiohjelmat, joiden virustor-
junnasta on huolehdittu, eika turvautua ilmaisiin tai kokeiluversioina tarjottaviin sah-

kdpostipalveluihin.

3.5.2 Etatyo, kannettavat laitteet ja mobiililaitteiden tietoturva

Tavallisten péytakoneiden liséksi on suuri mééara erilaisia laitteita, jotka mahdollista-
vat tyonteon myos tyopisteen ulkopuolella. Puhelimet ovat kehittyneet laitteiksi, jotka
mahdollistavat surffauksen Internetissa altistaen ndin ne samoille vaaroille kuin tieto-
koneetkin. Esimerkiksi puhelimet, jotka kayttavét Bluetooth-yhteyksia ,ovat samalla
lailla alttiita viruksille kuin tavalliset verkossa olevat tietokoneetkin. Langattomiin In-
ternet-yhteyksiin kykenevien laitteiden maara ja markkinat ovat kasvaneet. Tasta koi-
tuvat riskit on huomattu, josta kertoo muun muassa F-Securen myyntitilastot. F-
Securen mukaan yritysten mobiilitietoturvaohjelmistojen myynti kasvoi jopa 80 %
vuonna 2009 (F-Secure: Mobiilitietoturva kasvussa 2010). Taman liséksi kannettavia
tietokoneita ja muita laitteita kaytetadn tyon ulkopuolella ja yleisilla paikoilla, jolloin
ulkopuoliset saattavat nahda tarkeitakin tietoja tai esimerkiksi perheenjasenet saattavat
hyddyntaa tyokonetta henkilokohtaisessa kaytossa. Pienid laitteita ja kannettavia on
helppo hukata, varastaa tai sérkeé ja ne ovat alttiita lukuisille fyysisille vaaroille, ku-
ten kylmyydelle, kosteudelle, pudottamiselle, huonoille sdilytystiloille ynnd muille

sellaisille.

Puhelimille, muistitikuille, MP3-soittimille ja muille vastaaville voidaan myos tallen-
taa suuria maarié tietoa ja ne voidaan kytked koneisiin kdytannossa missa tahansa.
Riskialteinta on, ettd ndma laitteet ovat arkipaivéistyneet ja ovat jokaisen kéytettavis-

s4, ja valvonta ja riskienhallinta ovat vaikeita ja vaativat usein teknisia keinoja.
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Organisaatiot voivat kayttaa paljon resursseja toimitilojensa koneiden ja verkkojen
suojaukseen, mutta ponnistelut valuvat helposti hukkaan, jos verkkoon paaseekin vi-
ruksia tyontekijan saastuneelta kotikoneelta tai tyontekija hukkaa tarkeité tietoja sisél-
tavan muistitikun tai kannettavan. Tietokoneet ja kannykét voidaan lukita eri keinoilla,
kuten kayttajatunnuksilla, salasanoilla, PIN-koodeilla seké laitteisiin voidaan tehda
erilaisia merkintgj4, jotta niiden omistaja voidaan varmentaa tarvittaessa. Tallennettu-
ja tietoja ja kokonaisia laitteita voidaan myos salata kayttéen erilaisia ohjelmistorat-

kaisuja.

Tietoliikenne tapahtuu monesti langattomien etdyhteyksien kautta, joiden suojauksesta
ja oikeanlaisesta kayttotavasta on huolehdittava. Etatyo ja mukana kulkevat laitteet
tuovat siis paljon mahdollisuuksia, mutta samaan aikaan myos paljon riskejé. Vaikka
etatydmahdollisuuksia ei tietoisesti hyddynnettaisikaan, kayttad moni tyontekija esi-
merkiksi yrityksensa sahkdpostia tai muita palveluita kotoa tai muualta kasin, ja orga-

nisaation siséinenkin tietoliikenne voi tapahtua langattomien yhteyksien kautta.

Jos mahdollista, etdyhteyksia kayttéaville laitteille on hyva asettaa tietyt vahimmaisase-
tukset. Kaytannossa, kun toinen laite yrittdd muodostaa yhteytta, tarkistetaan esimer-
kiksi, onko yhteytta ottava laite paivitetty ja suojattu asetuksien vaatimilla tavoilla.
(Laaksonen - Nevasalo & Tomula 2006, 226.)

Langattomia verkkoja yllapitavét tukiasemat eivét ole vélttdmatta suojattuja, jolloin
ulkopuoliset tahot voivat teoriassa seurata kaikkea koneella tapahtuvaa tietoliikennet-
ta. Useilla paikoilla, varsinkin kaupunkialueilla, voi suojaamattomia yhteyksia olla
saatavilla runsaasti, ja kuka tahansa voi kayttaa niitd. Moni kayttaja ei ole té&sté tietoi-
nen tai ei valitd, jos hanen omistamaansa verkkoa kéyttaa ulkopuolinen. Vaarana on
aina, ettd ulkopuolinen taho kayttaa verkkoa laittomuuksiin. Verkkojen ja tietoliiken-
teen suojauksesta ja salauksesta pitda huolehtia. Voidaan kéayttaa esimerkiksi sa-
lausavainta, jota kysytdén aina, kun kone ottaa yhteyden langattomaan tukiasemaan.
Jos ulkopuolinen taho ei tieda oikeaa avainta, ei yhteyttd pystytd avaamaan. (Langat-

toman verkon tietoturva kuntoon 2009.)

3.6 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan tietojenkésittelyyn kaytettavien laitteiden toi-

mintakyvyn varmistamista seka varautumista mahdollisiin uhkatekij6ihin, jotka voivat
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heikentad laitteiston toimivuutta (Jarvinen 2002, 112). Laitteistoturvallisuudesta huo-
lehtiminen alkaa jo hankintavaiheessa, jolloin on huomioitava takuuajat, huoltosopi-
mukset sek& laadunvarmistus. Jotta kdytettdvyys ja toimivuus voidaan turvata, on yl-
lapidon liséksi hyva ohjeistaa kéyttdjia laitteiden oikeanlaiseen kasittelyyn ja toimin-
nan seuraamiseen. (Opas julkishallinnon tietoturvakoulutuksen jarjestamisesté
2003,47.)

Kéyttdjien on hyva huolehtia tietyistad perusasioista. Tietokoneet ja muu elektroniikka
on hyva pitaa poissa polyisista tai kosteista paikoista ja sailyttaa lukituissa tiloissa.
Laitteita on kasiteltdva oikein, kuten valtettava turhaa virran paélle jattamista tai huo-
limatonta kasittelyd. Koneet ja muut laitteet on myos aseteltava oikein, kuten ottamal-
la huomioon koneiden kuumeneminen ja tuuletustarpeet. Monet kéayttajat tuovat mu-
kanaan lukuisia henkilokohtaisia laitteita, kuten kannykoitd, MP3-soittimia tai muisti-
tikkuja, jotka voidaan liittda organisaation koneisiin. Mahdollisten haittaohjelmien li-
séksi henkilokohtaiset laitteet voivat aiheuttaa muitakin ongelmia, jos ne ovat esimer-
kiksi vaurioituneita, asentavat omia ohjelmistojaan tai sisaltavat haittaohjelmia. Jos
laitteissa alkaa ilmeté erilaisia vikoja, kuten séhkdongelmia tai omituisia dania tai
muita vastaavia, on laitteiden huollosta vastaavia tahoja informoitava. Pieni helposti
korjattavissa oleva vika voi tulla kalliiksi, jos siitd ei ilmoiteta ajoissa. Laitteistotur-
vallisuus on olennainen tietoturvan osa-alue jokaisessa organisaatiossa, koska tietojen
kaytettavyys sekd eheys voivat vaarantua toimintakatkosten tai hajoamisten yhteydes-

Sa.

3.7 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan tietojenkésittelyyn kaytettavien laitteiden oh-
jelmistojen suojaamista. Tahéan liitetddn myds ohjelmistojen kaytettavyyteen liittyvia
seikkoja, kuten ohjelmistojen yhteensopivuus, paivitys, rekisterdinti tai mahdolliset
kayttolisenssit. Naita tekijoitd huomioimalla voidaan ehkaistd laittomien ohjelmistojen
kayttoa ja levitysta seké saada parempi varmuus ohjelmistojen laatutasosta ja toimi-
vuudesta. (Jarvinen 2002, 113.)

Hankittavien ohjelmien tulee olla luotettavia eli organisaatioiden kannattaa kayttaa
maksullisia ja laadukkaita ohjelmia ja valttad ilmaisversioiden tai Internetista saatavi-
en vdhemman tunnettujen tai laittomasti ladattujen ohjelmien kéayttéa. Monet ilmais-

versiot voivat olla tarkoitettuja ainoastaan yksityisille kayttajille tai kokeiluversioiksi
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ja voivat sisaltad haittaohjelmia. Esiin voi nousta myds yhteensopivuusongelmia, jos
tietyt ohjelmat eivét osaa toimia yhteiskaytossa muiden tai vanhempien ohjelmien
kanssa. Monella tydpaikalla voi esimerkiksi olla ongelmallista, kun uudella Wordilla
tuotetut asiakirjat eivat valttdmattd avaudukaan vanhemmissa versioissa uusien omi-
naisuuksien vuoksi. Erityisen tarkedé on huolehtia, ettd ohjelmat péivitetdan ja mikaan
toinen ohjelma ei esta tai hairitse péivitysprosessia. Huolestuttavaa on, ettd monet oh-
jelmat saatetaan julkaista nykyadn lahes keskenerdising ja puuttuvat ominaisuudet ja
haavoittuvaisuudet korjataan paivityksilla myéhemmin. Ohjelmistoturvallisuutta pi-
taakin jo ajatella hankintavaiheessa, jolloin on hyva huomioida yhteensopivuus, li-
senssit, ohjelmistojen péivitettdvyys ja mahdollinen tekninen tuki (Opas julkishallin-
non tietoturvakoulutuksen jarjestamisesta 2003,47). Esimerkiksi yrityksen hankkiessa
uuden taloushallinto-ohjelman on hyvé varmistaa, etta se on yhteensopiva nykyisten
ohjelmien kanssa, ohjelmalle 16ytyy mahdollisuus tekniseen tukeen ja ohjelma voi-

daan tarvittaessa paivittaa tai sen sisaltdmat tiedot siirtad seuraavaan ohjelmaan.

Ajan tasalla olevat virustorjuntaohjelmat ovat elintarkeita niin tavalliselle yksityiselle
kayttajalle kuin mille tahansa organisaatiollekin. Virustorjuntaohjelmat pyrkivat etsi-
maan erilaisia tunnettuja haittaohjelmia, jolloin niiden toiminta voidaan estaa eri ta-
voilla, kuten tunnistamalla virus tiedostosta ennen kuin kéyttdja edes avaa itse tiedos-
ton tai etsiméll& jo olemassa olevia viruksia laitteilta tai muilta talletusvélineilta. Virus
voidaan tallin poistaa, asettaa karanteeniin tai havainnosta voidaan vain informoida
kayttajaa. Virusohjelmia l6ytyy suuri valikoima eri tarpeisiin. Yksityiset kayttajat 10y-
tavat todennakdisesti toimivia ilmaisversioitakin, jotka antavat riittdvan tietoturvan ta-
son, jos niiden liséksi jarjestelmd on muuten ajan tasalla ja suojattu kayttaen esimer-
kiksi turvallisia selaimia, séhkopostiohjelmia ja haittaohjelmien poisto- ja havaitse-
mistyOkaluja. Tavallisen kayttajalle on vaivaton vaihtoehto ostaa tietoturvapaketti, jo-
ka sisaltaa kaikki tarvittavat ohjelmat ja on helppo asentaa ja hallinnoida. Ohjelmien
kayttolisenssit on yleensd uusittava maksullisesti tietyin valiajoin, jonka vuoksi moni
kayttaja tukeutuukin heikkoihin ilmaisohjelmiin tai kaytta4 jarjestelmia ilman suojaus-
ta. Yrityksille virusohjelmat ovat kaytanndssé pakkohankinta, ja monet tarjoajat myy-
vat omia yrityksille suunnattuja pakettejaan. Kaikki virustorjuntaohjelmat eivét ole ai-
noastaan virusten havaitsemista ja poistoa varten, vaan ne osaavat myos etsid muita
haittaohjelmia, suodattaa sdahkopostia tai niihin on rakennettu oma palomuurinsa. Pa-
lomuurien tarkoitus on hallinnoida koneiden vélista tietoliikennetté estéen ei-haluttuja

yhteydenottoja ja tunkeutumisyrityksié.
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Onkin siis pyritty sitomaan ohjelmistopaketit yhdeksi kokonaisuudeksi, joka pienentéa
kuluja ja vahentaa riskeja eri ohjelmien yhteiskaytosté aiheutuvista ristiriitatilanteista.
Ohjelmat on rakennettu erittain kayttajaystavallisiksi ja suurin osa toiminnoista on au-
tomatisoitu. Tdma tarkoittaa, ettd ohjelmat osaavat yleensé pitd4 omat tietonsa ajan
tasalla eli ne paivittavat jatkuvasti tietokantojaan tunnetuista uhista seka haavoittuvai-
suuksista. Kehittyneemmét ja usein myos maksulliset versiot eivat vaivaa kayttéjaa,
vaan pyo0rivat taustalla alykkaasti valikoiden esimerkiksi sallittavat ja estettavét yh-
teydenotot eri ohjelmien kesken tai verkossa. Yksityiset kéyttdjat, jotka turvautuvat
ilmaisversioihin, joutuvat yleensé hakemaan erikseen virusohjelmat, palomuurit ja
muut tietoturvaohjelmistot, joiden taso voi olla kyseenalainen. Monet eri Internetisséa
toimivat palvelut voivat tarjota eritasoisia virustesteja omilla palvelimillaan. Esimer-
kiksi Hotmail-séhkdposti palvelu tarkistaa posteja ja liitetiedostoja haittaohjelmien va-
ralle, mutta on taysin eri asia, riittdako ilmaisen palvelun tarjoama tietoturvan taso yri-

tyskayttoon.

/' Symantec Endpoint Protection

- - ' Help and Support

Scan for threats
Change settings
View quarantine

View Iogs The following Symantec protection technologies are installed on your computer:

e Antivirus and Antispyware Protection On
LiveUpdate ? @F DV
rotects against viruses, trojan horses, and spyware
Definitions: 16. marraskuuta 2009 r2
: @ Proactive Threat Protection On
‘p Provides zero-day protection against unknown threats
o
Definitions: 16. marraskuuta 2009 r17

@ Network Threat Protection On

“ Protects against network threats

Definitions: 12. marraskuuta 2009 r1

1. Symantec Endpoint tietoturvaohjelmiston paavalikko. Valikko on myos taval-
liselle kayttajalle helppolukuinen ja -kayttdinen seké ohjelma sisaltaa virustorjunnan

lisaksi palomuurin ja muita ominaisuuksia.

Virustorjuntaohjelmistot eivat anna taydellista suojaa, koska aina I0ytyy tapoja ohittaa
suojaukset tai hyodyntaa jarjestelmien heikkouksia. Viat eivét ole vain virusohjelmis-
sa, vaan kéyttojarjestelmissa. Kayttojarjestelmista, kuten Windowsista, 16ytyy lukuisia

haavoittuvaisuuksia. Suurin osa koneista kayttad sen valmistajan, Microsoftin, ohjel-
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mistoja, jonka vuoksi suurin osa haittaohjelmista on suunniteltu nimenomaan Win-
dows-kayttojarjestelmiin. Muut jarjestelmét voivat siséltdé yhta lailla haavoittuvai-
suuksia, mutta k&yttdjamaarat ovat huomattavasti pienemmat, jonka vuoksi heikkouk-

sien hyddyntaminen ei ole yhtd kannattavaa.

3.8 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan tietoja ja niita sisaltavien jarjestelmien tun-
nistusta, luokittelua ja valvontaa kasittelyn eri vaiheissa. (Opas julkishallinnon tieto-
turvakoulutuksen jarjestdmisestd 2003, 49.) Tiedot on hyvé luokitella esimerkiksi jul-
Kisiksi, organisaation sisdisiksi, luottamuksellisiksi tai salaisiksi (Jarvinen 2002, 113).
IIman mink&&nlaista luokittelua suurten tietoméaarien hallinta muuttuu erittéin vaike-
aksi ja epéluotettavaksi. Luokittelun avulla tiedot voidaan tunnistaa ja niiden kasitte-

lyyn voidaan laatia selkeét toimintaohjeet.

Tietoja liikkuu tulosteina, sdhkdpostitse, viesteind, muistitikuilla, levykkeilla ja muilla
tavoilla. Kun organisaatiossa késitelladn arkaluonteisia tietoja, on tarkead huolehtia,
etta niitd kasitelladn asianmukaisesti, jotta tietojen eheys ja luottamuksellisuus saily-
vat. Oikeanlaisella kasittelylla voidaan ehkaista tahattomia tietovuotoja tai estaa ulko-
puolisten asiaton paasy tietoihin. Erilaisia kasittelyn vaiheita voivat olla uusien tieto-
jen luominen, tallennus, tietojen arkistointi tai tuhoaminen. (Opas julkishallinnon tie-
toturvakoulutuksen jérjestamisesta 2003, 49.) On tarke&a huomioida myds eri tavat,
joilla tietoa tallennetaan ja miten tietoa lahetetddn. Esimerkiksi sahkdpostilla ei kan-
natta lahettad salaisia asiakirjoja ja luottamuksellisia tietoja ei pida tallentaa suojaa-

mattomille laitteille.

3.8.1 Varmuuskopiointi

Tietojen varmuuskopiointi on ensiarvoisen tarke&4. Jos verkonsuojaus petté4 tavalla
tai toisella, voi tarkeité ja jopa korvaamattomia tietoja vuotaa, tuhoutua tai joutua vaa-
rien tahojen kasittelyyn. F-Securen teettdméan kyselyn mukaan, joka toteutettiin yli 40
eri maassa, paljastui ettd ainoastaan 5 % vastanneista teki varmuuskopioita, vaikka
samaan aikaan yli 40 % vastaajista ilmoitti menettdneensa tarkeité tiedostoja tai muuta
aineistoa erilaisten ongelmatapausten yhteydessa (Varmuuskopioi tiedostosi 2009).
Varmuuskopioinnissa voivat peruskéyttajat turvautua muistitikkuihin, DVD-levyihin,

erillisiin kiintolevyihin, verkkoasemiin ynna muihin sellaisiin. Tapoja tietojen séilyt-
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tdmiseen on lukuisia. Muistitikut, levyt, kannettavat kovalevyt ja muut sellaiset voivat
kuitenkin helposti hukkua ja ne voidaan varastaa, hukata tai ne vaurioituvat helposti.
Hyvé keino onkin tallentaa tietoja toiselle kiintolevylle, esimerkiksi toiselle tietoko-
neelle. Organisaatioiden suuremmat tietokannat vaativat yleensa erityistoimenpiteité
ja -keinoja seké& varmuuskopioinnin automatisointia. Varmuuskopiot on jarkeva myos
séilyttaa turvallisessa paikassa minimoiden riskit esimerkiksi varkauksista tai muista
fyysisistd uhista. Yrityksissa ja organisaatioissa, joiden koko toimeentulo saattaa pe-
rustua esimerkiksi asiakastietokantoihin tai luottamuksellisten tietojenkésittelyyn, ei
ole yleensa varaa hukata tietoja. Sdanndéllisen varmuuskopioinnin lisaksi on myos tes-
tattava, ettd kopioidut tiedostot ovat kéyttokelpoisia ja noudettavissa, koska tiedostot
voivat korruptoitua tallennuksen aikana tai tiedostot ovat muista syisté palauttamatto-
missa. Asennetuista ohjelmista kannattaa myos pitaa palautuslevyja, koska niiden
asentaminen tyhjélta pohjalta voi olla hyvinkin vaikea prosessi, jossa vaaditaan ulko-

puolista apua.

Tietoja voidaan myds varmuuskopioida erillisille palvelimille tietyin véliajoin ja pal-
velimien yllapito ulkoistetaan tai hoidetaan itse. Omien varmuuskopiopalvelimien yl-
lapito voi olla kallista ja vaatia erityisosaamista ja niiden séilytystiloista on huolehdit-
tava aiemmin lueteltujen fyysisten uhkien vuoksi. Esimerkiksi F-Secure tarjoa omaa
Backup-palveluaan, jossa yritys tai muu organisaatio lahettd4 verkon kautta varmuus-
kopioitavia tietoja F-Securen tietokantaan, ja ndin varmuuskopioiden yll&pito on ul-

koistettu (Varmuuskopioi tiedostosi 2009).

3.8.2 Tietojen tuhoaminen

Tietoja tallennetaan monenlaisiin laitteisiin, kuten CD- ja DVD-levyille, muistitikuil-
le, kiintolevyille, magneettinauhoille ja muille sellaisille. Tallennukseen kéytettyja
laitteita saatetaan myyd4 tai havittdd monista eri syistd, jolloin ne voivat paéatya monil-
le eri tahoille, kuten uudelle omistajalle, jalleenmyyjalle tai havityspalvelulle. Laitteita
yleensa myydaén ja héavitetdan, kun tekniikka alkaa vanhentua ja tehddén uusia han-
kintoja. Monesti myos tallennukseen kéytettavat laitteet tai muut valineet ovat saavut-
taneet tdyden kayttoikénsd, kuten DVD-levy tai kiintolevy joka on hajonnut tai jota on
kaytetty niin paljon, ettei sen toimivuuteen enéda voida luottaa. (Securely Removing

Data 2010.) Térkeda on, ettei laitteen haltuunsa saava taho pysty noutamaan vanhoja
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tietoja laitteista. Taman vuoksi on tarkedd huolehtia, etté tallennusvélineet tuhotaan tai

puhdistetaan.

Jos halutaan huolehtia, etté tiedot tuhoutuvat varmasti, kannattaa CD- ja DVD-levyt,
levykkeet, muistitikut ja kiintolevyt tuhota huolellisesti esimerkiksi vaurioittaen
DVD-levy lukukelvottomaksi. Vaikka laite olisi jo valmiiksi hajonnut, kannattaa se
silti tuhota kunnolla, koska ei ole takeita, ettei toinen taho pystyisi halutessaan nouta-
maan tietoja eri keinoin. Ei pida unohtaa, ettd koneilta yleensd myos printataan tietoja
paperimuotoon, joiden oikeanlainen havitys on yhté tarkedd. Tapauksissa, joissa lait-
teita myydaan eteenpain tai tallennusvélineita tullaan kayttdmaan uudelleen, kannattaa
turvautua ohjelmiin, jotka on suunniteltu datan oikeaan poistamiseen, jolloin tiedot
havitetaan, niin ettei niitd voida en&& noutaa uudelleen. Erilaisten organisaatioiden ja
yritysten kannattaakin turvautua ulkopuolisiin yrityksiin, jotka ovat erikoistuneet tie-
tojen havitykseen ja laitteiden puhdistamiseen. Moni kayttaja ei valttdmatta ymmarra,
ettd tiedot ovat yh& noudettavissa, vaikka ne olisikin poistettu roskakorista tai tietoko-
ne on formatoitu. Poistetut tiedostot muuttuvat vain kayttaméattoméksi tilaksi, kunnes

niiden yli Kirjoitetaan.

Tietojen ja laitteiden oikeanlaisesta havityksesta ja tyhjentdmisesta huolehtiminen on
oleellinen osa tietoturvaa. Esimerkiksi jos yritys myy vanhoja koneitaan eteenpdin ja
ei huolehdi niiden tyhjentdmisestd, voi ostaja paasta kasiksi hyvinkin arkaluonteisiin
tai salassapidettaviin tietoihin. Tdmé on huomioitava varsinkin julkishallinnossa tai
muissa organisaatioissa, joissa kasitelladn henkil6tietoja, ja tietokoneet ja muut laitteet

voivat olla useiden eri ihmisten ja osastojen kaytossa.

Monet eri ohjelmat, kuten Internet-selaimet, tallentavat tietoja kdytén yhteydessa. Kun
ohjelma lataa koneen muistiin esimerkiksi kuvia, evésteitd tai muita tiedostoja, ei niita
tarvitse ladata endé uudelleen seuraavan kayttokerran yhteydessa, jolloin kaytto on
nopeampaa. Talloin koneelle jaa paljon tietoja, joista osa voi olla tarpeetonta tai vas-
takohtaisesti sisaltaa tarkeitékin yksityiskohtia kayttohistoriasta tai muista tiedoista,
joita mahdolliset haittaohjelmat tai muut tahot voivat hyodyntaa eri tavoilla. Jos kone
on yleisessa kaytossa, kayttohistoria ja muut tiedot on hyva poistaa jo pelkéstaan kéayt-
tajan yksityisyyden kannalta, mutta valilla koneelle jaa vain tilaa tai kayttdtehoja vie-
vid turhia ohjelmia ja tiedostoja, jotka voivat luoda riskeja. Onkin hyvé huolehtia, etta

eri ohjelmat eivat kerdd turhaan tietoja tai kerétyt tiedot ja véliaikaistiedostot tulisi
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poistaa tietyin véliajoin. Moni ohjelma tarjoaakin usein erilaisia vaihtoehtoisia asetuk-
sia tiedostojen kerd&miseen, sdilytykseen tai poistamiseen. Taustalla pyorii monesti
my0s ohjelmia, joita tavallinen kayttéja ei edes huomaa, joten kokonaiskuvan hahmot-
taminen kaikista tietoja keraavista ohjelmista voi olla haastavaa. On olemassa erilaisia
tyokaluja, jotka mahdollistavat esimerkiksi useiden eri ohjelmien kayttohistorioiden,

turhien véliaikaistiedostojen ja rekisterimerkintdjen poistamisen.

Tietoja my0s usein poistetaan tai havitetddn vahingossa. Vélilla kadonnut tiedosto voi
Ioytya valiaikaistiedostona, roskakorista tai vain vaarasta kansiosta etsi-toiminnon
avulla. Toisaalta tiedosto voi olla oikeasti poistettu tai laite on voinut vaikkapa vauri-
oitua. Talldin on hyvé turvautua erilaisiin ohjelmiin, jotka on kehitetty poistettujen tie-
tojen palauttamiseen, ja on olemassa myos yrityksid, jotka tarjoavat tietojen palautus-

palveluita.

3.9 Kayttoturvallisuus

Kéyttoturvallisuudella tarkoitetaan tietojenkasittelyyn kéytettavien laitteiden paivittai-
seen toimivuuteen vaikuttavia toimenpiteitd, kuten laitteiden yll&pitoa, kaytto4, huol-
toa ja valvontaa (Jarvinen 2002, 112). Kayttoturvallisuus koskettaa lahes kaikkia tieto-
jenkasittelyyn kaytettavia laitteita, verkkoja, ohjelmistoja ja jarjestelmid. Tama ei tar-
koita, ettd kayttoturvallisuus olisi ainoastaan teknisen tuen tai ATK-vastaavien huo-
lehdittavana, koska organisaatioiden tavalliset tyontekijat ovat myos vastuussa monis-
ta eri kayttoturvallisuutta koskettavista osa-alueista. Organisaation on kyettava val-
vomaan ja havainnoimaan mahdollisia tietoturvaa uhkaavia tekijoité ja tapahtumia,

mutta itse kdyttdjienkin on tunnettava omat vastuualueensa ja velvollisuutensa.

Eri organisaatioissa on huolehdittava, ettd kéyttajat ovat tietoisia, miten toimintaa val-
votaan ja miten tulee toimia ongelmatilanteissa, esimerkiksi kenelle ja miten raportoi-
daan mahdollisesta tietoturvauhasta. Kayttajien on tiedettava omia tehtdvidén kosket-
tavista tietoturva-asioista, kuten omien kayttajatunnuksien, PIN-koodien ja salasano-
jen oikeanlaisesta késittelystd. Kayttédjien tietdmyksen tukemiseksi eri organisaatioi-
den onkin hyva laatia kdyttoohjeita, hyvét tiedotuskanavat ja -menetelmét seka selkeét
tehtdvankuvaukset, jotka pitavat sisélldén vastuualueet. (Opas julkishallinnon tietotur-

vakoulutuksen jarjestdmisesta 2003, 52.)
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Salasanojen hallinnointi on hyvin tarked osa-alue, koska tyontekijat, kuten myds taval-
liset kotikayttajatkin, joutuvat kasitteleméan, laatimaan ja hallinnoimaan useiden eri
ohjelmien ja palveluiden salasanoja. Kayttajat joutuvat myos muistamaan useita eri
salasanoja, usein myos palveluihin, joita ei kdytetd kuin harvoin. Taman liséksi sa-
lasanat voivat olla hankalia muistaa ja vaihtua usein. Moni kokenutkin kéyttdja saattaa
tdman vuoksi tehd& helposti valtettavissé olevia virheitd. Yleistd on kdyttad samoja sa-
lasanoja monissa eri palveluissa, ja salasana voi olla liian yksinkertainen ja helposti
arvattavissa. Pahimmissa tapauksissa kéyttdjan salasana voi olla hanen itsensa tai l&-
heisensa nimi tai kaytettdvan ohjelman, palvelun tai laitteen alkuperaisté oletussalasa-

naa ei ole valttamatta edes vaihdettu.

Hyvén salasanan on oltava ainakin kahdeksan merkkia pitké seka sisaltaé erikokoisia
Kirjaimia, numeroita ja symboleita. Salasanan ei mydskéan pida muistuttaa oikeita tai
yleisesti tunnettuja sanoja, joita on helppo arvata tai etsia esimerkiksi sanakirjoista.
(Hyvat salasanat: luominen ja kayttdminen 2006.) Hyvasta salasanasta ei ole hyotya,
jos kayttaja ei itsekdan kykene muistamaan sitd, jonka vuoksi moni joutuu kirjaamaan
ylés omia salasanojaan. Yloskirjoitetut tunnukset, salasanat ja muut vastaavat on séi-

Iytettava turvallisissa paikoissa.

Tyontekijoita on hyvé ohjeistaa valitsemaan mahdollisimman vahvoja salasanoja,
valttdmaan niiden luovuttamista ja yloskirjaamista seké vaihtamaan ne tietyin va-
liajoin. Salasanojen paljastuminen ja vuotaminen ja siitd aiheutuvat ongelmat, kuten
tunkeutujan paasy jarjestelmaan, ovat kuitenkin niin suuri riski, etta on tapauskohtais-
ta, voidaanko luottaa tyéntekijoiden tunnollisuuteen salasanojen hallinnassa. Jos mah-
dollista, on kannattavaa pakottaa kayttdjat teknisilla keinoilla laatimaan vahva salasa-
na. Tama onnistuu esimerkiksi kayttdméalla ohjelmia, jotka vaativat uuden, tietyt vaa-

timukset tayttdvan salasanan, tietyin valiajoin.

4 TIETOTURVAKOULUTUS

4.1 Koulutuksen ja ohjeistusten tarve

Henkil6ston tietoturvakoulutuksen tarve voi olla hyvin tapauskohtaista. Koulutus on
hyvé pitad esimerkiksi, jotta henkildsto olisi ajan tasalla yleisisté asioista tai jos orga-
nisaatiossa on tapahtunut suuri muutos, kuten uuden jarjestelmén hankinta tai eri pro-

sessien muuttaminen séhkdiseen muotoon. Koulutuksen tulisi kattaa perustason asiat,
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kuten turvallinen Internet-selaus, sdéhkdpostin tietoturvallisuus ja muut vastaavat arki-
paivaisessa tyoskentelyssé vaikuttavat osa-alueet. Koulutuksen jarjestamisessa on hy-
va huomioida, mik& on koulutettavien osaamistaso ja vastuualueet. Tietoturvakurssi
voidaan jarjestaa koko henkilokunnalle, yksittaisille kouluttajille tai tiettyjen osastojen
henkildstolle. Kurssien siséllon taytyy olla ymmarrettavaa, selkeéé ja ohjeistavaa,
koska tietotekniikan tuntemus voi usein olla todella vaihtelevaa. Ihanteellista olisi
saada tietoturvasta jonkinlainen yleinen kasite ja toimitapa, eik& vain kieltoja siséltava
sé&annosto. (Opas julkishallinnon tietoturvakoulutuksen jéarjestamisesta 2003,55.) Jo-
kainen organisaatio, joka harjoittaa liiketoimintaa sahkdisessa muodossa, tarvitsee tie-
toturvaosaamista. Tietoturvan hallinta ja sen parantaminen organisaatiossa ei ole kan-
nattavaa ainoastaan riskienhallinnan vuoksi, vaan se on myos kilpailuetu, koska asiak-
kaat tai muut sidosryhmadt voivat kokea ja saada suurta lisdarvoa yhteistyosté ja palve-
luiden tuottamisesta, jos tietoturva on hoidettu hyvin. Eri organisaatioille on olemassa
erilaisia tietoturvasertifikaatteja, jotka kertovat tietoturvan tason ja miten se on hoidet-
tu yrityksiss, ja viestivét siitd ulkopuolisille. Kilpailuedun tai turvallisuuden paran-

tamisen lisaksi laki velvoittaa useilla eri tasoilla huolehtimaan tietoturvasta.

4.2 Koulutuksen jarjestdminen

Koulutusta jarjestettaessa on huomioita ajan tarve, koska tiettyjen aihepiirien 1api-
kayminen voi vieda useita tunteja. Toisaalta pidettédesséd perustason koulutusta, voi
osallistujien oppiminen kérsid, jos koulutuksen kesto on liian pitkéd. Esitysmateriaalik-
si on hyva tehda erilaisia esityksia hyddyntaen esimerkiksi PowerPointia seka laatia
muuta jaettavaa lisamateriaalia. Koulutettavien taso tulee huomioida jo koulutuksen
suunnitteluvaiheessa tarkasti. Materiaalin pitda olla oikein suunnattua ja helppolukuis-
ta. Jos kyseessa on toimistotyontekijoiden perustietoturvakoulutus, ei kannata siséllyt-
t&44 kovin teknisia tai vaikeasti ymmarrettavié kasitteitd koulutukseen, vaan pysytaan
perusasioissa, kuten turvallisessa nettiselaamisessa tai séhkdpostin tietoturvassa. Toi-
saalta, jos koulutettavat edustavat jonkinlaista tietotekniikan asiantuntijaryhmaa, voi
materiaali olla hyvinkin syvallista ja sisaltaa paljon tarkempia ja monimutkaisempia
asioita, joita voidaan tukea erilaisilla asiantuntijaluennoilla. Voidaan myds miettia,
onko mahdollista jarjestaa koulutus vain organisaation tietoturvavastuuhenkil6ille,

jotka voivat siirtdd oppimansa tiedot muille tyontekijoille téiden lomassa.
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Kirjoja tai muuten pitkid koulutusmateriaalien kayttod kannattaa valttaa ja yrittaa saa-
da koulutettavat ymmaértdmaan asiat kaytannon esimerkkien avulla niin, ettei ole tar-
vetta laatia laajasisaltoisid opaskirjoja tai ohjeistuksia tyopisteisiin myohemmin. Tie-
toturvaohjeet on hyva laatia lyhyehkoon ja nopealukuiseen paperimuotoon, jolloin oh-

jeistukset voidaan kiinnittdd esimerkiksi tyopisteen seinalle.

Olisi ihanteellista, jos koulutuksesta saadaan viihtyisa ja hauska tapahtuma, jolloin
ihmiset saadaan osallistumaan ja oppimaan paremmin. Yritetddn siis saada tietoturvas-
ta automaattinen toiminta- ja ajattelutapa ilman, etta se olisi vain ulkomuistista tulevaa

pakosti noudatettavaa sdannostoa.

Koulutuksessa voidaan jakaa myos esimerkiksi julisteita, mukeja, hiirimattoja tai mui-
ta sellaisia, jotka jadvat kayttoon ja muistuttamaan opitusta myohemmin. Kannattaa

myo0s laatia erilaisia harjoitustehtévid, jotta koulutettavat kertaavat oppimaansa ja saa-
vat palautetta osaamisestaan valittomasti. (Opas julkishallinnon tietoturvakoulutuksen

jarjestdmisesta 2003, 56.)

Koulutustilaisuuteen kannattaa varata luennointiin sopivat tilat, joissa on mahdollisuus
kayttaa projektoria. Luennon alkuun on hyva sisallyttaa teoriaosuus, jossa kurssinveta-
ja kay lapi koulutuksen tavoitteet ja yleista teoriaa tietoturva-aiheesta. Osallistujat tu-
lisi saada mukaan mahdollisimman nopeasti, joten ajan ja resurssien puitteissa kannat-
taa pitéa jonkinlainen keskustelutuokio, jossa osallistuja kertoo osaamisestaan ja on-
gelmistaan tai tayttaa kyselylomakkeen. Koulutuksen aikana kannattaa jérjestaa erilai-
sia yksilo- ja ryhmatehtavia. Kurssista ei pida tehda liian virallista tai arvostella osaa-
mista, vaan rohkaista ja motivoida ihmisia omaksumaan tietoturva-ajattelu toimitapa-
na ja kaytantona, eik& vain johdon laatimana tiukkana sdanngstona. Kurssin lopussa
voidaan jakaa erilaiset oheismateriaalit, mutta tarkedd on myos jakaa palautelomak-
keet, jolloin koulutusta voidaan kehittdd myéhemmin. Ennen kurssin jarjestdmista oli-
si ihanteellista resurssien puitteissa keraté kyselylomakkeilla tietoa henkildstén osaa-
misasteesta tietoturva-asioissa, jolloin kurssin sisaltéa voidaan muokata ja kohdistaa
paremmin aihepiireihin, joissa koulutusta tarvitaan. Johdon osallistuminen koulutuk-
sen suunnitteluun on ensiarvoista, jotta koulutus voidaan kohdistaa tarvittaviin osa-

alueisiin.

Jos kyseessé on tilanne, jossa otetaan kayttoon esimerkiksi uusia jarjestelmia tai ta-

pahtuu muita muutoksia, jotka vaikuttavat tietoturvaosaamisen tarpeeseen, on kurssin
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pitdmisen ajoitus tarkedd. Koulutus menettda arvonsa, jos se pidetaan liian etuajassa,
jolloin ihmiset unohtavat oppimiaan asioita. VValilla taas koulutusta jarjestetaan tilan-
teessa, jossa jarjestelmét on jo otettu kdyttoon tai muutokset ovat jo tapahtuneet. Taméa
voi luoda huonoa ilmapiirié, koska tyontekijét eivét osaa kdyttaa jarjestelmia ja tunte-
vat tarvetta saada koulutusta aiheesta. Riskit lisdaéntyvéat myos, koska tyontekijat teke-
vt virheita tai omaksuvat vaarié toimitapoja, ja voivat néin aiheuttaa erilaisia uhkati-
lanteita. VVaaristakin toimitavoista voi olla vaikea péasté eroon koulutuksella, jos hen-

Kilostd on kerinnyt jo omaksua ne arkipaivaiseen rutiiniinsa.

5 TIETOTURVAKOULUTUS KOUVOLAN LAAKARIASEMALLE

5.1 Koulutuksen tavoitteet ja toteuttamistavat

Tavoitteena on luoda koulutus, jossa kaydaan lapi tietoturvan perusasiat kertomalla
erilaisista uhista, kasitteista ja turvallisemmista toimitavoista. Kohderyhméana ovat pe-
rustason kayttédjat, joten ei ole mielekasta kasitella aihepiiria liian yksityiskohtaisesti
tai tarkastella sité teknisestd nakokulmasta. Koulutusta ei ole mydskaan erikseen
suunnattu Ladkariaseman henkilokunnalle, vaan aihepiiri kasittelee yleisesti tietotur-
vaa. Koulutuksen kestoksi on arvioitu noin kolme tuntia harjoituksineen ja keskuste-

luineen.

Koulutuksessa késitellaan tietoturvaa lahinna peruskayttajan nakokulmasta, mutta
jonkin verran myos hallinnon puolelta. Koulutustapana on luennointi, jota tuetaan
koulutusmateriaalilla (Liitel). Koulutusta varten on myos keratty Internetista useita eri
uutisartikkeleita, jotka kertovat kaytannon esimerkkitapauksista. Monia aihepiireja kéa-
sitellddn hyvin vapaasta ndkokulmasta ja mahdollisimman helposti ymmarrettévin ta-
voin. Koulutuksen vapaamuotoisuuden vuoksi ei ole jarkevéé kirjata kaikkea késitel-
tdvaa tietoa materiaaliin, koska pitd&d myods huomioida mahdolliset esiin tulevat kes-
kustelut sek& kysymykset, jotka vaativat usein aihepiiristi poikkeamista tai tietyn
odottamattoman asian lapikaymista. Koulutusmateriaali jaetaan koulutettaville, mutta
tarkoituksena ei ole ollut laatia ohjekirjaa tai tarkkoja ohjeistuksia tyopaikalle, vaan
antaa yleisaiheinen tiivistelmé, joka sopii monelle kéayttajalle tai erilaisille organisaa-
tioille. Lisaksi koulutettaville jaetaan taytettaviksi palaute- ja tehtdvalomakkeet (Liite
2, liite 3).
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5.2 Koulutuksen sisélto ja lisémateriaalit

Koulutusta varten laadittiin 24 sivua ké&sittdva koulutusmateriaali (Liite 1). Materiaalin
sisdltd on poimittu suurimmaksi osaksi opinndytetydsta tai sen tekoon kéytetyisté lah-
teistd sekd osittain Kirjoittajan omista tiedoista. Materiaalin laatiminen oli aikaa vie-
vad, koska oli haastavaa paattad, mité aiheita kannattaa sisallyttaa perustason koulu-
tukseen ja kuinka tarkasti. Suurin osa materiaalista jouduttiin kirjoittamaan tai muotoi-
lemaan uudelleen, joten suorat lainaukset opinnaytetyosta eivét olleet useinkaan mah-
dollisia. Koulutus alkaa pienella kyselytuokiolla, jossa tiedustellaan koulutettavien
kokemuksia tietoturva-asioista ja pyritaan etsimaan niista keskustelunaiheita. Aloituk-
sen jalkeen koulutus on jaettu kahteen eri p&daosioon. Ensimmainen osio késittelee tie-
toturvaa késitteend eli k&ydaan lapi yleisid termejd ja asioita: mita tarkoitetaan viruk-
silla, mit& ovat madot tai miten tietoturva méaéritellaén ja miten se on yleisesti jaoteltu
eri osa-alueisiin. Osa-aluemaarittelyt on laadittu opinndytetyon kéyttamien méaéritel-
mien mukaisesti, jotka pohjautuvat valtionhallinnon eri ohjeisiin. Osa-alueista kerto-
malla saadaan koulutettaville selke& kuva, misté tietoturva koostuu. Eri kasitteita ei
ole vain selitetty, vaan niista on pyritty myos tekemaan erilaisia esimerkkeja. Eri koh-
dissa esitetdan Internetista etsittyja tietoturva-aiheisia uutisia, joiden tarkoituksena on

antaa esimerkkeja oikeista tapauksista ja tehda koulutuksesta mielenkiintoisempaa.

Koulutuksen toinen osio késittelee erilaisia toimitapoja ja keinoja, joilla yleisi& tieto-
turvauhkia voidaan ehkaista. Toisessa osiossa kdydaan lapi sahkdpostia, salasanoja,
varmuuskopiointia, tietojen tuhoamista, fyysisia uhkia, etatyohon liittyvia asioita ja
lopuksi on listattu yleisia ohjeita eri aihepiireistd. Koulutuksessa tehdaan myos harjoi-
tustehtdvid, mutta niit4 ei kerdta takaisin, vaan ne kdydé&an suullisesti l&pi (Liite 3).
Kurssin lopuksi jaetaan palautelomakkeet, joihin osallistujat vastaavat nimettémina
(Liite 2).
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| Hallinnollinen turvallisuus|

\5

‘ Ohjelmistoturvallisuus ‘

‘ Laitteistoturvallisuus ‘

l Kéytt(‘jturvallisuus

Kuva 2. Tietoturvan eri osa-alueita esittava kuva, joka on laadittu valtionhallinnon

tietoturvaohjeita mukaillen. Kuvaa kaytettiin koulutusmateriaalissa (Liite 1).

Koulutusmateriaalin loppuun on myds etsitty erilaisia tietoturva-aiheisia linkkeja tie-
tolahteeksi, josta saa péivitettya ja yksityiskohtaisempaa lisétietoa tarvittaessa. Koulu-
tuksessa kaytettavat harjoitukset muodostuvat kaksi sivua kasittavistd monivalintaky-
symyksista, jotka laadittiin kyseista tietoturvakurssia varten (Liite 3). Kysymyksissa
kerrataan joitakin lapikaytyja aihepiirejd, mutta myos testataan, osaavatko vastaajat
soveltaa oppimiaan asioita. Monivalintakysymyksiin paéadyttiin, koska vapaasti vastat-
tavat kysymykset tai itsendiset tiedonhakutehtavat saattavat olla liian aikavievia tai
vaikeita koulutettaville. Kurssia varten tehtiin palautelomake, jolla pyritddn saamaan
tietoa muun muassa koulutuksen onnistumisesta, kouluttajan toiminnasta sekd mah-

dollisista kehittdmisideoista (Liite 2).

5.3 Koulutuksen arviointi ja palaute

Koulutus pidettiin 16.4.2010 Kymenlaakson ammattikorkeakoulun liiketalouden toi-
mipisteen tiloissa, ja siihen osallistui viisi Kouvolan La&kariaseman tyontekijaa, jotka
tyoskentelevét hoitajina tai toimistopuolella. Koulutus kesti taukoineen noin kolme ja
puoli tuntia, ja kaikki suunnitellut osa-alueet k&ytiin onnistuneesti 1api. Koulutuksessa
ei ilmennyt ongelmia ja koulutettavat olivat aktiivisesti mukana kuunnellen ja esittéden
kysymyksia tai kertoen omia kokemuksiaan. Koulutusmateriaali kaytiin 1api kohta
kohdalta luennoiden ja vélissa esitettiin kuhunkin aiheeseen sopivia uutisartikkeleita.

Koulutuksen lopuksi kéytiin 1api oppimistehtévia (Liite 3) ja taytettiin palautelomak-
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keet (Liite 2). Palaute oli lahes kokonaan positiivista. L&hes kaikki osallistujat kokivat
koulutuksen opettavaisena ja sisallon tarpeellisena seka koulutukseen kéytetyt mene-
telmét ja toteutustavat koettiin onnistuneiksi. Negatiivista palautetta ei tullut kuin yh-
delté osallistujalta, jonka palautteessa koulutuksen siséltd, materiaalit ja kouluttajan
toiminta arvioitiin keskinkertaiseksi. Koulutus onnistui kuitenkin kaiken kaikkiaan
hyvin, varsinkin kun huomioidaan kouluttajan véhédinen kokemus koulutustilaisuuksi-
en pitamisesté. Sen liséksi tietoturva on aihealueena monimutkainen ja laaja, jolloin
eri ihmisilla on mahdollisesti hyvinkin erilaisia kasityksié tai odotuksia, mita vastaa-
vanlaisessa koulutuksessa pitdisi kasitella ja oppia. Jos koulutus pidettdisiin uudelleen,

ei siihen tehtaisi enad muutoksia.

6 YHTEENVETO

Tietoturva pitaa sisallaan kokonaisuuden, johon esimerkiksi lukeutuvat useat eri késit-
teet, erilaiset tietoturvauhat, jarjestelmat ja laitteistot, tietojenkaésittely, yllapito ja hal-
linnointi. Tietoturvan aihepiirin laajuuden vuoksi ei endd voida olettaa, ettd organisaa-
tion johto tai muu perustason henkilokunta olisi kykeneva huolehtimaan néin laajasta,
tarkedsta ja jatkuvasti muuttuvasta alasta. Organisaatiot tarvitsevat asiantuntijoita tai
asiantuntevia yhteistydkumppaneita, jotka ovat ajan tasalla ja tuntevat jarjestelmét,
uhat ja ratkaisut. Tamaké&an ei vield riit4, koska opitut tiedot ja toimitavat pitdd saada
toteutettua kaytdnnossa. Tiedot on siirrettava tyontekijoille ja mahdollisesti muillekin
sidosryhmille, kuten tavarantoimittajille tai muille vastaaville, joilla on yhteys organi-
saation jarjestelmiin ja tietoihin. Tyontekijoiden ei ole tarpeellista tietad kaikkea mah-
dollista, vaan pienetkin opasteet ja paremmat toimintatavat voivat nostaa tietoturvan

tasoa.

Opinnaytetyon laatimisen aikana selkenivat erilaiset yleiset kasitteet seka tavat, joilla
tietoturva jaetaan osa-alueisiin. Ongelmia aiheutti tyon rajaus, koska tyo alkoi semi-
naarikurssin harjoituksena, yleisena katsauksena tietoturvaan, ilman koulutusosuutta.
Tyon rakenteessa oli tdmén vuoksi suuria ongelmia, ja useita osioita piti moneen ker-
taan siirtdd, muokata tai poistaa kokonaan, jotta saatiin kerattya oleelliset tiedot ja
muodostettua selked rakenne. Kaikkea koulutuksessa kéytdvaa asiaa ei myoskaan voi-
tu Kirjoittaa ylos varsinaiseen opinnaytety6hon. Aihepiiria kéaytiin 1api hyvin vapaa-
muotoisesti, ja syntyneet kysymykset ja keskustelut koskettivat monia eri asioita, joi-

den yksityiskohtainen l&apikayminen tyossa ei ollut jarkevaa.
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Lopputuloksena syntyi opinndytetyd, jossa kéasitell&&n yleisesti tietoturvan eri osa-
alueita, kasitteitd, uhkia seka tapoja, joilla voidaan parantaa tietoturvatasoa. N&iden

tietojen pohjalta laadittiin ja toteutettiin tietoturvakoulutus lissmateriaaleineen Kouvo-

lan Laakéariaseman toimistotyontekijoille.
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1.

Tietoturvakoulutus

Yleista tietoturvasta

Mita tarkoitetaan tietoturvalla ja mita osa-alueita se pitaa sisallddn

Tietoturva tarkoittaa tietojen, jarjestelmien, laitteiden seka tietoliikenteen
suojaamista erilaisia uhkia vastaan.

Tietoturva ja tietosuoja ovat eri kasitteita. Tietosuojalla pyritddn takaamaan mm.
henkil6iden oikeus yksityisyyteen, henkilotietojen luottamuksellisuus, tietojen

oikeanlainen kisittelytapa jne. Tietosuoja perustuu lainsdadantéon (perustuslaki).

Tietoturva muodostetaan yleensa seuraavista kisitteista:

CIA (Confidentiality, integrity, availability) = Luottamuksellisuus, eheys,
kaytettiavyys

Luottamuksellisuus: Tietoja padsevat kasittelemaan ja nakemaan ainoastaan
henkil6t, joilla on siihen oikeus. Esim. potilastietoja saavat avata ainoastaan tiettyja
tehtdvia hoitavat henkilot.

Eheys: Tietojen pitda olla paikkansapitdvia ja niita ei pitdisi pystyd muuttamaan
vahingossa tai tahallisesti. Jos tiedot ovat virheellisia tai niitd voi muokata kuka
tahansa, niihin ei voi enda luottaa. Esim. Wikipedia on yleisesti lainattu ldhde, joka
nadyttda luotettavalta tietosanakirjalta, mutta todellisuudessa kuka tahansa voi
muokata tietoja.

Kdytettdvyys: tiedot ovat saatavilla ja kiytettavissa halutuilla tavoilla niiden

kasittelyyn oikeutetuilla henkiloilla.

Tietoturvaan liitetidn usein myos seuraavat kasitteet:

Todennus: Todentamisella tarkoitetaan kdyttdjan, palvelun, osoitteen tai muun
vastaavan aitouden varmistamista. Kun esim. asiakas kirjautuu verkkopankkiin
tunnuksillaan, on niiden lisaksi syotettdva vield avainlukuja, joilla pyritaan
varmentamaan kayttdjan aitous.

Padsynvalvonta: Paasynvalvonnalla tarkoitetaan eri keinoja, joilla estetdan
asiattomien paasy palveluun ja sallitaan kaytto todennetuille kayttdjille. Kaytosta
pitda myos tallentua tietoja lokeihin, jotta esimerkiksi ongelmatilanteessa voidaan

nahda, mita tietty kayttija on oikeasti palvelussa tehnyt.
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m Tietoturvakoulutus

Kiistimadttomyys: Kiistamattomyydella tarkoitetaan, etta tietty tapahtuma
voidaan jalkikdteen todistaa sitovasti. Kiistimattomyys-kasite on erityisen tarkea
esimerkiksi verkon kautta tapahtuvassa kaupankaynnissa, jolloin ostotapahtumaan

liittyvien eri vaiheiden kiistamattomyys on ldhes valttamatonta.

1.1 Lainsaadanto

e Suomessa ei ole tilla hetkelld tarkkaa ja yhtendista tietoturvaa koskevaa
lainsddadantod, vaan eri sddnnokset tulevat useista eri laeista ja asetuksista.
Tallaisia ovat esim. perustuslaki, sdhkoisen viestinnan tietosuojalaki,
henkil6tietolaki, arkistolaki, rikoslaki jne.

¢ Kunnianloukkaus ja yksityiselamaa koskettavien tietojen levittdaminen on kiellettya.
Moni kayttdja ei valttamatta kykene tiedostamaan, ettd keskustelupalstalla toisen
nimittely, uhkailu tai rasismi otetaan vakavasti.

e Ali levitd, keraa tai siilytd henkilotietoja ilman syyta.

e Kayttdessasi erilaisia palveluita, kuten chatteja, keskustelupalstoja,
yhteisopalveluita (esim. Facebook, IRC-galleria, MySpace), on huomioitava useita
seikkoja. Lahetettyja kirjoituksia tai kuvia voi olla todella vaikea saada pois
Internetista. Henkilokohtaiset tiedot paatyvat myos monille eri tahoille ja voivat
olla kaikkien saatavilla. Al4 leviti arkaluonteisia tai muuten liian henkilokohtaisia
tietoja.

e Viestintdsalaisuus suojelee viestintdd, kuten mm. sahkopostia, puheluita ja kirjeita.

e Erikseen kiellettyja ovat: virusten tekeminen ja levitys, tietoverkkojen hairinta,
jarjestelmiin tunkeutuminen tai sen yrittaminen seka niiden luvaton kaytto ja
roskapostitus

e Tekijanoikeuslaki on huomioitava erityisesti. Al tue piratismia. Huom. toisten
tekemat kuvat, tekstit yms. ovat lain suojaamia. Ali kiyti toisten tekeméaa
materiaalia ilman lupaa.

e Kun rekister6idyt uuteen palveluun, ota huomioon palvelun kdyttéehdot, joihin

yleensa sitoudutaan rekisterdinnin yhteydessa.
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2.

Tietoturvakoulutus

Tietoturvakasitteita

Yleisia kisitteitd ja tietoturvauhkia

Virustorjuntaohjelma - Ohjelma joka pyrkii tunnistamaan, etsimdan ja
tuhoamaan eri tavoin jarjestelmia uhkaavia tiedostoja ja ohjelmia. Haittaohjelmia
voidaan esim. yrittda tuhota tai asettaa karanteeniin.

Palomuuri - Palomuuri on ohjelma, joka hallinnoi koneiden vilista tietoliikennetta
estden esimerkiksi ei-haluttuja yhteydenottoja ja tunkeutumisyrityksia.
Ohjelmointivirheet / haavoittuvuudet / tietoturva-aukot - Lihes kaikki
ohjelmat ja jarjestelmat sisaltavat virheita ja puutteita, joita esim. jarjestelmiin
tunkeutuva taho voi hyédyntaa. Tietoturva-aukot ja erilaiset takaovet tarkoittavat
jarjestelmien virheitd, joiden kautta mahdollinen tunkeutuja voi esim. saada paasyn
jarjestelmdan luvattomasti.

Virus - Virukset ovat ohjelmia, jotka pyrkivat tarttumaan eri tiedostoihin ja
ohjelmiin ja sitd kautta levidmaan muihin jarjestelmiin. Virukset levidvat usein
muiden tiedostojen mukana, kuten sahkdpostiviesteissa tai Internetista ladattavien
ohjelmien kautta.

Mato - Virusten tapaan haittaohjelmia, jotka ovat kuitenkin itsenaisia, eli ne
kykenevit levidmaan verkoissa itsendisind ohjelmina.

Troijalainen - Haittaohjelma, joka on pyritty naamioimaan niin, etta kayttaja ei
tunnista sita haitalliseksi. Tavoitteena on saada kayttdja uskomaan, etta
troijalainen tai ohjelma, johon se on liitetty, on turvallinen.

Vakoiluohjelma (Spyware) - Ohjelma, joka keraa luvatta tietoja jarjestelmasta tai
kayttajastd. Vakoiluohjelma saattaa esim. kerata tietoja kayttdjan Internet-
selailusta hy6dyntden tietoja roskapostituksessa tai mainonnassa. Pahimmassa
tapauksessa vakoiluohjelma saattaa kyeta tallentamaan jopa
ndppainpainalluksetkin.

Mainosohjelma (Adware) - Ohjelma, joka pyrkii ndyttamaan kayttdjalle
mainoksia. Esim. haittaohjelma, jonka vuoksi Internet-selaimessa alkaa avautua
ylimaaraisia mainosikkunoita kdyton yhteydessa.

Sosiaalinen manipulointi (Social Engineering) - Kayttdjiltad huijataan tietoja
psykologisin menetelmin, eli periaatteessa kierretaan tekniset suojaukset (esim.

esiinnytddn teknisena tukena ja tiedustellaan kayttajatunnuksia).
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Kalastelu (Phising) - "Kalastellaan” kayttajilta luottamuksellisia tietoja, kuten
luottokortti- ja kdyttdjatunnuksia seka salasanoja (esim. lahetetadn sahkoéposti,
jossa esiinnytdan pankkina ja pyydetdan tunnuksia).

Palvelunestohyokkiys - Lamautetaan tietyn palvelun toiminta eri keinoilla. Esim.
valjastetaan joukko koneita lahettimaan valtavia maaria sahkopostia tietyn
yrityksen sahkopostipalvelimelle, jolloin koko palvelin saattaa kaatua.
Bottiverkko - Suuri maara koneita kaapataan "bottien” avulla ja niista
muodostetaan "bottiverkkoja”. Koneet tottelevat kaappaajaa ja niilla voidaan esim.
toteuttaa palvelunestohyokkayksia. Kayttdja ei yleensa tieda edes koneen
saastuneen ja bottiverkkoon voi kuulua tuhansia koneita.

Roskaposti (Spam) - Roskapostiksi luokitellaan esimerkiksi erilaiset
mainosviestit, joita lahetetdan suuria maaria ilman vastaanottajalta saatua

hyvaksyntaa.

Muita esimerkkeja tietoturvaa uhkaavista tekijoista:

Kayttdjan omat virheet (huonot salasanat, tietovuodot, tietamattomyys,
huolimattomuus jne.)

Erilaiset huijaukset ja tiedon kalasteluyritykset

Virukset

Vakoiluohjelmat

Tietovarkaudet, vakoilu

Roskaposti

Tietoliikenteen hairinta

Ohjelmointivirheet ja muut jarjestelmien ja ohjelmien haavoittuvaisuudet
Motiiveja: tietovarkaudet, puhdas tuhon aiheuttaminen (esim. tietojen

muuttaminen tai poistaminen), vakoilu, taloudellinen hyoty...
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Tietoturva on laaja osa-alue, joka kannattaa jaotella eri osa-alueisiin. Valtionhallinnon

VAHTI-tietoturvaohjeiden mukainen jaottelu:

Hallinnollinen turvallisuus

Henkilostoturvallisuus

Ohjelmistoturvallisuus

Laitteistoturvallisuus

Kayttoturvallisuus

2.1 Hallinnollinen turvallisuus

Mita on hallinnollinen turvallisuus

Hallinnollisella turvallisuudella tarkoitetaan organisaation johdon tai muun
hallinnollisen elimen laatimia yleisid suunnitelmia, sidannéksia, ohjeistuksia ja
ajatuksia tietoturvasta ja eri tavoista, joilla sita tullaan yllapitamaan.

Kdytanndssa hallinnollinen turvallisuus luo perustan ja lahtoasetelmat tietoturvalle
seka tietoturvapolitiikan.

Hallinnolliseen turvallisuuteen sisaltyvat vastuualueiden ja resurssien jako seka
riskien arviointi.

On tarkedd, ettd organisaation hallinnosta vastaavat ovat asiantuntevia tai saavat
asiantuntija-apua laatiessaan tietoturvajarjestelyja ja -ohjeistuksia. Hallinnolla on
myos oltava kokonaiskuva organisaation eri tietoturvatarpeista ja niiden

ajantasaisuudesta.
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e Organisaation on huolehdittava asianmukaisesta tiedottamisesta,
perehdyttamisesta, koulutuksesta ja vastuualueiden jaosta tyontekijoiden
tehtavankuvauksissa.

e Jos organisaatiossasi ei ole tietoturvalinjauksia tai ohjeistuksia, pyri valttdmaan
yleisia riskeja (epailyttavat sahkopostiviestit, surffailu epaluotettavilla sivustoilla
jne.). On pyrittava varmistamaan, etta tyontekijat tutustuvat ohjeistuksiin.
Tietoturvaohjeistuksen ei pida sisaltdaa ainoastaan saantdja ja kieltoja, vaan myos
toimintaohjeita, mita tulee tehda ja keneen tulee ottaa yhteytta ongelmatilanteen

syntyessa.

2.2 Henkilostoturvallisuus

Mita on henkilostéturvallisuus

e "Henkilostoon liittyvien tietoturvariskien hallinta henkiléston soveltuvuuden,
toimenkuvien, sijaisuuksien, tiedonsaanti- ja kdyttooikeuksien, suojaamisen,
turvallisuuskoulutuksen ja valvonnan osalta.” (Valtionhallinnon
tietoturvakasitteisté 2003)

e Heikoin lenkki on yleensa tyontekija itse. Johtoporras voi antaa sadntdja, kieltoja,
kannusteita ja ohjeita, mutta tyontekijasta itsestaan riippuu, kuinka hyvin ohjeet
sisdistetdan ja noudatetaanko niita.

e Henkilostoturvallisuus koskettaa monia eri osa-alueita, kuten tyohonottoa,

vastuualueita ja tyorooleja, henkilotietojen kasittelyd, yhteistyokumppaneita jne.

Henkilostoturvallisuusriskeja

e Henkil6sto on yleensa itse suurin riskitekija (esim. tyontekijoiden tekemat virheet
ja heidan toiminnastaan aiheutuvat riskit).

e Kaisiteltavia tietoja voi vuotaa tai niitd kasitelladn huolimattomasti tai muuten
asiattomasti. Tiedot voivat sisaltaa arkaluonteista materiaalia henkilokunnasta,
asiakkaista tai muuten salassapidettavia tietoja, kuten liikesalaisuuksia.

e Huonosti koulutettu tai tehtavdan muuten ei-soveltuva tyontekija.

e Hallinnollisen tietoturvan puutteet, organisaatiosta puuttuu suunniteltu tietoturva.

e Huonosti jaetut kdyttooikeudet, tydroolit, vastuualueet (esim. vastuuhenkilot

puuttuvat tai eivat voi hoitaa tehtdaviaan halutulla tavalla).
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e Vaaralliset tydyhdistelmat, esim. yksi ja sama henkil0 ei saisi olla asemassa, joka
antaa mahdollisuuden oikeuksien vaarinkdyttoon itsensa tai ldheisten tahojen
hyvaksi.

e Tyontekijdn sairastuminen tai muu poissaolo voi vaikuttaa toimintaan. Esim. mita
tapahtuu, jos yrityksen ainoa ATK-asiantuntija sairastuu ja tulee tietotekninen

ongelmatilanne?

Miten henkilostoturvallisuutta voidaan parantaa

e Selvaroolien ja vastuualueiden jako (selvat vastuuhenkil6t ja ei ristiriitaisia tai
riskitilanteita aiheuttavia oikeuksia ja rooleja). Huolehdittava myds sijaisuuksista
seka varahenkil6istd, jolloin tiedot ja palvelut ovat todenndkdisemmin saatavilla ja
kaytettavissa myos ongelmatilanteiden aikana.

e Tietoa, kulkulupia, kdyttooikeuksia yms. jaetaan ainoastaan henkiléille, jotka
oikeasti niita tarvitsevat.

e Tyodsuhteiden loppuessa on huolehdittava oikeanlaisesta henkil6tietojen
kasittelystd ja poistettava tyontekijan kayttooikeudet ja kulkuluvat (esim. tilanne,
jossa irtisanotulla tyontekijalla on vield kayttooikeudet yrityksen jarjestelmiin,
antaa mahdollisuuden vilppiin).

o Erilaisten sopimusten ja sopimusehtojen laatiminen (esim. salassapitosopimus,
kilpailukiellot, lisenssit jne.).

e Henkil6kunnan koulutus ja ohjeistus (esim. tietoturvakoulutus ja selkeat ohjeet)

e Oikeanlaiset palkkaus- ja tyohonottomenettelyt (taustaselvitykset, haastattelut,
tyonhakijan soveltuvuus tehtavaan).

e Henkilostoturvallisuuden eri osa-alueiden kartoitus ja jatkuva valvonta. Nain
hahmotetaan eri tyotehtavat ja niihin liittyvat alueet, joiden kautta voi tulla esille
esim. erilaisia riskitekijoita.

¢ Yhteistyokumppaneihin liittyvien seikkojen huomiointi (esim. vaikuttaako
asiakkaiden, siivoojien ja huoltomiesten ldsndolo toimitiloissa tietoturvallisuuteen?

Onko yhteistyokumppani luotettava ja asiantunteva? ).
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2.3 Tietoliikenneturvallisuus

e Tietoliikenneturvallisuudella tarkoitetaan verkoissa tapahtuvan tietoliikenteen
suojaamista eri keinoilla.

e Eri organisaatioiden verkoissa liikkuu suuria maaria tietoja monilla eri tavoilla ja
muodoissa (esim. yrityksen sisdisessa verkossa olevat koneet lahettavat tietoja
omassa ja ulkopuolisessa verkossa oleviin koneisiin). Taman liikenteen
suojaaminen on ensiarvoisen tarkeaa.

o Tietoliikennettd voidaan suojata esim. palomuureilla, virustorjunnalla tai erilaisilla
salausmenetelmilld, jotka estavat tai vaikeuttavat ulkopuolisen tahon paasya
tietoihin.

e Tietoliikenneturvallisuutta koskettaa erityisesti Internetin, sahkdpostin ja
etdyhteyksien kayton turvallisuus. Taman lisdksi on huolehdittava monista muista
osa-alueista, jotka voivat vaikuttaa tietoliikenteen toimivuuteen, luotettavuuteen ja
yllapitoon (esim. verkkoyhteyksien toimivuus, tietojen luottamuksellisuus, eheys ja
kaytettavyys eri tilanteissa, kuten tiedostojen siirrossa tai vikatilanteissa).

e Tyontekijoitd on hyva ohjeistaa esim. Internetin ja sahkodpostin turvallisesta ja
oikeanlaisesta kaytostd, mahdollisista salausmenetelmista ja muista yleisista

turvallisista toimintatavoista.

2.4 Fyysinen turvallisuus

e "Fyysinen turvallisuus tarkoittaa niita toimenpiteits, joilla tietojenkasittelyyn
liittyvid kohteita suojellaan fyysisilta tapaturmilta tai vahingoittamisyrityksilta.
Laitteet ja tietovarastot suojataan asiaankuulumattomilta henkil6ilta ja erilaisilta
palo-, vesi- ja kiinteistovahingoilta.” (Opas julkishallinnon tietoturvakoulutuksen
jarjestamisestd, s. 43)

e Fyysisestd turvallisuudesta huolehdittaessa on huomioitava esim. kulunvalvonta,
toimitilojen yleinen turvallisuus (varashalyttimet, tilojen lukitseminen, tulipalot...),

laitteiden oikeanlainen kasittely ja sailytys, tiloissa liikkuvat ulkopuoliset...
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2.5 Laitteistoturvallisuus

e Laitteistoturvallisuus tarkoittaa mm. tietojenkasittelyyn kaytettavien laitteiden,
kuten tietokoneiden hankintaan, kunnossapitoon, kdytettavyyteen ja toimivuuteen
liittyvia asioita.

e Hallinnollisesta ndkdkulmasta on tarkeaa huomioida mista laitteet hankitaan,
miten ne asennetaan, milla aikataululla, kuka huoltaa laitteet, laitteiden takuuajat
jne. On huomioitava myos tulevaisuuden tarpeet ja mahdolliset muutokset (esim.
toimiiko nyt ostettava tietokone lahitulevaisuudessa ilman ty6laita tai kalliita
paivityksia).

e Erilaitteiden asianmukainen kaytto (valtetdan kayttod, joka tuhlaa energiaa tai
altistaa laitteita turhalle rasitukselle tai erilaisille vioille).

e On tarkeda huomioida myos tydpaikalla olevat muut laitteet, kuten puhelimet,
muistitikut, MP3-soittimet yms.

e Tyontekijoiden ei pida liittdd omia laitteitaan organisaation laitteisiin (vaarana
esim. tietovarkaudet, haittaohjelmat, yhteensopivuusongelmat, vialliset laitteet

jne.).

2.6 Ohjelmistoturvallisuus

e Ohjelmistoturvallisuudella tarkoitetaan tietojenkasittelyyn kdytettavien laitteiden
ohjelmistojen suojaamista. Tahan liitetddn myods ohjelmistojen kaytettavyyteen
liittyvia seikkoja, kuten ohjelmistojen yhteensopivuus, pdivitys tai mahdolliset
kayttolisenssit.

e Koneet on suojattava (esim. virustorjunta ja palomuurit) ja huolehdittava, etta
kaytettavat ohjelmat ovat turvallisia, luvallisia ja laadukkaita.

e Varsinkin organisaatioissa on huomioitava, minkalaisia eri ohjelmia tarvitaan.
Monet eri toiminnot voivat vaatia suuren maaran ohjelmistoratkaisuja, jotta
jarjestelmat pysyvat pystyssa ja niiden kayttoa voidaan seurata ja yllapitaa.

e Eri ohjelmien kdyttdoikeuksiin saattaa vaikuttaa olennaisesti, kdytetadnko ohjelmia
yksityiskaytossa vai yrityksissa tai muissa organisaatioissa. Mahdolliset

kayttolisenssit ja muut erityisehdot on huomioitava (esim. ohjelman kokeiluversion
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kaytto liiketoiminnassa voi olla laitonta tai ohjelma ei saata enda toimia tai
paivittya, jos kayttolisensseja ei uusita).

Eri ohjelmistot ja niiden eri versiot tai niilld tuotettu aineisto eivat ole valttamatta
yhteensopivia eri laitteiden ja ohjelmien kanssa (esim. uudella Wordilla tehdyt
asiakirjat eivat saata avautua vanhoissa Wordeissa).

Ohjelmistojen pitaisi olla aitoja ja rekisteroityja ja niiden paivittamisesta on
huolehdittava. Hankintojen yhteydessa on myos huomioitava eri
ohjelmistoratkaisujen kestavyys (esim. toimivatko nyt hankittavat ohjelmat viela
parin vuoden paastd, kun organisaation tietokoneisiin asennettaan uudet
kayttojarjestelmat, kuten uusi Windows).

Organisaation tietokoneille ei saisi ladata ohjelmia ilman lupaa. Ohjelmat voivat
aiheuttaa kayttdongelmia, sekoittaa koneita ja sisaltda haittaohjelmia.
Tyontekijoiltd on rajoitettava ohjelmien haku ja asennus joko kielloilla tai teknisilla

keinoilla.

2.7 Kayttoturvallisuus

Kayttoturvallisuus koostuu turvallisen tietotekniikan kiayton periaatteista,
valvonnasta, yllapidosta ja ohjeistuksista, joiden avulla pyritddn minimoimaan
tietoturvaa uhkaavia riskitekijoita. Nain pyritdan varmistamaan laitteiden ja eri
jarjestelmien oikeanlainen kaytto ja turvallisuustaso.

Tyontekijoilla on oltava selkea kuva, miten ohjelmia kaytetadn oikeaoppisesti. On
tiedettava omia tehtaviaan koskettavista tietoturva-asioista, kuten omien
kayttajatunnuksien, PIN-koodien ja salasanojen oikeanlaisesta kasittelysta.
Organisaation on kyettdva myds valvomaan ja havainnoimaan mahdollisia
tietoturvaa uhkaavia tekijoita ja tapahtumia, jotta kdyttoturvallisuus pysyy eheana.

Tyontekijoiden on myos tiedettdva, miten toimia ongelmatilanteissa.

2.8 Tietoaineistoturvallisuus

"Tietoaineistoturvallisuudella tarkoitetaan tietoja ja niita sisdltdavien jarjestelmien
tunnistusta, luokittelua ja valvontaa kasittelyn eri vaiheissa.” (Opas julkishallinnon

tietoturvakoulutuksen jarjestamisestd, 49)
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e Tietoa on olemassa useissa eri olomuodoissa ja niiden kasittelyyn liittyy valtava
maara erityisvaatimuksia. Jotta kokonaisuutta voidaan hallita, on kyettava
tunnistamaan ja lajittelemaan erilaiset tiedot omiksi luokikseen.

e Kun tiedot on luokiteltu (esim. salaiset ja ei salaiset tiedot), voidaan
organisaatiossa sopia tietyt toimitavat, joita noudatetaan tietojenkasittelyssa
(Esim. minne salaisia tietoja tallennetaan ja miten niita siirretddan? Miten
huolehditaan niiden sdilytyksesta tai tuhoamisesta jne.)

e Ilman minkaanlaista luokittelua suurten tietomaarien hallinta muuttuu erittdin
vaikeaksi ja epaluotettavaksi. Luokittelun avulla tiedot voidaan tunnistaa ja niiden

kasittelyyn voidaan laatia selkeat toimintaohjeet.

3. Yleisia kdytantoja ja toimintatapoja
uhkien ehkaisemiseksi

3.1 Sahkoposti

Sdhkopostin yleisid ongelmia

e Sahkopostiliikenteen mukana kulkee suuri maara arkaluonteista ja
salassapidettavaa tietoa, joka voi monilla eri tavoilla vuotaa vaarille tahoille.

e Sahkopostiliikenne kulkee suojaamattomana, joka mahdollistaa vakoilun, jollei
viesteja ole erikseen suojattu.

e Vastaanottajan osoite on Kirjoitettava tdydellisesti oikein, tai viestit voivat paatya
vadralle taholle. Lahettija ei saa varmistusta, onko viesti paatynyt oikealle
vastaanottajalle.

e Vadrat tahot voivat lahettaa ja lukea viesteja toisten omistamista sahkoposteista.

e Viestit saattavat sisaltaa liitetiedostoja tai kayttaa muita keinoja, jotka
mahdollistavat vastaanottajan koneen tai jopa verkon saastumisen.

e Viadrennetyt viestit, esim. haittaohjelmia sisdltavat mainokset tai erilaiset
huijausviestit.

e Tyodsahkoposteja kdytetddn henkilokohtaiseen viestintaan.
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e Sahkopostiosoitteen rekisterdiminen vaariin palveluihin (esim. kidytetdan
tyopaikan sdahkopostitilida ulkopuolisissa palveluissa, jolloin osoitteita voi vuotaa
roskapostituslistoille tai muille vastaaville).

e Huonosti laaditut salasanat, jotka on helppo murtaa.

o Sihkopostiohjelmat saattavat muistaa kirjautumistunnukset tai palveluista ei
kirjauduta ulos, jolloin kuka tahansa paasee kasiksi viesteihin.

e Roskaposteja voidaan suodattaa ja poistaa automaattisesti, mutta joukossa haviaa

valilla my0s oikeita viesteja.

Roskaposti (spam)
e Roskapostiksi luokitellaan esimerkiksi erilaiset mainosviestit, joita lahetetdan
suuria maaria ilman vastaanottajalta saatua hyvaksyntaa.
e Suuri osa sdhkopostiliikenteestd koostuu ainoastaan roskapostista.
e Viestit sisdltdvat yleensd mainoksia tai haittaohjelmia sekd kuormittavat palvelimia
ja haittaavat jarjestelmien toimintoja.
e Roskapostituksen estoon kulutetaan valtavia maaria resursseja vuosittain eri

organisaatioissa.

Sdhkopostin turvallinen kiytto

e Vahva salasana ja sen vaihtaminen riittdvan usein.

e Yleinen tietoturvasta huolehtiminen ja ajan tasalla olevan sahképostiohjelman
kaytto.

e Epdmaaraisten tai muuten epdilyttavien viestien valttaminen, varsinkin jos viestit
sisaltavit liitetiedostoja. Al koskaan viliti epidmaéariisii viesteja eteenpain.

e Tarkista aina vastaanottajan osoite lahettdessasi viesteja. Pienikin virhe voi johtaa
viestin paatymiseen vaaralle henkildlle tai henkiloille.

o Vilittiessa viestid eteenpdin huolehdi, ettei mukana kulkeudu arkaluonteisia tai
turhia tietoja.

¢ Jos mahdollista, avaa viestit esikatselutilassa, joka estda esim. kuvien, uusien
ikkunoiden tai linkkien avautumisen (esim. viesti voi yrittda automaattisesti avata
linkkia tai tiedostoa, joka sisdltaa haittaohjelman).

e Kayttdjan oma tietdmys (opi tunnistamaan roskapostil!).

e Al rekisterdi tydpaikkasi osoitetta ulkopuolisiin palveluihin (esim.

keskustelupalstat ).
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Pyri valttdmaan arkaluonteisten tietojen kdyttidmista viesteissa.

Al sdilyta postilaatikossa arkaluonteisia tietoja tai salasanoja. Sdhkdpostin
muistissa ei myoskaan ole kannattavaa pitda suuria maaria vanhentuneita tai
muuten turhia viesteja.

Vilta esim. turhia ketjukirjeita organisaation sisilla (monesti lahetetaan hauskoja
ketjukirjeitd, jotka kulkevat tuttavapiirissa ja tyopaikalla).

Kirjaudu aina ulos sahkopostista, alaka pida tunnuksiasi nakyvilla. Huolehdi, ettei
kone muista tunnuksiasi varsinkaan, jos kyseista tietokonetta kayttaa useampi

henkilo.

Sahkoposti hallinnon nakékulmasta

Jarjestelmien ajantasalla pitdminen ja yleinen huolehtiminen tietoturvallisuudesta,
kuten huolehtimalla sdhképostin virustorjunnasta.

Tyontekijoiden ohjeistaminen turvallisesta sahkdépostin kdytosta ja sdédnnot postin
kdyttoon (esim. henkil6kohtaisten viestien kieltiminen).

Tyontekijoiden posteja ei saa avata (lainsdddanto rajoittaa, lukeminen mahdollista
poikkeustilanteissa).

Organisaation sahkopostiosoitteita ei pida kayttaa ulkopuolisissa palveluissa.
Viestiliikenteen suojaaminen, jos mahdollista. (Viestien suojaamiseen voidaan
kayttaa erilaisia ohjelmia tai esim. digitaalisia allekirjoituksia)

Sahkopostiosoitteet tulisi pitaa piilossa. Esim. organisaation kotisivuilla ei kannata
listata muuta kuin valttamattomat yhteystiedot.

Roskapostin ja muiden haitallisten viestien suodatus (esim. olemassa erilaisia
listoja, joiden perusteella voidaan suoraan estda tiettyjen lahettdjien viestit).

On hyva valttaa suurten liitetiedostojen lahettdmista varsinkin suurissa
organisaatioissa (verkon toiminta voi heikentya huomattavasti esim. tilanteessa,
jossa lahetetddn suuria liitetiedostoja samanaikaisesti useille tyontekijoille).
Huolehditaan, ettei organisaatiossa ole vanhentuneita tai turhia sahkopostitileja
(esim. entiset tyontekijat eivat pysty kdyttimaan organisaation

sahkopostipalveluja).
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3.2 Salasanat

Heikot salasanat

e Helposti arvattavat esim. kdyttdjan oma nimi, laheisen nimi, lemmikin nimet,
syntymavuodet jne.

e Liian yksinkertaiset salasanat, esim. auto, talo, 123auto jne. Salasana ei saisi
tarkoittaa mitdan yleista helposti arvattavissa olevaa kasitetta.

e Pelkat kirjain- ja numeroyhdistelmat tai muita selkeita kaavoja kayttavat salasanat
ovat heikkoja, esim. 123456789, abcdefg.

e Useat erilaiset ohjelmat osaavat testata lukuisia salasanayhdistelmid, jolloin heikot
salasanat ovat helposti murrettavissa. Kaikki sanat, jotka ovat sanakirjoissa milla
tahansa kielelld, ovat ohjelmille helposti arvattavissa.

e Saman salasanan kdytté useammassa palvelussa (salasanan paljastuessa
tunkeutuja voi samanaikaisesti murtautua useisiin kohteisiin).

e Uusi salasana, joka muistuttaa vanhaa salasanaa rakenteellisesti tai muilla tavoilla,

muodostaa riskin.

Vahvat salasanat

e Hyva salasana on mahdollisimman pitkd, vahintaan kahdeksan merkkia.

e Salasanan on hyva sisdltda erilaisia ja erikokoisia merkkeja, numeroita seka
symboleita, (esim. 9jannu<545Xs).

e Salasana on vaihdettava usein. Organisaatioissa on hyva vaatia tyontekijoita
vaihtamaan salasanat mahdollisimman usein tai jos mahdollista, toteuttaa tima
vaade teknisin keinoin.

¢ Jos mahdollista, pakotetaan kayttdja teknisilla keinoilla tekemaan tarpeeksi
monimutkainen salasana (esim. ohjelma ei hyvaksy uutta salasanaa, jollei se ole
tarpeeksi pitka ja sisalla erikokoisia kirjaimia ja numeroita).

e Salasanoja ei pida kirjoittaa ylos tai jattaa nakyville paikoille. Mahdolliset
yloskirjoitetut salasanat on sailytettava turvallisessa paikassa.

e Palveluiden yllipitijat eivit kysele salasanojen perain. Ald luovuta salasanoja
muille tahoille (esim. monissa huijausyrityksissa voi tietyn palvelun yllapitdjana
esiintyva taho pyrkia kalastelemaan (phishing) kadyttdjien salasanoja tai muita
tunnuksia vaikkapa sahkopostitiedusteluin).
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Monet palvelut antavat mahdollisuuden testata salasanojen vahvuutta (esim:

http://www.microsoft.com/finland /protect/yourself/password/checker.mspx).

Internet-selaimien ja muiden ohjelmien asetukset on hyva saatia niin, etteivit ne
muista kdyttdjatunnuksia tai salasanoja (esim. sdhkdpostiin kirjautuminen on
nopeaa, jos kone muistaa jo valmiiksi tunnuksesi, mutta tunkeutujalle tdima on

suuri etu).

3.3 Varmuuskopiointi

Miksi varmuuskopioida?

Varmuuskopiointi on helppoa ja nopeaa verrattuna kadonneiden tietojen uudelleen
luontiin ja se on tarkeaa jokaiselle tietokonetta kayttavalle.

Kadonnutta tietoa voi olla vaikea tai jopa mahdoton noutaa tai luoda uudelleen.
Kadonneet tiedot voivat olla korvaamattomia (esim. tuhoutuneet asiakastiedot
voivat vaarantaa ja pysayttda koko yrityksen toiminnan aiheuttaen nain valtavia
tappioita).

Varmuuskopiointi vahentda kuluja ja vaivaa, jos tietoturvauhkatilanne toteutuu ja
jarjestelmat menettavat toimintakykynsa ja tietoja katoaa. Jarjestelmat saadaan
palautettua toimintaan ja tairkeimmat tiedot noudettua (esim. hallinnollisesta
nakokulmasta jarjestelmien toimivuus ja tietokantojen palautus on tarkeintd, mutta
tavalliselle tyontekijalle monet asiakirjat, kuten lomakepohjat tms. joita kidytetdan

jokapdivdisessa tydnteossa, ovat monesti yhta tarkeita).

Varmuuskopiointikeinot ja niihin liittyvia ongelmia

Muistitikut voivat olla hyva keino lyhytaikaiseen sailytykseen ei-tarkeille ja ei-
arkaluonteisille tiedostoille. Muistitikut havidvat helposti ja ovat hyvin alttiita
varkauksille ja hajoamiselle.

CD- ja DVD-levyt ovat kestavia ja niille mahtuu paljon materiaalia. Levyt pitaa
kuitenkin aina polttaa ja tyhjentaa, joka vie aikaa, eika nain ole jarkeva keino
jokapdivdiseen kayttoon. Levyt ovat myds samalla tavoin alttiita riskeille, kuten
muistitikutkin.

Toiset tietokoneet, verkkoasemat ja ulkoiset kovalevyt ovat hyva keino

varmuuskopiointiin, ja niiden tallennuskapasiteetti on suuri.
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e Varmuuskopiot on hyva sailyttaa turvallisessa paikassa, esim. kassakaapissa tai
lukituissa tiloissa.

e Varmuuskopioinnin jdlkeen on tarkistettava, ettd kopiointi on onnistunut ja
tiedostot ovat varmasti kdyttokelpoisia!

e Varmuuskopiointi pitda toteuttaa tietyin valiajoin, vanhentuneista kopioista ei ole
hyotya.

e Varmuuskopiointiin on erikoistunut useita yrityksia, joiden tietokantoihin voidaan
esimerkiksi lahettda eri keinoilla varmuuskopioitavia tietoja. Suurten tietomaarien
varmuuskopiointi kannattaakin hoitaa erilaisilla ohjelmistoilla automaattisesti.
Organisaatioiden kannattaakin turvautua asiantuntijatahoihin tai muihin yrityksiin
varmuuskopioinnissa.

e Tietoja tai laitteita hajoaa tai ne saattavat muuttua sellaisiksi, ettei
varmuuskopioiden noutaminen ole enda mahdollista. Tietyt yritykset tarjoavat
palveluita, joiden avulla pystytdan valilld noutamaan tietoja hyvinkin

vaurioituneilta laitteilta.

3.4 Tietojen tuhoaminen

e Tietokoneen kiintolevyt, muistitikut, levykkeet, CD- ja DVD-levyt yms. voivat sisaltaa
paljon tietoa, joita ei pitdisi joutua ulkopuolisten tahojen haltuun. Tama pitaa
huomioida, kun laitteita myydaan, havitetdan tai kdytetaan uudelleen.

e Vaikka laite olisi ndennaisesti hajonnut, se ei tarkoita, etteikoé joku muu kykenisi
noutamaan tietoja esim. hajonneelta kovalevyltd. Taman vuoksi laitteet on aina
havitettdva aina oikeaoppisesti.

e Kiintolevyt, DVD-levyt, disketit, muistitikut yms. on varminta tuhota henkilékohtaisesti
(esim. leikkaa DVD-levy kahtia tai tuhoa muistitikun sisalto fyysisesti).

e Tiedostojen siirtiminen roskakoriin ja sen tyhjentdminen eivat oikeasti poista tietoja.
Ne ovat edelleen palautettavissa. Edes koneen uudelleenasennuskaan ei riita tietojen
perinpohjaiseen poistamiseen.

e Kun poistat eri ohjelmia, etsi aina ohjelman poistotiedosto (esim. uninstall.exe) tai
kayta ohjauspaneelin "Lisaa tai poista sovellus”-ominaisuutta. Pelkdn ohjelman

pikakuvakkeen tai kansion poistaminen ei pyyhi ohjelmaa koneelta.
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e On olemassa useita ilmaisia sekd maksullisia ohjelmia, joilla kykenee tyhjentimaan

koneen, niin etteivit tiedostot ole enda palautettavissa.

e Yritysten ja muiden organisaatioiden on hyva turvautua ulkopuoliseen apuun. On

olemassa useita yrityksid, jotka hoitavat tietojen havitysta (tietojen poispyyhinta tai

koneiden ja muiden laitteiden oikeaoppinen tuhoaminen).

3.5 Fyysiset uhat

Fyysiset uhat

Tietoturvauhat eivat rajoitu ainoastaan verkosta tai muualta tuleviin "sahkdisiin”
uhkiin, kuten haittaohjelmiin ja hakkerointeihin.

Tietokoneet ja muut laitteistot ovat alttiita lukuiselle ymparistosta tuleville uhille,
kuten tulipaloille, sihkohairioille, polylle, kosteudelle, laitteistovioille, varkauksille
jne.

Organisaation toimitiloissa saattaa liikkua ulkopuolisia tai asiattomia henkilgit3,
jotka aiheuttavat tietoturvauhkia (esim. tietokone- ja puhelinvarkaudet,
muistitikku- ja muut tallennusvalinevarkaudet, tietokoneiden luvaton kaytto jne.)
Ulkopuoliset voivat nahda arkaluonteisia tietoja esim. vadrin suunnatulta naytolta,
mutta myos yleisilla paikoilla (esim. kannettavan tietokoneen kaytto junassa,

jolloin kuka tahansa vieressa oleva henkil6 voi nahda tietokoneen nayton).

Fyysisten uhkien ehkiiseminen

Tietokoneet, kdnnykat ja muut laitteet tulee aina suojata salasanoin ja
kayttajatunnuksin, joita ei saa pitda nahtavilla. Arkaluonteisia tietoja,
sahkoépostiosoitteita tai muita vastaavia ei myoskaan pida jattaa nakyville paikoille.
Asettele tietokoneen naytto niin, ettei ulkopuolinen née sita helposti. On olemassa
myos erilaisia heijastesuojia, jolloin naytté nakyy pimedna sivustakatsojalle.

Kun et ole tyopisteessasi, lukitse tilat ja kone.

Tyoymparisto ja muut tilat, joissa koneet sijaitsevat, tulee turvata asianmukaisin
keinoin (palovaroitin, varkaudenestojarjestelmat ja kulunvalvonta, asianmukainen
lampétila ja kunnossapito, laitteiden sijoittelu ja sdilytys jne.)

Tydympariston on hyva olla siisti ja hyvin hoidettu. Eri laitteet ja tallennusvalineet
sdilytetddan mahdollisimman turvallisissa paikoissa (esim. muistitikkuja, asiakirjoja,
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CD-levyja tai muita vastaavia ei pida jattaa poydille, jossa ne voivat vahingoittua tai
havita).

Kaikista tarkeista tiedoista kannattaa tehda varmuuskopiot tai palautuslevyt tietyin
valiajoin ja ne tulee sdilyttda asianmukaisessa paikassa.

Ala kiyta laitteita vaarin. Esim. mitdin laitteita ei kannatta jattia
auringonpaisteeseen tai muihin sopimattomiin tiloihin. Monien laitteiden ei
my0Oskaan tarvitse olla paalla kaiken aikaa. Jos laitteet reistailevat, on siita
ilmoitettava huollolle.

Huolehdi, ettei toimitiloissa liiku asiattomia henkiloiti tai ettet itse tuo sellaisia

toimitiloihin. Kiinnitd my0s huomiota ylimaaraisiin laitteisiin.

3.6 Etityd

Etdtyon tietoturvaongelmia

Etdatéiden maara on kasvanut huomattavasti tekniikan kehittyessa. Tyontekijoilla
on suuremmat mahdollisuudet tehda t6ita kotoa tai muualta kasin.

Organisaation palveluita on monenlaisessa kdytossd, esim. tyésahkoposteja
kdytetdan kotoa kasin tai tyontekijoilla on mahdollisuus kayttaa organisaation
sisdisia palveluita yrityksen ulkopuolellakin.

Organisaation tietoturva voi olla uhattuna, jos etatyontekija kayttda omaa
tietokonettaan, joka ei ole asianmukaisesti suojattu.

Monen tyontekijan henkilokohtainen tietokone voi olla saastunut ja huonosti
suojattu tyontekijan sita tietamatta. Saastuneilla koneilla saatetaan lukea esim.
yrityksen sahkopostia, kasitelld arkaluonteista materiaalia ja siirtda haitat
tyopaikan verkkoon.

Kannettavat tietokoneet ovat yleisia etatydssa. Niita kdytetdan monenlaisissa
olosuhteissa, jolloin niihin kohdistuu monia uhkia. Kannettava on helppo unohtaa,
hukata tai sitd voidaan sailyttdaa helposti varastettavissa paikoissa. Koska
kannettavia kdytetddn tyopaikan ulkopuolella, ovat ne alttiita myds monille muille
riskeille (esim. kylma ilma, kosteus, henkilokohtaisen kdytén aiheuttamat

tietoturvauhat jne.).
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e Tyotietokoneita kiytetddan kotona, mutta myds yleisilla paikoilla, joka luo riskin
tietovuodoista (esim. junassa takana istuva saattaa nahda tarkeita tietoja, tai
kotona muu perhe kiyttda samaa tietokonetta).

e Tietokoneiden liséksi yha tirkeammassa osassa ovat matkapuhelimet, joilla
voidaan toteuttaa samoja toimintoja verkossa kuin tietokoneillakin.
Matkapuhelimet ovat my0s alttiita viruksille ja muille tietoturvauhille, ja niiden
tietoturva usein sivutetaan.

e Laitteiden sdilytyksessa on oltava erityisen tarkkoja. Esim. kannettavia ei pitaisi
koskaan jattaa nakyville paikoille.

¢ On huomioita mahdolliset seuraukset, jos esim. kannettava varastetaan. Koneet on
hyva suojata esim. salausmenetelmilla, kiayttajaitunnuksilla, omistajamerkinndéilla
(tehdaan koneelle tiedosto tai jokin muu merkintd, jonka kautta kone voidaan
tunnistaa omaksi).

e Jos kaytetaan langattomia yhteyksid, on yhteyksien salauksesta huolehdittava.
Esim. kaupunkialueilla voi olla huomattava maara langattomia tukiasemia, joita ei
ole suojattu. Niitd kayttdessid on mahdollista, ettd toinen taho voi vakoilla toimintaa.

e Huolehdi aina, ettd kone yhdistaa oikeaan langattomaan verkkoon ja yhteys on
suojattu.

e Turvallisuutta lisda kayttajan oma tietamys ja oikein suojattu tietokone.
Ihanteellista olisi, ettd ty6nantaja kustantaisi etatyota tekeville ajantasaiset
tietoturvaohjelmistot ja antaisi koulutusta aiheesta tai estaisi muilla keinoilla
etayhteydet huonosti suojatuista tyontekijoiden koneista. Yrityksen omat
tietoturvaponnistelut voivat helposti valua hukkaan, jos tietoturva-aukko syntyy

tyontekijan kotikoneelta.

3.7 Turvallinen kaytto

Yleisid turvaohjeita kotiin seki tyopaikalle
e Huolehdi tietokoneen jarjestelmien paivittamisesta. Tahan sisaltyvat Internet-

selaimet, virusohjelmat, palomuurit ja varsinkin Windows-kayttéjarjestelma.
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Suurin osa ohjelmista osaa hakea itsendisesti paivityksia, mutta ohjelmat saattavat
tarjota kayttdjalle mahdollisuuden estda paivitysten haun. Anna ohjelmien aina
paivittya.

Huolehdi, ettd virusturva ja palomuuri ovat aktivoituina. Tee viikoittain tai ainakin
kuukausittain virustesti.

Asentaessasi ohjelmia pyri varmistumaan niiden luotettavuudesta ja
kdyttoehdoista. Huom. tyopaikoilla itsendinen ohjelmien haku ja asentaminen usein
kielletty.

Selaimet ja muut ohjelmat tallentavat tietoja, kun kaytat Internetia. Esim. Internet-
selain tallentaa tietoja, tunnuksia, kuvia, osoitteita ja keraa lokia eri
kayttosessioiden aikana. Samaan aikaan koneelle voidaan tallentaa haittaohjelmia,
jotka voivat vakoilla ja kayttaa selaustietojasi esim. markkinointiin.

Al3 tallenna salasanoja tai kiyttajatunnuksia. Tyhjenna selaimien ja muiden
ohjelmien valimuisti kdyton jalkeen (esim. Internet Explorerin sivuhistoria).
Selaimen asetuksista on mahdollista sdatda niin, ettei se tallenna tietoja.

Valta epailyttavia sivustoja ja linkkeja.

Ala kiytd muiden tunnuksia tai luovuta omiasi.

Kirjaudu aina ulos palveluista ja koneelta ja tarvittaessa muista lukita kone.

Jos laitteistot eivat toimi oikein, pyri ilmoittamaan asiasta (esim. koneiden
hidastelu tai reistailu usein voi olla viatonta, mutta taustalla voi olla muitakin
syita).

Valta piratismia (suuri maara haittaohjelmia levida piratismin kautta).

Opettele tunnistamaan tiedostopaatteita (esim. .zip, .rar, .jpg, .exe).

Ole erityisen varovainen tuodessasi omia laitteita tydpaikalle ja valta niiden
yhdistamista tyolaitteisiin (esim. henkilokohtaiset muistitikut, MP3-soittimet,
kannettavat tietokoneet)

Yhteydet, laitteet seka tietoliikenne ja viestintd kannattaa suojata esim. kayttamalla
salausmenetelmia. Tavallisen kdyttdjan ei tarvitse huolehtia niin paljoa salauksesta.
Kayttiessdsi etdyhteyksia huolehdi, ettd yhteys on suojattu. Huom. tarkeaa niin
kotikayttdjalle kuin organisaatiollekin.

Al paljasta arkaluonteisia tietoja keskustelupalstoilla tai Internet-yhteisoissa
(esim. Facebook).

Ala avaa epdilyttivid sahkopostiviestejd, varsinkaan jos et tunne lahettijia ja ne

sisaltivit liitetiedostoja. Ald lihetd arkaluonteisia tietoja sihkdpostilla.
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e Jos epdilet tietokoneesi saastuneen etka tiedd mita tehda, etsi apua (esim. tuttavat,
atk-liike). Al4 jatka kdyttdad saastuneella koneella.

e Kaytad jarkeasi. Erilaiset haittaohjelmat ja huijaukset levidvat ja tapahtuvat useilla
eri kekselidilla tavoilla, jotka voivat vedota kayttdjan hyvauskoisuuteen tai

huolimattomuuteen.

Ilmaisia tietoturvaohjelmia kotikdytto6n
e Kaupoista l6ytyy suuri maara erilaisia tietoturvaohjelmia erilaisiin tarpeisiin, mutta
moni ei halua maksaa vuosittain ohjelmien kdyttomaksuja. Vahintadn kannattaa

turvautua ilmaisiin ohjelmiin, vaikka ne eivat tuokaan samanlaista tietoturvatasoa.

e Virusohjelmia ja palomuureja: Avira Antivir, Symantec, Comodo, ZoneAlarm

e Ad-Aware ja Spybot Search & Destroy etsivat haittaohjelmia kuten vakoilu- ja
mainontaohjelmia.

e (CCleaner-ohjelmalla on helppo ja nopea poistaa sivuhistoriat, valiaikaistiedostot,
salasanat ja kayttdjatiedot yms.

e Hyvia Internet-selaimia: Firefox, Chrome, Opera.

3.8 Tietoturvalinkkeja

http://www.tietoturvaopas.fi
http://www.tieke.fi/julkaisut/oppaat_yrityksille /tietoturvaopas/
http://www.cert.fi/

http://fi.wikibooks.org/wiki/Tietoturva

http://www.ficora.fi/index/palvelut/palvelutaiheittain/tietoturva.html
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Liite 3/1
Tietoturvakoulutustehtavat

1. Olet ladannut tietokoneellesi uuden virustorjuntaohjelman. Et ole varma sen
luotettavuudesta. Ystavasi kehottaa sinua asentamaan toisen virustorjuntaohjelman
lisdksi, jotta saat vahintaan tuplasuojan. Onko neuvossa peraa?

A) On

B) Ei ole

2. Yritat keksid uutta salasanaa. Mika vaihtoehdoista on paras?

A) Naapurin koiran nimi yhdistettyna serkkusi syntymavuoteen

B) Sattumanvarainen numerosarja yhdistettyna vieraskieliseen sanaan

C) Suosikkilaulajasi nimi yhdistettyna sattumanvaraiseen numerosarjaan, jonka
jalkeen lisdat vielad vieraskielisen sanan

D) Numeroita, merkkeja ja erikokoisia kirjaimia sisaltdva hankalasti muistiin painuva
merkkiyhdistelma

3. Tietokoneen palomuuri ilmoittaa, ettd sinulle tuntematon ohjelma yrittaa
muodostaa yhteyttd Internetiin. Palomuuri tiedustelee, estetddanko yhteydenotto vai
sallitaanko se. Soitat ystavallesi, joka epdilee, ettda kyseessa on tunkeutumisyritys. Han
my0s neuvoo sinua yleensakin estimaan kaikki yhteydenotot. Onko neuvossa peraa?
A) On

B) Ei ole

4. Etsit tietoa Internetista ja 16ydat mielenkiintoisen sivuston. Yhtakkia huomaat, etta
naytolle avautuu ikkuna, jossa ilmoitetaan tietokoneesi saastuneen useista erilaisista
viruksista ja on suositeltavaa ladata virustorjuntaohjelma klikkaamalla avautunutta
ikkunaa, jotta haittaohjelmat voidaan poistaa.

A) Paina ikkunaa ja yrita poistaa tietokonettasi vaivaavat virukset

B) Al tee mitidin

5. Mika seuraavista osa-alueista on tarkein vaikuttaja tietoturvan kannalta erilaisissa
organisaatioissa?

A) Henkilostoturvallisuus

B) Hallinnollinen turvallisuus

C) Tietoaineistoturvallisuus

6. Loydat tyopaikkasi kdaytavalta muistitikun. Tiedustelet ystavaltasi, onko han
havittanyt muistitikun, mutta hankaan ei tunnista sitd omakseen. Han ehdottaa tikun
kytkemista tietokoneeseen sen varalta, jos tikun sisallon perusteella voisi paatella sen
omistajan. Onko neuvossa peraa?

A) On

B) Ei ole

7. Tietokoneesi hidastelee jatkuvasti ja koneesta kuuluu omituisia dania. Avaat koneen
ja huomaat, ettd koneen tuuletin ei toimi kunnolla. Onko kyseessa tietoturvaa uhkaava
tekija?

A)On

B) Ei ole
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8. Kokoushuoneessa on videotykki, jota kdytetddn kannettavalla tietokoneella.
Kannettava ilmoittaa usein, ettd saatavilla on Windows-paivityksid, mutta ilmoitus
aina jostakin syystd saa koneen kaatumaan, jolloin kestaa kauan aikaa saada
videotykki takaisin paalle. Pomosi on raivoissaan jatkuvista keskeytyksista ja kaskee
sinua korjaamaan asian.

A) Laitat pdivitysten haun pois paalta

B) Kdynnistdt koneen uudelleen, joka vie aikaa, mutta yritat paivittda koneen
myohemmin, vaikka epdilet sen onnistumista

C) Kytke koneen Internet-yhteys irti, jolloin paivityksia ei enda haeta tai tarkisteta,
mutta toisaalta kone ei ole enda alttiina verkon tietoturvauhilla

9. Asiantunteva ystavasi asentaa koneellesi lukuisia eri tietoturvaohjelmistoja ja
kertoo, ettd koneen tietoturva on kunnossa. Kone on nyt suojattu asianmukaisesti,
mutta ainoana haittapuolena on, ettd asennetut ohjelmat vievat paljon tehoja koneelta,
ja valilla eri tiedostojen avaaminen voi kestda useitakin minuutteja. Onko tietoturva
kuitenkin kunnossa?

A) On

B) Ei

10. Eri ohjelmien ja jarjestelmien pdivittdiminen on aina hyva vaihtoehto paremman
tietoturvan ja kdytettdvyyden kannalta.

A) Kylla

B) Ei

11. Tydotiloissa tapahtuu vesivahinko. Onko tdma ongelmallista:
A) Luottamuksellisuuden kannalta

B) Eheyden kannalta

C) Kaytettavyyden kannalta

D) Kaikkien yllamainittujen kannalta

E) Vesivahingot eivat ole olennaisia tietoturvan kannalta

12. Tavallisten kayttajien koneilla ei ole yleensa mitaan arvokasta nettirikollisille.
Taman vuoksi jarjestelmiin tunkeutuminen ja muut rikkeet on suunnattu paaosin
yrityksid ja muita organisaatioita kohtaan.

A) Totta

B) Epatosi

13. Valtionhallinnon, pankkien, sanomalehtien ja muiden vastaavien sivustoilla
surffailu on aina turvallista.

A) Totta

B) Epatosi
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