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InsinGoritydn tarkoituksena oli tutkia IPSec VPN -tunnelointiteknologiaa ja siihen liittyvia
kryptaus- ja todennusalgoritmeja seka suunnitella ja toteuttaa vikasietoinen VPN-tunneli
keskisuuren yrityksen kahden hajautetun palvelinverkon vélille.

Taustana yrityksella on aikaisemmin ollut PPTP-sillalla yhdistetty paa- ja sivukonttorin pal-
velinverkot. Tama silta on ollut epékunnossa. Liséksi PPTP -protokolla on tunnetusti haa-
voittuvainen, jonka takia uusi IPSec VPN -tunneli haluttiin pystyttaa palvelinverkkojen va-
lille.

Erityisena painopisteend tydssa oli laitteiden ja tunneleiden vikasietoisuus. Tydssa kaytet-
tiin MikroTik- ja pfSense-reitittimid tunneleiden paatepisteind. Samalla perehdyttiin Mikro-
Tik:in skriptausominaisuuksiin.

Tyon lopputuloksena luotiin turvallinen ja vikasietoinen IPSec VPN -tunneli yrityksen paa-
konttorin ja sivukonttorin palvelinverkkojen vdlille. Liséksi ulkomaille pystytettiin kaksi pal-
velintilaa, joissa sovellettiin korkeaa saatavuutta ja tyon tuloksia IPSec VPN -tunneleiden
pystyttdmisessa.
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The goal of this thesis was to study IPSec VPN tunneling technology and the related en-
cryption and authentication algorithms, then design and implement a fault-tolerant site-to-
site VPN tunnel between two decentralized server networks for a medium sized company.

Previously the company had connected the main and branch office server networks with a
PPTP bridge. The bridge had been inoperative, and the PPTP protocol is known to be in-
secure, so | was tasked with setting up a new IPSec VPN tunnel between the server net-
works.

Emphasis was placed on the fault-tolerance of the hardware configuration and the tunnels.
| was provided with MikroTik and pfSense routers, which were to be used as tunnel end
points. This also allowed me to explore MiroTik’s scripting features to increase fault-toler-
ance.

As a result, a secure and fault-tolerant IPSec VPN tunnel was created between the com-
pany’s main and branch server networks. In addition, two server rooms were set up
abroad, where we utilized high availability and the results of my work on IPSec VPN tun-
nels.
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Lyhenteet

VPN Virtual Private Network. Tekniikka, jolla kaksi tai useampi verkko voidaan

yhdistaa julkisen verkon yli muodostaen yksityisen verkon.

IP Internet Protocol. Huolehtii IP-tietoliikennepakettien toimittamisesta paket-
tikytkentaisessa verkossa.

DNS Domain Name System. Internetin nimipalvelujarjestelm&, joka muuntaa

verkkotunnuksia IP-osoitteiksi.

DDNS Dynamic DNS. Sallii DHCP:lla saadun ja vaihtuvan IP-osoitteen liitettavan
kiinted&dn DNS nimeen.

DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla, jonka tehtavéa on
jakaa IP-osoitteita kytkettyille laitteille.

ARP Address Resolution Protocol. Protokolla, jolla selvitetaan IP-osoitetta vas-

taava fyysinen osoite.

IPSec Internet Protocol Security. Joukko tietoliikenneprotokollia Internet-yhteyk-

sien turvaamiseen.

ESP Encapsulating Security Payload. IPSec-protokollasarjaan kuuluva proto-

kolla, jota kaytetadan liikenteen salaamiseen.

AH Authentication Header. IPSec-protokollasarjaan kuuluva protokolla, jota

kaytetaan todennukseen ja viestien ehyden tarkistamiseen.

SA Security Association. Kahden verkkokokonaisuuden jaetut turvallisuuspa-

rametrit, jotka tukevat turvallista kommunikaatiota.

IKE Internet Key Exchange. Protokollasarja SA:n muodostamiseen, luo turval-
lisuusparametrit.
ISAKMP Internet Security Association and Key Management Protocol. Protokolla

SA:n muodostamiseen, jakaa turvallisuusparametrit.
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DH Diffie-Hellman. Salausprotokolla yhteisen salaisuuden sopimiseen turvat-

toman tietoverkon vyli.
PFS Perfect Forward Secrecy. Salausjarjestelmien ominaisuus, jonka ansiosta
salausavaimen murtaminen ei johda aiemmin salattujen viestien vaarantu-

miseen.

NAT Network Address Translation. Tekniikka jolla julkisesti liikenndityja IP-osoit-

teita piilotetaan tai saastetaan.

PPTP Point-to-Point Tunneling Protocol. Vanhentunut VPN-tunnelointiprotokolla.

IETF Internet Engineering Task Force. Internet-protokollien standardoinnista

vastaava organisaatio.

LACP Link Aggregation Control Protocol. Standardiprotokolla, jolla voi yhdistaa
useita fyysisia yhteyksia yhdeksi loogiseksi yhteydeksi.

RFC Request for comments. IETF:n julkaisemia standardeja.

ICV Integrity Check Value. AH-protokollassa oleva arvo, jota kaytetaan toden-
nuksessa.

SSH Secure Shell. Salattuun tietoliikenteeseen tarkoitettu protokolla, sallii

etayhteyden ottamisen SSH sallittuun laitteeseen.

IEEE Institute of Electrical and Electronics Engineers. Kansainvalinen tekniikka-

alan standardijarjesto.

MPLS Multiprotocol Label Switching. Menetelm@, jolla kuljettaa IP-paketteja en-

nalta maariteltyjen yhteyksien yli ilman, etté tarvitsee tehda reititysta.

VRRP Virtual Router Redundancy Protocol. Standardi verkkoprotokolla, jolla voi-

daan luoda virtuaalireititin useasta fyysisesta reitittimesta.
CARP Common Address Redundancy Protocol. Vaihtoehtoinen protokolla
VRRP:lle, kaytetdan redundanssin luomiseen.
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UPS Uninterruptible Power Supply. Laite, jonka tehtava on taata tasainen vir-

ransyottd lyhyissa sahkokatkoksissa.

AES Advanced Encryption Standard. Lohkosalausalgoritmi, joka on laajassa
kaytossa.
3DES Triple Data Encryption Algorithm. Vanhentunut salausalgoritmi, jossa aje-

taan DES algoritmi kolme kertaa.

SPI Security Parameter Index. IPSec-tunnelointitekniikan kayttama identifikaa-

tio merkki. Auttaa eri tunneleiden erottamisessa.

HMAC Hash-based Message Authentication Code. Yhdistelma kryptograafisesta
avaimesta ja hash funktiosta.

SHA Secure Hash Algorithm. Kokoelma hash-funktioita. Hash-funktio luo sisdén
syotetysta tekstisté sattumanvaraiselta nayttavan merkkijonon.
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1 Johdanto

Insin6oritydni tarkoituksena oli tehda tutkimusta palvelinsalien yhdistamisesta IPsec
VPN -tunnelointiteknologian avulla Finnish Net Solutions Oy:lle. Erityisesti tydssa keski-
tytdan IPSec-protokollaan, VPN-tunnelin tietoturvaan, palvelinsisaverkkoihin, tunnelei-

den vikasietoisuuteen ja korkeaan saatavuuteen.

Finnish Net Solutions Oy tai FNS Oy, on vuonna 2001 perustettu ohjelmistoyritys Ota-
niemessa, jonka liikevaihto vuonna 2016 oli 2,3 miljoonaa euroa ja joka tyollistdd 43
henkil6d. Yritys myy ja kehittéaa raatéloityja ohjelmistotuotteita. Asiakkaat ovat elainter-

veydenhuollon ja hoitoalan asiantuntijayrityksia Suomessa ja ulkomailla.

FNS Oy:n sivuhaarakonttorilla on pieni palvelintila, johon toteutetaan varmuuskopioita ja
testipalvelimia, jotka oli yhdistetty PPTP-sillalla paakonttorin palvelinverkkoihin. Yhteydet
konttorin palvelintilasta toiseen olivat epavakaat, ja silta oli usein alhaalla. Sillan tieto-
turva heratti myos epailyksia PPTP-protokollan yleisesti tunnettujen haavoittuvuuksien

vuoksi.

Yrityksen toimeksiannon tavoite oli luoda IPSec VPN -tunneli naiden kahden palvelinsa-
lin vélille, varmistaa tunnelin vikasietoisuus tapauksissa joissa yhteys tai virta katkeaa,
seka siirtaa yrityksen palvelinverkkoja eteenpéin muuttamalla pois sillatuista ratkaisuista
reititettyihin ratkaisuihin. Myohemmin saimme lisdtoimeksiannon, jonka tavoitteena oli
pystyttaa kaksi palvelinsalia ulkomaille ja liittdd ne IPSec VPN -tunneleilla yrityksen pal-

velinverkkoihin. Erityisen tarkeana tavoitteena oli korkea saatavuus ja vikasietoisuus.

2 IPSec-protokollasarja

Tyossa kaytetty IPSec-protokollasarja on keskeinen VPN-tunnelin toimintaan ja sen op-

timoimiseen. Ensimmaisena kayn |&pi protokollasarjaa, siihen liittyvia muita protokollia

ja muutamia yleisia autentikointi- ja salausalgoritmeja.



2.1  Arkkitehtuuri

IPSec on IETF:n kehittama standardi protokollasarja, joka tarjoaa datan eheyden var-
mennusta, todennusta ja salausta, kun tietoa siirrettddn kommunikaatiopisteiden valilla
IP-verkkojen yli. Koska IPSec on mé&aéritetty standardi, se on erittdin yhteensopiva eri

valmistajien laitteiden kanssa.

IPSec suojaa dataa pakettitasolla. Paketti on datanippu, joka on organisoitu datagrammi

-muotoon verkon yli lahettamiseksi ja joka sisaltédd headerin ja payloadin.

IP-tietoverkkoraudan nakodkulmasta kryptattuja paketteja voidaan reitittaa kuten mita ta-
hansa tavallista IP-pakettia. Ainoat laitteet. jotka tarvitsevat IPSec-implementaation ovat

IPSec-paatepisteet. [1.]

IPSec-arkkitehtuuriin kuuluu kolme pdadkomponenttia:

¢ Authentication Header (AH) -protokolla

e Encapsulating Security Payload (ESP) -protokolla

¢ Internet Key Exchange (IKE) -protokolla.

2.1.1 Authentication Header (AH)

Authentication Header on toinen IPSec:n péaatietoturvaprotokollista. AH-protokolla to-
dentaa joko osan tai kaiken datagrammin sisallosta lisdamalla pakettiin headerin, joka
on laskettu datagrammin arvojen perusteella. Se mistd datagrammin arvoista header
lasketaan, riippuu siita, kaytetaanko IPSec tunnel vai transport -moodia ja onko kaytdssa
IPv4 vai IPv6. Lahettava laite tekee AH-laskutoimituksen ja syoéttaa tuloksen omaan
headeriinsa. Tata tulosta kutsutaan ICV:ksi. Vastaanottava laite suorittaa saman AH-
laskutoimituksen kayttden naiden kahden laitteen yhteista avainta. Tama antaa sen
nahd&, onko yhteenk&an datagrammin kenttaan tehty muutoksia. AH headerin tehtava

ei siis ole kryptata viestejd, vaan todentaa viestin alkupera ja eheys. [2.]



AH:ta ei pystyta kayttamaan NAT:n ylittavissa verkoissa, silla AH kayttad ICV-laskelmis-
saan lahettgja ja vastaanottaja |P-osoitteita. NAT rikkoo end-to-end -mallin perusideaa,
joka on kriittinen AH:n toimintaan. Taman takia tata varten luotu NAT-Traversal ei myos-

kaan tue AH:ta.

Alkuperéinen Paketti

IP Header Data

Transport Moodi

IP Header AH Data
( Todennettu, paitsi IP Headerin muuttujat
Tunnel Moodi
Uusi IP Header AH IP Header Data

Todennettu, paitsi uuden IP Headerin muuttujat

Kuva 1. Miten Authentication Header vaikuttaa IP pakettiin.

2.1.2 Encapsulating Security Payload (ESP)

Pelkka eheyden varmistaminen ei ole viela tarpeeksi, vaan halutaan, ettei lahetettéavaa
dataa pystyta lukemaan ennen kuin se on sille tarkoitetuissa késissa. Tahan kaytetdan
ESP:td. Sen paatarkoitus on salata paketin data kayttden valittua kryptausalgoritmia.
ESP sisaltdd myods oman autentikointikaavan, joka on samankaltainen kuin AH:ssa ja

jota pystytéaan kayttdmaan AH:n kanssa tai yksinaan.

ESP:n toiminta on erilainen riippuen mita IPSec-moodia kaytetdan. Transport-moodissa
ESP salaa pelkan siirrettdvan tiedon osuuden datagrammista, eika tarjoa autentikointia

ja eheytta koko IP-paketille, kuten AH tekee. ESP-tunnelimoodissa sen sijaan salaa ja




autentikoi koko alkuperédisen IP-paketin. ESP lisda uuden IP headerin paketin eteen,

joka jaa selkokieliseksi.

ESP:n autentikointi ja eheyden tarkistus toimii NAT:n ylittavissa verkoissa, silla sen ICV-
laskelmat eivat perustu ulommaisiin IP-osoitteisiin. ESP:ta pidetdan laajalti parempana
protokollana AH:hon verrattuna, silla se pystyy hoitamaan autentikoinnin ja suojaa datan.
NAT:in k&yttd on laajaa nykymaailmassa, miké korostaa ESP:n ylivertaisuutta. [3.]

Alkuperginen Paketti

IP Header Data

Transport Moodi

IP Header | ESP Header Data ESP Trailer| ESP Auth
{ saat D
( Todennettu )

Tunnel Moodi |

Uusi IP Header | ESP Header | |P Header Data ESP Trailer| ESP Auth
( Todennettu }

Kuva 2. Miten ESP vaikuttaa IP pakettiin.

2.2 Security Associations (SA)

Security Association on looginen yhteys kahden dataa lahettavan laitteen valilla. SA suo-
jaa yksisuuntaisen liikenteen dataa kayttaen aiemmin mainittuja ESP- ja AH-protokollia.
IPSec-tunneli luodaan kayttaen kahta yksisuuntaista SA:ta, jotka yhdessa suojaavat lii-

kennettd paatepisteiden valilla molempiin suuntiin. [4.]

Jokainen SA sisaltda arvoja kuten vastaanottaja- ja lahettgjalaitteiden IP-osoitteet, kay-

tettavat autentikointi- ja kryptausalgoritmit, turvallisuusavaimet, SA:n elinaika, ja Security




Parameter Index (SPI) -arvo. SPI on identifikaatiomerkki datagrammin headerissa, jonka

tarkoituksena on erottaa, mita SA:ta saapuva likenne kayttaa. [5.]

IPSec SA:n toiminta perustuu sen moodeihin. Moodi kertoo, miten IPSec-protokollaa so-

velletaan datapakettiin. Kaksi IPSec-moodia ovat tunnel mode ja transport mode.

2.2.1 Transport mode

Transport moodia kaytetdaan end-to-end -yhteyksien suojaamiseen; kun tunnelin toinen
paatepiste on staattinen, mutta toinen ei, esimerkiksi tilanteissa, joissa otetaan VPN
etayhteys kotikoneelta ty6paikan verkkoon. Transport moodissa hostin, joka luo paketin
pitda pystyd suojaamaan sen ja varmentamaan tulevia paketteja. Hostilla tarkoitetaan
laitetta, joka lahettda ja vastaanottaa verkkoliikennettd, kuten esimerkiksi tietokone tai
mobiililaite. Kéytanndssa se tarkoittaa, etté laitteelle pitda 16ytyd toimiva VPN-sovellus.

IPSec transport -moodissa koteloi ainoastaan paketin payloadin, eli kuljetettavan datan.
IP headeriin ei kosketa, joten kun IPSec on prosessoinut paketin vanhat lahettdja/vas-
taanottaja-IP-osoitteet nakyvat yha paketissa. Taman takia mahdollinen hytkkaaja voi

tietaa tarkasti, mista paketti lahetetaan ja mihin. [6.]

Client
{Local tunnel
endpoint and
Endpoint 1)

Gateway
(Remote tunnel
endpaint)

<

Remote Endpoints
{Endpoint 2)

IPsec tunnel

Kuva 3. IPSec transport moodissa. [31.]



2.2.2 Tunnel mode

Tunnel-moodia kaytetaan yleisesti kaiken muun ja site-to-site-yhteyksien suojaamiseen.
Tunnelit muodostetaan usein gateway-reitittimien vélille. Gateway on verkkolaite, joka
monitoroi ja hallinnoi l&htevaa ja tulevaa verkkoliikennettd, seka reitittad likenteen sen
maaranpaahan. Se sijaitsee rajapinnalla julkisen ja yksityisen verkon valilla. Tunnel-
moodia kaytetdan hajautettujen siséverkkojen yhdistdmiseen yrityksissa, kuten paakont-

torin ja sivukonttorin yhdistaminen.

IPSec tunnel -moodissa koteloi koko IP-paketin. Tasta koteloidusta paketista tulee uu-
den paketin payload. Uusi IP header luodaan, mika sisdltda naiden kahden gatewayn
osoitteet. Gatewayt suorittavat koteloinnin ja sen purkamisen paatelaitteiden puolesta.

[6.]

Local tunnel
endpoint

Remote tunnel

Endpoint 1

IPsec tunnel
Endpoint 2

Kuva 4. IPSec tunnel moodissa. [31.]

2.2.3 Key Management

Kuten monet verkkoturvallisuuden protokollat, IPSec perustuu ns. “jaettuun salaisuu-
teen”. Kaksi laitetta, jotka haluavat lahettda ja vastaanottaa viesteja salaisesti, tekevat
niin kayttden yksityistad tiedonmurua. Ulkopuoliset voivat siepata ndiden kahden valilla
likkuvaa dataa, mutta he eivat pysty lukemaan sitd (ESP) tai tehdd muutoksia siihen

(AH). Ensin pitaa kuitenkin paattad taméa salainen avain. [7.]



IPSec kayttaa Internet Key Exchange (IKE) -protokollaa tahan tarkoitukseen. Se helpot-
taa ja automatisoi SA-prosessia, seka vastaa avainten jakamisesta lahettaja-vastaanot-
taja-parin valilla. Nama avaimet takaavat, etta vain lahettdja ja vastaanottaja pystyvat

avaamaan heidan valilla kulkevia viesteja. [6.]

IKE perustaa jaetut turvallisuuskaytannot ja todennetut avaimet. ISAKMP vastaa naiden
avainten jakamisesta. Naitd kahta lyhennettd kaytetd&n usein tarkoittamaan samaa
asiaa, vaikka ISAKMP on vain osa IKE-protokollaa. [8.]

2.24 |KEv2

Alkuperaisessa IKE:ssa oli lukemattomia konfiguraatiovaihtoehtoja, mutta ei mitadan au-
tomaattista tai yksiselitteista tapaa kayttda sitd esimerkkitapauksissa. Tasta johtuen
IKE:n molempien puolien laitteet piti konfiguroida tasméalleen samanlaisiksi parametri
kerrallaan, tai yhteytta ei pystyttaisi luomaan. TAma hankaloitti tunneleiden konfigurointia
seka ongelmien diagnosointia ja korjaamista. Ensimmaisessa versiossa oli myds suuria
ongelmia tunneleiden uudelleenneuvottelussa (Dead Peer Detection), josta aiheutui pal-
jon yllapitotoita. DPD-ongelmassa alhaalla olevat tunnelit kuvittelevat olevansa viela yl-
haalla. Taman takia tunnelit eivat aina automaattisesti yhdisténeet toisiinsa uudelleen,

vaan ne piti manuaalisesti resetoida. [9.]

IKEv2 korjasi alkuperaisen version ongelmat. Vuoden 2016 artikkelissa Andrew Crout-
hamel, Cisco-akatemian opettaja, testasi IKEv1- ja IKEv2-uudelleenneuvotteluun kulu-
vaa aikaa ja toimivuutta 931 site-to-site VPN-verkon otoksessa. Naista kaksi kolmasosaa
(626) toimi IKEv1:lla ja yksi kolmasosa (305) IKEv2:lla. Failure-tilanteessa tunnelit jou-

dutaan manuaalisesti korjaamaan tunnelit. [10.]

Taulukko 1. IKEv1 vs IKEv2 tulokset - Andrew Crouthamel 2016. [10.]

Version DPD failure rate  Renegotiation time

IKEvl 55% 5min 30s
IKEV2 5% 15s




2.2.5 IKE Phase 1

IKE:n ensimmaéisessé vaiheessa asennetaan turvallinen kanava toisen vaiheen neuvot-
teluille ja perustetaan ISAKMP SA:t. Taméa kanava luodaan siten, etta molempiin VPN-
tunnelin paihin konfiguroidaan vertaisparin IP-0soite ja sovitut turvallisuusparametrit.
Nama konfiguraatiot pitda olla yhtenevaiset tunnelin molemmissa paissa ja IP-yhteys

onnistua, jotta ensimmainen vaihe onnistuu.

Host A Router A Router B Host 8
L1 &5 = 1
&y 9 U &
—f/ IKE Phase 1:
10.0.1.3/24 Main Mode Exchange 10.0.2.3/24
Negotiate the > Negotiate the
Policy < Policy

Y

DH Exchange DH Exchange

A

\J

Verify the Peer
Identity

Verify the Peer
Identity

A

Kuva 5. IKE vaihe 1 neuvottelut. [11.]

Konfiguroitavat parametrit sisaltavat:

¢ autentikointimetodi (sertifikaatti tai yhteinen salasana)

e kaytettdava moodi (Main mode, Aggressive mode tai IKEv2)

e kryptausalgoritmi (DES, 3DES, AES)

e hajautusalgortimi (MD5, SHA)

¢ Diffie-Hellman-ryhma

e NAT-Traversal.



2.2.6 IKE Phase 2

Toisessa vaiheessa kaksi paatepistetta kayttavat edellisessa vaiheessa luotua turvattua
kanavaa neuvottelemaan IPSec SA:t. Toisen vaiheen konfiguraatiot pitaa olla samat mo-
lemmissa VPN-paatelaitteissa, kuten ensimmaisessa vaiheessakin. Kun toinen vaihe on

onnistunut, salattu VPN-tunneli on luotu ja sen yli pystyy siirtdmaan turvallisesti dataa.

Host A Router A Router B

D_, — " %" == :

10.0.1.3/24 Negotiate IPsec 10.0.2.3/24
Security Parameters

Kuva 6. IKE vaihe 2 neuvottelu. [11.]

Toisen vaiheen konfiguroitavat parametrit:

e IPSec-moodi (Tunnel / Transport)

e |IPSec-protokolla (AH / ESP)

o Perfect Forward Secrecy -ryhma (PFS)

¢ tunnelin yli kommunikoivat aliverkot ja hostit

e kryptausalgoritmi (AES / 3DES)

¢ autentikointialgoritmi (SHA / HMAC-MD5)

e SA:n elinika.
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2.3 Autentikointialgoritmit

Autentikointialgoritmien, tai hash-algoritmien, tarkoitus on varmistaa datan eheys. Ehey-
della tarkoitetaan, ettei data ole korruptoitunut tai ettei mahdollinen hyokkaaja ole muut-
tanut datassa jotain. Datan korruptoituminen voi merkitd monta eri asiaa riippuen kon-
tekstista, mutta yleisesti se tarkoittaa, etta systeemi ei toimi en&é niin kuin sen on ollut

alun perin tarkoitus.

Kaikki hash:it toimivat samalla perusperiaatteella; sisdan syotetaan jokin merkkijono, al-
goritmi suorittaa matemaattisen laskutoimituksen ja ulos tulee satunnaiselta nayttava
merkkijono. TAma matemaattinen laskutoimitus on erilainen eri algoritmeissa ja sen suo-
rittamiseen viema aika riippuu hyvin pitkalti sisaan syétetyn merkkijonon pituudesta. Ulos

tulleen jonopituus on maaritetty kaytetyssa algoritmissa.

Algoritmit ovat deterministisia, eli sama input tuottaa aina saman outputin. Juuri tdman
takia pystytddn huomaamaan, jos data on muuttunut — hash-algoritmi ei tuotakaan enaa
samaa ulostuloa. Collision-hyokkaykset ovat yleinen tapa yrittda murtaa algoritmeja.
Niissd pyritaan léytamaan saman ulostulon tuottavia syottoja. Naitd l10ytyy sitd enem-

man, mit& yksinkertaisempi algoritmi on.

2.3.1 HMAC-MD5

MD5 on laajassa kaytdssa oleva 128-bittinen hash-algoritmi. Se luotiin alun perin kryp-
tograafiseen digitaaliseen allekirjoittamiseen, mutta siind on havaittu suuria, vakavia
heikkouksia. Sita pidetdan vanhentuneena eika sita tulisi kayttd& muussa kuin salaamat-
tomassa checksum-kaytossa. Tasta huolimatta sitd edelleen kaytetdan joissakin laitok-

sissa.

MD5:n kayttdminen salasanojen kryptaamiseen on erittain riskialtista, silla MD5-kryptat-
tujen salasanojen rikkominen on nopeata. NVIDIA GeForce 8800 Ultra, joka on kymme-
nen vuotta vanha nayténohjain ja pystyy laskemaan yli 200 miljoonaa MD5-hashia se-
kunnissa. Riippuen salasanan vahvuudesta ja siitd, ovatko salasanat "suolattu”, kymme-

nid miljoonia MD5-suojattuja salasananoja voidaan rikkoa jopa parissa sekunnissa.
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Vuonna 2016 yli miljardi Yahoon kayttajaa joutuivat hakkeroiduksi. Kayttgjien tiedot va-
rastettiin vuosina 2013 ja 2014. Tiedot sisélsivat nimi&, puhelinnumeroita, syntymapai-
vid, MD5:lla kryptattuja salasanoja ja salaamattomia turvallisuuskysymyksia, joilla rese-
toida salasana. [12; 13; 14.]

MD5 on laajassa kaytdssa oleva hash algortimi, jossa on suuria heikkouksia.

- Input
Output
880123428bf4bth6e5631 0695437-

Kuva 7. MD5 hash algoritmi input/output.

HMAC, eli Hash-based Message Authentication Code, on yhdistelmé kryptograafisesta
hash-funktiosta ja salaisesta kryptograafisesta avaimesta. Tata voidaan kayttdd minka
tahansa hash algoritmin kanssa. Kun tata kaytetaan MD5:n kanssa, tulosta kutsutaan
HMAC-MD5:ksi. HMAC:n hydty on siing, ettd ne ovat huomattavasti vahvempia collision-
hyokkayksia vastaan kuin niiden kanssa kaytettavat hash-funktiot itsessaan. IPSec-stan-
dardi kayttdad HMAC-versioita autentikointialgoritmeista. HMAC-MD5:ta pidetaan edel-
leenkin turvallisena oikein kaytettyna. Tama ei kuitenkaan valttamétta ole totta tulevai-
suudessa, yleisesti HMAC-SHA1 on suositellumpi vaihtoehto.

2.3.2 HMAC-SHAL ja SHA2

SHA on perhe kryptografisia hash-funktioita. Naista tunnetuimpia ja kaytetyimpia ovat
SHA-1 ja SHA-2. SHA1 on 160-bittinen algoritmi, joka muistuttaa MD5-algoritmia. SHA2
on setti hash-funktioita, johon kuuluu kuusi funktiota. Naista SHA-256 ja SHA-512 ovat
tarkeimmat. Niiden rakenteet ovat virtuaalisesti samat. Pitkalti vain bittien ja kierroksien

maara on eri.
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NSA julkaisi SHAL1:n vuonna 1995, se on pitk&éan ollut turvallinen, mutta vuodesta 2005
lahtien on myos ollut tiedossa, ettd se on haavoittuvainen teoreettisille hytkkayksille.
Digitaaliset sertifikointi auktoriteetit eivat ole saaneet jakaa SHAL-allekirjotettuja sertifi-
kaatteja vuoden 2016 tammikuusta alkaen. Nyt vaikuttaisi silta, etta oltaisiin siirtymassa
kokonaan SHA2- ja SHA3- funktioihin. [15.]

SHA1 on NSA:n kehittdméa hash algoritmi,
joka ei ole endan turvallinen hyvin rahoitettuja hydkkaajia vastaan.

Input
SHA1 Hash Algoritmi
Qutput
¢5819bbc375531074185a40ea5709b4e471 7-

Kuva 8. SHA1 hash algoritmi input/output.

HMAC-SHA1 on IPSec:n toinen HMAC autentikointialgoritmivaihtoehto. HMAC paikkaa
SHA1L:n esiintyvéat heikkoudet samalla tavalla kuin MD5:ssd. HMAC-SHA1-yhdistelma

on vahvasti turvallinen, jos kaytettava avain on yksityinen.

SHAZ ei ole saatavilla kaikkien valmistajien IPSec-implementaatioissa. SHA2:ssa on sa-
moja heikkouksia kuten SHA1:ssd, mutta sen murtaminen on vaikeampaa ja siihen me-
nee enemman aikaa. Tama kuitenkin on ongelma vain joissakin kayttotarkoituksissa. I1P-
Sec-tunnelit voidaan asettaa siten, ettd ne ovat turvallisia SHA-256:kin, asettamalla nii-
den eliniat lyhyiksi — esimerkiksi muutamaksi tunniksi. Taten SHA-256-avain vaihtuu

useasti eika hyokkaajilla riita aika sen murtamiseen.

2.4  Salausalgoritmit

Salausalgoritmeja kaytetdan luottamuksellisuuden saamiseen IPSec-suojattuihin paket-

teihin. Nama algoritmit voivat olla tehollisesti vaativia ja voivat vaikuttaa huomattavasti
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kryptaavan laitteen suorituskykyyn. Juuri sen takia on tarkeaa valita oikeat algoritmit ja
mitd dataa halutaan suojata. Mitd vahvempaa salausta kaytetdan, sitda enemman kryp-
taus vaatii laitteelta — hidastaen laitteen muita toimintoja. Reitittimissa tama toimii portti-
kohtaisesti, jos yksi portti suorittaa kryptausta kaikki muukin portista kulkeva liikkenne hi-
dastuu, mutta muut portit toimivat normaalisti. Usein yrityksen reitittimesté yksi portti on
yhteydessa internettiin - on turvallisuusriski olla ylimaaraisia linkkeja internettiin samasta
verkosta. Taman takia pitda olla valikoiva suojattavasta datasta tai dedikoida palvelin
kryptaustarkoitukseen. Kryptausalgoritmin valintaan vaikuttaa suuresti sen turvallisuus,

vaikutus suorituskykyyn ja se, kuinka nopeasti salaus onnistuu algoritmilta.

2.4.1 3DES

3DES-salaus on vanhaan 56-bittiseen DES-standardiin perustuva algoritmi, joka suorit-
taa DES-algoritmin kolme kertaa eri avaimilla. DES luotiin 1970-luvulla ja my6hemmin
sen paatettiin olevan heikko brute-force-hydkkayksia vastaan, jonka seurauksena
vuonna 1998 julkaistiin 3DES-standardi. 3DES:lla on 168-bittinen avain, kolme kertaa
DES:in 56-bittisen avaimen verran. Tasta johtuen 3DES on myds hidas verrattuna sen
tarjoamaan suojaan. OpenSSL ei enaa sisallytd 3DES:aa, se on pitkalti korvattu vah-
vemmalla AES-salauksella, mutta viela nykydankin on mahdollista salata IPSec-tunne-
leita 3DES:lIa.

242 AES

Advanced Encryption Standard on DES:n jalkelaiseksi kehitetty salausstandardi. 1990 -
luvun lopussa NIST, amerikkalainen teknologiastandardien kehittgja, jarjesti julkisen va-
lintaprosessin, jonka tarkoituksena oli |I0yt&dd symmetriseen avaimeen perustuva salaus-
algoritmi, joka pystyisi suojamaan herkkaé dataa pitkalle 2000-luvulle. Kilpailun ensim-
maiselle kierrokselle lahetettiin 15 salausalgoritmia 12 eri maasta. Rijndael, kahden bel-
gialaisen kehittdma algoritmi, voitti kilpailun ja sen 128-, 192- ja 256-bittisesta versiosta
tehtiin AES-standardi. Rijndaelin valintaan vaikutti sen yksinkertaisuus, toiminta eri alus-

toilla ja sen halpa implementaatio. [16.]

AES:aa vastaan on ollut pitkaan erilaisia key-recovery-hyokkaysmetodeja, mutta oikein

implementoituna jopa 128-bittista AES:a vastaan ei [0ydy tehokasta keinoa murtaa sen
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avainta. Brute-force-hyokkayksella kaikkien 128-bittisen avainten lapikaymiseen voi ku-
lua miljardi miljardia vuotta. Taman takia toistaiseksi AES on turvallinen algoritmi tiedon

suojaamiseen.

3 Laitteisto

3.1 MikroTik

MikroTik on vuonna 1996 perustettu latvialainen tietotekniikka-alan yritys, joka erikoistuu
verkkoratkaisuihin sekd hardware- etta software-puolella. Pdaasiassa yritys myy reititti-
mia ja langattomia tuotteita. MikroTik kayttaa RouterOS-kayttojarjestelmaa, joka perus-
tuu Linuxin kerneliin. Se tulee yrityksen oman RouterBOARD-sarjan mukana, tai sen voi
asentaa x86-pohjaisiin tietokoneisiin, mik& muuttaa nadma reitittaviksi laitteiksi. MikroTik
tunnetaan hyvasta hinta-laatu-suhteestaan, joustavuudestaan ja sen halvoista VPN-rei-
tittimistd. Taman takia yrityksen laitteita kaytetaan erityisesti kehittyvissa IT-markki-
noissa, pienyrityksissa tai kotona. Projektissa kaytin Finnish Net Solutions Oy:lta saa-
maani RB951Ui-2HnD-reititintéd kayttojarjestelmaan tutustumiseen ja VPN:n testaami-

seen, RB2011UiAS-RM-reititinta kaytettiin tyon lopullisessa toimeenpanossa.

Kuva 9. RB2011UiAS-RM reititin. [17.]

Taulukko 2. RB2011UiAS-RM tuotetiedot. [17.]

10/100 Ethernet portit 5 kpl

Gigabit Ethernet portit 5 kpl

PoE portit 1 kpl (Eth10)
PoE sisdan Kylla

PoE ulos Kylla

CPU AR9344
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CPU ytimet 1 kpl

CPU taajuus 600 MHz

USB portit 1 kpl microUSB tyyppi AB
Kayttojarjestelma RouterOS

PCB lampatilan monitorointi Kylla

Testattu normaalilampdtila -35°C — +65 °C
Virtapaikkoja 1 kpl

SFP portit 1 kpl

SFP diagnostiikka monitorointi Kylla

Serial portit RJ45

RAM 128 MB
Tallennustila 128 MB
Tallennustilan tyyppi NAND

Tuetut sisdantulo jannitteet 8-30 V
Jannitteen monitorointi Kylla

Hinta $119 (~105€)

3.2 Skriptaus

RouterOS kayttdd omaa sisaanrakennettua skriptauskieltaan. Sen avulla kayttaja voi au-
tomatisoida joitain huoltotditad suorittamalla itseméaaritettyja skripteja sidotuissa tapahtu-
missa, tai tiettyyn kellonaikaan. Tapahtumia, jotka kaynnistavat skriptin, voidaan luoda
kayttojarjestelman mukana tulevilla tydkaluilla, kuten System Scheduler, Traffic Monito-
ring Tool tai Netwatch Tool. Naita skripteja on moniin tarkoituksiin ja niita voi luoda itse
tai kayttaa jotakin yhteistn valmiiksi tekemaa skriptid. Tassa tydssa skriptausta kaytettiin

IPsec VPN -tunnelin automaattiseen muodostumiseen IP-osoitteen muuttuessa.

3.3 pfSense

pfSense on avoimeen lahdekoodiin perustuva palomuuri ja reititin distribuutio, jonka poh-
jana toimii FreeBSD. Se on saanut huomiota sen luotettavuudesta ja tarjotuista toimin-

noista. Sita konfiguroidaan ja péaivitetddn suoraan web-kayttoliittymasta, eikd kayttaja
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tarvitse kokemusta FreeBSD:stéa sen hallinnoimiseen. pfSense yleensa sijoitetaan ver-

kon reunalle palomuuriksi, reitittimeksi tai VPN-pisteeksi. Projektissa kayttamamme SG-

8860 1U on tarkoitettu keski- ja isokokoisten yritysten seka palvelinkeskusten kayttoon.

Kuva 10. SG-8860 1U palomuuri. [18.]

Taulukko 3. SG-8860-1U tuotetiedot. [18.]

Gigabit Ethernet portit 6 kpl

CPU Intel "Rangeley” Atom C2758
CPU ytimet 8 kpl

CPU taajuus 2,4 GHz

RAM 8GB DDR3L Non ECC

USB portit 2 kpl USB 2.0

Console portti Mini USB

Tallennustila

64GB eMMC Flash
128GB mSATA SSD
2x 150GB mSATA SSD (RAID1)

Kayttolampdotila

0°C—-+60°C

Virtapaikkoja 1 kpl
Jannite 100-240 V
Jaahdytys Integroitu jadhdytyslevy ja tuuletin

Max aktiiviset yhteydet

8 miljoonaa

Hinta

$1049 (~925€)

4 Vikasietoisuus

Vikasietoisuus on tarkedd korkeassa kaytdssa olevissa palvelinverkoissa. Vikasietoi-

suutta saadaan eri metodeilla, mutta usein se vaatii jonkinlaista investointia laitteisiin tai
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palveluihin. Yleisin keino saada suojaa vikatilanteita varten on hankkia UPS-jarjestelma,
joka torjuu sahkokatkoksista aiheutuvia ongelmia. Se kuuluu myds palvelinsalien perus-
varusteluun. Toinen verkkoihin spesifimpi keino on kahdennus, jolla tarkoitetaan yksin-
kertaisesti toisen, samanlaisen laitteen hankkimista, joka asennetaan toimimaan varalle

toisen rinnalla.

4.1 |P-osoitteen muutos

Tydsséani yksi huolenaihe oli, etta sivukonttorin palvelintilan julkinen IP-osoite saatiin
DHCP:n kautta. Tdma on hankalaa sen takia, etta IPSec VPN -tunnelia ei voida luoda
kahden laitteen valille, jos toisen laitteen IP-osoite muuttuu kesken kaiken. Yksi vaihto-
ehto taman korjaamiseksi on yksinkertaisesti hankkia kiinted IP-osoite, mutta se maksaa

ja on muita keinoja, kuten DDNS, joita voi kayttaa tata varten.

Yrityksella oli jo valmiiksi DynDNS-tunnukset ja paasy sen palveluihin, joten paatin kayt-
taa tata korjaamaan IP-osoitteen muutoksesta aiheutuvia ongelmia. DynDNS on suosittu
yritys, joka tarjoaa DDNS-palveluita. DDNS liittda julkiseen IP-osoitteeseen DNS-nimen,
jonka avulla laitteeseen voi ottaa yhteyden. Laite, tdssa tapauksessa MikroTik-reititin,
asetetaan kirjautumaan DynDNS-palveluun ja paivittdm&an DNS-nimeen liitetyn IP-

osoitteensa.

MikroTik:ssa ei suoraan ole asetusta taman tekemiseksi, mutta sen laajojen skriptaus-
ominaisuuksien avulla tama voidaan asentaa. MikroTik:n omilta foorumeilta 16ytyy val-
miiksi tehty DynDNS-skripti, jota kaytan tassa tydssa. Skripti asetetaan pydrimaan mi-

nuutin valiajoin, jolloin se paivittda IP-osoitteen DDNS-nimeen, jos se on muuttunut.
DDNS:n avulla IPSec-tunnelin toinen paatelaite, pfSense:n reititin, voi asettaa MikroTik:n

tunnelin paéksi sen DDNS-nimen. Taten kierretd&n muuttuva IP-osoitteesta johtuva on-

gelma.

4.2 Kayttaytyminen sahkokatkoksissa

Kriittistd sivukonttorin palvelinverkossa on, miten reititin toimii uudelleen kaynnistymi-

sessd ja sdhkokatkoksen aikana. Palvelintilan virransyottd on yhteydessa yhteen UPS-
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laitteeseen, josta riittdd varavirta noin 15 minuutiksi. UPS-systeemi lahtee toimintaan
nopeasti, miltei samanaikaisesti, kun sahkodkatkos tapahtuu. IPSec VPN -tunneli on va-
liaikaisesti alhaalla, jos virta katkeaa kokonaan, mutta reitittimen kaynnistyessa uudel-
leen tunneli pystytetddn uudelleen spesifioimalla MikroTik tunnelin pystyttdjaksi. Pitem-
paan kestavassa sahkokatkoksessa tunneli on pakostakin alhaalla, mutta reitittimen kon-

figuraation takia tunnelin pitdisi pystyttaa itsensd, kun virta palaa takaisin.

Jos IP-osoitteen muutos tapahtuu samanaikaisesti sdhkokatkoksen yhteydessé, tunneli
ei aukea ennen kuin DynDNS-skripti on ajettu. Parhaassa tapauksessa MikroTik:n Net-
watch-tyokalu huomaa IP-osoitteen muuttumisen ja ajaa paivityksen 1 minuutin paasta.
Huonoimmassa tapauksessa Netwatch ei toimi kuten normaalisti ja system scheduler
ajaa IP-osoitteen paivityksen 10 minuutin paasta viime paivityksesta. Koska tarve sivu-
konttoriin paasyyn VPN-tunnelin kautta ei ole jatkuva, 10 minuuttia pitaisi olla riittdva aika

tunnelin uudelleen muodostamiseen.

4.3 Korkea saatavuus

Korkea saatavuus, eli HA, on yksi suurista vikasietoisuuden parantajista verkkoymparis-
toissd. HA:ta luodaan laitteiden redundanssilla, virtualisoinnilla ja protokollien, kuten
LACP:n, VRRP:n ja CARP:n kaytolla. Korkeaa saatavuutta kehitetaan erityisesti suu-
rissa ja kasvavissa yritysten verkkoympadristdissa. Laitteiden redundanssilla kaytan-
ndssa tarkoitetaan kahdennusta, eli laitteiden tuplaamista siten, etté kun toinen laite kaa-
tuu, toinen ottaa tilanteen haltuun. Nama kahdennetut laitteet konfiguroidaan siten, etta
ne ovat suurilta osin identtisia kesken&én ja ne implementoidaan osaksi verkkotopolo-
giaa. Kahdennettujen laitteiden implementointi onnistuu aiemmin mainittujen protokollien

avulla.

4.3.1 LACP

LACP on IEEE:n kehittdma standardiprotokolla, joka sallii kahden tai useamman fyysi-
sen verkkoportin yhdistdmisen yhdeksi loogiseksi portiksi. Esimerkiksi kaksi kytkimen
porttia voi olla kiinni kahdessa reitittimen portissa ja LACP:lla nd&mé kaksi linkki& yhdis-

tetdan yhdeksi loogiseksi portiksi. Jos ensimmainen porteista menee pois paalta, ottaa
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LACP heti toisen porteista kayttoon, eika tasta aiheudu huomattavaa yhteyden katkea-
mista. Tata voidaan myos kayttaa verkkoliikenteen painon jakamiseen naiden kahden

portin valilla, ja suorituskyky paranee.

Reititin A Reititin B

Portti 1 - Portti 1 -

Portti 4 Portti 4

LACP

Looginen portti

Looginen portti
Reititin A Reititin B

Kuva 11. Linkkien yhdistaminen LACP:n avulla.

LACP:ta pystytdadn myos kayttdmaan yhdistamaan kaksi kytkimen fyysista porttia kah-

den eri reitittimen yhteen porttiin. Talla tavalla saadaan yksi looginen yhteys yhdesta

Kytkin 1

CE R LACP kanava mmm -:-:

Reititin A Reititin B

Kytkin 2

Kuva 12. Looginen linkki kahteen laitteeseen.
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kytkimesta kahteen reitittimeen. Vikatilanteessa, jossa yksi reitittimista kaatuu, looginen

yhteys pysyy yha ylh&alla, koska toisen reitittimen portti on yhteydessa kytkimen porttiin.

4.3.2 VRRP

VRRP on IETF:n RFC 5798:ssa kuvattu avoin standardi protokolla, jolla pystytdédn usean
reitittimen virtualisointiin. VRRP on luotu perustuen Ciscon alkuperdiseen HSRP-virtuali-

sointiprotokollaan. Ne eivat kuitenkaan ole yhteensopivia.

Reitittimen virtualisoinnilla implementoidaan kahdennusta ja parannetaan luotettavuutta
ja saatavuutta verkkojen reitityksessd. VRRP luo virtuaalisen reitittimen, joka edustaa
useaa fyysista reititintd. Naista yksi on master ja loput backup-reitittimia. Aktiivisen reitit-
timen kaatuessa yksi backup-reitittimista ryhtyy aktiiviseksi reitittimeksi, ja verkkolilikenne
jatkuu normaalisti. Virtuaalisella reitittimella on oma IP-osoitteensa ja tata osoitetta kay-
tetdan default gatewayna verkossa.

Internet

IP: 192.168.1.2/24
Virtual IP: 192.168.1.1
Priority: 100

Backup

IP: 192.168.1.1/24
Virtual IP: 192.168.1.1
Priority: 255

Master

PC
Gateway: 192.168.1.1

A
C

Kuva 13. VRRP esimerkki topologia.
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4.3.3 CARP

CARP on pfSensen oma protokolla, joka luotiin VRRP:n vaihtoehtoisena keinona virtu-
alisointiin. CARP:n perusidea on kuitenkin sama kuin VRRP:ssakin. Sitd kaytetdan
osana CARP-klusteria, johon kuuluu myds pfsync ja konfiguraatioden synkronointi. Nai-
den avulla pystytaan synkronoimaan kahden pfSense-reitittimen tauluja ja konfiguraa-

tiota, ja luodaan korkean saatavuuden Klusteri.

Internet

Internet Router

Pf R o) : 5 -
mzes?:re ::S:%ﬁ Sync connection :§§§j Pfslense
1 slave

LAN switch

Q

Kuva 14. CARP esimerkki. [19.]

5 Sivukonttorin verkon suunnittelu

Yrityksen sivukonttorilla on oma pieni palvelintilansa, jossa on palvelimia ja NAS-laitteita.
Paivittaista liikennettd verkkoon ei ole, mutta laitteisiin tulisi paasta helposti kasiksi tar-
peen vaatiessa. Aiemmin kahta verkkoa yhdisti PPTP-silta kahden MikroTik-reitittimen

valilla, mutta siina oli esiintynyt ongelmia, ja lopulta sen toiminta oli loppunut kokonaan.
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Tehtavanantooni kuului IPSec-tunnelin pystyttaminen ndiden kahden palvelinverkon va-

lille ja varmistaa tunnelin vikasietoisuutta.

5.1 Vanha verkko

Sivukonttorin reititin saa julkisen IP-osoitteensa DHCP:IlIA. IPSec-tunnelia ei pystyté luo-
maan automaattisesti, jos se ei jostain saa muuttunutta IP-osoitetta. MikroTik tarjoaa
uudemmissa RouterOS:& ilmaista DDNS-palvelua, jonka avulla reitittimen IP-osoitteen
saa aina sen DDNS-nimestd. MikroTik-laitteen DDNS-nimi on aina formaatissa MAC-
osoite.sn.mynetname.net, eika sita pysty muokkaamaan. Tama on epakatevaa administ-
raatioon, joten paatimme sen sijaan kayttaa DynDNS:n maksullista palvelua. Vanhassa
topologiassa palvelinverkot oli yhdistetty PPTP-sillalla. PPTP on tunnetusti huono turval-

lisuudeltaan ja siina on fundamentaalisia heikkouksia.

Yrityksessa oli samaan aikaan tyon alla muutoksia sen verkkoinfrastruktuurissa. Aiem-
min kaikki palvelinverkot oli yhdistetty samaan sillattuun IP-aliverkkoon. Paatettiin, etta
sivukonttoreiden ja muiden hajautetuiden tilojen palvelinverkoissa siirrytdan omaan rei-
titettyyn aliverkkoon. Tama fasilitoi myos IPSec VPN -tunneleita, silla IPSec toimii OSI-
mallin 3-tasolla, ja se tarvitsisi 2-tason L2TP-tunnelin yhdistddkseen molemmat saman
aliverkon alle. L2TP-tunnelin ajaminen IPSec-tunnelin siséltd on mahdollista eika miten-
k&éan epatavallista, mutta se olisi turhaa, koska kun yritys kasvaa, on kannattavampaa

siirtya reititettyyn verkkoon kuin jatkaa sillatussa verkossa.
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DHCP 0000X000XX :
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Internal Network
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Internet
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PPTP Client
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Kuva 15. Vanha palvelinverkkoja yhdistava tunneli.

5.2 Uusi verkko
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Uudessa verkossa siirrytddn IPSec VPN -tunneliin ja reitittimet korvataan uusilla Mikro-

Tik- ja pfSense-reitittimilla. 1P-aliverkot muutetaan sivukonttorilla. Téten sivukonttorin

ARP-taulut rajoitetaan oman aliverkkonsa sisaan. Tunnelin liikenne rajoitetaan sivukont-

torin palvelinverkon ja paakonttorin runkoverkon vélille. Liikenne rajoitetaan "High Sec” -

alueelta.

Uuden MikroTik-reitittimen DHCP:II& tuleva IP-osoite on liitetty DynDNS-palveluun ja

tunneli muodostetaan pfSense reitittimen kiintean 1P-osoitteen ja MikroTik:in DynDNS

nimen valille. Tunnelin vikasietoisuus varmistetaan MikroTikin puolella skriptien ja Net-

watchin avulla.
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IPSec moodina kaytetéaan tunnel moodia, koska yhdistetddn kaksi kiinteaa aliverkkoa.
Protokollana pidetaan ESP:t4, koska se on ylivoimaisesti parempi vaihtoehto. Turvalli-
suus parametreiksi asetetaan salausalgoritmiksi AES-256 ja todennusalgoritmiksi SHA-
256, silld ne ovat vahvoja algoritmeja, joita ei suurella todenndkoisyydella pystyta mur-

tamaan.

Taméan takaamiseksi asetamme myos avainten elinigksi 8 tuntia ja kaytamme jaettuna
salasanana 24-merkkista, satunnaisesti generoitua PSK:ta, joka sisaltaa isoja ja pienia
kirjaimia sek& numeroita. Salasanan kompleksisuus on yksi suurimmista turvallisuuden
takaajista eika siita aiheutu hallinnan osalta ylimaaraista ty6ta, silla salasana pitaéd aset-

taa molempiin reitittimiin vain kerran.

Exchange-moodi asetetaan IKEv2:ksi, silla se on helppo ja turvallinen vaihtoehto. Diffie-
Hellman- ja PFS -ryhmaksi valittiin ryhma 2, eli modp1024. Se on VPN-tunneleiden ole-
tusasetus, joka tarjoaa perusturvaa pienella vaikutuksella suorituskykyyn. MikroTik-paa-
tepiste laitetaan vield IPSec-keskustelun aloittajaksi, koska sen IP-osoite on sattuman-

varaisempi ja taten on varmempi aloittaja.

Sivukonttorin palvelintilan vikasietoisuus IP-osoitteen muutoksen liséksi riippuu pitkéalti
mahdollisista séhkdkatkoksista. Palvelintilassa on yksi UPS, jossa virta riittdd 15 minuu-
tiksi katkoksen aikana. MikroTik asennetaan siten, etta jos siita katkeaa virta, se pystyt-
tda tunnelin heti kdynnistyttydaan. Koska palvelintilassa kaytetdan vain yhtéa reititinta,
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mahdollinen vikapiste on MikroTik. Palvelimiin paasy VPN-tunnelin kautta ei ole niin kriit-

tista, etta siihen asennettaisiin HA-ratkaisu. Palvelinhuoneessa on kuitenkin varareititin,

jonka voi vaihtaa MikroTik:n tilalle, jos reititin menee epékuntoon.

Internet

DHCP XX XX XXX XX @
dyndns-name.mine.nu

RN ‘
YY.YY.YYY.XY <®P @’

" Branch - HQIPsec VPN Tunnel

X |

100 ‘e e s m.

A

HQ
Internal Network
(Low Sec)
92.168.0.0/24

0 LN ™ 3

TRUNK

MikroTik RB2011UIAS RM
dyndns-name.mine.nu
DHCP Public 1P= XXX XXX XX
Local IP=192.168.2.1

Branch
Internal Network
192 168 2 0/24

pfSense 5G-8860-1U
HQrouter. domain.fi
Public IP=YY.YY.YYY.YY
Local IP=192.168.0.1

HQ
Internal Network
(High Sec)

Kuva 16. Uusi palvelinverkkojen yhdistava tunneli.

6 IPSec-tunneleiden pystytys

6.1 Tunneli sivukonttorin palvelinsaliin

Tunnelin pystyttaminen alkaa reitittimien konfiguroimisella Taté varten otan yhteyden rei-

tittimeen SSH:lla. Reitittimissa on valmiiksi konfiguroitu julkiset IP-osoitteet, yhteys inter-

nettiin on testattu ja aliverkot on luotu. Ensimmainen askel tunnelin pystyttdmiseen on

palomuurin ja NAT:n sdantdjen asettaminen siten, etté ne sallivat IPSec-tunnelin pystyt-

tamisen. IPSec kayttaa IKE- ja ESP-protokollia, jotka jdavat palomuuriin kiinni, ellei niitéa

sallita erikseen. Tama on hyva tehda ensimmaisend, ettei myohemmin kulu aikaa ongel-

mien ratkaisuun. [20; 21.]
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fip firewall filter

add chain=input action=accept protocol=udp port=500 comment="IKE”

add chain=input action=accept protocol=ipsec-esp comment="IPsec ESP protocol’

;i IEKE
input

nm

ESP pr

Kuva 17. IPSec palomuurisdannot.

Myds NAT-sdaannot tulee asettaa, jotta palvelinverkot voivat keskustella, kun tunneli on
pystytetty. Normaalisti NAT kaantaa yksityisen IP-osoitteen julkiseksi osoitteeksi, kun
internetiin kulkee liilkennettd. S&ant6ihin pitda maarittad, ettéa tunnelia kayttavia verkkoja
ei kaanneta NAT:lla. MikroTik:in "masquerade” -ominaisuus suorittaa NAT-kaantamisen,

kun julkinen IP-osoite saadaan DHCP:II&.

fip firewall nat

add chain=srcnat action=accept src-address=192.168.2.0/24 dst-address=
192.168.0.0/24

add chain=srcnat action=masquerade out-interface=etherl

nat a C 192.168.2.0/24

192.168.0.0/24 no nn

Kuva 18. MikroTik NAT asetukset.

Kun NAT ja palomuuri s@annoét on asetettu, voidaan konfiguroida IPSec VPN. Ensimmai-

sena konfiguroidaan tunnelin paat, eli peerit. Peerin osoitteeksi laitan paakonttorin
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pfSensen julkisen IP-osoitteen. pfSense:ssa peerin osoitteeksi voi laittaa DDNS-nimen.
Tata konfiguraatiota kaytetdan yhdistamaan IKE daemonit ensimmaisesséa vaiheessa,

jossa neuvotellaan avaimet ja algoritmit SA:ta varten.
fip ipsec peer
add address=YY.YY.YYY.YY/32 auth-method=pre-shared-key secret="Vahva PSK”

exchange-mode=ike2 send-initial-contact=yes hash-algorithm=sha256 enc-algo-

rithm=aes-256 comment="IPsecVPN”

XXX XK/32

Vahva PSK

Kuva 19. MikroTik IPSec peer konfiguraatio.

Kun peer on asetettu molempiin tunnelin paihin, vaihe yksi on suoritettu ja sita vastaavat
SA:t luotu. Ensimmaisen vaiheen onnistumisen voi varmistaa tarkistamalla, etta tunne-

linp&at ovat lisanneet toisensa vertaistaulukkoonsa.

Kuva 20. Reitittimet ovat lisdnneet toisensa remote-peereihin.

Nyt siirrytdén vaiheeseen kaksi, jossa luodaan itse IPSec-tunneli. Tahan konfiguroidaan
turvallisuusparametreja samalla tavalla kuten ensimmaéisessé vaiheessa. MikroTik:ssa
vaihe kaksi asetetaan proposal- ja policy-asetuksilla. Proposal-asetuksissa valitaan, mita
autentikointi- ja kryptausalgoritmeja kaytetdan IPSec-tunnelissa, seké avainten elinika.

Kun avainten elinika loppuu, ne korvataan uusilla. Perfect Forward Secrecy (PFS) takaa,
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ettei uusia avaimia ei derivoida vanhoista avaimista. Jos ulkopuolinen saa kasiinsa yksi-
tyisen avaimen han paasisi kasiksi vain silla avaimella suojattuun liikenteeseen, mutta ei
mihinkddn dataan tulevaisuudessa. Paatimme kayttdd SHA-256-autentikoinnissa ja
AES-256-kryptauksessa lyhyella 8 tunnin elinialla, sekd PFS modp1024-ryhmalla turval-

lisuuden parantamiseksi pitkalla aikajanalla.

fip ipsec proposal

set default auth-algorithms=sha256 enc-algorithms=aes-256-cbc lifetime=8h pfs-
group=modp1024

Kuva 21. IKE vaihe 2 — Proposal.

Policy-asetuksissa maarataan, mita IPSec-protokollaa kaytetaan, ESP:té vai AH:ta, seka
mitd IPSec-moodia kaytetaan ja mika liikenne sallitaan tunnelin yli. ESP suoriutuu ylei-
sesti paremmin kuin AH, jonka takia se valittiin. SA-source ja SA-destination merkkaavat
kuvan 14 mukaan tunnelin muodostavia kahta reititintd. Kommentti kenttaa kaytetaan

MikroTik:n skripteissa, joilla pavitan laitteen julkisen IP-osoitteen, joka tulee DHCP:IIa.

fip ipsec policy

add src-address=192.168.2.0/24 dst-address=192.168.0.0/24 action=encrypt

level=require ipsec-protocols=esp tunnel=yes sa-src-address=XX.XX.XXX.XX sa-
dst-address=YY.YY.YYY.YY proposal=default comment="IPsecVPN”
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;7 IPsecVPN
192.168.2.0/24
any all

X

YY.YY.YYY.YY

Kuva 22. IKE vaihe 2 — Policy.

Nyt tunnelit on pystytetty. Taman voi tarkastaa tulostamalla SA:t. Kun tunnelit on pysty-

tetty, kaikki ndiden kahden aliverkon valilla kulkeva liikenne on suojattu.

YY.YY.YYY.YY

Kuva 23. Asennetut SA:t.
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MikroTik:ssa lisaksi sdadan viela skriptit, joiden avulla paivitetaan DynDNS ja muutetaan
IP-osoite -policy konfiguraatioon. Nama skriptit pyodritetaan system schedulerin ja net-

watch-tydkalun avulla. Skriptit [6ytyvat liitteesta 1.

System scheduler asetetaan ajamaan DynDNS-paivitys 10 minuutin vélein ja pakotettu
DynDNS paivitys kerran paivassa.

-TIME INTERVAL
1«

Kuva 24. System scheduler.

Netwatch tyokalua kaytetdan vield yhtena varajarjestelméné IP-osoitteen muuttuessa.
Netwatch pingaa MikroTikin julkista IP osoitetta kerran minuutissa, jos ping ei mene Iapi

DynDNS-paivitys skripti ajetaan.

INTEEVAL
;7 IPsecVPN
OO0 1ls 1lm

X - dis
777 |IPsecVPN

Kuva 25. Netwatch-tytkalu.
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Nyt reititin oli konfiguroitu VPN-yhteytta varten, jonka jalkeen kdvimme asentamassa rei-
tittimen sivukonttorin palvelinsaliin. Kun kdvimme salissa, teimme samalla aliverkon IP-
osoitteiden vaihtamisen vastaamaan uutta 192.168.2.0/24 -verkkoa ja testasimme kaikki

laitteet ping-komennon avulla seka lokaalisti, etta tunnelin kautta.

6.2 Tunnelit ulkomailla oleviin palvelinsaleihin

Ruotsiin luotiin kaksi uutta palvelinsalia, jotka tulivat pydrittam&én yrityksen Ruotsin asi-
akkaiden verkkopalvelua. N&iden salien vikasietoisuus oli tarke&ta, jonka takia niissa
otettiin kayttéoén kahdennus myds VPN-tunneleissa. Tama onnistui kayttamalla kahta
pfSense-reititinta, joista luotiin yksi virtuaalinen reititin, CARP-protokollan avulla. IPSec
VPN:n implementoiminen CARP-korkeasaatavuuden kanssa ei eronnut paljoa IPSec:n
puolelta. Ainoa suuri ero oli, ettd IPSec-paatepisteeksi valittiin ulkomaalla olevan pfSen-

sen virtuaalinen julkinen IP-osoite, fyysisen reitittimen julkisen IP-osoitteen sijasta.

Tunneleita luotiin kolme kappaletta: yksi yhdistdmaan molempia palvelinsaleja, ja yksi
molemmista saleista paéakonttorin palvelinsiséaverkkoon. Lisdksi ndma kaksi ulkomailla
sijaitsevaa palvelintilaa kayttivat kahta eri ISP:ta ja yhdistettiin MPLS-protokollalla. Taten
jos toisella ISP:ll& on ongelmia yhteyksien kanssa, toinen palvelintiloista on tavoitetta-
vissa. MPLS on ISP:den tarjoama kalliimpi uniikki VPN-ratkaisu. Se on vikasietoinen ja
katsottiin, ettd naiden kahden palvelinsalin valinen yhteys on téarkea.

Kahdennusta palvelinsaleissa toteutettiin reitittimissa, kytkimissa, palvelimissa, NAS:ssa
ja virransyo6tossa. Virransyottoon oli kaytdssa kaksi virtaldhdettd, jotka olivat kiinni kah-
dessa UPS:ssa. Palvelimet ja kytkimet, joissa on kaksi virtapaikkaa, kiinnitettiin molem-
piin lahteisiin. Kaksi reititinta, joissa on vain yksi virtapaikka, kiinnitettiin vastakkaisiin
virransyo6ttoihin. Ethernet-yhteydet toteutettiin siten, etta palvelimista ja NAS:sta oli yksi
linkki molempiin kytkimiin ja kytkimet vuorostaan olivat yhteydessa molempiin reitittimiin

yhdella piuhalla. Naiden kahdennettujen linkkien ryhmittdmiseen kaytettiin LACP:ta.

Tuloksena systeemi kestaa yhden reitittimen ja kytkimen hajoamisen, sekéa mahdollisen
virransyoton katkeamisen. IPSec VPN -tunneli kestda myos toisen reitittimen hajoami-

sen CARP:in ansiosta.
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Internet

Internet Reititin

CARP
Virtuaalireititin

Reititin A [(mmmm

Kytkin1l | mmmm

Palvelimet

Kuva 26. HA verkkotopologia.

7 Loppupé&atelmat

Insin6oritydni kartoitti yrityksen palvelintilojen yhdistamista IPSec VPN -tunnelointiteknii-

kalla seka tunneleiden turvallisuutta ja vikasietoisuutta.

Tyon tavoite oli hankia teoriatietoa site-to-site IPSec VPN -tunneloinnista, sen turvalli-
suudesta ja systeemin palautumisesta sahkokatkoksen tai muun hairigtilanteen aikana,
seka korvata olemassa oleva PPTP-silta IPSec VPN -tunnelilla ja siirtya sillatusta verk-

korakenteesta staattisesti reititettavadn verkkorakenteeseen.
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Aloittaessani tyon yrityksen yhdistava sillattu verkkomalli puski darirajojaan, eika verkon
kasvuun ollut jaljella tarpeeksi tilaa. PPTP-silta sivukonttorin palvelintilaan oli epakun-

nossa ja protokolla itsessdan haavoittuva.

Kahdesta tydssa kaytetysta reitittimesta pfSense oli selkeasti parempi vaihtoehto yrityk-
sen nykyisen ja tulevan verkkotopologian implementointiin. MikroTik:ssa on laajoja skrip-
tausmahdollisuuksia, mutta sen RouterOS:sta puuttuu oleellisia ominaisuuksia varsinkin
korkean saatavuuden puolelta. pfSense puolestaan osoittautui helposti hallittaviksi ja
sen palomuuri sekd HA-ominaisuudet olivat korkealaatuiset.

Tyon tuloksena luotiin sivukonttorin ja paékonttorin palvelinverkkoja yhdistava vikasietoi-
nen IPSec VPN -tunneli, jonka tulosta sovellettiin ulkomaille pystytetyissa palvelintiloissa

ja sen korkeaa saatavuutta luovassa CARP-ratkaisussa.

Insin6oritydta voisi jatkaa tutkimalla dynaamisia reititysprotokollia, kuten OSPF:&a ja

MPLS:a4, ja soveltamalla niita yrityksen kasvavaan verkkoinfrastruktuuriin.
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MikroTik skriptit

IPSec policy:n paivittaminen, skriptissa kaytetaan kommenttia "IPsecVPN” l16ytamaan

muutettavat asetukset. Skripti kirjaa laitteen muistiin tunneliin tehdyt muutokset.

/system script add name="ipsec-policy-update" policy=read,write,policy,test source="\
\n:local peerid \"IPsecVPN\"\
\n:local peerhost \"dnshostname.mine.nu\"\
\n:local peerip [:resolve \$peerhost]\
\n:local policyuid\
\n:local netwatchuid\
\n:set policyuid [/ip ipsec policy find comment=\"\$peerid\" and sa-src-address!=\"\$peerip\"|\
\n:if (\$policyuid !=\"\") do={\
\n /ip ipsec policy set \$policyuid sa-src-address=\"\$peerip\"\
\n :log info \"Script ipsec-peer-update updated policy \$peerid' with address "\$peerip'\"\
\n /tool netwatch set \$netwatchuid host=\"\$peerip\"\
\n :log info \"Script ipsec-peer-update updated netwatch "$peerid' with address "\$peerip'\"\
\n}"

DynDNS skripti yhdistaa laitteen DynDNS-verkkopalveluun, johon se péivittda DDNS-
nimeen uuden IP-osoitteen muutostilanteessa. Skripti kirjaa reitittimen muistiin IP-osoit-

teeseen tehdyt toimenpiteet.

:global ddnsuser "user"
:global ddnspass "password"
:global theinterface "ether1"
:global ddnshost dnshostname.mine.nu
:global ipddns [:resolve $ddnshost];
:global ipfresh [ /ip address get [/ip address find interface=$theinterface ] address ]
:if ([ :typeof $ipfresh ] = nil ) do={
:log info ("DynDNS: No ip address on $theinterface .")
} else={
:for i from=( [:len $ipfresh] - 1) to=0 do={
:if ([:pick Sipfresh $i] = "/") do={
:set ipfresh [:pick $ipfresh 0 $i];
}

}

if ($ipddns != $ipfresh) do={
:log info ("DynDNS: IP-DynDNS = $ipddns")
slog info ("DynDNS: IP-Fresh = $ipfresh")
:log info "DynDNS: Update IP needed, Sending UPDATE...!"
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:global str "/nic/update\?hostname=$ddnshost&myip=$ipfresh&wild-
card=NOCHG&mx=NOCHG&backmx=NOCHG"
ftool fetch address=members.dyndns.org src-path=%$str mode=http user=$ddnsuser \
password=$ddnspass dst-path=("/DynDNS.".$ddnshost)
:delay 1
:global str [/file find name="DynDNS.$ddnshost"];
[file remove $str
:global ipddns $ipfresh
:log info "DynDNS: IP updated to $ipfresh!"
} else={
:log info "DynDNS: dont need changes";
}
}

Toinen DynDNS-skripti pakottaa IP-osoitteen paivittdmisen.

:global dyndnsForce true
/system script run DynDNS



