m
Haaga-Helia

ammattikorkeakoulu Oy

NFC-lahimaksamisen tietoturvariskit mobiililaitteella

Teemu Pasuri

5.11.2017



L] Tiivistelméa

E
"™ Haaga-Helia 5.11.2017

ammattikorkeakoulu Oy

Tekija(t)
Teemu Pasuri

Koulutusohjelma

Tietojenkasittely
Raportin/Opinnaytetydn nimi Sivu- ja
NFC-lahimaksamisen tietoturvariskit mobiililaitteella liitesivumaara

41 +6

Opinnaytetydn nimi englanniksi
NFC mobile close payment vulnerabilities

Opinnaytety6ssa tutkitaan tietoturvauhkia, joita syntyy kaytettdessad NFC-tekniikkaan
pohjautuvia lahimaksusovelluksia mobiililaitteella. Selvityksen kohteena on kuinka turvallista
lahimaksaminen mobiililaitteella on, minkalaisia tietoturvauhkia voi ilmeta ja kuinka niilta
voidaan suojautua tai kuinka niitd voidaan ennaltaehkaista. Taméan tutkimuksen tavoitteena
on kertoa kuluttajille, kuinka lahimaksusovelluksia voidaan kayttaa turvallisesti
mobiililaitteella. Tydn tarkoituksena on selvittéaa kuluttajille kuinka mahdollisia
tietoturvahyokkayksia ja vaarinkayttéja voidaan minimoida ja miten niitd voidaan

ennaltaehkaista.

Opinnaytetytssa myds selvitettiin kuluttajien kasitysta ja kokemuksia lahimaksumuotojen
turvallisuudesta. Tassa tydssa selvitettiin mitkd ovat suurimpia tai todennakdisimpia
tietoturvauhkia lAhimaksumuotoja kaytettdessa. Kyselytutkimuksella selvitettiin mitka
l&himaksumuodot ovat kaytetyimpia talla hetkella. Selvityksen kohteena oli milloin ihmiset
ovat lahimaksumuotojen kayton aloittaneet ja onko l&himaksusovellusten tuleminen
markkinoille vaikuttanut [ahimaksumuotojen kayttomaariin. Tassa tydssa selvitettiin kuinka

usein ihmiset kayttavat lahimaksumuotoja seka missa he niita kayttavat eniten.

Tutkimuksen hypoteeseja ovat lisdantyyko lahimaksupalveluiden kaytté koko ajan.
Lahimaksupalveluiden kayton lisdantyessa lisaantyvatko tietoturvamurrot ja vaarinkaytot.
Suhtautuvatko ihmiset lahimaksupalveluihin paaosin positiivisesti, mutta herattavatké ne

ihmisissd myo6s huolta ja negatiivisia tunteita.
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1 Johdanto

NFC-ominaisuus 16ytyy nykyaan lahes jokaisesta markkinoilla olevasta mobiililaitteesta
kuten alypuhelimista ja tableteista. Taman liséksi sitd on hyddynnetty
l[Ahimaksuominaisuudella varustetuista pankkikorteissa jo pidemman aikaa. NFC-
teknologia perustuu RFID- eli radiotaajuiseen etatunnistus-tekniikkaan. Tama tekniikka
mahdollistaa tiedon etalukemisen ja -tallentamisen kayttaen tageja eli tunnisteita. NFC-
tekniikka mahdollistaa kahden NFC-laitteen vélisen langattoman kommunikoinnin

muutaman senttimetrin etaisyydella.

NFC-tekniikkaa hyddynnetdén pankkien tarjoamissa mobiili [ahimaksusovelluksissa, joita
on markkinoilla jo useita kuten: Pivo, Nordea Pay, Aktia Wallet ja MobilePay. Lisaksi
Applen vastaava lahimaksusovellus on tulossa Suomen markkinoille todennakoisesti
vuonna 2018. Mobiili Iahimaksusovellukset mahdollistavat maksamisen esimerkiksi
kaupan kassalla nayttamalla alypuhelinta NFC-lukijalla varustettuun maksupaatteeseen.
NFC-teknologiaa markkinoidaan voimakkaasti palveluntarjoajien toimesta ja sita kehittavat
useat eri ryhmat kuten alemman tason laitteiston valmistajat, ylemman tason laitteiston

valmistajat, kehittajat, jalleenmyyjat, yritysasiakkaat ja kuluttajat.

Lahimaksusovellusten yleistyessa tulee ottaa huomioon lahimaksamisen turvallisuus.
Teknologia on vield suhteellisen uusi ja lisatieto aiheesta ei varmasti ole pahitteeksi.
Taman tyon tarkoituksena on selvittaa kuinka turvallista NFC-lahimaksaminen
mobiililaitteella on. Tarkoituksena on selvittdd minkalaisia tietoturvauhkia tulee esiin NFC-
lahimaksutekniikka kaytettdessa ja miten niilta voidaan suojautua. Tarkoituksena on myos
selvittaa kuluttajille miten tietoturvariskit voidaan minimoida lahimaksuominaisuutta
kaytettaessa sekd miten NFC-tekniikkaa ja lahimaksusovelluksia voidaan kayttaa

mahdollisimman turvallisesti.

Taman tyon teoriaosuudessa kasitellaan NFC-tekniikkaa yleisesti. Teoriaosuudessa
selvitetaan mahdolliset NFC-tekniikan haavoittuvuudet seka hydkkays- ja
suojausmenetelmat. Teoriaosuuden jlkeen haastatteluosuudessa selvitetdan
kyselytutkimuksen avulla ihmisten kokemuksia ja mielipiteita [Ahimaksamisen
turvallisuudesta ja vaarallisuudesta. Kyselytutkimuksen avulla pyritdén selvittamaan
ihmisten perusteluita sille minka takia he pitavét lahimaksamista vaarallisena ja
selvitetaan kohtaavatko ne teoriaosuudessa ilmi kayneet tietoturvauhat.
Kyselytutkimuksen avulla pyritaan selvittdmaan inmisten mielipiteitd ja kokemuksia siita

miksi he pitavat lahimaksamista turvallisena. Tutkimuksessa selvitetddn mita



lahimaksumuotoa ihmiset kayttavat eniten. Selvitan mink& pankin sovellus on kaytetyin ja
onko niiden kayttomaarissa suuria eroja seka pohdiskelen syita mistd ndma johtuvat.
Selvityksen kohteena on kuinka kauan ihmiset ovat lahimaksuominaisuutta kayttaneet.
Tutkimuksessa selvitetaan ovatko lahimaksusovellukset kasvattaneet lahimaksumuotojen
kayttéa. Tutkimuksessa selvitetaan kuinka usein ihmiset kayttavat eri lahimaksumuotoja ja

mitk&a ovat yleisimpia paikkoja joissa he sita kayttavat.



2 Lahimaksaminen ja mobiilimaksamisen eri muodot

Termi mobiilimaksaminen kattaa useita erityyppisia maksuratkaisuja, jotka suoritetaan
mobiililaitteella. Lahimaksaminen on jo ennestaan tutumpi suurelle yleisélle NFC-
radiotaajuisella etatunnistustekniikalla varustetuista lahimaksukorteista. Suomessa NFC-
ominaisuudella varustettuja lahimaksukortteja on jo noin 3 miljoonaa kappaletta ja
kymmenia tuhansia niiden vastaanottamiseen aktivoituja maksupaatteitd. Seuraavaksi
kasitellaan tarkemmin mitd mobiilimaksamisella ja Iahimaksamisella tarkoitetaan ja milla
tavoin mobiilimaksamista voidaan jaotella eri luokkiin. (S6derlund 2012; Visa Europe
2016.)

2.1 Lahimaksaminen

Lahimaksamisella tarkoitetaan maksamista, jossa lahilukuominaisuudella varustettu kortti
viedddn muutaman sentin paddhan maksupaatteestd. NFC-tekniikalla maksupaate
muodostaa turvatun langattoman yhteyden maksukortissa olevaan siruun radioaaltoja
pitkin. LAhimaksuominaisuudella varustetussa kortissa on pieni antenni, joka
radioyhteyden avulla siirtdéd maksuvalineen tiedot nopeasti maksupaétteeseen.

(Korttiturvallisuus.fi; Nets.)

2.2 Mobiilimaksaminen

Mobiilimaksamisella tarkoitetaan maksamista, joka tapahtuu mobiililaitteella kuten
kannykalla, tabletilla tai alykellolla. Mobiilimaksamisen varhaisimpia muotoja olivat
ostoautomaatit, josta tuote ostettiin ja maksettiin puhelinsoitolla. Ensimmaiset kaupalliset
mobiilimaksamisen menetelmét esiteltin Suomessa jo vuonna 1997 Soneran toimesta.
Juuri ennen vuosituhannen vaihdetta mobiilimaksupalvelut olivat paaosin kokeiluja ja
varsinaiseen kaupalliseen kayttdon niista pystyttiin ottamaan muun muassa SMS-
kertalippu Helsingin kaupungin linja-autoissa. Tekstiviestilla maksaminen sai suosiota
Suomessa 2000-luvun alussa, kun television sek& puhelinoperaattoreiden tarjoamat
soittodénet ja pelit tulivat markkinoille. Ainoa 2000-luvun puolenvalin jalkeen laajalti
levinnyt mobiilimaksumuoto on perustunut RFID- ja NFC-pohjaisiin teknologioihin. (Kivioja
2007, 11-12; Soderlund 2012.)

2.3 Mohiilipankkipalvelut

Mobiilipankkipalveluilla tarkoitetaan kédnnykéalla suoritettuja peruspankkipalveluita kuten

laskujen maksamista tai tilitietojen katsomista. Monella pankilla on oma



mobiilipankkisovellus, jolla pankkiasioinnit voidaan hoitaa matkapuhelimella.
Mobiilipankkipalveluilla voidaan hoitaa samoja tehtavia kuin verkkopankkipalveluilla.

Mobiilipankkipalveluilla ei suoriteta maksua kassalla. (S6derlund 2012.)

2.4 Etamaksaminen mobiililaitteella

Etamaksamisessa mobiililaitteella maksajan ja maksunsaajan ei tarvitse olla samassa
paikassa maksuhetkellda. Etamaksamista mobiililaitteella on hyédynnetty muun muassa
EasyPark-sovelluksessa, jolla voi maksaa auton pysakodintiaikaa Suomessa ja muualla
Euroopassa. (Soderlund 2012; EasyPark 2017.)

2.5 NFC-lahimaksaminen mobiililaitteella

NFC-lahimaksamisessa mobiililaitteella maksaja ja maksunsaaja ovat lahietaisyydella
toisistaan. Maksutapahtuman valitys pohjautuu RFID-radiotaajuiseen etatunnistukseen,
joka on menetelma tiedon etalukuun ja -tallentamiseen. OP:n Pivo Wallet oli ensimmainen

NFC lahimaksamista mobiililaitteella hyédyntava sovellus Suomessa. (Haikala 2016.)

Tama tutkimus on rajattu nimenomaan NFC-lahimaksamiseen mobiililaitteella eli
Sdderlundin (2012) mallin mukaiseen kolmanteen luokkaan. Mobiili Iahimaksamisella
viitataan mobiililaitteella suoritettaviin maksuihin, joissa sek& maksaja ettd maksunsaaja
ovat fyysisesti samassa paikassa. Kontaktiton mobiili Idhimaksaminen tarkoittaa
mobiilimaksamista, jossa maksutietojen valittyminen perustuu radiotaajuuksilla

tapahtuvaan tunnistukseen eli NFC-tekniikkaan.



3 NFC-teknologia

NFC eli Near Field Communication-radiotaajuinen etatunnistustekniikka on uudehko
teknologia. NFC-teknologia on myds ekosysteemi eli sen kehitysta tukevat useat eri
ryhmat kuten alemman tason laitteiston valmistajat, ylemman tason laitteiston valmistajat,
kehittgjat, jalleenmyyjat, yritysasiakkaat ja kuluttajat. NFC syntyi viime vuosikymmennella.
NFC-teknologia on lyhyen kantaman, korkean taajuuden, matalan tiedonsiirtonopeuden ja
langattoman kommunikoinnin teknologia kahden NFC:n sallivan laitteen valilla.
Kommunikointi kahden NFC-laitteen valilla tapahtuu 13.56 MHz:n taajuudella, jota
kaytettiin alkujaan RFID:ssa. NFC on rajoittunut toimimaan erittain lyhyella etaisyydella,
vaikka RFID pystyy vastaanottamaan ja siirtdmaan dataa parin merin paahan.
Matkapuhelimien pieni koko rajoittaa matkapuhelimeen sijoitettavan antennin korkeutta.
Talla hetkella integraatio NFC-teknologiasta mobiilipuhelimiin on harkittu
kaytannollisimmaksi ratkaisuksi, koska lahes jokaisella on puhelin mukanaan. (Coskun,
Ok & Ozdenizci 2011, 1; Dummies.)

NFC-teknologia mahdollistaa kommunikaation NFC:n sallivan puhelimen ja NFC-lukijan
tai NFC-tunnisteen valilla. NFC-tagi on noin postimerkin kokoinen pyoreé tai suorakaiteen
muotoinen muistilaite, joka voidaan limata kohteeseen tai upottaa esimerkiksi
rannekkeeseen, kuulokkeisiin tai maksukorttiin. NFC-tagiin voidaan ohjelmoida haluttu
toiminto erityisella NFC-tagien luku- ja kirjoitusohjelmalla. NFC-tagissa on pieni mikrosiru,
joka sisaltdd vahan muistia. Mikrosiruun on kiinnitetty antenni. Antenni mahdollistaa
mikrosirun tiedon valittdmisen NFC-lukijalle. (Coskun, O & O 2011, 1; Pihkala 2017.)

Potentiaalisia NFC-sovelluksia seké -palveluita, jotka hyddyntavat NFC-teknologiaa ovat
lahimaksaminen mobiililaitteella kuten alypuhelimella tai tabletilla, joukkoliikenteessa
kaytettavat elektroniset liput, kauppojen kanta-asiakaspalvelut, elektroninen
henkildllisyyden tunnistaminen, turvallisuuspalvelut kuten kulunvalvonta, tiedonsiirto lahes
minka tahansa laitteen valilla kuten digitaalikameran, matkapuhelimen tai mediasoittimen,
kohdistettu markkinointi ja terveydenhuollossa esimerkiksi potilaan seuranta. Sen
soveltuvuus laajaan kirjoon alueita ja lupaava arvon lisays mahdollisuuksiin on saanut
monet akateemikot, tutkijat, organisaatiot ja kaupalliset yhtitt kiinnostumaan siita.
(Coskun, O & O 2011, 1; Paganini 2012.)



4 NFC:n turvallisuus ja yksityisyys

Verrattaessa mobiilipuhelinta PC:hen teknisellé tasolla, se eroaa siina etté puhelin on
enemman yksityinen esine ja ihmisten mukana aina. Mobiilipuhelin on tarkea osa
kayttajien elamaa ja yleensa se on fyysisen valvonnan alla. Kuitenkin puhelimemme ovat
aina fyysisen hyotkkayksen kohteena kuten varkauden ja teknisten langattomien
hyokkaysten kohteena, jotka hytdyntavat Bluetooth- tai Wi-Fi-teknologioita. (Coskun, O &
O 2011, 241.)

4.1 Turvallisuus yleisesti

Turvallisuus on suojauksen aste tahallista tai vahingollista vaarinkaytt6a tai toimintaa
vastaan. Jos hyokkaaja kayttaa hyvakseen haavoittuvuutta se voi aiheuttaa vahinkoa
jarjestelmaan. Hyokkaaja voi aiheuttaa vahingollista aktiivisuutta tahtdimesséaan jokin
hyoty. Hyokkaajan tavoitteena voi olla vaikeuttaa hydkéatyn jarjestelman normaalia
toimintaa, saada jarjestelma toimintakyvyttdmaksi tai vuotaa jotain informaatiota. (Coskun,
0O & 0 2011, 241))

4.2 Miksi turvallisuus on tarkeaa?

Kayttajan kayttaessa palvelua kuten tiedonhallintatydkalua hanen paatarkoituksensa on
olla vapaa ongelmista, jotka liittyvat palvelun kayttoon. Hanen seuraava motivaationsa voi

olla suorituskyvyn maksimointi.

Palvelun kaytdon maaraan voivat vaikuttaa tekniset puutteet seka turvallisuusongelmat.
Ero turvallisuuden ja teknisten puutteiden valilla on se etté turvallisuus huomioi ihmisten
toiminnan ja alylaitteet yrittdvat aiheuttaa tuhoa. Kun taas tekniset ongelmat eivat ole
turvallisuusongelmien aiheuttamia. (Coskun, O & O 2011, 242-243.)

Coskunin, O & O:n (2011, 242-243) mukaan turvallisuudesta tuli tarkea asia viime

vuosikymmenelld seuraavista syista:

o Hyokkaajan nakodkulmasta nykyaan on enemman taloudellisia mahdollisuuksia.
Hyokkaaja voi ansaita rahaa haitallisen toiminnan avulla.

e Teknisesta nakokulmasta:



- Internetin kayttdjamaarat nousevat eksponentiaalisesti; tdsta syystd media
pahansuoville teoille tulee sopivammaksi. Yksi hytkk&aja voi yrittda samaa
hyokkaysmetodia moniin potentiaalisiin uhreihin.

- On vaikeaa upottaa turvallisuusvaatimuksia uusiin sovelluksiin, koska kehitys
maksaa paljon IT-alalla ja uusien sovellusten vaatimukset nousevat. Myoskin
lopun sovelluksen suunnitteleminen on paljon helpompaa kuin
turvallisuusominaisuuksien upottaminen. Tama siksi, koska upotetun
turvallisuusarkkitehtuurin suunnitteleminen vaatii enemman aikaa ja rahaa.

o Kehittdjan nakokulmasta potentiaaliset ostajat tapaavat arvostaa toiminnallisuutta
paljon enemman kuin turvallisuutta. Siitd huolimatta etta
turvallisuusominaisuuksien huomioiminen vaatii asiantuntemusta, kayttajat yleensa

huomioivat vain kayttoliittyman.

Turvallisuus on tarkea asia myds NFC-ekosysteemissa. Tahan vaikuttaa se ettd NFC on
uudehko ja kasvava teknologia seka integroitu mobiilipuhelimiin. Jokainen omistaa
puhelimen ja ihmiset ovat huolestuneita heihin itseensa liittyvisté asioista.
Palveluntarjoajat pyrkivat markkinoimaan NFC:té voimakkaasti. NFC:ll& on potentiaalisesti
suuret taloudelliset markkinat, joka on painava syy hydkkadjille. (Coskun, O & O 2011,
243))



5 Turvallisuusongelmat

NFC-pohjaiset jarjestelméat kuten kaikki muutkin tietojarjestelmat ovat hyokkaysten
kohteena, jotka uhkaavat jarjestelmén turvallisuutta ja kayttajayksityisyytta. Eri NFC
kayttotilat hyddyntavat erilaisia kommunikointiprotokollia. NFC-laitteet ovat uniikkeja siita
syysta etta ne tukevat kolmea eri kayttotilaa: kirjoittaja/lukija, vertaisverkko ja kortin
emulointi. Kaytetyin tila alypuhelimissa on vertaisverkko-tila, joka mahdollistaa kahden
NFC-laitteen siirtéa tietoa keskenaén. Vertaisverkkotilassa laitteen l&hettdessa tietoa se
on aktiivisessa tilassa ja vastaanottaessa passiivisessa tilassa. Kirjoittaja/lukija-tilassa
siirretaan tietoa myos. Erona vertaisverkkotilaan on se etta tassa tilassa esimerkiksi
kuulokkeet voidaan parittaa alypuhelimen kanssa lukeakseen tietoa puhelimesta. Kolmas
kayttétila on kortin emulointitila. Tassa tilassa NFC-laitetta voidaan kayttaa kuten
lahimaksuominaisuudella varustettua luottokorttia suorittamaan lahimaksuja kassalla tai
esittamaan esimerkiksi matkalippu lipun lukijaan julkisessa joukkoliikenteessa. (NFC
Forum; Triggs 2017.)

Vertaisverkkotila pohjautuu ISO/IEC 18092 NFC IP-1 langattomaan alykorttistandardiin ja
kirjoittaja/lukijatila sek& kortin emulointitila ISO/IEC 14443 langattomaan
alykorttistandardiin. ISO/IEC 18092 NFC IP-1-standardi méaéarittelee vertaisverkkotilan
kayttden induktiivista laitteiden paritusta 13,56 megahertzin keskitaajuudella laitteiden
littdmiseen. Se myos maarittelee vertaisverkkotilalle muun muassa toiminnallisuudet,
siirtonopeudet ja liitannaiset. ISO/IEC 14443-standardi madrittelee muun muassa
kirjoittaja/lukijatilan seka kortin emulointitilan kommunikaatiossa kaytettavat ajastukset,
sovellusten komennot ja yhteyden muodostamisen nopeuttamisen. (NFC Forum;

International Organization for Standardization.)

Osa tietoturvauhista, palveluista ja mekanismeista ovat samankaltaisia kuten
kirjoittaja/lukija- ja kortin emulointitilassa, koska ne pohjautuvat samaan ISO/IEC 14443
langattomaan alykorttistandardiin. Vertaisverkkotilassa sen sijaan osa tietoturvauhista,
palveluista ja mekanismeista on erilaisia, koska se pohjautuu ISO/IEC 18092 NFC IP-1
langattomaan alykorttistandardiin. Kirjoittaja/lukija-tila koostuu p&&osin uhkista ja
palveluista, jotka pohjautuvat RFID-infrastruktuuriin. Vertaisverkko-tila sen sijaan eroaa
eroaa edellamainitusta, koska siina laitteen lahettaessa tietoa se on aktiivisessa tilassa ja
vastaanottaessa passiivisessa tilassa. Kortin emulointi-tila koostuu uhkista ja palveluista,
jotka ovat samankaltaisia kuin lahimaksuominaisuudella varustetuissa maksukorteissa

kuten esimerkiksi salakuuntelu. Kortin emulointi-tila koostuu myds muista



kayttotilaongelmista kuten mahdollisuudesta joutua viestihydkkayksen uhriksi, jossa
hyokkaaja kayttdd langatonta tiedonsiirtoa lainaamaan tietoa uhrin tagista ja siirtamalla
sitd toiseen tagiin. Tama tarkoittaa sita ettd hyokkaaja lisda viesteja kahden laitteen valilla
tapahtuvaan tiedonsiirtoon. Tama on mahdollista vain jos vastaava laite tarvitsee aikaa
ennen kuin lahettdd pyynnon, koska hytkkays voidaan toteuttaa tuona ajanjaksona.
(Coskun, O & O 2011, 265, 271.)

Coskunin, O & O:n (2011, 265) mukaan kun NFC-pohjaisia jarjestelmia analysoidaan
tietoturvan nakokulmasta jarjestelman komponentit sisaltden kaikki kolme kayttotilaa

voidaan listata seuraavalla tavoin:

e Turvallisuusongelmat, jotka liittyvat NFC-tagiin.

e Turvallisuusongelmat, jotka liittyvat NFC-lukijaan.

e Turvallisuusongelmat, jotka liittyvat alykorttiin.

e Turvallisuusongelmat, jotka liittyvat kommunikointiin.

¢ Turvallisuusongelmat, jotka liittyvat valiohjelmistoon ja backend-jarjestelmiin.

¢ Standardisoidut tietoturvaprotokollat.

Seuraavaksi kasitellaén tarkemmin NFC-pohjaisten jarjestelmien turvallisuusongelmia.

5.1 NFC-tagin turvallisuusongelmat ja hytkkdysmenetelmat

Lukija/kirjoittaja-tilassa osallisena ovat kaksi NFC-laitetta eli NFC-tagi toisella puolella ja
NFC-mobiilipuhelin toisella puolella. Tasta syysta kasiteltaessa NFC-jarjestelman
turvallisuutta tulee ottaa huomioon myds NFC-tagin turvallisuus sek&a NFC-laitteiden
valisen kommunikaation turvallisuus. (Coskun, O & O 2011, 266.)

Seuraavaksi tarkastellaan NFC-tagiin kohdistuvia hytkkaysmenetelmi&, kun tagi on
valmiustilassa. Hyokkaykset, jotka tapahtuvat NFC-tagin ja NFC-mobiilipuhelimen

kommunikaatiota vastaan kasitellaan myohemmin kappaleessa 5.4.

Coskunin, O & O:n (2011, 266) mukaan yleisimmat hyokkaykset NFC-tagia vastaan

voidaan jaotella seuraavasti:

e Tagin kloonaus ja tagin imitointi.
e Tagin sisaltdé muuttuu.

e Tagin vaihtaminen ja tagin piilottaminen.



Seuraavaksi kasitelladn tarkemmin NFC-tagiin kohdistuvia hyokkayksia ja

puolustuskeinoja niita vastaan.

5.2 Tagin kloonaus, imitointi ja sisé&llon muuttaminen

"RFID-teknologian nakdkulmasta kaikista haastavimmat turvallisuusuhat
kaupallisissa RFID-sovelluksissa ovat tagin kloonaus ja tagin imitointi.”
(Coskun, O & O 2011, 267.)

Tagin kloonauksella tarkoitetaan RFID-tagin tietojen monistamista tai manipuloimista.
Hydkkaajan tavoitteena on saada monistettu tai manipuloitu RFID-tagi samankaltaiseksi
kuin alkuperainen, jotta RFID-sovellus hyvaksyy sen sopivana. Yksinkertaisissa
passiivisissa RFID-jarjestelmissa on mahdotonta erottaa kloonattu tagi aidosta tagista.
(Tehranipoor 2012, 14)

Tagin imitointi- tai huijaushyokkayksessa hytkkaaja naamioi tagin vastaamaan aitoa ja
houkuttelee uhrin nayttdmaan laitteensa tagia vasten. Tama on mahdollista, jos hyokkaaja
on saanut saastutettua tagin haitallisella koodilla. Tagi voi pakottaa kayttgjan suorittamaan
haitallisen koodin. Kayttajan kannalta on ikavaa etté jotkin puhelinmallit on konfiguroitu
suorittamaan NFC-tageilta saatuja komentoja automaattisesti. Tehokkain vastatoimi
taman tyyppista hyokkaysta vastaan on konfiguroida laite ilmoittamaan ennen kuin se
suorittaa mitddn NFC:lta saatuja komentoja. (InfoSec Institute 2013.)

Tagin siséalto pystytaan muuttamaan huijaushyokkayksilla. Huijaushyokkayksessa
tarjotaan kayttajalle vaaraa informaatiota, joka vaikuttaa aidolta. Huijaushydkkaykset
sisédltavat vaarennetyn toimialueen nimen, vaaran puhelinnumeron tai vaaraa
informaatiota jonkin henkilén, asian tai aktiviteetin tunnistuksesta. Vaaran Electronic
Product Coden (EPC) levittdminen on huijaushydkkaysesimerkki RFID-jarjestelméssa.
Huijaushydkkays voidaan myds naamioida URI:in (Uniform Resource Identifier), URL.:iin
(Uniform Resource Locator), puhelinnumeroon tai SMS-viestiin. (Coskun, O & O 2011,
267-268.)

Kuviossa 1 on kuvattu esimerkki haitallisesta tagista, jossa alkuperainen tagi on sisaltanyt
nimen "NFCLab” ja osoitteen "http://www.nfclab.com”. Hy6kkaaja on naamioinut
haitallisen tagin samalla nimella "NFCLab”, jotta uhri ei huomaisin sen olevan vaarennetty.
Hydkkaaja on piilottanut haitalliseen tagiin eri osoitteen
"http://attacker.com/proxy.cgi/http/www.nfclab.com”. Haitallinen osoite ohjaa oikealle

sivulle mutta uhrin tietdmatta ajaa samaan aikaan haitallisen skriptin. N&in uhri ei
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valttamatta edes tieda tulleensa hyokkayksen kohteeksi. Riippuen tagin kayttotavasta
hinta, hyllynumero ja mik& tahansa muu data tagilla on mahdollista muuttaa tai

manipuloida.

Original Tag Data
litle: NFCLab
URL: http://www.nfclab.com

Malicious Tag Data
litle: NFCLab
URL: http://attacker.com/proxy.cgi’/http/www.nfclab.com

Kuvio 1. Esimerkki haitallisesta tagista (Coskun, O & O 2011)

Palvelunestohydkkayksella voidaan hairita asiakkaan ja palveluntarjoajan valista suhdetta
kuormittamalla palvelua niin paljon etté asiakas ei paése kayttamaan palvelua.
Pahimmillaan tdma johtaa siihen ettd asiakas lopettaa palvelun kayttamisen sen ollessa
ylikuormitettu. Puolustuskeinona tdhén voidaan kayttaa tagin suojaamista
allekirjoitustekniikoilla kuten salauksella. Allekirjoitus ei kuitenkaan suojaa tagin tietoja
kloonaamiselta. (Coskun, O & O 2011, 268.)

5.3 NFC-lukijan turvallisuusongelmat

NFC-lukija on tarked NFC-laite, joka paaasiallisesti mahdollistaa kortin emulointitilan
sovellusten kuten esimerkiksi lahimaksusovelluksen kayton. Merkittavimmat
hyokkaysmetodit NFC-lukijaa vastaan ovat sen varastaminen, tuhoaminen ja imitointi.
(Coskun, O & O 2011, 268.)

5.4 NFC-lukijan varastaminen tai tuhoaminen

Kuten RFID-lukijat myds NFC-lukijat voivat joutua tuhoamisen tai varastamisen kohteeksi.
NFC-lukija on mahdollista sijoittaa vartioimattomaan paikkaan, jos sita kaytetaan
esimerkiksi itsepalveluautomaatissa eika se nain vaadi henkilokunnan fyysista paikalla
oloa. NFC-lukija voi sisaltaa kriittista informaatiota, kuten kryptograafisia avaimia. Taméa
informaatio voi olla hyokkaajan kohteena. Varastetun NFC-lukijan vaikutus on
huomattava, koska sen potentiaalinen manipulointi voi mahdollistaa pahantahtoisten
hyokkaajien paasyn NFC:n salliviin puhelimiin. Varastettu lukija mahdollistaa my6s
paasyn backend-jarjestelmaan, jossa voidaan helpottaa mahdollista tiedon manipulointia.
(Coskun, O & O 2011, 268.)
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5.5 Imitointi

Kun NFC-yhteys on todentamaton hytkkaajat pystyvat helposti vaarentdmaan oikean
lukijan identiteetin saadakseen haltuunsa arkaluonteista informaatiota ja myos
muuttamaan tietoja tagissa. Naiden hyokkaysten toteutettavuus riippuu autentikoidun
lukijan turvallisuustoimenpiteista. Esimerkiksi, jos kirjautumistiedot on tallennettu lukijaan
niin varastetun lukijan avulla voidaan saada paasy tarvittaviin kirjautumistietoihin, joilla
puolestaan saadaan paasy RFID-tageihin ja backend-jarjestelmiin kuten esimerkiksi
dokumenttien hallintaan, tietokantoihin tai kirjanpitoon. (Coskun, O & O 2011, 268.)

5.6 Alykortin turvallisuusongelmat

Alykortteja kaytetaan yleensa Secure Elementiin (SE) NFC:n sallivissa mobiilipuhelimissa.
Secure Element (SE) on yhden sirun suojattu mikro-ohjain, jolla on mahdollista isdnnéida
turvallisesti sovelluksia seka niiden luottamuksellista ja kryptograafista dataa. Isanndinti
tapahtuu saantdjen ja turvallisuusvaatimusten mukaisesti, jotka on asetettu pankin,
lahimaksusovelluksen ja yrityksen johon maksu suoritetaan toimesta. Yksinkertaisesti
kuvattuna Secure Element voidaan luokitella siruksi, joka tarjoaa dynaamisen ympariston
datan tallennukseen, datan prosessointiin ja kommunikaatioon turvallisesti. Nykypdaivan
alypuhelimissa Secure Element on sulautettu suoraan puhelimen laitteistoon, verkon
palveluntarjoajan toimittamaan SIM/UICC-korttiin tai SD-korttiin, joka voidaan asentaa
puhelimeen. Alykorttien hyokkaykset jaetaan kahteen eri ryhmaan: invasiivisiin
hyokkayksiin jossa fyysisesti poistetaan mikroprosessori tai muokataan sité ja
sivukanavan hyokkayksiin jossa hyokkaaja analysoi alykortin prosessointia. Molemmat
hyokkaystavat on mahdollista toteuttaa seké kontaktin vaativiin &lykortteihin etta
kontaktittomiin alykortteihin (Coskun, O & O 2011, 269; Marwaha 2014.)

5.7 Invasiivinen hydkkays

Invasiivinen hyokkays alkaa sirun kuoren poistamisella. Kun sirun kuori on avattu on
mahdollista toteuttaa tunnustelu- tai modifikaatiohyokkays. Tarkein tydkalu invasiivisten
hyokkaysten toteuttamiseen on ionianturin omaava tydasema, jolla kiinnitetaan
mikroskooppisia neuloja sirun siséiseen johdotukseen ja nain pystytdan joko lukemaan
siséisia salattuja tietoja tai vahingoittamaan sirua. Jotta anturi pystyy muodostamaan
kontaktin on hyokkaajan poistettava ainakin osa suojakerroksesta. Taméa voidaan
toteuttaa fyysisesti materiaali syovyttamalla, poraamalla tai laserleikkurilla. Toinen
vaihtoehto sirun toimintalogiikan ymmartamiseksi on purkaa se kaanteisessa
jarjestyksessa. Ensimmainen vaihe on luoda kartta uudesta prosessorista eli kuvata sirun

pinta. Tama voidaan toteuttaa kayttdmalla optista mikroskooppia, joka on varustettu CCD-
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kameralla. CCD-kameralla voidaan tuottaa korkearesoluutioisia valokuvia sirun pinnasta.
Se on kamera, joka muuntaa infrapunasateilyn digitaaliseksi signaaliksi. (Skorobogatov
2001.)

Onnistuakseen hyokkaajan taytyy ymmartaa CMOS-tekniikkaa, jota kaytetaan
integroitujen piirien rakentamiseen esimerkiksi mikroprosessoreissa. Hyokkaajan taytyy
ymmartaa myos VLSI-tekniikkaa, joka on prosessi luoda integroitu piiri yhdistamalla
tuhansia transistoreja yhdeksi siruksi. Taman lisaksi hytkkaajan on ymmarrettava
mikrotietokone-arkkitehtuureja. Syvemmat kerrokset voidaan tunnistaa toisesta sarjasta
valokuvia vasta, kun metallikerrokset on riisuttu pois kerros kerrallaan. Metallikerrokset
saadaan pois syovyttamalla. Hydkkaysten toteuttamiseen voidaan kayttaa myos
kehittyneempia tyokaluja, kuten keskittyneen ioniséateen (FIB) omaavaa tydasemaa. FIB:ta
kaytetaan mikro- ja nano-koneistustytkaluna, jolla muokataan tai valmistetaan
materiaaleja mikro- ja nanomittakaavassa. FIB-tydasemat yksinkertaistavat syvan metallin
ja polysilikoonisten linjojen manuaalista tunnustelua, koska se voi koneistaa pois yhden
atomikerroksen ilman ettd seuraavassa kerroksessa olevat atomit hairiintyvat. FIB-
tybasemaa voidaan kayttaa myos sirun muokkaamiseen luomalla uusia
yhteenliittdmislinjoja sijoittamalla johtavaa materiaalia yhteyden muodostamiseksi tai silla
voidaan luoda jopa uusia transistoreja. Kaikki invasiiviset hyokkaykset ovat suhteellisen
monimutkaisia. Ne vaativat tunteja tai viikkoja erikoislaboratoriossa ja prosessin aikana ne
tuhoavat alkuperéisen sirun. Liséksi invasiiviset hyokkaykset vaativat aarimmaisen
ammattitaitoisia kemian, fysiikan ja koneenrakennuksen asiantuntijoita ja korkean
budjetin. (Skorobogatov 2001.)

5.8 Sivukanavan hydkkaykset ja niiden ehk&iseminen

Sivukanavan hyokkayksessa hyokkaaja analysoi alykortin prosessointia ja pyrkii siten
etsimaan heikkouden, jonka kautta pystyy murtautumaan jarjestelmaan. Elektroniset piirit
ovat luonnostaan vuotavia eli ne tuottavat paastoja sivutuotteina. Tasta syysta prosessia
kutsutaan sivukanavan hydkkaykseksi. Nama paastot mahdollistavat hytkkadjan selvittaa
miten piiri toimii ja mita tietoja se kasittelee. Taman tyyppisessa hydkkayksessa
informaatio, jota yleensa hyddynnetéén sisaltaa tietoa ajastuksesta, tietoa virrankaytosta
tai jopa elektromagneettisia kenttia. Sivukanavan hytkkaysten tehokas hyddyntaminen
vaatii syvaa tuntemusta sisaisesta jarjestelmasta, jossa salausalgoritmeja kaytetaan.
Ajastushyokkaykset toteutetaan tutkimalla kohteen laskelmien vaihteluja. Yksinkertaisissa
virran analysointi (SPA)-hytkkayksissa poimitaan informaatiota pohjautuen virrankaytén
variaatioihin. Vaihteleva virta-analyysi (DPA) on erityinen virran analysointihyokkays, joka

perustuu RFID-lukijan ja -tagin kommunikaation ajaksi perustetun instanssin
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variaatiomuutoksiin. Tarkemmin sanottuna elektromagneettisiin kenttavariaatioihin. Kun
RFID-tagi suorittaa kryptograafista operaatiota sita voidaan kayttéda paljastamaan

salausavaimet. (Mitrokotsa, Rieback & Tanenbaum 2010, 83.)

Coskunin, O & O:n (2011, 270) mukaan on olemassa kolme eri vastatoimea sivukanavan
hyokkayksia vastaan: jatkuva suorittaminen, satunnaiset viivastykset ja satunnaistaminen.
Jatkuvassa suorittamisessa algoritmit toteutetaan niin, ettd samat operaatiot suoritetaan
samassa jarjestyksessa varmistamatta kaytettya tietoa tai avainarvoja. Tama estaa

hyokkaajaa suorittamasta ajastus- ja yksinkertaisia sivukanavan-analyyseja.

Satunnaisissa viivastyksissa vaihtelevan sivukanavan-analyysi vaatii samat operaatiot
suoritettavaksi katsomatta tietoihin tai avainarvoihin. Funktiot, jotka eivéat tee muuta kuin
pyorivat loopissa satunnaisen ajan voidaan sisallyttaa taytantéénpanoon aiheuttamaan
sen etta hyokkaajaéa vaaditaan synkronoimaan saadut tiedot jalkikateen.
Satunnaistamisessa vaihtelevan sivukanavan analyysi myds vaatii etté&d manipuloitujen
tietojen ja havaitun sivukanavan valilla on korrelaatio. Taméa saavutetaan jos hyokkaaja
manipuloi dataa niin, etta muistissa esitetty arvo naamioidaan satunnaisella arvolla.
Taman jalkeen naamioitu arvo poistetaan algoritmin lopussa tuottaakseen salakielen.
(Coskun, O & O 2011, 270.)
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5.9 Kommunikaation turvallisuusongelmat ja hytkkaysmenetelmat

Kaikissa NFC-teknologian toimintatiloissa hyddynnetéaéan lyhyen kantaman
kommunikaatiota. Hyokkaajat voivat tehokkaan radio-laitteen avulla kommunikoida
langattomien alykorttien kanssa useiden metrien paasta. Taman vuoksi hyokkaykset ja
uhat kommunikaation aikana ovat mahdollisia seka kirjoittaja/lukija-, vertaisverkko- etta
kortin emulointilassa. Kommunikaation aikana mahdollisia hydkkayksia ovat salakuuntelu,
datan korruptointi, datan muuttaminen, tietojen sy6ttd sekd mies valissa-hyokkays. Naita

hyokkayksia kasitelladn seuraavaksi tarkemmin. (Coskun, O & O 2011, 270.)

5.10 Salakuuntelu ja puolustautuminen sita vastaan

Salakuuntelu lukeutuu NFC-teknologian yleisimpiin tietoturvauhkiin. Salakuuntelu
tapahtuu, kun kolmas osapuoli sieppaa kahden laitteen valilla l[ahetetyn signaalin.
Hydkkaajan onnistuessa sieppaamaan tiedonsiirto kahden laitteen valilla silla on ainakin
teoriassa mahdollisuus saada haltuunsa henkilékohtaisia tietoja. Naita tietoja voivat olla
esimerkiksi luottokorttitiedot tai muut henkilokohtaiset tiedot.

(NearFieldCommunication.org 2017.)

Salakuunteluhydkkays voidaan toteuttaa molempiin suuntiin eli tagista lukijaan ja lukijasta
tagiin. Kommunikaatio kahden laitteen valilla NFC:ssa tapahtuu muutaman senttimetrin
l[&hietaisyydella. Tarkein kysymys on kuinka lahelle hyokkaajan on paastava saadakseen
siepattua kaytettdvan RF-signaalin. Toimintatila jossa kommunikaatio tapahtuu vaikuttaa
paljon, koska niiden toiminnallisuudet ovat erilaisia. Tama tarkoittaa sitd generoiko
l[Ahettdja oman RF-kenttansa vai kayttaako lahettéja toisen laitteen generoimaa RF-
kenttdd. On paljon vaikeampaa salakuunnella passiivista laitetta, joka kayttaa aktiivisen
laitteen generoimaa RF-kenttdd. TAma johtuu siitd, etta aktiivinen laite generoi signaalin

korkeammalle taajuudelle kuin passiivinen laite. (Coskun, O & O 2011, 270.)

Dataa, jota siirretdén passiivisessa tilassa on merkittavasti vaikeampi salakuunnella kuin
aktiivisissa tiloissa siirrettavaa dataa. Tama johtuu siita etté passiivisessa tilassa vain
kommunikaation aloittanut laite muodostaa RF-kentan. Tasta johtuen hytkkayspinta-alaa
on vahemman. Aktiivisessa tilassa molemmat laitteet muodostavat oman kentan. Vain
passiivisen tilan kayttdminen ei riitd suurimassa osassa sovelluksista jotka siirtévat
arkaluonteista dataa, koska ne vaativat toimiakseen seka aktiivisen etta passiivisen tilan.
Ainoa oikea ratkaisu salakuuntelun ehkaisemiseen on perustaa suojattu kanava. Suojattu
kanava muodostetaan salaamalla viesti salausavaimella. Salausavain tekee
alkuperaisesta viestista lukukelvottoman muille osapuolille. N&in tieto voidaan siirtda

vastaanottajalle ja siirron jalkeen vastaanottaja purkaa sen salauksen purkuavaimella,
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jolla lukukelvoton viesti avataan luettavaan muotoon. Taméa mahdollistaa sen etté
vaihdettu tieto ei paljastu kenellekdan muulle kuin tarkoitetulle vastaanottajalle. Vain
suojatun kanavan osapuolet voivat muokata lahetettya tietoa. (Coskun, O & O 2011, 21,
272; NFC.cc 2011)

5.11 Datan korruptointi ja puolustautuminen sita vastaan

Tietoturvauhkien maaraa lisaa myos datan korruptointi. Taméa tapahtuu, kun kolmas
osapuoli sieppaa lahetetyn signaalin, muokkaa sita ja lahettdd sen jatkamaan matkaansa.
Informaatio, jonka vastaanottava osapuoli saa voi olla korruptoitunut. Korruptoituneella
informaatiolla hyokkaaja voi aiheuttaa vastaanottajalle ongelmia tiedon Kirjoittamisen,
lukemisen, varastoinnin, lahettamisen tai kasittelyn aikana. Informaation ollessa
korruptoitunut se aiheuttaa odottamattomia vaikutuksia, kun jarjestelma tai sovellus yrittaa
kasitella sita. Vaikutukset voivat vaihdella pienesta tiedon menetyksesta kokonaiseen
jarjestelman kaatumiseen. Hytkkaaja voi olla myds halukas varastamaan informaation.
Joissain tapauksissa hytkkaaja yksinkertaisesti vain haluaa estéé oikean informaation
kulun. T&ma tunnetaan usein palvelunestohytkkayksena. (NearFieldCommunication.org
2017.)

NFC-laitteet voivat torjua taman hyokkayksen, koska ne pystyvét tarkastamaan RF-kentan
tiedonsiirron aikana. NFC-laite pystyy tunnistamaan helposti taméan tyyppisen
hyokkayksen johtuen tiedon korruptointia varten vaaditun virran merkittavan korkeasta
maarasta. (Coskun, O & O 2011, 272.)

5.12 Datan muuttaminen ja puolustautuminen sita vastaan

Datan muuttamisessa hyotkkaaja pyrkii jarjestamaéan vastaanottavan laitteen
vastaanottamaan tietoa, joka on jollain tavoin manipuloitua. Hydkkaaja muuttaa tietoa
muokkaamalla sen bindariarvoa. Hyokkaajan tavoitteena on muuttaa tai poistaa arvokasta
informaatiota hairitsemalla kommunikaatiota. Taman informaation taytyy paallisin puolin
olla muokattu nayttamaan oikealta, jotta vastaanottaja hyvaksyy sen. (Radio-

Electronics.com.)

Datan muuttamisen ehkaisemiseksi on kaksi tapaa. Kéytettaessa tiedonsiirtoon 106:n
Baudin tiedonsiirtonopeutta aktiivisessa tilassa hyokkaajan on mahdotonta muuttaa koko
informaatiota, joka siirretddn RF-linkin kautta. Baud on lahetysnopeuden yksikkd, joka on
yhta suuri kuin kuinka monta kertaa signaali vaihtaa tilaa sekunnissa. Signaaleille, joissa
on vain kaksi mahdollista tilaa yksi Baud vastaa yhta bittia sekunnissa. Tama ei

kuitenkaan luo taydellistd suojausta, koska osaa biteista pystytddn muuttamaan myos
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106:n Baudin tiedonsiirtonopeutta kaytettdessa. Johtuen 106:n Baudin
tiedonsiirtonopeudesta aktiivinen tila vaaditaan tiedonsiirtoon molempiin paihin, koska
passiivisessa tilassa tietoa ei voi lahettaa. Paras vaihtoehto puolustautua datan

muuttamista vastaan on kayttaa suojattua kanavaa. (Radio-Electronics.com.)

5.13 Tietojen sy0ttd ja puolustautuminen sita vastaan

Hyodkkaaja voi halutessaan lisata koodia vaihdettuun dataan. Tama on mahdollista
ainoastaan, jos vastaava laite odottaa erittéin pitkan ajan vastatakseen. Tallgin
hyokkaajan on mahdollista lahettda data takaisin lahettdjalle aikaisemmin kuin oikea
vastaanottaja. Tietojen syottd onnistuu, jos syotetty data siirretdan ennen kuin
alkuperainen laite aloittaa vastaamisen. Jos molemmat datavirrat menevét paallekkain
data vioittuu. (Coskun, O & O 2011, 271.)

On olemassa kolme vastatoimea tietojen sy6ttéa varten. Ensimmainen vaihtoehto on se,
ettd vastaanottaja vastaa viivytyksettd. Tassa tapauksessa hyokkaaja ei voi olla nopeampi
kuin oikea vastaanottaja. Hyokk&aja voi olla yhtd nopea kuin oikea laite. Jos kaksi laitetta
vastaavat samaan aikaan oikeaa dataa ei vastaanoteta. Toinen mahdollinen vastatoimi on
se, etta oikea vastaanottaja voi kuunnella kanavaa. Tassa tapauksessa laite voi tunnistaa
hyokkaajan, joka pyrkii syottamaan tietoja. Kolmas vaihtoehto on perustaa suojattu
kanava kahden laitteen vélille. (Coskun, O & O 2011, 272.)

5.14 Mies valissa-hydkkays ja puolustautuminen sita vastaan

Mies véalissa-hyokkayksessa kahden laitteen véalinen kommunikaatio siepataan kolmannen
osapuolen toimesta. Kolmas osapuoli toimii linkkind mutta kayttaa vastaanotettua
informaatiota ja mahdollisesti muokkaa sitd paastakseen haluttuun tavoitteeseen. Taman
taytyy tietenkin tapahtua niin ettéa kaksi oikeaa osapuolta eivét ole tietoisia sieppaajasta.

On erittain vaikeaa suorittaa mies valissa-hyokkays NFC-linkille. (Radio-Electronics.com.)

Kokonaan minimoidakseen riskin on parasta kayttaa aktiivinen-passiivinen-
kommunikaatiotilaa. Talla tavoin on mahdollista havaita ja tunnistaa kaikki ei-toivotut

kolmannet osapuolet. (Radio-Electronics.com.)

5.15 Valiohjelmiston ja backend-jarjestelman turvallisuus

NFC-pohjainen jarjestelmé sisaltdd NFC-lukijat, NFC-puhelimet ja NFC-tagit. Tasta
huolimatta taydellinen NFC-jarjestelma sisaltéda palvelimet datan tallennukseen ja

kasittelyyn kuten pankkipalvelimet, luottokorttivaliohjelmiston, autentikointi-osajarjestelmat
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ja niin edelleen. Nain ollen NFC-jarjestelman turvallisuus ei ole taydellinen ellei koko
jarjestelman kaikki komponentit ole turvattu. Valiohjelmiston ja backend-jarjestelméan
taytyy olla turvattu. Tietokannat voivat olla erittéin arkaluonteisia, jos ne sisaltavat
arvokasta informaatiota kuten luottokorttinumeroita, henkilétunnuksia tai salasanoja.
Yritykset voivat jopa menettdé asiakkaiden luottamuksen elleivat ne ehkéise vahinkoja tai
korjaa niitd nopeasti. On raportoitu paljon yrityksistd, jotka ovat kérsineet suurista
vastoinkdymisista menettamalla asiakkaita johtuen IT:hen liittyvista vioista. Esimerkiksi
Iso-Britannialainen telekommunikaatioyritys TalkTalk mydnsi menettaneensa 60 miljoonaa
puntaa ja 101 000 asiakasta tietomurron jalkeen. Tietomurto tapahtui lokakuussa 2015
jolloin 156 000:n ihmisen yksityistiedot paatyivat hyokkaajien kasiin. (Coskun, O & O
2011, 272; Hall 2016.)

5.16 Standardisoidut NFC-turvallisuusprotokollat

Standardeja julkaiseva yhdistys ECMA International on julkaissut viisi NFC-standardia,
joiden tarkoituksena on varmistaa NFC-kommunikaation laitteiden vélisen tiedonsiirron
luottamuksellisuus, eheys ja luotettavuus. Nama standardit ovat ECMA-385, ECMA-386,
ECMA-409, ECMA-410 ja ECMA-411. Yhteista néilla standardeilla on sovellusriippumaton
ja turvallinen kuljetuskerros, joka suojaa NFC-laitteiden kommunikaatiota. Nama
standardit pystyvat tehokkaasti kasittelemaan tyypillisia turvallisuusuhkia, kuten
vaarentaminen, tiedon tuhoutuminen, peukalointi ja mies-vélissa-hyokkays. Standardit
ECMA-409, ECMA-410 ja ECMA-411 julkaistiin standardien ECMA-385 ja ECMA-386
jalkeen NFC-SEC-standardiarkkitehtuuriin. (NFC World 2015.)
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6 Tunnettuja Suomessa toimivia NFC-mobiilimaksupalveluita ja

palveluntarjoajia

Seuraavaksi kasitellaén tunnetuimpia Suomessa toimivia NFC-mobiilimaksupalveluita ja
palveluntarjoajia. Kasittelyssa ovat neljan tunnetun eri pankin sovellukset: Pivo, Nordea
Pay, Aktia Wallet ja MobilePay. Vertailussa pyritdan tuomaan esiin eri sovellusten

mabhdollisia eroavaisuuksia.

6.1 Pivo

Osuuspankin sovellus Pivo otti kayttoon lahimaksut 6.4.2016. Lahimaksuominaisuutta oli
mahdollista beetatestata jo vuodesta 2015 alkaen. Itse sovellus sai alkunsa Oulussa
vuonna 2012. Pivo on rahansiirto- ja maksupalvelu, jolla voi Idhimaksaa kaupan kassalla
ja siirtda rahaa toiselle kayttajalle. Pivon kayttd on maksutonta. OP:n asiakkaat voivat
seurata sovelluksella myds rahan kulutustaan. Talla hetkella Pivon lahimaksuominaisuus
toimii vain OP:n asiakkaille. Pivon lahimaksuominaisuus toimii talla hetkella vain

alypuhelimissa, joissa on Android-kayttojarjestelma. (Lainiala 2016; Pivo.)

6.2 Nordea Pay

Nordea julkaisi sovelluksensa Nordea Pay:n beetatestikayttdon 3.5.2016. Nordea Pay on
maksusovellus, jolla voi lahimaksaa kaupan kassalla, maksaa internet ostokset
Masterpassin avulla ja seurata rahankulutusta. Nordea Pay:n kayttdonotto edellyttaa
Nordean korttia, tunnuslukusovellusta ja Android tai iOS-kayttojarjestelmaa.

Lahimaksutoiminto on mahdollinen vain Android-puhelimella. (Haikala 2016; Nordea.)

6.3 Aktia Wallet

Aktia toi markkinoille Aktia Walletin 27.10.2016. Elisa Lompakko— ja Aktian korttisovellus
yhdistyivat ja ndin syntyi Aktia Wallet. Aktia Wallet on maksusovellus, jolla voi lahimaksaa
kaupan kassalla, verkkokaupoissa ja siirtdéa rahaa toiselle kayttgjalle. Aktia Walletin
l&himaksuominaisuus eroaa muista sovelluksista silla, etté lahimaksu suoritetaan
l[ahimaksutarran avulla. Yksi lahimaksutarra maksaa 4,90 € / kpl ja se toimitetaan
seitseman paivan kuluessa tilauksesta. Aktia Walletilla voi seurata Aktian maksukorttien
tapahtumia ja asetuksia. Eroavaisuutena muihin sovelluksiin voidaan mainita maarajoitus.
Aktia Walletin avulla voi rajata missa pain maailmaa omaa korttia voidaan kayttaa ja talla

voidaan estaa vaarinkayttoja. (Aktia; Osakesijoittaja.fi 2016.)
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6.4 MobilePay

Danske Bankin MobilePay otti mobiili lahimaksamisen kaytt6on ensimmaisen kerran
vuoden 2016 kesan festivaaleilla. Tatd ennen sovellusta kaytettiin padasiassa yksildiden
vdliseen rahansiirtoon. MobilePay:lla on mahdollista lahimaksaa kassoilla, siirtda rahaa
toiselle kayttajalle ja maksaa verkkokaupoissa. Lahimaksu onnistuu vain tietyissa
likkeissa. Myyjan taytyy olla MobilePay Point of Sale-piste. MobilePay:hin voi rekisteréida
mink& tahansa suomalaisen pankin kortin ja tilin. MobilePay toimii Android ja iOS-

kayttojarjestelmilla. MobilePay:n kaytté on maksutonta. (Haikala 2016; MobilePay.)
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7 Tutkimus l&himaksupalveluiden kaytosta

Taman opinnaytetyon tarkoituksena on selvittaa kyselytutkimuksen avulla ihmisten
suhtautumista ja kokemuksia l&himaksupalveluiden turvallisuudesta. Tutkimuksen
tavoitteena on selvittaa myos mita lahimaksupalveluita ihmiset kayttavat, milloin he ovat
kayton aloittaneet, kuinka usein he kayttavat lahimaksupalveluita seké missa ihmiset

lahimaksupalveluita kayttavat.

Tutkimuksen hypoteesit:

e Lahimaksupalveluiden kaytto lisdantyy koko ajan.

e Lahimaksupalveluiden kayton lisdéntyessa tietoturvamurrot ja vaarinkaytot
lisdantyvat.

¢ |hmiset suhtautuvat lahimaksupalveluihin pdéosin positiivisesti, mutta ne

herattavat ihmisissd myos huolta ja negatiivisia tunteita.

7.1 Tutkimusmenetelmat

Tiedonkeruutavaksi valittiin kyselytutkimus, joka toteutettiin Kyselynetti.com-palvelun
avulla. Muita vaihtoehtoja, joilla kyselytutkimus olisi voitu jarjestaa olivat Google Forms ja
Surveymonkey.com. Kyselynetti.com-palvelu sopi tarkoitukseen parhaiten, koska siiné ol
ominaisuudet joilla tekeméani kysymykset oli mahdollista toteuttaa seka selkein
kayttoliittyma. Tasta syysta se valittiin. Kyselyyn vastattiin anonyymisti eika se vaatinut
minkaanlaista rekisterditymista. Kyselya jaettiin sosiaalisessa mediassa Facebookissa
sekd Whatsapp-pikaviestintasovelluksessa. Kysely valittiin tiedonkeruutavaksi, jotta
saataisiin useita ja monipuolisia vastauksia. Lisaksi kyselyn pohjalta on helppo rakentaa

tutkimusdataa kuvaavia kaavioita.

Kyselyn kohdeyleist oli laaja. Kaytanndssa kyselyn vastaamiseen riitti, etta pystyi
muodostamaan itsendisen mielipiteen lahimaksupalveluista. Kysymykset pyrittiin
muotoilemaan mahdollisimman ymmarrettavasti, jotta niihin myos osattaisiin
yksiselitteisesti vastata. Kyselyn kysymyksien tarkoitus oli saada vastauksia
tutkimuskysymyksiin seka selvittdmaan tukevatko tulokset hypoteeseja. Kysely koostui
yksi- ja monivalintakysymyksista seké vapaamuotoisista vastauksista. Vapaamuotoisia
vastauksia kaytettiin, jotta vastaajilta saataisiin mahdollisimman paljon perusteltuja

vastauksia.
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8 Tutkimustulokset

Kysely avattiin perjantaina 11.8. iltapaivalla saateviestin kanssa ja kysely suljettiin
torstaina 17.8. puolen paivan aikaan. Aluksi kysely jaettiin julkisena paivityksena
Facebookissa kavereilleni, jotka ovat pdaosin ialtdan noin 20-30-vuotiaita. T&méan jalkeen
kysely levisi vanhempieni toimesta myds heidan kollegoilleen ja néin ollen saimme lisda
vastauksia noin 50-vuotiailta. Kaiken kaikkiaan kyselyyn vastasi 75 osallistujaa. Kyselyssa
oli kysymyksia yhteensa seitseméan kappaletta, joista kolmeen oli pakko vastata.
Pakollisten kysymyksien perassa on *-merkki. Turvallisuuteen liittyvat kysymykset
aseteltiin ensimmaisiksi, jotta saisimme mahdollisimman paljon vastauksia myos ihmisilta,

jotka eivat ole lahimaksupalveluita kayttaneet.

Kyselyn kysymykset:

Kuinka turvallista lahimaksaminen mielestasi on?
Minka& takia pidat lahimaksamista vaarallisena?

Minka& takia pidat Iahimaksamista turvallisena?

Mitd lahimaksumuotoja kaytat? *

Kuinka kauan olet kayttanyt lahimaksuominaisuutta? *
Kuinka usein kaytat lahimaksuominaisuutta?

No o bk~ wDd e

Missa kaytat lahimaksuominaisuutta? *

8.1 Lahimaksamisen turvallisuus

Ensimmaisessa kysymyksessa haettiin vastaajien mielipidetta kuinka turvallista
l&himaksaminen heidan mielestdén on. Kysymyksella pyrittiin selvittamaéan
l[Ahimaksuominaisuutta kayttédneiden vastaajien kokemuksia siitéd onko l[ahimaksaminen
heidan mielestaan turvallista vai turvatonta. Vastausvaihtoehdoiksi annettiin erittain
turvallista, melko turvallista, hieman vaarallista, erittdin vaarallista ja en osaa sanoa.
Kysymykseen saatiin 69 vastausta. Kysymyksessa ohjattiin vastaajat, jotka eivat olleet

l[Ahimaksumuotoja kayttaneet siirtymaan suoraan kysymykseen nelja.

Kuviosta 2 ilmenee ettad vastaajista selked enemmisto (58 %) pitaa l[Ahimaksamista melko
turvallisena. 20,3 % vastaajista pitda lahimaksamista hieman vaarallisena. Erittéin
turvallisena l&himaksamista pitaa 15,9 % vastaajista. Kolme vastaajaa (4,3 %) ei osannut
sanoa kuinka turvallista lahimaksaminen heidan mielestaan on. Yksi vastaaja (1,4 %) piti
lAhimaksamista erittdin vaarallisena. Taman kysymyksen tulokset tukevat hypoteesia

jonka mukaan ihmiset suhtautuvat I&himaksupalveluihin pddosin positiivisesti, mutta ne
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herattavat ihmisissd my0s huolta ja negatiivisia tunteita. Tutkimuksen toinen hypoteesi oli
lahimaksupalveluiden kayton lisaantyessa tietoturvamurrot ja vaarinkaytot lisdantyvat.
Tutkimuksen tulokset eivat nayta tukevan tata olettamusta, koska jos vastaajat olisivat
kokeneet henkilokohtaisesti tietoturvamurtoja tai vaarinkayttéja niin se varmasti nakyisi

suurempina vastausmaarina erittain vaarallista-kohdassa.

En osaa sanoa: 4.35%
Erittdin turvallista: 15.94%

Erittdin vaarallista: 1.45%

Hieman vaarallista: 20.25%

Melko turvallista: 57.97%

Kuvio 2. Lahimaksamisen turvallisuus

8.2 Syyt lahimaksun vaarallisuudelle

Toisella kysymyksella pyrittiin selvittamaan minka takia vastaajat pitavat lahimaksamista
vaarallisena. Kysymyksella haluttiin selvittdd mika on vastaajien mielesta suurin
tietoturvauhka lahimaksuominaisuutta kaytettaessa. Tama oli monivalintakysymys.
Vastausvaihtoehdoiksi annettiin lAhimaksukortin tai -laitteen joutuminen varastetuksi,
lahimaksulukijan joutuminen varastetuksi, salakuuntelu (tiedon sieppaaminen
lahimaksukortista tai -laitteesta), maksuohjelmiston tietoturvapuutteet, pidan
lAhimaksamista turvallisena, en osaa sanoa ja muu. Muu-vaihtoehto sisélsi
vapaakirjoituskentan, johon vastaaja sai kirjoittaa oman vastauksensa. Kysymykseen

saatiin yhteensa 67 vastausta.

Kuvion 3 mukaan 55,2 % vastaajista piti lahimaksukortin tai -laitteen joutumista
varastetuksi suurimpana uhkana, joka on mielestani myés todennakoéisin tietoturvauhka.
40,3 % vastaajista piti salakuuntelua (tiedon sieppaaminen lahimaksukortista tai -
laitteesta) suurimpana uhkana. Tama oli mielestani hieman yllattava tulos, koska en usko
ettd kovin moni vastaajista on tata kokenut. Tulos perustuu luultavasti enemmankin

olettamuksiin ja uutisten luomaan vaaraan mielikuvaan. L&himaksamista piti turvallisena
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25,4 % vastaajista. Vastaajista 13,4 % piti maksuohjelmiston tietoturvapuutteita
suurimpana uhkana. Seitseman vastaajaa (10,4 %) piti lahimaksulukijan joutumista
varastetuksi suurimpana uhkana. On hieman yllattavaa etta vain seitseman vastaajan
mielesta lahimaksulukijan varastaminen on suurin uhka. Uskoisin taméan olevan realistinen
uhka. Vastaajat eivat valttamatta ole tietoisia siita etta varastamalla lahimaksulukija
voidaan saada paasy suuriin maariin arkaluonteista tietoa. Vastaajat eivat luultavasti pida
sita suurena uhkana, koska se ei suoraan viittaa heidan omiin laitteisiin tai
maksukortteihin. Todellisuudessa taméa varastettu lukija saattaa sisaltaa tiedot useista eri
laitteista tai maksukorteista. 4 vastaajaa (6 %) vastasi jonkin muun syyksi.
Vapaakirjoituskentan vastauksia olivat kortin lukeminen on yllattavan helppoa
pidemmankin etdisyyden paasta, MobilePay:lla rahan lahettdminen vahingossa vaaraan
numeroon, kysymyksen vaihtoehdot epatodennékoisid mutta mahdollisia ja yksi vastaus

oli asiaton. Kukaan ei vastannut en osaa sanoa.

Lahimaksukortin tai -laitteen joutuminen varastetu...
Lahimaksulukijan joutuminen varastetuksi
Salakuuntelu (Tiedon sieppaaminen ldhimaksukortist...
Maksuohjelmiston tietoturvapuutteet

Pidan lahimaksamista turvallisena

Muuta

20 30 40

Kuvio 3. Syyt lahimaksun vaarallisuudelle

8.3 Syyt lahimaksun turvallisuudelle

Vastaajilta kysyttiin minka takia he pitavat lahimaksamista turvallisena. Kysymyksen
tuloksilla haluttiin saada selville mika seikka vastaajien mielesta tekee lahimaksamisesta
turvallista. Haluttiin myos selvittdd kuinka paljon epéatietoisuutta vastaajien joukossa on eli
kuinka suuri osa ei osaisi nimeta yhtakaan syyta miksi lahimaksaminen on turvallista.
Vaihtoehdoiksi annettiin en osaa sanoa ja pidan lahimaksamista turvallisena. Pidan
lahimaksamista turvallisena-vaihtoehdossa oli vapaakirjoituskenttd, johon vastaajat saivat

kertoa oman perustelunsa. 58 vastaajaa vastasi téh&n kysymykseen.
Kuviosta 4 ilmenee etta 2/3 (63,8 %) vastaajista ei osannut sanoa miksi pitaa

lahimaksamista turvallisena. Yllatyin siita kuinka suuri osa vastaajista ei osannut

perustella miksi pitaa lahimaksamista turvallisena. Kysyessani ensimmaisessa
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kysymyksessé kuinka turvallista [ahimaksaminen vastaajien mielesta on peréti 73,9 %
vastasi joko melko turvallista tai erittain turvallista. Mielesténi tdma kertoo ihmisten
tietamattomyydesta aiheeseen ja ehka siita etta luotetaan vain "sokeasti”
palveluntarjoajien tarjoamiin ratkaisuihin eivatka ihmiset halua itse sen enempaa miettia
turvallisuutta. 1/3 (36,2 %) vastaajista vastasi pidan lahimaksamista turvallisena.
Perusteluita lahimaksamisen turvallisuudelle tuli 21 kappaletta. Suosituimpana néaista
perusteluista nousi esiin maksuraja. 21 vastauksesta maksurajan tai siihen rinnastettavan
vastauksen antoi 11 vastaajaa. Maksuraja on minunkin mielestani erittain hyva
suojauskeino vaarinkaytoilta, koska se pienentdd mahdollisten taloudellisten tappioiden
maaraa merkittavasti. Muita yksittaisia vastauksia olivat melko kova luotto Finteciin, luotan
pankkien suunnitteluun, Suomi on yleisesti ottaen turvallinen maa, pidan huolen omista
tavaroistani, ei tarvitse pin-koodia ja luotan systeemiin. Mielestéani tamakin kertoo siita,
ettd ihmiset luottavat vahvasti palveluntarjoajien ratkaisuihin miettimatta itse asiaa.

Muuta: 36.21%

En osaa sanca: 63.79%

Kuvio 4. Syyt lahimaksun turvallisuudelle

8.4 Lahimaksujen eri muodot

Vastaajilta pyrittiin selvittamaan mika lahimaksumuoto on suosituin ja mika vahiten
suosittu. Liséksi tuloksista olisi mielenkiintoista selvittdd minkd pankin oma sovellus on
suosituin ja onko niiden kayttomaarissa suuria eroja. Haluttiin selvittaa pystyyko
esimerkiksi pieni pankki kuten Aktia kilpailemaan sovelluksellaan suurien pankkien kuten
Danske Bankin tai Nordean sovellusten kanssa. Liséksi haluttiin selvittd& kuinka suuri
kayttajamaarien ero on lahimaksusovelluksilla ja pankkikortin lahimaksuominaisuudella,
joka on ollut paljon kauemmin jo markkinoilla. Vastausvaihtoehdoiksi annettiin
pankkikortin lahimaksuominaisuus, Pivo, Nordea Pay, Aktia Wallet, MobilePay, en kayta

ja muu. Muu-vastausvaihtoehdossa oli vapaakirjoituskentta, johon vastaajat saivat kertoa
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muun kaytetyn lahimaksumuodon. 75 vastaajaa vastasi tdhan kysymykseen. Téhan
kysymykseen vastaaminen oli asetettu pakolliseksi. Kysymys oli monivalintakysymys.

Kuvion 5 mukaan vastaajista 78,7 % vastasi pankkikortin lahimaksuominaisuus.
Mielestani tama oli odotettu tulos, koska pankkikorttien lahimaksuominaisuus on ollut
useita vuosia pidempaan markkinoilla kuin yksikaan lahimaksusovellus. Liséksi pankit
ovat jo pidemman aikaa my6ntaneet asiakkaille oletuksena lahimaksuominaisuudella
varustettuja kortteja eikéd ilman kyseessa olevaa ominaisuutta varustettuja kortteja enda
myonneta. Vastaajista 34,7 % vastasi MobilePay. Mielestani tamakin oli odotettu tulos
johtuen siita etta Danske Bank on suuri monikansallinen pankki ja heilld on suuret
resurssit markkinoida omaa sovellustaan. Heilla on jo valmiina suuri asiakaskunta ja
heidan on helpompi saada lisdé uusia kayttdjia MobilePay-sovellukseensa. Vain 12 %
vastaajista vastasi en kayta ja taméa kertoo mielesténi [ahimaksuominaisuuden
kasvaneesta suosiosta. Pivo-vastauksen antoi 10,7 % vastaajista. Seitseman vastaajaa
(9,3 %) vastasi Nordea Pay. Olen hieman yllattynyt siité ettd Osuuspankin Pivo on
suositumpi kuin Nordean Nordea Pay. Kaksi vastaajaa (2,7 %) vastasi Aktia Wallet, joka
oli odotettua koska Aktia on pienempi pankki kuin kilpailijansa. Yksi vastaaja (1,3 %)
vastasi muu-vapaakirjoituskenttdan Apple Pay. Tama oli odotettua, koska Apple ei ole
saanut viela tuotua sovellustaan Apple Pay Suomen markkinoille vaikka se on jo monessa
muussa maassa jo kaytdssa. Kun Apple Pay saa aloitettua toimintansa Suomessa uskon
sen nousevan erittain suosituksi vaihtoehdoksi johtuen Applen tuotteiden suosioista. Jos
samankaltainen kysely toteutettaisiin esimerkiksi kolmen vuoden paasta ndma tulokset

luultavasti eroaisivat nykyisesta.

Pankkikortin lahimaksuominaisuus
Pivo

Mordea Pay

Aktia Wallet

MobilePay

En kayts

Muuta

I T T T T T 1
0 10 20 30 40 50 &0

Kuvio 5. Lahimaksujen eri muodot
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8.5 Lahimaksumuotojen kayttdaika

Viidennessa kysymyksessa pyrittiin selvittdmaan vastaajilta kuinka kauan he ovat
kayttaneet lahimaksuominaisuutta. Kysymyksell& pyrittiin selvittdmaan myos
l[Ahimaksumuotojen suosion kehitysta. Vastausvaihtoehdoiksi annettiin alle kuusi
kuukautta, 6-12 kuukautta, 12-18 kuukautta, 18-24 kuukautta, en ole kayttanyt ja muu-
kuukausiméaard. Muu-vastausvaihtoehdossa oli vapaakirjoituskenttd, johon vastaaja sai
kirjoittaa oman kuukausimaaran. Kysymykseen saatiin yhteensé 75 vastausta. Tahan

kysymykseen vastaaminen oli asetettu pakolliseksi.

Kuviosta 6 ilmenee etta 30,7 % vastaajista vastasi 12-18 kuukautta. Vastaajista 26,7 %
vastasi 6-12 kuukautta. Uskon ettd edelld oleviin tuloksiin on vaikuttanut
lahimaksusovellusten tuleminen markkinoille tuohon aikaan ja kertoo niiden suosion
kasvamisesta. Alle kuusi kuukautta-vastausvaihtoehdon vastasi 17,3 % vastaajista. Tama
kertoo siita etta lahimaksusovellusten suosio kasvaa koko ajan, koska uusia kayttajia on
tullut lisééa alle kuuden kuukauden aikana. 14,7 % vastaajista vastasi kysymykseen 18-24
kuukautta. Vain kahdeksan vastaajaa (10,7 %) vastasi kysymykseen en ole kayttanyt ja
mielestani tdmakin kertoo siitd ettd lahimaksuominaisuus on erittdin suosittua ja lahes
kaikki kayttavat sita. Yksi tutkimuksen hypoteeseista oli [ahimaksupalveluiden kaytto
lisdéntyy koko ajan ja tutkimuksen tulokset tukevat hypoteesia vahvasti. Kukaan ei

vastannut muu-kuukausimaaraa.

Alle 8 kuukautta: 17.33%
En ole kiyttanyt: 10.67%

13-24 kuukautta: 14.67%

6-12 kuukautta: 26.67%

12-18 kuukautta: 30.67%

Kuvio 6. Lahimaksumuotojen kayttdaika
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8.6 Lahimaksumuotojen kayttotiheys

Kuudennessa kysymyksessa pyrittiin selvittdmaan kuinka usein vastaajat kayttavat
l&himaksuominaisuutta. Kysymyksell& pyrittiin selvittaémé&an lahimaksumuotojen
kayttotiheyttd ja suosiota. Vastausvaihtoehdoiksi annettiin kerran péaivassa, 1-6 kertaa
viikossa ja 1-3 kertaa kuussa. Vaihtoehtona oli liséksi useita kertoja paivassa, johon
vastaaja sai kirjoittaa vapaakirjoituskenttaan oman maaransa. Kysymyksessé kehotettiin
vastaajia jattamaan vastaamatta, jos he eivat olleet kayttaneet lahimaksuominaisuutta.

Vastauksia kysymykseen tuli yhteensa 63 kappaletta.

Kuvion 7 mukaan vastaajista selked enemmistd 52,4 % vastasi kysymykseen 1-6 kertaa
viikossa. 25,4 % vastaajista vastasi kerran paivassa. Eli vastaajista perati 77,8 % kayttaa
lahimaksuominaisuutta 1-6 kertaa viikossa tai kerran paivassa. Tuloksista voidaan
paatella etta lahimaksuominaisuus on lahes kaikkien vastaajien ensisijainen maksuvaline.
1-3 kertaa kuussa-vastausvaihtoehdon valitsi 9 vastaajaa (14,3 %). Muu-
vapaakirjoituskenttaan kirjoitti 5 vastaajaa (7,9 %). Vapaakirjoituskentan vastauksia olivat
aina alle 25e ostoksissa, 1-4 kertaa paivassa, 2-5 kertaa paivassa, 1-5 kertaa paivassa ja
2-3 kertaa paivassa.

Muuta: 7.94%

Kerran pdivéssa: 25.40%
1-3 kertaa kuussa: 14.29%

1-5 kertaa viikossa: 52.38%

Kuvio 7. Lahimaksumuotojen kayttotineys

8.7 Lahimaksuominaisuuden kayttépaikat

Vastaajilta kysyttiin missa he kayttavat [ahimaksuominaisuutta. Kysymyksella pyrittiin
selvittamaan mika on suosituin Iahimaksuominaisuuden kayttopaikka ja minkalaisia eroja
eri kayttopaikkojen valille syntyy. Haluttiin myos selvittda tuleeko kenties jotain yllattavia
vaihtoehtoja esiin. Vastausvaihtoehdoiksi annettiin paivittaistavarakaupat, kioskit,

tavaratalot, ravintolat, festivaalit/tapahtumat, yokerhot/pubit, automaatit/itsepalvelupisteet,
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kulkuvalineet, en missdan ja muu-vapaakirjoituskenttd, johon vastaaja sai kirjoittaa itse
paikan jossa lahimaksuominaisuutta kayttaa. Kysymykseen vastaaminen oli asetettu
pakolliseksi. Vastauksia saimme kysymykseen yhteensa 74 kappaletta. Kysymys oli

monivalintakysymys.

Kuviosta 8 ilmenee etta suosituin vastaus oli paivittaistavarakaupat, jonka vastasi 61
vastaajaa. Mielestani tama oli odotettu tulos, koska paivittaistavarakaupoissa asioidaan
eniten. Toiseksi suosituin kayttdpaikka oli kioskit, jonka vastasi 43 vastaajaa. Tamakin oli
mielestani odotettua, koska kioskeilla asioidaa usein ja etenkin pienet maksut on kateva
hoitaa lahimaksuominaisuudella nopeasti ilman tunnusluvun néappailya. Heti kioskien
perassa tuli ravintolat 41 vastauksella. 37 vastaajaa vastasi kysymykseen ydkerhot/pubit.
Tavaratalot saivat 36 vastausta. Festivaalit/tapahtumat saivat vastaajilta 18 vastausta.
Ihmiset kayvat luultavasti suhteellisen harvoin festivaaleilla ja tapahtumissa ja siksi
tamakin tulos oli odotettu. 15 vastaajaa vastasi automaatit/itsepalvelupisteet. 11 vastaajaa
vastasi kulkuvalineet. Uskon etta tulevaisuudessa lahimaksuominaisuuden kaytto tulee
kasvamaan selkeasti kulkuvélineissa. Vain yhdeksén vastaajaa vastasi etteivat kayta
l[Ahimaksuominaisuutta missaan. Taméakin tukee jo aiemmissa tuloksissa esiintynytta
iimiota siita ettd Iahimaksuominaisuuden suosio on talla hetkella korkea. Yksi vastaaja
vastasi vapaakirjoituskenttaan ystavien kesken, kirpputoreilla ja rahansiirtoihin
yksityishenkilGille.

Paivittéistavarakaupat

Kioskit

Tavaratalot

Ravintolat
Festivaalit/Tapahtumat
yokerhot/Pubit
Automaatit/Ttsepalvelupisteet
Kulkuvalineet

En miss&an

Muuta

0 10 20 30 40 50 &0 70

Kuvio 8. Lahimaksuominaisuuden kayttopaikat
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9 Pohdinta

Tutkimukseni mukaan suurin osa ihmisista pitaa lahimaksamista melko turvallisena ja
tama tukee myds tutkimuksen hypoteesia ihmiset suhtautuvat lahimaksupalveluihin
paaosin positiivisesti mutta ne herattavat ihmisissa myos huolta ja negatiivisia tunteita.
Ihmiset pitavat maksurajaa tarkeimpana turvallisuustekijana. Tama on minunkin mielesta
erittain hyva keino ehkaista vaarinkaytoksia, koska taloudelliset menetykset pysyvéat hyvin
pienina maksurajan takia. Suurimpana turvallisuusuhkana lahimaksupalveluissa ihmiset
pitavat l[ahimaksukortin tai -laitteen joutumista varastetuksi. Mielestani tulos on odotettu ja
se on kaikista todennakaisin turvallisuusuhka. Tutkimukseni mukaan pankkikortin
l&himaksuominaisuus on ylivoimaisesti kaytetyin lahimaksumuoto silla vastaajista 78,7 %
vastasi kayttavansa sita. Tutkiessani kuinka kauan ihmiset ovat lahimaksuominaisuutta
kayttaneet selvisi, etta eniten sitd on kaytetty 12-18 kuukautta. Uskon sen johtuvan
lahimaksusovellusten tulemisesta markkinoille tuohon aikaan. Tulos tukee myo6s
tutkimuksen hypoteesia lahimaksupalveluiden kayttd lisdantyy koko ajan.
Lahimaksupalveluiden suosiosta kertoo se, ettéa suurin osa ihmisista kayttaa
l&himaksuominaisuutta 1-6 kertaa viikossa. Mielestani tuloksista ilmenee se etté suurin
osa vastaajista kayttaa lahimaksuominaisuutta ensisijaisena maksuvalineena.
Lahimaksuominaisuutta kaytetaan selkedasti eniten paivittaistavarakaupoissa. Taméa

johtunee siita etta paivittaistavarakaupoissa asioidaan yleensa eniten.

9.1 Tulosten luotettavuus

Tahan kyselytutkimukseen vastasi 75 vastaajaa. Se on hyvin pieni maara verrattuna
siihen ettd Suomessa NFC-ominaisuudella varustettuja l[&himaksukortteja on jo noin 3
miljoonaa kappaletta ja kymmenia tuhansia niiden vastaanottamiseen aktivoituja
maksupaatteitd. On huomioitava etté jokaiseen kysymykseen eivat vastanneet kaikki 75
vastaajaa. Neljassa kysymyksessa oli mahdollisuus ohittaa kysymys vastaamatta siihen.
Tama siksi etta kysymyksiin haluttiin vastaus vastaajilta, jotka olivat lahimaksumuotoja
kayttaneet. Muutoin kysymysten tuloksiin olisi tullut mukaan olettamuksia vastaajilta joilla

ei ollut asiasta kokemusta.

Tama tutkimus antaa merkin siité ettd ihmiset pitavat pddosin lahimaksamista melko
turvallisena silla yli puolet vastaajista (57,97 %) vastasi nain. Luotettavana voidaan pitda
myds tietoa siit, ettd lahimaksukortin tai -laitteen joutuminen varastetuksi on suurin
turvallisuusuhka l&himaksuominaisuutta kdytettdessa. Yli puolet vastaajista (55,2 %) ol
tata mieltd. Tama tutkimus antaa merkin siita, ettéd pankkikortin Iahimaksuominaisuus on

kaytetyin lahimaksumuoto silla perati 78,7 % vastaajista vastasi nain. On huomioitava
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kuitenkin ettd otos on pieni. TAman tutkimuksen tulokset viittaavat siihen, etta suurin osa
ihmisista kayttaa lahimaksumuotoja 1-6 kertaa viikossa. Nain vastasi 52,38 % vastaajista.
Mutta on huomioitava otoksen pieni koko. Lahimaksuominaisuuden suosituimmaksi
kayttopaikaksi voidaan luotettavasti sanoa paivittaistavarakaupat, johtuen 61:n vastaajan

kertomasta tdydesta 74 vastauksen maarasta.

Kyselyssa ei selvitetty vastaajien ikda eika sukupuolta. Tama olisi voinut tuoda lisdarvoa
tuloksiin, koska nuorten ja vanhempien ihmisten mielipiteet ja kokemukset luultavasti
eroaisivat toisistaan jonkin verran. Nuoret, jotka ovat elaneet suurimman osan elaméastaan
digitalisaation aikana omaavat luultavasti erilaisen mielipiteen kuin vanhemmat ihmiset.
Vanhemmilla ihmisilld, jotka eivat ole teknisesti kovin orientoituneita mielipiteisiin voi
vaikuttaa tietAmattdmyys ja usein tuntematon ja uusi voi tuntua epamiellyttavalta seka
vaaralliselta. Etenkin kun tutkimme niinkin tarke&a asiaa kuin rahamaksujen turvallisuus.
Kyselyyni vastanneet olivat paédosin Facebook-kavereitani ja ialtd&n noin 20-30 vuotiaita.
Kysely levisi vanhempieni toimesta heidan kollegoilleen, jotka ovat iéltaéan noin 50-
vuotiaita. Tuloksista ei voida sanoa eroavatko noin 20-30 vuotiaiden mielipiteet noin 50-
vuotiaiden mielipiteista. En pysty arvioimaan, kuinka moni noin 50-vuotias on kyselyyni

vastannut.

9.2 Tulosten analysointi ja hypoteesien tukeminen

Tutkimukseni mukaan ihmisten mielesta lahimaksaminen on melko turvallista. Vain yhden
vastaajan mielesta 69:n joukosta lahimaksaminen on erittdin vaarallista. Kolme vastaajaa
69:n joukosta ei osannut sanoa kuinka turvallista lahimaksaminen heidén mielestéaan on.
Tama kertoo mielestani siitd, etté suurin osa vastaajista on perehtynyt lahimaksamiseen

ja he pystyvat muodostamaan itsendisen mielipiteen aiheesta.

Suurimpana turvallisuusuhkana lahimaksamisessa vastaajat pitavat lahimaksukortin tai -
laitteen joutumista varastetuksi. Tama voi seurata omasta huolimattomasta kaytoksesta
tai esimerkiksi taitavasta taskuvarkaasta. Kayttgja altistuu télle vaaralle periaatteessa aina
kun poistuu kodistaan. Pankkien asettama 25 euron maksuraja tekee vaarinkaytdista
vaikeampaa vaarinkayttgjille. Jos mobiililaite varastetaan lahimaksusovellus ei ole
valttamatta edes suurin huolenaihe. Alypuhelimet voivat siséltaa paljon yksilollista tietoa
kayttajastaan ja nain ollen sieltd voi loytya arvokkaampaakin varastettavaa kuin
esimerkiksi pieni summa rahaa. Alypuhelimissa on syyta pitaa paalla vahintaan yhta
lukitusmekanismia, kuten numerokoodia, paasykuviota tai sormenjalkitunnistusta. Tama

vaikeuttaa vaarinkayttoa. Liséksi alypuhelin on mahdollista paikantaa
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kirjautumistunnuksilla sen kadotessa. Tai sen voi lukita etind. Nama seikat parantavat

myds turvallisuutta.

Toiseksi suurimpana turvallisuusuhkana lahimaksamisessa ihmiset pitavat salakuuntelua
eli tiedon sieppaamista lahimaksukortista tai -laitteesta. Puhuttaessa mobiililaitteesta, jolla
tehdaan lahimaksuja on syyta pitdd NFC-ominaisuus pois paalta aina kun sita ei tarvita.
Tama ehkaisee vaarinkayttoja. Lahimaksukortin suojaamiseen monet palveluntarjoajat
myyvat RFID-suojauksella varustettuja kopioinnilta suojaavia korttikoteloita. Nain
pystytaan myos ehkaisemaan salakuuntelua. Kysyttaessa miksi vastaajat pitavat
l&himaksamista vaarallisena kukaan ei vastannut en osaa sanoa. Tama voi kertoa siita
ettd ihmiset ovat perehtyneet lahimaksamisen mahdollisiin tietoturvauhkiin ja tiedostavat
mik& oikeasti uhkaa turvallisuutta. Kolmanneksi suosituin vastaus oli pidan

lahimaksamista turvallisena.

Kysyttaessa minka takia inmiset pitavat lahimaksamista turvallisena peréati 63,8 %
vastaajista vastasi en osaa sanoa. Aiemmat tulokset ovat viitanneet siihen, etta ihmiset
ovat hyvin perilla [ahimaksamisesta. Tama tulos sen sijaan viittaa vahvasti
epatietoisuuteen, koska suurin osa ihmisista ei osannut perustella miksi pitéda
lahimaksamista turvallisena. Mielesténi tama viittaa siihen etta suurin osa ihmisista
ymmartaa lahimaksupalvelut kokonaisuutena ja pitavat niita paaosin turvallisina mutta he
eivat osaa tarkemmin perustella valintaansa. Vastaajien mielestd maksuraja oli tarkein

turvallisuutta nostava tekija.

Selkedsti suosituin kaytetty lahimaksumuoto on pankkikortin lahimaksuominaisuus. Tama
johtuu siita, etta se on ollut pisimpaan asiakkaiden saatavilla ja pankit oletuksena antavat
asiakkaille lahimaksuominaisuudella varustettuja pankkikortteja. Toiseksi suosituin
lahimaksumuoto oli tutkimukseni mukaan MobilePay, koska 34,7 % vastaajista vastasi
nain. Vaikuttaisi silta, ettd MobilePay on saanut vakiinnutettua parhaimman markkina-
aseman kilpailijoihinsa ndhden. MobilePay on Danske Bankin sovellus. Yksi tavoite oli
selvittdd mink& pankin sovellus on suosituin. Ero esimerkiksi toisen suuren pankin
Nordean sovellukseen Nordea Pay on suuri. Nordea Pay:n vastasi vain 7 vastaajaa, kun

MobilePay:n vastasi 26 vastaajaa.

Kysyttdessa vastaajilta kuinka kauan he ovat lahimaksuominaisuutta kayttaneet 30,7 %
vastaajista vastasi kayttaneensa lahimaksuominaisuutta 12-18 kuukautta. Toiseksi
suosituin vastaus oli 6-12 kuukautta, jonka vastasi 26,67 % vastaajista. Tama johtuu
lahimaksusovellusten tulemisesta markkinoille vuonna 2016. Tutkimukseni perusteella

l&himaksuominaisuuden kayttd on suosittua, koska vain 10,7 % vastaajista vastasi etteivat
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ole lAhimaksuominaisuutta kayttaneet. Kysymykseen vastasi 75 vastaajaa, joka on pieni
maara verrattuna siihen ettd lahimaksuominaisuudella varustettuja maksukortteja on

Suomessa kaytdssa noin 3 miljoonaa kappaletta.

Lahimaksupalveluiden suosiosta kertoo myoés se, ettd vastaajista hieman yli puolet (52,4
%) kertoo kayttavansa lahimaksuominaisuutta 1-6 kertaa viikossa. Vastaajista 25,4 %
kertoo kayttavansa lahimaksuominaisuutta kerran paivassa. Taman lisaksi vajaa
kymmenosa (7,6 %) vastaajista kertoo kayttavansa lahimaksuominaisuutta useita kertoja
paivassa. Nama tutkimustulokset viittaavat siihen, ettd lahimaksuominaisuuden

kayttaminen on erittdin suosittua.

Lahimaksuominaisuutta kaytetdan selkeasti eniten paivittdistavarakaupoissa. Tama
oletettavasti johtuu siitd, etta paivittaistavarakaupoissa asioidaan muutenkin usein. Muita
suosittuja kayttopaikkoja lahimaksuominaisuudelle ovat kioskit, ravintolat ja
y6kerhot/pubit. Vain yhdeksan vastaajaa ilmoitti ettei kayta lahimaksuominaisuutta
missaan. Mielestani tamakin seikka kertoo siita, etta [ahimaksupalvelut ovat hyvin
kaytettyja nykyaan.

Yksi tutkimukseni hypoteeseista oli, etta [ahimaksupalveluiden kaytto lisaantyy koko ajan.
Tutkimukseni tulokset viittaavat tdhan hyvin vahvasti. Tekemastani kyselysta on selvinnyt,
ettd lahimaksupalveluita kaytetaan hyvin paljon. Vain 12 % vastaajista ilmoitti, ettei kayta
lahimaksupalveluita. Kun otamme huomioon sen, etta l[ahimaksaminen
lahimaksusovelluksilla tuli mahdolliseksi vasta vuonna 2016 nayttaa silta, etta hyvin
lyhyessa ajassa kayttd on kasvanut suureksi. Vastaajista 58,7 % kertoi kayttavansa

jotakin lahimaksusovellusta.

Toinen tutkimukseni hypoteeseista oli, etta lahimaksupalveluiden kayton lisdéntyessa
tietoturvamurrot ja vaarinkaytot lisaantyvat. Taman kyselyn mukaan nain ei ole.
Vastaajista 58 % oli sita mielta, ettd lahimaksaminen on melko turvallista. Vain yhden
vastaajan (1,4 %) mukaan lahimaksaminen on erittain vaarallista. Jos
l[ahimaksupalveluiden kayton lisdantyessa tietoturvamurrot ja vaarinkaytot lisdantyisivat
tama todennakdisesti kavisi ilmi kyselystani siten, etté vastaajien mielesta
l&himaksaminen olisi vaarallisempaa. Tutkimuksestani ei kdy ilmi tAméan suuntaisia
tietoturvamurtoja tai vaarinkayttéja. lhmisten mielipiteet olisivat enemman vaarallisen

puolella, koska useampi olisi kokenut tietoturvamurtoja tai vaarinkayttoja.

Kolmannen hypoteesin mukaan ihmiset suhtautuvat l[&himaksupalveluihin pdaosin

positiivisesti, mutta ne heréttavat ihmisissa myos huolta ja negatiivisia tunteita. Kyselyni
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tulokset tukevat tatéa hypoteesia. Vastaajista 58 % kertoi lahimaksamisen olevan melko
turvallista heidan mielestdan. Tama tukee hypoteesin vaitettd, ettd ihmiset suhtautuvat
lahimaksupalveluihin pddosin myoénteisesti. LAhimaksaminen herattdd myos hieman
huolta ja negatiivisia tunteita. Vastaajista 20,3 % ilmoitti, ettd heidan mielestaan
l&himaksaminen on hieman vaarallista. Suurimmat huolen aiheet olivat [ahimaksukortin tai
-laitteen joutuminen varastetuksi ja salakuuntelu eli tiedon sieppaaminen

lahimaksukortista tai -laitteesta.

9.3 Johtopaatotkset

Tutkimustulosten pohjalta voidaan tehda johtopaatds, ettd lahimaksupalvelut ovat
nousseet lyhyessa ajassa erittain kaytetyiksi. Vastaajista 74,67 % on aloittanut
lAhimaksuominaisuuden kayton 18 kuukauden sisélla. Tahan on varmasti monia syita,
jotka voivat olla ainakin alypuhelinten kayton lisdéntyminen ja pankkien oletuksena
myontamat lahimaksuominaisuuden omaavat pankkikortit. On mielenkiintoista nahda
jatkuuko lahimaksupalveluiden kayton lisddntyminen samaa vauhtia tulevaisuudessa vai

onko tdma vain uutuuden viehatysta ja kokeilua.

Kyselyyn vastanneista selkea enemmist6 (73,9 %) pitaa lahimaksamista erittain
turvallisena tai melko turvallisena. Tama viittaa siihen, etta ihmiset eivat ole paaosin
ainakaan kokeneet tietoturvamurtoja tai vaarinkaytoksia. Lahimaksaminen herattaa myos
huolta. Tasté kertoo kyselyn tulos, jossa 20,3 % vastaajista kertoo lahimaksamisen olevan
hieman vaarallista heiddn mielestédén. On vaikea sanoa johtuvatko naméa negatiiviset

tunteet tietamattomyydesta vai oikeista kokemuksista.

Taman kyselyn tulosten pohjalta voidaan tehda johtopaétos, etta suurimmat
turvallisuusuhat lahimaksamisessa kyselyn perusteella ovat lahimaksukortin tai -laitteen
joutuminen varastetuksi ja salakuuntelu eli tiedon sieppaaminen lahimaksukortista tai -
laitteesta. Tekemani kyselytutkimuksen pohjalta on mahdotonta sanoa perustuvatko nama
mielipiteet oikeasti koettuun uhkaan vai ovatko ne vain ihmisten olettamuksia, koska se ei
tuloksista ilmene. NFC:n mahdollisia tietoturvauhkia tutkittuani pidan myos
l[Ahimaksukortin tai -laitteen joutumista varastetuksi ja salakuuntelua todennakoisimpina
uhkina. Ne on huomattavasti helpompi toteuttaa kuin esimerkiksi suuren budijetin, kalliin
laitteiston ja asiantuntevan tekijan vaativa invasiivinen hyokkays. Puhuttaessa eniten
tuhoa aikaansaavista hyokkayksista on mainittava NFC-lukijan varastaminen. NFC-lukijan
varastamalla hyokkaaja voi paasta kasiksi useiden eri laitteiden arkaluontoisiin tietoihin.
NFC-lukijan varastamista pidetaan vaarallisempana uhkana kuin lahimaksukortin tai -

laitteen joutumista varastetuksi, siitéd saatavan suuremman tietomaaran vuoksi.
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Lahimaksukortin tai -laitteen joutuminen varastetuksi on todennékodisempé&é kuin NFC-
lukijan varastaminen, koska NFC-lukija on sijoitettu fyysisesti vartioidulle alueelle.
Lahimaksukortit ja -laitteet voivat joutua helpommin varastetuksi ihmisten
huolimattomuudesta johtuen. Inmisen liikkuessa esimerkiksi kaupungilla alypuhelimen

kanssa sen todennakdisyys joutua varastetuksi on suurempi kuin ihnmisen ollessa kotona.

Tutkiessani kyselyssé ilmenneita perusteluita lahimaksamisen turvallisuudelle esiin
nousivat maksuraja seka seikka, etta pin-koodia ei tarvitse antaa lahimaksua
suoritettaessa. Alhainen 25 euron maksuraja estaa ainakin suuria kertavaarinkaytoksia.
Se, ettd pin-koodia ei tarvitse nappailla lahimaksuissa, vahentaa todennakdisyytta sen
joutumisesta vaariin kasiin. Toisaalta, jos pin-koodia ei tarvitse nappailla varastetulla
kortilla vaarinkayttajan on helppo ostaa pienia alle 25 euron ostoksia. Pankit ovat tosin
tahankin varautuneet. Lahimaksukorttia kaytettaessd maksupaate pyytaa satunnaisesti
ostajaa laittamaan kortin sirun lukijaan ja n&ppailem&an pin-koodin. Talla tavalla pyritaan
vahentamaan vaarinkaytoksia. Useat palveluntarjoajat myds markkinoivat asiakkailleen
suojakoteloa maksukorteille, joita radioaallot eivat lapaise. Kaytettaessa
l[Ahimaksuominaisuudella varustettua pankkikorttia on turvallisempaa kayttaa edella
mainittua suojakoteloa mieluummin kuin perinteistd lompakkoa. Perinteistd lompakkoa
kaytettaessa esimerkiksi salakuuntelun uhriksi joutuminen on todenndkoisempaa kuin
radioaalloilta suojattua suojakoteloa kaytettdessa, koska perinteinen lompakko ei suojaa
salakuuntelulta millaan tavoin. Alypuhelimiin asetettavat suojamekanismit kuten
suojakoodi ja sormenijalkitunnistus tekevat vaarinkaytoksien suorittamisesta vaikeampaa.
Vaarinkaytoilta ja tietoturvamurroilta suojaa myds kun NFC-ominaisuus pidetaan
suljettuna mobiililaitteessa aina kun sitd ei kaytetd. NFC-ominaisuuden ollessa
tarpeettomasti paalla mobiililaitteessa todennakoisyys joutua tietoturvamurron uhriksi
kasvaa etenkin liikuttaessa vilkkaissa paikoissa kuten kaupungissa. Omista
henkildkohtaisista tavaroista huolehtiminen on tarkein tekija, kun pyritdan lisdamaan
turvallisuutta. Vaarinkayttajan on helppo varastaa esimerkiksi lahimaksuominaisuudella

varustettu mobiililaite, jos kayttaja ei pida sita valvonnan alla.

Pankkikortin lahimaksuominaisuus on eniten kaytetty lahimaksumuoto. N&in ilmoitti 59
vastaajaa 75 vastaajasta. Tama johtuu siita, ettd pankkien lahimaksuominaisuudella
varustetut pankkikortit ovat olleet markkinoilla useita vuosia pidemp&én kuin alypuhelinten
lahimaksusovellukset. Alypuhelinten lahimaksusovellusten lahimaksuominaisuus tuli
markkinoille vasta vuonna 2016. Tutkimukseni tavoitteena oli my6s selvittdéd minka pankin
sovellus on suosituin ja minkalaisia eroja niiden valilla syntyy. Lahimaksusovelluksista
kaytetyin on Danske Bankin MobilePay. Kyselytutkimuksessani sita vastasi kayttavansa

34,7 % vastaajista. MobilePay on saanut hyvin lyhyessa ajassa paljon kayttajia kun
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otetaan huomioon sen lahimaksuominaisuuden tuleminen mahdolliseksi vasta vuonna
2016. Muut sovellukset kuten OP:n Pivo (10,7 %), Nordean Nordea Pay (9,3 %) ja Aktian
Aktia Wallet (2,7 %) ovat huomattavasti vahemman kaytettyja. Tulevaisuudessa on
mielenkiintoista nahda tasoittuvatko kayttajamaarien valiset erot eri sovelluksissa vai
jatkaako MobilePay selkeassa johdossa. Applen Apple Pay:ta vastasi kayttavansa vain
1,3 % vastaajista. Apple ei ole viela saanut omaa versiotaan kayttdon Suomen
markkinoille vaikka se on jo useissa muissa maissa kaytdssa. Applen paastessa kilpailuun
mukaan sen kaytto tulee todennakdisesti kasvamaan johtuen Applen mobiililaitteiden

suosiosta.

Tutkimustulosten pohjalta voidaan sanoa, etta suurin osa ihmisista (30,6 %) on aloittanut
l&himaksuominaisuuden kayton 12-18 kuukautta sitten. Tama aika sijoittuu siis vuoteen
2016, jolloin lahimaksusovellusten [&himaksuominaisuus tuli mahdolliseksi. Voidaan siis

sanoa, etta lahimaksusovellusten mydta lahimaksuominaisuuden kayttd on lisaantynyt.

Taman kyselyn tulosten pohjalta voidaan tehda johtopéétés, etta vastaajat kayttavat
l[Ahimaksuominaisuutta aktiivisesti. Suurin osa ihmisista (52,4 %) kayttaa
l[Ahimaksuominaisuutta 1-6 kertaa viikossa. Suurin osa ihmisista (61 vastaajaa 74:sta)
kayttaa lahimaksuominaisuutta paivittdistavarakaupoissa. Tama johtuu siitd, etta
paivittaistaravakaupoissa asioidaan muutenkin usein verrattuna esimerkiksi ravintoloihin

(41 vastaajaa) tai festivaaleihin/tapahtumiin (18 vastaajaa).

9.4 Kehitys- jajatkotutkimusehdotukset

Tassa tutkimuksessa olisi voitu kysya vastaajilta ika. Tama olisi voinut tuoda lisdarvoa
tuloksiin, koska on mahdollista ettd nuorempien ja vanhempien ihmisten kayttotavat ja

mielipiteet turvallisuusasioista olisivat voineet erota toisistaan.

Tama tutkimus on tehty suomen kielella ja siihen vastanneet asuvat Suomessa. Saman
kaltainen tutkimus voitaisiin tehda toisessa maassa ja nain verrata milla tavoin
lahimaksupalveluiden kéayttd ja tietoturvauhat eroavat Suomen ja toisen maan valilla vai

[Bytyyko niista yhtenevaisyyksia.

Suunnitellessani opinnaytetydta ideana oli haastatella seka palveluntarjoajia, etta
kayttgjia. Tassa opinnaytetydssa paadyttiin tutkimaan vain kayttajien mielipiteita ja
kokemuksia, koska tutkimus olisi laajentunut liikaa jos palveluntarjoajien nakymykset olisi

otettu mukaan. Palveluntarjoajien haastatteluilla voitaisiin teettdd kokonaan uusi tutkimus
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ja esimerkiksi verrata ovatko asiakkaiden ja palveluntarjoajien ndkemykset

samankaltaisia.

9.5 Oman oppimisen arviointi

Tata opinnaytetyota tehdessani kielitaitoni on kohentunut selkedasti, koska l&hes kaikki
tutkimani lahteet oli kirjoitettu englanniksi. Tutkiessani aihetta olen oppinut ymmartamaan
hyvinkin teknista sanastoa paremmin. Taté tyéta tehdessani olen kehittanyt tieteellista
Kirjoittamista, jota juurikaan en ollut aiemmin tehnyt. Tama oli my6s ensimmainen kerta,
kun olen tehnyt tutkimusta. Taman mydta olen oppinut paljon uutta
haastattelukysymyksien suunnittelusta ja haastattelututkimuksen lapiviennista.
Haastattelukysymyksien suunnittelussa on tarke&aa suunnitella huolellisesti kysymysten
loogisuus, jotta tulokset eivat ole ristiriidassa keskenéén ja paatelmia tuloksista voidaan
tehda. Haastattelututkimuksen lapiviennissd ymmarsin etta kysymysten taytyy olla
helposti ymmarrettavia sekd nopeasti vastattavia, jotta saadaan mahdollisimman paljon
analysoitavia tuloksia. Taman tyén myotéa opin, kuinka haastattelututkimuksen tuloksia
tulee analysoida ja mitd niistd voidaan paatella. Kehitin tAméan prosessin aikana myos
lAhteiden etsimistaitojani huomattavasti. Opin myos lahteiden luotettavuuden arviointia.
Talla tarkoitan sita etta [&hteen taytyy perustua tutkittuun tietoon ja mita laajemmasta
tutkimuksesta on kysymys sité luotettavampia tulokset ovat.

Minulla ei ollut syvéllista tietoa NFC-tekniikasta ja lahimaksuominaisuudesta, kun aloitin
taman tyon. Itse NFC-tekniikan toimintalogiikkaa olen oppinut ymmartamaan enemman
teknisella tasolla. Olen oppinut ettd NFC perustuu RFID-tekniikkaan mutta NFC on
rajoitettu toimimaan lyhyemmalla etaisyydella. NFC-teknologialla voidaan mahdollistaa
kahden laitteen vélinen kommunikointi langattomasti muutaman senttimetrin etaisyydella.
Kommunikointi tapahtuu 13,56 MHz:n tajuudella samoin kuin RFID:ssé&. NFC-teknologian
avulla voidaan mahdollistaa kahden NFC-laitteen valilla lyhyen kantaman, korkean
taajuuden ja matalan tiedonsiirtonopeuden langaton tiedonsiirto. Opin uutta NFC-tekniikan
haavoittuvuuksista ja erilaisista hyokkays- ja tiedonkalastusmetodeista. Opin
ymmartamaan enemman haavoittuvuuksista, jotka liittyvat NFC-tagiin, NFC-lukijaan,

alykorttiin, kommunikointiin seka valiohjelmistoon ja backend-jarjestelmiin.

Opin esimerkiksi sen ettd NFC-tagin hytkkaykset voidaan jaotella kolmeen eri ryhmaan:
tagin kloonaukseen/imitointiin, tagin siséllon muuttamiseen ja tagin
vaihtamiseen/piilottamiseen. NFC-lukijan hytkkaykset voidaan jaotella kahteen eri
ryhmaan, jotka ovat NFC-lukijan poistaminen/tunoaminen ja imitointi. Alykorttien

hyokkaykset puolestaan voidaan jakaa kahteen eri ryhmaan eli invasiivisiin hyokkayksiin
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ja sivukanavan hyokkayksiin. Kommunikaation aikana tapahtuvia hytkkaysvaihtoehtoja on
viisi kappaletta. Ne ovat salakuuntelu, tiedon korruptointi, tiedon muuttaminen, tietojen
syotto ja mies valissa-hyokkays. Opin myds sen etta kasiteltdessd NFC-teknologian
haavoittuvuuksia tulee ottaa huomioon valiohjelmiston ja backend-jarjestelman
turvallisuus. Kaikkien NFC-jarjestelméan osien kuten pankkipalvelimien,
luottokorttivaliohjelmiston ja autentikointi-osajarjestelmien taytyy olla suojattu, jotta
saavutetaan mahdollisimman monipuolinen suojaus hyotkkayksia vastaan. Erittdin
tarkeana pidan oppimiani asioita liittyen NFC-tekniikkaan, joilla voidaan ehkaista
tietomurtoja ja hyokkayksia. Kommunikaation tarkein suojauskeino on suojatun kanavan
perustaminen. Muita suojauskeinoja ovat NFC:n kytkeminen pois paalta kun sita ei
kayteta ja lahimaksukortin sailyttaminen radioaalloilta suojatussa kotelossa. Erittéin
tarkeda on myos huolehtia omista yksityisista tavaroistaan kuten lahimaksuominaisuudella
varustetusta matkapuhelimesta ja I&himaksukortista, jotta ne eivét joudu vaarinkaytetyiksi.
Olen oppinut myds miten erilaiset Suomessa tarjolla olevat lahimaksupalvelut eroavat
toisistaan.

Itse opinnaytetydprosessi on ollut pitkd mutta opettavainen. Olen oppinut projektin
hallintaa, kuten resurssien hallintaa sek& ajan hallintaa. Tarke&a oli pilkkoa projektin
vaiheet pieniin osiin ja tehd& osat valmiiksi yksi kerrallaan suunnitellussa jarjestyksessa.
Jarjestelmallisyys oli tarkeaa sailyttda loppuun asti, jotta tydmaara ei tuntunut
mahdottomalta. Kesken projektin aloitin uuden kokopdivatydn, jossa myds riitti uutta
opittavaa. Onnistuin suunnittelemaan resurssit riittavaksi vaikka suurin osa ajastani
kuluikin kokopaivatydssa. Myds projektin suunnittelutaitoni ovat kehittyneet huomattavasti.
Opin kyvyn suunnitella suurta ja pitkdkestoista projektia vaihtelevien resurssien kanssa.

Opin myds kyvyn mukauttaa suunnittelua tilanteen mukaan, jos tilanne sita vaati.
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Liitteet

Liite 1 Termit ja lyhenteet

Algoritmi

Backend
Baudi

Bluetooth

CCD-kamera

CMOS

ECDH

Emulointi
EPC

FIB
Kryptograafinen
NFC

NFCIP-1

NFC-lukija

NFC-SEC

NFC-tagi

PDU

Yksityiskohtainen kuvaus tai ohje siitd, miten tehtava tai
prosessi suoritetaan.

Tausta-alusta. Pohja, jonka paalle ohjelma rakennetaan.
Tiedonsiirtonopeuden suure. Yksi baudi kuvaa elektronisen
signaalin muutosnopeutta per sekunti.

Avoin standardi laitteiden langattomaan kommunikointiin
[&hietaisyydella.

Charge-coupled device. Valoherkka kamera, joka muuntaa
infrapunaséteilyn digitaaliseksi signaaliksi.

Complementary metal-oxide-semiconductor. Taydentava
metallioksidi-puolijohde, joka on integroitujen piirien luokka.
Elliptic Curves Diffie-Hellman. Diffie-Hellman avaimenvaihtojar
jestelmaan perustuva elliptisten kayrien salausmenetelma.
Toisen koneen tai laitteen jaljitteleminen.

Electronic Product Code. Séhkoinen tuotekoodi.
Kansainvalisessa kaytdssa oleva koodi on tallennettu
séhkoisesti RFID-tunnisteeseen. EPC on 64- tai 96-bittinen
koodi, joka on jaettu numerosarjoihin jotka sisaltavat tietoa
kuten valmistajan ja tuotteen tyypin.

Focused ion beam. Keskittynyt ionisade.

Salattu.

Near Field Communication. Radiotaajuinen
etatunnistustekniikka.

NFC:n turvallisuusstandardi.

Vastaanottaa NFC-tagista saaman radiosignaalin digitaaliseen
muotoon, joka vélitetaan edelleen alypuhelimelle tai muulle
lukijalaitteelle kasiteltavaksi.

Kokoelma NFC-tietoturvastandardeja.

Mikrosirun ja antennin yhdistelma. Antenni mahdollistaa
mikrosirun tiedon valittAmisen NFC-lukijalle.

Protocol data unit. Kaytetty termi kuvaamaan tietoa, kun se

siirtyy OSI-mallin yhdesta kerroksesta toiseen.
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PID

RFID

RF-kentta

SD-kortti

SE

SIM-kortti

SMS
Standardi

TTP

UICC-kortti

URI

URL

Vertaisverkko

Wi-Fi

Proportional-integral-derivative. Verrannollinen integraali-
johdannainen. Valvontasiimukan takaisinkytkentamekanismi,
jota kaytetadn laajalti teollisuusjarjestelmissa.

Radio frequency identification. Radiotaajuinen etatunnistus on
menetelma tiedon etalukuun ja -tallentamiseen kayttaen RFID-
tageja.

Radio frequency field. Radiotaajuuskentta on vaihtovirta, joka
antennin kautta tuottaa sdhkémagneettisen kentan
langattomaan lahetykseen tai viestintaan lahettamalla virran
antennin lapi.

Secure digital. Yleisesti alypuhelimissa kaytetty
muistikorttityyppi.

Secure Element. Muuntamisen kestava alusta, joka kykenee
suojelemaan sovelluksia seka niiden luottamuksellisia tietoja ja
salaustietoja luotettujen tahojen saantdjen ja
turvallisuusvaatimusten mukaisesti. Tyypillisesti yhden sirun
suojattu mikro-ohjain.

Subscriber identity module. Alykortti, jota kaytetaan
matkapuhelinliittyman tilaajan yksil6llisen IMSI-avaimen
tietoturvalliseen tallentamiseen.

Short message service. Tekstiviesti.

Jonkin organisaation esittdméa maaritelma siita, miten jokin asia
tulisi tehda.

Time-triggered protocol. Avoin tietokoneverkkoprotokolla
ohjausjarjestelmille. Se on suunniteltu ajallisesti kaynnistetyiksi
kenttavayliksi ajoneuvoihin ja teollisiin sovelluksiin.

Universal integrated circuit card. Alykortti, jota kaytetaan
mobiilipdatelaitteissa GSM- ja UMTS-verkoissa.

Uniform resource identifier. Merkkijono, jota kaytetaan
tunnistamaan nimi tai resurssi.

Uniform resource locator. Merkkijono, jolla kerrotaan tietyn
tiedon paika.

P2P. Verkko, jossa ei ole kiinteitd palvelimia ja asiakkaita, vaan
jokainen verkkoon kytketty taho toimii seka palvelimena etta
asiakkaana verkon muille jasenille.

WLAN. Wireless local area network. Langaton
l&hiverkkotekniikka, jolla erilaiset verkkolaitteet voidaan

yhdistaa ilman kaapeleita.
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Viitekehys Tarkoituksena on tavoittaa tutkittavassa ilmidssa keskeiset
tekijat ja niiden valiset suhteet.

VLSI Very-large-scale integration. Prosessi luoda integroitu piiri
yhdistamalla tuhansia transistoreja yhdeksi siruksi.

Valiohjelmisto Ohjelmisto, joka toimii siltana kayttdjarjestelman tai tietokannan
ja sovellusten valilla erityisesti verkossa.

Alykortti Muovinen Kortti, johon on upotettu mikropiiri.
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Liite 2 Kysely

Talla kyselylla kartoitetaan lahimaksupalveluiden kayttda. Kysely on osana Opinnaytetydta, jossa tutkitaan lahimaksupalveluiden turvallisuutta.
Kyselyyn vastaaminen vie pari minuuttia ja vastaukset kasitellaan anonyymisti. Kiitos ajastasi.

1. Kuinka turvallista ldhimaksaminen mielestisi on?
Jos et ole kiyttanyt [ihimaksuominaisuutta jitd vastaamatta kysymykset 1-3 ja aloita vastaaminen kysymyksesta 4.

Erittain turvallista
Melko turvallista
Hieman vaarallista
Erittain vaarallista

En osaa sanoa

2. Mink3 takia pidit lahimaksamista vaarallisena?

Lahimaksukortin tai -laitteen joutuminen varastetuksi
Lahimaksulukijan joutuminen varastetuksi

Salakuuntelu (Tiedon sieppaaminen lahimaksukortista tai -laitteesta)
Maksuohjelmiston tietoturvapuuttest

Fidan lahimaksamista turvallisena

En osaa sanoa

Muu, mika?

3. Mink3 takia pidit lihimaksamista turvallisena?

En osaa sanoa

Fidan lahimaksamista turvallisena, koska
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4. Mitd ldhimaksumuotoja kdytdt? *

Fankkikortin [ahimaksuominaisuus
Pivo

MNordea Pay

Aktia Wallet

MobilePay

En kayta

Muu, mika? | |

5. Kuinka kauan olet kdyttinyt Iihimaksuominaisuutta? ™

Alle 6 kuukautta
6-12 kuukauita

12-18 kuukautta
18-24 kuukautta

En ole kayttanyt

Muu, mika? (Kuukautta) |

6. Kuinka usein kaytit I3himaksuominaisuutta?
Jos et ole kiyttinyt jitd vastaamatta.

Kerran paivassa

1-6 kertaa vilkossa

1-3 kertaa kuussa

Useita kertoja paivassa, monta?
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7. Missa kiytit Idhimaksuominaisuutta? *

Paivittaistavarakaupat
Kioskit

Tavaratalot

Ravintolat

Festivaalit Tapahtumat

Y okerhot/Pubit
Automaatitlitsepalvelupisteet
Kulkuvalineet

En missaan

Muu, mika?

Palauta kysely
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