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1

JOHDANTO

Tama insinodrityd esittelee  laittestohallintajarjestelméan  toteutuksen
korvaamaan Envault Corporationin nykyisen graafisen hallintajarjestelman
osana Envault™ Removable Media Protectionin [1] tuotekokonaisuutta.
Jarjestelmé@n suunnitteluun kuuluu tietokannan sek& selainpohjaisen

kayttoliittymén suunnittelu.

Envault Corporation on suomalainen tietoturvaan ja erityisesti ulkoisille
tallenuslaitteille  sijoitetun  informaation turvaamiseen ja hallintaan

erikoistunut yritys.

Envault™ Removable Media Protection mahdollistaa tietotekniikassa
kaytettyjen ulkoisten massamuistilaitteiden salasanattoman suojauksen,
etdhallinnan sekda kaytonvalvonnan. Taman jarjestelmén perusideana on
tiedon "holvaaminen”, eli ulkoiselle massamuistilaitteelle tallennettavan
materiaalin manipuloiminen seka siit poistettavan prosentuaalisen osan, el

"fragmentin” tallentaminen turvattuun sijaintiin erilleen muusta materiaalista.

Taman operaation tuloksena alkuperéinen tallennettu materiaali yksinaan on
lukukelvotonta ja materiaalin kayttaminen vaatii alkuperdisen ulkoiselle

laitteelle tallennetun osan seka siita poistetun osan.

Tatd toimintamallia soveltamalla voidaan luoda tilanne, jossa estdmme
paasyn materiaalista poistettuun osaan ja taten estetddn koko materiaalin
kayton. N&ain voidaan maaritella, kenella on oikeus kayttdd tallennettua
materiaalia sek& kerata tietoa siitd, kuka on hyddyntdnyt mahdollisuuttaan

kayttaa tallennettua materiaalia.



Envault™  Removable Media Protection tarjoaa selainpohjaisen
kayttoliittymén, jolla loppukayttajd voi helposti hallita jarjestelman piirissa
toimivia laitteita. Tama kayttolittyma perustuu tietokantaan, johon
jarjestelmd tallentaa tietoa laittesta ja kayttajista, jotka ovat kayttédneet
jarjestelman suojaamaa materiaalia. Uuden kayttolittyman seka tietokannan
alustava suunnittelu aloitettiin kevaalla 2009, kun todettiin olemassaolevan
kayttoliittymén sek& tietokannan olevan kykenemdttdmat vastaamaan
jarjestelman nykyhetken asettamia vaatimuksia. Kesalla 2009 aloitettiin

projektin varsinainen kehitystyd vanhan kayttolityméan yllapidon ohella.

Tama insindorityd keskittyy jarjestelman suunnitteluun jonka aikana
tuotettaan ensimmainen rajallisen toiminnallisuuden omaava testiversio.
Projekti ei noudata mitd&n erillisesti valittua ohjelmistotuotantomenetelmas,
tosin projektin luonteesta, seka jatkuvasti muuttuvista maarittelyista johtuen

lopputulos oli l&ahelld ketterien menetelmien yleisia periaatteita.

Taman insind0ritydn tavoitteena on suunnitella laitteistohallintajarjestelmén
rakenne ja tuottaa tdmén suunnitelman mukainen testiversio. Jarjestelman
on tarkoitus toimia kayttoliittyménéd tietokannan hallintaan mahdollistaen
lahes reaaliaikaisen toiminnan sekda miellyttdvan  yksinkertaisen

kayttokokemuksen.

Jarjestelman perustoiminnot ovat

laitteiden hallinta

laitteiden nykyisen tietosisalloén tarkastelu

tietosisaltéon tapahtuneiden toimintojen tarkastelu.



Laitteiden hallita kasittaa jarjestelméaan liitetyn laitteen tilan tutkimisen ja sen
muuttamisen. Laitteella voi olla kolme tilaa: 'ACTIVE’, 'BLOCKED’ ja
'DELETED’. Jarjestelm&én liitetty laite, joka haluaa kayttdd suojattua
materiaalia, pyytdad palvelimelta materiaalista poistettua osaa, joka taas

tarkistaa tietokannasta kyseisen laitten tilan (kuva 1).

Tarkistetaan
laitteen tila
tietokannasta

- =

Palautetaan
Fragmentti

Laite Pyytaa
Fragmenttia

&

Kuva 1. Asiakaslaite haluaa kayttaa suojattua materiaalia

Laite, joka on tilassa 'ACTIVE’, on normaalisti toimiva laite, jonka tietosisaltd
on kaytettavissd jarjestelman piirissd. 'BLOCKED’ on laite, jonka
tietosisaltoon paésy on estetty, ja 'DELETED’ on laite, jonka sisaltamasta
materiaalista eristetyt palaset on peruuttamattomasti tuhottu. Taten
kaytannossa sen tietosisaltd on peruuttamattomasti tuhottu. Tama tilatieto
tallennetaan tietokantaan, jotta voidaan tarkastella myo6s jarjestelmasta

tuhottuja laitteita.

Laitteiden nykyisen tietosisallon tarkastelu kasittad jarjestelman piirissa
olevan laitteeseen siirrettyn materiaalin tarkastelua nykyhetkelld. Laitteeseen
siirretyistd tiedostoista kirjoitetaan lokitietoa tietokantaan, jonka avulla

voidaan rakentaa kuva laittessa nykyhetkelld sijaitsevasta materiaalista.



Tietosisaltoon tapahtuneiden toimintojen tarkastelu kasittelee laitteiden
tietosisaltéon kohdistuneiden operaatioiden kokonaisuutta ja sen osa-
alueita. Kaytannossa tdma tarkoittaa lokitietoja laitteeseen kohdistuneista

operaatioista, joiden avulla voidaan luoda tarkka kuva laitteen kaytosta.

Kaytdnntssd naiden kolmen toiminnallisuuden toteuttaminen tarkoittaa
tietokannasta saatavan tiedon rakentamista ihmiselle luettavaan muotoon ja

tarvittaessa sen muokkaamista.

Perustoimintojen liséksi tuodaan esille kaksi jarjestemén kannalta tarke&aa

toiminnallisuutta

kayttajan salasanan muuttaminen

kayttajan autentikointi kaytettdessa graafista kayttoliittymaa.

Tata raporttia kirjoitettaessa néaiden toimintamallien lopullinen toteutus on
vield auki. Kayttdjan autentikointiin on tosin esitetty kahta mallia, joista
ensimmaisessa jarjestelman oma tietokanta yllapitdd kayttajatietoja
asianmukaisesti suojattuna ja toisessa autentikointi toteutetaan kolmannen
osapuolen olemassa olevaa palvelua vasten. Kaytdnnon toteutuksena talla
tarkoitettaisiin Lightweight Directory Access Protocol (LDAP) -standardiin [2]

perustuvan jarjestelméan hyddyntamista (kuva 2).



Tassd raportissa ei kasitellda tdman yksityiskohtaisemmin kayttajan

autentikointia koskevia malleja tai niista koituvia hyotyja tai haittoja.

Kavttais s Jarjestelma tarkistaa
Y i Kayttjan lhettimat
autentikointia

I tiedot tietokannasta

Jarjestelma tarkistaa
Kayttdjan ldhettamat
tiedot LDAP palvelusta

& &=

Kuva 2. Autentikoinnin vaihtoehtoiset mallit

W
N

Jarjestelméan lokalisointi tullaan toteuttamaan CSV (Comma Separated
Values)-tiedostoon [3] pohjautuvalla ratkaisulla, jonka sisallé on loogisesti
ajateltuna taulukko, vaikka itse CSV-tiedosto sisaltaa pelkkia alfanumeerisia
merkkeja. Tata tiedostoa on helppo muokata jalkikdteen esimerkiksi

talukkolaskentaohjelmalla.

CSV-tiedoston yksi rivi pitda sisdlladn yhden tekstikentan sisallon eri
kielivaihtoehdot puolipisteelld eroteltuina ja yksi sarake siséltda yhden kielen
kaikki tekstikentat. Téaten voidaan jalkikateen lisatd CSV-tietostoon sarake,
johon tallennetaan uuden kielen halutut merkkijonot, ja valitsemalla CSV-
tiedostosta sarake, saadaan kaikki jarjestelman sisaltamat merkkijonot

valittua.



2 PROJEKTIN KUVAUS

Jarjestelméan toteutus tdman projektin osalta rakennetaan kayttaen kolmea

paakomponenttia:

Vaadin 6.1.0 Sovelluskehys (VF)[4]

Apache Tomcat 6.0 -komponenttiséili® Java-servlet -objekteille
(ATSC)[5]

PostgreSql 8.3 -tietokanta (PG)[6].

Kayttoliittyman toteutukseen valittin Java-teknologiaan [7] perustuva Vaadin
-sovelluskehys, joka on Google Web Toolkit [8] toteutuksen pohjalta
rakennettu avoimen lahdekoodin projekti. Taman avulla on mahdollista
rakentaa nykyista kayttoliittymaa skaalautuvampi ja dynaaminen jarjestelma,
jonka keskeisend ideakokonaisuutena on asiakkaalle naytettavien html-
sivujen seka ajax-komponenttien (Asyncronous Javascript And Xml) [9]

luominen ohjelmallisesti java-ohjelmointikielella kirjoitetusta koodisisallosta.

N&ain toteutetaan asiakkaan selaimessa dynaamisen sisallon hallinta
javascript - teknologialla sekd taytetdan vaatimus selain- ja asiakaspaan
rippumattomuudesta. Tama toimintamalli myds hybddyntaa Vaadin -
sovelluskehyksen ominaisuutta optimoida tuotettu javascript-ohjelmakoodi
[10] eri selaimille ja rakentaa selainkohtaiset javascript-komponentit, jolloin
tuetut selaimet kéayttavét ainoastaan niille optimoituja komponentteja ja

tukemattomat selaimet kayttavat yleisid komponentteja.



2.1 Projektin pitkdaikaiset tavoitteet ja vaatimukset

Projektin suunnitteluvaiheessa keskeiseksi tavoitteeksi asetettiin normaalin
tyopoytdsovelluksen  kaltaisen  web-sovelluksen [11] toteuttaminen.
Kayttoliittyman on tarkoitus toimia monen yhtdaikaisen, jarjestelméan
nakokulmasta eriarvoisen kayttdjan tyokaluna jarjestelmén kautta salatun
materiaalin hallintaan. Jarjestelman nakokulma kayttajiin on hierarkinen,
joten on otettava huomioon kayttdjien vuorovaikutus toisiinsa ja kayttajan
hierarkiatason vaikutus kayttajalle sallituihin vapauksiin jarjestelman piirissa

(kuva 3).

Kayttoliittyma seka
fragmentteja hallitseva palvelin
keskustelevat tietokannan kanssa

—

Jarjestelmanvalvoja
lukitsee laitteen
Kayttajaltd 4

Kayttdjd 4:
Yrittaa kayttaa
lukittua laitetta

Kayttdja 1: o= Kayttdja 3:
Lukee statistiikatietoja Kayttaja 2: Kayttda laitetta
Kayttaa laitetta

Kuva 3. Kayttdjien vuorovaikutus

Jarjestelmén luonteeseen kuuluu olennaisena osana myds reaaliaikaisuus,
jotta suojatun materiaalin kayttdoikeuksien muutokset tulevat voimaan heti
muutoksen hetkelld. TAma vaatimus asettaa tietokannan responsiivisuuden

korkealle prioriteetille.



2.2 Kayttdlittyma

Jarjestelman kayttoliittyma toteutetaan yleiseen asiakas-palvelin (Client-
server) -malliin [12] perustuvana web-sovelluksena, jossa palvelin on
Apache Tomcat Serlet Container (TSC) [5] tai vaihtoehtoisesti joku muu
www-palvelin, johon on mahdollista integroida Java-Servlet [13] objekteja
tukeva komponenttisailio. Tassa toimintamallissa asiakkaan internetselain
pyytaa web-palvelimelta naytettdvaa sivua ja saadessaan HttpRequest [13] -
pyynndn TSC Enkapsuloi kyseisen pyynnon HttpServletRequest [13] -
pyynnoksi, ohjaten tdman haluttua sivua vastaavalle servlet-luokalle, joka

k&annetd&n pyynnon saapuessa ja siitd luodaan objekti palvelimen muistiin.

Suoritettuaan  tarpeelliset toiminnot servlet-objekti ohjaa TSC:lle
HttpServletResponse [13] -tyyppisen vastauksen, joka puolestaan muokkaa
saamansa vastauksen HttpResponse [13] tyyppiseksi vastaukseksi,
rakentaa tarvittavat otsikkotiedot sekd enkoodaa vastauksen lokalisoinnin
mukaiseksi ennen sen palauttamista takaisin alkuperdisen pyynnon

lahettamalle selaimelle.

Http Request

Asiakas Http Response

WWW-Palvelin ja
Tomcat Servlet
Container

Http Servlet Request
Http Servlet Response

Servlet Source .JavaKééntéjé. ) Servlet Class
Java T .class

Kuva 4. Asiakas pyytaa sivua palvelimelta



TSC:n ja servlet-luokkien etu verrattuna vaihtoehtoisiin tekniikoihin on sen
ominaisuus pitaa kyseinen servlet-luokasta luotu objektiluokka tallessa
vastauksen lahettamisen jalkeen. Jarjestelma hyotyy tastd ominaisuudesta,
koska asiakkaalle ensimméisena esitettdvd sivu muodostetaan yhdesta
servlet-luokan objektista ja taméa sivu sisaltad jarjestelman kontrollit. Kun
asiakas liikkuu jarjestelméssa, kaytetdan ajax- seka javascript-tekniikoita
paivittamaan selaimessa nakyvaéa sivua dynaamisesti, jolloin alkuperainen
servlet-luokan objekti sailyy palvelimen muistissa ja on saatavilla nopeasti,

jos asiakas esimerkiksi vahingossa lataa sivun uudelleen.

Suunniteltavassa kayttolittyméssa asiakaspuolen toteutus rakennetaan
Vaadin sovelluskehysta [4] kayttden. Kayttaen tatd tyokalua toimitaan
ohjelmointiteknisesti kuin rakennettaessa tyopdytasovellusta esimerkiksi
java.awt (Abstrack Windowing Toolkit) [14] luokkakirjastoa hyodyntaen.
Vaadin-sovelluskehyksen avulla saadaan toteutettua haluttu dynaamisuus
kayttoliittymaan seka vaatimuksissa esitetty tyopoytasovelluksen kaltainen

kayttotuntemus.

SUMMARY Pagel1/22 14.11.2008 - 14.11.2009
1 A Choose reporting pericd (from - to):
= 1114108 11/14/09 o Today ThisWeek This Month ThisQuarter This Year
’ Summary
I Storage Device Events: License Status:
, % Devices blocked or auto-blocked 52 Total license pool (a) 30000
Search MNew devices protected 2420  Activated licenses (b) o918
Devices opened in read-only mode 92 Available licenses {a-b) 20082
Devices opened without protection 92
” Devices inserted overal 92
Settinzs
I,
o]
Hekn Amount of Data protected against leakage Amount of Potentially prevented data breaches
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Kuva 5. Jarjestelman "summary” -sivun prototyyppi
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Kayttoliittyman suunnitteluvaiheessa yleisien toiminnallisuuksien lukumaara
haluttiin laskea minimiin, jolloin jarjestelmén kayttdé olisi mahdollisimman
suoraviivaista, ja sen kayttdlogiikka olisi helppo omaksua. Tasta johtuen
toiminnallisuudet ryhmitelladn neljaan kategoriaan, joiden kautta navigointi

olisi mahdollisimman yksinkertaista.

Jarjestelméan nelja paatason navigointikomponenttia ovat
"Summary”-kooste jarjestelman eri osa alueiden toiminnasta (kuva 5)
"Search”-jarjestelmén hakutoiminnallisuus (kuva 7)
"Settings”-jarjestelman toimintaan vaikuttavat toiminnallisuudet

"Help” -kooste jarjestelman kayttdssa avustavasta tiedosta (kuva 6).

Help Information

Introduction | Summary | Search | System Settings

A Summary

L Y Your company has d

Welcome to Envault™ Manager help

nvault™ USE Storage Protection system to protect sensitive data on portable mass storage

the worl t advanced centrally-managed protection and remote control for USE

Search
2ettings wvigw the contents of your their own nd even b st or s o that no one ca
| & These help pages describe the different views and functionafities in Envauit Manager. Use thenavigation panel on the
E& eft for viewing different help topics. See “About® for copyright information.
Help:

About accessing Envault Manager

Agcess to Envau't Mana, p, the console may be available from remote locations

stricted. Depending on your

or gnfy from intranet. Us

ave different views. End-us ‘onfy their own drives and help pages, whereas

= and system logs.

Console layout and navigation

Envau't Manager's functiona’ity iz divided in five sections, accessible from the top navigation panel. The panel has five

Kuva 6. "Help” -sivun protyyppi
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Tassad  ryhmittelymallissa  "Summary”-osio  esitettin  jarjestelm&an
kirjauduttaessa esitettavaksi nakymaksi, joka jaettaisiin loogisesti kahteen
osaan. Ensimmdinen osio siséltad jarjestelmédn kannalta kriittisimmat
statistiikkatiedot ja toinen osio syvéllisen katsauksen jarjestelman

toimintaan.

Jarjestelmén statistiikkatiedon esittdmiseen vaadittiin graafisia kuvaajia, nain
paadyttiin ratkaisuun, jossa ndma kuvaajat rakennetaan Open Flash Chart 2
[15] -tyOkalulla, joka on Adobe System:in tuottamalla Actionscript 3 [16] -
ohjelmointikiellella toteutettu avoimen Il&hdekoodin projekti. Taman
komponentin kayttd mahdollistaa esitettavien kuvaajien siséllén dynaamisen

paivittdmisen javascript-teknologialla.

Toinen esitetty vaatimus tiedon esittemiselle oli sen sitominen aikaan. Tassa
paadyttiin ratkaisuu jossa koko kayttoliittymalla on maariteltdvissa oleva
universaali aika. Koska jarjestelman "Summary” -osiossa esitettavan
informaation pienin erottava aikavali on yksi péaiva, paadyttiin universaalina
aikana kayttdmaan kahta paivamaaraa, jotka molemmat asetetaan

jarjestelmaan kirjaduttaessa nykyhetkeen.

Universaalin ajan hallintaan rakennettiin kaksi valittaessa avautuvaa
kalenterinakyméaéa seka pieni joukko linkkityylisia painikkeita, joilla voi

pikavalita ajan esimerkiksi tdhan kuukauteen.

Jarjestelmé@n universaalia aikaa muuttaessa naytettava statistiikkatieto
generoidaan uudelleen ja paivitetddn dynaamisesti. Jarjestelman universaali
aika vaikuttaa myds hakutoimintojen tuloksiin. Talla toteutuksella halutaan
luoda vaikutelma, jossa kayttdja voi jarjestelman informaatiossa liikkua
vaapasti ajasta toiseen ja tutkia joko nykyhetked, eilisté, koko jarjestelmén
elinkaarta tai tiettya spesifioitua hetked. Taman toiminnalisuuden vieminen

my6s hakutuloksiin mahdollistaa jarjestelméan tutkimisen pienissa osissa.
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Kun nama toiminnallisuudet toteutetaan Ajax-tekniikkaa hyddyntéen,

saadaan luotua joustavan tuntuinen kayttokokemus.

SEARCH 14.11.2009 - 14.11.2009

Choose rep

A = 11/14/09 i Today This Week ThisMonth This Quarter This Year

You can search the whole system by typing a search string below, or alternatively
narrow the search by selecting a target from the dropdown menu

Search Search For

[

Search From

Eventhing -

b search

Logout

Kuva 7. Hakutoiminnallisuus haettaessa koko jarjestelmasta

Jarjestelméan informatiivisesta luonteesta johtuen tiedon haku seka
esittaminen  nousevat korkealle prioriteetille.  Hakutoiminnallisuutta
suunniteltaessa esitettiin toivomus hakukonemaisesta toimintamallista, jossa
haku jolle ei ole erikseen maaritelty kohdetta tuottaisi koosteen hakusanaa
sivuavista tuloksista sek& mahdollisuuden kayttda tiedon haussa
suodattimia, jolloin jarjestelm&adn kohdistuvat hakutoiminnallisuudet

saataisiin mahdollisimman tarkoiksi ja yksityiskohtaisiksi.

"Help” -osion sisaltdmat tekstit luetaan erikseen standardimuotoisesta xhtml-
tiedostoista (Extended Hypertext Markup Language) [17]. Nain jarjestelman
yllapidon on helppoa lisata materiaalia avustesivuille sek& muokata

naytettdvan avustesivun ulkoasua.
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Jarjestelmén "Settings” -osion toiminnallisuudet ovat tata raporttia
kirjoittaessa viela maaritteleméattd lukuunottamatta kayttdjdn oman

salasanan vaihtamista.

2.3 Tietokanta

Jarjestelmén toteutukseen valittin avoimen lahdekoodin PostgreSQL[6] -
tietokanta. Tietokannan valintaan vaikuttivat PostgreSQL:n laajat
kustomointimahdollisuudet, aikaisempi kayttokokemus, olemassa olevien
tyOkalujen saatavuus sekd PostgreSQL:n avoin lisenssointimalli, joka
mahdollistaa tuotteen kayttamisen osana kaupallista sovelluskokonaisuutta.
Tietokannan loogisen ja fyysisen mallin suunnittelemiseen kéaytetiin 1BM
Infosphere Data Architect ohjelmistoa [18]. Esimerkeissa kaytetyt taulujen ja
sarakkeiden nimet ovat konseptitason esimerkkeja ja tarkoitukseltaan
sisaltbaan kuvaavia, eika niiden odoteta huomioivan eri
tietokantavalmistajien  asettamia  rajoitteita  tietokannan  objektien

nimeamiselle.

2.3.1 Tietokannan suunnitteluprosessi

Tietokantasuunnittelun ensimmainen vaihe on tietokannan informaation
analysointi kasitteellisella tasolla ilman konkreettista yhteyttd informaatiota
yllapitavan tietokannan fyysiseen toteutukseen. Tassa analyysissa
maaritellaan tietokannan sisaltima informaatio yksittaisiin kokonaisuuksiin,
entiteetteihin [19], ja naiden sisaltdmiin ominaisuuksiin, attribuutteihin [19].
Kaikkien tarvittavien entiteettien sek& attribuuttien maarittemisen jalkeen
prosessin seuraava Vvaihe on informaation keskendisten yhteyksien

maaritteleminen.
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Taman prosessin o0sa-alueen tuloksena yleisesti muodostetaan ns.
relaatiomalli, joka kuvaa tallennettavaa informaatiota rakenteena.

Relaatiomallia kutsutaan usein tietokannan loogiseksi malliksi [19].

Tietokantasuunnittelun kolmas vaihe on fyysisen mallin luominen, jolla
tarkoitetaan tietokannan kokonaisvaltaisen rakenteellisen mallin luomista.
Luotaessa fyysistd mallia tietokannasta otetaan huomioon kaytettavan
tietokantajarjestelmdn mahdolliset rajoitukset sek&a kaikki muut tarvittavat
komponentit, joita tarvitaan suunniteltua informaatiota yll&pitavan

tietokannan toteuttamiseen.

Projektin luonteesta johtuen voidaan katsoa tietokannan ké&sitteellisen
analyysin tehdyksi jo ennen taman projektin alkamista. Taten naitd projektin

osa-alueita ei kasitella tdsséd dokumentaatiossa.

2.3.2 Relaatiotietokannan normalisointi

Jarjestelméan informatiivinen luonne ja tietokantaan tukeutuminen tietoturvaa
tarjoavassa palvelumallissa asettaa jarjestelman tietokantasuunnittelulle
korkeat vaatimukset. Taten vaatimuksia maariteltdessa esitettiin toivomus

tietokannan normalisoinnista kolmanteen normaaliin asti.

Tietokannan normalisoinnilla tarkoitetaan tietokannan loogista rakennetta
suunniteltaessa lapikaytavad vaiheittaista prosessia, jossa tutkitaan
relaatiotietokannan rakennetta ja sen kykenevaisyyttd tayttAmaan eri
normaaliasteille asetetut kriteerit [19]. Naiden vaiheiden tarkoituksena on
relaatiotietokannan rakenne parhaiten tukemaan tiedon eheda ja tehokasta

saatavuutta.
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Normaalimuodot ovat jarjestetty tavalla, jolloin seuraava normaalitaso

sisaltaa aina edellisen.

AL, q P 1 A
KIRJAID < LAINAUSID 5 LAINAAJAID
L =2 KIRJAID

Nimi e SN Etunimi
LAINAAJAID

Vuosiluku Sukunimi
ALKUPVM
LOPPUPVM

Kuva 7. Normalisoitu tietokantarakenne

Ensimmainen normaali maé&érittelee tietokannan sisaltdman tiedon
atomiseksi. Tama tarkoittaa tietokannan taulujen siséltdmien sarakkeiden
attribuuttien maarittdmista siten, ettd ne ovat yksiarvoisia. Talla
toimintamallilla esimerkiksi ihmisen nimi koostuu kahdesta tietokannan
solusta, etu- ja sukunimesta. Toinen ja kolmas normaali mé&éarittelevat

rajoituksia tietokannan attribuuteille, jotka eivat ole avainattribuutteja.

Toisessa normaalissa mikdan ei-avainattribuutti ei saa olla osittain
riippuvainen avainattribuuteista. Jos tietokannan jokaisen taulun avaimet
ovat rakennettu vain yhdesta attribuutista, on tietokanta toisen normaalin
mukainen. Jos taas taulujen avaimia rakennetaan useammasta attribuutista
tulee tarkistaa ettd ei-avainattribuutit eivét riipu avainattribuutien osista, vaan
koko avaimesta. Kolmas normaali méaarittelee rajoituksen, jossa ei-

avainattribuutit saavat olla riippuvaisia vain ja ainoastaan avainattribuuteista.
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Relaatiotietokannan normalisointi on yleisesti suositeltu hyvéksi todistettu
lahestymistapa tietokantojen suunnitteluun. On kuitenkin huomattava, etta
monista nykyaikaisista reaalitietokannoista puuttuu taydellinen erottely
tietokannan loogisen rakenteen ja varsinaisen informaation fyysisen
tallennusmetodiikan valiltd. Tall6in on mahdollista ilmentya skenaario, jossa

tietokannan normalisointi itseasiassa heikentaa tietokannan suorituskykya.

Tasta skenaariosta johtuvaa tietokannan normalisoinnin tahallista rikkomista
sanotaan denormalisoinniksi. Tamén kaltaiseen kayttaytymisen huomiointi
on suunnitteluldheisesti hyvin vaikeaa ja varsinainen denormalisoinnin tarve
ilmeneekin usein vasta tietokannan rasitustesteissa. Tasséa tyossa ei oteta

huomioon mahdollista denormalisoinnin tarvetta.

2.3.3 Jarjestelmén tietokannan looginen rakenne

Jarjestelméan keskeisiin ominaisuuksiin kuuluu objektien tilan tutkiminen
sekd muuttaminen. Siksi kasitellddn ensimmaisend jarjestelman staattiset
taulut. Naiden komponenttien avulla maaritellddn monet dynaamisten
tietokantakomponenttien attribuuteista. Ensimmaéinen staattinen taulu on
objektin yleista tilatietoa osoittava taulu STATEDATA.

[ STATEDATA

%8 STATEDATAID:INT
B STATEDATAVALUE : VARCHAR(64)

Kuva 8. Objektin tilaa kuvaava taulu

Taulu rakennetaan kahdesta sarakkeesta, joista ensimmainen on
kokonaisluku sekd taulun avain-attribuutti STATEDATAID ja toinen on
STATEDATAVALUE, joka sisaltdé varsinaisen tilatiedon merkkijonona.
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Kuten aikaisemmin todettiin, jarjestelmaéan liitetty laite tai objekti voi olla
kerrallaan vain yhdessa tilassa, joka on "ACTIVE”, "BLOCKED” tai
"DELETED”. Kun méaaritellddn objektien tilan k&site nain korkealla
abstraktiotasolla, saadaan pidettya tilatietoa yllapitdvan taulun koko hyvinkin

pienend, jolloin tilatiedon hakeminen on nopeaa.

Tilatieto on myo6s hierarkinen samalla tavalla kuin jarjestelmadn nékokulma
kayttajiin. TallA tarkoitetaan ajattelumallia jossa tietokannan objektit
asetetaan tarkeysjarjestykseen tyyppinsd mukaan, vastaavasti kuin kayttajat
asetetaan jarjestykseen roolinsa mukaan. Tilatiedon hierarkiassa ylimpana
on asiakasyritys, seuraavana on tyfasema, kolmantena kayttija ja

viimeisena laite.

Taman lisdksi maarittellaén jarjestelman hierarkian toimintamallin olevan
restriktiivinen. Voidaan ajatella, etta jos ylemmén objektin tila on "ACTIVE”,
voi alemman obijektin tila olla mika vaan, mutta jos ylemman objektin tila on

"BLOCKED” tai "TDELETED” on my6s alempi objekti pakotettu samaan tilaan.

ACTIVE

ACTIVE

BLOCKED

g

%,
8 o
™

BLOCKED

&

Kuva 9. Objektien hierarkia
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Seuraavaksi kasitellagn kayttajan hierarkista asemaa kuvaavan taulun
ROLEDATA, seka laitteen tyyppia kuvaavan taulun TYPEDATA. Molemmat
naista tauluista rakennetaan samalla periaatteella kuin aikaisempi

STATEDATA taulu eli numeerisesta avainkentasta seka merkkijonosta.

EH ROLEDATA I TYPEDATA

i ROLEDATAID:INT i TYPEDATAID : INT
H ROLEDATAVALUE : VARCHAR(64) H TYPEDATAVALUE : VARCHAR{64)

Kuva 10. Kayttajan rooli ja laitteen tyyppi tietokantatoteuksena

Naiden kolmen staattisen taulun avulla voidaan hallita eri objektien
kayttaytymista jarjestelmassad. Ensimmainen dynaaminen objekti on
asiakasyritysta  esittava COMPANYDATA taulu. Asiakasyritys on
jarjestelman nakokulmasta yksi instanssi, jolla on oikeus kayttaa

jarjestelméaa.

B COMPAMNYDATA

. COMPANYDATAID : BIGINT
COMPANYDATANAME: VARCHAR[255)
COMPANYDATASTATEDATAID : INT [FK]
COMPANYDATASCAID : VARCHAR[128)
COMPANYDATAEMAIL : VARCHAR[128)
COMPANYDATALICENSEID : WARCHAR[G4)
COMPANYDATALICENSECOUMNT @ BIGINT
COMPANYDATALICEMNSEUSED : BIGINT
COMPANYDATASEMDEMAIL : INT

Kuva 11. Asiakasyritys



19

Asiakasyritysta kuvaava taulu on loogisesti ajateltuna jarjestelman sisdinen
toimialueméaaritelma, joka kerda yhteen asiakkaan nimen ja
sahkopostiosoitteen, jonne voidaan l&hettdd tieto asiakastietokoneen
asennuksen onnistuessa, tiedot asennetuista lisensseista seka tietokentét
COMPANYDATASCAID ja COMPANYDATALICENCEID, joita tarvitaan, kun

jarjestelmdan asennetaan uusi asiakastietokone.

COMPANYDATASTATEDATAID on vierasavain STATEDATA -taulun
numeeriseen avainattribuuttin. Tama maarittelee asiakasyrityksen nykyisen

tilan.

Seuraava maariteltdvd dynaaminen komponentti on asiakastietokonetta
kuvaava WORKSTATIONDATA taulu.

E WORKSTATIOMDATA

. WORKSTATIONDATAID : BIGINT
WORKSTATICNDATAMAME : VARCHAR(Z255)
WORKSTATICNDATASTATEDATAID : INT [FK]
WORKSTATICNDATACOMPANYDATAID : BIGIMT [FK]
WORKSTATICNDATACREATEDTS : TIMESTAMP
WORKSTATICNDATACERTSERIAL : VARCHAR(B4)
WORKSTATICNDATAHDSERIAL : VARCHAR[G4)
WORKSTATICNDATACLIEMTVERSION @ WVARCHAR(G4)

T

on oon oon oon Tk TR oom

kuva 12. Asiakastietokonetta kuvaava taulu

Asiakastietokonetta kuvaava taulu kokoaa yhteen tiedot asiakastietokoneen
nimesta, asennetun asiakasohjelmiston versiosta seka asennuksessa
kaytetyn sertifikaatin ~ sarjanumerosta, asiakaskoneen kiintolevyn
sarjanumerosta ja asennusajankohdasta. Na&itd tietoja kaytetdan

identifioidessa asiakastietokoneita.



20

Taulun kentat WORKSTATIONDATASTATEDATAID ja
WORKSTATIONDATACOMPANYDATAID maarittelevat asiakastietokoneen

nykyisen tilan seka liittavat asiakastietokoneen asiakasyritykseen.

Kolmantena dynaamisena komponenttina maaritelladn kayttajatietoja
yllapitava taulu USERDATA.

£ USERDATA

USERDATAID : BIGINT

USERDATAMAME : VARCHAR[128)
USERDATAFULLMAME : VARCHAR[255)
USERDATADEVICECOUNT : INT
USERDATACREATEDTS : TIMESTAMP
USERDATAACCESSTS : TIMESTAMP
USERDATASTATEDATAID : INT [FK]
USERDATARCLEDATAID : IMT [FK]
USERDATACOMPAMNYDATAID : BIGIMT [FK]
USERDATAPASSWORD : VARCHAR[12E)

o T T T oo o om o oo| R

Kuva 13. Kayttajatietoja kuvaava taulu

Jarjestelméaan luodaan wuusi kayttajd joko Microsoft Windows -
kayttojarjestelméén  kirjautuneen kayttajan tiedoista tai vaihtoehtoisesti

manuaalisesti syottamalla uusi kayttaja graafisesta hallintajarjestelmasta.

Luodun kayttajan tiedot pitdvat  sisallaan kayttajatunnuksen,
USERDATANAMERN, jota kaytetdadn kirjauduttaessa hallintajarjestelmaan
seka kryptatun salasanan USERDATAPASSWORD, jota verrataan kayttajan
kirjautuessa antamaan salasanaan. Jos jarjestelmd asetetaan kayttamaan
ulkopuolista palvelua kayttgjien autentikointiin, ei USERDATAPASSWORD -

kentalld ole jarjestelman kannalta merkittavaa toiminnallisuutta.

Muita asetettavia attribuutteja ovat USERDATAFULLNAME, joka on
kayttajan kirjautumisen jalkeen kayttoliittymassa naytettava nimiteksti. Tama
ei ole varsinaisesti kayttdjan erisnimi, vaikka voi sisdltdd senkin, vaan
ajatuksena on enemmankin user@company -tyylinen kooste. Taman kentan

toteutus seka tarpeellisuus ovat jarjestelmaa suunniteltaessa viela auki.
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USERDATACREATEDTS on kayttajan luomisen hetkella asetettu aikaleima
ja USERDATAACCESSTS on kayttgjan viimeisimman jarjestelmaan
kohdistuneen operaation yhteydessa asetettu aikaleima.
USERDATADEVICECOUNT on laskuri kayttajan laittesta. Tata attribuuttia

hyodyntamalla voidaan rajata kayttajan laitteiden lukumaaraa.

Kayttajalle maaritelladn tilatieto ja asiakasyritys samoin kuin esimerkiksi
asiakastietokone liitetiin asiakasyritykseen ja tilatietoon. Naiden lisaksi
kayttajalle maaritellddn rooli  kayttdjahierarkiassa. Taméa tapahtuu
USERDATAROLEDATAID -kentdn maarittelemisella, joka on viite

ROLEDATA -taulun numeeriseen avainindeksiin.

Seuraavana dynaamisena komponenttina maéaritelldén itse suojattava laite.

Jarjestelmén piirissa toimivaa laitetta kuvaa taulu DEVICEDATA.

B DEVICEDATA

DEVICEDATAID : BIGINT

DEVICEDATAMAME : VARCHAR[255)
DEVICEDATACAPASITY : BIGINT
DEVICEDATAAIRLOCKEXPIRY : BIGINT
DEVICEDATACREATEDTS : TIMESTAMP
DEVICEDATASTATEDATAID : INT [FK]
DEVICEDATACOMPANYDATAID : BIGINT [FKE]
DEVICEDATACWMNERID : BIGINT [FK]
DEVICEDATALASTUSERID : BIGIMT [FK]
DEVICEDATATYPEDATAID : INT [FK]

T T T T T oo oo o o

Kuva 14. Laitetietoa kuvaava taulu

Kun jarjestelmén piirissa olevalle asiakastietokoneelle tuodaan suojaamaton
massamuistilaite, tarjotaan kayttajalle mahdollisuus suojata laite tai kayttaa
sitd vain sisallon lukemiseen oikeuttavassa tilassa. Kun laite halutaan
suojata luodaan uusi laitetieto DEVICEDATA -tauluun. DEVICEDATANAME
on suojattavan laitteen nimi, joka saadaa kayttojarjestelmalta.
DEVICEDATACAPACITY on laitteen tallennuskapasiteetti.
DEVICEDATACREATEDTS on aikaleima, joka asetetaan laitteen

suojaamisen hetkella.



22

Suojaamisen yhteydessa laitteelle asennetaan erillinen ohjelma Airlock™.
Tama ohjelma on eraanlainen sailio, johon voidaan tallentaa tiedostoja, jotka
eivat paady jarjestelman suojausoperaatioiden piiriin. Laitetiedoissa kentta
DEVICEDATAAIRLOCKEXPIRY on numeerinen arvo, joka kuvaa sailioén
vietyjen tiedostojen elinikdd sekunteina. Kun tdmé& aika on kulunut, tiedostot
tuhoutuvat automaattisesti. Airlock™-ohjelma ei kuulu tdméan insinddritydn

piiriin, eika sen toimintaa kasitella tarkemmin.

Laitetiedoille maaritelladn asiakasyritys ja tilatieto samoin kuin kayttajalle ja
asiakastietokoneelle. Lisdksi laitetiedolle ma&aritelladn laitteen tyyppi,
omistajakayttdja sekd viimeisin kayttajad. Omistajakayttija on laitteen
suojannut kayttaja. Viimeisin kayttaja jarjestelman piiriin maaritelty kayttaja,
joka on viimeiseksi hyddyntéanyt mahdollisuuttaan kayttaa laitteen suojattua

materiaalia.

Viimeinen jarjestelman dynaaminen komponentti on jarjestelman piirissé

toimivien laitteiden siséltavia tiedostoja kuvaava taulu, FILEDATA.

& FILEDATA

FILEDATAID : BIGINT

FILEDATAMAME : VARCHAR[255)
FILEDATACREATEDTS : TIMESTAMP
FILEDATASLZE : BIGINT
FILEDATACWMERID : BIGINT [FK]
FILEDATALASTUSERID : BIGIMT [FK]
FILEDATASTATEDATAID : INT [FKE]
FILEDATADEVICEDATAID : BIGIMT [FK]

o T T T oo oo oo T

kuva 15. Tiedostoinformaatiota kuvaava taulu

Kun jarjestelméan piirissa toimivaan laitteeseen vieddan tiedosto, siita

luodaan automaattisesti tiedosto-objekti tietokantaan.
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FILEDATANAME on hakemistopolku, joka maédrittelee tiedoston sijainnin
laitteen tietostojarjestelméassd. Kuvan 16 mukaisessa tilanteessa
FILEDATANAME muodostuisi muotoon "\Folder\Folder\Folder\Folder\File”.

Folder

.

Folder

Folder

e

Folder

File

Kuva 16. Tiedostopuu

FILEDATACREATEDTS on aikaleima, joka asetetaan tiedoston saapuessa
jarjestelman suojauksen piiriin. FILEDATASIZE on tiedoston koko
nykyhetkelld. Tiedostoa kuvaavalle tiedolle maaritelladn asianmukaiset
tilatiedot periyttdmalla ne tiedoston luoneelta kayttgjalta ja laitteelta, jossa
tiedosto nykyhetkelld sijaitsee. FILEDATAOWNERID osoittaa tiedoston
luoneen kayttdjan ja asiakasyrityksen jonka vaikutusalueeseen tiedosto
kuuluu. FILEDATALASTUSERID osoitaa puolestaan tiedostoa viimeisen

toteutetun tiedosto-operaation kdynnistdneen kayttajan.
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FILEDATADEVICEDATAID on jarjestelman piirissa toimivan laitteen
yksiloiva tunniste. Tama yhdistaa tiedoston laitteeseen, jossa tiedosto
nykyhetkellda sijaitsee. Tata yhteyttd hyddyntamalla kopioidaan laitteen
tilatieto tiedoston tilaa kuvaavaan FILEDATASTATEDATAID -kenttaan. Talla
mallilla kayttaja tilassa "ACTIVE” voi kayttda tiedostoa normaalisti, mutta
"BLOCKED?” -tilassa oleva kayttaja ei (kuva 9).

2.3.4 Jarjestelman lokitietojen tallentaminen tietokantaan

Edella esitetyt taulukokonaisuudet muodostavat mallin, jonka avulla
jarjestelmén objekteja hallitaan reaaliaikaisesti. Toinen tietokannasta

riippuva huomattava osakokonaisuus jarjestelmén toiminnassa on lokitus.

Jarjestelméasta kerdtyn tiedon tallentamista lahestytiin periaatteella, jossa
kaikki tieto lokitetaan tietokantaan. Tasta periaatteesta johtuen tietokannan
lokitietoja sisaltavat taulut kasvavat ajan kuluessa massiivisiin kokoluokkiin
ja tama tulee vaikuttamaan jarjestelman suorituskykyyn. Tata insindorityota
kirjoitettaessa on vield avoinna lopullinen toimintamalli, jolla tAm& ongelma
ratkaistaan, eika tdtd mahdollista tiedon arkistointimallia kasitella tassa

raportissa.

Tahadn mennessa jarjestelmén piiriin on maaritelty viisi dynaamista

komponenttia:
asiakasyritys
asiakastietokone
jarjestelman kayttaja
tiedostoja sisaltava laite

tiedosto.
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Kun tarkastellaan edellamainittujen viiden komponentin maarityksid, voidaan
todeta asiakasyrityksen pysyvan usein muuttumattomana. N&in perusteita

reaaliaikaiselle lokitukselle ei ole.

Muut nelja komponenttia jarjestelmésséa ovat hyvin usein muuttuvia ja taten

rakennetaan lokitus tukemaan naiden objektien tietosisallon muuttumista.

Ensimmaéaisend maaritelladn kolme staattista taulua LOGACTIONDATA,
LOGLEVELDATA ja LOGMESSAGEDATA.

[ LOGACTIOMDATA

%2 LOGACTIONID : INT
B LOGACTIONVALUE : VARCHAR(64)

Kuva 17. Tapahtunutta operaatiota kuvaava taulu

LOGACTIONDATA on kokoelma jarjestelmé&n piirissd tapahtuneista
operaatioista. Tallaisia operaatioita ovat esimerkiksi tiedoston tallennus,
tiedoston poistaminen, massamuistilaitteen liittdminen jarjestelmaan, uuden

suojatun laitteen luominen ja asiakastietokoneen liittaminen jarjestelmaan.

LOGLEVELDATA kuvaa tapahtuneen operaation tyyppia.

] LOGLEVELDATA

2 LOGLEVELID : INT
B LOGLEVELDATA : VARCHAR(B4)

kuva 18. Tapahtuneen operaation tyyppia kuvaava taulu
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Jarjestelméan piirissa tapahtuva operaatio voi olla yksi kolmesta. Huomautus
tapahtuneesta, varoitus tai virhe. Huomautus on jarjestelméssa suoritettu
operaatio, joka p&attyi oletettuun lopputulokseen. Tama voi olla esimerkiksi
massamuistilaiteen liittaminen jarjestelmaan. Varoitus on jarjestelmassa
suoritettu operaatio, jonka lopputulos ei ollut oletettu. Virhe on operaatio,

jota ei pystyta suorittamaan loppuun.

LOGLEVELMESSAGE on tapahtuneelle  operaatiolle maaritelty
vastausteksti. Tata tietoa kaytetddn rakennettaessa ihmiselle luettavaa

lokitietoa naytettavaksi kayttoliittymassa.

[ LOGMESSAGEDATA

2 LOGMESSAGEID : INT
B LOGMESSAGEVALUE : VARCHAR(B4)

kuva 19. Operaatiolle maaritellyn vastauksen siséltava taulu

Kayttamalla edella mainittuja kolmea taulua voidaan maaritelld kaikki
jarjestelmdssa tapahtuvat operaatiot osoittamalla kyseisista tauluista
tapahtunutta vastaavat tietueet. Taman toimintamallin ideana on lokiin
kirjoitettavan tiedon koon pakottaminen minimiin sekd estdd tiedon

redundanssia.

Kéasitelthessd massamuistilaitteita ja tiedostoja todetaan useiden
operaatioiden olevan luonnostaan useasti toistuvia.  Esimerkiksi
massamuistilaitteen  yhdistaminen asiakastietoneeseen tai tiedoston
avaaminen muokattavaksi. NAaistd operaatiosta luotava lokitettava
informaatio sisaltda paljon lahes identtistéa tietoa. Jos kaikki tAmé& informaatio
kirjoitetaan selvakielisena tekstind tietokantaan ajaudutaan nopeasti
tilanteeseen, jossa tietokanta on kohtuuttoman suuri ja sisaltdd paljon
duplikaatti-informaatiota. Kirjoitettaessa lokia kayttamalla edella maariteltyja
taulurakenteita, kirjoitetaan tietokantaan kokonaisluku, jonka avulla viitataan
haluttuun operaatioon. Nain minimalisoidaan tallennettavan tiedon koko ja

valtetdan saman merkkijonon toistuva tallentaminen.
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Kayttamalla edella maariteltyd lokitustekniikkaa toteutetaan  malli
jarjestelman lokituksesta. Jarjestelman lokituksesta aiheutuvan kuorman
jakamisen tehostamiseksi eritelld&n lokitettavan tiedon tallentaminen neljaan

tauluun, joista jokainen edustaa yhta jarjestelman dynaamista komponenttia.

E WORKSTATIONACTIONLOG

2 WORKSTATIONLOGID : BIGINT
B WORKSTATIONLOGCREATEDTS : TIMESTAMP
oL WORKSTATIONDATAID : BIGINT [FK]
22 WORKSTATIONACTIONLOGLOGACTIONID : INT [FK]
52 WORKSTATIONACTIOMLOGLOGLEVELID : INT [FK]
52 WORKSTATIONACTIONLOGLOGMESSAGEID : INT [FK]

kuva 20. Asiakastietokoneen lokitaulu

Kaikki nelja lokitaulua ovat léahes identtisia sek& toiminnaltaan etta
rakenteeltaan. Talla tavalla tauluja on helppo operoida, ja niille pystytaan
tarvittaessa luomaan ihmiselle luettava esitysmuoto suoraan aikaisemmin

esitetyistd staattisista tauluista, joihin lokitaulut viittaavat.

EH USERACTIOMLOG

USERLCGID : BIGINT

USERLOGCREATEDTS : TIMESTAMP
USERDATAID : BIGINT [FK]
USERACTIONLOGLOGACTIONID : INT [FK]
USERACTIONLOGLOGLEVELID : INT [FK]
USERACTIONLCGLOGMESSAGEID : INT [FK]

Tk T T T | K

kuva 21. Kayttajatiedon lokitaulu
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Jokaisen lokitaulun rakenne on seuraava: taulun ensimmaéinen sarake on
padavaimena toimiva jarjestelman tuottama kokonaisluku, joka haetaan
tietokannan sekvenssista. Sekvenssi on tietokannassa sijaitseva

erikoistyyppinen taulu, joka sisaltd vain yhden rivin.

] DEVICEACTIONLOG

DEVICELCGID : BIGINT
DEVICELOGCREATEDTS : TIMESTAMP
DEVICEDATAID : BIGINT [FK]
DEVICEACTIONLOGLOGACTIONID : INT [FK]
DEVICEACTIONLOGLOGLEVELID : INT [FK]
DEVICEACTIONLOGLOGMESSAGEID : INT [FK]

Tob T T T o[

Kuva 22. Laitetiedon lokitaulu

Toinen sarake on tapahtuneen lokitedon aikaleima. Tarkennettuna tdmé& on
tapahtumahetkella tietokantaa yllapitavan palvelimen paivamaara ja
kellonaika. Kolmas sarake maarittelee lokitettavan toimenpiteen
toteuttaneen objektin. TAm& kenttd osoittaa lokitaulukon tyyppia vastaavan

dynaamisen komponentin informaatiota yllapitavan taulun paaavaimeen.

Seuraavat kolme saraketta maarittelevat tapahtuneen lokitettavan
operaation, tapahtuneen operaation tyypin seka tapahtumasta johtuvan

paluuviestin.

[ FILEACTIONLOG

FILELCGID : BIGINT

FILELOGCREATEDTS : TIMESTAMP
FILEDATAID : BIGINT [FK]
FILEACTIONLOGLOGACTIONID : INT [FE]
FILEACTIONLCGLOGLEVELID : INT [FK]
FILEACTIONLOGLOGMESSAGEID : INT [FK]

T T T T o T

kuva 23. Tiedostotiedon lokitaulu
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2.4 Ohjelmistotuotantomenetelmé

Projektin alati muuttuvista vaatimusmaarittelyistd johtuen perinteiset
sovelluskehitysmenetelmét eivat sovellu kaytettaviksi. Vaikka mitdén
erityistd ohjelmistotuotantomentelm&a ei ole valittu, on ollut luonnollista
toteuttaa ohjelmistokehitystd pienissa iteratiivisissa askeleissa, ja taten
ajautua lahelle ketterien menetelmien maaritelmaa [20]. Talla toimintamallilla
on ollut helppo mukautua vaatimusmaarittelyiden muuttumiseen, ja
ohjelmiston kehitys on nakynyt selkedsti pienien kokonaisuuksien
toteutumisella. Taméa toimintamalli on my6ds mahdollistanut palautteen
saamisen nopeasti, jolloin on ollut mahdollista reagoida esitettyihin

ongelmiin sek& parannusehdotuksiin.

Tama toimintaperiaatteen noudattaminen on todettu kaytanndlliseksi, koska
jarjestelmdd on kehitetty yhdessd vanhan jarjestelmén yllapidon ohella.
Tama on mahdollistanut vanhan jarjestelman tutkimisen projektin eri
vaiheissa sekd molemmista jarjestelméversioista saadun palautteen
yhdistamisen yhdeksi kokonaisvaltaiseksi maarittelyksi. Tatd maarittelya

kaytetaan uuden jarjestelman suunnitelun perustana.

3 KEHITYSYMPARISTO

Jarjestelméan kehitysympéristona kaytetddn Ubuntu Linux 9.10 —versiota
[21], koodinimeltddn “"Karmic Koala”. Palvelin sijaitsee Nebula-
palveluntarjoajalta vuokratulla virtuaalipalvelimella. Jarjestelmén
varmuuskopioinnin hoitaa palveluntarjoaja. Samalle palvelimelle on myds

asennettu Apache-www —palvelin [22].
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3.1 Kehitystydssa kaytetyt tydkalut

Jarjestelmén  kehitykseen  kaytetyt  tyokalut voidaan  ryhmitelld

kayttotarkoituksensa mukaisesti kahteen ryhmaan:
ohjelmistokehitykseen kaytettavat tyokalut

tietokantasuunnitteluun kaytettavat tyokalut.

Jarjestelmén versionhallinta on toteutettu kayttden Subversion(SVN) [23] -
ohjelmistoa. Envault Corporation kayttdd Subversionia sovelluskehityksensa
versionhallintaan, joten on kaytannoéllista lisata projektin tiedostot olemassa
olevaan versionhallintaan. Na&in hyddynnetddn jo olemassa olevia

autentikointimetodeja.

Subversionin rinnalla kaytetd&n TortoiseSVN [24] -ohjelmaa helpottamaan
tyoskentelyd versionhallinnan kanssa. TortoiseSVN on graafinen

asiakastyokalu Subversion -versionhallintajarjestelmaélle.

3.2 Ohjelmistokehitykseen kaytettavat tydkalut

Ohjemistokehityksen tyGkalut k&sittavéat ohjelmistot ja ohjelmistokomponentit
joiden avustuksella luodaan itse ohjelmistokokonaisuus. T&héan
kokonaisuuteen kuuluvat Ohjelmistokehitysymparistd Eclipse [25], Vaadin —
sovelluskehys [4], JDBC-tietokanta-ajuri [26] sekda Open Flash Charts 2 -

komponentti graafisten kuvaajien luomiseen.
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3.2.1 Eclipse IDE

Eclipse on suuren suosion saavuttanut avoimen lahdekoodin
ohjelmistokehitysalusta. Vuonna 1996 IBM osti kanadalaisen Object
Technologies Internationalin kehittamaan Visual Age ohjelmistotydkalujaan
[32]. Tama kehityshanke johti myéhemmin Eclipsen syntymiseen. Vuonna
2004 Eclipse Foundation perustettin ja Eclipsen kehitys siirtyi IBM:n
hallinnasta itsenaiselle saatiolle.

Eclipse on rakenteeltaan modulaarinen, joten ohjelmistokehittajien on
helppoa muokata siitd mieluisensa. Alunperin Eclipse suunniteltiin Java-
sovellukehitykseen, mutta se on kasvanut ajan kanssa hyvin kattavaksi,

monia eri ohjemointikielid tukevaksi kokonaisuudeksi.

o e S|
1 :@ iR i®P i H- G- ] SR
0 (3] searchyi [3) SqiQuenyLibjava 21 = B |(E= outiine =

B R e wt T

eployment Deseriptor: Envault result.append (", 'USERADMIN' "):
i 3

if ((userroleFlags & busi. ) = busi k)

if (userroleFlags = businessUserMask
1ot leFlags & adminMask) != adminMask) && ((userroleFlags &

zesult.append (" 'BUSINESS' ");

zesult.append (", 'BUSINESS' ");

) == endUssrizsk)

if (userroleFlags )

result.append (" 'UED' "};

result.append(", 'UFD' "):

[l Tomcat v6.0 Server at localhost [Stopped]
o Envault

Wiitable SmartInset | 1:1

22 | |
22112008

.G

Kuva 24. Eclipse-sovelluskehitysymparisto

Erds Eclipsen suosiota voimakkaasti edistanyt piirre on mahdollisuus
kirjoittaa  litdnnaisia, joilla mahdollistetaan sovelluskehitysymparistoon
luotavat uudet toiminnot.
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Tassa projektissa kaytetddn Vaadin-sovelluskehyksen Eclipse-litdnnaista
luotaessa Java-ohjelmakoodista Javascript-komponentteja. Tarkemmin
sanottuna projektissa kaytetdan Vaadin sovelluskehyksen Eclipse-
litAnndistd luomaan asiakasp&dn javascript-komponentit luotujen www-
palvelimella sijaitsevien java-komponenttien vastineeksi. Luotaessa nama
komponentit pakataan yhdeksi WAR (Web Application Achive) —tiedostoksi
[27].

Web application archive on pakattu tiedostorakenne. Se on suunniteltu java-

pohjaisten www-sovellusten levittdmiseen.

3.2.2 Vaadin-sovelluskehys

Vaadin on suomalaisen IT Mill -ohjelmistotalon kehittdma sovelluskehys,
joka tarjoaa rajapinnan rikkaiden web-sovellusten luontiin kéayttaen
pelkastddn java-ohjelmointikieltd. Kaytdnnon tasolla tadma muokkaa www-
sovelluskehityksen huomattavasti lahemmaksi perinteista
tyopoytasovellusta. IT Mill aloitti sovelluskehyksensa kehitystyén vuonna
2000, ja sen lahdekoodi avattiin vuonna 2007 nimella IT Mill toolkit. Nykyisen
nimen Vaadin sai vuonna 2009. Vaadin-sovelluskehyksen perusidea on
luoda java-ohjelmointikielella toteutetusta sisallostd palvelimen java-
teknologiaan perustuva servlet-luokan toteutus sek&a asiakkaan selaimessa

toteutettava javascript-komponenttikokonaisuus.

Vaadin sovelluskehys toimii javan Servlet -ohjelmointirajapinnan péaalla.
Talla sovelluskehykselld toteutettu www-sovellus toimii java servlet -
sessiona[l3], joka kayttdd Terminal Adapter -komponenttia hallitakseen
kommunikaation asiakkaan kayttdméan internetselaimen kanssa. Terminal
Adapter on abstrahointikerros, jonka tehtdvdnd on kayttoliittyméan
komponenttien piirtAminen www-sivuksi seka valittdd asiakkaan selaimelta
saapuva informaatio sovellukselle. Terminal Adapter kayttaa kayttéliittyman
piirtdmiseen UIDL (User Interface Definition Language) —kielta [28], jonka

kommunikaatio tapahtuu JSON (Javascript Object Notation) [29] -formaatilla.
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JSON-formaatti on kevyt ja helposti kasiteltdva tiedonsiirtoon suunniteltu
formaatti, joka soveltuu erinomaisesti kaytettdvaksi javascript-ohjelmointi-
kielen kanssa. JSON-formaatin madaritelm& juontaa juurensa Ecma-262

versio 3 standardista [30].

Ohessa esitettavassa JSON-komponentissa maaritellaan kuvitteellisen

pudostusvalikon sisalto.

"val i kko": "tiedost o,
"komennot": |
{
"otsi kko": "Uusi",
"t oi mnto":"uusi Dokunentti"
b,
{
"otsi kko ": "Avaa",
"toimnto ": "avaaDokunentti"
b,
{ . .
"otsikko ": "Sulje",
"toimnto ": "suljeDokurmentti"
}

Asiakaspédéssd vaadin tukeutuu Google Web Toolkit (GWT)[8] -
sovelluskehykseen. GWT on hakukoneestaan tunnetun yhtion Googlen
valmistama kokoelma tydkaluja, jotka ovat tarkoitettu www-kayttéliittymien

toteuttamiseen.

Vaadin sovelluskehyksen kayttdonotto vaatii sovelluskehyksen java-kirjaston
lataamisen koneelle jolla aiotaan tydskennella. TAma on .jar-tiedosto, joka
on ladattavissa sovelluskehyksen virallisilta www-sivuilta. Sivusto tarjoaa
mahdollisuuden ladata joko pelkka .jar-tiedosto tai esittelypaketti, joka

sisaltdad sovellukehyksen kirjastotiedoston seka esimerkkeja sen kaytosta.

Vaikka Vaadin sovelluskehyksen kaytto ei varsinaisesti vaadi sille luodun
Eclipse-litanndisen kayttba, sen kayttd helpottaa Vaadin-projektin hallintaa
ja tassé projektissa sitd kaytetdan oletuksena. Uusi Vaadin-projekti Luodaan

Eclipse-sovelluskehitysymparistéssd valitsemalla “File” alavetovalikosta
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"New” ja seuraavaksi "Other”. N&in aukevasta ikkunasta valitaan kansio
"web” ja tuplaklikataan "Dynamic Web Project”.

Seuraavaksi aukeavasta ikkunasta valitaan "Configuration” kohdasta
"Vaadin Project”, annetaan projektille nimi ja valitaan "Finish”.

Dynamic Web Project

d,

Create a standalone Dynamic Web project or add it to a new or existing Enterprise Application. L

Project name:

Project contents
Use default

Directory: | C\Users\jaakko\workspace | | Browse...

Target runtime

[Apache Tomcat v6.0 VI ’ Newl

Dynamic web module version

25 |

Configuration

JavaServer Faces v1.1 Project
JavaServer Faces vl1.2 Project

Minimal Configuration

E&R project name: EAR - | | New... |

Working sets
[] Add project to working sets

Wiarking sets: il Select...
@ [ <Bak || nNee> |[ Fmsh [ Concel ]

Kuva 25. Vaadin-projektin luonti

Vaadin sovelluskehys luo projektin rungon jossa sijaitsee yksi java-luokka,
joka on nimetty muotoon <Annettu Projektin nimi>Application.java ja
kirjoittaa valmiiksi yleisimmat, projektin suorittamisen kannalta tarvittavien

ohjelmistokomponenttin maarittelyt.
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Tama generoitu luokka on Vaadin-projektin paaluokka, joka edustaa
ohjelman suorittamisen alkupistetta.

i) *TestprojectApplication.java &

package com.example.testproject:

Zimport com.vaadin.Application;
import com.vaadin.ui.®;

i puoblic class TestprojectApplication extends Application
{

@Cverride

public wvoid init ()

i
Window mainWindow = new Window("Testproject Application™);
Label label = new Label ("Hello Vaadin user"):;

mainWindow. addComponent (label) ;
setMainWindow (mainWindow) ;

Kuva 27. Vaadin sovelluskehyksen luoma tiedosto.

Kuvassa 27 esitetddn minimalistinen sovellus, joka tulostaa kayttajan
internet selaimeen tekstirivin "Hello Vaadin User”.

Taman projektin  kayttoliittymadksi luodun Vaadin-sovelluksen kannalta
keskeisid komponentteja ovat

com.vaadin.Application
com.vaadin.ui
com.vaadin.data

com.vaadin.event.
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com.vaadin.Application

Application-luokka on jokaisen Vaadin-sovelluskehykselld toteutetun www-
sovelluksen perusta, jossa keskeisimmiksi toiminnoiksi nousevat Init()- sek&
SetMainWindow()-metodit.

Application on abstrakti luokka [31], joten jokaisen Vaadin-sovelluksen on
peritettdva paaluokkansa Application-luokasta ja toteutettava Init()-metodi.
Tama kyseinen suoritetaan aina kun on tarvetta kaynnistda uusi instanssi
vaadin-sovelluksesta. Toinen pakotettu toimenpide on SetMainWindow()-
metodi, jolla asetetaan sovelluksen p&éikkuna. Kaynnistyessdédn Vaadin-
sovellus tarvitsee ainakin yhden ikkunan, paaikkunan. Jos sovellus koostuu

vain yhdesta ikkunasta, on tama automaattisesti sovelluksen paaikkuna.

com.vaadin.ui

Tama paketti on Vaadin sovelluskehyksen kokoelma kayttéliittyman
kokoamiseen tarkoitetuista komponenteista. Jokaisen
kayttollittymakomponentin, jonka on  tarkoitus toimia  Vaadin-
sovelluskehykselld toteutetussa www-sovelluksessa on toteutettava
Component-rajapinta, jonka kautta jarjestelma maarittelee kayttéliittyman
perustoimintoja ohjaavan metodiikan, joihin kuuluu esimerkiksi komponentin
littAminen sovellukseen ja komponentin asettaminen nakyvaksi tai

nakymattomaksi.

Seuraava komponentti rajapintahierarkiassa on ComponentContainer, joka
taydentdda Component-rajapintaan toiminnallisuuden sisdltdd muita

komponentteja.
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Hierarkian viimeinen toteutus Layout taydentad osaltaan rajapintahierarkiaa
komponentin sijainnin konseptilla ja mahdollistaa komponentteja sisaltavalle

komponentille naiden sijoittelun.

Component

L 4

Component
Container

Layout

kuva 28. com.vaadin.ui paketin paarajapinnat

Component-rajapinnan oletustoteutus on AbstractComponent-luokka, joka
on puolestaan perustoteutus suurimmalle osaa Vaadin-sovelluskehyksen

kayttoliittymékomponenteista.



38

com.vaadin.data

Taman paketin sisaltd on kokoelma tiedon hallintaan ja validointiin

tarkoitettuja komponentteja. Com.vaadin.data maarittelee kasiteltavan tiedon

kolmiportaisena loogisena kokonaisuutena.

PROPERTY

'/f__Type | Valur:_““

{ ITEM

Property Property Property

o o

/-_'_I'ype | Value '_I'ype | Value '_I'ype | Value

{ CONTAINER

Property Property

o) oo

Kuva 29. com.vaadin.datan informaatiomalli

Property kuvaa loogisesti pienintd mahdollista tiedon tallennusyksikkda.
Tama on jarjestelmadn ndkemys matalan tason tietotyypeista, esimerkiksi

kokonaisluvuista.
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Tosin on huomattava, ettd property voi olla minkd tahansa java-
ohjelmointikielen Object-luokasta periytetyn komponentin ilmentymd, joten
se ei kuvaa universaalisti maariteltyja ohjelmointikielien tunnistamia
alkeistietotyyppeja, vaan  korkealta  abstraktiotasolta  katsottaessa
madriteltdvan tietorakenteen hierarkiassa matalimmalla sijaitsevaa
informaatiota yllapitdvaa yksikkbd. Sen maaritelmédan kuitenkin  kuuluu
kapasiteetti pitda sisdlldan yksi, ja vain yksi arvo, joten se on usein jokin

universaali alkeistietotyyppi.

Property-tietorakenteella on ominaisuuksinaan sen sisdltaméan informaation
tyyppi, varsinainen informaatio, sekd mahdollisuus lukita property-tyyppinen

tieto vain lukuoperaatiota hyvaksyvaksi.

Tietorakennemé&aritelman toinen taso item kuvaa kokoelmaa property-
tyyppisestd informaatiosta. Taté tietorakennetta voidaan ajatella esimerkiksi
Java-teknologian JavaBean [32] -rakenteena. Myds tietokannasta noudetun
informaation kasittelyssd yksi rivi on yksi uniikki item-tietorakenne. Item-
rakenteen keskeinen tehtdva informaation kasittelyssd on ryhmitella
kokoelma property-tyyppisid tietorakenteita yhden uniikin tunnisteen taakse,

jonka avulla voidaan hyddyntéa juuri tiettya informaatiokokoelmaa.

Viimeinen taso Container kuvaa jarjestelman tietorakenteen maaritelmassa
kokoelmaa organisoidusta informaatiosta. Tamén rakennetta voidaan
havainnollistaa Java-ohjelmointikielen kontekstista esimerkiksi geneerisella
ArrayList-listarakenteella, koska Container asettaa siséltamilleen Item-
tyyppisille komponenteille hyvin samankaltaiset rajoitukset. Taman
rakenteen siséltamamien item-komponenttien tulee kaikkien sisdltdd sama
maara property tyyppisia rakenteita ja néiden tulee olla samaa tyyppia seka
kaikki item-tyyppiset rakenteet tulee siséltda uniikki tunniste. Huomattavaa
tosin on, ettd vaikka Container-rakenteen sisaltamét item-rakenteet ovat

uniikkeja, eivat ne ole valttamatta indeksoituja tai jarjestettyja.
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com.vaadin.event

Event-paketin siséltd on keskittynyt sovelluskehyksen komponenttien

valisten  toiminnallisuuksien hallitsemiseen. Paketin keskeisimmat

komponentit ovat periytettavd tapahtumankasittelymalli seka EventRouter-

mekanismi.
Kaytannon toteutuksen tasolla Vaadin-sovelluskehyksen
tapahtumienkasittelymalli  on  lahelld  Java-teknologian  vastaavaa

toimintamallia. Tuotettaessa ohjelmakoodia lisdtaan tapahtumakuuntelijoita
luotuihin komponentteihin joiden halutaan toteuttavan toiminnallisuuksia.
Naiden tapahtumakuuntelijoiden vastakappaleiksi tuotetaan metodeita, jotka
reagoivat tapahtuneisiin toimenpiteisiin. Seuraavassa koodiesimerkissa
luodaan yksinkertainen Vaadin-sovellus, joka siséltda yhden painikkeen ja

siihen liitetyn metodin.

package com exanpl e.testproject;

i mport com vaadi n. Applicati on;
i mport com vaadi n. ui.*;

public class ButtonApplication extends Application inplenents CickListener

@verride
public void init()
{
W ndow nmai nW ndow = new W ndow( " Test");
Button button = new Button("click!");
but t on. AddLi st ener ((Button. C i ckLi stener)this)
mai nW ndow. addConrponent ( butt on) ;

set Mai nW ndow mai nW ndow) ;

public void buttonCick(button.C ickEvent event)

{
Button source = event.getButton();
i f(source == button)

get Mai nW ndow( ) . showNot i fication(“Button Cicked!”);

}
}
}

Erés Vaadin-sovelluskehyksen tapahtumienkasittelymallin kehittyneemmista

ominaisuuksista on tapahtumien periyttaminen.
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Tama toimintamalli mahdollistaa tapatumien hallinnan hierarkisesti seka
valikoiden. Kaytanndssa tapahtumien periyttdminen tarkoittaa toimintamallia
jossa obijektille asetettu tapahtumakuuntelija vastaanottaa sille maaritellyt
tapahtumat seka naista tapahtumista periytetyt tapahtumat.

Kuuntelee Kuuntelee
Tapohtumaa: Tapohtumaa:
ButtonClick SpecialButtonClick

Objekti Objekti
A B

Tapahtuma 1 : Tyyppiad ButtonClick

Tapahtuma:
ButtonClick

Tapahtuma 2 : Tyyppia SpecialButtonClick

Tapahtuma:
SpecialButtonClick

kuva 30. Periytyva tapahtumienkasittely

Tata toimintamallia hyddyntamalla sovelluskehittdja pystyy vaivattomasti
hallitsemaan tapahtumia loogisesti ryhmind seka eriyttamaan tietyille
halutuille tapahtumille yksittaisia toiminnallisuuksia.

3.2.3 JDBC-Ajuri ja tietokantayhteydet

JDBC-ajureilla tarkoitetaan java-ohjelmointikielle tarkoitettuja tietokanta-
ajureita, joiden avulla mahdollistetaan tietokantayhteyksien muodostaminen.
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Kuten edella on mainittu, projektin tietokantana kaytetddn PostgreSQL-
tietokantaa, joten myds tarvittu jdbc-ajuri on kyseisen tietokantavalmistajan

tarjoama ajuri.

Java-ohjelmointikielessé yleinen malli tietokantayhteyksien hyddyntamiseen
on ConnectionManager-, Connection-, Statement-, seka ResultSet-luokkien
kayttd. Alla esitetysséa esimerkissd luodaan kuvitteellinen tietokantayhteytta

hallitseva luokka.

public class Dao

{

private String dbSrv;
private String dbUsr;
private String dbPw;
private String dbName;
private String dbPort;
private Connection connect;
private Statenent state;

public Dao(String dbSrv, String dbUsr, String dbPw, String dbNane, String dbPort)
{

this. dbServer = dbServer;

this.dbUser = dbUser;
this. dbPass = dbPass;
thi s. dbNanme = dbNane;
this.dbPort = dbPort;

}

public void connect ()
{

try

{

Cl ass. forNane("org. postgresql.Driver").new nstance();
connect = DriverManager. get Connection("j dbc: postgresql://"
+ dbServer + ":" + dbPort + "/" + dbNane, dbUser, dbPass);
state = connect.createStatement();

catch (Exception ex)

{

System out. println("Exception: " + ex);
}
}

public void exit()

{
try
{

connect . cl ose();
catch (Exception ex)
System out. println("Exception: " + ex);

}
}

Oheinen esimerkki luo tietokantayhteyden, kun luokasta luodaan olio

kaytettavaksi. Class.forName()-metodi alustaa halutun ajurin kayttéon, jonka
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jalkeen luodaan Connection-luokan ilmentyma kaytten DriverManager-
luokan getConnection-metodia. Talle metodille annetaan parametrind
merkkijono, jonka perusteella luodaan varsinainen yhteys halutulle
tietokantapalvelimelle. Viimeisend operaationa Iuokan konstruktorissa
luodaan Statement.luokan ilmentymé, joka on tietokantayhteyden suorittava

komponentti.

Kyseisen esimerkin mukaisessa jarjestelmissa itse tietokantakysely
tapahtuisi  kayttamalla ylla esitetyn esimerkin  state-komponenttia

seuraavasti.

Resul tSet rs = state.executeQuery(“select * fromusers”);
whil e(rs. next())

rs.getString(“usernanme”);

}

Tietokantaoperaation onnistuneen suorituksen jalkeen state-luokan
ilmentymd palauttaa ResultSet-luokan ilmentyméan, joka sisdltaa

tietokannasta noudetun informaation.

Tietokantayhteyden kayttd Vaadin-sovelluskehyksessa

Suunniteltavassa jarjestelmassa toteutaan tiedon noutaminen ja
tallentaminen edelld esitetystd Java-ohjelmointikielen yleisen toteutuksen
esimerkistd eroavalla tavalla. Hyddynnetddn Vaadin-sovelluskehyksen
QueryContainer-luokan ilmentymad, joka on kuvan 29 mukaisen Container-
rajapinnan toteuttava, erityisesti relaatiotietokannasta haettavan tiedon

tallentamiseen suunniteltu toteutus.
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QueryContainer esittdd indeksoitua ja jarjestettya tietorakennetta, joka
luodaan jdbc-ajurin avulla toteutetusta Connection-luokan ilmentymasta.
Taman tietorakenteen sisaltd luodaan tietokantaoperaation seurauksena
rakennetun ResultSet-luokan ilmentyman sisdltdémastd informaatiosta.
Esimerkkina QueryContainer-luokan ilmentymdn luonti, joka samalla

toteuttaa tietokantaoperaation.

Cl ass. forNane("org. postgresql.Driver").new nstance();

connect = Driver Manager. get Connection("j dbc: postgresql://"
+ dbServer + ":" + dbPort + "/" + dbNane, dbUser, dbPass);

QueryCont ai ner myQc = new QueryContai ner(“select * from users”, connect);

Vaadin-sovellukehyksessé Container-rajapinnan toteuttavien luokkien suurin
hy6tyarvo saadaan niiden sitomisesta jarjestelméssa luotuihin informaatiota

hy6édyntaviin komponentteihin.

Useat ohjelmointikielet tukevat konseptia dynaamista informaatiota
esittdvasta rakenteesta sekd sille informaatiota tarjoavasta DataSource-

komponentista, joka sidotaan sité tarvitsevaan komponenttiin.

Esimerkkind voidaan kayttdd relaatiotietokannasta saatua informaatiota.
Tama informaatio on tallennettu tietokantatauluihin joten hyvin useassa
tapauksessa tietokannasta noudettu informaatio on my6s loogiselta
mallitaan taulu. Tarkastelemalla yksinkertaista kuvitteellista

tietokantakyselya

“select * fromusers”

voidaan todeta tdmén kyselyn palauttavan kaiken informaation tietokannan
taulusta, jolle on annettu nimeksi users. On mahdotonta paatelld, kuinka
paljon informaatiota tdma tietokantaoperaatio palauttaa, tai erityisesti sen
rakennetta, tuntematta tietokantaa, josta kyseinen informaatio on noudettu.
Konsepti tiedon sitomisesta niitd tarvitseviin komponentteihin poistaa

rajoitteen informaation rakenteen tuntemisesta.
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Alla esitetty esimerkki luo tietokantayhteyden, noutaa kuvan 13 mukaisesta
userdata-taulusta kaikki kayttdjat QueryContainer-luokan ilmentyméan avulla,
sitoo ne informaatiota esittdvaan Table-komponenttin ja palauttaa

kutsuttaessa juuri luodun Table-luokan ilmentyman.

public Tabl e connect AndCreat eTabl e()
{

try

{

Cl ass. forNane("org. postgresql.Driver").new nstance();

connect = DriverManager. get Connection("j dbc: postgresql://"
+ dbServer + ":" + dbPort + "/" + dbNane, dbUser, dbPass);

QueryCont ai ner gqc = new QueryContai ner(“select * from userdata”, connect);
catch (Exception ex)

return new Tabl e(“My User Table”, qc);
}

Tama toimintamalli antaa mahdollisuuden eriyttdd suunniteltavan
jarjestelman kayttéliittyma sen informaatiota hallitsevasta rakenteesta.
Useissa jarjestelmissé tietokanta itsessddn ei turvallisuuden takia salli
suorien SQL()-kyselyiden suorittamista, vaan vaatii sille maariteltyjen
funktioiden tai etukdteen maariteltyjen tietokantanakymien kayttamisen

informaation noutamiseen.

Toinen merkittava hyoty tiedon sitomisessa on sen
uudelleenkaytettavyydessa. Informaatio, joka on mahdollista sitoa sita
tarvitseviin komponentteihin dynaamisesti on myds mahdollista erottaa
niisté tai korvata se toisella informaatiolla. Koska Vaadin-sovelluskehityksen
avulla toteutettu sovellus perustuu Java servlet-teknologiaan, patee siihen
my6s Java servlet-instanssin elinkaaren maaritys ja taten kerran luotu
objekti on olemassa, kunnes se tuhotaan. Hyddyntamalla tata ominaisuutta
on mahdollista kayttdd olemassa olevan servlet-instanssin jo olemassa

olevia komponentteja.
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3.2.4 Open Flash Chart 2

Open Flash Chart 2[OFC2] on avoimen lahdekoodin tydkalu erilaisten

graafisten esitysten luomiseen.

COMPARISON OF STATUTORY MINIMUM DAYS' LEAVE AND PUBLIC HOLIDAYS ACROSS EUROPE

L — PUBLIC HOLIDAYS

In Germany you get 33 days holiday a year.
404 Number of days: 13

209

3

(=]

101

P i S, vy P T S, Doy, o, i, oy M

kuva 32. Open Flash Chart 2

OFC2 on Flex-ohjelmointikielella luotu flash komponentti, joka tuottaa
naytettavan graafiset esitykset sille annetun JSON-tiedoston perusteella.
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3.3 Tietokantasuunnitteluun kaytettavat tydkalut

Tietokantasuunnittelussa kaytettdvien ohjelmistojen tarkoituksena on

suunnitella tietokannan rakenne ja luoda tatd rakennetta kuvaava

mallitiedosto, jota yleisesti
[19]. Tata

tietokantapalvelimelle suunnitelman mukainen rakenne.

kutsutaan englanninkielisella termilla schema

rakennetta kuvaavaa mallitiedostoa kaytetdan alustamaan

Eri valmistajien tarjoamilla tietokantaratkaisuilla mallitiedostojen rakenne voi
olla hyvinkin erilainen.Tasséa projektissa kasitteella mallitiedosto ja schema
tarkoitetaan sql-kielelld toteutettua tiedostoa, joka sisaltdd sql-lausekkeita

tietokannan komponenttien luontia varten.

3.3.1 IBM Data Architect

IBM:n tarjoama Data Architect on graafinen tiedon mallintamisohjelmisto

joka tarjoaa laajan valikoiman tyodkaluja eri tietokantavalmistajille

tarkoittetujen tietokantamallien luomiseen.
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Data Architectin avulla on mahdollista luoda tietokannan fyysinen malli
aikaisemmin luodusta loogisesta mallista, olemassa olevasta

mallitiedostosta tai toiminnassa olevasta tietokannasta.

3.3.2 SQLFairy

SQLFairy on komentorivipohjainen, Perl-ohjelmointikielella toteutettu
avoimen lahdekoodin  ohjelmisto, jonka avulla voidaan luoda
valmistajakohtaisesta tietokantaa kuvaavasta mallitiedostosta toisen
tietokantaratkaisun hyvaksyma mallitiedosto. Alla esitetty komento k&&ntaa
Oracle-tietokannalle suunnitellun mallitiedoston PostgreSQL:n vaatimaan

muotoon.

sqlt -f Oracle -t PostgreSQ oracle.sql > pgsql.sql

Projektissa kaytetddn SqlFairy-ohjelmiston tarjoamia toiminnallisuuksia
taydentddaksemme IBM Data Architect:n tarjoamia toiminnallisuuksia, kuten

esimerkiksi ylla esitettya mallitiedoston k&&nndsta.

4  TULEVAT TAVOITTEET

Projektin tulevaisuuden tavoitteet koostuvat ensisijaisesti tuen luomisesta eri
tietokantavalmistajien tarjoamille tietokantajarjestelmille seka kayttoliittyman

ulkoasun kohentamisesta.

Nykyinen jarjestelmd on suunniteltu toimimaan Linux-kayttojarjestelmaa
kayttavalla palvelimella ja taten projektin looginen etenemissuunta on
Microsoft Windows Server-kayttojarjestelmaa sekd Microsoft SQL Server-

tietokantapalvelinta hyddyntava konseptitason suunnitelma.
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Kayttolittyman osalta projektin  seuraava osio k&sittdd asiakkaalle
mahdollisuuden muokata kayttolittyman ulkoasua henkilokohtaisemmaksi
kayttamalla ennalta maariteltyjd kayttolittymateemoja tai luoda kokonaan

oman teemansa.

Huomion arvoisena pidetddn myods mahdollisuuksia, jotka avautuvat
massamuistilaitteiden yleistymisesta kuluttajaeletroniikan osana.
Tulevaisuuden suunnitelmiin  kuuluu mobiililaitteiden massamuistisisallon
suojaaminen Envault Corporationin tarjoamalla teknologialla sek&
mobiililaitteiden tarjoamien erityisominaisuuksien, kuten paikannuksen

tarjoavien palveluiden hyddyntaminen.
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5 YHTEENVETO

Tama insintorityd esittad tiedonhallintajarjestelmén suunnitteluprosessin
keskeisimmét osa-alueet. Tutkinnan kohteena ovat konseptit, jotka johtivat
valittuihin ratkaisuihin, niiden toteuttamiseen kaytettavat ohjelmistot ja
ohjelmistokomponentit, seké kooste projektin tulevaisuuden haasteita, joiden
pohjalta  kehitystyd jatkuu vuonna 2010. Projektin keskeisimpid
komponentteja olivat Java-teknologiaan perustuva Vaadin-sovelluskehys
web-sovellusten luontiin, Apache Tomcat Servlet Container Java-Servlet
teknologiaan  perustuvien web-komponenttien toteuttamiseen, sek&
PostgreSQL-tietokantajarjestelma informaation hallintaan. Tavoitteena oli
luoda suunnitelma, jonka pohjalta kehitystyd aloitetaan sek& rajallisen

toiminnallisuuden toteuttava testiversio.

Osana suunnitteluprosessia tarkasteltiin yleisesti informatiivisen jarjestelman
tietokannan suunnitteluun kuuluvia prosesseja. Projektin  suunnitelman
mukainen tietokanta on tadman insinGoritydn valmistumisen hetkelld

testikdytdssa ja sen suorituskyvystd on saatu positiivisia tuloksia.

Jarjestelman kayttoliittyman testiversion perusrakenne tuotettiin tasolle, jolla
sen ulkoasua voitin tarkastella ja miettid jatkokehityksen suuntaa.
Jarjestelmélle asetettujen toiminnallisuusvaatimuksien osalta kayttoliittyméa
on kuitenkin taman tyon valmistumisen hetkelld vield vahvasti
kehitysvaiheessa ja taten siitd saatuja tuloksia ei pystytd tarkemmin
analysoimaan.  Projektin  kehitysty6  jatkuu tdman  insinGoritydn

dokumentoinnin jalkeen.
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