EEEEEEEEE
AAAAAAAAAAAAAAAAAA

Virtuaalisen palvelinympariston varmuuskopiointi

Samu Neulaniemi

Opinnaytetyo
Syyskuu 2017
Tietojenkésittely
Tietoverkot



THVISTELMA

Tampereen ammattikorkeakoulu
Tietojenkasittely
Tietoverkot

NEULANIEMI, SAMU:
Virtuaalisen palvelinympariston varmuuskopiointi

Opinnaytety6 30 sivua
Syyskuu 2017

Opinnaytetyon tavoitteena oli kehittdd varmuuskopiointitoteutus Cadmandata Qy:n
sisdverkkoon. T&hdn sisaltyy virtuaalikoneiden varmuuskopiointi. Opinndytetyon
tarkoitus oli 16ytdd mahdollisimman jarkeva toteutus kyseiseen ympéristoon seka
toteuttaa se. Tahan kuuluvia toimenpiteitd oli ympariston tarpeiden selvittdminen, eri
varmuuskopiointiohjelmien vertailu, ja varmuuskopioinnin toteutus sopivimmalla
ohjelmalla. Koska ympéristdo on melko pieni, ratkaisu toteutettiin ilmaisilla
varmuuskopiointiohjelmilla. Opinnéytetyén toteutuksen taustamateriaalina kaytettiin
teoria-aineistoa, jota sovellettiin tarpeen mukaan itse toteutukseen. Teoriaosassa
kerrotaan varmuuskopioimisesta melko yleiselld tasolla, ja esitellddn muun muassa
yleisi& varmuuskopiointimenetelmia ja parhaita kaytant6ja. Tyossd kaytettiin
kvalitatiivisia menetelmid, kun selvitettiin ympariston varmuuskopiointitarpeita ja
vertailtiin eri varmuuskopiointiohjelmia

Toteutus oli loppujen lopuksi varsin yksinkertainen ympériston koon takia ja se tehtiin
ohjelmilla Urbackup ja Cobian. Cobian on ollut yhtion kaytdssa aikaisemminkin, mutta
Urbackup on uusi ohjelma, joka soveltuu tdh&n toteutukseen monestakin systd; se on
muun muassa helppokayttdinen ja maksuton. Ominaisuuksiltaan siina on jossain kohtaa
parantamisen varaa, mutta silla ei ollut tdssd ympéristossa merkitystd. Ratkaisu sopi
tdhan verkkoon hyvin, vaikka se olikin erittain yksinkertainen.
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The objective of this thesis was to find a backup solution for a small company’s net-
work that includes virtual machines. The company is called Cadmandata Oy. The pur-
pose was to find the most practical solution for securing the data in the network and
implementing it. This was done by comparing different backup programs and by finding
out about the backup needs of the network. The theory section consists of different
backup methods and information about backup at a general level, and this information
will be applied to the solution to some extent. Qualitative research methods were used
when comparing different programs and figuring out what the network needs and which
programs to use.

A program called Urbackup was selected ultimately as it was found to be the best for
implementing the backup. The reasons for this include it being freeware, it being really
easy to use, and how easy it was to backup between virtual machines using the program.
The solution serves this particular network well, and although the programs that were
used lacked some features, that did not matter in this case, as the ease of use and them
being freeware was far more important. There is still room for improvement in the solu-
tion, but it regardless proved to be practical and good.
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JOHDANTO

Opinnaytetyén aihe on  virtuaalisen  serveriympériston  varmuuskopiointi.
Toimeksiantajana toimi Cadmandata Oy, joka on Tampereella toimiva IT-alan yritys.
Idea  syntyi tyoOharjoittelun  aikana, kun  mietimme harjoittelupaikkani
jarjestelmaasiantuntijan kanssa sopivaa opinndytety6ta. Ty on erittéin hyva, koska sain
tdmantapaisesta tydstd kokemusta jo ollessani tydharjoittelussa, kun toteutin asiakkaalle
varmuuskopioinnin. Yritykselld on pienehkd siséinen verkko, joka toimii myds
asiakkaiden varmuuskopiointi lokaationa (eli kaytdnndssa pilvend heille). Taman lisaksi
yrityksen omat virtuaalikoneet myos siséltyvat tdhan varmuuskopiointiin. Tavoiteena oli
keksia mahdollisimman jarkevd ja tehokas varmuuskopiointitoteutus, joka sopii
yrityksen tarpeisiin. Tarkoituksena oli analysoida ympériston tarpeet, ja vertailla eri
varmuuskopiointi ohjelmia, ja tehda toteutus valitulla ohjelmalla. Maksullista ohjelmaa
ei tyossa kaytetty ja tdmad ty0 kattaa kohtalaisen pienen ja yksinkertaisen
varmuuskopiointitoteutuksen, silla yhtiolla ei ollut tarvetta sen suurempaan. Tyéhon
kuuluu my6s raportoinnin ohella lista parhaista kaytanndista varmuuskopioinnissa ja
katsaus varmuuskopiointiin yleisesti. Tydssé kaytettiin kvalitatiivisia menetelmid, kun
selvitettiin ympariston varmuuskopiointitarpeita ja vertailtiin eri
varmuuskopiointiohjelmia. Tama tapahtui lukemalla varmuuskopioinnista ja erilaisista
kaytanndista, ja naiden tietojen perusteella seka ympariston tarpeet huomioon ottaen

valittiin varmuuskopiointiohjelma ja itse toteutustapa.

Ennen toteutuksen tekemistd selvitettiin - mikd ohjelma soveltuisi parhaiten
varmuuskopioinnin toteuttamiseen vertailemalla eri ohjelmia, ja aikaisemminkin firman
kaytossa ollut Urbackup oli monestakin syysta hyvin soveltuva tahén; se on ilmainen,
erittdin helppokéyttdinen ja sen avulla onnistuu varmuuskopiointi virtuaalikoneiden
valilla helposti. Tdaméan lisdksi yrityksella oli jo ohjelman palvelinohjelmisto kaytdssé,
joka asennettiin sinne tyOharjoitteluni aikana. N&ma asiat tekivat siitd loistavan
vaihtoehdon. Taman liséksi kéytettiin myos ohjelmaa nimeltd Cobian, joka oli yrityksen
kaytosséa jo valmiiksi.



1 VARMUUSKOPIOINTI

Varmuuskopiointi on tietojen kopiointia ja varastointia sen varalta, ettd alkuperdinen
tieto menetdan syysta tai toisesta. On sanomattakin selvad, ettd varmuuskopiointi on
erittdin tarkeda, silla koko yhtion toiminta voi potentiaalisesti kaatua tietojen
menetykseen.Varmuuskopiointi  on  ollut  &irimmdaisen tdrkedd tietotekniikan
yleistymisestd asti, mutta vasta lahiaikoina sité ollaan alettu kunnolla kunnioittamaan ja
sen suunniteleminen on paljon helpomaa kuin aiemmin, johtuen lahinn& teknologian
kehityksestd, miké nakyy levyjen halpoina hintoina ja siirtonopeuksien kasvuna. (Little,
Farmer, El-Hilali 2007, 13.) Varmuuskopioinnin toteutus on monien asioiden summa, ja

hyva varmuuskopiointi ei ole aina niin yksinkertaista toteuttaa.

Hyvéan varmuuskopioinnin pitdisi pystyd mahdollistamaan jarjestelman toiminnan
palautumisen virheen tai keskeytyksen jalkeen mahdollisimman nopeasti ja
toimittamaan dataa  paikkaan jossa sitd tarvitaan, kun sitd tarvitaan. Hyvalle
varmuuskopiointiratkaisulle on tarkedé pystyd kopioimaan kaikki data, riippumatta sen
alkuperasta. Kopioituun dataan pitdd myos paasta kasiksi, ja sitd pitdd pystya
kopioimaan eteenpdin. Myo0s skaalautuvuus on térkedd yrityksen kasvaessa.
Varmuuskopioinnin suunnitelu voi vaikuttaa helpolta ja yksinkertaiselta, mutta hyvén
varmuuskopioinnin suunnitelussa yksityiskohtiin pitad kiinnittdd kunnolla huomiota.
Tarkeimpid kysymyksia varmuuskopioinnin  suunnitelussa on tarkedan datan
madritteleminen, sen kopioimisen ajankohta ja milla se kopioidaan. N&iden asioiden
madrittelemistd kutsutaan BIA:ksi (Business impact analysis). On kovin vyleista, etta
varmuuskopiointikaytannén heikkoudet huomataan vasta, kun jotain pahaa tapahtuu,

BlA:lla tata yritetaan valttaa. (Little ym. 2007, kappale 1, sivu 3.)

1.1 Varmuuskopioinnista tarkemmin

Varmuuskopiointisuunnitelma voidaan jakaa tasoihin, niinkuin W. Curtis Preston kir-
jassaan Backup & Recovery tekee: “minimum coverage, unexpected disasters, get me
driving now, major disasters ja maximum protection”. Minimum coverage tarkoittaa
yksinkertaisesti kopioiden ottamista paivittdin, unexpected disasters kohdassa kaytetaan
hyvakseen Uninterruptible power supplyja (UPS) ja journaling file systemid. Get me
driving now kohta kayttdd disk mirroringia ja hot swap levyja. major disasters ja
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maximum protection kohdissa tieto l&dhetddn turvaan my6s muualle kuin itse

tyopaikalle. (Preston 2009, kappale 1.)

Tama ei toki ole mikaan virallinen luokittelu, mutta mielesténi se antaa hyvéan kuvan eri
tasoisista  varmuuskopiointisuunnitelmista ja siitd ndkee hyvin sen, ettd

varmuuskopiointi voi olla muutakin, kuin kopioiden ottamista paivittain muistitikulle.

Varmuuskopioinnissa on tarkedd Kkartoittaa yrityksen tarpeet ja suunnitella
varmuuskopiointi sen mukaan. Hyvia kysymyksia ovat esim. Mika tieto on kaikista
tarkeintd ~ varmuuskopioida?  Kuinka  usein  kannattaa ~ varmuuskopioida?
Varmuuskopiointilokaatio? Inkrementaalisten ja taysien varmuuskopioiden intervallit?

Puhuin aiemmin BIA:sta eli Business impact analysiksestd, joka kattaa namé
kysymykset. BIA on térked, kun maéaritelladn minkalaisia ratkaisuja mikékin yritys

tarvitsee. (Little ym. 2007, kappale 1, sivu 3, 6-7.)

Pienelle yritykselle saattaa hyvin kelvata pelkkd paivittdinen varmuuskopioiden otto,
mutta iso firma jolla on huipputarkeéé tietoa luultavasti haluaa hieman edistyneemman
ja kehittyneemman toteutuksen. Esimerkiksi tassé tydssd pavittdinen kopiointi toiselle
palvelimelle riittd4 ihan hyvin, mutta tdma tuskin riittda, kun puhutaan miljoonaluokan

yritysten varmuuskopiointisuunnitelmista.

1.2 Erilaiset onnettomuudet

Asiat voivat menna vikaan ja jarjestelma voi lakata toimimasta monesta eri syysta.
Esittelen tdssd muutamia yleisimpid syita sille, miksi onnettomuuksia tapahtuu ja miksi

varmuuskopiointia tarvitaan

1.2.1 Laitteiston pettdminen

Laitteisto voi vikaantua monesta eri kohtaa. Esimerkiksi kovalevyn vikaantuminen voi
jo aiheuttaa huonosti varmuuskopioiduissa jarjestelmissd suurta vahinkoa. T&man
lisaksi eri tietokoneen osat voivat vikaantua, mika yleensa ei ole niin harmillista, silla

talloin itse data ei vélttdméattd vahingoitu. Tatd voidaan vélttdd pitdmalla laitteisto
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ajantasaisessa kunnossa, mutta vika voi tulla yllattden téysin toimivaankin laitteistoon.
(IBM Redbooks 2005, 5.) Tdéman varalle on olemassa montakin teknologiaa, joita
kasittellddn mydhemmissé kappaleissa.

1.2.2 Inhimillinen erehdys

Yksi yleisimmistd onnettomuuden syistd on ihmisen tekema virhe, esimerkiksi tarkean
datan poistaminen vahingossa. Tédtd on aina tapahtunut, ja tulee aina tapahtumaan.
Helpoin tapa vélttad tallaist4, on erilaisien keinojen soveltaminen, joilla valtetaan
kokonaan sellaisten tilanteiden synty, jossa téllaistd péésisi tapahtumaan. Koko
mahdollisuus talldiseen erehdykseen eliminoidaan, esimerkiksi rajoittamalla péaasy
talldiseen dataan. Dataan kasiksi pédsy on aina suositeltavaa rajoittaa vain niille
henkilGille, jotka sitd oikeasti tarvitsevat. Mitd vahemmén luodaan tilanteita, joissa
virheitd voi ylipaataan sattua, sen parempi. (IBM Redbooks 2005, 4.)

1.2.3 Tapahtuman pettaminen

Laitteiston lisaksi myods itse kéynnissa oleva tapahtuma voi pettdd ja yllattaen
keskeytyd. Esimerkiksi varmuuskopiointi toiselle palvelimelle voi yllattden keskeytya
vaikkapa lyhyen nettikatkoksen takia, jolloin oikein huonon onnen sattuessa data voi
vahingoittua. Talldinen on kohtalaisen harvinaista ja yleensa ndistd palautuminen on

helpompaa, kuin muunlaisista onnettomuuksista. (IBM Redbooks 2005, 6.)

1.2.4 Katastrofit

Katastrofeilla tarkoitetaan erilaisten luonnonvoimien aiheuttamaa tuhoa. Suomessa
talldinen on harvinaista, silla taalla ei ndhd& maanjaristyksia tai hurrikaaneja, mutta
esimerkiksi tulipalo on aivan huomioonotettava riski. On sanomattakin selvaa, etta koko
paikan tuhoutuessa syystd tai toisesta, palautuminen on mahdotonta ilman
varmuuskopioita, jotka sijaitsevat muualla  kuin  tuhoutuneessa  paikassa.
Etdvarmuuskopiointi onkin oikeastaan ainut tapa varautua useimpien katastrofien
varalta. (IBM Redbooks 2005, 6.)
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1.3 Disaster Recovery

DR eli Disaster recovery tarkoittaa onnettomuuden sattuessa kykyé palauttaa data.
Varsinkin menneisyydessa taté ei juurikaan testailtu tai suunniteltu sen tarkemmin, vaan
dataa pidettiin vain sailossa. Nykyadn disaster recoveryyn panostetaan paljon enemmén
ja erilaisten suunnitelmien suunnitelu ja testaus on normaalia. DR ja aikaisemmin
mainittu BIA yhdistyvat siing, ettd BIA:n avulla maaritelladn mik& data on tarkeinté,
silld pelkén raa’an datan sdilominen ei vélttdmitta ole ratkaisu mika toimii; pitdd ottaa
my0s huomioon datan sidoinnaisuus toiseen dataan. Hyva disaster recovery-
suunnitelma ottaa huomioon monenlaiset onnettomuudet ja pitaa sisallaan suunnitelmat

niiden varalle. (Little ym. 2007, kappale 1, sivu 6-7.)
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2 ERILAISIA VARMUUSKOPIOINTIMENETELMIA

Varmuuskopiointimenetelmat voidaan jakaa kahteen suurempaan ryhmaan: offline
varmuuskopiointiin, ja online varmuuskopiointiin. Offline varmuuskopiointi tarkoittaa
varmuuskopiointia, joka suoritetaan jarjestelmén ollessa tilassa, jolloin sitd ei voi
kayttdd mihinkadn muuhun tarkoitukseen, kuin varmuuskopiointiin. Online
varmuuskopiointi taas viittaa varmuuskopiointiin, joka tehddin jarjestelman ollessa
kaynnissa ja suorittaessa muita operaatioita. Jarjestelma on siis taysin normaalissa
kaytossa tamén aikana. (IBM Redbooks 2005, 8.)

Varmuuskopiointi voidaan jakaa myos tdysiin ja inkrementaalisiin varmuuskopioihin.
Taysi varmuuskopio, niin kuin nimesta voi paatelld, tarkoittaa, ettd kaikki
varmuuskopioitava data varmuuskopioidaan, eikd mitaan jatetd pois. Inkrementaalisten
varmuuskopioiden ottaminen on tdman jalkeen mahdollista ja se tarkoittaa vain
muuttuneen datan varmuuskopiointia. Yleinen kdytanto on, etta taysid varmuuskopioita
otetaan harvemmin  (esimerkiksi kerran viikossa), ja nditd taydennetdén
inkrementaalisilla varmuuskopioilla. Na&in sééastetddn aikaa ja resursseja, silla
inkrementaalisten varmuuskopioiden ottaminen on luonnollisesti nopeampaa ja
helpompaa datan maaran ollessa pienempi. On olemassa myods differential
varmuuskopiointia, joka on muuten hyvin samankaltainen inkrementaalisen
varmuuskopioinnin  kanssa, mutta ensimmadisen varmuuskopiointikerran  (taysi
varmuuskopiointi) jalkeen se kayttaa tayttd varmuuskopiota vertauksenaan, josta se
katsoo mik& data on muuttunut, kun taas inkrementaalinen kayttad myos aikaisempia
inkrementaalisia kertoja. N&in ollen voidaan sanoa differential varmuuskopioinnin
olevan ns. valimalli ndiden kahden valilla ja tila seké resurssit joita se vaatii, ovat myos
naiden kahden vélimaastossa. (IBM Redbooks 2005, 8.)

Kuten jo aikaisemmin mainittiin, erilaisia teknologioita ja menetelmig, joita
hyédynneetdén varmuuskopioinnissa on paljon. Helpoin ja yksinkertaisin on
yksinkertaisesti ottaa kopiot tiedostoista pédivan paatteeksi vaikkapa muistitikulle, mutta

seuraavaksi esittell&dn muutamia hieman edistyneempia teknologioita.
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21 HSM

HSM tulee sanoista Hierarchical Storage Migration. HSM liikuttaa dataa automaattisesti
hitaamman ja nopeamman tallennusmedian valilla, HSM siis séil66 dataa hitaammissa
medioissa ja kun dataa tarvitaan siirtdd sen nopeammalle medialle (esim. SSD). Tamé
voi toimia monellakin tapaa, esimerkiksi varmuuskopioitu data, jota ei ole pitk&an
aikaan kaytetty voidaan automaattisesti siirtdd séiloon hitaammalle ja halvemmalle
medialle. Jos varmuuskopioidaan paljon dataa jota ei juurikaan kaytetd, on tamé metodi
erittdin tehokas ja sdéstéé aikaa ja rahaa. Tastakin huolimatta HSM ei juurikaan kéyteta,
l&hinnd sen monimutkaisuuden takia. Téhdn myos vaikuttaa se, ettd HSM integroituu
suoraan kayttojarjestelmaan, joka vaikeuttaa talldisen ratkaisun toteuttamista. (Little
yms. 2007, 5-6.)

2.2 RAID

RAID eli redundant array of independent disks on tekniikka, jossa kayttdmalla useita
levyjd saadaan vikasietoisuutta ja datan saatavuutta nostettua huomattavasti. RAIDIn
kayttaminen on nykyadn erittdin yleista ja voidaankin olettaa, etta sitd kaytetadan lahes

kaikissa yrityksien data centereissa. (Little yms. 2007, 17-18.)

Taté tekniikkaa voidaan soveltaa erilaisilla tavoilla, ja néita tapoja on olemassa monia.
Naita kutsutaan RAID-tasoiksi. Téssd kappaleessa esitellaédn yleisimmat, ja mainitaan

my06s vahemman kaytetyt:

RAID 0 — Striping eli lomitus

Lomituksessa monta levya yhdistetadn yhdeksi loogiseksi levyksi. Tall6in luku- ja
Kirjoitusnopeus moninkertaistuu riippuen siitd, kuinka monta levya on kaytossa. Taméa
RAID-taso ei tarjoa minkaanlaista vikasietoisuutta, sill& yhden levyn hajotessa kaikki
tieto menetetddn. RAID 0-tasoa kdytetaankin suoritukyvyn nostamiseen, mutta dataa
sill ei voida turvata. (Little yms. 2007, 24.)

RAID 1 — Mirroring eli peilaus
Peilauksessa kahdelle tai useammalle erilliselle levylle kirjoitetaan sama tieto, jolloin
yhden levyn rikkoutuessa tieto séilytetadn. RAID 1-taso nostaa datan saatavuutta
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huomattavasti lisatallennustilan kustannuksella. Yleensé tdmé my6s nopeuttaa
lukunopeutta. (Little yms. 2007, 19.)

RAID 4

RAID 4-taso toimii kdytannossa ldhes samalla tavalla, kuin RAID 0, mutta siina
kaytetddn useampia levyjd, joista yksi on “parity” levy. RAID 4 lisdd lukunopeutta
huomattavasti, mutta kirjoitusnopeus kérsii. RAID 4 ei ole yleisesséa kaytossa. (Little
yms. 2007, 19.)

RAID 5

RAID 5-tasossa “parity” data on jaettu kaikille levyille tasapuolisesti, joka toisin kuin
RAID 4-tasossa lisaa vikasietoisuutta. Jos yksi levy menetetadn, tieto sailytetaan.
Enemman kuin yhden levyn menetyksessa menetetdan kaikki data. (Little yms. 2007,
19)

RAID 2

RAID 2-taso ei ole enéda kaytossa, silla sen tuoma hyoty on nykyaan kovalevyjen
perusominaisuus. Tdméan ominaisuuden luominen vaatisi siis vain ylimadraista tyota.
RAID 2-taso ei ole relevantti endd. (Vadala 2009, 6.)

RAID 3

Myos RAID 3-tasoa ndhdaan erittain harvoin kaytdssa, silla se vaatii levyjen
synkronoitua pyorimista, eika tarjoa mitdan merkittdvad hyotyda muihin tasoihin
verrattuna. (Vadala 2009, 6.)

RAID 10
RAID 10-tasossa kaytetadn RAID 1 ja RAID 0 tekniikoita yhdessé. RAID 10 voi olla
joko RAID 0 + 1, jossa levyt aluksi lomitetaan ja sen jalkeen peilataan, tai RAID 1 + 0,

jossa levyt aluksi peilataan ja sen jalkeen lomitetaan eri laitteille. (Little yms. 2007, 20.)

RAID 50

RAID 50-taso kayttdd RAID 5 ja RAID 0 tekniikoita. Tdma tapahtuu niin, ettd RAID 5
ryhmat lomitetaan samalla tavalla kuin levyt RAID 0 tekniikalla. (Little yms. 2007, 20-
21.)
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Kuten sanottu, kaikki muut paitsi RAID 0-taso lisdévat vikasietoisuutta ja datan
saatavuutta huomattavasti. RAID 0-taso taas puolestaan lisdé luku- ja kirjoitusnopeutta.
(Little yms. 2007, 21.)

2.3 Bare metal restore

Bare metal restorella tarkoitetaan systeemin varmuuskopiointia jarjestelmalle, jossa ei
ole kayttojarjestelméaa vield laisinkaan. Bare metal restoren avulla voidaan siis kopioida
koko kayttojarjestelmd itsessdén uudelle laitteelle, jos vanhalle tapahtuu jotain. Tdma ei
yleensa onnistu normaalin varmuuskopioinnin avulla, jossa tavoitteena on séilyttaa
tietty data, ei koko kayttojarjestelméa. BMR on siis erittdin tarked teknologia, jos pelkan
yksittéisen datan varmuuskopiointi ei riitd. Bare metal restoressakin toki on omat
ongelmansa; laitteiston, johon jarjestelmd halutaan palauttaa, pitéisi olla tdysin sama
kuin jérjestelman, joka halutaan palauttaa. Jos tdma ei toteudu palauttaminen saattaa

olla hankalaa eika suju ilman virheita. (Little yms. 2007, 41-43.)

2.4 Synteettinen varmuuskopio

Synteettisella varmuuskopiolla tarkoitetaan varmuuskopiota, joka muistuttaa taytta
varmuuskopiointia, mutta se on tehty yhdistamalla inkrementaalisia varmuuskopioita.
Taman teknologian avulla ei periaatteessa tarvitse tehdé taytta varmuuskopiointia
koskaan ensimmadisen kerran jalkeen; sen sijasta voidaan tehda syntettinen
varmuuskopio kaikista inkrementaaleista varmuuskopioista. Taysi varmuuskopiointi vie
niin aikaa kuin kaistaakin ja synteettinen varmuuskopiointi on erittain hyvé tapa
vahent&a resursseja, joita tdyteen varmuuskopiointiin vaaditaan. My6s onnettomuuden
sattuessa voidaan jérjestelmé palauttaa yhdesta taydestd, synteettisesta
varmuuskopiosta. Normaalisti palauttamisprosessiin kuuluisi tdyden varmuuskopion
palauttaminen, ja sen jalkeen inkrementaalisten varmuuskopioiden palauttaminen.
Synteettisen varmuuskopion luominen tapahtuu tdysin varmuuskopioitavan jarjestelman
ulkopuolella, jolloin sen luominen onnistuu, vaikka varmuskopioitava jarjestelma ei
olisikaan saatavilla. (Little yms. 2007, 104-107.)
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2.5 Enkryptaus

Enkryptaus on tiedon salaamista, eli sen lukemisen vaikeuttamista erilaisin keinoin.
Tama liittyy varmuuskopiointiin siind mielessd, ettda esimerkiksi off site- sijainnissa
oleva tieto saatetaan haluta kryptata, jos sen katsotaan olevan tarpeeksi térkeaa.
Nykypéivana enkryptaus on melko yleistd. Enkryptaus voi tapahtua joko asiakkaan
puolella, jolloin tieto kryptataan ennen l&hettdmistd, tai sitten se voi tapahtua itse

séilomismedialla lahetyksen jalkeen. (Little yms. 2007, 90-94.)

Enkryptaukseen tarvitaan kaksi asiaa: algoritmi ja siithen tarvittava avain. Enkryptaus
tapahtuu altistamalla alkuperdinen tieto algoritmille, joka enkryptaa sen jollain
avaimella. Talla avaimella tieto saadaan alkuperdiseen kuntoonsa suorittamalla tiedolle
tehty operaatio painvastoin. Kirjassa Digital Data Integrity on tasta hyva esimerkki:
Otetaan sana “Hello” ja otetaan jokaisen kirjaimen ASCII arvo: 72, 101, 108, 108 ja
111. Sitten lisdtddn ndihin arvoihin luku 7, nyt sana muuttui sanaksi “Olssv”. Téssi
tapauksessa avain on siis luku 7. Poistamalla tdma luku uusista ASCII arvoista (79, 108,
115, 115 ja 118) saadaan alkuperdinen “Hello”. (Little yms. 2007, 90-94.) Tama on
erittdin hyva ja yksinkertainen esimerkki enkryptauksesta. Oikea enkryptaus ei
tietenkaan ole nain yksinkertaista ja siihen liittyy paljon ylimaaréisid prosesseja, mutta

periaate on siina taysin sama.

Enkryptaus ei ole tietenkddn tdysin ongelmantonta. Suurin ongelma enkryptauksessa
liittyy juurikin edelld mainittuihin avaimiin; ne ovat elintérkeit4, jos tieto halutaan saada
takaisin luettavaan kuntooon. Niiden oikeanlainen hallinta on siis erittéin tarkedd. Kun
enkryptaus kasvaa monimutkaisemmaksi, saatetaan alkaa kayttamaan esimerkiksi
monesta osasta koostuvaa avainta, tdman avaimen komponentit eivat valttamatta sijaitse
samassa paikassa, joka mahdollistaa sen, ettd yksi henkild ei pysty lukemaan
enkrytattua tietoa, vaan siihen vaaditaan kaikkien komponentti. Tamdankaltainen
kéaytanto toki tietenkin lisaa riskid, ettd yhtd komponenteista ei syysta tai toisesta saada

toimintaan ja tietoa ei voida kaantaa laisinkaan. (Little yms. 2007, 90-94.)
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3 PARHAAT KAYTANNOT VARMUUSKOPIOINNISSA

Tassd osiossa kootaan yhteen mielestani tarkeimpid asioita varmuuskopioinnin

suunnittelussa ja toteutuksessa. Nama tiivistetddnn 5 asiaan.

3.1 Jarkeva intervalli varmuuskopioinnissa

Tama tarkoittaa sitd, kuinka usein tiedostot varmuuskopioidaan. Voisi luulla, ettd tahan
patisi mitd useammin sen parempi, mutta asia ei ole ihan néin yksinkertainen, silla turha
varmuuskopiointi on vain turhaa liikennettd, joka syo siirtokaistaa. Intervalliin vaikuttaa
montakin asiaa, esimerkiksi kuinka usein data itsessddn muuttuu ja miten tarkeata se on.
Esimerkiksi dataa joka sdilyy kohtuullisen muuttumattomana pitkiakin aikoja ei ole
jarkevaa varmuuskopioida 12 tunnin valein. Kun taas tarkedlle datalle joka muuttuu

useasti paivan aikana tdma saattaa olla varsin hyva ratkaisu.

3.2 Varmuuskopioiden lokaatio

Tama saattaa kuulostaa itsestddnselvyydeltd, mutta omasta kokemuksestanikin voin
sanoa, ettd kaikille se ei sitd ole. Hyvina varoittavina esimerkkeina tasta on vaikkapa
tyontekijdn henkilokohtaiselle muistitikulle varmuuskopiointi péivan pééatteeksi.
Talldinen menettely pahimmassa tapauksessa tekee koko prosessin taysin turhaksi, jos
data katoaa syystd tai toisesta. Yksinkertaisemmillaan tdméa tarkoittaa etta
varmuuskopiointi lokaation pitdisi olla turvallinen paikka, josta tiedot eivat helposti
haviaisi. Tama paikka ei myoskaan luonnollisesti saisi olla fyysisesti sama josta

tiedot  varmuuskopioidaan  (esimerkiksi  varmuuskopiointi  virtuaalikoneelta

pohjakoneelle).

3.3 varmuuskopioinnin testaus

Sait juuri viimeiseen koneeseen asennettua varmuuskopiointiohjelman ja yhteys nayttaé

toimivan, tdmad oli siis t&ssd? Vaarin, varmuuskopiointi kannattaa aina testata

mahdollisimman tarkasti. Jos olosuhteet sen sallivat, kannattaa vaikka tehda
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varmuuskopiointi pienehkdlla tiedostomaaralla selvittadksesi toimiiko yhteys oikeasti.

Tamakin saattaa kuulostaa itsestadnselvyydeltd, mutta on se silti mainitsemisen arvoista.

3.4  Tarkeimipien tietojen hahmottaminen

Ota selville, mitk& tiedostot ovat tarkeimpi& varmuuskopiointia varten. Vaikka tarkoitus
olisikin varmuuskopioida koko jarjestelmd, osa tiedostoista todennakoisesti ovat
tarkedmpid, kuin toiset. Taten voidaan sadtdd varmuuskopiointi jarkevammaksi,
esimerkiksi varmuuskopioimalla nama térkeat tiedostot useimmin kuin toiset tiedostot,
sen sijaan ettd varmuuskopioisit kaikki kerralla. Tamé kaikki tietenkin on taysin
tapauskohtaista, ja voikin olla, ettd on jarkevad varmuuskopioida kaikki tiedot

kerrallaan.

3.5 Taysien ja inkrementaalisten varmuuskopioiden balanssi

Hahmota, kuinka usein on jarkevaa ottaa taysid varmuuskopioita, ja kuinka usein
inkrementaalisia. Téydet varmuuskopiot vaativat enemman aikaa ja resursseja, kuin
inkrementaaliset, tdsta syystd tdysid varmuuskopioita usein otetaan harvemmin ja
inkrementaalisen varmuuskopioiden otto onkin jokapdivéistd. Tamankin maarittaa
ympéristd ja monet muuttujat. Inkrementaalisten ja taysien varmuuskopioiden lisaksi
voidaan my0s ottaa jo aikaisemmin mainitsemiani differentaalisia varmuuskopioits.

Néidenkin ottoa kannattaa harkita ja miettid, sopivatko ne suunnitelmaasi.
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4 OMA TOTEUTUKSENI

4.1 Ympariston infrastruktuuri

Yhtion infrastruktuuri ei ole suuri tai monimutkainen. Mitd varmuuskopiointiin tulee,
yhtiolla on yksi palvelin, jossa on virtuaalikoneet johon asiakkaiden varmuuskopiot
tulevat. Nailtd samoilta virtuaalikoneilta 16ytyy myos kaikki yhtion térkedt tiedot ja
systeemit. Kutsutaan t&td palvelinta vanhaksi palvelimeksi. Tyon aikana kayttoon
saatiin my6s toinen palvelin, jota k&ytetddn nimenomaan vain ja ainoastaan
varmuuskopioiden tallennustilana. Kutsutaan tata uudeksi palvelimeksi. Ongelmaksi
tdssa muodostui se, ettd uudella palvelimella on vahan tilaa, joten asikkaiden
varmuuskopioita sinne ei tyon tekohetkelld saatu, mutta vanhan palvelimen

virtuaalilevyt sinne saatiin varmuuskopioitua.

Yhtion infrastrukturiin kuuluu siis 2 palvelinta ja yksi NAS-palvelin. Kuvassa 1 on
yksinkertaistettu kuva ymparistostd. Alunperin vanhaan palvelimeen menivat
asikkaiden varmuuskopiot suoraan pohjakoneelle, mutta tdm& muodostui
ongelmalliseksi, silld yhtiolla ilmeni tarvetta uudelleenkdynnistdd kyseistd palvelinta,

Asiakkaiden
palvelimet

Vanha palvelin, joka toimii
asiakkaiden pilvena

Uusi palvelin. NAS-palvelin, jolle

varmuuskopioidaan
palvelimen

/ virtuaalilevyt

\

o= [ Virtuaalikoneet. Toiseen
virtuaalikoneeseen varmuuskopioidaan

asiakkaiden tiedostot, ja toiseen muut
~ e e N e AR sy P
virtuaalilevyt, jotka pitavit sisdllaan yhtion

tarkeitd jarjestelmia.

1

KUVA 1. Yksinkertaistettu kuva tyon kannalta keskeisista palvelimista
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jossa asiakkaiden tiedot olivat, jolloin tietenkin kaikki palvelimella sijaitsevat
virtuaalikoneetkin uudelleenk&ynnistyisivat. Varmuuskopiointi siirrettiin siis vanhalla
palvelimella sijaitsevalle virtuaalikoneelle, jolloin pelk&staan tdmé& virtuaalikone
voidaan uudelleenkédynnistdd pohjakoneen sijaan, jos tarvetta talle ilmenee. Muut

koneella olevat virtuaalikoneet pitavat sisallaan tarkeitd yhtion jarjestelmié.

Ympéristoon kuuluu my6és NAS-palvelin, johon vanhan palvelimen virtuaalilevyt
varmuuskopioidaan Cobian ohjelmalla. Tama kéytantd oli kaytdssa jo ennen tydn

aloittamista.

4.2 Kayttdmani ohjelmat ja kriteerit

Tarkeimpina  kriteereind ohjelman valinnassa oli  ohjelman  maksuttomuus,
helppokayttdisyys, mahdollisuus varmuuskopioida verkon vyli (eli palvelimelta
palvelimelle) seka ohjelmiston nopea ja yksinkertainen asennus. Urbackup sopii tahan
erittdin hyvin, ja yhtion palvelimelle oltiin asennettu ohjelman palvelinohjelmisto jo
aikaisemmin. Tulevassa kappaleessa esittelladn myds muita varmuuskopiointiohjelmia,

ja perustellaan, miksi ne eivat soveltuneet tyohon.

4.2.1 UrBackup

Urbackup on ilmainen open source varmuuskopiointiohjelma. Ohjelmasta on palvelin-
ja asiakasohjelma. Tdma ohjelma valittiin sen maksuttomuuden ja helppokayttisyyden
vuoksi, liséksi olin saanut kokemusta ohjelman kaytosta jo aikaisemmin, kun kaytin sita
toteuttaessani  varmuuskopioinnin asiakkaalle ollessani tydharjoittelussa. Myds
virtuaalikoneelta virtuaalikoneelle varmuuskopiointi on erittdin helppoa ja nopeaa
ohjelman toimintavasta johtuen. Ohjelman palvelinohjelma asennetaan palvelimelle,
johon tiedostot halutaan varmuuskopioida, ja asiakasohjelmat asennetaan koneille,
joiden tiedostot halutaan varmuuskopioida. Palvelinohjelman kayttoliittymaan péésee
késiksi selaimen kautta, kayttdmélld ohjelman oletusporttia 55414 Kkirjoittamalla
osoiteriville localhost:55414. Kuvassa 2 nakyy palvelinohjelman kayttoliittyma.
Asiakasohjelma kéyttdd normaalia kayttoliittymad, johon selainta ei tarvita. Kuvassa 3

nékyy asiakasohjelman kayttoliittyma. Yksi suuri syy myos tdman ohjelman valintaan
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oli se, ettd sen avulla on erittdin helppo varmuuskopioida verkon yli toisesta lokaatiosta
toiseen, joka auttoi kovasti virtuaalikoneelta virtuaalikoneelle varmuuskopiointia.
Palvelinohjelman kautta voidaan valita salasanan, jota ohjelma ké&yttaa, ja se tarvitsee
ip-osoitteen liséksi antaa asiakasohjelmistolle, jolloin se ottaa yhteyden verkon kautta
palvelinohjelmaan. Erityisen helpoksi tamén tekee se, ettd palvelinohjelman avulla
voidaan lisata asiakkaita, ennenkuin niitd ollaan edes asennettu, ja ohjelma antaa
valmiin asennustiedoston, jossa on kaikki asetukset automaattisesti kunnossa. Té&ta
asennustiedostoa  kayttamalla  asiakasohjelma ottaa automaattisen  yhteyden
palvelinohjelmaan ja aloittaa varmuuskopiointiprosessin. Salasanan saa myds kokonaan
pois, jolloin tosin mik& tahansa asiakasohjelms voi ottaa yhteyden palvelimeen, kunhan
vain tietdd ip-osoitteen.

Ohjelmassa on huonojakin puolia. Hieman &rsyttavaa on se, etta varmuuskopioinnin
tallennuslokaatiota ei voi madritelld erikseen jokaiselle varmuuskopioinnille, vaan
palvelinohjelman avulla méaritetadn paikka, johon kaikki tiedostot varmuuskopioidaan.
Ohjelma toki luo erilliset kansiot eri asiakkaille tédnne lokaatioon. Tasta syysta
tiedostojen kopiointi samalta koneelta eri kohteisiin on hankalaa. Téssa ympaéristossa se
ei tosin haitannut laisinkaan, vaan ohjelma soveltuukin juuri ymparistoon, jossa
virtuaalikoneita on kaytossé, silld sen asennus erikseen eri virtuaalikoneille on

yksinkertaista

Kaikki asetukset voidaan konfiguroida valmiiksi palvelinohjelman avulla, jonka jalkeen
edelldmainitsemani asennustiedosto voidaan ladata eikd se vaadi endd muuta
konfigurointia, kuin varmuuskopioitavien tiedostojen maéarittelemisen. Samassa
sisdverkossa sijaitsevat ohjelmat tosin I0ytavat toisensa ilman mitdan valmiiksi
madritettyd  asennustiedostoa, joten tdm& prosessi on tarkoitettu l&hinn&
asiakasohjelmille, jotka eivét sijaitse samassa verkossa, jolloin ip-osoite ja salasana

pitdd maarittaa.
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Valise sarakieet | Wicopy  Bosv BExcel

KUVA 2. Urbackupin pavelinohjelman kayttéliittyma

= Status

Idle.

Internet connection status:  Waiting for local UrBackup server,

=] Settings

File backups  |mage backups Client  Internet

Interval for incremental file backups:

Interval for full file backups:

Minimal nurmber of incremental file backups:

Maximal number of incremental file backups:

Minimal nurmber of full file backups:

Maximal number of full file backups:

Exclude from backup (with wildcards):

Include in backup (with wildcards):

30

40

100

10
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CAWINDOWS\system 324 Lt

KUVA 3. Urbackupin asiakasohjelman kayttoliittyma
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4.2.2 Cobian

Cobian on Luis Cobianin kehittamé& varmuuskopiointiohjelma. Ohjelma on osittain open
source, silla sen vanhemmat versiot julkaistiin mozilla public licensen alla, mutta
uudemmat versiot eivat enda ole avoimia. Ohjelma on ollut yrityksen kaytdssa pitkéan,
ja tdhdn on syyna l&dhinnd sen maksuttomuus. ltse ohjelma on monimutkaisempi kuin
Urbackup mutta siséltdd myos paljon enemmén ominaisuuksia. Ohjelman avulla pystyy
muun muassa madrittelemaén kaikille eri varmuuskopioille erinndiset tallennuspaikat,
madrittelemaén inkrementaalisten ja taysien varmuuskopioiden intervallit erikseen, ja
madrittdmaan niiden ajankohdan tarkasti. T&m& eroaa valtavasti UrBacupista, joka
vaihtaa téallaisen tarkan sadtdmisen erittdin yksinkertaiseen ja oikeastaan ylimé&éaraista

konfigurointia vaatimattomaan kéayttéon.

Cobian hoitaa virtuaalilevyjen varmuuskopioinnin NAS-palvelimelle. Tdm& on vanha
jarjestely jota en muuttanut, koska yliméérdinen redundanssi ei ole pahasta. Cobiania en
kayttdnyt taman enempad, silld tdmén yhtion tarpeisiin sopii mielestani paljon
paremmin yksinkertaisempi UrBackup, silla cobianin kayttd on hankalampaa, seké sen
avulla varmuuskopiointi virtuaalikoneelta virtuaalikoneelle ei onnistu niin helposti,
johtuen siitd, ettd cobianilla onnistuu vain verkon siséinen varmuuskopiointi, jolloin
esimerkiksi toisessa verkossa olevalle virtuaalikoneelle varmuuskopionti ei olisi

onnistunut.

4.3 Muita varmuuskopiointiohjelmia

Tassa esittellddan muita yleisesti hyvaksi todettuja varmuuskopiointiohjelmia, joita ei
tyossa kaytetty ja perustellaan, miksi niité ei kéytetty. Tassé ei kdyda lapi kaikkia netista
saatavia varmuuskopiointiohjelmia joita vertailtiin, silla syy sille, miksi jotain ohjelmaa
ei valittu oli hyvin usein sama: ohjelma oli hyvin usein trial-versio, josta puuttui
ominaisuuksia ja ohjelma jatkuvasti muistutti olevansa sellainen. Taman liséksi jotkin
ohjelmat vaativat tekemdaan tilin, jotta ohjelman voi ladata. Tassa nimetd&dn muutama
ohjelma, joita ei kéytetty ndista syisté:

-EaseUs Backup

-Paragon Backup & Recovery

-FBackup
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-HDClone

-Genie Timeline

4.3.1 System Restore

System restore on Windowsin oma tyokalu, jolla voidaan luoda snapshot Windows
jarjestelmasta, jolla jarjestelmén palauttaminen onnettomuuden sattuessa on
mahdollista. Tama ei sindnsé ole varmuuskopiointityokalu; silla ei voida
varmuuskopioida mitd&n muita tietoja, kuin tarkeat windowsin jarjestelma tiedot, joista
jarjestelma palautetaan. System restore on kuitenkin tarked mainita, silla sen avulla
Windowsin palauttaminen on helppoa ja sen ollessa osa Windowsia sita kaytetaan

melko usein. (Preston 2009, kappale 3.)

Suurin osa tyon palvelimista kayttivat Windowsia, mutta System Restorella ei
kuitenkaan voi korvata kunnollista varmuuskopiointoohjelmaa, silla kyse on vain
snapshotin ottamisesta, ja esimerkiksi onnettomuuden sattuessa, taytyy tiedostojen
sijaita fyysisesti jossain muualla, jotta niiden palauttaminen on varmaa ja niihin

paastaan heti kasiksi.

4.3.2 Bacula

Bacula on avoimen ldhdekoodin varmuuskopiointiohjelma. Bacula julkaistiin vuonna
2002, 2 vuotta sen ollessa kehityksessé Kern Sibbaldin ja John Walkerin toimesta, joista
Walker kyllakin jatti projektin sen alkuvaiheiden jalkeen. Baculaan kuuluu monta
komponenttia. Nédihin komponentteihin kuuluu Director, joka on koko ohjelman "’ydin”,
database server, joka pité4 listaa varmuuskopiointilokaatioista, storage daemon, joka
hoitaa median kanssa keskustelemisen, administrative console, joka on ohjelman
kayttoliittymd, jolla ohjelmaa operoidaan, seka file daemon, joka hoitaa itse datan
siirtamisen varmuuskopiointikohteeseen. (Preston 2009, kappale 6.)

Kuten voidaan paatelld, Baculan kaytté on paljon monimutkaisempaa, kuin esimerkiksi
ty6ssa kaytetyn UrBackupin. Jokaisella komponentilla (paitsi database serverilld) on
oma asetustiedostonsa, joten tdiman ohjelman kéyttajan pitaa tarkalleen tietdd mité tekee.



25

Toki ndin monikomponenttinen ohjelma myos takaa sen, ettd osaava henkild voi
kustomoida ohjelman kayttoa paljon enemman kuin esimerkik UrBackupin tapauksessa
ja tdmé ohjelma sopiikin paremmin suurempiin ymparistdihin. Tdman ohjelman kéytto

on tosin paljon hankalampaa ja asennus paljon ty6ladmpéaa, kuin Urbackupin.

4.3.3 Amanda

Amanda eli Advanced Maryland Automated Network Disk Archiver on jo vuonna 1991
Marylandin yliopistossa kehitetty vapaan lahdekoodin varmuuskopiointi ohjelma.
Amandaa on kehitetty ja testattu vuosien varrella erittéin paljon, jonka vuoksi sita
pidetdén erittdin vakaana ja toimivana ohjelmana. Amanda kéayttaa yhta
varmuuskopiopalvelinta. Ohjelma toimii niin Linuxin, Unixin, Mac OS X:n ja
Windowsin kanssa. Amanda on yleisessa kayt0ssd suurissa ymparistoissa ympari
maailman juurikin &sken mainitun luotettavuuden takia. (Preston 2009, kappale 4.)

Amanda olisi voinut olla kdypé ratkaisu tassa pienemmassakin ymparistdssa, tosin sen

asennus olisi ollut hieman tydladmpéa kuin UrBackupin.

4.3.4 Personal Backup

Personal backup on Jiirgen Rathlevin kehittdma varmuuskopiointiohjelma. Ohjelman
kayttoliittyma on melkoisen sekavan nakdinen, eikéd se monista ominaisuuksistaan
huolimatta sopinut tahén tyéhon. Ohjelman kaytto ei ollut aivan yksinkertaista ja ei
ollutkaan mitaan syyta kayttaa sita erittain yksinkertaisen UrBackupin sijasta.
Mydskadn eri lokaatiossa sijatsevalle virtuaalikoneelle varmuuskopiointi ei olisi sujunut
kovin vaivattomasti, silla ohjelma soveltui paremmin saman palvelimen sisalla

tapahtuvaan varmuuskopiointiin.

4.4 Yleista varmuuskopiointiohjelmista
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Tassa kasitellaan asioita, jotka ovat mielesténi tarkeita ja joita kannattaa harkita ja

miettid valitessaan varmuuskopiointiohjelmaa.

4.4.1 Yhteensopivuus

Yhteensopivuus on ohjelmaa valitessa lahtokohtana, silla luonnollisesti ohjelman pitaa
toimia kéytossa oleven jarjestelmien kanssa, tai se on taysin turha. Ympéristssa voi
olla esimerkiksi kaytdssa Linux ja Windows laitteistoa, jolloin ohjelman pitéa olla

yhteensopiva molempien kayttojarjestelmien kanssa.

4.4.2 Helppokayttdisyys

Tama kohta ei ole niin yksiselitteinen, kuin yhteensopivuus. Vaikka helppokéyttoisyys
on tietenkin hyva asia, saattaa se joskus tarkoittaa sita, ettd ohjelma ei ole kykeneva
suorittamaan vaikeampia ja monimutkaisempia tehtévia. Tassa kohdassa kannattaa
miettid, kumpi on ymparistossa tarkeampaé. Toki tdméhén ei aina pida paikkaansa,
mutta oman, joskin tosin melko rajoitetun kokemukseni perusteella
helppokayttdisemmat ohjelmat ovat myos yksinkertaisempia, joka luonnollisesti
tarkoittaa sitd, etta niilla ei monimutkaisempia tehtavia suoriteta. Urbackup on téasta
hyva esimerkki, vaikkakin tyoni tapauksessa se soveltui pieneen ymparistoon
loistavasti, ja se kykeni kaikkeen mihin sitd tarvittiin. Saattaa tietenkin myos olla, etta
helppokayttdisyydella ei ole kaikille kayttéjille mitdaan valia, mutta yleisesti ottaen asiat

sujuvat helpommin, jos ohjelman kanssa ei tarvitse turhaan tapella.

4.4.3 Ominaisuudet

Eri varmuuskopiointiohjelmat eroavat ominaisuuksiltaan huomattavasti. Kannattaa
miettid, kuinka edistyneitd toimintoja oikeasti tarvitaan, sill4 olen huomannut, ettd usein
ominaisuuksiltaan  edistyneemmat  ohjelmat ovat  maksullisia, kun taas
yksinkertaisesmmat ohjelmat saattavat olla ilmaisia. Palaan tdssd taas omaan ratkaisuuni;
UrBackup oli ilmainen ja yksinkertainen, mutta se sopi taydellisesti pienehkdon

ympéristoon. Yksi haittapuoli Urbackupissa oli muun muassa se, etté silld on melko
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hankalaa yhdistdd monta palvelinta yhteen asiakaskoneeseen, tarkoittaen siis sitd, ettd
jos halutaan varmuuskopioida samalta koneelta enemmalle kuin yhdelle palvelimelle, se
ei onnistu mitenkaan. Palvelin luo valmiiksi konfiguroidun asiakasohjelmatiedoston,
joka automaattisesti yhdistdd palvelimeen, kun se on asennettu. Tah&n palvelimeen
lahtevat kaikki tiedostot, jotka valitaan varmuuskopioitavaksi, enkd I6ytanytkaan
pitkistd selvittelyistd huolimatta mitdan keinoa varmuuskopioida joitain tiedostoja eri
palvelimelle, kuin toisia. Tdmé& ei kuitenkaan ollut juuri tdssd ymparistossa mik&an
miinus. Tama on juuri se asia mitd varmuuskopiointiohjelmaa hankkiessaan mielestéani
pitdd miettid: mitd ominaisuuksia oikeasti tarvitaan, ja jos niitd ei ole, kuinka suuri

haitta siita syntyy?

45 Toteutukseni

Ratkaisu oli tehdd uudelle palvelimelle kaksi virtuaalikonetta, johon toiseen
varmuuskopioitiin vanhalla palvelimella olevat virtuaalilevyt, ja toiseen asiakkaiden
varmuuskopiot vanhan palvelimen virtuaalikoneelta. Néin asiakkaiden varmuuskopiot
loytyvét kahdesta eri paikasta (uudelta palvelimelta ja vanhalta palvelimelta) silta
varalta, ettd jommalle kummalle palvelimelle tapahtuu jotain. Kummallakin uuden
palvelimen virtuaalikoneella on Urbackupin palvelinohjelmisto, johon on valmiiksi
maaritelty varmuuskopiointilokaatio virtuaalikoneessa. Naiden avulla luotiin
asiakasohjelmisto, joista toinen asennettiin vanhan palvelimen pohjakoneelle
virtuaalilevyjen varmuuskopiointiin, ja toinen vanhan palvelimen virtuaalikoneelle,
josta asiakkaisen tiedot varmuuskopioidaan. Korostettakoon vield, ettd Urbackup sopi
tdhan juurikin loistavasti sen helpon asennuksen ja asiakasohjelmiston automaattisen
luonnin takia, muilla ohjelmilla virtuaalikoneilta virtuaalikoneelle varmuuskopiointi
olisi hankaloitunut huomattavasti, tai ainakin huomattavasti enemmén aikaa se olisi

vienyt ohjelmien asennuksen ja konfiguraation takia.

Yhtion omia tarkeitd tietoja  sisdltdvien  virtuaalikoneiden  virtuaalilevyt
varmuuskopioitiin myos kahteen paikkaan, silla ne varmuuskopioitiin my6s uudella
palvelimella sijaitsevan virtuaalikoneen liséaksi NAS-palvelimelle cobianilla, tdméa oli
ennestddn kaytossad ollut kaytontd, jota ei ollut tarpeen muuttaa, silla enempi

redundanssi on aina parempi.
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Kuten aikasemmin todettiin, uudella palvelimella ei ollut vielé tarpeeksi muistia, etta
sinne saataisiin varmuuskopioitua asikkaiden varmuuskopiot, mutta Urbackupin
ohjelmisto asennettiin silla tavalla, ettd kun tilaa saadaan lisad, niin kaikki asetukset
ovat valmiina ja varmuuskopioitavat tiedostot vain lisdtaan ohjelman listalle. Urbackup
asetettiin ottamaan tdydet varmuuskopiot 10 pdivan valein, ja inkrementaaliset
paivittdin, tdima on yhtion jarjestelméasiantuntijan mukaan yleinen kaytanto, jossa on

hyva tasapaino turvallisuuden ja kaistan kayton vélilla, ja han suositteli tata siita syysta.

Ratkaisu oli loppujen lopuksi kovin yksinkertainen, eikd kéytd juurikaan mitaan
edistyneempid ominaisuuksia. Téarkeintd tydssa oli 10ytad yksinkertainen ja toimiva
ratkaisu maksuttomilla ohjelmilla. Tdma ratkaisu tarjosi redundanssia melko paljon, ja
oli erittdin riittdvd, silla vanhan palvelimen virtuaalilevyjen varmuuskopiot, ja
asiakkaiden varmuuskopiot 16ytyvat molemmat kahdesta eri fyysisesta paikasta, joten
on erittdin epatodenndkoistd, ettd molemmille tapahtuisi jotain. Taman liséksi
varmuuskopiointi tapahtui virtuaalikoneille, joka tarkoittaa sitd, ettd pohjakoneeseen ei
tarvitse koskea laisinkaan, jos esimerkiksi palvelinohjelmisto tarvitsee sammuttaa
jostain syysta. Ympadristo, joka sisaltdd virtuaalikoneita olisi ollut paljon hankalampaa
varmuuskopioida muita ohjelmia kuin Urbackuppia kayttéen, joten valinta oli sopiva.
Yhtion Jéarjestelméaasiantuntija oli ratkaisuun tyytyvéinen ja hyvaksyi sen.
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5 POHDINTA

Loppujen lopuksi tydn toteutus oli melko helppoa, ympéristd oli sen verran
yksinkertainen, eika mitdan vaativampaa ratkaisua tarvittu. Tama oli sinénsa ihan hyva,
silla ainoa kokemukseni talldisestd oli ty6harjoitteluni aikana. Lukiessani materiaalia
aiheesta ja tehdesséni tyOtd tunsin, ettd sain jonkinlaista kuvaa siitd, minkélaista
varmuuskopiointi voi olla suuremmissa ympéristdissa. Tastd minulla ei aikaisemmin
ollut juurikaan mitdan tietoa, joten tyd oli siltd osin aika mielenkiintoinen, ettd minulla
oli erittdin v&han pohjatietoa aiheesta. Tastd huolimatta tyd sujui hyvin, joka myos
johtui siit4, ettd sain kohtalaisen vapaat kadet tyon tekemisessd, eiké tydssé ollut mitaan
suuria paineita saada ratkaisusta juuri tietynlainen. Vaativampaa oli kaiken teorian
kirjoittaminen, silla varmuuskopiointikirjoista suurin osa keskittyi johonkin tiettyyn
ohjelmaan, joten oli haastavaa |0ytdd Kkirjoja, jotka olisivat puhuneet
varmuuskopioinnista yleisesti. Luin Kkirjoja, ja poimin eri Kirjoista osioita, joissa
puhuttiin mielestani tarkeista aiheista, ja Kirjoitin niistad. Talla tavalla sain mielestani
ihan kelpo paketin informaatiota varmuuskopioinnista yleisella tasolla, meneméttd sen

syvemmélle asioihin, joita mindk&an en olisi itse ymmartanyt.

Itse totetutustahan voi aina parantaa, mutta nykyinen toimii moitteettomasti ja
tarkoituksenmukaisesti. Itse koin, ettd tyo oli ldhinnd tilaisuus minulle kokeilla ja
kehittyd, eik& se toki ole mik&an lopullinen ratkaisu. Kateen t&std tyosta jéi tietoa
varmuuskopioinnista, jota minulla ei ollut ennen tdman tyon aloittamista laisinkaan. Itse
totetukseni varmasti tuntuu hieman yksinkertaiselta kaiken kirjoittamani jalkeen, mutta
vaatimuksena oli, ettd ratkaisu pitda olla maksuton, eikéd yhtiolla ollut suunnittelmissa
investoida rahaa t&han, joka olisi ollut mielestdni holméa muutenkin, kun
varmuuskopioinnin pystyi hoitamaan ihan hyvin maksuttomastikin ja useissa
tapauksissa asiakkaille itselleen oltiin myods asennettu lokaali palvelin, johon
varmuuskopiot my6ds menivat itse paikan paalla. Asiakkaiden tietojen katoaminen olisi

erittain valitettavaa, mutta edell4 mainituista syista se on erittain epatodennékagista.
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