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KASITTEET

Auditointi toimenpide, jolla varmistetaan, ettd KanTa-palveluihin liittyvét organisaatiot

ja liitettévat tietojérjestelmat KanTa-palveluihin liittymiselle asetetut vaatimukset.

eArkisto on kansallinen sahkéinen potilasarkisto, jonne kaikki terveydenhuollon orga-
nisaatiot tallentavat potilastietonsa eArkistoon liittymisen jalkeen ja kaikki kyseessa
olevaan arkistoon tallennetut potilaan tiedot ovat luvalla katsottavissa muissa tervey-
denhuollon organisaatioissa.

eKatselu on kansalaisten katseluyhteys omiin potilastietoihinsa Internetin valityksella.
Palveluun kirjaudutaan kayttden henkilokohtaisia pankkitunnuksia ja se on taysi-
ikaisten kaytettavissa.

eResepti on sahkoinen ladkeméaardys, joka tallentuu kansalliseen reseptikeskukseen ja

asiakas ei saa enaa reseptié paperilla.

HealthWeb on edustapalvelu, joka hoitaa KanTa-palveluihin lahetettdvien asiakirjojen
muodostamisen, organisaationallekirjoituksen, palvelukokonaisuuksien hallinnan ja
tietojen siirron KanTa-palveluihin. Tdamé& palvelu on Logica Oy:n potilastietojarjestel-

missa.

Jarjestelmaallekirjoitusvarmenne on organisaatiokohtainen varmenne, jolla allekir-

joitetaan KanTa-palveluihin l&hetettévét asiakirjat.

KanTa(Kansallinen Terveysarkisto)-palvelut koostuvat kansallisista terveydenhuol-

lon tietojarjestelmépalveluista eReseptistd, eArkistosta ja eKatselusta

Kanta-valittaja on taho, joka hoitaa KanTa-palveluihin liittyvan organisaation tieto-
tekniset tukipalvelut ja tietoliikenneyhteydet KanTa-palveluihin.

MPLS (Multiprotocol Label Switching) on menetelma, jolla kuljetetaan esimerkiksi IP-
paketteja ennalta méériteltyjen yhteyksien ylitse nopean runkoverkon solmujen kautta
ilman, ettd solmujen tarvitsee tehda reititysta.



OID-yksiléintitunnus on yleiskayttdinen kansainvélisesti vain yhteen kohteeseen liitet-
tdva numerosarja, joka yksiloi kyseisen kohteen yksiselitteisesti ISO/IEC 8824-1:2002 —
standardin mukaisessa yksilointijarjestelmassa. OID-yksildintitunnuksia kédytetdan ter-
veydenhuollon koodistopalvelussa yksiléimaan organisaatiot, toimintayksikot, toimen-

piteet, tautiluokitukset ja arkistoitavat asiakirjat.

Palvelinvarmenne tarvitaan liittyvan organisaation ja Kelan valisen tietoliikenteen suo-

jauksen kannalta.

PIN-koodi (Personal ldentification number) on salasanana kéytettdva luku, joka toi-
minnaltaan vastaa allekirjoitusta. PIN1-koodi sydtetdan Kirjauduttaessa potilastietojar-

jestelméan toimikortilla.

RA-piste on toimipaikka, joissa oli tarkoitus hoitaa sairaanhoitopiirin alueella toimi-

korttein jakelua. Talla hetkell& korttien jakeluiden organisointi on suunnitteluvaiheessa.

Reseptikeskus on keskitetty tietokanta, jonne sahkoiset reseptit ja tiedot apteekkien

niihin tekemista toimituksista tallennetaan

Suostumustenhallinta on toimintamalli, kuinka toisen terveydenhuollon organisaation

tietoja pdastdan katsomaan potilaan suostumuksella

Toimikortti on terveydenhuollon ammattilaisten seké terveydenhuollon organisaatiois-
sa tyoskenteleville kayttoon tuleva Kortti, jolla henkil® tunnistetaan vahvasti potilastie-
tojarjestelmad kaytettaessa ja samalla kortilla allekirjoitetaan sahkoiset ladkemaaraykset

ja eArkistoon lahetettavat potilasasiakirjat.

Varmenne on luotetun tahon antama séhkdinen todistus, jolla vahvistetaan, ettd todis-

tuksen haltija on tietty henkil®, organisaatio tai jarjestelma



1 JOHDANTO

Terveydenhuollon organisaatioilla on ollut k&ytossa sahkoisid potilastietojarjestelmia jo
useiden vuosien ajan. Tietojarjestelmiin tallennettu tieto on ollut useimmiten vain kysei-
sen rekisterinpitdjan kéytettavissa. Jos potilas on tarvinnut terveydenhoitoa toisessa ter-
veydenhuollon toimintayksikossd, jossa hanen potilastietonsa ovat olleet, niiden saami-
nen on vienyt aikaa ja tai niité ei ole saatu ollenkaan. Potilastietojen hajanaisuus ja tieto-
jarjestelmien erilaiset kirjaamistavat ovat olleet ongelmana terveydenhuollossa. Myos
vaeston ik&rakenne luo painetta terveydenhuollon palveluille tulevaisuudessa, joten tie-
tojarjestelmien avulla toimintoja tulisi pystya kehittdmaan. Potilastietojarjestelmiin on
tehty alueellisia ratkaisuja, joissa tietyn alueen organisaatiot ovat kéyttaneet yhteista
potilastietojarjestelm&é. Joissain organisaatioissa on kaytetty rinnakkain useaa potilas-
jarjestelmad, mika ei ole hoidon kannalta tai taloudellisesti tehokasta. On tehty myos
alueellisia ratkaisuja, joissa useat eri potilastietojarjestelmat tuovat alueelliseen arkis-
toon tiettyja tutkimustietoja. Nain on tehty esimerkiksi Pohjois-Savon sairaanhoitopiirin
alueella. Sairaanhoitopiirin alueen organisaatioiden ja Kuopion yliopistollisen sairaalan
(KYS) vélilla siirretddn alueella kaytettdvien potilastietojérjestelmén ja KYS:n rontgen-
jarjestelmien, potilastietojarjestelmien, laboratoriojérjestelmien, patologian-
jarjestelmien ja muiden kuvantamisjérjestelmien vélilla tietoja. Nailla alueellisilla rat-
kaisuilla on saatu télle alueelle toimivia ratkaisuja. Potilaat eivat hakeudu aina hoitoon
omalla alueellaan, joten kansallisesta ndkdkulmasta alueelliset tietojarjestelmat eivat ole

ratkaisu ongelmaan.

Tavoitteena on ollut jo jonkin aikaa saada suunniteltua ja ottaa kayttoon kansallinen
séhkoisen potilastiedon arkisto, jolla voitaisiin parantaa palveluiden saatavuutta, laatua
ja kustannustehokkuutta. Matti Vanhasen | hallituksen aikana hallitusohjelmassa yhten&
painopisteena oli tieto- ja viestintateknologian mahdollisuuksia hyddyntamélld parantaa
sosiaali- ja terveyspalveluja. Suomi oli mukana myds Euroopan komission kevaalla
2004 hyvéksymén eTerveys-toimintaohjelman tekemisessd. Toimintaohjelman mukai-
sesti jokainen EU-maa pyrkii parantamaan terveyspalveluja. Toimintaohjelman paino-
piste on tietojarjestelmien yhteentoimivuudessa. Tdman mukaisesti valtioneuvosto l&hti
edistamaan valtakunnallisia tietojarjestelmaratkaisuja. Kokemukset tietoteknologian

kayttdonotosta olivat todentaneet, ettd palvelua voidaan parantaa vain kdyttamalla yhtei
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sid standardeja seka valtakunnallisia ratkaisuja. Matti Vanhasen | hallituksen asettama
tietoyhteiskuntaohjelman ministeriryhma oli linjannut 22. péivdna maaliskuuta 2006
tekeméssa paatoksessaan, ettd sosiaali- ja terveydenhuoltoon perustetaan kansallinen
toimija, joka hoitaisi kansallista potilastiedon arkistointipalvelua ja siihen liittyvia vies-
tinvélityspalveluja. Ministeriryhman linjaus johti hallituksen esitykseen eduskunnalle
sosiaali- ja terveydenhuollon asiakastietojen sahkoista kasittelya koskevaksi lainséadan-
noksi. Esitys jatettiin eduskunnalle 3. paivana marraskuuta 2006. Laki tuli voimaan 1.
heindkuuta 2007, ja sen pohjalta kansallista potilasarkistoa (eArkisto) on alettu raken-
taa. (Hallituksen esitys eduskunnalle sosiaali- ja terveydenhuollon asiakastietojen sah-
koista kasittelyd koskevaksi laiksi, 2006.)

Toinen osa kansallisia palveluja on séhkdisen ladkemaérayksen (eResepti) kéyttoonotto.
Sahkoisen ladkeméaarayksen tavoitteena on parantaa ladkkeita kayttavien potilaiden hoi-
toa ja asemaa seké rationalisoida ladkkeitd maaradvien ja toimittavien terveydenhuollon
ammattilaisten ty6ta. Toteutuessaan tavoitteet voivat edistad ladkkeitd kayttavien yksit-
taisten henkiliden terveytta ja yleisemmin koko kansanterveyttd seka parantaa tervey-
denhuollon kustannusten hallintaa. S&hkoisen ladkemaérayksen lakiesitys perustuu
vuonna 2003 aloitettuun Sosiaali- ja terveysministerion ohjaamaan sahkdisen laddkeméaé-
rayksen kokeiluun. Sosiaali- ja terveysministerio asetti 2005 johtoryhmdan valmistele-
maan pysyvan sahkoisen ladkemadrayksen kéayttéonottoa. Johtoryhmén esityksen poh-
jalta tehtiin lakiesitys 3. paivédnd marraskuuta 2006 ja laki sdhkdisesta ladkeméaaraykses-
t& tuli voimaan 1. pdivana huhtikuuta 2007. (Hallituksen esitys eduskunnalle laiksi sah-
koisestd ladkeméaarayksesta seka laiksi ladkelain57 ja 57 a 8:n muuttamisesta.)

Kolmantena osana kansallisia palveluja on eKatselu. Téassa palvelussa kansalaiset paa-
sevat katsomaan omia sahkoisié resepti- ja tiettyja potilastietojaan Internetin véalityksel-
l4. Palvelua kdytetadn henkil0kohtaisten pankkitunnusten avulla ja palvelua voivat kéyt-
t&& vain 18 vuotta tayttaneet henkilot.

Taman opinndytetyon tavoitteena on yleisesti esitelld, mitd kaikkea kansalliset KanTa-
palvelut (eResepti, eArkisto ja eKatselu) siséltdvat ja mitkd toimijat palveluita ovat
suunnitelleet ja ketk& niistd vastaavat. Opinnédytetyossa esitelldan lait, joiden pohjalta
KanTa-palvelut toteutetaan. Lisaksi esitelladn millaisia tarpeita sekd vaatimuksia ne

aiheuttavat teknisesta ja toiminnallisesta ndkokulmasta. Tavoitteena on myods kuvata,
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mité organisaation tulee tehda ja mit& organisaatiossa tulee olla valmiina sen liittyessa
KanTa-palveluihin. Kuopion kaupungin sosiaali- ja terveyskeskus testasi omassa KAr-
Kisto-projektissaan  ensimmaisend  terveydenhuollon  organisaationa  Pegasos-
potilastietojarjestelmén kayttod Kelan eArkisto-palvelussa. Opinndytetytssa kaydaan
my06s KArkisto-projektin vaiheet 1api. Projektin testauksessa rakennettiin Kuopion kau-
pungille tekninen testausymparisto, jonka avulla Pegasoksen eArkisto toimintoja testat-
tiin. Opinndytetydssé késitellaén sitd, miten KanTa-palvelujen liittyminen ja kayttoonot-
to suunnitellaan Kuopion kaupungin sosiaali- ja terveyskeskuksella osana Pohjois-

Savon sairaanhoitopiirin alueellista KanTa-palvelujen kéyttéonottoa.
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2 KanTa-PALVELUIDEN ESITTELY

Tassa osuudessa kasitelladn yleiselld tasolla kansallisiin terveydenhuollon tietojérjes-
telmahankkeisiin liittyvat asiat. Téh&n osuuteen on koottu tietoa lainsaddanndosta, jonka
pohjalta eArkisto, eResepti ja eKatselu on suunniteltu toteutettavaksi. Tdssa osiossa
kaydaan l&pi suurimmat toimijat, jotka kansallisten palvelujen suunnittelussa ja kéyt-
toonotossa ovat olleet mukana. Osuudessa esitelladn, mita KanTa-palvelujen eri osiot
kaytannossa tarkoittavat ja kuinka niiden kéyttd vaikuttaa terveydenhuollon organisaa-
tioon, apteekkeihin ja terveydenhuollon asiakkaalle. KanTa-palveluihin liittyminen
edellyttdd terveydenhuollon organisaatioilta valmisteluja, ettd organisaatiot tayttavat
vaatimukset, jotka tulevat olla valmiina liityttdessd KanTa-palveluihin. Valmistautumi-
nen siséltdd myos teknisid muutoksia. Tekniikasta esitelladn kansallinen tietotekniikka-
arkkitehtuuri ja késitellddn lyhyesti muutamia standardeja, joiden varaan tekninen ym-

périst6 rakennetaan.

2.1 Lainsaadanto

2.1.1 Laki sahkoisesta ladkemaarayksesta

Laki sahkoisesta ladkemaarayksesta velvoittaa terveydenhuollon yksikoét, apteekit ja
terveydenhuollon tiloissa vastaanottoa pitdvat ammatinharjoittajat ottamaan kayttoon
sahkoisen ladkemadrayksen. Taman lain perusteella eResepti-hanketta vied&én eteen-

pain.

Laki sdhkoisestd ladkemaarayksesta (2.2.2007/61) on tullut voimaan 1. pdivanad huhti-
kuuta 2007. Lakiin on tehty tiettyjd muutoksia, jotka ovat tullet voimaan 1. pdivana
marraskuuta 2009. Lain tarkoituksena on parantaa potilas- ja la&keturvallisuutta seka
tehostaa ladkkeiden mééradmistd ja toimittamista potilaille. Potilaiden tiedot tullaan
tallentamaan kansalliseen reseptikeskukseen, jolloin ladkkeen maaraajilla on mahdolli-

suus saada parempi kasitys potilaan kokonaislaakityksesta.
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Tietojen Kkatselu reseptikeskuksesta edellyttda tiettya suostumuskaésittelyd, joka on tar-
kemmin maaritelty edeltd mainitussa laissa ja sitd tdydentévassé asetuksessa. Kansalli-
sen reseptikeskuksen tietoja voidaan myds kootusti kayttda terveydenhuollon viran-

omaistoiminnoissa.

Séahkoisen ladkemadrdyksen laissa ovat keskeisid seuraavat asiat. Potilasta tulee infor-
moida sahkoisen lddkeméaarayksen kéaytostd ja sdhkoiseen ladkemadraykseen liittyvisté
oikeuksista. Potilasta tulee myods informoida sahkoiseen ladkemaaraykseen liittyvista
kansallisista tietojarjestelmépalveluista seka kaikista muista potilaan kannalta merkityk-
sellisista tietojen kasittelyyn liittyvista seikoista. (Laki sahkoisestd ladkeméaarayksesta
2007.)

Sahkoinen ladkemaarays voidaan tehdad ilman potilaan suostumusta, mutta potilas voi
Kieltdd 148karia tekemésta sahkoista ladkemadraysté ja lahettdmasta sita reseptikeskuk-
seen. Sahkoisessa ladkemadrayksessa tulee olla laissa maaratty tietosisélto, jotta voidaan
todentaa ladkkeen saaja, annettava laékitys seké tiedot ladkemaédrayksen méaaraéjasta ja
organisaatiosta, jossa kyseisen maarayksen tehnyt ammattihenkilo tydskentelee. L&a-
kemé&éardayksen laatijan tulee myos séhkdisesti allekirjoittaa ladkeméaardys. Tallgin to-
dennetaan, ettd madrayksen laatijalla on oikeus maarata kyseisté laéketta. (Laki sahkoi-

sestd laakeméaéarayksesta 2007.)

Potilaalla on oikeus lain mukaan salata tietyn ladkemaarayksen ndkyminen reseptikes-
kuksesta. Tamén salauksen voi potilas tai hanen laillinen edustajansa poistattaa allekir-
joitetulla suostumuksella. Séhkoisesta ladkemaérayksesta on annettava potilaalle poti-
lasohje, joka sisaltad samantyyppiset tiedot kuin itse ladkemaarays. Sahkoista ladkemaa-
raystd voidaan myods korjata, jolloin muutoksia siihen voi tehda ladkkeen méaaradja.
Noudettaessa apteekista ladkettad proviisori tai farmaseutti voi tehdd muutoksia l&déke-
maaraykseen ladkkeen maarégjan suullisella suostumuksella. Kaikki tehtdvat muutokset

on myaos allekirjoitettava sdhkdisesti. (Laki sahkoisesta ladkemaarayksestd 2007.)

Sahkoisen ladkemaarayksen voi mitatoida sen méarééjé tai ladkkeen toimittaja potilaan
allekirjoittaman suostumuksen perusteella. L&aakkeen maarééja voi myos mitatoida 14a-
keméaéarayksen ilman potilaan suostumusta, jos ladkeméaardys on tehty potilaan antamien

vadrien tietojen perusteella tai pakottamalla. Ladkemé&ardys voidaan uusia tekemalla
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uusi séhkdinen méaérays, ja apteekki voi tehda uusintapyynnon alkuperdisen maarayksen
tehneelle maaradjalle tai terveydenhuollon organisaatiolle. (Laki sahkoisesta ladkemaa-
rayksesta 2007.)

Apteekeilla on oikeus saada laékkeen toimittamista varten reseptikeskuksesta sahkoisen
ladkemadrayksen yksiloimiseksi valttamattomat tiedot, sahkoisen laddkemaarayksen toi-
mittamisessa tarvittavat tiedot ja muut reseptikeskuksessa olevat tiedot potilaan l&&ke-

maarayksista (Laki sahkoisestd ladkeméaarayksesta 2007).

Toimitettaessa asiakkaalle l&ékettd sahkoisen ladkemadrayksen perusteella tulee 1aak-
keen hakija tunnistaa luotettavasti. Ladkkeen luovutuksen yhteydessd on asiakkaalle
annettava kirjallinen tieto toimitetusta laékkeesta seka tieto, jos kyseiseltd ladkemaara-
ykseltd ei ole toimitettu kaikkia la&kkeitd. Potilaalle voidaan antaa hanen suullisella
suostumuksellaan kaikki ladkemadréystiedot, jotka ovat tallennettu reseptikeskukseen.
Ladkemaarayksessa maaratyt ladkkeet voi noutaa myds hénen laillinen edustajansa, jos
potilas on itse estynyt noutamaan laékkeita. Apteekin tekemasta ladkkeiden toimitukses-
ta liitetddn merkintd reseptikeskuksessa olevaan ladkemaaraykseen. Laakkeiden toimitus
allekirjoitetaan sahkoisella allekirjoituksella, jota ennen varmennetaan ladkkeen toimit-
tajan oikeus la&kkeiden toimittamiseen. (Laki s&hkdisesta lddkemadrayksesta 2007.)

Ladkkeiden maaraajilla on oikeus paasta katsomaan heidén tietylle potilaalle tekemidan
ladkemaarayksia ja toimitustietoja hoitosuhteen jatkuessa, ellei potilas ole erikseen kiel-
tanyt tietyn ladkemadrayksen tietojen katselumahdollisuutta. Potilaalta tai hénen lailli-
selta edustajaltaan on saatava erillinen suostumus ndiden salattujen tietojen katseluun.
Laakarilla on oikeus saada reseptikeskuksesta tieto potilaan kaikista ladkemaarayksista
ja toimitustiedoista (myos salatuista) kiireellisen hoidon tapauksissa. (Laki séhkoisesta
ladkemaarayksesta 2007.)

Reseptikeskuksen tietoja voidaan luovuttaa lain mukaan viranomaiskayttoon. Kansan-
eldkelaitos voi rekisterinpitdjana luovuttaa tietoja reseptikeskuksesta ja reseptiarkistosta
Sosiaali- ja terveysalan lupa- ja valvontavirastolle (Valvira) ja aluehallintovirastoille
sekd luovuttaa tietoja ladkealan turvallisuus- ja kehittdmiskeskukselle. Tietoja voidaan
my06s luovuttaa tieteellistd tutkimusta varten, muta luovutukseen on aina pyydettava

lupa sosiaali- ja terveysministeriolta. (Laki séhkoisesta ladkemaarayksestd 2007.)
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Potilaalle tulee lain mukaan antaa katseluyhteys hénelle tehdyista lddkemé&érayksista ja
toimitustiedoista. Potilailla on my0ds oikeus tietdd lokitiedot, ketk& ovat kasitelleet re-
septikeskuksessa hénta koskevia tietoja. Jos potilas kokee, ettd hénen tietojansa on kay-
tetty tai katseltu ilman riittdvia perusteluja, hén voi vaatia selvitysta tietojen kaytosta.

(Laki sahkoisesta ladkemadrayksestd 2007.)

Rekisterinpitajana toimii reseptikeskuksessa ja reseptiarkistossa Kansaneldkelaitos. Re-
Kisterinpitdja vastaa tietojen eheydesté ja kaytettdvyydestd. Ladkkeen maaradja vastaa
ladkeméaaraykseen tallennetun tiedon oikeellisuudesta ja apteekki ladkkeen toimitustie-
tojen oikeellisuudesta. Sahkoiset ladkemaaraykset ja niihin liittyvat tiedot séilytetdén
reseptikeskuksessa 30 kuukautta, jonka jélkeen ne siirretdén reseptiarkistoon, jossa tie-

toja sdilytetdan 10 vuotta. (Laki sahkoisestd ladkemaarayksesta 2007.)

Laissa on madritelty teknisid vaatimuksia sahkoisen ladkemadrayksen kayttoonotolle.
Reseptikeskuksen kayttd edellyttdd vahvaa tunnistautumista, jolla voidaan yksiloida
kayttdja. Laakemaarayksen siirtyminen reseptikeskukseen ja sieltd poispéin on salattua
ja sahkoisesti allekirjoitettua, jotta sivulliset eivat voi paasté tietoihin. Reseptikeskuksel-
ta vaaditaan taydellista kaytettavyyttd ja jarjestelmat tulee olla toteutettu siten, ettd kayt-
tokatkoja ei padse syntymaan. Reseptikeskukseen tulee tallentua lokitiedot kaikista ta-
pahtumista jokaisesta ladkemaardyksestd. Laki antaa myods vaatimuksia sovelluksille,
joilla ladkemadrayksid méaaratadén ja toimitetaan. Molempiin toimintoihin kéytettavien
sovellusten ladkkeitd koskevien tietojen tulee perustua ladketietokantaan. Sovellusten
tulee myos ohjata laékkeiden valinnassa rationaalisen ladkehoidon toteuttamiseen. Edel-
& mainittua ladketietokantaa yllapitdd kansaneldkelaitos, ja varsinaisen tietosisallon
toimittaa la&kealan turvallisuus- ja kehittdmiskeskus (Laki s&hkdisestd lddkemaarayk-
sesta 2007.)

Lain mukaisesti jokaisen julkisen ja yksityisen terveydenhuollon yksikoissa seka ter-
veydenhuollon toimintayksikon toimitiloissa toimivien ammatinharjoittajien tulee laatia
ladkemaarays séhkoista ladkemadraysta kayttéen, ellei asiakas sitd ole erikseen Kielta-
nyt. Apteekkien ja sivuapteekkien tulee pystya toimittamaan ladkkeet sahkoisen laéke-

maardyksen perusteella. (Laki sahkoisestéd ladkeméaarayksesta 2007.)
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Sahkoisen ladkeméaarayksen ja kansallisten tietojarjestelmien jarjestamisen ja toteutta-
misen yleinen suunnittelu, ohjaus ja valvonta kuuluvat Sosiaali- ja terveysministeridlle.
Tietosuojavaltuutettu, Ladkealan turvallisuus- ja kehittdmiskeskus, Sosiaali- ja terveys-
alan lupa- ja valvontavirasto ja aluehallintovirastot ohjaavat ja valvovat lain noudatta-
mista. Terveydenhuollon toimintayksikéiden vastaavien johtajien ja apteekkareiden on
annettava Kirjalliset ohjeet potilastietojen késittelystd, ja jokaisella organisaatiolla on
oltava nimettyna tietosuojavastaava, joka seuraa ja valvoo tietosuojan noudattamista.

(Laki séhkoisesta ladkemadrayksestd 2007.)

Sahkoisen ladkemé&ardayksen kaytto tulee maksulliseksi terveydenhuollon organisaatioil-
le ja apteekeille. Maksulla pyritd&n kattamaan palvelun yllapitokustannukset. S&hkdisen
lddkemaarayksen lain mukaisten tietojen vaarinkaytostd on laissa maaratty erikseen ran-

gaistussdannokset. (Laki séhkoisesta ladkemaarayksestd 2007.)

2.1.2 Laki sosiaali- jaterveydenhuollon asiakastietojen sahkdisesta

kasittelysta

Lain perusteella on lahdetty edistdimaan eArkisto hanketta, jossa terveydenhuollon jul-
kiset organisaatiot ovat velvoitettuja tallentamaan potilastiedot valtakunnallisesti keski-
tettyyn arkistoon. Yksityiset terveydenhuollon organisaatiot ovat velvollisia tallenta-
maan potilastiedot valtakunnallisesti keskitettyyn arkistoon, jos potilastietojen pitkdaai-

kaisséilytys tehdaan sahkoisesti.

Laki on tullut voimaan 1. pdiva heindkuuta 2007 ja siihen on tehty muutoksia 1. pdivana
syyskuuta 2009. Tassa dokumentaatiossa kéytetddn uusinta mahdollista tietoa eli lain
muutokset on otettu huomioon. Tamén lain tarkoituksena on edistaé sosiaali- ja tervey-
denhuollon asiakastietojen tietoturvallista sahkoista kasittelyd. Lain perusteella toteute-
taan kansallinen potilastietojen késittely- ja arkistointijarjestelmé terveydenhuollon pal-
velujen tehostamiseksi ja potilasturvallisuuden lisddmiseksi. Samalla pyritdan paranta-
maan myos potilaan mahdollisuuksia saada tietoja hanesté itsestéan tallennetuista poti-
lastiedoista. (Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestéd késittelysté
2007.)
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Keskeisia asioita kyseissé laissa ovat seuraavat. Asiakirjojen sdhkdisen kéyton tulee olla
mahdollista keskeytyksittd. Asiakirjatietojen tulee sailyd muuttumattomina niiden séily-
tysajan. Sosiaali- ja terveydenhuollon palvelunantajien tulee yllapitdd omissa asiakastie-
tojarjestelmissé kayttajarekisteria ja kayttajien oikeuksista. Palvelunantajan tulee myos
keraté tietoa kaikista asiakastietojen kaytosta ja merkitd myos lokirekisteriin tiedot asia-
kastietojen luovutuksesta. (Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoises-
t4 késittelysta 2007.)

Kéytettavien potilasjérjestelmien tulee tallentaa potilasasiakirjat tiettyjen tietorakentei-
den mukaisesti, jotta niitd voidaan kayttada valtakunnallisten potilastietojarjestelmépal-
velujen avulla. Potilasjarjestelmien tulee myos tuottaa terveydenhuollon organisaation
oman suunnittelun, johtamisen ja tilastoinnin tarvittavat tiedot sek& antaa tietoja valta-
kunnallisiin tutkimuksiin ja tilastoihin. Asiakastietojen kasittelyssé tulee terveydenhuol-
lon organisaatio, naiden edustajat sek& tietotekniset vélineet (potilastietojarjestelman
valityspalvelin) tunnistaa luotettavasti. Asiakastietojen késittelyssa tietojen eheys ja
muuttumattomuus pitad varmistaa sahkoisella allekirjoituksella tietojen kaikissa késitte-
lyvaiheissa. Asiakastietoja voidaan luovuttaa kansallisen tietojarjestelmapalvelun avulla
ainoastaan toisille terveydenhuollon organisaatioille. Luovutukseen tarvitaan potilaan
suostumus.(Laki sosiaali- ja terveydenhuollon asiakastietojen séhkoisestd késittelysta
2007.)

Potilastietoja ja suostumustietoja haetaan kansallisesta arkistosta ja niissd kaikissa on
oltava sisaltona tiettyja asiakirjan yksilOivi tietoja, joiden avulla asiakirja voidaan yksi-
I6ida. Potilasasiakirjalle ja suostumusasiakirjalle on olemassa omat maaréatyt tiedot, joil-
la asiakirja voidaan yksiloida. Potilaat voivat kielt&a tietojen luovutuksen tietyn tervey-
denhuollon palveluntarjoajan, tietyn palvelutapahtuman tai tietyn palvelunantajan palve-
lukokonaisuuden osalta. Potilaan tulee tehda kielto kirjallisesti. Potilas voi myéhemmin
muuttaa kieltomaardystédén. Potilas voi antaa suostumuksen palvelutapahtumaa tai pal-
velukokonaisuutta kohti toiselle terveydenhuollon organisaatiolle. Kirjallisesta suostu-
muksesta tehddan suostumusasiakirja ja suullisesta suostumuksesta tehddan merkinta
potilaskertomukseen. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta 2007.)
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Laki on maarannyt Kansanelékelaitoksen hoitamaan terveydenhuollon organisaatioiden
lukuun potilasasiakirjojen séilytysta ja kayttod varten olevaa arkistointipalvelua seka
sen osana potilasasiakirjojen luovutusta varten hakemistopalvelua ja suostumuksenhal-
lintapalvelua. Kansaneldkelaitos hoitaa my6s luovutuslokirekisterin ja kayttolokirekiste-
rin sdilytyksen osana arkistointipalvelua. Kansanelékelaitos hoitaa myods kansalaisten
katseluyhteyden. Kansaneldkelaitos ei saa antaa kansallisen tietojarjestelmépalvelujen
jarjestamiseen liittyvien potilasrekisterien késittelya tai sailyttdmista toimeksiantona
ulkopuolisille tahoille. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesté
kasittelysta 2007.)

Terveyden ja hyvinvoinnin laitos (THL) vastaa lain mukaan potilasasiakirjojen kasitte-
lyssé tarvittavista yhtendisten koodistojen yllapidosta kansallisissa tietojarjestelmissé.
Kansaneldkelaitos vastaa kuitenkin koodistopalvelun tietoteknisesta toteutuksesta. (Laki

sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 2007.)

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) hoitaa terveydenhuollon orga-
nisaatioiden ja niiden kayttdjien seka tietoteknisten laitteiden tunnistus- ja varmenne-
palvelut. Kayttdjat tunnistetaan toimikortin perusteella ja tietoteknisilla laitteilla tulee
olla varmenteet, jotka terveydenhuollon oikeusturvakeskus on myontényt. (Laki sosiaa-

li- ja terveydenhuollon asiakastietojen sahkoisesté késittelystd 2007.)

Jokaisella julkisen terveydenhuollon yksikolla on velvollisuus liittyd kansallisen potilas-
tietojarjestelmapalvelun kayttajéksi. Yksityisilla terveydenhuollon yksikoilld on myds
velvollisuus vieda tiedot kansalliseen potilastietojarjestelmépalveluun, jos kyseisen yk-
sikdn potilasasiakirjojen sdilytys tapahtuu sahkoisesti. Liittymisen jélkeen jokaisen or-
ganisaation tuottama potilasasiakirjojen alkuperdiset kappaleet tallennetaan kansalliseen
potilasarkistoon. Naihin potilasasiakirjoihin liittyvat suostumusasiakirjat tallennetaan
suostumushallintapalveluun. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesté késittelysta 2007.)

Kansaneldkelaitoksen tulee tenda seloste kansallisista tietojarjestelmépalveluista, kaikis-
ta palveluihin liittyvistad toimijoista seka kaikesta potilaalle merkityksellisista tietojen
kasittelyyn liittyvistd asioista. Kansallisiin palveluihin liittyneen organisaation tulee

antaa kyseinen seloste potilaalle palvelutapahtuman yhteydessa seka informoitava hénen
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oikeudestaan kieltdd hakutietojen luovuttaminen toisille terveydenhuollon organisaati-
oille. Kansalaisille tulee oikeus saada tietoa hdnesta tallennetuista tiedoista ja lokitie-
doista, mitkd organisaatiot ovat hénen tietojansa hakeneet. Kansalaisille tullaan toteut-
tamaan katseluyhteys, jonka kautta he voivat tietoturvallisesti katsoa omia potilastieto-
jaan ja luovutustietoja. (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesté
kasittelysta 2007.)

Sosiaali- ja terveydenhuollon asiakastietojen sahkdisen kasittelyn ja tasséd laissa méaari-
tellyn kansallisen tietojarjestelmapalvelujen hoidon ja toteuttamisen suunnittelu, ohjaus
ja valvonta ovat sosiaali- ja terveysministerion vastuulla. Tdmén lain noudattamista val-
vovat omalta osaltaan aluehallintavirasto, tietosuojavaltuutettu ja Sosiaali- ja terveys-
alan lupa- ja valvontavirasto. Kansaneldkelaitoksen, terveydenhuollon palveluntarjoaji-
en ja Sosiaali- ja terveysalan lupa ja valvontaviraston on valvottava omilta osiltaan, etta
kansallisten tietojarjestelmien tietosuoja toteutuu. Sosiaali- ja terveydenhuollon yksi-
koiden johtajien on informoitava henkilokuntaa Kirjallisesti potilastietojen késittelysta ja
menettelytavoista sekd huolehdittava tarpeellisesta koulutuksesta.(Laki sosiaali- ja ter-

veydenhuollon asiakastietojen sahkoisesta kasittelysta 2007.)

Kansaneldkelaitoksen ja Sosiaali- ja terveysalan lupa- ja valvontaviraston yll&pitdmat
kansalliset tietojarjestelmapalvelut ovat terveydenhuollon palvelunantajille maksullisia.
Kéyttomaksuilla pyritddn kattamaan tietojarjestelmapalveluista koituvat kustannukset.
Tietojarjestelmapalvelujen jarjestdjien tulee toimittaa sosiaali- ja terveysministeriolle
tiedot kayttdmaksujen perustana olevista kokonaiskustannuksista. Tassé laissa on myds
rangaistussaannokset mikéli joku taho rikkoo tunnistamisvelvoitetta, luovuttaa hakutie-
toja, luovuttaa potilastietoja ilman potilaan suostumusta tai muuten vaarantaa asiakkaan
yksityisyyden suojaa. (Laki sosiaali- ja terveydenhuollon asiakastietojen s&hkoisesta
kasittelysta 2007.)

2.2 Toimijat

KanTa-palvelujen suunnittelussa ja kdyttoonotossa on mukana useita eri toimijoita. T&s-
s& seuraavassa kappaleessa kaydaan lapi kunkin toimijan roolit ja vastuut. Toimijoista

kaydaan lapi myos niiden yleistehtéva sekd rooli KanTa-palvelujen suunnittelussa, kéyt-
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toonotossa ja yllapidossa. KanTa-palvelujen suunnittelussa on suurena haasteena ollut

monien eri toimijoiden yhteistyo ja aikataulutus.

2.2.1 Sosiaali- jaterveysministeri6

Sosiaali- ja terveysministerion tehtdvana on huolehtia suomalaisten hyvinvoinnista huo-
lehtimalla sosiaali- ja terveyspalvelujen toimivuudesta ja takaamalla toimeentuloturvan.
Ministeri0 painottaa palvelujen ja muiden tukitoimien kehittdmisessa ehkaisevaa nako-
kulmaa sek& vaikuttaa siihen, ettd hyvinvoinnin ja terveydenedistdmisen nékokulma
otetaan huomioon kaikissa paatoksissé ja toiminnoissa. Ministerion tavoitteena on edis-
t&& hyvinvointia lisddméll& sosiaalista hyvinvointia ja turvallisuutta seka vahent&é koy-
hyyttd ja syrjaytyneisyyttd. MinisteriOn tavoitteina ovat myos kansalaisten terveyden
edistaminen terveellisill& elintavoilla, joilla pyritddn ennalta ehkéisevaan tydhon seka
pyritddn luomaan kansalaisille terveellinen elinymparistd ja tydymparistd. Ministerio
tekee yhteisty6té kuntien ja monien eri yhteiséjen kanssa, jotta ndihin tavoitteisiin paés-
taisiin. Kansallinen KanTa-palvelujen hankkeen kautta ennalta ehkaisevéan ja varhai-

seen puuttumisen toimintaa voidaan kehittdd. (Sosiaali- ja terveysministerié 2009a.)

Sosiaali- ja terveysministerio ohjaa ja koordinoi KanTa-palvelujen suunnittelua ja kéyt-
toonottoa. Ministerion johdolla luodaan kansallinen tietojarjestelméaarkkitehtuuri seka
ministerid ohjaa toimintoja lainsaddannolld ja valtakunnallisilla ohjeistuksilla. Valtio
rahoittaa kansallisten tietojarjestelmén kehittdmishankkeen ainakin vuoteen 2011 asti,
kun terveydenhuollon organisaatiot ovat liittyneet KanTa-palveluihin. Liittymisen jal-
keen kustannuksista vastaavat kansallisia tietojarjestelmépalveluja kayttavéat terveyden-
huollon toimintayksikot. (Sosiaali- ja terveysministerio 2009b.)

Sahkoisen tietohallinnon edistdmiseksi on ministerion yhteyteen asetettu sosiaali- ja
terveydenhuollon sdhkdisen tietohallinnon neuvottelukunta. Neuvottelukunta on perus-
tettu 5.7.2007. Neuvottelukunnan tavoitteena ja tarkoituksena on sosiaali- ja terveyden-
huollon kansallisten tietojarjestelmépalvelujen toteutuksen ja kehittdmisen seka palvelu-
jen kayttavien tietojarjestelmien yhtendistamisen ja kehittdmisen edistdminen. Neuvot-
telukunnan tulee myos osallistua ministerion pyynnosta alaan kuuluvien sé&dosten, oh-

jeiden ja maaritysten valmisteluun ja seurantaan. Neuvottelukunnalle kuuluu myés arvi-
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ointi ja seuranta kansallisten tietojarjestelmépalvelujen toteutuksesta, tietojarjestelma-
palvelujen taloudesta, muista voimavaroista ja kansallisten tietojarjestelmapalvelujen

kayttdmaksuista. (Sosiaali- ja terveysministerio 2007.)

2.2.2 Kansanelakelaitos

Kansaneldkelaitoksen perustehtéva on hoitaa Suomessa asuvien henkilGiden perusturvaa
kaikissa eri elaméntilanteissa. Kelan asiakkaita ovat kaikki Suomessa asuvat seké ulko-
mailla asuvat Suomen sosiaaliturvan piiriin kuuluvat henkil6t. Kelan hoitamaan sosiaa-
liturvaan kuuluvat lapsiperheiden tuet, sairausvakuutus, kuntoutus, tyottéman perustur-
va, asumistuki, opintotuki ja vdhimmaiseldkkeet. Kela huolehtii naiden lisaksi myds
vammaisetuuksista, sotilasavustuksista sek& maahanmuuttajien tuesta. Kela toimii edus-
kunnan valvonnassa. Sen hallintoa ja toimintaa valvovat 12 eduskunnan valitsemaa val-

tuutettua ja kahdeksan naiden valitsemaansa tilintarkistajaa. (Kansanelékelaitos 2008)

KanTa-palvelujen suunnittelussa, kayttéonotossa ja tuotannon yll&pidossa Kelalla on
suuri rooli. Kela on kansallisten KanTa-palvelujen tekninen tuottaja. Kela tulee tekni-
sesti vastaamaan ja yllapitdmaan séhkoista potilastiedon arkistoa (eArkisto), sahkoisien
ladkemadraysten (eResepti) reseptikeskusta sekda kansalaisten omien potilastietojensa
katseluyhteyttd (eKatselu). Kela my6s pitda ylla kaikkien jarjestelmien lokitietoja ja
laskuttaa jarjestelmid kéyttavia organisaatioita KanTa-palvelujen kéytostd. Kela hoitaa
my0s kansallisen koodistopalvelun teknisen rakentamisen ja tietojérjestelmien yhteistes-

tauksen potilastietojarjestelmatoimittajien ja apteekkijarjestelmétoimittajien kanssa.

2.2.3 Sosiaali- jaterveysalan lupa- ja valvontavirasto

Sosiaali- ja terveydenhuollon tuotevalvontakeskus (STTV) ja Terveydenhuollon oikeus-
turvakeskus (TEO) yhdistyivat 1.1.2009 uudeksi sosiaali- ja terveysministerion hallin-
nonalan keskusvirastoksi nimeltddn Sosiaali- ja terveysalan lupa- ja valvontavirasto
(Valvira).
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Valvira parantaa ohjauksen ja valvonnan keinoin elinympariston terveysriskien hallintaa

sekd oikeusturvan toteutumista ja palvelujen laatua sosiaali- ja terveydenhuollossa.

Valvira ohjaa kuntia ja aluehallintovirastoja sosiaali- ja terveydenhuollon lainsaadannén
toimeenpanossa ja valvoo lain toteutumista seka hoitaa sosiaali- ja terveydenhuollon
lupahallintoa. Valvira ohjaa ja valvoo myos terveydenhuollon organisaatioiden ja ter-
veydenhuollon ammattihenkildiden toimintaa sek& kasittelee osan terveydenhuollon
toimijoihin kohdistuneista kantelutapauksista. Valvira yllapitaa myos terveydenhuollon

ammattihenkildiden keskusrekisteria valvontatehtavien hoitamiseksi.

KanTa-palvelujen hankkeessa on sahkoisten potilasasiakirjojen ja séhkodisen ladkemaa-
raysten kdyton myotd varmistettava, ettd nditd palveluita kéyttavalla henkildlla on oike-
us niiden kayttoon. Valviran rooli KanTa-palvelujen suunnittelussa ja kdyttdonotossa on
tuottaa varmennepalvelut kansallisten tietojérjestelmépalvelujen kayttdjille. Kyseisié
varmennepalveluita tulevat kayttdmaan terveydenhuollon palveluntuottajat, terveyden-
huollon ammattihenkil6t sekd tietotekniset laitteet, kun ne hakevat tietoa KanTa-

palveluun liittyvista jarjestelmista.

Varmennepalveluilla pyritddn siis tunnistamaan kayttajat ja tietotekniset laitteet sahkoi-
sesti terveydenhuollon tietojarjestelmissd. Kayttajat ja laitteet voivat allekirjoittaa sah-
koisesti asiakirjoja, ladkemadrayksia tai muita jarjestelmissa siirrettavia tietoja. Var-

mennepalvelun kéytto edellyttdd toimikortin k&yttoa.

Varmennekortti on toimikortti, johon on liitetty Valviran myontdma varmenne eli sah-
kdinen henkil6llisyys. Terveydenhuollon ammattihenkil6t ja muut potilastietojarjestel-
miin péa&sevat henkilot kayttdvat varmennekorttia kirjautuessaan tietojérjestelmiin ja
allekirjoittaessaan séhkaoisia asiakirjoja.

Valvira myontaa toimikortin hakemuksen perusteella siihen oikeutetulle henkildlle.
Varmennekortti voidaan myontééd terveydenhuollon ammattihenkildille, ladketieteen,
hammasladketieteen ja farmasian opiskelijoille sekd muille terveydenhuollon toimijoi-
den palveluksessa toimiville henkil6ille. VVarmennekorttien jakeluiden organisoinnin

suunnittelu on viela talla hetkella kesken.
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2.2.4 Terveyden ja hyvinvoinnin laitos

Terveyden ja hyvinvoinnin laitos (THL) on Sosiaali- ja terveysministerion hallin-
nonalalla toimiva tutkimus ja kehittdmislaitos. THL aloitti toimintansa 1.1.2009, kun
Kansanterveyslaitos ja Stakes yhdistyivat. THL:n péatehtaviné ovat vaeston hyvinvoin-
nin edistdminen, sairauksien ja sosiaalisten ongelmien ehkdiseminen seka sosiaali- ja
terveyspalvelujen kehittdminen. THL palvelee asiantuntijoita valtionhallinnon ja kunti-
en puolella, alan toimijoita, tiedeyhteisoa ja kansalaisiakin. Yksi keskeisid THL:n tehta-
via on tukea kuntia sosiaali- ja terveyspalvelujen kehittdmisessd. THL:n tuottaman tie-
don avulla voidaan seurata ja parantaa palvelujen saatavuutta, laatua, tuottavuutta, te-
hokkuutta ja vaikuttavuutta. THL:n keskustoimipiste on Helsingissa ja silla on toimipis-

teitd ympari Suomea ja se toimii Sosiaali- ja terveysministerion tulosohjauksessa.

KanTa-palveluiden osalta THL yllapitdd kansallista koodistopalvelua, mutta sen tekni-
sesta yllapidosta vastaa Kansanelakelaitos. Koodistopalvelusta jaetaan yhtendiset sosi-
aali- ja terveyshuollon sahkoisten asiakastietojarjestelmien kayttdamat koodirakenteet.
Koodistopalvelu sisaltaa eri toimijoiden tekemid luokituksia. THL:n tekemia luokituksia
ovat toimialaluokitukset, toimenpideluokitukset ja tautiluokitukset. Toimialaluokitukset
sisdltavat tiedon, missé terveydenhuollon toimialalla esimerkiksi sairaalassa tai kuntou-
tuksessa palvelua on annettu. Toimenpideluokituksissa on kirjattu kaikki terveydenhuol-
lon ammattilaisten tekemat toimenpiteet ja tautiluokituksissa on diagnoosikoodit kaikil-
le tunnetuille taudeille. Potilaan tietoja kirjattaessa sdhkdiseen potilasjarjestelmaan, kay-
tetddn samoja koodeja kaikkialla kyseisestd taudista. Koodistopalvelussa jokainen ter-
veydenhuollon organisaatio on my6s merkitty koodistoon yksiléivélla OID-koodilla.
N&ité tietoja tarvitaan tietojen tallentamiseen ja luovuttamiseen kansallisesta arkistosta.

Tietoja tarvitaan myos KanTa-palveluja kayttavien organisaatioiden tunnistamiseen.

Koodistopalvelimella ovat myds luokitukset HILMO-hoitoilmoitusten tekemisessa ja
nithin liittyvien potilastietojen kirjaamiseen liittyvaé koodistoa. HILMO-tiedoissa kera-
taan tilastotietoja THL:lle sosiaalihuollon ilmoituksista, kotihoidon laskentailmoituksis-
ta ja terveydenhuollon laitoshoidon ilmoituksista. Talla tavoin Kirjaustavat ovat yhtenéi-

sid ja tilastoinnin avulla voidaan kehittad terveydenhuollon toimintoja.
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Koodistopalvelussa on myds Kuntaliiton tekemié luokituksia esimerkiksi radiologian
tutkimus- ja toimenpideluokitukset, fysioterapianimikkeist6t, laboratoriotutkimusni-

mikkeist0 ja toimintaterapianimikkeisto.

2.2.5 KunTo-toimisto

KunTo-toimisto on Kuntaliiton yhteyteen 1.3.2009 alkaen perustettu yksikko. Yksikon
rahoituksesta vastaavat sosiaali- ja terveysministerid ja sairaanhoitopiirit. KunTo-
toimisto perustettiin edistdimadn ja tukemaan kansallisen terveydenhuollon KanTa-
palvelujen kéyttéonottoa. Sosiaali- ja terveysministerié on velvoittanut sairaanhoitopii-
rit koordinoimaan erikoissairaanhoitolain mukaisesti alueensa terveydenhoidon yksi-
koidensa liittymista kansallisiin KanTa-palveluihin. KunTo-toimisto toimii niiden tuke-
na maéraaikaisena projektina vuoden 2011 loppuun saakka. KunTo-toimiston tehtdvana
on olla terveydenhuollon yksikoille koordinaatiopiste joka ohjaa, neuvoo ja tuottaa ma-

teriaalia alueiden ja yksikdiden liittymiseen KanTa-palveluihin aikataulutetusti.

Padpaino KunTo-toimiston tydssa on tdssa vaiheessa eReseptin kdyttoonotossa ja sa-
malla valmistellaan eArkiston kayttoonottoa. KunTo-toimisto vastaa projektimallien
tekemisesté eli laatii kasikirjan eReseptin kayttdonotosta terveydenhuollon organisaati-
oille. Kasikirjan kokoaminen jatkuu toukokuun 2010 loppuun asti. KunTo-toimisto huo-
lehtii liittymisen aikataulutuksesta ja koordinoinnista Sosiaali- ja terveysministerion,
Kansaneldkelaitoksen, Terveyden ja hyvinvoinninlaitoksen ja Sosiaali- ja terveysalan
lupa- ja valvontaviraston kanssa. KunTo-toimisto laatii myds yleisen koulutussuunni-
telman ja luo koulutusvastaavien verkoston terveydenhuollon organisaatioiden kayt-

toon.

2.2.6 Terveydenhuollon organisaatiot

Terveydenhuollon organisaatioiden tulee sekd eResepti- ja eArkisto-lakien mukaan siir-
tya kayttamaan séhkaoista ladkemadaréysta ja kansallista potilasarkistoa lain antamissa
aikarajoissa. Osa terveydenhuollon organisaatioista on ollut mukana potilastietojarjes-

telmien eResepti- ja eArkisto-ominaisuuksien suunnittelussa ja testaamassa niiden toi-
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mintoja Kelan asiakastestiympéristossa. Terveydenhuollon organisaatioita ovat kuntien
terveyspalvelut, yksityiset terveyshuollon organisaatiot ja sairaanhoitopiirien sairaalat.
N&ma organisaatiot tuottavat perusterveydenhuollon ja erikoissairaanhoidon palvelut.

Terveydenhuollon organisaatioille molempien kansallisten palvelujen kéyttéonotto vaa-
tii paljon suunnittelua niin toiminnallisesti ja teknisesti, ettd kansallisten palvelujen

kéyttoonotto sujuu tavoitetulla tavalla.

2.2.7 Apteekit

Apteekit tuottavat ld&kkeisiin ja niiden kayttoon liittyvia palveluita. Apteekkitoiminnan
tavoitteet ovat osin yhteiskunnan asettamia, osin asiakkaiden tarpeista l&htevié ja osin
ammatillisia. Avohoidon ladkehuollosta vastaaminen, apteekkipalveluiden saatavuus,
asiakaskunnan tarvitseman laakevalikoiman yll&pitdminen, ladkkeiden oikean ja turval-
lisen k&yton neuvonta seké ladkehoidon kustannusten kasvun hillitsemiseen tdhtadvien
toimenpiteiden toteuttaminen ovat ne lakisaateiset tehtdvat, joissa apteekkien yhteis-

kunnallinen vastuu korostuu.

Apteekkien tulee liittyd eReseptin kayttajiksi. eArkistoon niiden ei tarvitse liittya. Ap-
teekeille muutos tuo uusia ominaisuuksia apteekkien tietojarjestelmiin, joihin sdhkoiset
ladkemadraykset tulevat. Apteekki tekee tietojarjestelmansé kautta laékkeen toimitus-
merkinnat, jotka siirtyvat kansalliseen reseptikeskukseen. Apteekeille muutos on myos

toiminnallisesti merkittava, ja se vaatii suunnittelua ja henkiloston kouluttamista.

2.2.8 Sovellustoimittajat

Sahkoisid potilastietojarjestelmia on ollut kaytdssa jo useiden vuosien ajan terveyden-
huollon organisaatioissa. Julkisessa terveydenhuollossa yleisimmin kaytetyita sovelluk-
sia ovat Logica Oy:n Pegasos-potilastietojarjestelmd, Tieto Oyj:n Effica-
potilastietojarjestelmé ja Mediconsult Oy:n Mediatri potilastietojarjestelma. Erikoissai-
raanhoidossa ovat yleisimpié tietojarjestelmia Effica, Uranus (Miranda ja Oberon) ja

ESKO. Yksityisilla terveydenhuollon palveluntarjoajilla on kdytdssa useita potilastieto-
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jarjestelmid, mutta niista yleisin on Tieto Oyj:n Doctorex. Apteekkijarjestelmépuolella
ovat yleisesti kdytdssd Pharmadata Oy:n Salix-apteekkijérjestelmé ja Receptum Oy:n
Linnea-apteekkijérjestelmé.

Potilastietojarjestelmatoimittajat ovat tehneet muutoksia omiin jérjestelmiinsd, jotta ne
olisivat valmiita KanTa-palvelujen kdyttdonottoon. Potilasjarjestelmiin on pitéanyt luo-
da uudet rakenteiset kirjaamistavat, joissa kirjataan ydintiedoiksi méériteltyja keskeisia
terveyden- tai sairaanhoidon tietoja, joilla kuvataan suunniteltua tai toteutunutta hoitoa.
Rakenteinen kirjaaminen edellyttdd THL:n koodiston kayttoa ja jarjestelmien tulee kéyt-
td4 kyseistd koodistoa. Jarjestelmien tulee myos tukea Kkorttikirjautumista ja séhkoisté
allekirjoitusta Valviran toimikortilla. Potilastietojarjestelmista tulee olla viestinvalitys
Kelan KanTa-palveluihin seka suostumustenhallintakomponentit, joilla potilaan suos-
tumus voidaan kirjata tietojen avoimuudesta muille terveydenhuollon organisaatioille.
Suostumuksenhallinnan tilanne on vield talla hetkelld auki, koska lainasaddantoakin

ollaan muuttamassa.

Pegasos-potilastietojarjestelman kehittdmistda on tehty Pegasos-klusterihankkeessa.
Klusterihankkeessa on ollut osallisena ohjelmistotoimittajan lisaksi Pegasosta kayttavia
organisaatioita ja hankkeen eri vaiheissa on toteutettu ne ominaisuudet, joiden avulla
kansallisten ydintietojen mukaiset kirjaukset voidaan tehdad potilastietojéarjestelméaan.
Hankkeessa on myds Pegasokseen toteutettu eResepti ominaisuudet ja Kelan séhkdiseen

potilasarkistoon liittymiseen tarvittavat komponentit.

Apteekkijérjestelmié on taytynyt muuttaa eReseptin kayttdonottoa varten. Apteekkijar-
jestelmét ovat yhteydessé Kelan yll&pitdmaan reseptikeskukseen. Apteekkijarjestelman
tietojen perusteella ladkemé&arayksen laéke toimitetaan asiakkaalle. Apteekkijérjestel-
missa tulee olla sdhkdisen allekirjoituksen tuki, jotta l&dkeaineiden toimitus voidaan
allekirjoittaa Valviran allekirjoitusvarmenteella. Jokaisesta toimituksesta tulee apteekki-
jarjestelman muodostaa Kelan arkistoon toimitusdokumentti. Apteekkijarjestelmissé
tulee myd6s olla mahdollisuus lukita l&dkemaéarays, jos ladkemaaréyksessa on ongelmia
eikd madrayksen tehneeseen ladkéariin saada yhteytta. Apteekkijarjestelmissé pitdd maa-
ritelld k&yttdjien oikeuksia, joilla on erilaisia oikeuksia reseptikeskukseen. L&&kemaa-

rayksen uudistamispyynt6 voidaan myos lahettad apteekkijarjestelmasta alkuperéisen
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maardyksen tehneelle laékarille, jos asiakas pyytdd maarayksen uusintaa. Apteekkijar-

jestelmilld voidaan korjata ja mitatoida ladkemaarayksia ja toimituksia.

Potilastietojarjestelmatoimittajat ja apteekkijarjestelmatoimittajat ovat testanneet ennen
asiakasorganisaatioiden testauksia eReseptin ja eArkiston toimintoja Kelan tietojarjes-
telmiin. N&issa toimittajatestauksissa on kayty 1&pi lain maarittdmien toimintojen toimi-

vuutta tietojarjestelmissa.

2.3 eResepti

eReseptin kayttoonotto perustuu lainsdaddantdon, erityisesti niin kutsuttuun eResepti-
lakiin. Tama laki séhkdisestd ladkemé&arayksestd seka sitd taydentavéa asetus maarittele-

vat eResepti-toiminnoilta vaadittavat ominaisuudet.

eResepti on ladkemé&éardys, jonka laékari tekee potilastietojarjestelmalld, allekirjoittaa
sen sahkoisesti ja tallentaa sen kansallisesti keskitettyyn tietokantaan, jota kutsutaan
reseptikeskukseksi. Kelan hallinnoima valtakunnallinen reseptikeskus sisaltda tiedot
la&dkemaarayksista ja apteekkien tekemat toimitusmerkinnat tiettyyn ladkemaaraykseen.
Sahkoinen ladkemaardys sailyy reseptikeskuksessa 30 kuukauden ajan, jonka jalkeen se
siirretdan reseptiarkistoon 10 vuodeksi. 10 vuoden jalkeen reseptit ja niiden toimitustie-

dot havitetddn. (Kansanelékelaitos 2009.)

Sahkoisen lddkemadrayksen kayttoonotolla tavoitellaan uusia hyotyjd. Kun potilaan
kaikki reseptit ovat tallennettuna reseptikeskukseen, l1aakéri voi potilaan suostumuksella
tarkistaa potilaan kaikki kayttamét laékkeet ja samalla voidaan ehkaista laékkeiden hai-
tallisia yhteisvaikutuksia ja paéllekkaisyyksia. Potilaan pyynnosta farmaseutti tai provii-

sori voi tarkistaa potilaan kokonaisladkityksen. (Kansanelakelaitos 2009.)

Kun terveydenhuollon organisaatiot ja apteekit liittyvéat Kelan yll&pitamaan reseptikes-
kukseen, molemmilla tahoilla on ké&ytdssdan yhtendiseen ladketietokantaan perustuvat
tiedot. La&ketietokanta sisaltaa ladkkeen maard&dmisen ja toimittamisen kannalta tarpeel-
liset tiedot ladkkeestd, sen hinnasta ja korvattavuudesta seka keskendan vaihtokelpoisis-
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ta la&kevalmisteista. Ladketietokanta sisaltdd myos tiedot korvattavista perusvoiteista ja

Kliinisista ravintovalmisteista. (Kansanelakelaitos 2009.)

Potilaalla on oikeus Kieltaytya sahkoisestd ladkemaarayksesta ja hénelle tehdaan paperi-
nen ladkemadrdys. Reseptitietoja voidaan kéyttdd valvontaan, la&keturvatoimintaan,
la&kekorvausten maksamiseen ja tutkimuskayttoon vield 10 vuotta sen jalkeen, kun ne
eivét endd ndy reseptikeskuksesta. Naihin tarkoituksiin tietoja voivat saada esimerkiksi
Valvira, aluehallintovirastot, ladkealan turvallisuus- ja kehittamiskeskus ja Kela. (Kan-
sanelékelaitos 2009.)

2.3.1 eResepti toiminnot terveydenhuollon organisaatioissa

Terveydenhuollon organisaation liityttyd eReseptin kayttdjaksi tulevat toimintatavat
muuttumaan ladkemadrdysten teossa ja ladkemaaraysten tarkastelussa. Reseptikeskuk-
sen tietoja voivat katsella vain laékérit ja hammaslaakarit. Laakérilla on oikeus tarkas-
tella ilman potilaan suostumusta reseptikeskuksesta potilaan tietoja, vain niiden ladke-
méaéaraysten osalta, jotka hdn on itse maarannyt kyseiselle potilaalle. Tietojen katselussa
varmistetaan myos laakarin hoitosuhde potilaaseen. Potilastietojarjestelmaan tulee aina
merkita syy tietojen katseluun. Muiden l&d&kéreiden tekemien ladkemaaraysten katseluun
potilasta hoitava ladkari tarvitsee aina potilaan suullisen suostumuksen. Kiireellisen
hoidon tilanteissa voidaan reseptikeskuksesta hakea potilaan tiedot ilman potilaan suos-
tumusta. Kaikista reseptikeskuksesta tehdyista hakutoiminnoista j&a aina merkintg, jossa

on tieto haun tekijastd, ajankohdasta ja haun perusteesta.

Jatkossa l&é&kareiden on kirjoitettava ladkemaarays séhkoisesti, ellei potilas kieltdaydy
vastaanottamasta sitd. Terveydenhuollon organisaatioissa on potilasta informoitava sah-
koisen reseptin kéytosta ja tehtavd merkinté potilaskertomukseen informoinnista, ennen
ensimmaisen sahkoisen ladkemaarayksen kirjoittamista. Potilaalle on annettava myds
Kelan laatima esite séhkoisesta reseptistd. Potilaalle annetaan myds reseptista potilasoh-
je, kun s&hkoinen ladkeméaéardys tehddan, ellei potilas kieltdydy potilasohjeesta. Poti-
lasohjeessa on tietoja maaratyistéd ladkkeista ja niiden annostusohjeet. Potilasohjeessa on
my®0s viivakoodi, joka nopeuttaa asiointia apteekissa. Potilaalla on mahdollisuus pyytéa
la&karilta kooste hénelle méaaratyista ladkemaarayksists, jotka ovat tallennettu resepti-
keskukseen.
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Ladkareillda on mahdollisuus korjata potilaan toimituskelpoista reseptid esimerkiksi an-
nosteluohjeen kohdalta. Jos l4dkemé&ardys on kirjoitettu vaaralle henkil6lle, niin sité ei
voi korjata, vaan se on mitatoitava. Laakari voi siis mitatdida resepteja esimerkiksi 1aa-
kityksen vaihtamisen tai lopettamisen vuoksi. Laakérin taytyy aina merkitd syy reseptin
mitatéimiseen. Reseptin mitdtdéimiseen tarvitaan aina kuitenkin potilaan suostumus pait-
si niissa tapauksissa, jos ladkemé&ardys on tehty potilaalta tahallaan virheellisesti annet-

tujen tietojen perusteella tai pakottamisen kautta.

Sahkoisié reseptejd voidaan uudistaa terveydenhuollon organisaatioissa Kirjoittamalla
uusi séhkoinen resepti vanhan pohjalta. Potilas tai hénen laillinen edustajansa voivat
pyytaa reseptin uudistamista terveydenhuollon organisaatiolta tai apteekilta. Jos pyynto
tehdaan apteekissa, niin apteekki lahettda uudistamispyynnon reseptikeskukseen. Resep-
tikeskus vélittaa sen siihen organisaatioon, jossa ladkemaardys on alun perin kirjoitettu.
Terveydenhuollon organisaatiossa pyydetyssd reseptin uusinnassa potilas voi kayda
paikan p&alla tai hoitaa asian puhelimessa. Uudistamispyynnon saaneella laakarilla on
oikeus menna katsomaan edellisté ladkemé&ardysta ilman potilaan suostumusta. Kun uusi
resepti on tehty, niin alkuperéinen resepti merkitd&n automaattisesti kokonaan toimite-

tuksi.

2.3.2 eResepti toiminnot apteekeissa

Apteekeissa toiminnot muuttuvat myos eReseptin kayttéonoton myo6td. Potilaan saatua
sédhkoisen ladkemaarayksen han menee apteekkiin ja todistaa henkil6llisyytensa. Far-
maseutti tai proviisori kirjautuu apteekin jarjestelmaan Valviran toimikortilla, jolla ha-
net tunnistetaan. Apteekki tarkistaa omasta apteekin tietojarjestelmasta tiedot laddkemaa-
rayksestd. Apteekin jarjestelmé kdy hakemassa ladkeméaardayksen tiedot Kelan resepti-
keskuksesta ja tallentaa sinne apteekin tekemat toimitusmerkinnat. Kaikki tietoliikenne
apteekin ja reseptikeskuksen vélill4 on salattua ja kayttdjat ovat tunnistettuja, ettd heilla
on oikeudet toimittaa kyseinen ladkemaarays. Toimitusmerkinnét tehdaan aina vain yh-
teen ladkemaaraykseen kerrallaan. Kun asiakkaan kaikki toimitusmerkinnat ovat val-
miina, ne allekirjoitetaan s&hkoisesti Valviran toimikortilla. T&ll6in voidaan myohem-
min todentaa, kuka on lddkemadrayksen kirjoittanut ja kuka on sen asiakkaalle toimitta-
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nut. Ladkkeen luovutuksen yhteydessa asiakkaalle annetaan selvitys annetusta ladkkees-
t4. (Kansaneldkelaitos 2009c.)

Apteekeissa voidaan reseptejd myos korjata, lukita tai mitatoida. Apteekki voi méaarayk-
sen tehneen ladkarin kanssa korjata reseptia. Naissé tapauksissa farmaseutin tai provii-
sorin tulee allekirjoittaa uusi versio sahkoisesti. Mikali reseptissé on jotain epéselvéa,
niin apteekki voi lukita sen reseptikeskuksesta, jolloin toimitusta ei voi tehdd mistaan
apteekista. Lukituksen voi poistaa reseptin tehnyt ladkari tai lukituksen tehnyt apteekki
asian selviamisen jalkeen. Apteekki voi myds mitatoida reseptin asiakkaan allekirjoit-
tamalla suostumuksella. Apteekki voi tehdd myods muutoksia laékkeen toimitustietoihin,
jos ne ovat virheellisia ja korjattu toimitustieto tulee allekirjoittaa sdhkoisesti ennen
reseptikeskukseen lahettamista. Toimitustieto voidaan myos perua, jos asiakas ei vaikka
pysty maksamaan kyseista ladkettd. Toimituksen mitatdinti tulee myos sahkoisesti alle-

kirjoittaa. (Kansaneldkelaitos 2009c.)

Reseptien uudistamispyyntdja voidaan tehdda myos apteekeista potilaan pyynnosta.
Pyynnét ohjautuvat terveydenhuollon organisaatioon, jossa ladkemaarays on alun perin
tehty. Hyvéksytystéd uudistamispyynnosté tulee saattaa tieto potilaalle, etté ladkkeet ovat

noudettavissa. (Kansanelakelaitos 2009c.)

2.4 eArkisto

Sahkoinen potilastietojen arkisto (eArkisto) tarjoaa jatkossa terveydenhuollon organi-
saatioille keskitetyn séhkdisten potilastietojen arkiston ja hoitotietojen saatavuuden yli

organisaatiorajojen potilaan suostumuksella. (Kansanelékelaitos 2009b.)

Talla hetkelld useimpien terveydenhuollon organisaatioiden potilastiedot ovat séhkoisi-
nd, mutta joitakin tietoja arkistoidaan vieldkin paperisina. Potilastietojen hajanaisuus
organisaatioiden omissa jarjestelmissa ja organisaatioiden valilla hankaloittaa tietojen
hallintaa ja kayttdd. Séhkdisen potilasarkiston kayttoonotto mahdollistaa jo kertaalleen
tallennetun tiedon uudelleenkdyton, minka ansiosta voidaan sdéstya esimerkiksi pééal-

lekkaisilta tutkimuksilta, parantaa potilaan hoitoa ja séastda kustannuksia. Potilastieto-
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jen keskitetyn arkistoinnin ansiosta on potilaista saatava tieto ajantasaista ja luotettavaa

hoitotilanteissa. (Kansanel&kelaitos 2009b.)

Terveydenhuollon organisaatiot tallentavat jatkossa ja arkistoivat pysyvasti séhkdiset
potilaskertomukset Kelan yllapitdimaéan eArkistoon. eArkiston avulla tullaan valittaméaan
potilastietoa terveydenhuollon organisaatioiden ja yksikdiden vélilla, mika edistda poti-
laiden hoitoa ja potilasturvallisuutta. Potilaista kirjataan méariteltyja ydintietoja raken-
teisesti kirjattuna kansallisesti yhtendisessd muodossa, mik& mahdollistaa tietojen vélit-
tdmisen potilasjarjestelmasta toiseen Kelan séhkdisen potilasarkiston avulla. Talla pa-
rannetaan myos tietojen saatavuutta potilaan hoitoon liittyvissad toimintayksikoissa.
(Kansaneldkelaitos 2009b.)

Kelan sahkoiselld potilastiedon arkistolla ei ole olemassa omaa kéyttoliittyméaa, jonka
kautta tietoja katseltaisiin. Potilastiedon kayttoliittymana kukin organisaatio kayttaa sité
potilastietojarjestelmé&d, joka organisaatiossa on kéytossa. Terveydenhuollon organisaa-
tion henkildsto tallentaa asiakkaidensa potilastiedot kansalliseen arkistoon oman poti-
lastietojarjestelmansé kautta. Tiedot haetaan kansallisesta arkistosta ja ndytetddn omassa

potilastietojarjestelméssa. (Kansanelékelaitos 2009b.)

Tiedonsiirto eri organisaatioiden potilastietojarjestelmien ja kansallisen sahkdisen poti-
lasarkiston vélilla tapahtuu teknisesti salattuna. Potilastietojarjestelmia kayttdvien am-
mattilaisten kayttajarooleja ja oikeuksia hallinnoidaan paikallisissa potilastietojarjestel-
missd. Jarjestelmid kayttavat henkilot tunnistetaan Valviran myontamilld terveyden-
huollon ammattikorteilla. Nailla korteilla kirjaudutaan myos jatkossa potilastietojarjes-
telmiin. Sahkoiset potilastiedot Kirjoitetaan potilastietojarjestelméén ja tallennettaessa
tietoja kansalliseen arkistoon tulee tietojen tallentajan allekirjoittaa tekemansa kirjaukset
sahkoisella allekirjoituksella. Potilastietojarjestelméa tekee viel& organisaatiotason jarjes-
telmaallekirjoituksen tallennettuihin tietoihin. S&hkoinen allekirjoitus on varmempi kuin
perinteinen alekirjoitus, koska sitd ei voi vaarentda ja se takaa allekirjoitetun sisallén
muuttumattomuuden. Henkildkohtaisen- ja jarjestelméaallekirjoituksen perusteella voi-
daan myohemmin todentaa, kuka tiedot on kirjoittanut ja milloin tiedot on tallennettu.
(Kansanelakelaitos 2009b.)
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Sahkoiseen potilasarkistoon tallennetut tiedot ovat tiedot tallentaneen rekisterinpitdjan
kaytettavissa. Jos toinen terveydenhuollon organisaatio hakee sahkoisestd arkistosta
tietoja, jotka on tallennettu toisessa terveydenhuollon organisaatiossa, on tahén pyydet-
tava potilaan suostumus. Suostumuksella potilas maarad, mistd yksittaisista palveluta-
pahtumista tai hoidollisista palvelukokonaisuuksista tietoja saa luovuttaa ja mille toi-
mintayksikolle. Suostumus kirjataan potilasjarjestelméén, joka valittdd suostumuksen
edelleen séhkdisen potilastiedon arkistoon. Suostumuksen saatuaan séhkdinen arkisto
valittad suostumuksessa maaritellyt potilastiedot potilastietojarjestelmalle. Taméan jal-
keen potilastiedot ovat terveydenhuollon ammattilaisten kaytettavissa suostumusta pyy-
tdneen toimintayksikon potilastietojarjestelmassa. Suostumuksenhallinnan muutokset
ovat vield suunnitteilla ja voivat vield muuttua. Kaikista sahkoisen arkiston potilastieto-
jen kasittelystd jaa loki- ja valvontapalveluihin merkintd, joiden avulla varmistetaan

potilastietojen tietotuvallinen ja lainmukainen kéyttd. (Kansanelakelaitos 2009b.)
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2.5 eKatselu

Kansalaisille luodaan eReseptin ja eArkiston kayttoonoton yhteydessd palvelu, jonka
kautta he voivat vahvaa tunnistautumista kdyttden ndhdé omia potilastietojaan. Palvelua
voivat kéyttdd vain taysi-ikdiset. Kansalaiset voivat ndhda reseptitietojaan seka arkis-
toon tallennettuja potilastietoja tietyilta osilta. Palvelusta voi ndhd& potilaan suostumuk-
sia koskevat tiedot sekéd luovutuslokitiedot. Kansalainen voi katsoa omien potilasasia-
kirjojensa hakutiedot, tiedot palvelutapahtumien paikoista ja ajoista, ladkeméaarayksensa
ja hénen saamansa hoito-ohjeet. Terveydenhuollon ammattilaisen hyvaksyttya tietojen
nayttamisen eKatselussa, voi kansalainen ndahda myos lahetteet, yhteenvedot annetuista
hoidoista, hoidon loppulausunnot, laboratoriotulokset seka ladkarintodistukset ja -
lausunnot. Katseluyhteys tulee toteuttaa siten, ettei kansalaisella ole padsya niihin tie-
toihin, joiden luovuttamisesta voi terveydenhuollon ammattilaisen harkinnan mukaan

aiheutua vaaraa potilaan terveydelle tai hoidolle taikka jonkun muun oikeuksille.

eKatselu on Kelan tarjoama palvelu ja eReseptin osalta kansalaisten ndkymét on maari-
telty ja palvelu otetaan kayttdon ensimmaisten terveydenhuollon organisaatioiden liitty-
essé eReseptiin. Maérittelyty® potilastietojen nayttamiseen eArkistosta eKatseluun on
vield kesken. Jarjestelmastd pyritddn tekemddn selked ja helposti kaytettava. (livari
2008.)

2.6 Liittyminen KanTa-palveluihin

Terveydenhuollon julkisten ja yksityisten organisaatioiden seka apteekkien tulee lain
mukaan ottaa KanTa-palvelut kayttéon 1.4.2011 mennessa. KunTo-toimisto edistéé ja
tukee sairaanhoitopiireja KanTa-palvelujen kayttdonotossa vuoden 2011 loppuun saak-
ka. KunTo-toimiston tehtdv&nd on ohjata ja neuvoa ja tuottaa liittymiseen ohjeistusma-
teriaalia, niin etta palveluihin liittyminen tapahtuu aikataulun mukaisesti. Vastuu liitty-
misestd ja KanTa-palvelujen ké&ytostd on terveydenhuollon organisaatioilla. T&alla het-
kelld tilanne eReseptin ja eArkiston osalta ovat vield auki ja liittymisen aikataulu voi

mahdollisesti muuttua. (KanTa palvelujen kayttéonotto.)
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Sairaanhoitopiireilld on erikoissairaanhoitolain mukaan velvollisuus huolehtia alueensa
tietojarjestelmien yhteensovittamisesta. Sairaanhoitopiirit toimivat KanTa-palvelujen
kayttoonoton alueellisina toimijoina. Sairaanhoitopiirien tehtavand on omalla alueellaan

koordinoida, ohjata ja tukea paikallisia kayttoonottoprojekteja.

Paikallinen k&yttoonottoprojekti voidaan jakaa kolmeen vaiheeseen. Ensimmaisend on
suunnittelu, sitten valmistautuminen ja viimeisend varsinainen liittyminen. Liittymisen
ja kéayttéonoton suunnittelussa tukeudutaan KunTo-toimiston tekemiin liittymis- ja val-
mistautumisohjeisiin. Suunnitelmassa tehdaan aikataulusuunnitelma valmistautumiselle

ja liittymiselle KanTa-palveluihin.

Suunnitteluvaiheessa taytyy tehda téssa opinnaytetyossa esiteltavien liittymismallien
pohjalta ratkaisu, kuinka organisaation tai alueen arkkitehtuurinen liittymamalli vali-
taan. Liittymismallissa valitaan tietoliikennejérjestelyt, tietojarjestelmaratkaisut ja var-
sinaisen liittyman arkkitehtuuri kelan KanTa-palveluihin. Liittyvan organisaation vas-
tuulla on, etté liityntamalli on ohjeistusten mukainen ja liityntdmallin toteutuksessa kay-
tettdvien tietotekninen palvelutuottaja on auditoitu STM:n hyvaksymien kansallisten

auditointivaatimusten mukaisesti.

Valmisteluvaiheessa tehddan kaikki suunnitteluvaiheessa maaritellyt tehtévat. Organi-
saatioiden tulee kayttdd potilastietojarjestelmasta versiota, jossa kaikki KanTa-
palvelujen vaatimat toiminnot ovat olemassa. Jos organisaatio kayttaa versiota, jossa ei
kaikkia toiminnallisuuksia vield ole, tulee sovellus paivittdd. Sovellusten tulee myos
tukea roolipohjaista kayttooikeuksien hallintaa ja kayttdjien vahvaa tunnistautumista.
Organisaation kaytdssé olevassa potilastietojarjestelmassa tulee eReseptiin liityttdessa
olla yhtenevaiset tiedot kansallisen ladketietokannan tietojen kanssa. Lddketiedot on
péivitettava potilastietojarjestelmiin STM:n asetuksen mukaisesti jokaisen kuun 1. ja 15.
paivand. Organisaation kayttdmén potilastietojarjestelman taytyy myos olla auditoitu.
Potilastietojarjestelman toimittaja hoitaa auditoinnin jarjestelmélleen, joten terveyden-
huollon organisaation ei tarvitse toteuttaa sitd. Liittyvalla organisaatiolla tulee olla toi-
miva kayttooikeuksien hallintajarjestelma ja -menettely sek& kéaytossa Valviran myon-

tdmat terveydenhuollon ammattikortit ja varmennepalvelut.
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Valmisteluvaiheessa tulee jokaisella KanTa-palveluihin liittyvélla organisaatiolla ja sen
palveluyksikoilla olla yksiloivat OID-tunnukset. OID-tunnuksilla yksiloiddan myos
tekniset KanTa-liittymapisteet. OID-koodien laatimisesta on ohjeet THL:n internet si-
vustoilla ja organisaation tietojen(OID-koodi ja muut yleistiedot) tulee olla ajantasaisina
kansallisen koodistopalvelun organisaatiorekisterissé ennen KanTa-palvelujen liittymis-

hakemuksen tekemista.

Valmisteluvaiheessa tulee jarjestaa henkiloston perehdyttdminen KanTa-palveluihin ja
niiden tuomiin muutoksiin terveydenhuollon prosesseissa. Koulutus tulee olla jarjestet-
tyné ennen KanTa-palveluihin liittymistd ja koulutusmateriaali on oltava myos kirjalli-
sesti jaettuna henkiltstolle. Koulutettavien henkiléiden madrd on varsin suuri, joten
koulutuksiin on varattava reilusti aikaa. Terveydenhuollon ammattilasten koulutuksessa
tulee Kkiinnittdd huomiota KanTa-palvelujen toiminnallisuuksiin, toimintamallien muu-
toksiin, potilaiden informoimiseen ja henkilttietojen ké&yttoon liittyvat asiat. Tervey-
denhuollon tietojarjestelmisté vastaavat henkil6t ja organisaatiot on myds koulutettava

KanTa-palvelujen osalta.

Valmistelutason tehtaviin kuuluu my6s organisaation itseauditointi. Organisaation tulee
tayttdd kansallisissa auditointima&rityksissa mainitut vaatimukset. Organisaatiolla tulee
olla nimettynd tietosuojavastaava, joka vastaa henkilGtietojen kayton seuranta- ja val-
vontatehtdvistd. Organisaatioiden taytyy valmistaa tietoturvapolitiikka, joka madrittelee
henkilGtietojen suojaamisen periaatteet ja vastuut. Tietoturvapolitiikan mukaiset toimin-
tatavat tulevat olla organisaatiossa k&ytossa.

Tekniseltd puolelta valmistautumisvaiheessa tulee organisaation tehd& suojatun ja kah-
dennetun tietoliikenneyhteyden hankinta ja toteutus Kelan ja organisaation vélille jol-
tain tietolitkenneoperaattorilta. Organisaation tulee tehdd myds Valviran palvelinvar-
mennehakemus potilastietojarjestelmille ja liityntapisteelle. eReseptissa ei tarvita jarjes-
telmaallekirjoitusvarmennetta, mutta eArkistoon liityttdessa sekin tulee hakea Valviral-
ta. Organisaation tai alueen tulee toteuttaa myos liityntdmallin mukainen palvelin ja
liityntapistearkkitehtuuri. Kun tekninen ympdristd on saatu rakennettua, on testattava
tietoliikenne- ja integraatioyhteyksien toimivuus. Testissa varmistetaan, etta tietoliiken-
neyhteydet toimivat TCP/IP-, TLS/SSL- ja viestin-vélitystasoilla. Yhteystesti tulee olla

suoritettuna ennen liittymishakemuksen jattamista. Terveydenhuollon organisaatio suo-
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rittaa testin Kelan antamien ohjeiden perusteelle ja raportoi testin tuloksista Kela:lle
ennen kayttoonottokoetta. KanTa-palveluihin liitettdvien potilastietojarjestelmien toi-
mivuuden testaaminen kuuluu jarjestelmatoimittajan vastuulle. Liittyvén organisaation
vastuulla on, ettd KanTa-palveluihin liitettdva potilastietojarjestelmé ja paikallinen tek-
ninen ymparistd toimii suunnitellulla tavalla. Terveydenhuollon organisaatio voi halu-
tessaan liittyd ennen liittymishakemuksen jattamistd Kelan asiakastestiymparistoon to-
dentaakseen tietojarjestelmdarkkitehtuurinsa toimivuuden. Asiakastestiympéristoon voi

liittyd vain asiakkaan omasta testiymparistdsta eiké tuotantoymparistosta.

Terveydenhuollon organisaatioiden tietoteknisistd ratkaisuista vastaava palvelun tarjo-
ajan tulee myos tayttdd kansalliset auditointivaatimukset. KanTa-palveluihin liittyva
terveydenhuollon organisaatio vastaa siitd, ettd palveluntuottaja tayttad nama vaatimuk-
set. Tietoteknisid palveluntarjoajia kutsutaan KanTa-palvelujen osalta KanTa-
valittdjiksi. KanTa-valittdj4, jonka STM:n ohjeiden mukaan tulee olla auditoitu ulkoisen
auditoijan toimesta, saa auditoinnin tuloksen STM:n hyvaksynnén kansallisten, valitta-
jille asetettujen auditointivaatimusten tayttamisestd. Auditoidut valittajat merkitaan ns.
valittajien rekisteriin. Liittyvan organisaation tulee vélittdjan kanssa tekemdssaan sopi-
muksessa varmistaa, etta valittdja vastaa alihankkijoidensa auditointivaatimusten téyt-

tymisesta.

Kolmantena vaiheena KanTa-palveluihin liittymisessd suunnittelu ja valmisteluvaiheen
jalkeen on itse liittyminen. Terveydenhuollon toimintayksikko tekee liittymishakemuk-
sen, kun valmisteluvaiheen kaikki sd&dosten ja ohjeiden mukaiset vaatimukset on téytet-
ty. Organisaatio tayttdd KanTa-palvelujen liittymishakemuksen KanTa-ekstranetissé.
Ekstranettiin paasy edellyttaa, ettd organisaation tiedot ovat rekisterdity valtakunnalli-
seen koodistopalveluun seka organisaation on liittynyt verohallinnon ja Kelan yhteiseen
Katso-organisaation tunnistuspalveluun. Hakemus siséltdd sitoumuksen KanTa-
palvelujen kéayttdmisesta ja kansallisten auditointivaatimusten tayttdmisestad. Hakemuk-
sen ja sitoutumisen allekirjoittajalla tulee olla nimenkirjoitusoikeus tai organisaation

myontdma valtuutus liittymishakemuksen tekemiseen.

Seuraavana vaiheena tulee tietoliikenne ja jarjestelmatason yhteyksien testaus. Taman
jalkeen tulee organisaation suorittaa kayttoonottokoe. Kayttoonottokokeen tavoitteena

on testata paikallisen tietoteknisen ympériston toimivuus tuotantoymparistdssa. Kayt-
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toonottokokeella on lapdisykriteerit ja se taytyy uusia, jos kriteerit eivat tayty. Tuotan-
tokéyttd voi alkaa, kun Kela on hyvaksynyt tuotantokayton aloittamisen hyvaksytyn
kayttoonottokokeen perusteella.

Tuotantokaytto alkaa siis Kelan hyvaksyttya organisaation eReseptin kéyttajaksi. Hy-
vaksymisen yhteydessé Kela valittd4 kansalliseen koodistopalvelun organisaatiorekiste-
riin tiedon organisaation liittymisestd eReseptin kayttajéksi. Organisaatio huolehtii itse
omien palveluyksikdittensa liittymisesta ja ilmoittamisesta organisaatiorekisteriin. Kan-
Ta-palvelujen loppukayttajien tukipalveluista ei vastaa Kela, vaan paikallisen organisaa-
tion potilasjéarjestelmien paakayttdjat ja tietotekniset tukipalvelut. Pagkayttajat tulee
perendyttad loppukayttdjien tukemiseen ja tukipalvelujen tulee olla jo toiminnassa tuo-
tantokdyton alkaessa. Kayttoonoton alkaessa tulee paékayttajien ja teknisten tukihenki-
I6iden seurata kéytt6a tehostetusti ja varautua mahdollisiin tukitoimiin. (Liittymisohje

KanTa-palveluihin.)

2.6.1 Liittymismallit

KanTa-palveluihin voi liittyd erilaisilla arkkitehtuurimalleilla. Talla hetkella Kunto-
toimisto on méaaritellyt kuusi erilaista arkkitehtuurimallia tietoliikenteen ja viestinvéli-
tyksen malleiksi. Nama mallit eivét ole toisiaan poissulkevia ja organisaation KanTa-
liittym& voi olla yhdistelma eri malleja. Ndma mallit tulee ratkaista aluekohtaisesti.
Kuudennessa mallissa yhteys muodostetaan julkisen Internetin yli ja sen mallin kéyt-

toonottoa ei suositella, joten kyseistd mallia ei esitelld tassé tyodssa.

Ensimmaisessd mallissa organisaatio (Kuva 1) voi liittyd KanTa-palveluihin omista
potilastietojéarjestelmistddn oman viestinvalitysratkaisun kautta. Tassa mallissa organi-
saatiolla on monta potilastietojarjestelmad. Nama tietyt jarjestelmét ovat yhteydessa
tarvittaessa suojatulla SSL/TLS protokollan mukaisella autentikoinnilla organisaation
omaan viestinvalitysjarjestelméan. Jokaisella liittyvalla potilastietojarjestelmalld tulee
myo0s tarvittaessa olla oma Valviran myodntamé palvelinvarmenne. Viestinvélitysjarjes-
telma on liityntapiste KanTa-palveluihin ja liityntdpisteessa tulee olla Valviran palve-

linvarmenne. Liitynt&piste hoitaa viestinvélityksen KanTa-palveluihin suljetun MPLS-
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liittymén avulla. Liityntapisteen ja KanTa-palvelujen vélinen yhteys on myds kahden-

nettava eli sille on tehtdva varayhteys, joka kulkee eri reitti& koko matkan ajan.

Positiivista tassa mallissa on, etté jarjestelmé on omassa hallinnassa ja etta on vain yksi
liityntépiste seka se, ettd voidaan samalla liittdd KanTa-palveluihin useita jarjestelmié.
Negatiivisena puolena on kustannusten kasvaminen, jos kaikki organisaatiot hankkivat
omat viestinvélityspisteensd ja suojatut yhteydet KanTa-palveluihin. Yhteisten viestin-

valityspalvelujen ratkaisuissa myds yllapidon resursointi olisi helpompaa.

Liittyva organisaatio

Liittyva tietojarjestelma Sty
Valviran palvelinvarmenne tarvittaessa

‘,_’ASLFFLS SuOjauS:

Liittyva tietojarjestelma Sty .
Valviran palvelinvarmenne tarvittaessa Keskitetty Oy,

Sanomanvalitysjarjestelma
Liityntapiste
Valviran palvlelinvarmenne

Kanta-palvelu

Kuva 1. Liittymismalli 1.

Toisessa mallissa (Kuva 2) liittyvalla organisaatiolla on vain yksi potilastietojarjestel-
mé, jonka kautta he ovat suoraan yhteydessa KanTa-palveluihin. Tassd mallissa liityn-
tapiste on potilastietojarjestelmén palvelin ja samalla palvelimella on myds Valviran
palvelinvarmenne. Yhteys palvelimelta KanTa-palveluihin tulee olla suojattu ja kah-

dennettu.
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Liittywa organisaatio

Liittywva tietojarjestelma
Liityntapiste *5‘6/,?&
Valviran palvelinvarmenne Strg,

Kanta-palvelu

Kuva 2. Liittymismalli 2.

Suoran yhteyden malli on yksinkertainen rakentaa. Heikkoutena on sen laajennettavuus,
koska sitten joutuisi hankkimaan viestinvalityspalvelun ja kaikki kustannukset koituvat
vain yhdelle organisaatiolle. Onko myds pienilld kunnilla tarpeeksi resursseja KanTa-
palvelujen liittyman yllapitamiseen ja kayttoonottoon.

Kolmantena mallina on (Kuva 3) usean terveydenhuollon organisaation tai kunnan yh-
teinen viestinvélitysjarjestelmé. Téassa mallissa eri organisaatioiden ja mahdollisesti eri
potilasjarjestelmat kommunikoivat KanTa-palveluihin yhteisen ja mahdollisesti ulkois-

tetun viestinvélitysjarjestelméan kautta.
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Liittyva organisaatio A

' SLiTy o sugig
s

Liittyva tietojarjestelma
Valviran palvelinvarmenne tarvittaessa

Liittyva organisaatio C

SUT\.S ?“’d'aus
SS!"H s
Y,
e Ulkoistettu keskitetty s
i \,g*‘p Sanomanvilitysjarjestelma
o Liityntapiste

Liittyva tietojarjestelma

. . . Valviran palvlelinvarmenne
Valviran palvelinvarmenne tarvitfaéssa

Kanta-palvelu

Kuva 3. Liittymismalli 3

Kolmannessa mallissa palvelinvarmenteet ovat tarvittaessa liittyvien potilasjéarjestelmi-
en palvelimilla ja viestinvélitysjarjestelman palvelimella. Viestinvalityspalvelin on lii-
tyntépiste KanTa-palveluun téssd mallissa. Tama malli olisi alueellisesti hyva ratkaisu,
koska useat organisaatiot voivat liittyd, jolloin kustannuksia saadaan jaettua ja resur-
sointi on varmasti helpompaa. Mallin laajennettavuus on myds sujuvaa. Tahan malliin

liittyvien organisaatioiden vastuista tulee sopia tarkasti, ettd yllapito toimii hyvin.

Neljannessé mallissa (Kuva 4) ovat jarjestelmakohtaiset viestinvélitysjarjestelmét, jotka
ovat potilastietojérjestelmien toimittajilta. Tass& mallissa voivat useat organisaatiot liit-
tya tietyn potilastietojarjestelman keskitettyyn viestinvalitysjarjestelméén. Kummankin
jarjestelman viestinvélitysjarjestelmé& on oma liityntapisteensa KanTa-palveluihin. Yh-
teydet ovat salattuja ja kahdennettuja viestinvélityksen ja KanTa-palvelujen vélilla. Mo-
lemmissa sanomanvélityspalveluissa tulee olla Valviran palvelinvarmenne. Tdmaén rat-
kaisun heikkona puolena on, etté tulee useita liityntapisteitd ja yllapito moninkertaistuu.

Useiden organisaatioiden mallissa kustannuksia olisi kuitenkin mahdollista jakaa.
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Sanomanvalitysjarjestelma
i Liityntapiste
Liittyva tietojarjestelma Valviran palvlelinvarmenne

Valviran palvelinvarmenne tarvittaessa

Kuva 4. Liittymismalli 4.

Viidennessa mallissa (Kuva 5) organisaatiot voivat tehda omiin potilasjarjestelmiinsa
liityntapisteet. Naissa tapauksissa kaikilla potilasjarjestelmalla on oma palvelinvarmen-
ne sekd ne ovat itsendén liityntapisteitd. Tassa mallissa organisaatiot voivat tehda yh-
teistyoté pelkastéan tietoliikenteen tasolla. Organisaatiot voivat kéyttaa alueellista tieto-
liikenteen koontipistettd, jota kautta ollaan suljetun ja kahdennetun verkon kautta yh-
teydesséd KanTa-palveluihin. Tdman mallin kdyttéonotto vaatii yhteisty6td organisaati-
oiden ja operaattoreiden véalilla. Tass&d mallissa kaikkien organisaatioiden tulee tehda
oma liityntapiste, mika ei valttamétté ole kustannustehokasta.
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Liityntapiste

Kuva 5. Liittymismalli 5.

2.6.2 Toimikortit

Potilastietojarjestelmid, arkistopalveluja ja sédhkdista ladkemaardysta kayttavat henkil6t
tulee voida tunnistaa ja todentaa luotettavasti. Potilasasiakirjat ja sahkodiset lddkemaara-
ykset allekirjoitetaan jatkossa sdhkoisesti. Terveydenhuollon ammattilaisten ja tervey-
denhuollon organisaatioiden palveluksessa tyoskentelevien henkil6iden tunnistaminen
ja sahkoinen allekirjoitus toteutetaan Valviran varmennepalveluiden ja toimintayksikoi-
den kayttajaoikeuksien hallinnan avulla. Potilasjarjestelméén Kkirjautuminen ja sahkoi-
sen ladkemaarayksen allekirjoitus tapahtuu Valviran toimikorteilla. Terveydenhuollon
ammattivarmenteen voivat saada terveydenhuollon ammattilaiset sekd ladketieteen,

hammaslaaketieteen ja farmasian opiskelijat.

Toimikorttien kaytt6d varten on uusittava tietoteknisid ympéristoja. Tietokoneisiin tarvi-
taan kortinlukijalaite, johon kortti syotetdan. Kortinlukijoita on olemassa useita erilaisia



43

laitteita. On olemassa ulkoisia kortinlukijalaiteita jotka kytketddn tietokoneen usb-
liitdntadn. nappaimiston integroituja lukijoita voidaan myos kayttadd. Uusissa tydasemis-
sa kortinlukijalaitteet ovat integroituna tietokoneeseen. Kortinlukijoita varten tarvitaan
myos laiteajuri, jonka avulla lukijat toimivat tietokoneen kayttojarjestelmissa. Valvira
on antanut listauksen kortinlukijalaitteistoista, joiden kanssa Valviran toimikorttia on
kaytetty. Valtio on tehnyt paatoksen hankkia kortinlukijasovelluksen kéyttéoikeuden
koko terveydenhuoltosektorille ja apteekeille. Kortinlukijaohjelmistojen hankkiminen ei
edellyta terveydenhuollon toimintayksikdilta tai apteekeilta tassé vaiheessa toimenpitei-
t4. Kortinlukijalaitteiden hankinta on terveydenhuollon organisaatioiden omalla vastuul-
la. Valtiolle aiheutuvat kustannukset veloitetaan siirtymékauden jalkeen terveydenhuol-
lon organisaatioilta KanTa-palvelujen yll&pidon hinnassa. Naistd KanTa-palvelujen lo-

pullisista kustannuksista ei ole vield lopullista asetusta. (Valvira 2010.)

Valvirassa valmistellaan parhaillaan eReseptid varten vuosina 2010 - 2011 tarvittavien
terveydenhuollon ammattilaisten korttien jakelua. Alkuperéisend suunnitelmana oli luo-
da alueellisia sairaanhoitopiirin laajuisia rekisterdintipisteitd (RA-piste), joissa kortit
olisi jaettu. Kayttajan tulee kdyda RA-pisteessa henkildkohtaisesti virallisen henkil6to-
distuksen kanssa, jossa hénelle luovutetaan Valviran mydntdma terveydenhuollon am-
mattilaisen kuvallinen toimikortti. Tassa pisteessd voidaan korttiin mahdollisesti liitt4&
my06s muita tietoverkon ja sovellusten kayttomahdollisuuksia. Kortin varmennetta voi-
daan kayttdd myos tietoverkon toimialueelle kirjautumisessa ja silla kirjaudutaan poti-
lastietojarjestelmiin. Valtionvarainministeriéssé on kuitenkin menossa Valtion varmen-
netuotannon uudelleenorganisointi. Taman hankkeen johdosta uusia RA-pisteitéd ei pe-
rusteta ennen hankkeen paattymistd helmikuussa 2010. RA-pisteiden tulevaisuudesta
tiedotetaan tarkemmin kevaan 2010 aikana. Jos terveydenhuollon organisaatio haluaa
hankkia t&ssé vaiheessa Valviran toimikortteja, ne voidaan tilata suoraan tehdastoimi-
tuksena. Valvira ilmoittaa terveydenhuollon organisaatioille vuoden 2010 alkupuolella
korttituotannon ja -jakelun yksityiskohdista. (Valvira 2009.)
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2.6.3 Organisaatioiden muutostarpeet

KanTa-palveluihin liittyminen tuo organisaatioille useita muutoksia toimintoihin. Pal-
veluiden kayttoonotto ei ole pelkéstaan tekninen vaan koskee toimintaprosesseja ja vaa-

tii mittavan koulutuksen henkildstolle.

Kliinisessé tydssa muutokset nékyvat potilastietojen kirjaamisessa potilastietojarjestel-
miin. Kirjaamistavat muuttuvat rakenteisen kirjaamisen myo6td. Rakenteinen kirjaami-
nen tarkoittaa, ettd potilastiedot Kirjataan kansallisesti maaritettyjen ydintietojen pohjal-
ta. Ydintietoja ovat esimerkiksi ongelmat ja diagnoosit, riskitiedot, mittaustulokset, toi-
menpiteet, ld&kehoito, rokotukset, todistukset ja lausunnot seké toimintakyky. Potilas-
tietojen kirjaamisiin tulee myos madréaika eli potilasasiakirjat tulee tehda viivytyksetta,
mutta viimeistdén viiden vuorokauden kuluttua potilaan kaynnistd. Kansalaisten katse-
luyhteyden myo6ta tulee kiinnittdd huomiota myos tekstin ymmarrettavyyteen, ettd kan-
salaiselle ei tule vaarinkasityksia lukiessaan omia tietojansa. Kliinisessa tydssé tulee
uusina prosesseina asiakkaan ja ladkarin vélille suostumustenhallinta ja potilaan infor-
moinen KanTa-palveluista. Suostumustenhallinta tarkoittaa prosessia, jossa potilaalta
saadaan lupa hanen potilastietojensa kéyttdmiseen. Potilasta tulee my6s informoida
KanTa-palveluista ja miten hanen tulee toimia séahkoisen ladkeméaardayksen kohdalla ja

miten hén voi katsoa omia tietojaan eKatselu-palvelussa.

eReseptin myo6té kliinisessa tydssd muutoksena on, ettd ladkemaaréys on laadittava séh-
koisesti ja ladkarin on kaytettava reseptin allekirjoitukseen Valviran toimikorttia. Klii-
nikoille tulee opastaa heidén oikeutensa potilaan l4dkemaarayksiin. Potilasta hoitavalla
la&karilla on vain katseluoikeus hdnen itsensa tietylle potilaalle m&araamiin ladkemaa-
rayksiin ja potilaan suullisella suostumuksella muidenkin ladkéreiden maaraamiin 1aa-
keméaarayksiin. Potilasta on informoitava sédhkdisen ladkemaadrayksen kaytosta ja tasta
informoinnista on tehtdva merkint4 potilaskertomukseen. Potilaalle on myo6s annettava
erillinen potilasohje sahkoisestd ladkemaardyksestd. Reseptien uudistaminen tapahtuu
tekemalla uusi sdhkdinen ladkemaardys. Potilastietojarjestelman laéketiedot on paivitet-

tava kansallisesta ladketietokannan tiedoista kaksi kertaa kuukaudessa.
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Terveydenhuollon organisaation henkildstolle uudistus tulee olemaan suuri. Henkil6s-
ton koulutuksissa kerrotaan taustaa, ettd he saavat kasityksen KanTa-palvelujen koko-
naiskuvasta ja ymmartavat uudistuksen osana KanTa-palvelujen kayttéonottoa. Tarke&é
organisaatioissa on myds johdon sitouttaminen uudistuksiin, jonka avulla suunnitteluun
ja kéyttéonottoon saadaan tarpeeksi resursseja. Resursseja tarvitaan koulutukseen ja
uusien toimintamallien luomiseen ja kayttoonoton suunnittelu sek& valmisteleviin toi-

menpiteisiin.

Organisaatioissa on oltava my0s tietosuojavastaava, sahkoisen ladkeméaérayksen laissa
maédriteltyjen itseauditointi vaatimusten mukaisesti. Tietosuojavastaavan tehtdvana on
lisatd henkiloston tietdmystd asiakastietojen s&hkdiseen kasittelyyn liittyvistad tie-
tosuojanédkokohdista ja tuoda esille mahdollisia puutteita yksikon kaytdnndissa. Tie-
tosuojavastaava toimii henkiléston ja johdon tukena asiakastietojen késittelyyn liittyvis-
s& asioissa. Tietosuojavastaava toimii yhdyshenkilona valvontaviranomaisiin ja osallis-

tuu tietoturvan ohjeistuksen ja koulutuksen suunnitteluun.

Organisaation tulee myds méaritella tietoturvapolitiikka. Tietoturvapolitiikka on organi-
saation tekema ja sen johdon hyvaksyma dokumentti tietoturvan toteutuksesta organi-
saatiossa. Dokumentti on muodollinen sddnndstd, joka maarad, kuinka organisaation
aineistoa kasitell&an tietoturvallisesti sek& kuinka tietoturvaa suunnitellaan, toteutetaan,

seurataan ja kehitetéan.

Tekniseltd puolelta organisaation ymparistoon tulee muutoksia. Tydasemiin hankitaan
kortinlukijat ja kortinlukijasovellukset. Kortinlukijoiden avulla kdytetdan Valviran ter-
veydenhuollon henkiléiden ammattikorttia. Terveydenhuollon ydinjarjestelmiin Kirjau-
dutaan korttikirjautumista k&yttden. Kun kayttdja syottdd kortin kortinlukijalaitteeseen,
syotetoon PIN-koodi, jolla jarjestelmdén kirjaudutaan. Perinteistd kayttajatunnus-
salasanakirjautumista ei endé kayttoonoton jalkeen voi tehdd. Samalla organisaatiossa
tulee miettia keskitetyn kayttajahallinnan ratkaisuja, joilla erilaisilla rooleilla jaetaan
tunnukset jarjestelmiin keskitetysti. Keskitetyn kayttajahallinnan jarjestelmasta tulisi
olla yhteys henkilostohallinnon jérjestelmiin, jolloin tieto kayttdjien oikeuksista olisi
ajanmukaistaa. Ratkaisu parantaisi myos tietoturvaa. Tyosopimuksen paatyttyd kaytta-
jalla ei olisi enda paasya kyseisen organisaation potilasjarjestelmaan. Samalla voidaan

ottaa kayttéon Single Sign-On -kertakirjautumistuote, jolla kdyttajan ei tarvitse Kkirjau-
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tua jokaiseen jarjestelméan erillisia tunnuksia kayttden vaan yhdella tunnuksella Kirjau-

dutaan toimialueelle ja sovelluksiin.

Organisaation tulee hankkia eReseptid tukeva potilastietojarjestelman versio ja siihen
liittyvat komponentit. Potilastietojarjestelman pitda olla auditoitu, mutta sovelluksen
toimittaja vastaa oman sovelluksensa auditoinnista. Organisaation tulee tehda tietotek-
niikkapalvelujentuottajan kanssa sopimus KanTa-palvelujen liittymén yllapidosta. Ter-
veydenhuollon organisaation tulee varmistua, ettd tietotekniikkapalvelujen tuottaja on
auditoitu niin kutsuttuun KanTa-valittdjien rekisteriin. KanTa-vélittdja vastaa alueelli-
sen tai organisaation tietojarjestelmien yll&pidosta ja palvelinvarmenteista sekd KanTa-
liityntapisteen yll&pidosta. Liityntapisteestd ollaan yhteydessd KanTa-palveluihin.

Valviran toimikortteja tarvitaan potilasjarjestelmiin Kirjautumiseen ja organisaation tu-
lee selvittdd kuinka kortteja saadaan henkilOstolle. Talla hetkelld korttien jakelusuunni-
telmat ovat auki. Organisaation hankkia tieto, miten toimitaan kortin kadotessa, tai jos
kayttdja on unohtanut kortin kotiin tai jos kortin PIN-koodin on unohtanut. Naihin kaik-

Kiin prosesseihin tulee saada selvyys ennen tuotantokayttoa.

Organisaation tulee tehdd itseauditointi ennen liittymishakemuksen tekemistd KanTa-
palveluihin. Itseauditointi sisaltdd useita osia, jotka on mainittu organisaation muutos-
tarpeissa. Organisaatiolla tulee olla tietosuojavastaava, joka valvoo ja seuraa henkilttie-
tojen kayttod. Organisaatiolla tulee olla tietoturvapolitiikka, jossa maaritelladn organi-
saation tietoturvaa koskevat sovellukset, kirjautumistavat, kayttoikeudet ja kuinka tie-
tojen kayttoa valvotaan. Tietoturvapolitiikassa kéasitellddn myos tietoturvan kehittami-
nen, edistdminen ja henkiloston kouluttaminen asian tiimoilta. Organisaation pitéda ku-
vata roolitetun kayttdjienhallinnan prosessi. Organisaation tietotekniikanpalveluntuotta-
ja tulee myds auditoida

Kaikki osiot huomioon ottaen muutos KanTa-palvelujen kéyttéonotossa ei ole organi-
saatiolle pelkastaan tekninen. Muutos koskettaa henkildst6d uusilla toimitavoilla ja uu-
della tekniikalla. Lisaksi henkiltstod tulee kouluttaa ja prosessit tulee kuvata, ettd uudet
toimintatavat ovat selkeét ja toiminta paasee hyvin kayntiin.
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2.6.4 Tekniikka

Arkkitehtuuri KanTa-palveluille (Kuva 6) on muodostunut lainasdddannon pohjalta.
Kelan verkossa sijaitsevat KanTa-palvelukeskus, jossa sijaitsevat eArkisto, eResepti,
tietovarastot, lokitiedot ja KanTa-viestinvalitys ja osoitteisto. eArkistossa sijaitsevat
potilastiedot seka niiden arkisto. eArkistossa ovat myds suostumustenhallinnan asiakir-
jat. eReseptin osalta palveluissa ovat reseptikeskus, jossa sdilotdédn sahkoisten laéke-
maarédykset ja niiden toimitustiedot 30 kuukauden ajan. Tdman jalkeen ne arkistoidaan
reseptiarkistoon, jossa tietoja arkistoidaan 10 vuoden ajan. Lokipalvelimella sailytetaan
eArkiston kayttolokia ja eArkiston luovutuslokia. Lokipalvelimella sailytetddn myos

eReseptin kayttdlokeja ja yllapitajan lokeja.

KanTa-palvelun eteisessd ovat KanTa.fi-palvelun Internet-sivut ja extranet-sivut. Kan-
Ta.fi-palvelussa on tietoa KanTa-palveluista kansalaisille, terveydenhuollon organisaa-
tioille, apteekeille ja tietotekniikan ammattilaisille. Talla alueella on eKatselu-palvelu,
jonka kautta kansalainen voi kdyd& katsomassa omia sahkoisia ladkemaarayksid, poti-
lastietoja ja lokitietoja siitd, missé hénen tietojaan on katseltu. Alueen muita palveluja
ovat laéketietokanta, josta potilastietojarjestelméat kéayttavat ladketietoja. Potilastietojér-
jestelmét kayttavat myds Terveyden ja hyvinvoinnin laitoksen koodistopalvelua. Poti-
lastietojarjestelmat kayttavat yhteisid koodistoja ydintietojen rakenteiseen kirjaamiseen.
Kelan ladkekorvausjarjestelmésta tulevat tiedot, kuinka paljon Kela korvaa potilaalle
tietyn ladkkeen kéytostad. Valviran attribuuttipalvelut antavat tietoa terveydenhuollon
ammattilaisten oikeuksista esimerkiksi reseptien kirjoituksessa. Valviran sulkulistat
ovat myos erillisessé palvelussa verkossa, josta potilastietojarjestelmét tarkistavat onko
tietyll& terveydenhuollon ammattikortilla oikeus Kirjautua potilastietojarjestelmaan. Jos

kortti on sulkulistalla, niin paasy evéataan.

Terveydenhuollon organisaatioilla on potilastietojéarjestelmissaan ja liityntapisteissaén
palvelinvarmenne ja jarjestelmaallekirjoitusvarmenne liittymismallinsa mukaisesti. Yh-
teys potilastietojarjestelman ja liityntapisteen valilla on suojattua. Liityntapisteen ja
KanTa-palvelujen valinen yhteys voi olla MPLS suljettu verkko-yhteys, joka hankitaan
operaattorilta ja tietoliikenneyhteys tulee olla kahdennettu eli tietoliikenteelld tulee olla

erillinen varayhteys.
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eteinen

Kuva 6 (KanTa-arkkitehtuuri esitys Marko Jalonen 5.6.2009)

MPLS (Multi Layer Label Switching) on teknologia, jolla verkkoliikenteen virtausta
voidaan nopeuttaa ja tehda siitd helpommin hallittavaa. MPLS:II& voidaan verkossa kul-
keville tietyille paketeille méaritella polku. Polku méaritelladn antamalla jokaiselle pa-
ketille leima. Leiman avulla paketti tietad reittinsa, eiké verkon reititinten tarvitse etsia
seuraavan reititin osoitetta. T&ma nopeuttaa verkon liikennetta suljetussa verkossa. Téall&
tavalla voidaan toteuttaa suljetun verkon yhteys organisaation tai alueen liityntépisteesta

KanTa-palveluihin.

Palvelinvarmennetta tarvitaan, jotta voidaan muodostaa salattu TLS-yhteys KanTa-
palvelujen ja KanTa-liityntapisteen vélille sekd tunnistaa KanTa-liityntapiste. Jokaista
KanTa-liityntapistettd varten pitdad hankkia oma palvelinvarmenne Valvirasta. Palvelin-
varmenne ja KanTa-liityntapiste kytketadn toisiinsa palvelinvarmenteen subject-osion
SerialNumber-kentan valitykselld&. Sen arvoksi tulee KanTa-liityntdpisteen OID-
tunnuksen arvo. Palvelinvarmenteen subject-osion common kenttdan tulee arvoksi
DNS-nimi tai I1P-osoite.
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Jarjestelmaallekirjoitusvarmenne tarvitaan kéayttdessa eArkiston palveluja. Jéarjestelmé-
allekirjoitusvarmenteen myontdd Valvira. Varmenteeseen liittyvalla yksityisella
avaimella allekirjoitetaan kaikki KanTa-palveluihin l&hetettavat asiakirjat, joita ei ole
allekirjoitettu ammattihenkilon varmenteella. Jarjestelmaallekirjoitusvarmenne on orga-
nisaatiokohtainen ja eArkistoon liittyvé organisaatio tarvitsee vain yhden jarjestelmaal-
lekirjoitusvarmenteen. Jos organisaatiolla on useita potilastietojarjestelmid, se voi kéyt-

t&4 kaikissa samaa jarjestelmaallekirjoitusvarmennetta.
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3 KUOPION eARKISTO TESTAUS

3.1 Johdanto

Kuopion kaupungin sosiaali- ja terveyskeskus toteutti eArkiston kayton testauksen
KArkisto -nimisessd projektissa vuosien 2008-2009 aikana. Projekti oli osa sosiaali- ja
terveysministerion myontamalla  valtionavustuksella ~ toteutettua  Pegasos-
klusterihanketta. Kyseisen klusterihankkeen kolmannen vaiheen suunnitelmassa oli so-
vittu, ettd eArkistoon liittymistd ja eArkistossa kaytettavid potilastietojérjestelmien
ominaisuuksia testataan Pegasos- potilastietojarjestelman osalta Kuopion sosiaali- ja
terveyskeskuksessa. Hankkeessa oli sovittu, ettd Turun terveystoimi testaa sahkoisen

ladkemadrayksen osalta Pegasoksen toiminnan.

Kuopion rooli Pegasos-klusteri hankkeessa on ollut laaja, koska Kuopion kaupungin
sosiaali- ja terveyskeskus on toiminut klusterihankkeen hallinnoijana. Klusterihankkee-
seen on kuulunut 19 terveydenhuollon organisaatiota ja Pegasos-potilastietojarjestelmén
toimittaja Logica Suomi Oy. Klusterihankeen kahdessa ensimmaisessa vaiheessa toteu-
tettiin Pegasos-potilastietojarjestelmaan ne ominaisuudet, joiden avulla kansallisesti
maadritellyt ydintiedot voidaan tallentaa Pegasokseen seka ne ominaisuudet, joiden avul-

la tietoja voidaan katsella eArkistosta.

Hankeen kolmannessa vaiheessa toteutettiin Pegasos-potilastietojarjestelméén ne oh-
jelmisto-ominaisuudet, jotka mahdollistavat s&hkdisen lddkemadrayksen kayttoonoton.
Keskeisend osana kolmatta vaihetta oli myos niiden ohjelmisto-osioiden maéaérittely,
joiden avulla Pegasos voidaan liittdd Kelan hallinnoimaan potilastiedon sahkéiseen ar-

kistopalveluun.

Sosiaali- ja terveysministerio oli asettanut hankkeelle tavoitteeksi, ettd potilaskertomus-
jarjestelman tulisi tayttaa sahkoisen ladkemaarayksen ja sédhkdisen arkistopalvelun vaa-
timukset vuoden 2009 loppuun mennessa. Tavoitteita ei kuitenkaan saavutettu aikatau-
lun mukaisesti johtuen valtakunnallisten madritysten, standardien, teknisten ratkaisujen

ja yhtendisten toimintamallien viivastymisesta.
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KArkisto-projekti esiteltiin Kuopion kaupungin sosiaali- ja terveyslautakunnan kokouk-
sessa 23.4.2008. Projektille hankittiin projektipaéllikko, joka kokosi projektiorganisaa-
tion seka projektiryhmaan ettd ohjausrynmaan. Projektipaallikon tekema projektisuunni-

telma hyvaksyttiin KArkisto -projektin ohjausryhmén kokouksessa 24.10.2008.

Projektin tavoitteena oli testata Pegasos-potilastietojarjestelman liittdmista Kelan yll&pi-
tdmaan eArkisto-palveluun. Toisena tavoitteena oli myos selvittdd niitd toimintamallei-
hin liittyvia vaatimuksia, jotka ovat edellytyksena sille, ettd terveydenhuollon organi-
saatiot voivat liittyd eArkisto-palveluun. Projektilla oli tavoitteena laatia liittymismalli,
jonka avulla kaikki terveydenhuollon organisaatiot olisivat voineet toteuttaa eArkistoon
liittymisen, mutta tésta tavoitteesta jouduttiin luopumaan kansallisen tilanteen muutut-
tua talta osin. Maaliskuussa 2009 kuntaliiton yhteyteen perustettiin Kansallinen hanke-
toimisto (KunTo), jonka tehtdvaksi annettiin eArkiston kansallisten ohjeiden ja liitty-
mismallien suunnittelu. Toisena syyné liittymismallin laatimisesta luopumiseen oli se,
etta sosiaali- ja terveysministerion sédhkdinen tietohallinnon neuvottelukunta teki ke-
vaalla 2009 kansallisen linjauksen resurssien suuntaamisesta eReseptin kayttoonoton
valmisteluun. Namé& muuttuneet tilanteet huomioiden KArkisto-projektin ohjausryhma
paatti, ettd liittymismallin laatimisesta luovutaan. (Hakkinen 2009a.)

3.2 Projektin kuvaus

3.2.1 Projektiorganisaatio

Projektin organisaatiossa oli jasenid Kuopion kaupungin sosiaali- ja terveyskeskukselta,
Kuopion kaupungin keskitetysta tietohallinnosta, Kuopion kaupungin atk-keskukselta,
sosiaali- ja terveysministeriostd, Kelasta, Valvirasta, THL:st4, Logica Suomi QOy:std,
STM-Pegasos-klusterinankkeesta, Pohjois-Savon sairaanhoitopiiristd sekd KunTo-
toimistosta. Projektia johti projektipdallikko ja projektia vei eteenpdin projektiryhma ja
paattavana elimena oli ohjausryhma. Varsinaiseen Pegasos-potilastietojarjestelman Ke-

lan eArkisto-palveluun liittdmisen testaamiseen saatiin testaajiksi Kuopion kaupungin
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sosiaali- ja terveyskeskuksen henkilostod Pegasos-paédkayttajien liséksi. (Hakkinen
2009a.)

3.2.2 Projektin vaiheet

KArkisto-projektiin kuului useita vaiheita, jotka jakaantuivat osavaiheisiin. Ensimmai-
send vaiheena oli projektin jasentely ja projektisuunnitelman valmistelu. Projektisuunni-
telma hyvéksyttiin 24.10.2008.

Toisessa vaiheessa tapahtui toimittajatestaus, jossa Logica testasi Pegasoksen toimintaa
Kelan eArkiston kanssa. Toimittajatestaus tuli suorittaa ennen asiakastestausta, jotta
mahdolliset ongelmat sovelluksissa saadaan korjattua ja asiakastestauksessa voidaan

keskittya toiminnallisuuksien testaamiseen.

Kolmannessa vaiheessa kartoitettiin erilaiset kayttajaroolit potilastietojérjestelméssa.
Kéyttajarooleja dokumentoitiin sen mukaan mitd toimintoja kyseisessé roolissa voi teh-
da eri palvelualueilla. Rooleja olivat laakéri, paakayttaja, atk-suunnittelija, tietosuoja-
vastaava, kotipalveluohjaaja, kodinhoitaja, sairaanhoitaja, terveyskeskusavustaja, osas-
tosihteeri, terveydenhoitaja, kuntohoitaja, fysioterapeutti, puheterapeutti, toimintatera-
peutti, psykologi, sosiaalityontekijé, ravitsemussuunnittelija, ohjaaja, laskutushenkilds-
t0, tekstinkésittelija ja arkistotyon henkil0. Naiden roolien toimintaa kasiteltiin kaikissa
eri palvelualueissa. Eri palvelualueita olivat avosairaanhoidon vastaanotto, erikoissai-
raanhoidon poliklinikka, keskitetty yleisladkaripaivystys, vuodeosastohoito, kotihoito,
neuvolatoiminta, erityisneuvola, rokotukset, koulu- ja opiskeluterveydenhuolto, lasten-
ja nuorten mielenterveysty6 ja kuntoutus. Roolikartoitukset tehtiin, ett4 voitiin luoda

erilaisia kayttotapauksia eArkiston testausta varten.

Neljannessé vaiheessa suunniteltiin ja toteutettiin Logican antamien ohjeiden mukaisesti
asiakastestauksen mahdollistama tekninen ympéristd. Kuopion kaupungin atk-keskus
toteutti uuden Pegasos-potilastietojarjestelman palvelinympariston, jossa on erikseen
sovelluspalvelin, tietokantapalvelin ja erillinen HealthWeb-palvelin. HealthwWeb-
palvelin hoitaa liikennéintia Kelan eArkistoon. Tietoliikenneyhteyksié tuli myos avata
Logicalle, Kelan palveluihin, Valviran palveluihin ja THL:n palveluihin. Logica teki
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sovelluksen asennukset palvelinympéristoon. Testausta varten hankittiin myds kortinlu-
kijalaitteita, joiden avulla Pegasokseen kirjaudutaan Valviran toimikortilla ja allekirjoi-
tetaan eArkistoon siirtyvét asiakirjat.

Viidennessa vaiheessa luotiin organisaation yksikkorekisterit eli tehtiin yksildivéat OID-
koodit Kuopin kaupungille, Kuopion sosiaali- ja terveyskeskukselle ja sen alaisuuteen
viidelle toimintayksikolle, joita testauksessa kaytettiin.

Kuudennessa vaiheessa lahetettiin Valviralle tarvittavat varmennehakemukset. Pegasos-
potilastietojarjestelmén HealthWeb-palvelimelle tuli hakea testipalvelinvarmennetta
Valviran hakemuslomakkeella. Hakemuksessa kysytddn organisaation tietoja, yhteys-

henkiloita sekéd eArkistoon yhteydessé olevan palvelimen IP-osoitetta ja DNS-nimea.

Valviralle tuli myos toimittaa hakemus jarjestelmaallekirjoitusvarmenteesta. Potilastie-
tojarjestelma varmistaa eArkistoon lahetettdvat potilastiedot jarjestelmaallekirjoitus-
varmenteella. Tdmé& varmenne tuli asettaa HealthWeb-palvelimelle. Varmennehakemus-
ten lisaksi liittyvan organisaation on muodostettava TEOPKI T2 -médritysten mukainen
PKCS#10-muotoinen varmennepyyntd omassa potilastietojarjestelmassaan ja toimitet-
tava varmennepyyntd, palvelinvarmennehakemus ja jarjestelméaallekirjoitushakemus
Valviralle. Samassa vaiheessa tehtiin myds koko organisaation liittymishakemus Kelan
eArkiston asiakastestipalveluun. Hakemuksessa kysytddn organisaation tietoja, yhteys-
henkil6iden tietoja ja teknisié tietoja. Teknisissa tiedoissa tulee olla potilastietojarjes-
telméan nimi ja liityntépiste, josta eArkistoa kéytetddn ja ndiden tietoja pitdd olla yhte-
naiset palvelinvarmennehakemuksessa ja jarjestelmaallekirjoitushakemuksessa méaritel-

lyn liityntapisteen IP-osoitteen ja DNS-nimen kanssa.

Seitseméannessa vaiheessa olisi ollut tarkoitus tehdd itseauditointi eArkistoon liittymista
varten, mutta testausta varten sité ei toteutettu ja siind vaiheessa ei kansallisia auditoin-
timaarityksié ollut hyvéksytty. Kuopion kaupungin sosiaali- ja terveyskeskuksen tieto-
turvakaytantoja ei varmistettu projektissa, koska auditointia ei suoritettu, mutta ne on

kuvattu kattavasti valtionhallinnon yleisesti hyvéaksyttyjen ohjeiden mukaisesti.

Seuraavaksi projektissa toteutettiin testaussuunnitelma, jonka perusteella varsinainen

testaus suoritettiin. Testaussuunnitelmassa kaytiin 1api testauksen tavoitteet, testauksen
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aikataulu seka testauksen rajaukset. Testauksen rajauksissa madriteltiin, ettd testausta
tehdaan vain organisaation omilla tiedoilla ja vain niiden testitapauksilla, jotka voidaan
toteuttaa Pegasoksen valmiusasteen puolesta. Testaussuunnitelmassa kéytiin 1api testa-
uksen tyonjako ja resurssit eli henkil6t, jotka varsinaista testausta suorittivat. Testaajat
pyydettiin eri toimintayksikoisté ja heidat koulutettiin Pegasoksen 8.2 -version kayttéon
ja heille jarjestettiin myos yleisinfoa KanTa-palveluista. Testaussuunnitelmassa késitel-
tiin Pegasokseen luotavat testausresurssit, testipotilaat sekda kuinka testauksen tulokset

dokumentoidaan.

Seuraavassa projektin vaiheessa suoritettiin varsinainen testaus Pegasoksen 8.2-
versiolla, joka mahdollistaa eArkiston k&yton. Testausta suorittivat Kuopion sosiaali- ja
terveyskeskuksen Pegasoksen padkayttajat ja testiryhmaldiset. Testausta varten oli va-
rattu sosiaali- ja terveyskeskuksen atk-luokka, jossa Pegasoksen testiympdristoa kéaytet-
tiin. Testiymparistossd Pegasokseen kirjauduttiin Valviran toimikortilla. Testauksen
jalkeen projektipaallikko laati projektin loppuraportin ja ohjausryhmé kasitteli projektin
paattamiseen liittyvat asiat viimeisessa kokouksessaan 10.12.2009. Loppuraportin
kommentoiminen jarjestettiin sahkopostin vélitykselld. Kommentit tuli jattd4 14.1.2010
mennessé ja kommenttien perusteella viimeistelty versio l&hetettiin ohjausryhmélle
31.1.2010. (Hakkinen 2009a)

3.2.3 Testaus

Testaus suoritettiin 30.11 - 18.12.2009. Testauksessa pyrittiin kdymaan l&pi Pegasoksen
8.2-version jo valmiita ominaisuuksia ja toimivuutta ja liitettdvyyttd eArkistoon. Pe-
gasokseen kirjauduttiin Valviran toimittamilla testikorteilla. Toimikortti liitetddn Pe-
gasoksessa kayttajaresurssiin ennen kortin ensimmaistd kayttokertaa. Tdéman jélkeen
sovellukseen péésee syottaméalld toimikortin ja antamalla PIN-koodin. Pegasoksesta
asennettiin kaksi tulosyksikkoa siten, ettéd toisella tulosyksikolld tehtiin potilastietojen
kirjauksia ja toisella tulosyksikolla luettiin tietoja Kelan eArkistosta.

Testaus suoritettiin vastaanotosta, osastonhoidosta ja poliklinikan perusprosesseista se-
k& hoitokertomuksesta. VVastaanotosta testattiin seuraavia asioita: Ensimmaiseksi asiak-

kaalle luodaan ajanvaraus, josta muodostuu palvelutapahtuma. Palvelutapahtuman asia-
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kirja viedaan sen jalkeen eArkistoon. Ajanvarauksesta toteutuneen kaynnin tiedot liite-
tddn samaan palvelutapahtumaan. Palvelutapahtuman ydintiedot Kirjataan potilaskerto-
mukseen rakenteisesti. Ydintietojen rakenteisuus on toteutettu, ettd kaikissa eri potilas-
jarjestelmissé kirjataan samoja ydintietoja, jotka voidaan sitten lukea muistakin potilas-
tietojarjestelmistd. Potilaan palvelutapahtumaan tallennetaan tekstia potilaskertomuk-
seen kansallisen rakenteen mukaisesti. Seuraavaksi paatetddn vastaanotto ja hyvaksy-
tadan tiedot. Talldin eArkistoon vietava asiakirja muodostuu ja se vied&dan eArkistoon.
Tietoja voidaan selata eArkistosta vain, kun potilassuhde on muodostunut ajanvarauk-
sen perusteella. Talléin voidaan eArkistossa olevia asiakirjoja hakea ja selata normaalis-
ta potilaskertomuksesta. Potilaskertomuksen kayttoliittyma on Pegasoksen 8.2-versiossa

muuttunut kansallisten madritysten vuoksi verrattuna 8.1-versioon.

3.3 Tekninen ymparisto

Pegasoksen KArkisto-testausta varten rakennettiin tdysin uusi Pegasoksen testiymparis-
t0. Kuva 7. KARKisto-projektin tekninen ymparistd.oikealla laidalla on Kuopion kau-
pungin verkossa olevat Pegasos-jarjestelmaan liittyvét palvelimet. Palvelimia on nelja
kappaletta. Tarvitaan Pegasos-sovelluspalvelin, tietokantapalvelin Pegasos- seka
HealthWeb-tietokannoille. Lisaksi tarvitaan HealthWeb-edustapalvelin, joka kommuni-
koi Kelan arkiston kanssa. HealthWeb-palvelin, Pegasos-sovelluspalvelin ja Terminal
Server -palvelin ovat virtuaalipalvelimia. Tietokantapalvelin on fyysinen rauta-palvelin.
Testiympaéristod kéytettiin erillisen Terminal Server -etdyhteyden kautta. Terminal ser-
ver -yhteydelld kéyttdja ottaa yhteyden palvelimeen, joka toimii virtuaalitybasemana
Pegasos-testiympériston kaytossd. Testauksen alkuvaiheessa jouduttiin vaihtamaan
Terminal server -palvelin, koska Pegasoksen ja palvelimen kayttojarjestelman vélilld oli

yhteensopivuusongelmia. Vaihdoksen jalkeen vastaavia ongelmia ei tullut ilmi.

Kaikille Kuopion puolen palvelimille oli luotu etdyhteys Logicalle, joiden kautta he
pystyivat tekemaén omat asennuksensa. Kuopion kaupungin atk-keskus teki virtuaali-
palvelinten kayttojarjestelmaasennukset ja verkkoon liittdmiset. Kuopion atk-keskus loi
my0s tietokannat tietokantapalvelimille Logican ohjeiden mukaisesti. Logica asensi
Pegasoksen vaatimat sovellukset ja HealthWeb-komponentit.



56

Palomuuriavaukset tehtiin Kuopion kaupungin tietoliikenneosaston toimesta. Avauksia
tehtiin alla olevan kuvauksen (Kuva 7) mukaisesti. Testiympéristossa yhteys Kelan pal-
veluihin tehtiin julkisella yhteydell& Internetin yli. Liikenne on toteutettu Kuopion péas-
sé siten, ettd ainoastaan Kelan, THL:n ja Valviran IP-osoitteista saadaan liikenndida
Kuopion testiympériston palvelimia kohti. Testissa ei tehty suojattua yhteyttd, joka tuo-
tantoon siirryttdessa tulee olla kaytdssé. HealthWeb-edustapalvelin voi liikenndida Ke-
lan asiakastestiympariston Arkistopalvelimen kanssa ja liikenne on molemmansuuntais-
ta. HealthWeb- ja Pegasos-sovelluspalvelimelta on avattu yhteys Valviran attribuutti-
palveluun. Pegasos-sovelluspalvelimelta liikennoidééan lisdksi Valviran sulkulistapalve-
limelle, jossa on tiedot toimikorttien voimassaoloista. Sovelluspalvelin liikenndi myds
THL:n koodistopalveluun, josta jaellaan yhtendiset sosiaali- ja terveydenhuollon sah-

koisten asiakastietojarjestelmien tarvitsemat koodirakenteet.

Kuopion kaupungin atk-keskuksella testattiin erilaisia kortinlukijalaitteita ja niiden toi-
minnoissa ei havaittu suuria eroja lukunopeuksissa ja toimintavarmuudessa. eArkisto
testauksessa kaytossa olivat SCM SCR3310-lukijalaitteet. Nama laitteet ovat ulkoisia
USB-vaylaan liitettavia lukijoita. Testauksen aikana ei tullut ongelmia myoskaan ter-
minal server -kéytossa. Korteille tdytyy asentaa ajuri, etta ne toimivat koneella ja optio-
na voi asentaa Fujitsu mPollux DigiSign client -sovelluksen, jolla on mahdollista vaih-
taa toimikortin PIN-koodi. eArkisto-testauksen ulkopuolella testauksessa kokeilimme
my®0s, kuinka Valviran toimikortilla voidaan Kirjautua tietoverkkoon (domain). Kortit
saatiin liitettyd verkkotunnuksiin ja tdmd mahdollistaa jatkossa korttikirjautumisen ja
Single Sign -on toimintojen kayttdonoton.

Healthweb-palvelimelle tuli tilata Valviralta myos erillisilla lomakkeilla palvelinvar-
menne ja allekirjoitusvarmenne. Varmenteen avulla muodostetaan tietoliikenneyhteys ja

allekirjoitusvarmenteella kaikki organisaation tekemé&n merkinnat allekirjoitetaan.
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Pegasos sovelluspalvelin

Kuva 7. KARKisto-projektin tekninen ymparisto.

Pegasos-sovelluspalvelin, HealthWeb-edustapalvelin, etidty6asema-Concord ja eté-
tybasema-Pegasos_01 ovat VMware virtuaalipalvelimia. Kuopion kaupungin atk-
keskuksella on VMware kaytossd, jossa voidaan yhteen fyysiseen palvelimeen asentaa
useita virtuaalisia palvelimia erilaisilla asetuksilla ja erilaisilla kayttojarjestelmilla. Tie-
tokantapalvelimena kaytimme olemassa olevaa keskitettya testikéyttéon tarkoitettua
fyysisté palvelinta. Palvelimia ja k&yttojarjestelmia varten ei uusia hankintoja tarvinnut

tehda vaan pystyimme luomaan ympariston olemassa olevilla lisensseilla ja laiteilla.

Kortinlukijoita hankittiin 10 kappaletta. Kortinlukijamalli oli SCM SCR3310 USB-
liitann&ll&. Hankinnat teki Kuopion kaupungin atk-keskus ja laitteet asennettiin sosiaali-
ja terveyskeskuksen atk-luokkaan. Uusissa tydasemissa kortinlukijat tulevat jo integroi-
tuna, mutta tydasemat sijaitsevat usein poydan alla, joten tulee miettié tarvitaanko poy-

dalla olevia ulkoisia lukijoita.

Ainoat sovellushankinnat, jota testauksen yhteydessa tuli tehdd oli Fujitsu mPollux Di-

giSign client. Naita lisenssejé atk-keskus tilasi 10 kappaletta Fujitsulta.
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Kuopion kaupungin atk-keskus tilasi Valviralta toimikortteja 7 kappaletta teknisté tieto-
verkko (domain)-kirjautumistestausta varten. Sosiaali- ja terveyskeskus tilasi Valviralta
varsinaista eArkisto testausta varten omat toimikortit. eArkisto testauksessa korttia kay-

tettiin vain Pegasos potilasjarjestelmaan kirjautumiseen

3.4 Projektin tulokset

Testaus paéstiin aloittamaan 1.12.2009 teknisen ympériston hyvaksymistarkistuksen
jalkeen. Hyvéksymistestaus pyrittiin suorittamaan jo 23.11.2009, mutta sovelluksessa
oli virheitd ja teknisessé palvelinympdristossé tehtiin kaytt6jarjestelmamuutos, jonka
takia varsinainen hyvaksyminen testausymparistolle saatiin 1.1.2009. (Hakkinen 2009a)

Projektissa pystyttiin toteuttamaan projektin tavoitteiden mukainen testaaminen. Tavoit-
teita tarkennettiin projektin aikana ohjausryhman paatokselld. Kaikkia testitapauksissa
el voitu testauksen aikana suorittaa, koska Pegasos 8.2 versiossa ei ole talla hetkella
valmiina kaikki osiot, joita testauksen yhteydessé olisi tarvittu. Taman takia KArkisto-
projektille haetaan jatkorahoitusta, ettd voitaisiin testata valmiilla testiymparistolla Pe-
gasoksen toimintaa sovelluksen kehittyessa ja uusien ominaisuuksien valmistuttua. Jat-
kotestauksella haettaisiin selvyyttd sovelluksen toimivuudesta laajempien tietosiséaltojen
kasittelyssa ja arkistoinnista sekd poikkeustilanteiden hallinnasta arkistoinnissa. (Hak-
kinen 2009a)

Testauksen tuloksena todettiin, ettd KArkisto-projektia varten tehty tekninen ympéristo
joka koostui tydasemista, useasta palvelimesta, kortinlukijalaitteista, tietoliikenneyhte-
yksistd ja Pegasos sovelluksen 8.2-versiosta oli toimiva kokonaisuus. Pegasokseen Kir-
jauduttiin Valviran tarjoamalla terveydenhuollon ammattikortilla kortinlukijalaitteiden
avulla. Talld ymparistolla voitaisiin jatkaa testausta, jos rahoitusta testaukselle saadaan.
Ymparisto jatetddn toimintaan ja ympariston alasajosta ei ole keskusteltu.

Testauksessa kéytetty Pegasoksen 8.2-versio ei ole vielé kaikilta eArkiston ominaisuuk-
silta valmis tuote ja Logica oli saanut tdmé&n hetken testauksessa vaadittavat osio sovel-
luksessa valmiiksi. Testauksen aikana ilmeni joitakin sovellusvirheitd, jotka raportoitiin
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Logicalle. Sovelluksella saatiin testattua tarvittavat osiot ja pystyttiin tuottamaan kan-

sallisten madrittelyjen mukaisia asiakirjoja eArkistoon.

Testattuja toiminnallisuuksia Pegasos 8.2-versiossa olivat ajanvaraustapahtuma ja pal-
velutapahtuman muodostus. Ajanvarauksen jélkeen asiakas tulee vastaanotolle, jossa
kirjataan potilaskertomukseen tekstid kéyttden rakenteista kirjaamista ja rakenteiden
ydintiedon tallennuksen ja vastaanoton péatoksen. Asiakkaan ja ladkarin hoitosuhde
varmistetaan ajanvarauksen perusteella. Rakenteisesti kirjattu vastaanotosta muodostu-
nut asiakirja saatiin vietya eArkistoon ja testiympéristod varten asennetusta toisesta Pe-
gasos talousyksikosta saatiin haettua ja selailtua eArkistoon tallennettuja asiakirjoja.
Testauksessa kaytiin 1&api myds osastonhoidon perusprosesseja ja Pegasokseen uutena
osioina toteutettua hoitokertomusosiota. Hoitokertomusosiosta annettiin Logicalle kehit-
tdmisehdotuksia. (Hakkinen 2009b)

KArkisto-projektia voidaan pitadd onnistuneena toteutuksen ja tulosten osalta. Projektin
aikana jouduttiin tekema&an muutamia muutoksia tavoitteisiin Pegasoksen 8.2-version
valmiusasteen myo6ta ja tavoitteista jatettiin eArkisto liittymismallin luominen kansalli-
sen aikataulun ja organisoitumisen johdosta. Testausta olisi hyva jatkaa Pegasoksen
uusien ominaisuuksien valmistumisen jalkeen, mutta projektin rahoitus péattyi vuoden
2009 loppuun ja jatkorahoitusta ollaan selvittdméssd. Testauksen jatkolle olisi hyvia
syitd. Projektiin osallistuneilla henkil6illd on nyt hyva tietamys koko kansallisesta
hankkeesta ja Pegasoksen eArkisto-ominaisuuksista seka tdalla on olemassa ainut eAr-
kisto asiakastestiymparistd Pegasoksen osalta koko Suomessa.

Projektin toteutuksen haasteena oli useiden eri toimijoiden osallistuminen projektiin.
Projektin eri vaiheissa huomattiin, etta resursseja ei ollut kaikilla eri toimijoilla tarpeek-
si varattuna kaiken kaikkiaan koko kansalliseen hankkeeseen eik& pelk&stdan tahan ky-
seiseen projektiin. Kansallisten madrittelyjen viivastyminen ja monien toimijoiden yh-
teensovittaminen ei aina ollut selkedd. Sosiaali- ja terveysministerion tulisi lain mukaan
johtaa ja koordinoida kansallista hanketta, mutta sitd roolia ministerid ei ole selkedsti
ottanut ainakaan tatd projektia seuratessa. Useiden toimijoiden osallistuminen projek-
tiin aiheuttaa my6s ongelmia tydskentelytavoissa ja kokouskéytanngissé. Kaikkia henki-
|6ita ei aina saada paikalle ja pitkien matkojen takia tulisi jatkossa kayttaa videoneuvot-

teluvalineitd ja tietojen jakoon ryhmatydtiloja, joihin paédstaan késiksi myos tietyn orga-
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nisaation tietoverkon ulkopuolelta kdyttajatunnuksen ja salasanan kautta. Nain valtytaan
séhkdopostiliitteiden lahettelyltd ja kaikilla on varmasti nahtavill4 oikeat versiot kaikista
dokumenteista.

Projektissa oltiin luomassa téysin uutta, joten se loi haastetta projektin l&piviemiselle,
koska joka pdivé tuli oppia ja ymmarrysta liséa. Tekniseltd nakokulmalta alkuperdiseen
suunnitelmaan tuli muutamia muutoksia ja yllatyksia projektin aikana. Koska kyseessa
oli tdysin uuden asian testausprojekti, jolla pyrittiin saamaan lisétietoa, oli taysin ym-
marrettavad, etteivat asiat aina suju tdysin suunnitellusti. Projektiryhmdssé oli mukana
osaavia ja yhteistyokykyisia henkil6itad ja oli hienoa ja ammatillisesti haastavaa olla

mukana luomassa ja testaamassa ensimmaisend ryhmana uutta kansallista eArkistoa.



61

4 POHDINTA

Taman opinnaytetydn aikaisemmissa osioissa on esitelty KanTa-palvelut ja niihin liitty-
vat eri osiot. Opinnédytetyon tavoitteena oli antaa yleiskuvaus KanTa-palveluista. Kan-
Ta-palvelut koostuvat Kelan osalta kansallisesta potilasarkistosta (eArkisto), sahkoises-
td ladkemadrdyksestda (eResepti) ja kansalaisten katseluyhteydestd (eKatselu). Muina
toimijoina mukana ovat Valvira, joka tuottaa terveydenhuollon varmennepalvelut ja
THL, joka toimittaa yhteiset koodistopalvelut. KanTa-palvelujen kéyttéonotosta johtuva
muutos koskee organisaatioiden ja apteekkien lisaksi myds sovellustoimittajia niin poti-
lasjarjestelmissé ja apteekkijarjestelmissa.

Tassa osiossa kaydaan lapi Kuopion kaupungin sosiaali- ja terveyskeskuksen valmiuk-
sia eReseptin ja eArkiston kayttdonottoon ja miten naihin KanTa-palveluihin liittymista
tulee valmistella ja mité liittyminen tarkoittaa taloudellisesti. Kuopion kaupungilla on
kaytossé kaikissa terveydenhuollon palveluissa Pegasos potilastietojarjestelma ja suun
terveydenhuollossa Effica. Naiden molempien jarjestelmiin tulee tehdd valmistelut ja

hankinnat, ettd eReseptiin ja eArkistoon liittyminen on mahdollista.

Kuopion kaupunki on osa Pohjois-Savon sairaanhoitopiirid ja sairaanhoitopiireillda on
koordinointivastuu omalla alueellansa KanTa-palvelujen kayttddnotosta. Varsinkin alu-
eellisen yhteistyOon pohjalta voidaan saada toiminnallisia, taloudellisia ja teknisia hyo6ty-
J4, jos KanTa-palveluihin liittyminen tapahtuu alueellisesti. Pienilld kunnilla ei ole valt-
tdmatta taloudellisia resursseja, tietdmysta ja henkiloresursseja liittymisten toteuttami-
seksi. KanTa-palvelujen liittymismallin tulee siis olla alueellinen. Tassé vaiheessa tulee
selvittdd onko alueella halukkuutta esimerkiksi AluePegasos ratkaisuun. AluePegasok-
sella tarkoitetaan Pegasos-potilastietojéarjestelmad, jossa alueen Pegasoksen ovat samas-
sa fyysisessa palvelimessa ja samassa Pegasoksessa ja tietojen yhteiskaytto olisi alueel-
lisesti mahdollista. Talla ratkaisulla saataisiin taloudellisia, teknisia ja resursointi hyoty-

ja, ettei jokaisen kunnan tarvitsisi tehdd samoja hankintoja ja teknisié toita.

Kuopion kaupungin ja sairaanhoitopiirin tulee ottaa huomioon wuuden IT-
palveluntuottaja Istekki Oy:n perustaminen. Istekki Oy aloitti toimintansa 1.1.2010 ja

sen omistavat Kuopion kaupunki ja Pohjois-Savon sairaanhoitopiiri yhta suurella omis-
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tusmaéralla. Istekki Oy vastaa Kuopion kaupungin ja Pohjois-Savon sairaanhoitopiirin
tietotekniikkapalveluista. Istekki Oy:n tulee tehd& yhteisty6td molempien tahojen kans-
sa, ettd KanTa-palveluihin liittyminen tapahtuu jarkevimmall& alueellisella ratkaisulla.

Liittyminen KanTa-palveluihin on suuri ponnistus organisaatioille. Toimintatavat muut-
tuvat monelta osalta. Laékareiden toiminta potilaiden kanssa muuttuu ja potilaita pitaa
informoida uusista kdytannoistd ja suostumustenhallinnan kasittely tulee asettamaan
omat haasteensa potilastoimintaan. Kaytannon tilanteiden pohjalta tullaan tuotantokay-
ton alettua ndkeméaan uusien toimintatapojen vaikutuksia potilaiden vastaanotolla. Tulee
toivoa, ettd mahdollisesti esille tuleviin epékohtiin voidaan reagoida oikeissa paattavissa
elimissa riittdvan nopeasti ja tehokkaasti.

Toiselta ndkokulmalta tekniikka ja kayttdoikeuksin jakelu on myés suuressa roolissa
KanTa-palvelujen kayttoonotossa. Terveydenhuollon sovellusten ké&yttéjille otetaan
kayttoon terveydenhuollon ammattikortit. Korttien jakelun lisdksi kortteja voidaan kéyt-
taa tietoverkkoon Kirjautumiseen ja potilastietojarjestelmaan Kkirjautumiseen ja sahkois-
ten ladkemadrdysten ja potilasasiakirjojen allekirjoitukseen. Téhan tulee suunnitella
prosessi joka kattaa henkilon palkkauksesta tiedon keskitettyyn kayttajanhallinta jarjes-
telmaan. Sieltd luodaan tunnukset verkkoon kaytt&jan toimikortille ja erillisiin sovelluk-
siin ja verkkojakoihin. Taman jélkeen henkilo voi kéayttaa verkkoa ja sovelluksia kortil-
laan. Mité tapahtuu kortin kadotessa? Miten tunnukset saadaan sijaisille sekd keikkal&a-
kareille? Miten tieto saadaan tyontekijasta ajoissa oikean paikkaan, ettd hanelld on tar-
vittavat oikeudet tyotehtdvansa suorittamiseen? Terveydenhuollon ammattihenkild voi
samalla alueella kdyda useassa terveydenhuollon yksikdssa toissé ja hanen kortillaan
VoI eri organisaatioissa olla erilaisen roolin myota erilaisia oikeuksia. Jos alueella kayte-
tdén yhteista keskitettyd kayttdjanhallintaa, tyontekijoiden liikkuvuus organisaatiosta

toiseen on otettava huomioon.

KanTa-palvelujen suunnitteluun ja valmisteluun on kéytetty paljon resursseja ja varoja
kansallisella tasolla. Hanke on varmaan suurin kansallinen tietojarjestelma-hanke, mité
on toteutettu. Terveydenhuollon organisaatioilta vaaditaan my6s resursseja ja varoja
KanTa-palvelujen k&yttoonoton suunnitteluun ja kayttoonoton jalkeen uusia tukitehtavia
ja yllapitokuluja. Kansallisesti tulisi KanTa-palvelujen kayttdonoton jalkeen tehda kriit-

tinen hydty-suhde analyysi kustannusten ja toiminnallisten hyotyjen osalta. Seka tulee
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tarkastella onko oikeasti saatu tavoitellut hyddyt potilaiden hoitoon ja potilasturvallisuu-

teen liittyen.

4.1 eReseptiin liittyminen

Kansallisten palvelujen kayttoonotossa eResepti otetaan kayttodn ennen eArkistoa.
KunTo-toimisto koordinoi ja ohjeistaa organisaatioita tekemélla kasikirjan eReseptin

kayttdonotosta ja ennen sitd valmisteltavista asioista.

Talla hetkelld uudessa KunTo-toimiston tekeméssa eReseptin kayttdonottosuunnitel-
massa on eReseptin kayttoonotto ja levitys vaiheistettu kolmeen vaiheeseen. Néiden
vaiheiden aikataulutus ei ole vield lopullinen ja selvidd my6hemmin. Talla hetkelld
eReseptin toimintaa on testattu Turussa Pegasoksen ja Kotkassa Effican osalta. Testauk-
set eivat ole viela paattyneet eikd STM ei ole vield auditoinnut sovelluksia. N&iden toi-
mien jalkeen ensimmaisessé vaiheessa Kotka ja Turku aloittavat tuotantopilotin. Orga-
nisaatiot tekevat itseauditoinnin liittymishakemuksen yhteydessa. Taéman jélkeen teh-

daan ensimmaiset sahkoiset ladkeméaéraykset kansalaisille.

Toisessa vaiheessa eResepti on tarkoitus ottaa kayttéon Itd-Savon sairaanhoitopiirissa ja
Lansi-Pohjan sairaanhoitopiirissd. Tdman vaiheen tavoitteena on tuotteistaa eReseptin
kayttoonottomalli koko maan levitystd varten seka testata terveydenhuollon ammatti-

korttien kayttoonottoon ja jakeluun liittyvat toimintamallit.

Kolmannessa vaiheessa kaikki terveydenhuollon organisaatiot ja apteekit siirtyvat
eReseptin kayttdjiksi alueittain. Kolmannen vaiheen aikataulusta ja ohjeistuksesta saa-
daan tarkempaa tietoa, kun Turun ja Kotkan testaukset seké tuotannon pilottikaytosta on
saatu kokemuksia. Talla hetkelld nayttaa silta, ettd kolmannen vaiheen alku voisi olla
vuoden 2011 alussa. (Kunto-toimisto tiedote 1/2010.)
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4.2 Liittyminen eReseptiin Kuopion kaupungin sosiaali- ja ter-

veyskeskuksessa

Kuopion sosiaali- ja terveyskeskuksessa tulee valmistella asioita, jotka pitaa olla kun-
nossa eReseptin kayttoonottoon mennessd. Kuopion kaupungin sosiaali- ja terveyskes-
kus tulee liittyma&n eReseptiin osana alueellista Pohjois-Savon sairaanhoitopiirin liit-
tymismallia. Sairaanhoitopiirilla on menossa projekti keskitetystd kayttajienhallinnasta
ja kertakirjautumisesta, joiden osalta voidaan tehda yhteisty6td. Talloin kéyttdjien siir-
tyminen organisaatiosta toiseen sairaanhoitopiirin alueella onnistuisi teknisesti ja kéayt-
tajien ei tarvitsisi muistaa useita salasanoja, vaan kortilla kirjauduttaessa toimialueelle
kayttdjan sovellukset aukeaisivat yhden PIN-koodin avulla. Tekninen minimi eReseptiin
liittymiselle on, ettd Pegasokseen ja suun terveydenhuollon Efficaan kirjaudutaan ter-

veydenhuollon ammattikortilla ja reseptit allekirjoitetaan samalla kortilla.

Ensimmaisend valitaan alueellinen liittymismalli, jolla eReseptiin liitytddn. Tamé vai-
kuttaa hankintoihin palvelinten, palvelinvarmenteiden ja tietoliikenne yhteyksien raken-

tamiseen.

Kuopion kaupungin sosiaali- ja terveyskeskuksen tulee laatia itselleen organisaatiolleen
ja jokaiselle palveluyksikolle yksildiva OID-koodi. KArkisto-testauksessa koodistoa
luotiin jo organisaatiotasolle ja viidelle toimintayksikélle. OID-koodit tulee lahett&da
THL:lle ennen varsinaisen eReseptin liittymishakemuksen lahettamista.

Tietojarjestelmien auditoinnista vastaavat sovellustoimittajat Logica Suomi Oy Pe-
gasoksesta ja Tieto Oyj Efficasta. Tietojarjestelmistéd tulee myds olla kaytdssa versio,
joka mahdollistaa eReseptin kayton. Tietoteknisten palvelujen tuottaja eli KanTa-
valittaja tulee myos auditoida ulkoisen auditoijan toimesta. Sosiaali- ja terveyskeskuk-
sen tulee varmistaa, ettéd Istekki Oy on auditoitu ja saanut STM:n hyvéksynnéan kansal-
listen vélittgjille asetettujen auditointivaatimusten tayttdmisestd. Istekki Oy lisatddn

STM:n valittgjien rekisteriin.

Muita vaatimuksia on, ettd organisaatiolla on tietosuojavastaava, jonka tehtdvand on

henkilttietojen kdyton seuranta- ja valvontatehtdvat. Sosiaali- ja terveyskeskuksella on
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henkild tdssé roolissa. KanTa-palveluihin liittyvalla organisaatiolla tulee myos olla tie-
toturvapolitiikka, jossa méaritelladn henkilGtietojen suojaamisen periaatteet ja vastuut.
Tietoturvapolitiikan mukaiset toimintatavat tulee olla organisaatiossa kaytdssa. Sosiaali-
ja terveyskeskuksella on valmisteilla tietoturvasuunnitelma, joka kattaa auditoinnin vaa-

timukset.

Auditointivaatimuksissa on myo6s potilastietojarjestelmien roolipohjainen kayttajienhal-
linta. KanTa-palveluihin annettavien kéayttdoikeuksin tulee perustua kayttdjan tyotehta-
viin ja tyorooliin. Liittyva organisaatio on vastuussa, ettd kéayttajien kayttéoikeudet ovat
lainmukaiset ja ajan tasalla. Kayttédjien tulee olla luotettavasti tunnistettuja kéyttdessaan
potilastietojarjestelmien kautta KanTa-palveluja. Kayttdjien tunnistus tapahtuu kaytta-

malla terveydenhuollon ammattikorttia ja varmennepalvelua.

Pegasokseen ja Efficaan tulee jatkossa paivittaé la&ketiedot, kunkin kuukauden 1. ja 15.
péiva. Tietojen tulee tdsmatd kansallisen la&ketietokannan kanssa.

eReseptin kayttoonottoa varten tulee henkilostd kouluttaa tietojérjestelméssa tehtavien
toimintoihin ja toimikortin kayttoon, ettd sdhkdinen lddkemadrdys saadaan tehtyé. Sa-
malla tulee myo6s henkilostd kouluttaa potilaan informointivelvollisuudesta ja henkil6-
tietojen kaytostd. Sama informaatio on myoés annettava henkildstélle kirjallisena. Koulu-
tettavia henkildita ovat Effican ja Pegasoksen paakayttajat, tekniset tukihenkilot ja 18&-
kemadrayksia tekevat henkil6t. Yhteensé sosiaali- ja terveyskeskuksella on koulutetta-

via yli sata henkil6d. Koulutusten suunnittelu on siis aloitettava ajoissa.

Teknisen liittymismallin valinnan jalkeen eReseptin tuen omaavien potilasjarjestelma
paivitysten ja palvelinvarmenteiden hankintojen jélkeen tulee suorittaa yhteystestaus
Kelan antamien ohjeiden mukaisesti. Istekki Oy suorittaa testauksen verkkotasolla. Tes-
tauksen jalkeen voi sosiaali- ja terveyskeskus jattad liittymishakemuksen Kelalle
eReseptiin liittymisestd. Sosiaali- ja terveyskeskus vastaa itse yhteistyossa Istekki Oy:n
kanssa, etta alueelle rakennettu liityntdmalli on toimiva ratkaisu. On mahdollista liittda
alueen liityntdmalli Kelan asiakastestiympéristoon, jossa eReseptin tekoa voi testata.
Asiakastestiympéristoon voi liittyd vain potilastietojarjestelmien testiymparistoilla. So-
siaali- ja terveyskeskuksella on olemassa seké& Pegasoksesta ettd Efficasta testiympaéris-

to.
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Teknisten ja toiminnallisten vaatimusten taytyttyd voi sosiaali- ja terveyskeskus tehda
KanTa-palvelujen liittymishakemuksen KanTa-ekstranetissa. Tat4 ennen tulee Kuopion
sosiaali- ja terveyskeskuksen tiedot olla THL:n valtakunnallisessa koodistopalvelussa
seka verohallinnon ja Kelan Katso-organisaatiotunnistepalvelussa. Hakemuksen allekir-
joittajalla tulee olla organisaation nimenkirjoitusoikeus, joten uuden Kuopion kaupun-
gin palvelualueuudistuksen myo6ta allekirjoituksen laitaa terveyden huoltamisen palve-

lualueen johtaja.

Hakemuksen jattdmisen jalkeen tulee Efficassa ja Pegasoksessa tehda kayttéonottokoe,
jossa on tavoitteena rajatulla kaytoll4 todeta Kuopion kaupungin eReseptiin liitettavien
potilastietojarjestelmien toimivuus alueellisessa liityntdmallissa. Tuotantokayttd voi
alkaa, kun Kela on hyvaksynyt tuotantokdyton aloituksen onnistuneen kéyttéonottoko-

keen perusteella.

Kelan hyvéksyttyda Kuopion kaupungin sosiaali- ja terveyskeskuksen eReseptin kéytta-
jaksi voi tuotantokaytt6 alkaa. Tuotantokédyton alkaessa tulee sosiaali- ja terveyskeskuk-
sen Pegasos- ja Effica-paakayttajien seké Istekki Oy:n tukipalvelujen olla jo valmiina ja
koulutettuna. Tuotantovaiheen alkuvaiheessa tulee olla riittdvasti resursseja sisallolli-

sessd ja teknisessa tukipalvelussa.

4.3 eArkistoon liittyminen

eArkiston osalta tuotantoon siirrytddn eReseptin kayttoonottojen jélkeen. Kuopion
KArkisto-pilotin jalkeen sovellustoimittaja Logica tekee teknistd kehitystyota Pegasos
sovelluksen osalta. Sosiaali- ja terveyskeskuksen ja Istekki Oy:n tulee selvittdd myds
suun terveydenhuollossa kayt0sséd olevan Effica potilastietojarjestelméan eArkistoon
liittymiseen valmistaso ja tehtdvat muutokset. Talla hetkelld eArkistoa on Effican osalta
testattu It&-Suomen sairaanhoitopiirissd. Vuoden 2010 aikana toimittajatestaus jatkuu
Kelan ja sovellustoimittajien valilla Kelan asiakastestiymparistossa. Tietojarjestelmien
tulee 1apaisté tekniset testit, ennen siirtymistd laajempaan sovellustestaukseen asiakkai-
den osalta. eArkiston osalta asiakastestien ja tuotantopilottien aikataulut tarkentuvat

syksylla 2010. Kuopion sosiaali- ja terveyskeskukselle on oman pilotin osalta kokemus-
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ta jo eArkistoon liittymisestd, mutta tuleeko liittymismalli tuotannossa eroamaan pilo-
toinnista j44 nahtavaksi. Talla hetkelld kansallisesti eResepti on ensisijaisena k&yttoon-
ottokohteena, mutta samalla valmistellaan eArkiston kayttoonottoa. Kansallisesti aika-
taulu on hieman auki. Nykyisen lainsadddnndn mukaisesti kaikkien terveydenhuollon
organisaatioiden tulisi liittya eArkistoon 1.4.2011 mennessa. Tdma aikataulu on haas-

teellinen ja sit4 ollaan mahdollisesti muuttamassa.

4.4 Tuotannonaikainen kaytontuki

Tuotannonaikaisesta teknisesta kaytontuesta vastaa Istekki Oy ja se toimii vélittdjaorga-
nisaationa, joka tulee auditoida ennen tuotantoon siirtymistd. eReseptin ja eArkiston
kayttoonotot ovat porrastettuja ja ensimmaiseksi otetaan kayttoon eResepti. Liitynta-
mallin perustella tehdyn tietojarjestelméa arkkitehtuuri-kuvauksen perusteella tiedetaan
mill& palvelimilla tulee olla tiettyj& palveluja kdynnissd. Néistd tehdadn dokumentaatio
ja Istekki Oy:n jatkuvien palvelujen yksikko vastaa palvelujen valvonnasta ja yllapidos-
ta. Istekki Oy:n tietoliikenneyksikkd vastaa asiakkaalle liityntépisteen ja Kelan vélisen

yhteyden toiminnasta yhteistydssa yhteyden tarjoavan operaattorin kanssa.

Toimikorttien osalta Istekki Oy:n tulee vastata toimikorttien toimivuudesta verkkoon
Kirjautumisessa ja taata oikeanlainen tietotekninen ympaéristo, ettd sovelluksissa vaadittu
korttikirjautuminen ja allekirjoitus ovat mahdollisia. On myds tehtdvd suunnitelmat
korttien jakeluiden ja korttien katoamisten osalta. Henkilon tullessa kaupungin palve-
lukseen hénen korttinsa tulee jatkossa liittd4 verkkotunnukseen, jotta kortilla voidaan
Kirjautua verkkoon. Tama prosessi tulee myos kdyda l&pi ja ohjeistaa sosiaali- ja terve-
yskeskuksen henkiltsto ja Istekki Oy:n kaytontuki. Tuotannonaikaisesta tietoteknisten
palvelujen jarjestamisestd on KunTo-toimistossa alkamassa projekti maaliskuun 2010
alussa Kelan kanssa, jossa suunnitellaan kaytonaikaisen tuen jérjestamista. Ensiksi kar-
toitetaan kaikkien liittyvien organisaatioiden IT-tuki ja hallintapalvelut. Ndiden tulosten
perusteella madaritellaan IT-tukipalvelumallit, jotka kytketddn KanTa-palvelujen tuki-
palveluihin, ettd koko toimintaketjun toiminta on roolitettu ja vastuutettu. N&in varmis-

tetaan jarjestelman katkoton toiminta ja nopea reagointi vikatilanteissa.
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45 Tekniikka

KanTa-palvelujen kayttéonotto edellyttdd teknisid muutoksia tietojérjestelmiin, joihin
on rakennettu eReseptin ja eArkiston kdytén mahdollistavat ominaisuudet ja niiden kay-
ton edellyttamien versioiden kayttéonoton. Tietoliikenneyhteydet tulee rakentaa Istekki
Oy:n ja operaattoreiden yhteistydssé KanTa-palveluihin. Tietoliikenneyhteys tulee olla
MPLS-yhteys tai vastaava. Yhteyden tulee myos olla kahdennettu, jos toinen yhteys on
epékunnossa, niin on toinen varayhteys kaytossa. eResepti ja eArkisto toimintojen tulee
olla aina kaytettavissa. Pohjois-Savon sairaanhoitopirin alueelle tulee valita liittymis-
malli KanTa-palveluihin ja Kuopion kaupungin Sosiaali- ja terveyskeskus on osa tété
alueellista liittymismallia.

Kéyttoonotto edellyttdd myds palvelinhankintoja Logican tuotteiden osalta ja niiden
tekniset vaatimukset tulee selvittdad eReseptin liittymisen suunnittelu vaiheessa. Tietolii-
kenteen osalta tulee tehd& palomuuri avauksia Valviralle terveydenhuollon ammattilais-
ten oikeuksien tarkistamiseksi ja THL:n koodistopalveluun.

Tybasemissa tulee olla kortinlukijalaitteet ja ndiden ajurit toimikorttien kayttéa varten.
Uusimmissa ty6asemissa kortinlukijalaitteet ovat integroituna, mutta vanhempiin tyo-

asemiin ne tulee hankkia.

4.5.1 Liityntamalli

Kuopion kaupungilla on kéytossa Effica suun terveydenhuollossa ja Pegasos kaikissa
muissa terveydenhuollon palveluissa. Ndma jarjestelmat tulee liittdd KanTa-palveluihin
osana alueellista ratkaisua ja liityntdmallia. KYS:11& on kéytéssd Miranda potilastieto-
jarjestelma. Koko Pohjois-Savon sairaanhoitopiirin alueella on terveydenhuollon orga-
nisaatioilla kaytossa Effica ja Pegasos jarjestelmad. Alueella on suunniteltu, ettd kaikki
jarjestelmat liittyisivat KanTa-palveluihin yhdesta liityntapisteesta. Viestinvélitys alus-
tana voisi olla KYS:lla kéytossé oleva Ensemble sanomanvalitysalusta. Logican tuot-
teisssa eli Mirandassa ja Pegasoksessa on eArkiston osalta erillistd HealthWeb-
palvelinta, joka muodostaa Kelan arkistoon vietavat asiakirjat. On selvitettdva voiko
Miranda ja Pegasos kayttdd samaa HealthWeb-palvelinta, ettei jokaista jarjestelméaa
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varten tarvitse hankkia omaa rakenteisen asiakirjan muodostavaa palvelinta. Effican
kohdalta ei ole vielé selvaa tarvitseeko se erillistd palvelinta vai muodostaako jarjestel-
ma4 itse arkistoon vietdvan asiakirjan. Mallin ratkaisu maarittelee myos miten varmen-
teet sijoitetaan eri palvelimille. Kuva 8 on esitetty liittymismallin mahdollinen rakenne,
jossa kaikki alueen potilastietojarjestelmat liittyisivat KanTa-palveluihin yhden liitynta-

pisteen kautta.

Valityspalvelimelta tulee luoda jonkin operaattorin verkon kautta MPLS-yhteys Kelan
palveluihin. Yhteydelld méaéritelldan tietty reitti, jota pitkin asiakirjat menevat Kelan
arksitoon ja reseptikeskukseen. Reitti on optimoitu tiedon nopean ja varman liikkumisen
takaamiseksi. Vélityspalvelimen kautta kulkeva yhteys tulee myos kahdentaa mahdollis-
ten vikatilanteiden takia, ettd yhteys Kelalle on aina kéytettavissa. Yhteyden hankkimi-

nen ja konfigurointi tulee aloittaa operaattoreiden kanssa, kun liityntdmalli on valittu

alueelle.

KYS

Miranda

PSSHP
alueen
organisaatiot . MPLS yhteys

Ensemble

Palomuuri Kanta-palvelut

Pegasos

Effica

Kuva 8. Mahdollinen alueellinen liittymismalli KanTa-palveluihin
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4.5.2 Korttikirjautuminen

Potilastietojarjestelmiin tulee jatkossa kirjautua terveydenhuollon ammattikortilla ja
séhkoiset ladkemadraykset ja kansalliseen arkistoon lahetettdvat potilasasiakirjat allekir-
joitetaan séhkoisesti toimikortilla. Pegasoksessa Kuopiolla on jo testiymparistdssa kort-
tikirjautuminen mahdollista. Effica jarjestelman osalta ei korttikirjautumisesta ole viela
tietoa. Korttikirjautumista varten tulee tydasemiin liittdd kortinlukijat. Uusissa toimitet-
tavissa tyGasemissa kortinlukijat ovat integroituna, joten jatkossa ulkoisten lukijalaitei-
den tarve védhenee. Kortilla voidaan toteuttaa myos tietoverkkoon kirjautuminen ja ker-
takirjautumis palvelut. Eli jatkossa kayttéja ei tarvitse kayttajatunnusta ja salasanaa vain
han syo6ttada koneelle tullessaan toimikortin kortinlukijalaitteeseen ja sy6ttédé henkilokoh-
taisen PIN-koodinsa ja paasee tietoverkkoon. Tdssé yhteydessa voitiaisiin ottaa kayt-
toon myos kertakirjautumispalvelut, jolloin kdyttajan ei tarvitse muistaa enéda jokaisen

jarjestelman salasanoja, vaan kaikki sovellukset aukeaisivat yhdell& Kirjautumisella.

4.5.3 Palvelimet

Pegasoksen tuotantoympéristoon tulee hankkia HealthWeb-palvelin, joka muodostaa
eArkistoon vietdvat asiakirjat. Tastd tulee Logicalta pyytéé laitteistovaatimukset tuotan-
tokéyton osalta. Tulee myos selvittad voidaanko Mirandan ja Effican osalta kayttaa sa-
maa HealthWeb-palvelinta vai tarvitaanko niille erilliset palvelimet. Jarjestelmaarkki-
tehtuuri muuttuu joka tapauksessa ja uudet mallit ovat dokumentoitava hyvin niiden
takan olevien Kriittisten palvelujen vuoksi. Palvelimilta on my6s avattava palomuurin
lapi yhteyksid myds Valviran palveluihin, joissa tarkistetaan terveydenhuollon ammatti-
laisen oikeudet omassa ammatissaan sek& THL:n koodistopalveluun, josta haetaan toi-

menpidekoodit, tutkimuskoodeja ja tautiluokituksia.

4.6 Kustannukset

KanTa-palveluihin liittymisestd ja sen valmistelevista t0isté tulee Kuopion kaupungin
Sosiaali- ja terveyskeskukselle uusia kustannuksia ja alla olevassa taulukossa (Taulukko

1) on kerétty tekijat, joista kustannuksia syntyy. Kaikista kustannuksista ei ole vield
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tarkkaa tietoa. Valtakunnallisia KanTa-palvelun kéyttd kustannuksia ei ole viel& julkais-
tu ja riippuen Pohjois-Savon sairaanhoitopiirin alueella otettavasta liityntamallista, kus-
tannukset voivat olla erilaiset, jos niitd on jakamassa useampi kunta. Mutta néista teki-
joista johtuviin kustannuksiin on varauduttava ja aloitettava tietojen kerddminen niisté

tiedoista, jotka ovat saatavilla.

Taulukko 1. KanTa-palvelujen kdyttéonoton ja jatkuvat kustannukset

KanTa-palvelujen kayttodnoton kustannuksia

Perusjarjestelmien péaivitykset
Pegasos 8.2
Effica 4.1

Liittyméat KanTa-palveluihin
Pegasos HealthWeb
Effica liityntapiste

Tekniset kustannukset

Palvelimet Pegasoksen ja Effican liityntapisteille
Tietoliikenneyhteydet KanTa-palveluihin
Kortinlukijalaitteistot

Valvonta ja tukipalvleut Istekki Oy:lta

Kansalliset kustannukset

Palveluvarmenteet

Kortit - Terveydenhuollon ammattihenkil6t

Kortit - Muut ammattihenkilot

Kortinlukijaohjelmisto

Mahdollisen rekisterdintipisteen perustamisen ja toiminnan kustannukset toimijalle
Kansallisten palvelujen kdyttdmaksut

KunTo-osuus

Oma tyo

Alueellinen yhteisty6

Projektin suunnittelu

Projektinhallinta - vaiheistusdokumentin mukaiset tehtavat (ml. versionvaihdot)
Hankintatehtavat

Testaukset ja hyvaksymiskatselmukset, auditointiin valmistautuminen
Muut projektista aiheutuvat tyot (roolien mukaan, koulutustyo erikseen)
Kuntien yhdistymisesta tms. eReseptiprojektille aiheutuvat tehtavat
Kokoukset

Matkat ja majoitukset

Tietosuojavastaava (yms. uudet roolit...)

Ostettu tyo

Versionvaihdon tyo6t

Asiantuntijatyot

Konversiot

Muut tehtavat, kuten projektinhallinta

Koulutus
Kouluttajat

KanTa-palvelujen liittymisen liitannaisprojektit
Keskitetty kayttajienhallinta/kertakirjautumisen projekti
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4.6.1 Perusjarjestelmien péaivitykset

Sahkoistd 1aakemaardysta varten tulee Kuopion kaupungin sosiaali- ja terveyskeskuksen
potilastietojarjestelmista paivittad Effica versioon 4.1 ja Pegasoksesta on jo k&ytdssé
8.1-versio, jolla eResepti voidaan ottaa kayttdon. eArkiston kayttdonottoa varten Pe-
gasos tulee péivittaa 8.2-versioon. Effican osalta ei ole vield tarkkaa tietoa eArkiston
yhteensopivasta versiosta. Naista paivityksista tulee kustannuksia, jossa uuden version
kayttooikeudesta maksetaan ja péivityksesta sovellustoimittajille kohdistuvasta tyosta

tulee my6s kustannuksia.

4.6.2 Liittymakomponenttien kustannukset

Pegasoksessa eArkiston kayttoonottoa varten tarvitaan HealthWeb-komponentti, joka
kommunikoi Kelan eArkiston kanssa. Kuopion kaupunki on ollut mukana Pegasos-
klusteri-hankkeessa suunnittelemassa Pegasoksen eArkisto-ominaisuuksia, jonka kautta
Kuopion ei tarvitse maksaa HealthWeb:n hankinnasta, mutta siita koituu vuotuisia yll&-
pitokustannuksia. Effican osalta ei ole saatu tietoa, mitd hankintoja tulee tehda KanTa-

palvelujen kayttoonottamiseksi.

4.6.3 Tekniset kustannukset

Pegasoksen Healthweb-komponenttia varten on hankittava palvelin, joka kommunikoi
Kelan eArkiston kanssa. Effican osalta ei ole vield tietoa vaatimuksista, joten oletetta-

vasti tarvitaan palvelinhankintoja myos sen osalta.

Kelan KanTa-palveluiden ja Kuopion kaupungin vélille tulee rakentaa suojattu MLPS-
verkko. Yhteys tulee hankkia operaattorilta ja yhteyden tulee olla kahdennettu kahta
erillista vaylaa pitkin vikasietoisuuden takia. Tietoliikenneoperaattoreiden kanssa on
neuvoteltava MLPS-yhteyden luonnista koituvista kustannuksista ja yllapidon kustan-
nuksista. Tassa ei tarvita jarjestelmakohtaisia yhteyksid KanTa-palveluihin eli Pegasos

ja Effica pystyvat kayttdmaan samaa MPLS-yhteyttd Kelalle.
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Tietojarjestelmin kirjaudutaan KanTa-palvelujen kayttdonoton myoéta terveydenhuollon
ammattikorteilla. Tydasemissa on oltava kortinlukija, jonka avulla kortilla oleva var-
menne luetaan ja sovellukseen kirjaudutaan. Pegasos ja Effica ovat kdytdssé on talla
hetkell& noin 700 ty6asemassa ja 150 verkkotietokoneessa. Uusissa toimitettavissa tyo-
asemissa on Kkortinlukija integroituna. KanTa-palveluiden kéyttéonottoon mennessa
koneita on uusittu sen verran, ettd kortinlukijoita on hankittava noin 600 kappaletta.
Kortinlukijoiden hinta vaihtelee 10 € ja 20 € valilla.

Tietojarjestelmien ja KanTa-liityntapisteen teknisesté valvonnasta ja yllapidosta Kuopi-
on kaupungin sosiaali- ja terveyskeskus tekee palvelusopimuksen Istekki Oy:n kanssa,

jossa madritelladn palvelun tasot ja palvelun hinnat.

4.6.4 Kansalliset kustannukset

KanTa-palvelujen kéytosta tule kustannuksia myos Kuopion sosiaali- ja terveyskeskuk-
selle. Terveydenhuollon ammattikorttien hankinnasta ei ole vield selvyyttd. Valviran piti
hoitaa korttein jakelu alkuperdisen suunnitelman mukaan, mutta valtiolla on menossa
varmennepalvelujen uudelleenjarjestely, joten korttien hankinnasta ja kayttokustannuk-
sista ei ole vield lopullista varmuutta. Kortinlukijaohjelmistoista Valvira ilmoitti, etta
valtio hankkii kaikille organisaatioille kortinlukijaohjelmistojen kéyttéoikeuden (Kor-
tinlukijalaitteet ja kortinlukijaohjelmistot, Valvira 2010). Rekisterdintipisteiden osalta
tilanne on myos auki. Rekisterdintipisteiden hallinnoinnista vastaavat sairaanhoitopiirit
ja ja& néhtavaksi tulevatko sairaanhoitopiirit laskuttamaan oman alueensa terveyden-

huollon yksikoita rekisterdintipisteen kéytostéa.

Kansallisten palvelujen kaytosta tulee maksaa Kelalle, joka yllapitaéd eArkistoa, eResep-
tid ja eKatselua. Naiden palvelujen kustannuksista ei ole vield informoitu terveyden-
huollon organisaatioita. KunTo-toimisto toimii k&yttoonottojen koordinaattorina ja sen
koordinointitehtavista tulee kustannuksia terveydenhuollon yksikdille.
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4.6.5 Kuopion kaupungin Sosiaali- ja terveyskeskuksen oma tyo

KanTa-palvelujen kayttoonottoon tulee varata riittdvasti resursseja Kuopion kaupungin
Sosiaali- ja terveyskeskukselle ja tekniselté puolelta Istekki Oy:lle. Kéyttoonotot tulee
suunnitella tarkasti ja niitd varten joudutaan tekemé&an erilaisia hankintoja. Ty0Oaikaa
kayttdonoton suunnitteluun ja tuotantovalmiuksien valmisteluun on varattava usealle

hengelle tarvittava mééara.

4.6.6 Muualta ostettu tyo

KanTa-palvelujen kayttdonotossa joudutaan tilaamaan tyota ulkopuolisilta tahoilta. Po-
tilastietojarjestelmien paivityksista ja KanTa-palvelu-ominaisuuksien rakentamista tulee
kustannuksia sovellustoimittajilta. Kayttoonottoprojektissa tulee myds sovellustoimitta-
jien projektipéallikkdkustannuksia asioiden koordinoinnista Logicalta ja Tieto Oyj:Ita.

4.6.7 Koulutuskustannukset

KanTa-palvelujen kayttoonotto edellyttdd henkiloston kouluttamista eReseptin ja eAr-
kiston kayttoon ja toimintatapoihin. Koulutusta voivat jarjestdd omat paakayttajat henki-
|ostolle siten, ettd paakayttajat ovat kayneet sovellustoimittajan koulutuksessa ja he hoi-
tavat henkiloston koulutuksen. Toisena vaihtoehtona on, ettd sovellustoimittaja hoitaa
koko henkildston koulutuksen sovelluksen kaytostd. Omana koulutuksena kulut eivét
ole niin suuret ja samassa koulutuksessa voidaan kouluttaa myods organisaation uudet
toimintatavat. eReseptid ja eArkistoa ei oteta kayttdon yhtd aikaa, joten koulutuskier-
roksia tulee kaksi. eReseptin osalta ei tarvitse kuitenkaan kouluttaa koko henkil6sta,

vain henkil6t joilla on reseptinmaaraysoikeus.
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4.6.8 KanTa-palvelujen kayttéonoton liitannaisprojektit

Istekki Oy on téll4 hetkelld selvittdmé&ssa Pohjois-Savon sairaanhoitopiirin kanssa keski-
tetyn kayttdjanhallinnan ja kertakirjautumisen ratkaisuja. Kuopion kaupungin tahto ky-
seisten palvelujen kayttoonottoon ei ole vield selvinnyt. Jos Kuopion kaupunki péattaa
ldhted mukaan kyseisten palvelujen kayttdjéksi tulee niiden hankinnoista ja yllapidosta
erillinen palvelu Istekki Oy:n ja Kuopin kaupungin Sosiaali- ja terveyskeskuksen palve-
lusopimukseen. Sopimukseen méaéritellddn myds vuosikustannus keskitetyn kayttajan-

hallinnan ja kertakirjautumisen kaytélle.
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