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LYHENTEET JA KASITTEET
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1 JOHDANTO

Palvelimella on usein térked merkitys yrityksen toiminnassa. Palvelin toimii yrityksen si-
séisend tietopankkina ja keskeisten ohjelmien suorittajana. Monesti palvelin huolehtii k&yt-
tajien kirjautumistiedoista yrityksen sisalla ja mahdollistaa toiminnan laajentumisen eté-
kayttdmisen avulla.

Tyon tavoitteena on suunnitella ja uudistaa tilitoimisto Laskentapalvelu Mikkosen palve-
linympéristd. Laskentapalvelu Mikkosella on kaytossaan yksi palvelin ja yhdeksan tyo-
asemaa, joista kaksi etatoimipisteessa. Tyo tehtiin ITC-Solution Group Oy:lle.

Laskentapalvelu Mikkosella kéytdssé olleessa vanhassa palvelimessa oli kayttojarjestel-
mana 32-bittinen Windows Server 2003. Vanha palvelin oli kdynyt toiminnaltaan epava-
kaaksi, ja tietoturvapdivitysten asentaminen kaytdnnossa mahdottomaksi, koska palvelinta
ei voinut kéynnistdd uudelleen. Haluttiin uusi palvelin, joka turvaisi toiminnan moneksi
vuodeksi eteenpdin, ja jossa pystyttaisiin kdyttdmaan jo vanhassa palvelimessa olleita oh-
jelmia. Tavoitteena oli myos taata tiedostojen séilyvyys uuden varmuuskopiointijarjestel-
man turvin.

Ohjelmat olivat toimineet Windows Server 2003-k&yttojarjestelmassa, joten jatkossakin
haluttiin pysytelld Windows-ymparistossd. Uusin téalla hetkelld 16ytyva Windows-
pohjainen kayttojarjestelmé palvelimeen on 64-bittinen Windows Server 2008 R2. Tyon
tarkoituksena on tutkia kdytdssa olleiden ohjelmistojen sopivuutta uuteen kayttojérjestel-
maan, ja asentaa ne toimimaan uudessa palvelimessa. Samalla tuli rakentaa etdkayttéjien
yhteydet palvelimelle uudestaan.

Teoriaosuudessa perehdytaan ensin Windows Server 2008:n toiminnallisuuksiin ja toimin-
tojen kayttamiseen etatyokalujen avulla. Sen jélkeen tutustutaan kahteen ulkoisen palve-
luntarjoajan valmistamaan varmuuskopiointiohjelmaan. Kéytadnnon tyon osuus alkaa luvus-
ta 4, jossa kuvataan Laskentapalvelu Mikkosen palvelinympériston suunnittelu ja toteutus.
Luku 5 kuvaa palvelimen kayttamista etdohjelmien avulla, ja luvussa 6 esitetddn yrityksen
varmuuskopioinnin toteuttaminen.



2 WINDOWS SERVER 2008

Windows Server 2008 on tall& hetkella uusin Windows-pohjainen palvelinkayttojarjestel-
ma. Kayttojarjestelma perustuu Windows Vista -kayttojarjestelmaén ja sisaltdd monia uu-
distuksia Windows Server 2003:een verrattuna. Parannuksia on pyritty tekemé&an monella
eri saralla. Kayttojarjestelmén kdaynnistyminen ja ohjelmien latautuminen on entista nope-
ampaa. Nykyajan kasvaneet levykapasiteetit ovat saaneet aikaan sen, ettd Microsoft on
parantanut Windows Server 2008:n levynhallintaa ja tehnyt kéyttojarjestelméstd entista
suojatumman. [1, s. 36 - 42.]

2.1 Palvelimen roolit ja ominaisuudet

Palvelimeen voidaan asentaa rooleja (Server Roles), joilla sen toiminnallisuutta saadaan
laajennettua tarpeen mukaan. Oletuksena palvelimelle ei ole asennettu mitaan rooleja, mut-
ta niitd voidaan asentaa palvelimen hallinnan Server Manager -hallintakonsolilla. Roolien
kaytettavyys riippuu valitusta kayttojarjestelmasta, silla kaikki roolit eivat ole kéytossa 32-
bittisissa kayttojarjestelmissa. [1, s. 419 - 431.]

Ominaisuudet (Features) ovat laajennuksia ja tyokaluja, joilla palvelinta ja sen osia on hel-
pompi hallita. Oletuksena mitddn ominaisuuksia ei ole asennettu. Ominaisuuksien asenta-
minen ja poistaminen tapahtuu Server Manager -hallintakonsolilla. [1, s. 431 - 443.]

Group Policy Management

Group Policy Management -ominaisuus asentuu automaattisesti samalla, kun palvelimesta
tulee toimialueen ohjainkone. Group Policy Management on ryhmakaytantdjen hallinta-
konsoli. Ryhmakaytanndn soveltamiseen kaytanndssa perehdytadn tarkemmin luvussa 4.

Group Policy Management -konsolin avulla hallitaan kayttdjien ja kéyttajaryhmien oikeuk-
sia, joihin voidaan tehd& halutut muutokset. Ryhmakéaytannot helpottavat yllapitajan tyota,
koska suuria kayttdjaryhmid saadaan rajattua saman sd&nnon piiriin yhdesta paikasta.
Ryhmakéytannot saadaan koskemaan kaikkia metsan toimialueita ja toimipaikkoja. Luot-
tosuhteet metsien valilla mahdollistavat ryhmakaytantésdannon linkittdmisen myos toisten
metsien toimialueisiin. [1, s. 37, s. 435.]



Active Directory Domain Services

Active Directory Domain Services -roolin avulla pystytdan hallitsemaan toimialueen kayt-
t4jid ja heidan kirjautumistietojaan toimialueelle (Domain). Rooli asentuu pakotetusti, jos
palvelimesta ollaan tekemé&ssa ohjainkonetta DCPROMO-komennon avulla. Roolin tarkoi-
tuksena on yksinkertaistaa resurssien hallintaa kayttamélla vain yhtd hakemistoa. Roolin
konsolipuussa on kaksi alahaaraa: Active Directory Users and Computers ja Active Direc-
tory Sites and Services. [1, s. 421, s. 651.]

Active Directory Users and Computers -konsolin avulla hallitaan toimialueeseen liitettyja
koneita ja kéayttajia. Kaytetyt kansiot ovat:

e Saved Queries

e Builtin

e Computers

e Domain Controllers

e Users.

Konsolin avulla voidaan hallita toimialuetta ja luoda toimialueelle uusia kayttajatileja
Users-valikosta. Toimialueen ohjainkoneet ja tavalliset tydasemat 16ytyvat Domain Cont-
roller ja Computers -valikosta. Builtin siséltad toimialueen kayttajaryhmid, jotka on luotu
automaattisesti Active Directory Users and Computers -konsolin sisddn. Saved Queries
sisdltaa tallennettuja hakuehtoja, jotka nopeuttavat hakemista Active Directoryn sisélla. [1,
S. 665.]

DNS Server

DNS (Domain Name System) Server on nimipalvelin, joka selvittda verkossa olevien lait-
teiden nimid. Koska IP-osoitteiden muistaminen on ké&ytdnndssd mahdotonta, tarvitaan
sivustoille loogiset nimet, esimerkiksi www.esimerkkisivu.fi. Koneet puolestaan eivéat osaa
suoranaisesti k&yttdd nimid, vaan tarvitaan nimiselvitys eli Name Resolution. DNS-
palvelimen tehtdvé on selvittdd nimed vastaava IP-osoite. Selvittdminen toimii myos toisin
péin, eli myds IP-osoitetta vastaava nimi on mahdollista selvittdd DNS-palvelimen avulla.
[1,s. 473 - 474]

Kéytettédessd Active Directory -ympéristod koneet on yleensa nimetty loogisesti esimerkik-
si kayttajan nimen mukaan. Téllaisissa tilanteissa DNS-palvelin rekisteroi itseensa tiedot
koneiden nimistd ja IP-osoitteista ja kayttad niitd nimiselvityksiin. Nimipalvelin pyrkii
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ensin selvittdmaan nimitiedon omasta nimiavaruuden alueestaan. Jos nimed ei 16ydy, kyse-
ly l&hetetd&n seuraavan vyohykkeen palvelimelle, joka palauttaa kyselyn tuloksen kysy-
neelle nimipalvelimelle. [1, s. 473 - 475.]

File Services

File Services -rooli on tiedostopalvelin rooli. Rooli helpottaa tiedostojen ja kansioiden ja-
kamista ja roolilla on keskeinen merkitys levyjen hallinnassa. Tiedostopalvelimeen kuuluu
olennaisena osana kaksi hallintakonsolia: Share and Storage Management ja File Server
Resource Manager. Share and Storage Management -hallintakonsolin ominaisuuksiin kuu-
luu levyjen ja kansioiden hallinta. File Server Resource Manager -hallintakonsolin avulla
levykiintididen tarkastelua saadaan helpommaksi suodattamisen avulla. Suodattamisella
tarkoitetaan ehtojen rajaamista nédytettavistd levyistd esimerkiksi perustuen niiden vapaa-
seen tilaan. [1, s. 679 - 681.]

Print Services

Print Services -roolin avulla palvelimen tulostuspalveluja saadaan laajennettua Print Ma-
nagement -hallintakonsolin avulla. Rooliin liittyva keskeisin palvelu on Print Server eli
kirjoitinpalvelin. Kirjoitinpalvelimen avulla maaritetadn palvelimeen liitetyille tulostimille
yhteisid asetuksia. Muutamia téllaisia asetuksia ovat paperikoot, tulostimien portit ja ajurit.
[1,s.940 - 946.]

Terminal Services

Terminal Services -rooli sisaltdd osia Windows-paatepalvelimen toiminnallisuuteen. Ter-
minal Services lyhennetdédn usein TS. Rooli sisaltaa roolipalveluita, joita ovat:

e  Terminal Server

e Terminal Services Web Access
e Terminal Services Licensing

e Terminal Services Gateway

e Terminal Services Session Broker.

Tarkein TS roolipalvelu on Terminal Server, joka mahdollistaa palvelimen kayttdmisen
TCP/IP-yhteyden kautta. Toinen tarked roolipalvelu on TS Licensing, jolla hallitaan paate-
palvelimeen kirjautuvien kayttajien lisensseja (Terminal Services Client Access License,
TS CAL). Jokaisella paatepalveluja kayttavalla tulee olla asianmukaiset lisenssit, joiden
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séilytyksesta vastaa muutaman sadan koneen yrityksessa itse paatepalvelin. Suuremmissa
ymparistOissé tulee olla kaytossa erillinen lisenssipalvelin (License Server). [1, s. 37, s.
1023 - 1025.]

Kéyttdminen tapahtuu etatydpoytayhteyden (Remote Desktop Connection) avulla tai etédoh-
jelmien avulla. Windows Server 2008:n tarjoamia etdohjelmia ovat Terminal Services Re-
moteApp, TS RemoteApp ja RemoteApp. Kayttdminen edellyttdd kuitenkin, ettd etétyo-
pOydén kayttaminen on erikseen sallittu palvelimen asetuksista. Jarjestelmanvalvojan teh-
tavaa ajatellen palvelimen hallinta on helpompaa, koska on kéytdssa samat ominaisuudet
kuin paikallisesti. Tavalliselle k&ytt&jalle rooli tarjoaa ohjelmien kéyttdmisen péatepalve-
limelta aivan kuin niitd kaytettaisiin paikallisella tietokoneella. [1, s. 37, 5.1023 - 1025.]

2.2 Toimialueen toimintatasojen nostaminen ja ohjainkoneen tuominen toimialueelle

Toimialueen toiminnallisuustaso (Domain Functional Level) on oletuksena alin mahdolli-
nen eli Windows 2000 Native Mode. Tdméa mahdollistaa vanhempien kayttojarjestelmien
kuin Windows Server 2008, kaikkien ominaisuuksien kdyttamisen. Toimialueen toiminnal-
lisuustason nostaminen tuo esille uusia ominaisuuksia, eli kannattaa kayttaa ylintd mahdol-
lista tasoa. [2]

Toiminnallisuustason nostamisen jalkeen, tasoa vanhemmalla kayttojarjestelmalla varustet-
tuja toimialueen ohjainkoneita (Domain Controller) ei voida tuoda toimialueeseen. Esi-
merkiksi jos toimialueen taso nostetaan Windows 2008 tasolle, niin Windows Server 2003
toimialueen ohjainkoneita ei voida lisatad. Toimialueen toiminnallisuustason nostaminen
tulee tehdé harkiten, sill& sitd ei voi peruuttaa. [2]

Metsén (Forest) toiminnallisuustason nostaminen tuo uusia ominaisuuksia kaikkiin metsas-
sé sijaitseviin toimialueisiin. Metsén toiminnallisuustason nostaminen edellyttaa, etta kéy-
t0ssé on oikeat kayttojarjestelmét ja toimialueen toiminnallisuustasot. [2]

Ennen Windows Server 2008 -kayttojarjestelman tuomista Windows 2003 -toimialueelle,
se on valmisteltava ADPREP-komennolla. Komento valmistelee toimialuetta ja metsaa
ohjainkonetta varten, johon on asennettu Windows Server 2008. [3, 4]

Windows Server 2008 -kayttojarjestelmassa ajetaan DCPROMO-komento, jolla palvelin
nostetaan toimialueen ohjainkoneeksi. DCPROMO-komennolla voi lisétd uuden toimialu-
een metséan seké lisata olemassa olevaan toimialueeseen toisen ohjainkoneen. [3]
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Kéytossad olevan toimialueen tietojen siirtdaminen uudelle palvelimelle tapahtuu replikoin-
nin avulla. Replikointi tapahtuu verkon yli ohjainkoneiden vélill4. Replikointivaiheessa
valitaan haluttu replikointipartneri tai annetaan jarjestelman valita se automaattisesti. [1, s.
673 -674.]

2.3 FSMO -roolien siirtaminen

Windows Server kayttojarjestelmissé on kaytossa FSMO (Flexible Single Master Opera-
tions) -rooleja, joita kutsutaan myos Operations Master -rooleiksi. Roolit ovat:

e Schema Master, Mallikone

e Domain Naming Master, Toimialueen nimedmisen paékone
e Infrastructure Master, Infrastruktuurikone

e RID Master, RID-kone

e PDC Emulator, PDC Emulointikone.

Rooleja on viisi kappaletta ja niiden tehtavana on estaa ristiriitojen syntymista toimialueen
ohjainkoneissa. Jokaisella roolilla on oma erityisosa-alueensa, josta se huolehtii yksinoi-
keudelle. Esimerkiksi ainoastaan Domain Naming Master -roolin omaava ohjainkone voi
lisata tai poistaa toimialueita. Roolit on méaaritettava vahintaan yhdelle toimialueen ohjain-
koneista. Roolien siirtdmiseen on kaksi tapaa: Ntdsutil.exe -komentoriviapuohjelma tai
MMC (Microsoft Management Console) -laajennustyodkalu. [5, 6]

2.4 Windows Server 2008:n etéakayttaminen

Windows Server 2008 -padtepalvelin rooli mahdollistaa palvelimen hallitsemisen ja sen
toimintojen kayttdmisen apuohjelmien avulla niin, ettd kéayttdja ei valttdmatta edes huomaa
kayttavansa palvelimen resursseja.

2.4.1 VPN eli Virtual Private Network

Monesti yritys toimii maantieteellisesti laajalla alueella ja toimipisteet voivat sijaita kauka-
na toisistaan. Yrityksen sisdinen verkko halutaan kuitenkin saada kaikkien tyontekijéiden
saataville, koska sen siséltama tieto on yleensa tdiden tekemisen kannalta ehdottoman tér-
keda.

VPN kayttaa yleistd verkkoa eli yleensd Internet-yhteytta liittadkseen etakayttajia yrityksen
verkkoon. VPN muodostaa virtuaalisen tunnelin Internetin lapi yrityksen sisédverkosta eté-
toimipisteeseen. [7]
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VPN-yhteyden kéyttamisell&d on yritykselle paljon hyotya. Yrityksen tuottavuus paranee,
koska verkon rakennuskustannukset ovat pienet ja sijoitus saadaan nopeasti tuottamaan
itseddn takaisin. Etakayttdjien tuottaman materiaalin siirtokustannuksiin ei huku varoja,
koska yliméaaraisia siirtoteitd ei tarvita. Yritys pystyy levittdytymaan laajalle alueelle, mut-
ta pystyy pitaméén yrityksen tietoturvan kunnossa. [8]

VPN muodostaa tunnelin kahden péatepisteen valille. Paatepisteet voivat olla tietokoneita
tai kokonainen sisdverkko. Tietoturva tunnelin sisélld pyritadn pitdmé&én kunnossa kryp-
taamalla lahetettédvaa tietoa ja todentamalla tiedon alkupera vastaanottavassa paassa. Ku-
vassa 1 on rakennettu VPN-yhteys yrityksen paatoimipisteen ja etdtoimipisteen vélille. [9]

Paatoimipiste

Etatoimipiste

VPN-Reititin Modeemi

Kuva 1. VPN-verkko yrityksen toimipisteiden vélille.

Cisco Linksys BEFVP41 -reititin VPN-ominaisuudella

Varsin helppo tapa rakentaa tietoturvallinen VPN-yhteys on kéyttad kahta VPN-
ominaisuudella varustettua reititintd. Verrattuna kiintedén verkkoon, VPN-yhteys on edul-
lisempi rakentaa.

Ciscon valmistama Linksys BEFVP41 on reititin, jossa on VPN-ominaisuus ja 4-porttinen
kytkin. Reititin tarjoaa suojatun yhteyden etatoimipisteiden valille kayttden DES- ja 3DES-
kryptausalgoritmeja, sekd& MD5- ja SHA-algoritmeja tiedon todentamiseen. Reititin voi
hallita yhtdaikaisesti monia VPN-tunneleita eri kohteisiin. Suurin VPN-tunneleiden luku-
maard BEFVP41 -mallissa on 50, joka tarkoittaa kdytannossa sitd, etta yritys voi muodos-
taa VPN-yhteyden 50 eri etdtoimipisteeseen. [9]

VPN kahden reitittimen vélille Linksys BEFVP41 -reitittimell&

VPN-tunnelin toiminta kahden reitittimen valill4 perustuu molempien reitittimien asetusten
muuttamiseen. Asetukset tulee saada vastaamaan reitittimissa toinen toistaan, jotta kom-
munikaatio niiden valilla toimisi.
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VPN-tunneli tehdéaén reitittimen Web-pohjaisesta hallintapaneelista, jonne mennaan inter-
net-selaimella. Reitittimeen on oletuksena asetettu jokin osoite ja jarjestelmanvalvojan
salasana, jotka selvidvat mukana tulevasta kayttdohjeesta. [9]

Security-vélilehdelta 16ytyvan VPN-valikon avulla tunneliyhteys pystytaan rakentamaan.
Tunneleita voi rakentaa useisiin eri toimipisteisiin ja niiden tilana voi olla aktiivinen tai
passiivinen. Tarkeimmat tiedot tunnelin rakentamisessa ovat IP-osoitteet, joiden vélille
tunnelia ollaan rakentamassa. [9]

Local Security Group on osoite-alue, josta VPN-tunnelia ollaan tekemdssa ja Remote Se-
curity Group on osoite-alue, jonne tunnelia ollaan tekemassa. Liséksi tarvitaan Remote
Security Gateway, johon tulee vastaanottavan puolen ulkoverkon IP-osoite. Yhteys sala-
taan algoritmin avulla, jonka tulee olla molemmissa toimipisteissa sama. Tunnelia varten
luodaan Pre Shared Key eli esijaettu avain, jonka tulee myds olla sama molemmissa reitit-
timissa. Toisen reitittimen konfigurointi tapahtuu samalla tavalla, mutta IP-osoitteet taytyy
vaihtaa vastaamaan toisen reitittimen ja verkon tietoja. Kuvassa 2 on hallintapaneelin osa,
jossa VPN-tunnelin rakentamiseen tarvittavia tietoja voi antaa. [9]

VPN Tunnel

Select Tunnel Entry: | Tunnel1 (—1 v

[ Delete ] [ Summany
WM Tunnel: (®)Enabled ) Disabled
Tunnel Mame: Tunnel 1
Remote Secure Group: Subnet v

IP:
Mask:

Remote Security Gateway: IF Addr. »
P &Address:
Encryption: DES g
Authentication: kDG b

Kuva 2. VPN-tunnelin konfigurointi.
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2.4.3 Terminal Services Easy Print

Windows Server 2008:n uusi ominaisuus on Terminal Services Easy Print, joka mahdollis-
taa tulostamisen etatyopoytayhteyden kautta entista helpommalla tavalla. Jotta etédkéyttaja
padsee kayttaméaan tatd ominaisuutta, taytyy kaytossa olla etatyopoytayhteyden versio 6.1
ja asennettuna .NET Framework 3.0 Service Pack 1. [10]

Easy Print mahdollistaa tulostimen ottamisen mukaan etatyOpoytéistuntoon, ilman ettd
paatepalvelimelle on asennettu kyseisen tulostimen ajureita. Group Policy Management
-hallintakonsolin avulla istuntoihin mukaan tulevia tulostimien maaréa voidaan saadella
esimerkiksi niin, ettd pelkastaan kayttajan oletustulostin otetaan istuntoon mukaan. [10]

Easy Print -tulostuksessa tyot ohjataan uudelleen kayttajan paikalliselle koneelle, joka avaa
tulostusvalintaikkunan, jossa tulostusmaareitd voidaan muokata. Kéayttdjélle tulostus on
samanlaista kuin hén tulostaisi paikallisesti omalta koneeltaan. [11]

2.4.4 Ohjelmien kayttaminen etdohjelmien avulla

Kun etdohjelma tallennetaan .rdp-tiedostoon, ohjelmia ei tarvitse kaynnistaa erikseen, vaan
ne kdynnistyvat samalla, kun kayttaja kirjautuu palvelimelle .rdp-kuvakkeella. Kayttajan
tarvitsee vain Kirjoittaa ensimmaiselld kerralla tunnistautumistiedot ja tallentaa ne. Taman
jalkeen kéayttajalta ei kysyta tunnistautumistietoja, joten ndin ollen ohjelman kaynnistami-
nen on helppoa. Kayttajalle avautuu vain .rdp-kuvakkeessa madaritetty ohjelma, ja kéytta-
minen on samanlaista kuin ohjelmaa kaytettéisiin paikallisesti. [1, s. 1048 -1051.]

Etatyopoytayhteydellda (Remote Desktop Connection) kayttaja kirjautuu palvelimelle ja saa
nakyviin palvelimen tyopoydan seké péaasee késiksi palvelimen resursseihin. Ohjelmia pys-
tyy kayttamadn samalla tavalla kuin valmiiksi tallennetulla .rdp-kuvakkeella, mutta erona
on se, ettd kayttaja paasee muuttamaan palvelimen ominaisuuksia, mikali hénella on tar-
peeksi oikeuksia. Etatyopoytayhteydessa myos paikalliselle koneelle kopioiminen paate-
palvelimelta on mahdollista. Istuntojen rajoittamisessa paras tydkalu on Group Policy Ma-
nagement, jolla voidaan rajata péatepalveluja kayttavien kéyttdjien oikeuksia palvelimen
resursseihin. [1, s. 1068 - 1072.]
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3 VARMUUSKOPIOINTI

Varmuuskopioinnin saaminen koskemaan tarvittavia tiedostoja on yrityksille usein mel-
koinen haaste. Tieto tulisi saada turvattua laiterikkojen ja inhimillisten erehdysten varalta.
Windows tarjoaa palvelinkéyttdjarjestelmiensd mukana varmuuskopiointiohjelman, mutta
on olemassa myos kolmannen osapuolen tarjoamia ohjelmia, joiden kéyttamista kannattaa
harkita.

3.1 Acronis Backup & Recovery Server 10 for Windows

Acronis tarjoaa mahdollisuuden tiedon varmuuskopiointiin ja tiedon palauttamiseen.
Backup & Recovery Server 10 on ohjelma, joka asennetaan varmuuskopioitavaan laittee-
seen. Kaytdnnossa varmuuskopiointi tapahtuu varmuuskopioitavassa laitteessa kiinni ole-
valle tallennuslaitteelle.

Acroniksen toiminta perustuu suunnitelmiin (Plans) ja tehtaviin (Tasks). Suunnitelmia voi
olla useita, ja ne voivat sisaltdd monia tehtavid. Nain ollen varmuuskopiointia saadaan ha-
jautettua tarvittaessa useaan eri kohteeseen. Kun tieto on monessa eri kohteessa, vaariin
kasiin joutuessa se on tarpeetonta. [12]

Varmuuskopioinnilla on kolme eri tilaa: taysi (Full), tdydentéva (Incremental) ja muuttuvat
(Differential) mukaan ottava varmuuskopiointi. Kaksi viimeista tarvitsevat aina pohjalle
kuitenkin yhden tdyden varmuuskopion, jonka pdaille rakentua. Taysi varmuuskopiointi
ottaa nimensa mukaisesti kaikki méarityksessa annetun kohteen tiedot talteen. Taydentava
varmuuskopiointi lisda viimeisimpadn varmuuskopioon tulleet muutokset. Muuttuva var-
muuskopiointi taas ottaa mukaan kaikki viimeisimman, tdyden varmuuskopion jalkeen
tulleet muutokset. [12]

Varmuuskopiointi on mahdollista ajastaa toimimaan esimerkiksi paivittain. N&in tietoa
paivaé pidemmalta ajalta ei ole mahdollista hukata. Ihanteellisin hetki varmuuskopioinnille
on, kun tiedostot eivét ole kaytossa. [12]

Varmuuskopioinnin tilan tarkasteleminen on ylldpidon kannalta hyvin tarkedd. Acronis
jattaa lokia tekemisistéan ja voi haluttaessa lahettaa ilmoituksen sdhkdpostiin onnistuneista
tai epdonnistuneista varmuuskopioista. Jos varmuuskopiointi jostain syysta ep&onnistuu,
yllapitdjan on helppo kiinnittaa siihen heti huomiota. [12]
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3.2 Storage-1T

Storage-IT on ulkoisen palveluntarjoajan tarjoama varmuuskopiointipalvelu. Kaytettédessé
ulkoista palveluntarjoajaa valtytddn ohjelmisto- ja laitteistokustannuksilta eli maksetaan
vain palvelusta. Tiedon tallentaminen maantieteellisesti toiseen sijaintiin turvaa varmuus-
kopioinnin sdilyvyyden my6s muissa kuin laitteistovahingoissa. Tieto on turvassa esimer-
kiksi tulipalon tai vesivahingon sattuessa. Kuvassa 3 on néhtéavissd, kuinka asiakkaiden
tydasemien tieto kopioidaan verkon ylitse palveluntarjoajan palvelimille.

Storage-1T:n avulla varmuuskopiointi tapahtuu péivittdin ja toiminta on valvottua. Var-
muuskopiointi ei vaadi asiakkaalta muita toimenpiteitd, kuin maarittdd haluamansa tieto
varmuuskopioinnin piiriin. Varmuuskopioinnin aikana tieto turvataan salakirjoituksella.
Asiakas madarittaa tiedon turvaamiselle salausavaimen, jolla tieto pystytd&dn avaamaan tar-
vittaessa. Kun tieto on suojattu, niin sen siirtdminen on mahdollista Storage-palvelimille.
Ongelmatilanteissa asiakkaan haluama tieto palautetaan palveluntarjoajan toimesta. [13]

Asiakaskoneet

Storage-IT
palvelin

3

%

Kuva 3. Storage-1T varmuuskopiointi Internetin vélityksella.
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4 PALVELINYMPARISTON SUUNNITTELU JA TOTEUTUS

Teoriaosuudessa kaytiin 1api Windows Server 2008 -rooleja ja mahdollisuuksia sen eta-
kayttdmiseen. Tyon kéytannon osassa kuvataan palvelimen uudistaminen Laskentapalvelu
Mikkoselle.

4.1 Ohjelmien yhteensopivuuden tutkiminen Windows Server 2008:n kanssa

Ty0 aloitettiin perentymalla kaytossa olleeseen kayttojarjestelmaén ja ohjelmistoihin. Kay-
tossé olleiden ohjelmien perusteella aloitettiin niiden yhteensopivuuden tarkistaminen uu-
teen kayttojarjestelmadn. Ohjelmat, joiden yhteensopivuus tuli selvittdd, olivat Western
Systemsin Lasso 2100 -taloushallintaohjelmisto seka Aditron valmistama Tikon 5.40
-palkanlaskentaohjelmisto.

Vanhassa palvelimessa oli kéytdssé Tikon 5.40, jonka péivittdminen uusimpaan versioon
5.50 haluttiin tapahtuvan ohjelmistojen siirron aikana. Tarvittavien tietojen pohjalta alkoi
tutkiminen ohjelmistovalmistajien kanssa yhteensopivuudesta.

Lasso 2100 -taloushallintaohjelmisto

Lasso 2100 on taloushallintaohjelmisto, johon tyontekijat Kirjautuvat sisédan ja pystyvat
kasittelemaéan yrityksien Kirjanpitoa ja laskutusta.

Lasso 2100 yhteensopivuuden tutkiminen alkoi lahettdmalla tiedustelu sahkdpostilla Wes-
tern Systemsin tukeen. Vastaus oli, ettd Lasso 2100 on 32-bittinen ohjelma, mutta toimii
64-bittisissa kayttojarjestelmissé ja silla on Windows Server 2008 R2 64-bittisen version
tuki. Lasso 2100 -ohjelman ja 64-bittisen Windows Server 2008:n vélilla ei siis pitanyt olla
mitéan yhteensopivuusongelmaa.

Tikon 5.50 -palkanlaskentaohjelmisto

Tikon 5.50 tarjoaa apuvélineet yrityksen taloushallintaan seké palkanlaskentaan. Laskenta-
palvelu Mikkosella oli kdytdssa Tikon, jossa ominaisuutena oli vain palkanlaskenta.

Tikon 5.50 oli viel& osittain testausvaiheessa ja 64-bittisen Windows Server 2008:n tuki
I6ytyi, mutta testaus R2-julkaisun kanssa puuttui. Kéyttojarjestelman valinnassa paadyttiin
64-bittiseen Windows Server 2008 versioon ilman R2-julkaisua, koska haluttiin valttya
yhteensopivuusongelmilta.
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Tikon paivitetddn yleensa entisen ohjelmiston paalle ja samalla paivitetaan tietokannat tu-
kemaan uutta versiota. Selvittdmalld asiaa valmistajan kanssa saatiin selvyys, etta vanhat
kannat voidaan palauttaa uuteen versioon, kun niille suoritetaan pelkkéd kantojen muunto-
ajo.

4.2 Palvelimen valmistelu

Ennen ohjelmistojen asennusta tuli hankkia kayttotarkoitukseen sopiva palvelin ja tarvitta-
vat lisenssit. Esivalmistelu ja kéyttdjarjestelmén asennus tapahtui ITC-Solution Group
Oy:n tiloissa. Ennen palvelimen vienti& asiakkaalle, asennettiin kaikki silla hetkell& mah-
dolliset ohjelmat.

Palvelimen ja kayttojarjestelman hankkiminen

Palvelin ja kayttojarjestelman lisenssi pystyttiin tilaamaan, kun ohjelmien yhteensopivuus
oli saatu selville. Samalla tilattiin varmuuskopiointiohjelmisto ja sopiva méaré kayttajali-
sensseja (USER CAL).

Entinen palvelin oli merkiltddn HP ja hyvat kayttokokemukset takasivat sen, ettd merkkia
ei vaihdettu. Palvelimen valinnassa paadyttiin HP ProLiant ML330 G6 Entry -malliin. Pal-
velimen kapasiteetti oli riittdva Laskentapalvelu Mikkosen kayttdon ja myés hinta oli an-
netun haarukan sisalla. Palvelimeen tilattiin heti lisd4 muistia ja toinen siséinen kovalevy,
joilla varmistettiin resurssien riittdvyys tulevaisuudessa. Palvelimessa oli valmiiksi 250
gigatavua kiintolevytilaa, jonka lisdksi hankittiin samankokoinen levy RAID:in kayttoon.
Muistia oli peruskokoonpanossa 2 gigatavua, jota lisdyksen jalkeen oli 4 gigatavua.

Kéayttojarjestelman lataaminen ja tuoteavain (Product Key) oli mahdollista saada Microsof-
tin jarjestelmasta. Microsoft oli juuri uudistanut jarjestelmaansa ja sen toiminta oli osittain
lakannut. Kayttojarjestelmén lataaminen oli mahdollista, mutta asennuksessa tarvittavaa
tuoteavainta ei jarjestelman kautta saatu ndkymaan. Myos vanhempia jo kéytossd olevia
avaimia ei ollut mahdollista tarkastella. Aloimme selvittdd Microsoftin tuen kanssa misté
kayttooikeudelliset avaimet olisi mahdollista saada nékyviin. Avaimet saatiin lopulta sah-
kopostiin, koska Microsoftin jarjestelmasséd osoittautui olevan suurempia ongelmia eika
vian selvityspdivdmaarasta ollut tietoa.
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Lisdosien ja kayttojarjestelman asentaminen

Ennen palvelimen k&ynnistdmista siihen asennettiin toinen kiintolevy ja lissmuisti. Muistin
maard ilmoitetaan palvelimen kdynnistyessa, josta sen tunnistautumisen voi havaita. Levy-
kapasiteetti tulee ilmi, kun levyja ollaan osioimassa pienempiin lohkoihin.

Ennen kayttojarjestelman asentamista levylle tehtiin RAID1 ja levy osioitiin kahteen
osaan. RAID1 vei palvelimen kiintolevytilasta puolet, eli kokonaan toisen asennetun Kiin-
tolevyn verran tilaa. RAID1 tekniikka peilaa saman tiedon kahdelle levylle, eli toisen levyn
rikkoutuessa toimintaa voidaan jatkaa normaalisti. Tiedon havidmisen mahdollisuus piene-
nee, kun levylle tehdédén RAID.

Taman jalkeen alkoi kayttojarjestelmédn asennus. Kayttojarjestelma asennettiin mukana
tulleen HP StartSmart -levyn avulla. Palvelimen kdynnistdminen StartSmart -levylta antoi
mahdollisuuden asettaa valmiiksi asennuksen aikana kaytettavid tietoja, kuten lisens-
siavaimen ja yrityksen tiedot. Kun kayttojarjestelman asennusmedia laitetaan sisdén, niin
tuleviin kysymyksiin ei tarvitse vastata, vaan ne tayttyvat automaattisesti annetuilla tiedoil-
la.

Kayttojarjestelman asennuksen jalkeen se tuli aktivoida, jotta kaikki kayttojarjestelman
tarjoamat ominaisuudet saatiin kayttoon. Palvelimeen asennettiin palvelimille tarkoitettu F-
Secure for Servers -virustorjuntaohjelmisto ja kaksi varmuuskopiointiohjelmaa, Acronis
Backup & Recovery 10 ja Storage-IT. Esivalmisteluvaiheessa asennettiin myds muutamia
ilmaisohjelmia, kuten CutePDFWriter, PDF-tiedostojen tekemiseen ja IzArc-
pakkausohjelma.

Palvelimeen asennettiin NetOp Host -etahallintatydkalu, jolla palvelimeen pystyttiin teke-
maan muutoksia etéhallintayhteyden avulla ITC-Solution Groupin tiloista NetOp Guest
-ohjelman avulla. Palvelimen asetuksista sallittiin myods paasy palvelimelle etaty6poytayh-
teyden kautta.

4.3 Palvelimen konfigurointi

Esivalmistelujen jalkeen lopullinen palvelimen konfigurointi voitiin tehdd Laskentapalvelu
Mikkosen tiloissa, kun toimialueeseen liittyminen oli mahdollista. Palvelinten valilla val-
litsee hierarkia, jonka takia kaikkia osa-alueita ei voi asentaa valmiiksi, vaan ne taytyy
valmistella toisella palvelimella ja ottaa kayttoéon toisella. Yleensa kdytossa oleva palvelin
pitaé sisallaan tietoa esimerkiksi toimialueesta, joka tulee saada myo6s uuden palvelimen
kayttoon.
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Palvelimen liittminen toimialueeseen ja toimintatasojen nostaminen

Palvelin vietiin Laskentapalvelu Mikkosen tiloihin ja aloitettiin toimialueeseen liittdminen.
Kun uuden palvelimen verkkoasetuksista oli asetettu kiinted IP-osoite ja DNS-palvelimeksi
kaytossa oleva vanha palvelin, Laskentapalvelun toimialueeseen liittyminen oli mahdollis-
fa.

Toimialueen toiminnallisuustaso Windows 2000 Native -tasolla ja se voitiin nostaa Win-
dows 2003 -tasolle, koska se oli nykyisen toimialueen ohjainkoneen toiminnallisuustaso ja
vanhempia kayttojarjestelmia ei ollut kaytdssd. Kun toimialueen toimintatason nostaminen
oli valmis, voitiin suorittaa my6s metsén toimintatason nostaminen Windows Server 2003
-tasolle. Toimintatasojen nosto oli tehnyt mahdolliseksi sen, ettd toimialue voitiin valmis-
tella ADPREP-komennolla. ADPREP-komento nostaa toimialueen toimintatason ottamaan
vastaan Windows Server 2008 -kayttojarjestelman toimialueen ohjainkoneeksi. Kyseiset
toimenpiteet tehtiin k&ytossa olleella Windows Server 2003 -palvelimella. Kun tarvittavat
toimet oli tehty, niin oli mahdollista nostaa Windows Server 2008 toimialueen toiseksi
ohjainkoneeksi DCPROMO-komennon avulla.

Laskentapalvelu Mikkosen tapauksessa haluttiin lisatd Windows Server 2008 olemassa
olevaan toimialueeseen toiseksi ohjainkoneeksi ja séilyttdd vanha palvelin toiminnassa,
kunnes kaikki ohjelmat oli siirretty ja uuden ohjainkoneen toiminta oli varmistettu. Vanhan
koneen ollessa vielé ensisijainen ohjelmien suorittaja, voitiin uudella palvelimella asentaa
ja testata ohjelmia. Uutta palvelinta pystyttiin myds hyvin valmistelemaan ohjelmien lopul-
lista siirtoa varten.

FSMO -roolien siirtaminen

FSMO -roolien siirtyminen tarkistettiin sekd uudelta, ettd vanhalta palvelimelta. Mahdolli-
set epdonnistumiset siirron aikana haittaavat ohjainkoneen toimintaa. Windows jattaa te-
kemisestaan lokia, jota tutkimalla voidaan selvittdd hyvin mahdolliset ristiriidat. Kaikki
Operations Master -roolit siirtyivat oikein ja uuden palvelimen DNS-palvelu oli mahdollis-
ta laittaa osoittamaan itseadn.
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Palvelimen roolien ja ominaisuuksien lisédminen

Roolien ja ominaisuuksien asentamisessa Laskentapalvelu Mikkosen palvelimeen haluttiin
saada kaikki tarvittavat osat toimimaan ilman, ettd asennetaan mitaan ylimaaraista. Asen-
nettiin viisi Laskentapalvelun kannalta tarkeintd roolia ja yksi ominaisuus. Listassa olevat
kaksi ensimmadista roolia asentuivat DCPROMO-komennon ajamisen seurauksena. Omi-
naisuuksista myds Group Policy Management asentui automaattisesti, kun palvelin nostet-
tiin toimialueen ohjainkoneeksi. Asennetut roolit olivat:

e Active Directory Domain Services
e DNS Server

e File Services

e  Print Services

e Terminal Services.

Terminal Services -roolilla oli hyvin suuri merkitys Laskentapalvelu Mikkosen toiminnas-
sa, koska osa tyontekijoista kéaytti ohjelmistoja etatoimipisteestd. Ohjelmien kayttaminen
muilla tavoin kuin Windows-péaatepalvelimen avulla olisi ollut hankalaa.

DNS-palvelimena oli tahan asti toiminut Windows Server 2003. Tydasemien ensisijaiseksi
DNS-palvelimeksi laitettiin Windows Server 2008 ja testattiin nimipalvelimen toimintaa.
Toimivuus voitiin selvittdd helpoiten kayttamalla ping-komentoa, jonka parametrind oli
uuden palvelimen nimi. Myo6s uuden palvelimen toimintaa ohjainkoneena oli mahdollista
testata ottamalla vanhan palvelimen verkkokaapeli irti, ja kokeilla Kirjautumista toimialu-
eelle jollain toimialueen koneella. Kirjautuminen toimi ja vanhan palvelimen tehtdvana oli
enad ohjelmien suorittaminen ja tiedostojen jakaminen.

4.4 Tiedostojen siirto ja ohjelmien asennus

Tiedostojen siirrosta ja ohjelmien asennuksesta johtuvien kéyttokatkojen haluttiin olevan
tyontekijoille mahdollisimman lyhyitd, joten siirrot ja asennukset pyrittiin tekemé&an tyo-
paivan jalkeen. Ohjelmat pystyttiin asentamaan osittain valmiiksi ennen ké&ytossa olevien
tietokantojen siirtdmista niiden kayttoon.

Tikon 5.50 -ohjelma oli mahdollista asentaa valmiiksi uudelle palvelimelle, eika siirretta-
vaksi jaanyt muuta kuin tietokanta. Ohjelman asentaminen valmiiksi vahent&a tyon maaraa
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varsinaisessa siirtovaiheessa, ja mahdollisten ohjelmiston ristiriitojen selvittdmiseen jai
enemman aikaa. Ohjelman toimimisesta uudessa kayttojarjestelméssé sai tuntuman ilman
tietokantaakin.

Western oli asentanut alkuperdisen ohjelman vanhaan palvelimeen itse ja halusi siirtda
ohjelman myo6s uuteen palvelimeen, koska siirtoon liittyi ohjelman sisdisiin tiedostoihin
tehtdvia muutoksia. Osakseni jai ohjelmiston siirron valvominen ja aikataulusta huolehti-
minen. Westernin tekninen henkilokunta tarvitsi myds apua omien etdohjelmiensa asen-
nuksessa ja tietoja uudesta palvelimesta.

Ohjelmistojen siirtoon varattiin yksi paiva ohjelmaa kohden ja yksi ylimadrainen paiva
mahdollisten ongelmatilanteiden selvittamistd varten. Laskentapalvelu Mikkoselle lahetet-
tiin pyyntd aikataulusta, eli milloin ohjelmien taydellinen siirto voidaan suorittaa. Lopulli-
nen aikataulu saatiin sovittua ja siitd voitiin ilmoittaa ohjelmistovalmistajille.

Tiedostojen siirto ja aktiivihakemiston siivoaminen

Uusi palvelin otettiin kdyttoon vaiheittain. Tyontekijat kayttivat vanhalla palvelimella si-
jaitsevia tiedostoja, joten ensin siirrettiin kansiot, joita tydntekijat tarvitsivat. Ennen siirtoa
tyontekijoille ilmoitettiin siirtoon liittyvasta k&yttokatkosta, ja néin saatiin siirrettyéd kaikki
viimeisimmat tiedostot uudelle palvelimelle. Siirtdminen kannatti suorittaa silloin, kun
muuta verkkoliikennetté ei ollut, koska siirtdminen kuormittaa verkkoa hyvin paljon. En-
nen siirtoa poistettiin yhteisten kansioiden verkkojaot, jotta kukaan ei paése siirron aikana
kasitteleméaan tiedostoja.

Tyontekijoilla ei ollut aiemmin muuta paikkaa omille tiedostoilleen kuin paikallinen tyo-
asema, jonka varmuuskopiointi ei ollut mitenk&an valvottu. Haluttiin yhteinen paikka, joka
olisi my6s varmuuskopioinnin piirissa. Jokaiselle kayttajélle tehtiin palvelimelle yksityiset
verkkojaot, joihin tyontekijoilla oli oikeudet lisdt4 omia tiedostoja.

Kansioita lisatessd huomattiin aktiivinakemistossa olevan sellaisia tunnuksia, jotka eivat
ole en&a kaytossa. Laskentapalvelu Mikkoselta saadun ohjeistuksen pohjalta oli mahdollis-
ta poistaa kayttajatunnuksia, jotka eivat enda olleet kaytossa.

Uudelle palvelimelle ja tydasemille asennettiin kaytosséd olevat tulostimet TCP/IP-
tulostimiksi eli asennettiin verkkotulostimet IP-osoitteen avulla ty6asemille. Tulostimet
olivat ennen jaettuina palvelimella ja otettu sieltd tydasemien kayttdon. Kun tulostimet
asennetaan suoraan tydaseman kayttoon, niiden toiminta ei riipu palvelimen toiminnasta.
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Western Lasso 2100 -ohjelmiston asennus

Lasso 2100 -ohjelmisto siirrettiin pdivaa ennen sovittua aikataulua, koska ohjelmisto voi-
tiin asentaa taustalla uudelle palvelimelle, minka jalkeen voitiin siirtdé tietokannat silloin,
kun ne eivat enad olleet kaytossa. Westernin tekninen tuki tarvitsi etdohjelman Lasso 2100
-ohjelmiston siirtoon palvelimelta toiselle. Etdohjelma asennettiin palvelimelle Westernilta
saadun ohjeistuksen mukaan, minka jélkeen tehtavékseni jai tydn etenemisen valvominen.

Siirron jalkeen tytasemilla tuli ajaa Western-ohjelmaan kuuluva komentosarja, joka paivit-
ti tydasemat kayttamaan uudella palvelimella pyérivaa Lasso 2100 -ohjelmaa. Komento-
sarja ajettiin talla kertaa manuaalisesti, mutta Westernin tuen tekem& komento tuli saada
kaynnistyméén automaattisesti Kirjautumisen yhteydessa. Aktiivihakemistoon lisattiin jo-
kaiselle Lasso 2100 -ohjelman kéayttdjalle kyseinen komento, joka k&ynnistyi aina kun
kayttdja kirjautui toimialueelle. Haluttiin varmistaa komennon toimivuus, joten lisattiin
komennon pikakuvakeviittaus myods tydasemien kaynnistyvien ohjelmien listaan.

Aditro Tikon 5.50:n asennus

Aditro lahettdd asiakkailleen péivitykseen tarvittavan median automaattisesti, kun se on
ilmestynyt. Laskentapalvelu Mikkonen oli saanut paivitys-CD:n, mutta oli tarkoitukselli-
sesti viivastyttanyt ohjelman péivittdmisen palvelimen vaihdon yhteyteen. Tikon 5.50
-versio voitiin asentaa uudelle palvelimelle, vaikka Tikon 5.40 -versiota kaytettiin edelleen
vanhalla palvelimella.

Tikon vaatii asentuakseen ja toimiakseen tietokantamoottorin, joka tassé tapauksessa on
Tikon 5.50 -asennuslevyn mukana tuleva SQL Server 2005 Express. Tikonin levyn muka-
na tulleen dokumentoinnin ja ohjeistuksen perusteella tietokanta voitiin asentaa. Tietokan-
nan asennuksen jalkeen asennettiin SQL Server 2005 Management Studio, jolla tietokantaa
pystytaan hallitsemaan.

Palvelin vaati tietokannan asennuksen jalkeen uudelleenkdynnistyksen. Uudelleenkdynnis-
tyksessé palvelin ei kdynnistynyt odotetulla tavalla, mink& huomattiin johtuvan kiinni ole-
vasta USB-kiintolevysté ja sen sijainnista kdynnistysjarjestyksessa olevien levyjen listassa
ennen kayttojarjestelman C-asemaa. Palvelin jai vélitilaan, joka korjaantui kdynnistamalla
palvelin virtapainikkeesta ja muuttamalla kdynnistysjarjestys BIOS-asetuksista.

Tikon 5.50:n asennettiin ohjeistuksen mukaisesti. Ensiasennuksessa asennettiin mallikan-
nat, joiden asennuksessa tuli ilmoitus, ettd kantojen asennus onnistui. Kaynnistettadessa
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Tikon antoi kuitenkin virheilmoituksen, ettei tietokantamoottoriin saada yhteyttad. Uudel-
leenasennuksen jalkeen Tikon kaynnistyi normaalisti ja kirjautumisruutu avautui.

Varmistusten ottaminen vanhoista tietokannoista

Kaytossa olleista Tikon 5.40 -tietokannoista tuli ottaa varmuuskopio Tikon 5.40:n omalla
Varmista-sovelluksella vanhalla palvelimella. Ohjelma teki ohjatusti kaikista kannoista
yhden suuren paketin, joka voitiin palauttaa Tikon 5.50 -versioon silla edellytyksella, etta
kannat muutettiin uuteen muotoon. Koska tietoa oli paljon, myds varmistuksen koko oli
useita gigatavuja ja varmistuksen ottaminen kesti monta tuntia.

Kantojen palauttaminen ja muuntoajo

Tikon 5.40 -versiossa kéytossé olleen tietokannan varmuuskopio siirrettiin uuden palveli-
men Kiintolevylle verkon yli ja se palautettiin Tikon 5.50 -versiosta 16ytyvan Varmista-
sovelluksen avulla. Useita tunteja kesténeen tietokannan palauttamisen jalkeen tietokannal-
le tuli suorittaa muuntoajo samannimiselld Tikon-sovelluksella. Muuntoajo jatettiin kéyn-
tiin ohjelmistosiirtoon varatun ajan ensimmaisen péivén iltana, koska muuntoajo kesti noin
kuusi tuntia. Kun tietokantojen toimivuus uudessa Tikon-versiossa oli varmistettu, siirryt-
tiin tydasemien asetusten muuttamiseen.

Tiko.ini-kokoonpanotiedoston muokkaaminen

Tybasemat tarvitsevat toimiakseen tiko.ini-kokoonpanotiedoston, jossa maaritetadn kaytet-
tavan tietokantapalvelimen nimi ja tyokansion sijainti. Tikon muodostaa asennettavan ko-
neen Windows-kansioon tiko.ini-tiedoston. Kaytannossa tiedosto tuli kopioida uudelta pal-
velimelta ty6asemille ja muuttaa viittaukset osoittamaan palvelimelle. Jos Tikon asennet-
taisiin tydasemalta verkon yli palvelimelle, tiko.ini-tiedosto muodostuisi automaattisesti
tydaseman Windows-kansioon.

Tyobasemarekisterdinti ja Tikonin kdyttoonotto

Tybasemarekisterdinti tuli suorittaa jokaisella tydasemalla, jolta Tikon 5.50 -ohjelmistoa
kaytettiin. Tybasemarekisterdinti nosti tydaseman toiminnan uutta Tikon 5.50 -versiota
vastaavaksi lisddmaélla tarvittavia tiedostoja tydaseman Windows-kansioon. Tybdasemare-
kisterdinti tuli suorittaa myos palvelimella, koska etakayttdjien haluttiin kdyttdvan Tikonia
etatyopoytayhteyden kautta.
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Tybasemarekisterdinnin jalkeen Tikonin kaynnistyskuvakkeet sisaltava kansio jaettiin uu-
della palvelimella ja lisattiin se verkkoasemaksi tybasemille. Verkkoasema tuli lisatd tyo-
asemalle samalla kirjaimella, joka oli méaritetty tiko.ini-tiedostoon. Tikonin sovellusten
kaynnistyskuvakkeet kopioitiin aiemmin lisatylta verkkoasemalta ja néin ne saatiin viit-
taamaan oikeaan paikkaan.

Tyontekijat pystyivat testaamaan Tikonia, kun kaikki tydasemat oli kayty lapi. Tikon 5.50
kuitenkin ilmoitti, ettd tietokantoihin ei saada yhteyttd. Vika korjaantui sallimalla SQL
Server 2005 -asetuksiin TCP/IP-protokollaa kayttava vierailija (client).
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5 OHJELMIEN ETAKAYTTAMINEN

Laskentapalvelu Mikkosella on etdtoimipiste, jonne on VPN-yhteys padtoimipisteesta.
VPN-yhteys mahdollistaa ohjelmien ja tiedostojen kayttamisen samalla tavalla kuin eté-
kayttajat olisivat paikallisia kayttdjia. Ohjelmien kdyttdminen suoraan VPN-tunnelin 18pi
on niin hidasta, ettd ohjelmien suorittamiseen péatettiin ottaa jo vanhassa palvelimessa
kaytOssa ollut etatyopoytayhteys ja kayttdd VPN-yhteyttd ainoastaan tiedostojen jakami-
seen.

VPN-yhteys oli rakennettu kahden reitittimen avulla ja se haluttiin jatkossakin séilyttaa
toiminnassa. Toinen reitittimista oli paatoimipisteessa ja toinen etatoimipisteessé. Reititti-
mina olivat Ciscon valmistamat Linksys BEFVP41 VPN -reitittimet, joissa oli 4-porttiset
kytkimet. Molemmissa toimipisteissd oli oma sisdverkko seka kiinted ulkoverkon IP-
osoite, joka mahdollisti VPN-tunnelin rakentamisen.

5.1 Lasso 2100 -ohjelmiston etédkayttaminen

Etatoimipisteessa Lasso 2100 -ohjelmaa kéytettiin .rdp-kuvakkeiden avulla. Etakayttajilla
oli terminaaliyhteyksiin vanhat Lasso 2100 .rdp-kuvakkeet, joihin tehtiin muutokset. Muu-
tokset koskivat kuvakkeeseen maééritettya palvelinta ja kaynnistyvdn ohjelman polkua.
.Rdp-kuvakkeiden avulla ohjelma saatiin kdynnistyméan etakéyttajélle niin, ettd ikkunaan
avautui vain Lasso 2100. Ohjelman kayttaminen .rdp-kuvakkeen avulla oli yllapidon kan-
nalta helppoa, koska kayttdja ei paassyt kasiksi palvelimen resursseihin.

Windows Server 2008:n myo6ta ilmeni ongelmia Lasso 2100 -ohjelman tulostuksessa ter-
minaaliyhteydessd. Lasso 2100 -kayttoliittyméssa oleva valinta, jolla pystytaan tulosta-
maan tai valitsemaan tulostin, ei toiminut ollenkaan. Tulostamista testattiin monilla muilla
ohjelmilla, mutta samaa ongelmaa ei ilmennyt. Westernin tuki testasi myds Lasso 2100
-ohjelmasta tulostamista ja se huomasi saman puutteen. Muutos Windows Server 2008:n ja
2003:n ohjelmistokoodin Vvélilla oli aiheuttanut sen, ettd Lasso 2100 -ohjelmiston kaytto-
liittymén painikkeet eivat enda vastanneet oikeita komentoja ja Westernin ohjelmoijat jou-
tuivat muuttamaan Lasso 2100 -ohjelman koodia.

Ohjelman kayttdmisessa terminaaliyhteydelld alkoi ilmet& ongelmia. Ohjelman sulkeminen
terminaali-istunnossa kayttden .rdp-tiedostoa ei johtanut automaattisesti siihen, ettd kaytta-
ja olisi Kirjautunut ulos istunnosta. Kayttéjia jouduttiin kirjaamaan ulos istunnoista palve-
limelta kdsin. Ohjelman suorittamista haluttiin parantaa niin, etta k&yttaja pystyi sulkemaan
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ja kéynnistamaan ohjelman uudelleen saman istunnon aikana ja kirjautumaan itse ulos ter-
minaali-istunnosta. Westernin suositus oli, ettd etdkayttdja kirjautuu palvelimelle etatyo-
poytayhteydella ja kdynnistaa itse Lasso 2100 -ohjelmiston palvelimen tyopoydalta. Palve-
limella oleviin kayttajaprofiileihin tuli lisata tyopoydille Lasso 2100 -kuvakkeet, etté eté-
kayttajat pystyivat kayttdmaan ohjelmaa.

Kéyttdjien kayttdoikeuksia etatyopoytéistunnoissa tuli nyt rajoittaa, koska he nékivét pal-
velimen ty6poydéan ja painikkeet. Kayttdjien oikeuksien rajaamiseen otettiin kéyttoéon
Group Policy Management. Kéyttdjien haluttiin pystyvéan tekeméaan palvelimella toita hyo-
dyntaen kaikki tarpeelliset resurssit, ilman etté he paéasevéat tekemaan vahinkoa palvelimel-
le. Pahimmassa tapauksessa kéyttdja voi vahingossa poistaa tiedostoja palvelimelta tai
sammuttaa sen prosessien suorittamisen aikana.

Group Policy Management -hallintakonsolin avulla alettiin rajata pois kayttéjille nakyviin
tulevia objekteja. Kaytettavilla ohjelmilla tuli olla oikeus levyille, jotta niitd pystyttiin suo-
rittamaan. Lahdettiin siitd perusajatuksesta, ettd mitd kéyttaja ei née, siihen han ei myos-
kaan paase késiksi. Suuri osa toiminnallisuuksista on kayttojarjestelmén tehtavapalkissa ja
kaynnista-valikossa, eli niiden toiminta tuli saada jotenkin rajattua. Etdkayttajia varten teh-
tiin uusi ryhmakaytanto objekti (Group Policy Object) eli GPO, joka kohdistui vain niihin
kayttajiin, jotka Kirjautuivat palvelimelle etaty6poytayhteyden kautta.

Ryhmaékaytanto sisaltad mahdollisuuden rajoittaa paasya tietokoneen kaikille osa-alueille.
Yhtena osa-alueena on kéaynnista-valikko ja tehtavapalkki (Start Menu and Taskbar). Ky-
seiseen osa-alueeseen asetettiin tarvittavat estot, mik& johti siihen, ettei kayttaja paassyt
kaynnista-valikosta muualle kuin kirjautumaan ulos ja lukitsemaan istunnon. Palvelimella
olleisiin kayttajaprofiileihin lisattiin tyopoydalle etdkayttdjien tarvitsemat ohjelmat ja oh-
jeistettiin kéyttdjia uudesta toimintatavasta. Ryhmékaytantoihin lisattiin myods aikaméaarei-
ta, joilla vélitilassa olevia istuntoja kirjataan automaattisesti ulos palvelimelta.

5.2 Tikon 5.50 -ohjelmiston etakayttaminen

Tikon oli ennen toiminut VPN yhteyden kautta, eli pikakuvake etakayttdjan tyopoydalla
viittasi suoraan palvelimella olevaan kaynnistyskuvakkeeseen. Vanhalle palvelimelle ei
ollut tehty tydasemarekisterdintid ja Tikonia ei ndin ollen pystynyt kdyttdmé&én terminaa-
liyhteydelld. Ohjelman kayttdminen oli ollut aiemmin hidasta ja siihen haluttiin parannusta.
Etakéyttajien tyopoydille tehtiin samanlaiset .rdp -pikakuvakkeet kuin Lasso 2100
-ohjelman kayttamiseen ja ohjeistettiin kayttdjia ohjelman kayttamisestad. Ohjelman vas-
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teajat saatiin paljon pienemmaéksi entiseen verrattuna. Samanlaisia ongelmia istuntojen
jumiin jadmisessa kuin Lasso 2100 -ohjelman kohdalle ei ilmennyt, mutta kaytanté halut-
tiin yhtendistdd. Yhtendistdminen tarkoitti Tikonin yhtdaikaista kdyttamista samassa eté-
tyopoytayhteydessd Lasso 2100:n kanssa. Uudella toimintatavalla terminaaliyhteyksien
maaré saatiin puolitettua
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6. VARMUUSKOPIOINNIN TOTEUTTAMINEN

Yhtena osana tyota oli varmuuskopioinnin suunnittelu ja toteutus. Tiedostot ja tietokannat
tuli saada varmuuskopioitua niin, ettd mahdollisen laiterikon tai vahingossa poistamisen
jalkeen kaikki tiedot oli palautettavissa. Varmuuskopioinnista laitettiin vastaamaan kaksi
ohjelmaa. Toisen haluttiin ottavan varmuuskopiot fyysisesti samassa tilassa olevaan lait-
teeseen, ja toisen haluttiin tekevan varmuuskopiot talon ulkopuolelle.

6.1 Acronis Backup & Recovery Server 10

Acronis Backup & Recovery Server 10 laitettiin ottamaan levykuva eli image C- ja D-
asemista. Taydellisen levykuvan ottaminen takaa sen, ettd kaikki pystytaan palauttamaan
virhetilanteen Kkoittaessa. My6s hajonneen toimialueen voi pystyttdd uudestaan taydellises-
ta levykuvasta. Varmuuskopiot ohjattiin palvelimessa kiinni olevalle ulkoiselle kiintolevyl-
le.

Varmuuskopiointi piti ajastaa niin, ettd paallekkaisia prosesseja ei ole kdynnissa ja ohjel-
mat eivat kdyta tiedostoja. Western teki tietokantamoottorin ajastuksiin s&annon, joka sulki
tietokannat klo. 23 illalla ja kaynnisti ne jalleen klo. 5 aamulla. Kantojen ollessa alhaalla
Lasso 2100 ottaa tietokannoista varmuuskopion, joka saatiin varmuuskopioinnin piiriin
ajastamalla Acronis toimimaan klo 24.00. Acroniksen lahettamat ilmoitukset tuli laittaa
menemaan yllapitajan sahkopostiin ja pelkastdén epdonnistuneista varmistuksista piti saada
ilmoitus, koska ilmoitusten ei haluttu ruuhkauttavan sdéhkdpostia.

6.2 Storage-1T

Toisena varmuuskopiointi menetelmana oli Storage-1T, joka varmuuskopioi tiedostoja pal-
veluntarjoajan palvelimelle. Laskentapalvelulla oli kaytdssaan 20 gigatavun paketti. Ver-
kon yli tapahtuvassa varmuuskopioinnissa on tarkeaa miettia kopioitavien tiedostojen maa-
réa verrattuna verkon nopeuteen. Suurten tiedostomadarien siirtdaminen verkon yli voi vieda
useita vuorokausia.

Tilan ollessa kuitenkin varsin pieni kaikkien tiedostojen varmuuskopiointiin, paatettiin
Storage-1T:n varmistuksen piiriin jattd4 tiedostojen varmuuskopiointi. Kaytanndssa taméa
tarkoitti yhteisessa kaytossa ja kayttajien omien profiilien sisalla olevien tiedostojen kopi-
ointia. Tdrkeintd oli saada turvattua yrityksen toiminnan jatkuvuuden kannalta tarkeimmat
tiedostot.
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Automaattisen varmuuskopioinnin hyvana puolena on se, ettd inhimilliset unohdukset
varmuuskopioinnissa saadaan eliminoitua ja vastuu varmuuskopioinnin toimimisesta siir-
tyy palveluntarjoajalle. Storage-1T l&hettdd Acroniksen tavoin ilmoituksen tilastaan yllapi-
tajélle sahkopostilla ja nain varmuuskopiointi pysyy koko ajan kontrollissa.

Molempien ohjelmien tilan k&ytt0d kannattaa tarkkailla aika-ajoin, jotta varmuuskopiointi
ei ruuhkaudu turhista tiedostoista. Ulkoista kovalevyé kéytettdessa vanhoja varmuuskopi-
oita voi poistaa tai siirtdé toiselle kovalevylle, jos tarvetta vanhoille varmuuskopioille on.
Ulkoista palveluntarjoajaa kaytettaessa lisatilaa kannattaa tarpeen mukaan ostaa lisaa tai
hajauttaa varmuuskopiointia useammalle palveluntarjoajalle.
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7 YHTEENVETO

Taman opinndytetyon tarkoituksena oli tutkia Windows Server 2008:n yleisimpid ominai-
suuksia ja sen soveltuvuutta tilitoimiston k&yttoon. Tyossé tutkittiin Windows Server
2008:n rooleja, ominaisuuksia ja palvelimen kayttdmista etdohjelmien avulla. Liséksi tut-
kittiin kahta kolmannen osapuolen tarjoamaa varmuuskopiointiohjelmaa. Tarkeimpana
osana oli kuitenkin vanhemmassa palvelin-kayttojarjestelmassa toimineiden tilitoimisto-
ohjelmien soveltuvuuden tutkiminen uuteen kayttojarjestelmaan.

Laskentapalvelu Mikkosella oli aiemmin kaytdssadn Windows Server 2003, jonka toiminta
oli kaynyt epavakaaksi ja ndin ollen tietoturvapaivitysten lataaminen kaytannéssa mahdot-
tomaksi. Uuden kayttojarjestelman ja palvelimen myo6ta ohjelmien suorittamista on saatu
nopeammaksi ja varmemmaksi, ja parannettu nain tyontekijoiden tehokkuutta. Etakayttaji-
en ohjelmien suorittaminen saatiin yhtendiseksi ja varmatoimiseksi. Tikonin etakayttami-
nen nopeutui huomattavasti etatyopoytayhteydelld, verrattuna ennen kaytdssa olleeseen
VPN-yhteyteen.

Varmuuskopiointia otettiin hoitamaan kaksi eri ohjelmaa, jotka takaavat toiminnan jatku-
misen ja nopean elpymisen vikatilanteissa. Muutoksien myota saatiin myos tyontekijoiden
omat tiedostot varmuuskopioinnin piiriin.

Windows Server 2008 on uusi kayttojarjestelma ja ohjelmistovalmistajienkin kokemukset
esimerkiksi sen etdkayttdmisesta ovat varsin véahdiset. Kyseiset ohjelmat olivat tilitoimis-
tolle raataloityja ohjelmistoja, joita ei tapaa arkielamdssa kovin usein. Suurin osan ajasta
kului ohjelmien toimivuuden saamiseksi etayhteyksien paalla edes kohtuulliseksi. Kaikki-
en toimintojen saaminen samalla tasolle kuin paikalliselle kayttajalle ei olekaan aivan
mahdollista. Varsinkin alussa puutteita oli hyvin paljon. Etdyhteydet rakennettiin ohjelmis-
toihin viimeiseksi, jotta tyon muiden osa-alueiden eteneminen ei olisi viivastynyt. Ohjel-
mistovalmistajien tukea kayttden etdyhteydet saatiin kuitenkin rakennettua toimiviksi ja
ohjelmistojen toimivuus parani.

Ty0 opetti hyvin paljon toimimisesta eri osapuolien kanssa. Ty0 sai my6s huomaamaan,
kuinka yhden osapuolen toiminta vaikuttaa koko projektin aikatauluun. Toimin Lasso 2100
-ohjelman asennuksessa yhteyshenkiloné ja tyon etenemistd valvovana osapuolena. Jou-
duin hallitsemaan suurta kokonaisuutta ja sopimaan asioiden etenemisesta usean osapuolen
kanssa, mika osaltaan opetti asioiden aikatauluttamisen térkeytta ja aikataulusta kiinni pi-
tamista.
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Tyd onnistui pddosin hyvin ja Laskentapalvelu Mikkosen palvelinympdriston paivittami-
nen turvasi ohjelmistojen toiminnan jatkuvuuden moneksi vuodeksi eteenpain. Ennen on-
gelmia tuottaneet etdyhteydet saatiin Windows Server 2008 -ryhmakéyténtdjen avulla toi-
miviksi ja niiden muunneltavuus helpoksi. Varmuuskopiointiin valitut ohjelmat osoittau-
tuivat kayttotarkoituksiinsa toimiviksi, ja niiden toiminnassa ei ilmennyt mink&anlaisia
ongelmia.
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