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TYOSSA KAYTETYT LYHENTEET JA TERMIT

AAA

AES

AP

CSMA/CA

CSMA/CD

dBm

DCF

DHCP

DoS

FHSS

IEEE

IP

MAC

NAT

NAV

PCF

PSK

Authentication (todentaminen/autentikointi), Authorization (valtuutus) ja Accounting
(tilastointi).

Advanced Encryption Standard, lohkosalausmenetelma.

Access Point, langattoman verkon tukiasema.

Carrier Sense Multiple Access with Collision Avoidance, tietoliikenteen siirtotien va-

rausmenetelma, vuoronvaraus.

Carrier Sense Multiple Access with Collision Detection, tietolilkenteen siirtotien varaus-

menetelma, kilpavaraus.

Desibelimilliwatti, desibelinmaara suhteessa milliwattiin.

CSMA/CA protokollaan perustuva siirtotien varausmenetelma.

Verkkoprotokolla, joka jakaa IP-osoitteita lahiverkkoon kytkeytyville laitteille.

Palvelunestohydkkays, jossa pyritdén estémaan verkkosivuston kayttéa kuormitta-

malla sitd ylimaaraiselld verkkoliikenteella.

Taajuushyppely, jossa lahettdja vaihtaa lahetystaajuutta tietyn algoritmin mukaisesti.

Kansainvalinen tekniikan alan jarjestd.

TCP/IP-mallin Internet-kerroksen protokolla. IP-protokollan tehtdvéna on toimittaa IP-

tietoliikennepaketit perille pakettikytkentdisessa Internet-verkossa.

Verkkosovittimen Ethernet-verkossa yksiléiva osoite.

Osoitteenmuutos tekniikka, jossa julkinen IP-osoite piilotetaan tai sadstetaan.

Verkon varausvektori.

Siirtotien varausmenetelma.

Pre-Shared Key, ennalta madritetty salasana tukiasemalle kirjautuessa.
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SNMP

SNR

VLAN
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WPA
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Remote Authentication Dial In User Service on tunnistusprotokolla, jota kaytetaan
RADIUS-palvelimella kytkimien ja tukiasemien yhteyteen. RADIUS-palvelin voi myos
sailyttaad kayttajanimia ja salasanoja tietokannassaan.

Keskusmuisti, johon latautuu ohjelmien ja sovellusten tarvitsemia tietoja.

Radiotaajuus

Simple Network Management Protocol, sovelluskerroksen tietoliikenneprotokolla,

jonka avulla verkossa oleva laite voi itsendisesti antaa halytyksia.

Signal to Noise Ratio eli signaali-kohinasuhde. Silla tarkoitetaan verkkolaitteiden sig-

naalissa esiintyvan hyétysignaalin ja kohinasignaalin tehojen suhdetta.

Virtual Local Area Network eli virtuaalildhiverkolla tietoliikenneverkko voidaan jakaa

logiisiin osiin.

Wired Equivalent Privacy, tietoliikenteen salausmenetelma. Suojauksen tarkoitus on

salata langatonta verkkoa luvattomilta kayttajiltd ja salakuuntelulta.

Wi-Fi Protected Access on salausmenetelma, joka on kehittyneempi versio WEP-sa-

lauksesta.
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1 JOHDANTO

Langattomat WLAN-verkot valtaavat alaa langallisilta verkoilta. Uutta tekniikkaa kehitetaan jatku-
vasti nopeiden ja toimintavarmojen verkkojen kysynnan kasvaessa. Langaton verkko mahdollistaa
liikkuvuuden, helppokayttdisyyden ja hyvan tietoturvan. Yritykset haluavat laajentaa langattomia
verkkojaan mahdollistaakseen helpon ja tehokkaan tydskentelytavan eri puolille rakennusta. Kau-
pungit ja kunnat ottavat kayttdéon ilmaisia avoimia verkkoja ulko- ja sisatiloihin helpottaakseen ja
edistdakseen asukkaiden verkonkayttdmahdollisuuksia. Kouluilla oppilaat paasevat opiskelemaan

tableteilta ja kannettavilta tietokoneilta kaikkialla rakennuksessa.

Padtelaitteiden nopea yleistyminen on lisdnnyt langattomien verkkojen kysyntéda. Langatonta verk-
koa kdytetdan matkapuhelimilla, tableteilla, kannettavilla tietokoneilla ja useilla viihdelaitteilla. Silla
saadaan vakaampi verkkoyhteys kuin 3G- tai 4G-verkkojen avulla. Lisdksi monet mobiililaitteet vaati-

vat langatonta verkkoa tehdakseen ohjelmistopaivityksia sen toimintavarmuuden vuoksi.

Taman opinndytetyodn tarkoituksena on tarkastella langattoman verkon tekniikkaa ja olla mukana
suunnittelussa Jynkdn koululle. Mittauksia tehtiin kahdesti. Molemmista mittauksista tehtiin raportit,
joista saatiin opinndytety6hdn tuloksia esille. Raporteista on otettu esille oleellisimpia langattoman

verkon suunnittelussa tarvittavia tuloksia.

Opinnaytetytssa kasitelladn aluksi langattoman verkon tekniikkaa, laitteita, tietoturvaa ja uhkia. Lo-

puksi esitelladn tydssa kaytettyja laitteita, mittausohjelmaa ja mittauksista saatuja tuloksia.
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2 WLAN-VERKKO TEKNIIKKA

Langattoman verkon avulla ihmiset voivat kayttda verkkoa ilman, ettd paatelaite pitda olla kytket-
tyna fyysisesti tietoverkkoon. Se mahdollistaa liikkuvuuden vapauden, kun sahkdpostia, Internettia
ja sovelluksia voidaan kayttda missa puolella vain rakennusta. Langattoman verkon laitteet kayttavat
langatonta verkkokorttia, jota kutsutaan myos sovittimeksi. Langattoman lahiverkon (WLAN) tiedon-
siirto tapahtuu radiosignaaleiden avulla, joka kayttaa siirtotiendan ilmaa. IEEE 802.11 on langatto-

mien lahiverkkojen standardi ja se voi kayttad 2,4GHz ja 5 GHz taajuuskaistoja. (Geier 2005, 3-9.)

MAC-kerroksen vuoronvaraus tapoja on kaksi, joista CSMA/CA langattomien lahiverkkojen ja
CSMA/CD langallisten lahiverkkojen varausmenelmd. Radioteitd kulkevassa liikenteessa langattomat
tukiasemat kuulevat toisensa, mutta paatelaitteiden etdisyyden vuoksi vastaanotettu signaali vaime-
nee liilkaa. (Puska 2005, 29.)

CSMA/CD-protokolla toimii ethernet-verkossa, jonka vuoronvarausmenetelma tapahtuu valttéamalla
tormayksia. (Puska 2005, 105.) Tassa menetelmadssa vuoron saa ensimmadisena se, joka ehtii ensim-
maisena ldhettamaan kehyksensd. Kahden tai useamman koneen ldhettdessa kehyksia samanaikai-
sesti tapahtuu ns. térmays (collision). Térmayksessa kehysten signaalit sekoittuvat keskendan, joka
aiheuttaa jannitetason nousua kaapelissa. Paatelaitteiden verkkokortit huomaavat talléin térmayksen
tapahtuneen ja sitten yrittavat [ahettda kehyksia uudelleen. Verkkokortti kuuntelee, etté havaitseeko
se jannitettd viela kaapelissa, jos ei niin kaapelin uskotaan olevan vapaa ja kehys voidaan lahettaa.
Taman jalkeen kehys etenee vaylassa lahettdjalté molempiin suuntiin ja alkaa keradmaan vastaanot-
tajan tietoja. (Hakala, M. ja Vainio, M 2005, 75-76.)

IEEE 802.11 -standardi maarittelee langattomaille Iahiverkoille MACin. MAC-kerros pystyy hallinnoi-
maan ja yllapitdamaan radioverkkokorttien ja tukiasemien valisté yhteytta. 802.11 -standardi pystyy
ohjaamaan tiettyja fyysisia 802.11-kerroksia, kuten 802.11a, 802.11b tai 802.11g. Kerrosten avulla
voidaan suorittaa erilaisia tehtavia, kuten siirtotien tunnustelua, ldhetysta ja 802.11-kehysten vas-

taanottamista. Laheettadkseen kehyksia aseman taytyy varata siirtotie, joka on asemien keskendén

jakama radiokanava. 802.11 -standardilla on kaksi vaihtoehtoa varata siirtotie DCF ja PCF.

DCF on pakollinen toiminto ja se perustuu langattomissa verkoissa kdytettdvaan CSMA/CA-protokol-
laan, jonka tarkoituksena on estda kilpavarauksien térmayksia. Asemat kilpailevat siirtoteiden va-
rauksista ja pyrkivat lahettdmaan kehyksia silloin kun siirtotie on vapaa. Toisen aseman ldhettdessa

kehystd, muut asemat odottavat, kunnes kanava on vapaa.

NAV on jokaisessa asemassa oleva laskuri, jonka tehtavand on kertoa missa ajassa edellinen kehys

on lahetettava. MAC-kerros kayttad NAV ominaisuutta saadakseen selville, milloin asema voi yrittaa



9 (30)

kehyksen lahettamistd. NAV-arvon ollessa 0, asema aloittaa laskemaan kehyksen ldhettamiseen tar-
vittavaa aikaa perustuen sen pituuteen ja siirtonopeuteen. Asema saa tasta vastaavan arvon kehy-
sotsikon kestokenttdan, jota asemat tutkivat ja kayttavat oman NAVin asettamisen perustana. Talla

prosessilla saadaan varattua siirtotie lahettavalle asemalle.

Satunnaisella odotusajastimen avulla asema jaa odottamaan satunnaisen ajan, jos kanava on kay-
tdssa. Satunnaisen ajan jalkeen asema voi yrittdd uudestaan siirtotien varausta. Téman avulla voi-
daan estda asemien samanaikainen datan lahetys. Asemat odottavat satunnaisia viiveita pakettien
lahettamisen valilla, jonka avulla véltetdan siirtotien tunnustelu samaan aikaan. Odotusajastimella on
tarkea rooli datan lahetyksessa, koska se vahentaa merkittavasti pakettien térmayksia ja niista seu-

raavien uudelleenlahetysten maaraa.

Aloitus

l

‘ Kylla

Tunnustele siirtotieta
(fyysinen kerros)

Onko siirtotie
vapaa?

Satunnainen odotusaika

‘ Kylla

Lahetd kehys

Onnistunut lahetys - Tormays?

KUVA 1. DCF varausmenetelma. (Laakso 2017-08-15)

Kylla

PCF toimintoa kaytettdessa varaa yksittaiselle asemalle paasyn siirtotiehen. Varaus tapahtuu teke-
malla asemien kiertokyselyitd ruuhkavapaana ajanjaksona. Kehysten lahettaminen ei onnistu ennen

kuin asemat ovat tehneet kiertokyselyn.

Radiopohjaisessa lahiverkossa lahettava asema ei kuuntele térmayksia ldhettdessdan dataa. ACK-
kuittauksella vastaanottava asema saa tiedon, ettei virheitd ole vastaanotetussa kehyksessa. Kuit-
tauksen puuttuessa, vastaanottava asema olettaaa, etta ilmatiessa on tapahtunut RF-interferenssia

tai térmdys ja silloin lahettda kehyksen uudelleen. (Geier 2005, 118-120.)
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Radioverkkokortti etsii tukiasemia aktiivisella ja passiivisella skannauksella, joista passiivinen skan-
naus on pakollinen. Passiivisella skannauksella verkkokortti skannaa lahettyvilla olevia kanavia 10y-
tadakseen parhaan tukiasemasignaalin. Valinnaisella aktiivi skannauksella radioverkkokortti lahettaa
probe-tunnustelukehyksen, johon kaikki kantaman sisdapuolella olevat tukiasemat vastaavat. Tama

skannaus kuitenkin aiheuttaa lisaa rasitetta verkkoon.

Beacon-viestin avulla paatelaitteet saavat tietoa tukiasemaa koskevista tiedoista, kuten SSID:n ja
tuetut tiedonsiirtonopeudet. Radioverkkokortilla varustettu paatelaite mittaa signaalin voimakkuuden

muiden tietojen ohella ja ndin valitsee mita tukiasemaa on parasta kayttaa.

Ad hoc-tilassa olevat asemat toimivat independent basic service set-tilassa 802.11 standardissa. Sil-
loin asema lahettaa beacon-viestin, jolloin myds muut asemat saavat tiedon verkon olemassaolosta.
Asemat lahettavat keskendadn beacon-viesteja, ja jos asema ei vastaa beacon-jakson ja satunnais-
ajan loputtua, niin asema hajauttaa vastuun beacon-viestin lahettdmisesta kaikille asemille. (Geier
2005, 120-121.)

Langattomien lahiverkkoja voidaan kdyttaa kahdella eri kaistalla 2,4GHz ja 5GHz. Verkkoa suunnitel-
taessa tulee vertailla ndité kaistoja verkon vaatimuksia madriteltédessa. Suorituskyvyltédn 5GHz kais-
toilla on suurempi spektri. 5GHz kaistalla on 12 ei-paallekaisella kanavalla jokaisella on 20MHz kais-
tanleveys ja 2,4GHz kaista on kokonaisuudessaan 80MHz levyinen ja se mahdollistaa vain kolme ei-
paallekaisen kanavaa. 2,4GHz jarjestelmien kantama on suurempi ja tukiasemia tarvitaan vahem-

man. 5GHz kaistat eivat ole niin herkkia hairidille ja niiden kantama on pienempi, joka voi olla tieto-

turvan kannalta parempi asia. (Geier 2005, 128-129.)

3 WLAN-VERKKOLAITTEET

3.1 Kiintean verkon aktiivilaitteet

Kytkin on tarkeimpia verkkolaitteita. Verkot rakennetaan useimmiten tahtiverkoiksi ja kaapelointi
tapahtuu parikaapelilla tai valokaapelilla. Verkkoon liitettavat laitteet voidaan liittda suoraan kytki-
meen tai ne kytketdan keskittimeen. Kytkimen toiminta perustuu MAC-osoitteisiin ja porttien liiken-
teeseen, jolloin kytkin kerda tietoja liitettyjen laitteiden kehysten lahetyksista ja laatii ne muistiin.
Virtuaalisten lahiverkkojen (VLAN) avulla voidaan rajoittaa kytkimeen tulevan verkon levitysaluetta.
Taman avulla voidaan rajata porteittain mitd verkkoa kytkin syottéda paatelaitteille. (Hakala, M. ja
Vainio, M 2005, 84-87.)
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Reittimen tehtavana on siirtdd paketteja verkkojen valilla. Se valitsee parhaan mahdollisen reitin pa-
keteille IP-protokollan pakettiotsikoita, reititystauluja ja sisdisia protokollia kdyttaen. NAT-protokol-
lalla (Network Address Translation) avulla verkkolaitteet voivat jakaa samoja Internet-palvelutarjo-
ajan antamia IP-osoitteita. DHCP-protokollalla (Dynamic Host Configuration Protocol) jaetaan yksit-
taiset IP-osoitteet verkkoon liitetyille laitteille. Naita protokollia kdytettdessa yhdessd, verkkoon liite-
tyt laitteet voivat jakaa yhteisen Internet IP-osoitteen. (Geier 2005, 108-109.)

192.168.0.5 E]
=
AR

NAT/DHCP
Virallinen IP-osoite /

(esimerkiksi
110.200.1.27)

192.168.0.6 E
=

192.168.0.7

-

KUVA 2. NAT/DHCP yhteiskayttd. (Laakso 2017-08-19)

3.2 Tukiasemat

WLAN-verkon yksi keskeisimmista laitteista on tukiasema (access point), joka kannattaa valita sen
standardin mukaan mitd suurimmasta osasta paatelaitteista tukee. Tukiasema ja paatelaite ottavat
toisiinsa yhteyttd, kun ne tukevat samaa WLAN-standardia. (Hakala, M. ja Vainio, M 2005, 158.)
Padtelaitteen verkkokortti ottaa yhteyttd Iahimpaén tukiasemaan. Liikkuessa rakennuksessa se vaih-

taa toiseen tukiasemaan pitadkseen yhteyden luotettavasti ylla. (Geier 2005, 38.)

3.3 Kontrollerit

WLAN-kontrollereiden avulla voidaan ottaa tukiasemista koostuva verkko keskitettyyn hallintaan.
Tukiasemien toimintoja on voitu vahentaa ja samalla saatu kustannuksia pienemmaksia, koska kont-
rolloreilla voidaan hallita tukiasemien toimintaa. Kontrollereiden kautta voidaan paivittda laiteohjel-

mistot, luoda paasylistoja ja salauksia kaikille verkon tukiasemille. Tukiaseman rikkoutessa kontrol-
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leri lataa tukiasemalle samat konfiguraatiot kuin vanhassakin. Keskitettyyn hallintaan kuuluu useim-
miten myds tukiasemien valista liikkkuvuutta kehittavia ratkaisuja ja radioverkon kanavasuunnittelua

automatisoivia toimintoja. (Hovatta 2005, 16-17.)

Kontrollereissa on useimmiten selainkayttoliittyma, sarjaporttiliiténta ja telnet- tai SSH-komentorivi-
yhteys, joiden avulla konfigurointi voidaan suorittaa. Hallintakayttoliittymaa kaytettdessa tukiasemilla

tulee olla IP-osoite, jotta laitteeseen saadaan hallintayhteys. (Hovatta 2005, 25.)

Paatelaitteet

Langatonta verkkoa voidaan kayttaa ilman kaapeleita monenlaisilla paatelaitteilla, kuten kannetta-
villa tybasemilla ja poytakoneilla. (Geier 2015, 105.) Paatelaitteissa (client) tulee olla sisdinen tai ul-

koinen langaton-verkkosovitin, joka on vastaava tukiaseman 802.11 -standardin kanssa.

HAIRIOTEKDIAT

RF-signaalin ominaisuudet

Tietoliikennejdrjestelmat kayttavat radiotaajuksia- eli RF-signaalia tiedonsiirtoon. Lahettdva ja vas-
taanottavien asemien antennit kayttdvat RF-signaalia hyvakseen. RF-signaalissa on tietty amplitudi,
taajuus ja vaihe. Amplitudin voimakkuus laskee, kun radiosignaali etenee ilmatilassa. Signaalin tulee
olla voimakas, etta se tavoittaa vastaanottavan aseman. Hairittd asemien valisessa kommunikoin-
nissa aiheuttavat muut Iahistdon RF-signaalit. Taajuudet Wlan-verkoissa ovat joko 2,4GHz tai 5GHz,
suuremmalla taajuudella signaali varahtelee useammin. Ilmatiessa taajuuteen ei juurikaan ole hairi-
0itd aiheuttavia vaikutuksia. RF-signaalin vahvuuksia on sen pitkd kantama, joka voi olla jopa 12 ki-
lometria suoralla ndkdyhteydelld. Ulkokaytdssa signaali etenee hyvin myds sumuisissa olosuhteissa,

mutta rankkasade voi huomattavasti heikentda suorituskykya.

Interferenssi ja heijastuminen heikentavat radiosignaaleja, mika aiheuttaa suorituskyvyn heikkene-
mista ja viiveitd verkon datasiirrossa. Interferenssi syntyy silloin, kun muut asemat kayttavat samaa
kaistaa tiedonsiirrossa. Se aiheuttaa virheita lahetetyissa informaatiobiteissa, mika aiheuttaa uudel-
leenldhetyksia ja ndin muodostaa viiveita verkossa. Signaalin heijastumista muodostuu, kun kan-
tama-alueella on esteita esimerkiksi suuria huonekaluja. Talldin vastaanottava asema tekee virheita
moduloidessaan heijasteita sisaltdvan datan. Vastaanottava asema havaitsee virheet aseman virhe-
tarkastuksessa ja lopulta lahettad datakehyksen uudelleen. Heijastumista voidaan parhaiten ehkaista
toistevastaanottiantennilla, jolloin toiseen antenniin saadaan parempi signaali. Toistevastaanotin tu-

lisi olla fyysisesti eri sijainnissa, kuin vastaanottava asema. (Geier 2005, 70-75.)

Hairioita aiheuttavat esteet
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Radiosignaaleiden interferenssit voidaan jakaa sisdan- ja ulospain suuntautuviin lahteisiin. Sisaan-
pain suuntautuvalla interferensilla tarkoitetaan, etta jostain muusta radiosignaaleja lahettavasta jar-
jestelmastd tulee hairidita. Interferenssin lahteitd ovat myds langattomat puhelimet, mikroaaltouunit
ja Bluetooth-laitteet. Naiden sijainti vaikuttaa merkittdvasta verkon suorituskykyyn ja ne tulee ottaa
huomioon verkkoa suunniteltaessa. Ulospain suuntautuvalla interferenssila tarkoitetaan tilannetta,
jossa langattoman verkon radiosignaalit hairitsevat muita radiosignaaleja kayttavia jérjestelmia.
(Geier 2015, 74.) Mikroaaltouunien aiheuttamaa interferenssia tapahtuu vain silloin kun mikroaalto-
uuni on paalla. Osa mikroaaltouuneista kayttaa vain yhden kolmasosan 2,4GHz taajuudesta ja loput
kokonaista taajuutta. Interferenssia voidaan kuitenkin estaa vaihtamalla kanavaa, jota langaton tuki-
asema kayttad. Langattomat puhelimet aiheuttavat myds interferenssid, kun ne kayttavat 2,4GHz ja
5GHz taajuuksia. Useimmat puhelimet valitsevat kanavan vahiten ruuhkautuneen kanavan, mutta
useiden puhelinten kayttdessa koko spektria ne aiheuttavat hairiota tukiasemissa. Bluetooth laitteet
kayttavat kokonaista 2,4GHz taajuutta, mutta ne kayttavat toiminnassaan FHSS (Frequency Hopping
Spread Spectrum) taajuushyppelya. Taajuushyppelyn ansiosta Bluetooth laitteet kayttavat keskimaa-
rin yhtd kolmasosaa 802.11 -standardin 2,4GHz taajuudesta. Bluetooth laitteiden aiheuttamat hairiét
riippuvat kuitenkin niiden suuresta maardsta ja sita aiheutuu vain, kun Bluetooth ja 802.11 -standar-
din laite lahettavat dataa samaan aikaan. Esimerkiksi kannettavalta tietokoneelta tulostaminen
Bluetoothin avulla héiritsee vain hetken langatonta verkkoa. Suurimmat vaikutukset tulevat ilmi, kun
tilassa kaytetaan laajaa Bluetooth-verkkoa. Silloin Iahettavien Bluetooth laitteiden tulee noin 30m
sateelld tukiasemasta, etta se voisi aiheuttaa merkittévaa hairiéta langattomassa verkossa. (Cis-

copress 2015.)

4.3  Tukiasemien sijoittaminen rakennuksessa

Langattoman verkon tukiasemissa voidaan kayttda suunnattuja antenneja, joilla voidaan paremmin
rajata verkon kayttdalue. Radiosignaaleiden rajaamisella voidaan estaa luvattomien kayttajien paa-
sya verkkoon. Antennien tehoa ja suuntausta voidaan muuttaa halutun alueen rajaamiseksi raken-
nuksen seinien sisépuolelle. Tukiasemat tulisi aina sijoittaa ndkymattdémiin tai sellaiseen paikkaan,
mista siihen on hankalampi paasta kasiksi. (Geier 2015, 196-198.) Radiosignaaleihin vaikuttavan ra-
kenteiden vaimennusta voidaan arvioida kaavalla, joka on tarkoitettu 2,4GHz:n taajuudella toimivien
verkkojen signaalitason arviointiin. Yhteyden vaimennus (dB) = 40 + 20 log e + ak +bs, jossa e on
laitteiden valinen etdisyys, a on kerrosten lukumaara, b on valissa olevien seinien maara. Kerroksen
aiheuttama vaimennus on k ja seindn vaimennus s. Kaavassa voidaan kayttaa tiettyja oletusarvoja,
jossa kerroksen vaimennusarvo (k) on 30 dB. Seinien vaimennuksista (s) ikkunallisen tiiliseindn 2
dB, ikkunaton tiiliseing 3 dB, harkkoseina 4 dB, metalliovi 12 dB ja muut valiseindt 6 dB. Todellisuu-
dessa paras tieto vaimennuksista saadaan tekemalla koemittauslaitteella vaimennusmittaus ja suun-
nitella sen avulla tukiasemien parhaat sijoituspaikat. Vierekkaisten tukiasemien kanavat tulisi valita
niin, ettd valissa olisi kaksi tai kolme tukiasemaa kayttédmassa eri kanavaa. Kanavilla 1, 6 ja 11 saa-
daan parhaita tuloksia ja tukiasemien kanavien suunnitteluun voidaan kayttaa ns. hunajakennomal-
lia. (Hakala, M. Vainio, M ja Vuorinen, O 2006, 293-294.)
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KUVA 3. Tukiasemien kanava suunnittelu. (Laakso 2017-08-15)

5 TIETOTURVA

5.1 Autentikointi ja salaus

5.1.1 WEP

Langaton verkko kayttaa tiedonsiirtonaan radioaaltoja, jonka takia sitéd on helppoa vakoilla ja myds
luvaton verkkoon liittyminen on helpompaa. Suojauskaytantdja on kehitetty useita erilaisia, joita
kdytetaan liikenteen salakuuntelun ja luvattoman kaytén ehkaisemiseksi. Turvallisuutta on paran-
nettu myds ottamalla kdyttédn kiinteisté verkoista tuttuja salaus- ja autentikointiprotokollia. (Ha-
kala, M. ja Vainio, M 2005, 167.)

WEP-tunnistus perustuu symmetriseen menetelmaan, jolloin kaikilla langattomilla asemilla pitaa olla
maadriteltyna sama avain kuin yhteyspisteellda. WEP-suojausta ei pidetd enda nykyaan turvallisena,
koska se tarjoaa vain kohtuullisen ja yksinkertaisen tunnistusmenetelman. Suojausavaimina voidaan
kdyttaa 40-bittista tai 104-bittista. Suojausavaimiin lisdtdan viela 24-bittinen alustusvektori, jolloin

useimmiten suojausavaimia kutsutaan 64-bittisiksi tai 128-bittisiksi.

WEP-tunnistautumisessa ensimmainen vaihe on paatelaitteen autentikointi pyyntd-lahetys yhteyspis-
teelle. 802.11-standardin hallintakehys pitaa ylla sekvenssinumeroa, jolla jokainen ldhetys ja vas-
taanottopyyntd numeroidaan. Seuraavaksi yhteyspiste lahettda takaisin paketin, joka sisaltda tunnis-
tusalgometrina jaetun avaimen tunnistuksen, onnistuneen tilakoodin, haasteteksting satunnaisesti
generoidun merkkijonon ja sekvenssinumeron 2. Paatelaitteen vastaanottaessa tdman paketin, se

lahettaa vastaavanlaisen takaisin. Paatelaite kuitenkin salaa paketin informaatioelementit WEP-
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avaimellaan. Yhteyspisteen vastaanottaessaan tdman se vertaa tietoja omiin lahettamiinsa ja yrittaa
purkaa informaatioelementtia. Tietojen vastaessa toisiaan yhteyspiste hyvaksyy tunnistuksen ja Ia-
hettaa kuittauksen. (Puska 2005, 74.)

1. Authentication
Request

2. Authentlcatlon
Response ChaIIen e

3. Authentlcatlon

Request (Encrypted
ChaHen e
Station 4., Authencatlon )
WEP Key 123456 Response (Success) Access Point

WEP Key 123456

KUVA 4. WEP autentikointi. (Laakso 2017-08-15)

WPA on Wi-Fi Alliancen kehittama protokolla, joka antaa paremman suojauksen kuin WEP. WPA
kadyttaa Temporal Key Intergrity Protocol- eli TKIP- ja 802.1x-mekanismia. Nailld mekanismeilla saa-
daan luotua dynaanimen avaimen salaus ja kaksisuuntainen todennus. Aluksi paatelaitteen kayttaja
todentaa itsensé tukiaseman kanssa, jonka jalkeen tukiasema voi valtuuttaa paatelaitteen lahetta-
maan itselleen kehyksia. Seuraavana WPA tekee kayttdjantason todennuksen 802.1x:113, jolloin se
on yhteydessa todennuspalvelimeen. WPA:ta voi my6s kayttda ilman todennuspalvelinta, jolloin to-
dennus tapahtuu kayttémalla etukateen jaetun avaimen tilaa. WPA-protokollaan on saatavana valin-
naisena Advanced Encryption Standard- eli AES. Sen toimiminen kuitenkin vaatii rinnakkaisprosesso-
ria tukiasemassa. Uusimmassa versiossa WPA2:ssa on AES salakirjoitusmenetelma vakiona. (Geier
2005, 131.)

AES on salakirjoitusmenetelma, jonka on kehittényt Yhdysvaltojen hallitus. Menetelma kayttaa
Rijndael-algoritmia, joka kayttaa 128-, 192- tai 256-bittista avainta ja myds sen lohkot ovat saman-
kokoisia. Algoritmi jarjestelee ja jakaa lohkon selvékielisanomia omiin salakirjoitusavaimen tauluk-
koihinsa. (Hakala, M. Vainio, M ja Vuorinen, O 2006, 382.) AES salakirjoitusmenetelma on tehokas

salausmenetelmd, mutta se voi vaikuttaa alentavasti WLAN suorituskykyyn. (Puska 2005, 118.)

Etukateen jaettu salausavain eli PSK menetelmdssé tukiasemiin ja verkkokortteihin méaaritellaan aloi-
tusavain. Aloitusavaimen avulla laitteet muodostavat toisiinsa yhteyden ja vaihtavat avaimet uusiin
aina vahintdan 10 000 kehyksen valein. (Hakala, M. Vainio, M ja Vuorinen, O 2006, 297.)

5.1.3 IEEE 802.1X

IEEE 802.1X-todennus maarittelee portin perusteella verkkoon liittymisen, jolloin verkon kdyttda ra-

joitetaan verkon loogisten porttien ja todennuspalvelimien avulla. Se on suunniteltu kdytettavaksi



16 (30)

kaikissa IEEE 802 -ldhiverkoissa. Mekanismi rajoittaa verkkoon padsya aktiivilaitteiden avulla. RA-
DIUS-palvelimia kaytetadn todennukseen AAA-protokollan mukaisesti. Protokollaan kuuluu kayttajan
tunnistus (Authentication), kayttdjan oikeuksien maarittely verkon palveluihin (Authorisation) ja ver-

kossa olevien tietokantojen hallinta (Accounting). (Hakala, M. Vainio, M ja Vuorinen, O 2006, 297-

298.)
WPA/WPA2-Enterprise
A
£ 802.1X EAP k.
WPA/WPA2-Personal
A
s - 3
Authenticator
I 5 “\ o,
. Por 3%/ & ~
Encryption ’O CAPWAP O ' _____ Radius l'
GOOOGO OO0 '-_..-="
- Accgss Wireless LAN Authentication
Point

WLAN Client Controller Ser&f (AAA)

351464

Enterprise Network
KUVA 5. WPA / WPA2 langattoman verkon topologia. (Cisco 2017)

5.2 Verkonhallinta

Verkonhallintaty6kalujen tarkoitus on yllapitaa verkkoa ja 16ytda mahdollsia vikatilanteita. Lokikir-
jauksista saadaan tietoa sisaankirjatumisyrityksistd, laitteiden uudelleenkaynnistyksista ja tunnistus-
tapahtumista. Lokikirjauksia varten on oltava aikapalvelin, jolla saadaan aikaleima tapahtumista. Tie-
toturvan kannalta on tarkeda tarkastella yhteyspisteiden MAC-osoitteita, ettei epavirallisia yhteyispis-
teita paase liittymadn verkkoon. (Puska 2005, 231.)

Vikatilanteiden ennakointi on yksi tarkeimpida WLAN-verkon parannustoimenpiteistd. Suunnitteluvai-
heessa tehdyt ratkaisut ovat tarkeita verkon toimivuuden kannalta, kuten verkkotopologia, luotetta-
vat laitteet ja niiden toimintaymparistd. Ennakointiin kuuluu myds hyva verkon dokumentointi, vara-
laitteet ja yllapitohenkildkunnan tydjarjestelyt. (Puska 2005, 233-234.)

SNMP-jarjestelmilla (Simple Network Management Protocol) hoidetaan verkonhallintaa, johon useim-
mat verkonhallintatydkalut perustuvat. Jarjestelma toimii kiertokyselylld, jos jokin asema ei vastaa
kyselyn aikana niin jérjestelma merkkaa sen vikatilaan. SNMP-jérjestelma myds seuraa verkon ta-

pahtumia kokonaisvaltaisesti, kuten verkon tilastoinnin. (Puska 2005, 236.)
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5.2.1 Juniper Ringmaster

Juniper Ringmaster verkonhallintatydkalulla voidaan suunnitella, konfiguroida ja monitoroida langat-
tomia verkkoja. Verkonhallintatyokalulla nahddan verkossa toimivien tukiasemien tilat ja mitka lait-
teet ovat niihin liittyneet. Ty6kalulla on helppo paikantaa vikoja ja saada niista kustomoituja raport-
teja. (Juniper 2017.)
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KUVA 6. Juniper Ringmaster verkonhallintaty6kalun kayttoliittyma. (Laakso 2017-10-01)



18 (30)

5.2.2 Aruba Airwave

Aruba Airwave verkonhallintaty6kalulla voidaan selvittda verkkovikoja, monitoroida ja suunnitella
langattomia verkkoja. VisualRF-tytkalun avulla saadaan monipuolisesti tietoa verkon signaalin peit-
toalueesta. Verkonhallintatydkalua voidaan kayttda myds langallisen verkon hallintaan ja se tukee

useita eri laitevalmistajia. (Arubanetworks 2017.)
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KUVA 7. Aruba Airwave verkonhallintaty6kalun kayttéliittyma. (Laakso 2017-10-01)

5.3 Uhkat

Langattomiin verkkoihin liittyy monenlaisia tietoturvauhkia. On elintarkeda tiedostaa verkkoihin koh-
distuvista uhkista, koska hakkereiden paastdessa verkkoon ne voivat varastaa yrityksen tietoja tai
rajoittaa/estda verkon toimintaa. Langattoman verkon tietoturvauhkat voidaan jakaa kolmeen aluee-

seen, jotka ovat passiivinen tarkkailu, luvaton paasy ja palvelunestohydkkays.

5.3.1 Liikenteen tarkkailu

Luvattomalla verkkoliikenteen tarkkailulla tarkoitetaan tilannetta, jossa hakkeri tarkkailee verkossa
kulkevia datapaketteja hakkerointityokalulla. Hakkerointitydkalulla voidaan selvittda datapakettien
sisaltdja, joista voidaan saada selville esimerkiksi kayttajatunnuksia, salasanoja ja luottokorttinume-

roita. Hyvalla verkon salausmekanismilla voidaan estda hakkereiden nuuskinta ja se turvaa datan

yksityisyyden.
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5.3.2 Luvaton paasy

Perati 30% keskivertokaupungin langattomista verkoista on suojaamattomia. Niin sanotussa war
driver -tekniikassa hakkeri kiertda autolla ja etsii suojaamattomia verkkoja. Kun tietoturva ei ole riit-
tavalla tasolla voi hakkeri padsta yrityksen verkossa oleviin palvelimiin ja sovelluksiin kiinni. Rosvotu-
kiasemalla tarkoitetaan avointa porttia verkon kayttéon. Rosvotukiasema voi olla hakkerin tai jopa
tyontekijan asentama tukiasema, jonka suojaus ei ole riittavalla tasolla. Sita kautta verkon luvaton

kdyttoé on hakkereille helppoa. Taman vuoksi yrityksen tulisi tarkkailla jatkuvasti verkkoon liitettyja

laitteita.
Valvottu alue
.
o
Kayttajat
E/ Tukiasema
C—
?
e
? Rosvo Hakkeri
Tukiasema
—

KUVA 8. Verkkoon hytkkaaminen rosvotukiaseman avulla. (Laakso 2017-09-30)

5.3.3 Palvelunestohyodkkays

Palvelunestolla (DoS) tarkoitetaan tilannetta, jossa hakkeri rajoittaa tai kaataa langattoman verkon
toiminnan. Hyokkdys voidaan tehda vasytyshydkkayksend, jolloin verkkoon tulvitetaan runsas maara
paketteja. Runsaan liikenteen vuoksi verkko lamaantuu, koska liikenne ylittaa kaikki sen resurssit.
Tama voidaan toteuttaa, kun hakkeri paasee yrityksen verkkoon liitetylle tydasemalle lahettédmaan
hyodyttomia paketteja palvelimelle. Voimakkaita radiosignaaleita Idhettamalla voidaan tukiasemista
ja radiokorteista tehda kayttokelvottomia. Téma menetelma on kuitenkin hakkerille melko riskialtis,
koska lahettimen taytyy olla todella Iahella langatonta verkkoa. Palvelunestohydkkayksiin on hyva
keino suojautua vahvalla tietoturvasuojalla, palomuurilla ja salauksella. Kaikista paras keino on kui-
tenkin kytkea laite pois verkosta, kun sita ei kdyteta. Etenkin laitteet jotka sisdltdvat hyvin salaista
tietoa. Palvelunestohydkkayksen laajuus riippuu siitd, mita verkolla ohjataan tai kaytetaan. Hyokkays

voi aiheuttaa yritykselle suuria taloudellisia tappioita. (Geier 2005, 171-177.)
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EKAHAU SITE SURVEY

Ekahau Site Survey -ohjelmalla voidaan mitata verkon suorituskykya, kattavuutta ja useita muita
ominaisuuksia. Ohjelma tukee WLAN standardeja 802.11a/b/g/n/ac. Silla voidaan selvittaa langatto-
man verkon vikatilanteita ja tehda lampdkarttoja verkon kantamasta. Mittauksia varten kannetta-
vaan taytyy asentaa ulkoinen WLAN-adapteri Ekahau NIC-300-USB ja sisdinen verkkokortti end-to-
end-mittausten suorittamiseen. Jarjestelmavaatimuksina on Windows 10, 8.1, 8 tai Windows 7 kayt-
tojarjestelma. Muistia minimissaan 4GB RAM, suosituksena yli 8GB RAM ja suurempiin projekteihin
suositellaan 16GB RAM. (Ekahau 2017.)

Mittausta varten tarvitaan aina kohteen pohjakuva. Pohjakuvaan valitaan oma sijainti, jonka jalkeen
vedetdan suora viiva seuraavaan paatepisteeseen. Kdannoksia tehdessa pitaa aina pysahtya ja vetaa
uusi viiva seuraavaan pisteeseen. Kavelyvauhdin tulee olla tasaista ja hidasta. Mittauslaitteisto keraa
dataa jatkuvasti, vaikkei mittausreitteja olisikaan pohjakuvaan vedetty. Mittaukset suositellaan teke-
maan osissa. Esimerkiksi yksi tai kaksi huonetta kerrallaan. Mittauksen jalkeen ohjelmasta saa mit-
tausraportin. Tuloksissa on erilaisia tietoja langattoman verkon kuuluvuudesta ja hairidtekijoista.
Tuloksia voidaan rajata ja valita ainoastaan tarkeimmat tiedot mittausraportille.

(Istekki wiki 2017.)

KUVA 9. Mittausreitit. (Ekahau raportti 2017.)
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LANGATTOMAN VERKON MITTAUKSET

Jynkan koulun mittaukset

Kuopion Levaselle valmistui uusi koulu, jonne tarvittiin langaton verkko. Langatonta verkkoa kayte-
taan tableteilla, puhelimilla ja kannettavilla tietokoneilla niin opettajat kuin oppilaatkin. Langattoman
verkon tulisi tayttad sellaiset vaatimukset, ettd paatelaitteiden kayttoé verkossa olisi nopeaa ja suju-
vaa. Nykyaan alakouluissakin opetusmateriaali siirtyy jatkuvasti enemman verkkoon, jonka vuoksi
verkon kayttaminen ei saisi rajoittua vain tiettyihin tiloihin rakennuksessa. Tyonteon ei pitdisi katketa

tyoskentelypaikkaa vaihdettaessa.

Jynkan koululle tukiasemien sijannit oltiin suunniteltu langattoman verkon oletettujen kayttdasteiden
perusteella. Luokkahuoneiden alueelle oli luonnollisesti suunniteltu useampia tukiasemia lahistélle.
Kéytaville ja aulatiloihin oli suunniteltu yksittéisia tukiasemia kattamaan alueen. Naissa tiloissa lan-
gattoman verkon kantama on parempi, koska esimerkiksi signaalia hairitsevia seinia ja kalusteita on

vahemman.

Ennen tukiasemien asennusta paikoilleen, tehtiin vield mittaus suunnitelluista tukiasemien sijoitte-
lusta. Mittauslaitteistoon kuului mittauskannettava, johon asennettuna Ekahau Site Survey. Raken-
nuksen tarkka pohjakuva, jonka perusteella mittausdata saadaan oikealta alueelta. Mittauskannetta-
vaan liitettiin kaksi USB-tikkua, joista toinen mittasi 2,4GHz ja toinen 5GHz taajuuksia. Yksi tuki-
asema, joka liitettiin telineeseen kiinni. Tukiasemalle oli maaritelty IP ja SSID, johon liityttiin mit-

tauskannettavalla. Tukiasemaan saatiin virta pienesta akusta.
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KUVA 10. Mittauslaitteisto (Laakso 2017-08-20)

Mittaustuloksista keskeisin arvo on signaalin voimakkuus, joka on lahestulkoon kaikkialla 2,4GHz ja
5GHz taajuuksilla hyva. Toinen keskeinen arvo on signaali-kohinasuhde, jolla saadaan todellinen

tieto verkon kaytannon toimivuudesta. Signaali-kohinasuhde vertaa signaalin voimakkuutta interfe-
renssiin, jota koululla voi aiheuttaa esimerkiksi oppilaiden kayttamat bluetooth-laitteet. Paallekkai-

sista kanavista saatava tieto on myos tarkedssa osassa. Liian lahekkain olevat tukiasemat samalla

kanavalla aiheuttavat hairiéta keskenaan.

‘.OdBm 0.0dBm

KUVA 11. Signaalin voimakkuus (Signal Strength). Vasemmalla 5GHz ja oikealla 2,4GHz taajuus.
(Laakso 2017-09-30)

Signaalin voimakkuus (Signal Strength) on yksi perinteisimmista vaatimuksista langattomalle ver-
kolle. Huono signaali aiheuttaa epéluotettavaa yhteyttd ja hidasta suoritustehoa. Sateilyn teho esite-
taan yleenséa desibelimilliwateissa (dBm). Signaalin voimakkuudet saadaa raportille 2,4Ghz ja 5,0Ghz
taajuuksilla. (Puska 2015, 51.)

Signaali-kohinasuhteella (Signal To Noise Ratio, SNR) kerrotaan, kuinka paljon voimakkaampi sig-
naalin voimakkuus on verrattuna kohinaan (interferenssiin). SNR tulee olla suurempi kuin nolla tai
datansiirto ei ole mahdollista ja huono SNR aiheuttaa katkoksia yhteydessa. SNR-arvot maaritetdan
dB (desibeli) yksikélld, jossa raja-arvoina pidetdan huonona 5.0dB ja 40dB suurempaa tai yhta

suurta erinomaisena.
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KUVA 12. Paallekaiset kanavat (Channel Overlap). Vasemmalla 5GHz ja oikealla 2,4GHz taajuus.
(Laakso 2017-09-30)

Paallekkaiset kanavat (Channel Overlapping) aiheuttavat hairiéta ja hidastavat tai katkovat yhteyk-
sid. Mittari ndyttaa useiden paallekkaisten kanavien alueet harmaina ja ongelmattomat alueet vih-
rednd. Tihedan asennettujen tukiasemien lahetystehoa voidaan pienentaa, jonka avulla kanavien

térmdysalueita saadaan pienennettya.

Tukiasemien maaraa (Number of APs) voidaan tutkailla paikoittain ja nahda samalla milla alueella

tukiasemia on eniten. Tukiasemien maadraa on merkitty variastekoilla.

Datanopeus (Data Rate) esittad nopeimman mahdollisen lahetysnopeuden, jota langattoman verkon
laitteet voivat kayttad. Tavallisesti todellinen I&dhetysnopeus on joko puolet tasta tai vdahemman. Mit-
tausyksikkona kaytetdan megabittid sekunnissa (Mb/s).
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KUVA 13. Tukiasemien maara (Number of APs) ja datanopeus (Data Rate). (Laakso 2017-09-30)

Suoritusteho (Throughput) esittdd enemman todellista Iahetysnopeutta, jolla verkko pystyy onnistu-
neesti lahettamaan dataa vastaanottajalle. Mittausyksikkd on sama kuin datanopeudessa, mutta ar-

vot ovat pienempia.

Paatelaitteeseen liittyneet tukiasemat (Associated Access Point) ndyttdd moneenko tukiasemaan

paatelaitteella on saatu yhteys mittauksen aikana. Lisdksi se taulukoi kaikkien tukiasemien tiedot.

KUVA 14. (Packet Loss) vasemmalla ja (Round-Trip Time) oikealla. (Laakso 2017-10-22)
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Datapakettien lahetyskatkoilla (Packet Loss) esitetdan moniko lahetetty datapaketti ei mennyt pe-

rille. Raportilla tata esitetddn prosentuaalisesti variasteikoilla vihredsta punaiseen.

Lahetyksen vastausajalla (Round-Trip Time) esitetdan aikaa, jolloin paketti on lahetetty tiettyyn koh-
teeseen ja milloin sen vastaus saapunut takaisin lahettdjalle. Mittausyksikkona on millisekunnit (ms),

jonka astekoilla 0.0ms on hyva ja 1000.0ms on heikko.

Spektrin hyddyntaminen (Spectrum Utilization, Spectrum Channel Power) kertovat miten voimak-
kaasti langaton verkko tai muut radiotaajuuksia kayttavat laitteet kayttavat tiettya kanavaa alueella.

Tehon nakee variastekoilla vihreasta punaiseen.

Spectrum Channel Power nayttad miten voimakkaasti muutkin kuin langattoman lahiverkon laitteet
kayttdvat samaa taajuusaluetta. Yleensa taajuusalueen kaytto tulee langattomasta verkosta, mutta
muita samalla taajuudella toimiva laitteita voivat olla esimerkiksi Bluetooth-laitteet, A/V tekniikka,
tutka, sahkémoottorit ja valaistus. Vihredlla nakyva alue kertoo, etta alueella on myds muita samaa
taajuutta kayttavia laitteita. Silloin olisi suositeltua valttda kaytettyja kanavia minimoidakseen langat-

toman verkon interferessi.
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KUVA 15. Verkon kunto (Network Health) ja verkon ongelmat (Network Issues) 2,4GHz taajuudella.
Laakso (2017-10-01)

Verkon kunto kohdasta (Network Health) voi katsoa vastaako mittaustulokset maaritettyja verkon

vaatimuksia. Vihredt ovat lapdisseet ja punaiset kohdat eivat (Fail/Pass) .
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Verkon ongelmat (Network Issues) kohdasta ndkee eriteltynd, mika ongelma aiheutti verkon vaati-

musten hylkdamisen sijainneissa. Varikoodeilla on merkitty mistd ongelma on johtunut.

Coverage Requirement: High Signal Strength Min -75.0 dBm

Speed, High Usage
Signal-to-noise Ratio Min 10.0 dB
Data rate Min 11 Mbps.
Number of Access Points Min 2 at min. -80.0 dBm
Channel Overlap Max 3 at min. -80.0 dBm
Round Trip Time (RTT) Max 300ms
Packet Loss Max 5.0%

KUVA 16. Mittaukselle asetetut verkon vaatimukset. (Laakso 2017-10-01)

Verkon kapasiteetin kunto (Capacity Health) kohdasta ndkee tayttdakd langaton verkko kapasiteetti-
vaatimukset. Vihredna nakyva alue kertoo, ettd langaton verkko pystyy tukemaan paatelaitteiden
toimintaa alueella. Kapasiteetin vaatimukset voidaan itse muokata vastaamaan oletettua verkon

kayttdastetta.

Paatelaitteiden maara tukiasemaa kohden (Capacity: Clients per AP) nayttaa variastekoilla vihredsta

punaiseen, missa alueella on eniten kuormitusta yhdelle tukiasemalle tai tukiasemille.

Kanavan kaistanleveys (Channel Bandwidth) kertoo korkeimman mahdollisen kaistanleveyden jokai-

sella alueella. Kanavan kaistanleveydet ilmoitetaan megahertseina (MHz).

7.2 Hairibmittaukset

Jynkéan koululla tehtiin hairiomittaus Ekahaun Site Survey -ohjelmalla. Hairiomittauksella haluttiin
selvittad verkon hitauteen ja patkimiseen vaikuttavia syita. Mittaukset suoritettiin kahdessa osassa ja
ne otettiin alueelta, jossa niita oli enimmakseen havaittu. Ensimmainen mittaus suoritettiin tukiase-
mat paalla, jolloin nahtiin miten hairiét vaikuttavat verkkoon. Seuraavaksi tukiasemat sammutettiin

ja etsittiin hairiénaiheuttajaa.
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KUVA 17. Signaali-kohinasuhde (Signal To Noise Ratio) Jynkan koulun 1.krs 2,4GHz taajuudella.
(Laakso 2017-10-22)

KUVA 18. Signaali-kohinasuhde (Signal To Noise Ratio) Jynkan koulun 2.krs 5GHz taajuudella.
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Uudessa rakennuksessa seinien rakennusmateriaalit ovat hyvin eristavia, joten signaali rajoittuu her-
kemmin. Jynkan koululla havaittiin myds muita radioaaltoja Iahettavia laitteitta, jotka antavat hai-
riéta langattoman verkon toimintaan. Niiden toimintaan ei kuitenkaan paasta vaikuttamaan. Tulevai-
suudessa voitaisiin paasta kayttdmaan pelkastdan 5GHz taajuutta, joka ei ole niin herkka hairidille.

Kaikki koulun paatelaitteet eivat viela tue sitd, jonka vuoksi kdytetaan myods 2,4GHz taajuutta.

80.0dBm 0.0dBm

KUVA 19. Spektrin hyddyntdminen (Spectrum Channel Power) Jynkan koululla 1.krs luokkatilassa,

vasemmalla 2,4GHz ja oikealla 5GHz taajuudella.

Jynkan koululla on automaattivalaistukset luokissa, jotka aiheuttavat hetkellisia piikkeja kanavan
kaytossa luokkaan kavellessa. Kaytavilld myés huomattiin mobiiliverkon yhteyden vahvistimia, joiden
lahettama signaali on samalla taajuudella kuin langattoman lahiverkon. Mittauskoneen vietya lahella
vahvistinta antoi se huomattavaa hairiéta. Hairiénaiheuttajia seurataan viela koululle asennettujen
spektritukiasemien avulla, joilla saadaan kerattyad dataa verkon kdytdstd. Langattoman verkon toi-
mintahairiét voivat myds johtua kayttdjien paatelaitteista, jolloin laitteen verkkokortti ei vastaa kaikki

vaatimuksia verkon optimaaliselle hyodyntamiselle.
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YHTEENVETO

Opinndytetyon tavoitteena oli suorittaa kuuluvuus- ja hairiomittauksia Jynkan koulun langattomaan verk-
koon. Tyo oli todella mielenkiintoinen ja opettavainen. Mittausten ohessa paasi tutustumaan langattoman
verkon suunnitteluun, hallintaan ja monitorointiin. Kontrollereiden toiminnasta ei ollut aiemmin tietoa, mutta
taman tyon avulla paasi nakemaan, kuinka tehokkaasti ja helposti tukiasemia voidaan hallita. Kontrolleiden
toiminta nopeuttaa esimerkiksi tukiasemien kayttéonottoa, tukiasemien kanavasuunnittelua ja verkkoryhmien
lisadmista tukiasema kohtaisesta.

Langattoman verkon tekniikan opiskelu oli todella mielenkiintoista. Opinnaytetyota kirjoittaessa ja tutustu-

tusminen oli avartavaa, koska etenkaan erilaisista hairidlahteista ei ollut niin tarkkaa kasitysta.

Mittauksissa kaytetty Ekahaun site survey -ohjelmisto toimi moitteettomasti ja silla saatiin luotettavia tulok-
sia. Ohjelmiston kayttaminen alko tulla hiljalleen tutummaksi ja uusia ominaisuuksia I6ytyi jatkuvasti. Mit-

taustuloksista saa todella kattavaa tietoa ja tulokset on esitetty hyvin selkedasti.

Tehtyjen mittausten avulla tukiasemien sijoitussuunnitelmat voitiin toteuttaa ja asentaa tukiasemat. Langa-
ton verkko ehdittiin toteuttaa maaraaikaan mennessa ennen koulujen alkamista. Koulun joissain luokissa ha-

vaitut hairitekijat ovat vielad selvityksessa ja niihin etsitdan ratkaisua.
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