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1 JOHDANTO

Opinnaytetyon aiheena oli kayttajahallinta ja tietoturva pilvipohjaisena palveluna pie-
nille ja keskisuurille yrityksille. Opinnaytety0 toteutettiin Nuventur Oy:n toimeksian-
tona. Lahestyin Nuventur Oy:t4 etsiessani aihetta opinnéytetydlle ja heilld oli kiinnos-
tusta ja tarvetta ottaa selvaa erityisesti Microsoftin Office 365 ja Intune -palveluihin

liittyvista kayttajahallinta- ja tietoturva-asetuksista.

Ty6ta varten luotiin kuvitteellinen yritys, Omafirma Oy, joka vastaa mahdollista
Nuventur Oy:n asiakasta. Omafirma Oy:lle luotiin tarpeet, jotka toteutettiin
Microsoftin Office 365 -pilvipalvelua hyvéksi kéayttden. Erityistda huomiota kéytettiin
kayttgjahallintaan ja tietoturvaan, joissa kaytettiin Microsoftin Enterprice Mobility

+Security -pakettiin siséltyvaa Intune-palvelua.

Tyon tarkoituksena oli tehda Omafirma Oy:lle kayttajaystavallinen ja helposti lahes-
tyttdva palvelu, joka kuitenkin takaa tietoturvallisen ympériston. Tarkeda oli myos

kayttadé nykyaikaisia tekniikoita, jotka on toteutettu pilvipohjaisina ratkaisuina.

Tydssa otettiin myos yleisesti kantaa pilvipalveluilla toteutettavan ratkaisun hyétyihin
ja haittoihin seké ratkaisujen tietoturvaan. Ratkaisussa oli tarkeda ottaa huomioon
my06s BYOD (Bring Your Own Device) -periaatteen, eli laitteistosta riippumattoman

periaatteen mukainen l&hestyminen.

Aluksi tydssa kaydaan lapi pilvipalveluihin ja tietoturvaan liittyvaa teoriaa ja sen jél-
keen esitetddn kdytannon ratkaisuja ja asetusten maéérittelyja Microsoftin tuotteita
kayttéden. Tyon lopusta 16ytyy yhteenvetoa palveluista opittujen asioiden perusteella.



2 YRITYSTEN ESITTELY

2.1 Nuventur Oy

Lahestyin Nuventur Oy:t&, koska halusin tehda nykyaikaiseen jarjestelmanhallintarat-
kaisuun perustuvan opinnaytetyon. Nuventur Oy on vuonna 2007 perustettu laaja-alai-
sia ICT-palveluita tarjoava yritys. Yritys tarjoaa esimerkiksi asiakkailleen nimetyn
vastuuhenkilon, joka voi johtaa asiakasyrityksen péivittdista tietohallintoa. Hallintaan
javalvontaan yritys kayttaa nykyaikaisia tietotekniikan tyokaluja. Yrityksen asiakkaita
ovat l&hinn& pienet ja keskisuuret yritykset. Nuventur -nimi tulee sanoista "New
Venture” ja yrityksen toiminta-ajatuksena on turvata asiakkaan tulevaisuus turvaa-
malla heidén toimintansa. Opinndytetydn Kirjoitushetkelld yrityksessa tydskenteli

kuusi tyontekijad. (Nuventurin www-sivut 2017.)

Nuventur Oy:ll& oli tarpeena saada enemman tietoa Microsoftin 365 ja Intune -tuottei-
den sisaltamistd ominaisuuksista ja niiden kayttdmisesta palveluratkaisuissa omille
asiakkailleen. Nykypaivana asiakkaiden vaatimuksiin kuuluvat usein luotettava tieto-
turva ja erilaisten paatelaitteiden, kuten kannettavien, &lypuhelimien ja tablettien yh-
teensopivuus. Nuventur Oy:ll& minua ohjasi ja ohjeisti yrityksen varatoimitusjohtaja

Otso Vaisanen.

2.2 Omafirma Oy

Opinnaytetyo aloitettiin luomalla kuvitteellinen yritys, joka vastaa mahdollista Nuven-
tur Oy:n asiakasta. Omafirma Oy:ll& on kolmetoista tydntekijaa ja se toimii kansain-
valisesti sek&d Suomessa ettd Yhdysvalloissa. Yrityksen péédpaikkana toimii Suomessa
Oulun toimipiste ja silla on etatoimipisteet Helsingissé sekd Yhdysvalloissa New
Yorkissa. Omafirma Oy on kodin turvalaitteisiin erikoistunut yritys, jolla on tyonteki-
joindan myyjid, laitteiston testaajia sek& johtajia. Heidan tyontekijoillddn on tarve
kayttad tietoteknisid ratkaisuja keskindiseen kommunikointiin, asiakas- ja tuotetiedon

tallentamiseen ja kasittelemiseen, sekd johtajilla tyontekijoiden johtamiseen.



Tyontekijoiden litkkumisen kannalta on tarkead, ettd he paasevét yrityksen jarjestel-
miin helposti paikasta ja laitteista riippumatta. Ratkaisussa painotettiin tietoturvaa,
jotta yrityksen tiedot eivét paasisi leviamaan vaariin kasiin ja toiminta olisi mahdolli-
simman luotettavaa. Myds yrityksen laajenemismahdollisuudet oli otettava huomioon.
Tyontekijoiden ja palveluiden lisédminen ja poistaminen jérjestelmésté tulisi olla hel-
posti lahestyttavaa.

3 PILVIPALVELUT

3.1 Mita kasitteella tarkoitetaan?

Késitteelle pilvipalvelu (cloud computing) ei ole olemassa mitéan yleistd maaritelmaa.
Pilvi (cloud) késitettd on kdytetty internettiin viittaavana kielikuvana ja pilvipalveluilla
on tarkoitettu eri tietotekniikkaresurssien muodostamia malleja, jotka tarjotaan kéyt-
t4jille verkon kautta. Tietotekniikkaresursseja ovat esimerkiksi sovellukset, palvelut,
tallennuskapasiteetti ja tietoliikenneyhteydet. Kayttdjien ei valttamétta tarvitse tietaa

resurssien sijaintia tai vastata niiden yllapidosta ja toiminnasta. (Salo 2012, 16.)

Pilvipalvelut voidaan usein ostaa internetista luottokortilla. Pilvipalveluiden ominai-
suutena on elastinen provisiointi, joka mahdollistaa joustavan ja usein myds automaat-
tisen uusien asiakkaiden liittamisen seké uusien palveluiden tarjoamisen. Myds kéayton
lopettaminen on tehty joustavaksi, koska palvelut tarjotaan yleensa kuukausi- tai vuo-
sihinnoittelulla. Kaikki asiakkaat kayttavat mahdollisuuksien mukaan samaa
multitenant -ymparistdd, jossa tietojenkasittelykapasiteetti on yhteiskaytossa kaikkien
kayttajien/kayttajarynmien (tenants) kesken ja jossa data on kayttaja/kéayttajaryhma
kohtainen. (Heino 2010, 40-42.)

Ominaista pilvipalveluille on my6s riippumattomuus paatelaitteesta ja kayttopaikasta.
Kayttajat tarvitsevat laitteeseensa usein vain verkkoyhteyden, jonka avulla pilvipalve-
luihin kirjaudutaan joko selaimen tai palvelua varten tehdyn sovelluksen avulla. Paik-
kariippumattomuus mahdollistaa tyon tekemisen missa péin tahansa, kunhan otetaan

huomioon maakohtaiset tietoliikenneyhteydet. (Heino 2010, 45-47.)



3.2 Luokittelu

Pilvipalvelumallit voidaan luokitella erilaisiin ryhmiin niiden ominaispiirteidensa mu-
kaan. Tunnetuimmat ja yleisimmét ryhmisté ovat infrastruktuuri palveluna (laaS), so-

vellusalusta palveluna (PaaS) ja sovellukset palveluna (SaaS). (Salo 2012, 20.)

Infrastructure as a service (laaS) tarkoittaa sitd, ettd asiakas ostaa palveluna kayttoonsa
palveluntarjoajan laitteiston resurssit, jotka ké&sittavat esimerkiksi tallennustilan, las-
kentatehon ja eri palveluita. Naissé palveluissa palveluntarjoajan yllépito ja skaalautu-
minen ovat mahdollisimman automatisoituja ja resurssit pitkalti virtualisoituja. Kapa-
siteetin lisddminen ja vahentdminen on tehty joustavaksi aina tarpeen mukaan. Lasku-
tus perustuu usein siihen, kuinka paljon resursseja kéytetdan. laaS -palveluita voivat
olla esimerkiksi virtuaalikoneet, virtuaaliset palomuurit tai virtuaalinen sisaverkko.
(Salo 2012, 22-23.)

Platform as a service (PaaS) on palvelualusta, jonka pé&élla sovelluksia voidaan testata,
kehittda ja yllapitad. PaaS -ratkaisussa voidaan ottaa kayttoon esimerkiksi verkkosi-
vuille tai tietokannalle luotu alusta. PaaS -palveluina voivat olla esimerkiksi tietokan-
nat tai kayttojarjestelmat. (Salo 2012, 24.)

Software as a service (SaaS) tarkoittaa sitd, ettd yritys tai yksityinen asiakas kayttaa
palveluntarjoajan sovelluksia tarpeensa mukaan. Asiakkaan ei tarvitse omistaa, asen-
taa tai yllapitaa sovellusta, vaan han ostaa kéyttooikeuden sovelluksiin. SaaS -palve-
luna voi olla esimerkiksi tassa tydssa kasitelty Microsoftin Office 365 -palvelu, jonka

sovelluksia kéaytetadn verkkoselaimen avulla. (Salo 2012, 26.)

3.3 Jakelumallit

Pilvipalvelut voidaan luokitella myds sen mukaan, kuka palvelua kaytta4 tai kuka sen
omistaa. Kolme yleisintd mallia ovat yksityinen pilvipalvelu, julkinen pilvipalvelu ja
hybridi pilvipalvelu. (Heino 2010, 54-57.)



Private cloud eli yksityinen pilvipalvelu on yrityksen tai julkisyhteison omaan LAN-
lahiverkkoon tai muulla tavalla toteutettuun, luotettavaan verkkoon kaytetty pilvipal-
velumalli. Tasséd mallissa asiakas itse omistaa ja yll&pitdd palvelukoneistoaan, seka

maksaa siihen liittyvat kustannukset. (Heino 2010, 55.)

Public cloud eli julkinen pilvipalvelu toteutetaan internet-yhteyden kautta. Asiakas saa
jaetun ympariston kapasiteettia, eiké asiakas valttdmatta tarvitse omaan kayttoonsa py-
hitettya eli dedikoitua kapasiteettia tai laitteistoa. Julkisen pilvipalvelun tarjoaja vastaa
koneistossa olevan laitteiston omistamiseen liittyvista kustannuksista ja yllapidosta.
Asiakas maksaa itse palvelusta. (Heino 2010, 54-55.)

Hybrid cloud on toteutettu yhdistamalla julkinen ja yksityinen pilvipalvelu. Yrityksen
yksityinen pilviymparistd yhdistetd&dn palveluntarjoajan julkiseen pilvipalveluun
internet-yhteyden kautta. Esimerkkind hybridiratkaisusta voi olla pilviympéristo, jo-
hon on liitetty yrityksen omissa laitteissa toimiva aktiivihakemisto, pilvipohjainen ak-

tiivihakemisto ja kolmannen osapuolen julkinen pilvipalvelu. (Heino 2010, 56.)

3.4 Hyodyt

Kuluttajakayttdjilla monet pilviratkaisut ovat olleet kaytdssa jo pitkddn ennen yritys-
kayttdjia. Esimerkiksi tiedostojen jako verkkopohjaisena, selainpohjaiset séhkdposti-
palvelut ja pilvipalveluna tarjottu tallennuskapasiteetti ovat olleet jo vuosia kaytdssa
kuluttajilla. Myds yritysmaailmassa pilvipalveluiden kéayttd on koko ajan lisaantynyt
ja varsinkin useat pienet ja keskisuuret yritykset luopuvat konesaleistaan ja siirtyvét
kayttamaan pilvipalveluina tarjottavia vaihtoehtoja. Talla sdéstetddn kustannuksissa
huomattavastikin, kun laitteet eivat vie yrityksen tiloissa sahkoa ja samalla liséa ilmas-
toinnin, palvelinraudan ja tilan tarpeesta syntyvia kustannuksia. Pilvipalveluiden etuna
on myds nopea kayttoonotto monissa palveluissa, seké joustavuus yritysten tarpeisiin,
Palveluista on tehty mahdollisimman helposti I&hestyttavia ja hallittavia. Myos valiai-
kaistarve tiettyyn palveluun tai sovellukseen on helpompi toteuttaa pilvipalvelun
kautta, kuin lisaédmélla kapasiteettia konesaliin. Myo6s henkildstoresurssien pula ajaa
yritykset usein kayttdmaan pilviratkaisuja. (Salo 2012, 34-35; Heino 2010, 189-190.)
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IT:n teollistuminen on johtanut standardointiin ja tuotteistamiseen. Useat yritysten tar-
vitsemat sovellusratkaisut on koottu saman paketin alle ja yritys voi raataloida siita
itselleen sopivan kokonaisuuden. Pakettien hintakin perustuu usein sen mukaan, mita
sovelluksia yritys tarvitsee. Virtualisointi, automaatio ja rinnakkaislaskenta ovat myds
lisdnneet pilvipalveluiden kehittymista ja tit4 kautta suosiota. (Salo 2012, 35; Heino
2010, 202.)

Pilvipalveluiden suurena etuna on niiden saavutettavuus melkeinpd mista péin maail-
maa tahansa, mihin aikaan tahansa, misté 16ytyy verkkoyhteys. Pilvipalvelut on usein
luotu myds toimimaan useilla eri kayttojarjestelmilla, kuten Windows, los tai Android.

(Microsoftin Azure www-sivut 2017.)

Pilvipalveluiden suuren kysynnan vuoksi ICT-palveluyritykset pystyvat koko ajan ke-
hittdimaan uusia kustannustehokkaita palvelumalleja ja tuotteita asiakkaidensa kéyt-
toon. Tama on tarkoittanut myos sité, ettd kyseisten palveluyritysten on taytynyt muut-
tua laite- ja ohjelmistomyyjista asiantuntijakumppaneiksi, jotka tarjoavat myymiensa
palveluiden lisaksi niiden hallintaan ja kaytt6onottoon liittyvad osaamista asiakkail-

leen. (Nuventurin www-sivut 2017.)

Tietoturvaan on luotu usein valmiita tyokaluja, joten niita kayttoonottamalla asiakas
paésee helpommalla kuin monissa on-premise -ratkaisuissa, joissa yritykset itse omis-
tavat ja yllapitavat fyysisia palvelimiaan. Hyvét ohjelmointirajapinnat taas auttavat au-
tomatisoinnissa ja kaskyttamisessa esimerkiksi skriptien avulla. (Anttila & Roine
2015, 30-31.)

3.5 Riskit ja huolenaiheet

Usein asiakkailla liittyy pilvipalveluihin myos erilaisia huolenaiheita. Palveluntarjo-
ajat antavat tietoa palveluidensa teknisesté toteutuksesta varsin rajallisesti ja heidan
omiin tiloihinsa ei juurikaan padse tutustumaan. Asiakkaalla taytyy siis olla luotta-
musta palveluntarjoajan ratkaisuihin. Alan toimijat vastaavat kysymyksiin esimerkiksi
erindisten laatusertifikaattien avulla, joilla pyritddn vakuuttamaan luottamusta asiak-
kailleen. (Salo 2012, 36-37.)
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Asiakkaalla voi olla esim. dataan liittyvia huolia, kuten tietojen yksityisyys, saavutet-
tavuus ja pysyvyys seka muut tietosuojaan liittyvét asiat. Tietojen tulee olla suojassa
ulkopuolisilta niin, ettd vain asiakas itse padsee niitd kasittelemaan. Lainsaadantokin
voi vaikuttaa esimerkiksi siihen, misséd maassa palveluntarjoajan fyysiset konesalit si-
jaitsevat ja milla tavalla tieto on sinne tallennettu. My6s sopimusteknisiin asioihin liit-
tyy huolia. Erityisesti yrityksien, mutta myos yksittdisten kéyttéjien, olisi syyta lukea
palveluiden kéyttajaehtoja ennen, kuin ottavat pilvipalveluratkaisuja kéytt6onsa. Mité
kriittisempad toiminta on, sitd tarkemmin ehdoista tulisi olla tietoinen. Esimerkiksi
pilvitallennuspalvelun kayttdminen ei tarkoita samaa kuin tiedostojen varmuuskopi-
ointi. Pilvipalveluista 16ytyy usein erillinen pilvivarmuuskopiointi. Varsinkaan ilmai-
sissa palveluissa palveluntarjoajan vastuut eivat ole niin suuret kuin maksullisissa. Tie-
tosuojalain tiukentamisesta johtuen asiakkaan kannattaa myos selvittdd missé tiedot
maantieteellisesti séilytetdan, jotta niita ei vastoin tietosuojapykélia esimerkiksi siir-
retd EU-alueen ulkopuolelle. (Salo 2012, 36-45; Nuventurin www-sivut 2017.)

My®os suorituskykyyn liittyy riskeja. Palvelun taytyy olla luotettava ja suorituskyvyn
tasaista. Palvelun yhteyksien katkeaminen tai muu tekninen héiriétoiminta voivat ai-
heuttaa asiakkaille pdénvaivaa. Vikatilanteissa palveluntarjoajille onkin tarkeaa tiedot-

taa asiakkaitaan ja saada viat korjattua mahdollisimman nopeasti. (Salo 2012, 36-37.)

Verkkoyhteydet ylip&atdan ovat ratkaisevassa asemassa pilvipalveluissa. Mita kauem-
pana data fyysisesti sijaitsee, sen alttiimpaa se on yhteyksien mukana tuomille ongel-
mille. Saavutettavuuden kannalta on myos usein ongelmallista, kuinka palvelu pystyy
toimintaymparistoon tulevista muutoksista huolimatta tarjoamaan tasaista palvelua.
Miké&an pilvipalvelu ei ole taysin varma, kuten ei mydsk&an yrityksen omaan konesa-
liin tehty jarjestelm&. Esimerkiksi Microsoft lupaa maksullisille Office 365 -palve-
luille 99,9 prosenttisen kaytettavyysajan (uptime). (Salo 2012, 40; Microsoftin Office

Products www-sivut 2017a.)
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4 TIETOTURVA

Yleinen maéaritelmé tietoturvalle on tiedon eheyden, luottamuksellisuuden ja kaytetta-
vyyden turvaaminen. Tietoturvaa toteutetaan yrityksissa teknisten ja hallinnollisten
toimien kautta. Usein tietosuoja ja tietoturva sekoitetaan keskenédén. Tietosuojalla tar-
koitetaan yksityisyyden ja ihmisten tiedollisen itseméardamisen suojaamista, kun taas
tietoturva tarjoaa ratkaisuja ja toimintamalleja tietosuojan yllapitdmiseen. Jo lainséé-
dantd maarittelee pitkalti tietosuojaa koskevia asioita ja tietoturvan avulla taté tietoa

pyritdan pitdmaan suojassa. (Laaksonen, Nevasalo & Tomula 2006, 17.)

Tekniikan kehittyessa koko ajan myos lainsdadéntdon on jouduttu tekemé&én muutok-
sia liittyen tietosuojaan. EU:n tietosuoja-asetus GDPR (General Data Protection
Regulation) luotiin vuonna 2016 ja sen saadokset tulevat voimaan vuoden 2018 tou-
kokuusta alkaen. My0ds tdmé on saanut pilvipalveluiden tarjoajat muuttamaan palve-

luitaan.

Esimerkiksi Microsoft on ottanut tuotteidensa tietoturvassa huomioon uuden tieto-
suoja-asetuksen tuomat muutokset. Kayttajien on pééstava kasiksi henkilokohtaiseen
dataansa tarvittaessa muuttaakseen tai poistaakseen tietoa. Yritysten taytyy suojata
kayttdjien henkildkohtaista tietoa koskevat asiat oikeaoppisesti ja ilmoittaa asiakkail-
leen ja tyontekijoilleen, ettd mité tietoa heistd kerataan. GDPR sisaltda useita sivuja
muitakin saadoksid, jotka yritysten tulee ottaa huomioon tietojarjestelmisséan.
(Microsoftin www-sivut 2017a.)

Microsoftin maksullisiin Office 365 -palveluihin on maéritelty jo lahtdkohtaisesti tie-
toturvaa lisdévié asioita. Ainoastaan valtuutetut tyontekijat paasevat heidan palvelin-
keskuksiin ja tiedot on turvattu monella eri tasolla fyysisesti esimerkiksi kuluvalvon-
nan, liiketunnistimien, videokameravalvonnan ja halytyslaitteiston avulla. Palvelun
kéyttdjien tietoja ei kaytetd mainostarkoituksiin, eiké louhintaan, ainoastaan palvelun
toimittamiseen. My0dské&an asiakkaiden sahkopostilaatikkoja ei tarkkailla. (Microsoftin
Office Products www-sivut 2017b.)
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Tietoturva l&htee jo laitteistosta ja laiteohjelmistosta. Microsoft méérittelee verkkosi-
vuillaan Windows 10 -kéyttojarjestelmad koskevat tietoturvastandardit, jotka on maa-
ritelty sekd rauta- ettd laiteohjelmistopuolelle. Suorittimeksi Microsoft suosittelee
Intelin tai AMD:n seitseménnen sukupolven tai sitd uudempia, 64-bittisia ratkaisuja
tukevia suorittimia. Muistin maaréksi suositellaan vahintdan kahdeksaa gigatavua. Jar-
jestelmaén laiteohjelmiston tulisi kayttdd esimerkiksi Unified Extension Firmware
Interface (UEFI) versiota 2.4 tai uudempaa ja UEFI-luokkaa 2 tai 3. UEFI madrittelee
rajapintamallin  paatelaitteen kayttojarjestelmén ja laiteohjelmiston valille.

(Microsoftin Docs www-sivut 2017a; UEFI:n www-sivut 2017.)

5 TYON TEKNINEN TOTEUTUS

5.1 Microsoft Office 365

Omafirma Oy:n vaatimuksia varten valittiin kaytettdvaksi Microsoftin Office 365
-ratkaisu. Microsoftin tuotteet ovat useille pk-yrityksille tuttuja jo on-premise -ratkai-
suina, joten ne ovat helposti lahestyttaviad ja yritysten tyontekijoilla on usein koke-
musta niiden kaytosta jo etukateen. Tyo aloitettiin ottamalla kdyttoon kokeilujakso
Office 365 Business Premium -paketista, joka 16ytyy Microsoftin verkkosivuilta. Ky-
seinen paketti valittiin, koska se sisaltdd laajan valikoiman eri palveluita. Osaa
Microsoftin tuotteista pystyy kokeilemaan rajoitetun ajan ja myohemmin niiden kayt-

t04 voi jatkaa ostamalla ne kayttoonsa.

Office 365 on palvelupaketteihin pohjautuva ratkaisu, joka sisaltadvdd mm. Office-so-
vellukset ja muita internetin avulla kéaytettavia pilvipalveluita. Office 365 -ratkaisuja
on mahdollista saada seka yritys- etta kotikayttéon. Opinnédytetydssa kaytetty Office
Business Premium -paketti sisaltda kyseiset paatelaitteisiin asennettavat sovellukset:
Outlook, Word, Excel, Powerpoint, OneNote ja Access, sekd seuraavat palvelut:
Exchange, OneDrive, SharePoint, Skype for Business, Microsoft Teams ja Yammer.
Microsoftin tarjoamien palveluiden ja pakettien sisélto ja hinnat muuttuvat aika tihe-
aan tahtiin, joten sen kummemmin t&ssa opinndytety0ssé ei oteta kantaa siihen, minka

paketin yrityksen kannattaa ottaa kayttoonsa. Yrityksen koko ja eri sovellusten tarve
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vaihtelee usein. Business Premium -paketti valittiin tdhén opinnéytety6hon, koska se
on laajuudeltaan kattavin pk-yrityksille tarkoitetuista paketeista.

5.2 Hinnoittelu

Hinnoittelu on maaritelty kayttajakohtaiseksi. Jokaista palvelua tai palvelupakettia
kayttdvaa henkiléd kohden tulee tietyn suuruinen kuukausi- tai vuosimaksu. Palve-
luista on saatavana useita erilaisia ratkaisuja ja yritys voikin katsoa itselleen sopivat
paketit. Hinnoittelu mé&&rdytyy aina sen mukaan, mité palveluita mikékin paketti sisal-
tdd. Microsoftin myymien pakettien siséllot vaihtuvat aika nopeaan tahtiin ja uusia

palveluita tulee saataville koko ajan lisaan.

5.3 Palvelun kayttéonotto

5.3.1 Rekisterdinti ja toimialueeseen liittdminen

Kun tuote Office 365 Business Premium on valittu Microsoftin sivuilta, voidaan siirtyé
rekister0iméan tuotetta. Tuotteen rekisterdiva henkil® asetetaan automaattisesti myos
palvelun jarjestelménvalvojaksi, joka pystyy hallinnoimaan kéyttdjia, lisensseja ja ti-
leja. Kyseinen jarjestelmanvalvoja voi myéhemmin antaa myds muille kayttajille jar-
jestelménvalvojan oikeuksia. Tassé opinnédytetyossa rekisterdin tuotteen itselleni ja
Omafirma Oy:n tuotetta kayttavaksi yritykseksi. Kayttdjatunnus luotiin s&hkdposti-
osoitteella: mikko.karkkainen@omafirmaoy.onmicrosoft.com, joka samalla toimii jar-
jestelménvalvojan kirjautumistunnuksena. Kirjautuminen hallintaportaaliin ja muihin

palveluihin tapahtuu osoitteessa: https://login.microsoftonline.com/.

Kun valittu paketti on otettu k&yttoon ja tuote rekisterdity tunnuksille, palvelu ilmoit-
taa kestoksi n. 30 — 60 minuuttia, ett4 palvelu on taysin k&yttékunnossa. Valitaan aloi-
tussivulta Hallinta -painike, joka vie Officen Admin centerin aloitussivulle eli hallin-

taportaaliin, jonka alkundkyma on esitetty kuvassa 1.
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Alkuun on syyta liséité palvelu omaan toimialueeseen, mikéli sellainen yritykselta 16y-

tyy. Lisadminen tapahtuu vasemman navigointi-palkin kohdasta Asennus > Toimi-

alueet. Valitaan lisda toimialue ja lisdtddn oma toimialue. DNS (Domain Name

System) -tietueet voidaan maarittdd automaattisesti tai tarvittaessa manuaalisesti, kun

kaytetdan omia DNS-asetuksia. DNS eli nimipalvelujérjestelm& muuntaa verkkotun-

nukset IP-osoitteiksi. DNS-tietueita asetettaessa on syyté ottaa huomioon MX-tietue,

johon lisatdan oman toimialueen etuliite, kuten kuvassa 2 on esilla. (Microsoftin Office

Support www-sivut 2017.)

"\ Vaaditut DNS-tietueet

Prioriteetti

Prioriteetti

Kuva 2. MX-tietue

lyncdiscover
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Opinnaytetytssa kaytettiin Microsoftin automaattisesti luomaa
”omafirmaoy.onmicrosoft.com” -toimialuetta, joten MX-tietuetta ei tarvinnut muut-
taa, vaan asetukset olivat automaattisesti oikein. MX-tietueet ohjaavat sahkopostilii-
kennetta haluttuihin palveluihin, joihin séhkdpostin verkkotunnus on liitetty. Jos ha-
luttaisiin kayttad yrityksen omaa toimialuetta, niin Office 365 -palvelu neuvoo, mité
kayttajan tulee tehdd, jotta toimialue saataisiin kayttoon. Hallintaportaalista valitaan
Toimialueet > Lisaa toimialue. Kirjoitetaan oman toimialueen nimi ja siirrytdén koh-
taan Tarkista toimialue. Taalta 16ytyvat ohjeet tietueen lisdédmiseen toimialueen tar-
kistamisessa. Kopioidaan MS = msXXXXXXXX arvo ja seurataan ohjeita. Luodaan
TXT tai MX-tietue DNS-isdnngintipalvelussa ohjeiden mukaan ja lopuksi vahviste-

taan toimialue Office 365:ssa.

5.3.2 Kayttajat ja ryhmat

Seuraavaksi liséttiin Omafirma Oy:n tyontekijat palveluun kohdasta Kayttajat > Ak-
tiiviset kayttajat > Lisada kayttaja. Lisatyt kayttajat siirtyvat Azuren aktiivihakemis-
toon (Azure Active Directory), joka hallitsee muun muassa kayttdjien tunnistusta, kir-
jautumista ja rekisteroityja laitteita. Kéayttajan nimen liséksi myds muut yhteystiedot
kannattaa lisatd, jotta ne ovat muille tyotekijoille helposti 16ydettavissa. Puhelinnume-
ron lisddminen auttaa myohemmin myds monimenetelmaéisen todentamisen kayttoon-
otossa. Salasanan voi luoda itse, tai antaa palvelun luoda salasana, jonka kayttajé voi
muuttaa ensimmaiselld sisaankirjautumiskerrallaan. Jos antaa palvelun luoda salasa-
nan, niin se kannattaa ottaa talteen viimeisessa vaiheessa. Salasanan voi myéhemmin
halutessaan palauttaa alkuperdiseksi jarjestelménvalvojan roolissa. Kenelle tahansa
kayttajéalle voi myds samasta valikosta antaa rooleja, kuten esimerkiksi jarjestelméan-
valvojan rooli. Jarjestelmanvalvojan rooleja on eritasoisia riippuen siitd, miten niita
yrityksessa halutaan myontad. Opinnéytetydssa yleisend jarjestelmanvalvojana oli ai-
noastaan alkuperéinen kayttaja mikko.karkkainen@omafirmaoy.onmicrosoft.com. Ku-
vassa 3 on esitetty Omafirma Oy:n tyontekijat, jotka liséttiin palveluun. Excel-tau-
lukko on hyva apukeino, kun kayttajia lisataan palveluun.
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Kuva 3. Excel-taulukko kayttajista

Kun kayttajat on lisatty, voidaan luoda ryhmid, joihin kayttajat lisatddn. Ryhmét luo-

daan vasemman sivun valikosta valitsemalla Ryhmét ja avautuvalta sivulta Lisaa

ryhma. Ryhmid voivat olla esimerkiksi myyjét, testaajat, johtajat jne. Ryhmille voi-

daan my6éhemmin méaritella erilaisia kayttajaoikeuksia ja yksi henkil6 voi olla useam-

mankin ryhman jasen. Ryhmia voi olla kolmea eri tyyppid, jotka on esitetty kuvassa

4.

dmin center

Uusi ryhma
Jakeluluettelo

Lisaa ryhma

Yyppi

Jakeluluettelo

Jakeluluettelo
Sahkdpostia kayttava kayttooikeusryhma

Kayttooikeusryhma

Kéyttooikeusryhmid kaytetaan OneDriven
ja SharePointin kaytonvalvontaan seka Office
365:n mobiililaitteiden hallintaan.

Sahkoposti *

@ omafirmaoy.onmicrosoft.com  |v

| ge%

Salli organisaation ulkopuolisten kayttajien lahettaa
h tahan jakeluryt

Kuva 4. Ryhmien tyypit

sahkopostit ldhetetaan
kaikille luettelon jasenille. Voit sallia myos
organisaation ulkopuolisten henkildiden
lahettaa sahkopostia luettelolle.

Séhkop ayttoisia yhmia voi
kayttaa OneDriven ja SharePointin
kayttooikeuksien hallintaan seka sahkopostin
lahettamiseen kaikille luettelon jasenille.

Tassa tyossd luotiin kolme séhkopostia kéayttdvaa kayttdoikeusryhmaa: Johtajat,

Myynti ja Testaajat. Kyseinen ryhmaétyyppi valittiin, jotta pystyttiin valvomaan ja hal-

litsemaan kyseisten ryhmien jasenten kdyttdmia mobiililaitteita. Ryhmien luomisessa
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kest&d aina muutamia minuutteja ennen kuin ne tulevat nakyviin, koska ryhmat linkit-

tyvat Azure AD:n kautta moniin eri sovelluksiin.

Valitsemalla tietty kéyttdja voidaan muuttaa esimerkiksi kayttajan kirjautumistilaa es-
tadmalla kirjautuminen. Tamé on katevaa, jos vaikka kayttajan laite tai tunnukset sattu-
vat joutumaan vadriin késiin. Kéyttajakohtaisesta valikosta voidaan milloin tahansa
maaritelld myds mm. séhkdpostiin ja Onedriveen liittyvié asetuksia seka kayttajan roo-
leja ja ryhmien jasenyyksiad. Kayttéjille on syytd maéarittaa ainakin padasiallinen maan-
tieteellinen sijainti, missa tyontekija tyoskentelee. Tama vaikuttaa tiettyjen tietoturva-

ominaisuuksien kayttdon mychemmassa vaiheessa.

Samalla kun kayttajat lisatdan hallintaportaalin kautta, niin ne myds automaattisesti
liittyvat Azure Active Directoryn (Azure AD) kayttéjiksi. Azure AD:n tarjoamat ha-
kemisto- ja tunnistautumispalvelut helpottavat mm. monimenetelméisen todentamisen
ja kertakirjautumisen (single sign-on) mahdollisuuksia. My®s tietoturvaan ja Kirjautu-
misiin liittyvié raportteja on helpompi seurata pilvipalveluna tarjottavan aktiivihake-
miston kautta. (Anttila & Roine 2015, 38.)

5.3.3 Palveluiden lisadminen

Seuraavaksi valittiin yritykselle halutut palvelut valikosta: Laskutus > Osta palve-
luita. Taalta otettiin kayttdon kokeilujaksot palveluista: Office 365 Business Premium
ja Enterprise Mobility + Security E5 Trial. Tietoturvaominaisuuksia lisaavaan
Enterprise Mobility + Security -pakettiin palataan my6hemmin tyon aikana. Ostetut
palvelut lisatadn kayttdjille kohdassa: Laskutus > Tilaukset. Valitaan ostettu palvelu
ja valitaan Maarita kayttajille, jonka jalkeen valitaan halutut kayttdjat ja lisataan
heille tuotteiden kéayttéoikeudet. Kayttdjille voidaan helposti antaa eri tuotteiden kayt-
tooikeuksia ja mydskin tarvittaessa poistaa niitd kaytostd. Kuva 5 havainnollistaa li-

senssien hallintaa.
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Kuva 5. Lisenssien kayttooikeudet

Jarjestelmanvalvojalle ei ole pakko antaa kayttdoikeuksia sovelluksiin tai palveluihin,
jos han ei niita kaytd, kuten tassé opinnaytetydssa tehtiin. Jarjestelméanvalvojana tassa
tyossa oli Nuventur Oy:n tyontekija ja Omafirma Oy kuvitteellisesti osti palvelun
Nuventurilta. Nuventur Oy siis hallinnoi palveluita, joita Omafirma Oy k&yttdd. Kun
kayttajille on annettu oikeus sovelluksiin ja palveluihin, niin ne ovat valmiita kaytet-
taviksi. Useat sovellukset ja palvelut kuitenkin vaativat jarjestelmanvalvojalta konfi-

gurointia, jotta ne olisivat tietoturvallisia ja muutenkin kayttajaystavéllisempié.

5.4 Tietoturvaominaisuudet

5.4.1 Enterprise Mobility +Security

Enterprice Mobility +Security (EMS) on Microsoftin kéyttdjapohjaista lisasuojausta
tarjoava paketti, joka laajimmillaan sisaltdd Intunen, Azure AD Premiumin ja Azure
Information Protectionin, Advanced Threat Analyticsin ja Cloud App Securityn. Tassa
opinnéytetyossa kasiteltiin tarkemmin l&hinn& Intunen ominaisuuksia, mutta muista-
kin EMS:n sisaltamistd palveluista voi saada lisaa tietoturvaa yrityksen toimintaan.

(Microsoftin www-sivut 2017b.)

Azure Information Protection auttaa yrityksid luokittelemaan ja suojaamaan doku-
mentteja ja sahkoposteja joko jarjestelmanvalvojan maarittelemilla ehdoilla tai manu-

aalisesti kéyttdjien toimesta. Tiedostoja voidaan suojata riippumatta siit4, mihin ne on
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tallennettu tai kenen kanssa niiden kayttda on jaettu. Tiedostoihin voidaan myontaa
lukuoikeuksia, mutta esimerkiksi tiedostojen muokkaaminen tai tulostaminen voidaan

estaa. (Microsoftin Docs www-sivut 2017b.)

Advanced Threat Analytics (ATA) on on-premise -pohjainen alusta, joka auttaa seu-
raamaan tietoturvaan liittyvia uhkia yrityksen verkossa. ATA ilmoittaa poikkeamista
ja ehdottaa tarvittavia toimia niiden ehkaisemiseksi. ATA analysoi tiedon kulkua ja
oppii normaalin ja epdnormaalin toiminnan tunnistamiseen. (Microsoftin Docs www-
sivut 2017c.)

Cloud App Security auttaa I6ytdmaan ja selvittdmaan pilvipohjaisina kaytettyjen so-
vellusten riskejd. Sovelluksien toimintaa voidaan hallita ja rajoittaa tiettyjen ehtojen
mukaisesti. N&ita ehtoja voidaan méaéritella esimerkiksi kayttajéan, laitteen tai sijainnin
mukaan. Cloud App Securityn kaytosté on selitetty tarkemmin mydhemmin opinnay-

tetyossa. (Microsoftin Docs www-sivut 2017d.)

Opinnaytetyo6té varten otettiin kdyttdén EMS E5 Trial, jonka sai koekayttdon n. neljan
kuukauden ajaksi. Paketista on olemassa myds E3-versio, josta on karsittu tiettyja omi-

naisuuksia. Jokaiselle kéyttdjalle asetettiin kaikki E5-paketin palvelut kayttoon.

5.4.2 Intunen hallinta

Intunen avulla saadaan lisaa tietoturvaa yrityksen toimiin paatelaitehallinnan avulla.
Intune sisaltdd useita méaritettavia toimintoja ja antaa monia erilaisia ominaisuuksia
yrityksen kayttdon. Se antaa esimerkiksi mahdollisuuden laitteiden kirjaamiseen
(enroll) yrityksen jarjestelmaan seké Kirjattujen laitteiden hallintaan. Kayttajien lait-
teisiin sisdankirjautumisia pystytddn myos tarkastelemaan ja rajoittamaan Intunen

avulla. (Microsoftin Docs www-sivut 2017e.)

Intune sisaltdd MDM:n (Mobile Device Management), joka mahdollistaa laitehallin-
nan. On-premise -ympariston Configuration Manager toimii MDM:n rinnalla tarvitta-
essa Hybrid MDM -muodossa. Pelkéstdaan Microsoftin MDM:n dokumentaatio on yli

3000 sivua pitkd, joten asetuksia 1oytyy todella paljon. Configuration Managerin
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Group Policy:t on pyritty korvaamaan MDM:n tarjoamilla mahdollisuuksilla, mutta
molemmista I0ytyy ominaisuuksia mité toisesta ei 16ydy. Normaalin pk-yrityksen pil-
viympariston luomisessa laheské&édn kaikkia asetuksia ei tarvitse saatéé erikseen, vaan
asetukset voidaan tehda tapauskohtaisesti yrityksen tarpeita vastaaviksi. (Microsoftin

Docs www-sivut 2017e.)

Jarjestelménvalvoja paasee Intunen hallintavalikkoon valitsemalla hallintaportaalin
vasemmasta alareunasta Hallintakeskukset > Intune. Hallinta tapahtuu englannin-
kielisen Azure-portaalin ympéristossd. Kuvassa 6 on esitetty Intunen hallintavalikon
paanakyma.
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Kuva 6. Intunen hallintavalikko

5.4.3 Laitteiden hallinta

Kéyttdjien tyopaikan ja henkilokohtaisetkin paatelaitteet voidaan Kirjata (enroll) yri-
tyksen portaaliin sekd Azure AD:n etté Intunen alaisuuteen. Laitteiden kayttojarjestel-
mistd tuetaan ainakin iOS, macOS, Windows 8.1 (ja uudemmat) sek& Android. Suurta
osaa Intunen ominaisuuksista voidaan hallita hallintakeskuksen kautta, mutta joissain
tapauksissa on ainakin toistaiseksi kaytettdvd Intunen omaa, vanhaa portaalia:
https://admin.manage.microsoft.com. Microsoft on hiljalleen siirtdnyt ominaisuuksia
vanhasta hallintaportaalista uuteen Azure-portaaliin, jotta kaikkia sovelluksia hallittai-

siin tulevaisuudessa sita kautta. (Microsoftin Docs www-sivut 2017e.)
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Aluksi asetetaan kaytannot (policy), jonka mukaan kayttajat tai jarjestelménvalvoja
voivat laitteita kirjata. Esimerkking kdytetddn Moona Myyjaé, joka kéyttdd omaa ko-
nettaan tyon tekemiseen. Myds yritys voisi kirjata yritykselle kuuluvat koneet, mutta
esimerkissa kaytettiin BY OD-periaatteen mukaista toimintaa. Kaytantdjen maarittely
aloitetaan menemalla Azuren Intune portaaliin ja valitaan Device compliance >

Policies > Create policy. Valitaan haluttu alusta (platform) ja muut laitteeseen liitty-

vét tiedot kuten Kuvassa 7.

Microsoft IntuncjiiesllDevice compliance - PoliciesiSElCreate Policyjil 10 compliance policy
Create Policy X Windows 10 compliance poli... B X
Windows 10 and later
* Name Select a category to configure settings.
a| | Myyjien Win 10 aitteet /|

Device Health @ S

Description 3 settings available

Enter a description...

Device Properties @ >

4 settings available

* Platform o :
System Security @

Windows 10 and later v ’ . >
9 settings available

Settings
Configure

Actions for noncompliance

1 configured

Kuva 7. Kéytannot laitteiden kirjaamiseen

Tassd tapauksessa laitettiin Windows 10 mobiililaitteiden kirjaaminen sallituksi
Myynti -ryhmélle valitsemalla luotu kdytanto ja sen jalkeen Assignments > Include
> Select groups to include > Myynti. Kaytant6ja pystyy ainoastaan lisaédmaan ryh-
mille, ei suoraan vyksittaisille kéyttdjille. Seuraavaksi kayttdja Kirjautuu omaan
Windows 10 -k&yttojarjestelman sisaltdvaan tietokoneeseen Omafirma Oy:n hénelle
luoduilla tunnuksilla. Kéyttajan tulee olla laitteen paikallinen admin eli jarjestelman-
valvoja. Heti kirjauduttuaan koneelleen firmansa tunnuksilla Intune ottaa automaatti-
sesti kayttoon Windows Hello -palvelun, joka vaatii mobiililaitteeseen tai tietokonee-
seen monimenetelméisen kirjautumisen, kun yrityksen tunnuksilla kirjaudutaan ko-
neeseen. Tama tarkoittaa joko sormenjalkitunnistusta tai puhelimeen tekstiviestilla tai

soitolla saatavaa kertakayttoista koodia. Kun koodi on kertaalleen asetettu, kayttaja
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Voi asettaa pin-koodin my6hempaa kayttoa varten. Windows Hellon voi halutessaan
ottaa pois kaytosta jo aikaisemmin yritykselle kirjatuista koneista, Kirjautumalla j&r-
jestyksenvalvojana osoitteeseen: https://admin.manage.microsoft.com. Kaytetyn se-
laimen tulee olla riittdvén uusi versio jostain tunnetuimmista selaimista. VValitaan Jar-
jestelménvalvoja > Mobiililaitteiden hallinta > Windows > Windows Hello yri-
tyksille > valitaan Poista Windows Hello yrityksille kaytosta.

Kun kéyttaja on kirjautunut tietokoneeseen, voidaan kone kirjata yritykselle. Yritys
pystyy seuraamaan tiettyja asioita, kun se on kirjattu. Kuvassa 8 nékyy mita tietoja
yritys ndkee ja mité se ei née.

What IT cannot see What IT can see

Calling and web browsing history Model

Location Serial number

Personal email Operating system version

Text messages App names

Contacts Owner

Passwords to your personal accounts Device name

Calendar events Manufacturer (for devices not made by Apple)

Pictures, including what's in the photos Phone number (for work devices, the whole number. For personal
app or camera roll devices, just the last four digits.)

Kuva 8. Yritykselle vélittyvat asiat kirjatusta laitteesta

Windows-laitteilla kaytt4ja asentaa Microsoft Store -kaupasta 16ytyvén Yritysportaa-
lin (Intune Company Portal). Kun ohjelma on asennettu, se avataan ja kayttdja Kirjau-
tuu tunnuksillaan siihen. Ohjelma auttaa portaittain kéyttajan kirjaamaan koneensa yri-

tyksen jarjestelméaan.

Kirjaus voidaan s&atdd myos automaattiseksi, jos kone kirjataan yrityksen Azure
AD:hen. Azuren hallintaportaalista valitaan: Azure Active Directory > Mobility
(MDM and MAM) > Microsoft Intune > MDM user scope ALL.
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Jos yritys ei salli kéyttdjille omien koneidensa kéyttamista tydntekoon, se voi Kirjata
tyopaikan koneet itse ja asettaa niihin haluttuja rajoitteita. Kéyttéjien tietotekniset tai-
dot on hyva ottaa huomioon, kun péatetaan, millainen kanta tyontekijoiden omien ko-
neiden kéyttoon tyotehtdvissa otetaan. Ohjeistus laitteiden kirjaamiseen on myds syyté

olla kunnossa.

Yritys voi vaikuttaa yrityksille kirjattujen laitteiden asetuksiin. Intunen avulla laitteista
voidaan tehda tietoturvallisempia. Kéyttéjille on hyva ilmoittaa laitteiden Kirjaamisen
aiheuttamista rajoitteista ja asetuksista erityisesti silloin, kun kyseessa on kayttajan
oma laite, johon asetukset vaikuttavat. Intunen hallintaportaalista valitaan: Device
configuration > Profiles > Create profile. Ensin nimetaan profiili ja valitaan haluttu
alusta, esimerkiksi Windows 10 and later seka profiilin tyyppi, esimerkiksi: Device
restrictions. Taman jalkeen paéstaan estaméaan tiettyjen sovelluksien kayttdminen, pa-
kottamaan salasanan vaihtaminen tai vaikkapa poistamaan laitteen kamera kaytosta,

kuten kuvassa 9 on tehty.

General O X
Windows 10 and later
A
hew Screen capture (mobile only) @ Block @
e Copy and paste (mobile only) @ Block IM‘
Dashond Manual unenroliment @ Block W‘
S Al resources Manual root certificate installation (mobile only) ® Block Not configured
SRR G Camera ® m Not configured
App Services OneDrive file sync @ Block | Not configured |
Function Apps Removable storage @ Block [m
SQL databases Geolocation ® Block [@
Azure Cosmos DB Internet sharing @ Block @
Virtual machines Phone reset @ Block ]@
Load balancers USB connection (mobile only) @ Block W
Storage accounts AntiTheft mode (mobile only) ® Block ’m
v

Kuva 9. Device restrictions — Block Camera

Profiilityypisté voidaan valita esimerkiksi Endpoint protection, josta paastaan saata-
mé&én Windows Defenderin palomuuriasetuksia tai salaamaan kiintolevyn tietoja

BitLockerin avulla. BitLockerin salakirjoituksella (encrypt) voidaan lisaté turvaa, jos
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laite katoaa tai se varastetaan. Ulkopuolinen kéyttdja ei padse kasiksi kiintolevyn da-

taan ilman BitLockeriin maéritettyj& tunnuksia, jotka avaavat salauksen.

Myos VPN (Virtual Private Network) eli virtuaalinen erillisverkko voidaan muodostaa
yritysten verkkojen ja koneiden vélille valitsemalla profiilityypista VPN ja asettamalla
yrityksen kéaytossa olevan VPN-verkon tiedot kenttiin. VPN salaa verkkoyhteyden ja
lisad internetin kayttajan yksityisyytta urkinnalta. VPN-yhteydet voidaan maaritella

kaikille Intunen tukemille alustoille.

Kun halutut asetukset on séadetty, painetaan OK. Taman jalkeen kohdistetaan profiili
halutuille ryhmille: Assignments > Select groups to include > valitaan ryhmét > OK
> Save. Asetukset tulevat kayttoéon, kun profiilin piiriin kuuluvan ryhman kayttaja Kir-

jautuu laitteelleen.

Onnistuneesti Kirjatut laitteet ndkyvat Intunen Device compliance -valikossa, kuten
kuvassa 10. Opinnéytetyota tehdessa kirjattiin kaksi Windows 10 Pro -mobiililaitetta

yrityksen jarjestelmaan.

Status
Device compliance » Device assignment
ERROR
I COMPLIANT O A
Device assignment
| NOT COMPLIANT F6'-'RE
IN GRACE PERIOD

0

DEVICE NOT SYNCED

0

Kuva 10. Device compliance

COMPLIANT tarkoittaa, etta laite noudattaa jarjestelmanvalvojan siihen kohdistamia
kaytantoja (policy). NOT COMPLIANT tarkoittaa, ettéd laite ei noudata yhta tai use-
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ampaa siihen kohdistetuista kdytannoista tai, ettd kéayttaja ei ole hyvaksynyt jarjestel-
manvalvojan koneeseen kohdistettuja kaytantoja. IN GRACE PERIOD tarkoittaa, etta
laitteeseen on kohdistettu kaytantdja, mutta kayttdja ei vield ole ottanut niita kayt-
toonsa, mutta ne oletettavasti otetaan kayttoon. DEVICE NOT SYNCED tarkoittaa,
ettd laite ei ole kyennyt ilmoittamaan kaytantdjen noudattamisesta, koska laitetta ei ole
yhdistetty verkkoon tai se on muusta syysta ollut kykenematén kommunikoimaan
Azure AD:n tai Intunen kanssa. Mikali laitteiden Kirjaamisessa on ristiriitoja méaritet-
tyjen kaytantojen tai ongelmia verkkoon yhdistymisessd, niin ne ilmenevét listalla
FAILURE tai ERROR -kohdissa.

5.4.4 Sovellusten jakaminen

Intunen avulla voidaan jakaa sovelluksia yritykselle kirjattuihin laitteisiin. Sovellusten

jakaminen tapahtuu Intunen valikosta: Mobile apps > Apps > Add. Valitaan haluttu

alusta ja méaaritellaan jaettavat sovellukset, kuten kuvassa 11.

Microsoft Azure Microsoft intune > Mobile apps - Apps > Addapp » Configure App Suite

Add app X Configure App Suite o X

New * App type * Select the Office 365 apps that you want to

install as part of the suite.® |

Windows 10 v
Intune
Use this type to assign Office 365 ProPlus apps to @ FICEesy
Dashboard Windows 10 devices with Intune. This suite of
applications will appears as one app in your apps @ Excel
nun list.
222 All resources :
Learn more. E/:] OneDrive for Business (Groove)
s ot * Configure App Suite @ 5 @ OneDrive for Business (Next Gen Sync
3 Client)
App Services Select Office apps to be assigned D
V| OneNote
: * App Suite Information @
Function Apps i ) >
Configure the app suite informati.. @ Outlook
SQL databases
* App Suite Settings @ 5 [w] PowerPoint
Azure Cosmas BB Configure installation options for ... E‘ _—
| Publisher

Kuva 11. Sovellusten jakaminen

Valikosta voidaan valita Office 365 -pakettiin kuuluvia sovelluksia, joihin kayttajille
on madritelty kayttooikeudet. Yrityksen kayttdmi& muita sovelluksia voidaan jakaa,
kun sovellustyypiksi valitaan Line-of-business app. Jaettavan tiedoston tulee olla
muotoa msi, ipa, apk, xap, appx tai appxbundle. Exe-tiedostojen jakaminen ei tois-
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taiseksi onnistunut uuden portaalin kautta, mutta vanhemmalla Intunen classic -por-
taalilla  tdmadkin  onnistuu.  Jarjestelménvalvoja  kirjautuu  osoitteeseen:
https://manage.microsoft.com/, valitaan Sovellukset > Lis&a sovellus. Tdmén jalkeen
ladataan koneelle ohjelmistojulkaisija -sovellus ja madaritellaan jaettava sovellus oh-
jeiden avulla. Kun sovellus on mééritelty ja ladattu, se voidaan jakaa Intunen Yri-
tysportaalin avulla. My6s Web app -tyyppisié sovelluksia voidaan jakaa valitsemalla

sovellustyypiksi Web app ja mééarittelemalla www-sivu, josta sovellusta yllapidetaan.

Sovellukset voidaan asettaa joko pakollisiksi (Required) tai vapaaehtoisesti asennetta-
viksi (Available) valitsemalla Mobile Apps > Apps > valitaan haluttu sovellus, joka
on jo madritelty > Assignments > Type. Samasta valikosta voidaan maarittad myos

sovellus poistettavaksi (Unsinstall).

5.4.5 Office 365 Secure score

Secure score analysoi Office 365:ta kayttavan yrityksen tietoturvaan liittyvien asetus-
ten perusteella ja antaa sen mukaan pisteytyksen tietoturvasta. Pistemaéra on 0 — 452,
mutta opinndytety6ta varten kéytetyissa palveluissa maksimi oli 364. Secure score 16y-
tyy Admin centerista: Hallintakeskukset > Security & Compliance > Siirry Secure
Scoreen. Tietoturvaominaisuuksia onkin hyvé lahteé tarkastelemaan Secure Scoren
kautta. Secure score -sivun alaosassa on madritelty eri ominaisuudet ja niiden kéyt-
toonoton lisddmat pisteet. Kuvassa 12 on kaytetty esimerkkind monimenetelmdisen
todentamisen (Multi-Factor Authentication, MFA) kdyttoonoton antama maksimi pis-

temé&aré ja vaikutus kayttajiin.


https://manage.microsoft.com/
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Enable MFA for all users v

You should enable MFA for all of your

user accounts because a breach of Actontategory Atcount
any of those accounts can lead to a e Modarate
breach of any data that user has

access to. We found that you had 14 Implementation Cost Lo
users out of 14 that did not have MFA

enabled. If you enable MFA for those Aetiohisos 0/30

14 user accounts, your score will go
up 30 points

Threats
e Account Breach

¢ Elevation of Privilege

Kuva 12. Monimenetelmainen todentaminen

Monimenetelmainen todentaminen voidaan ottaa kayttdjakohtaisesti kayttéon myos
valitsemalla Kayttajat > Aktiiviset kayttajat > Lisaa > Maaritd Azuren monime-
netelméainen todentaminen. Monimenetelméinen todentaminen lisé4 tietoturvaa, jos
kayttajatunnukset ja salasana péatyisivat vaariin kasiin. Esimerkiksi kayttajalle ase-
tuksista méariteltyyn puhelinnumeroon l&hetettédva koodi tekstiviestilla tai soitolla voi-
vat toimia monimenetelméisen todentamisen toisena vaiheena. Ainakin admin-tun-
nuksia kayttavilla kayttajilla olisi syyta olla monimenetelmainen todennus kéaytossa,
koska heidan tunnuksiensa joutuminen véariin kasiin voisi aiheuttaa paljon ongelmia

yritykselle.

Secure score arvioi myos tietoturvaominaisuuksien vaikutusta kéayttajiin. Jotkin omi-
naisuudet eivét juurikaan ndy kayttajille, mutta kayttajakokemuksesta voi saada myos
monimutkaisen lisdédmaélla lukuisia tietoturvaominaisuuksia. Onkin syytd kartoittaa
mistd ominaisuuksista yritys hyotyy. Kun tietty ominaisuus halutaan ottaa kayttoon,
valitaan kyseinen ominaisuus ja painetaan Learn more > Apply, Review tai Launch
now. Sivusto ohjaa oikeaan paikkaan asetusten kéyttéonottoon. Kannattaa huomioida,
ettd Secure score ei péivita pistemaéraa reaaliajassa, vaan péivittamiseen voi kulua 24
— 48 tuntia. Koska erilaisia tietoturvaa lisdavia ominaisuuksia ja asetuksia on yli vii-

sikymmentd, niita kaikkia ei tassd opinndytetyossa kayda lapi.
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Secure scoren kautta voidaan tarkastella esimerkiksi maantieteelliseen ja aikaan poh-
jautuvaa kirjautumisen valvontaa: Review signs-ins from multiple geographies
report weekly. Mikali havaitaan, ettd kayttaja on kirjautunut eri valtioissa, joissa ha-
nen ei ole oletettu olevan, tai hdnen matka-aikansa ei ole ollut realistinen, voidaan
hanen tunnuksensa sulkea. My6s muiden kayttajiin liittyvien toimien sd&nnéllinen tar-
kastelu lis&a Secure scoren pistemaaréé. Tietoturvan lisdédmiseksi voidaan myos laittaa
kayttajien tilit lukkiutumaan, mikali niita ei ole kaytetty 30 paivén aikana. Jarjestel-

manvalvoja voi myéhemmin tarvittaessa aukaista tilit uudestaan kayttoon.

5.4.6 Cloud App Security

Cloud App Securityn avulla voidaan luoda erilaisiin tietoturvariskityyppeihin liittyvia
toiminta- tai tiedostokaytantdja SaaS-ymparistossd. Palvelulla voidaan esimerkiksi
tarkkailla tietyn kayttajan, useasta lyhyen ajan sisalla tapahtuneesta epédonnistuneesta
Kirjautumisesta johtuvia tapahtumia. Kayttajan epdilyttavista toimista voidaan halu-
tessa saada hélytyksia jarjestelmanvalvojan séhkopostiin tai puhelimeen, pyytaa kayt-
t&j& kirjautumaan uudestaan tai ottaa kayttajan tunnukset automaattisesti pois kéytosta,
mikali asetuksista madritelty tilanne toteutuu. Cloud App Securityn asetuksia voidaan
maadritelld Admin centeristd valitsemalla: Hallintakeskukset > Cloud App Security
> Luo kaytantoja. Seuraavaksi valitaan halutut kaytannot ja halutessa muutetaan ole-
tusmadrityksia ja valitaan: Luo. Valmiita kaytantomalleja 16ytyy noin kolmekym-

mentd, joista on esitetty esimerkkeja kuvassa 13.

Cloud App Security @ loyda~  Tutki~ Halinta~  Halytykset ? =& Microsoft

Tiedosto jaettu valtuuttamattoman toimialueen kanssa ([ 1]

Yksittsisen kayttsjan tekems palvelimesta joukkolataaminen (11}

Uusi suosittu sovellus [11] 12. marrask. 2017, 17.0

Kuva 13. Cloud App Security - kdytannot
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6 JOHTOPAATOKSET

Kayttajanhallinta on mahdollista tehd& entista helpommaksi Office 365 -pilvipalvelui-
den avulla. Suurimpana ongelmana havaitsin ominaisuuksien kéyttdmisen yhdessa
vanhojen Azure-portaalien ja uudemman Admin-portaalin kanssa. Kaikkia ominai-
suuksia ei viel& ollut saatavilla uudesta portaalista ja tdma vaikeutti hallintaa. Palvelut
jaominaisuudet myos paivittyvat ja vaihtuvat tihedén tahtiin, joten ajan tasalla olevien
ohjeistusten kanssa on oltava tarkkana. Osa uusista toiminnoista oli vielda demo-as-

teella, kun niita hiljalleen on lisatty palveluun.

Pilvipalvelut ovat lisdnneet yritysten tyontekijoiden mahdollisuuksia toimia etang,
poissa omilta tydpisteiltdan. Myos pilvipalveluiden kayttéonotto on tehty kohtuullisen
helpoksi verrattuna perinteisiin on-premise -ratkaisuihin. Palvelut uusiutuvat nopeaa
tahtia ja ne pyrkivat vastaamaan asiakkaiden kysyntaan. Erityisesti uusille yrityksille
tai vanhoja laitteita uusiville yrityksille pilvipohjaiset ratkaisut ovat katevid, johtuen
kayttdonoton nopeudesta ja helposti ulkoistettavan ylldpidon kannalta. Myods kustan-
nuksissa voi saastaa, kun yrityksien ei tarvitse sijoittaa rahaa rautaan ja palvelimien
viemaan tilaan. Niille pk-yrityksille, joilla jo on toimivat ja kohtuullisen uudet on-

premise -ratkaisut ei pilvipalveluista valttdmatté ole niin paljon hyotya.

Intune tarjoaa pilvipohjaisena palveluna paljon mobiililaitteiden hallintaan keskittyvia
ratkaisuja, joilla pystytadn korvaamaan aikaisemmin Group Policy -objekteina tehtyja
ratkaisuja. Kaikkia tdysin samoja asetuksia Intunen MDM:II4 ei ole vield ainakaan
toistaiseksi pystynyt kuitenkaan tekemaan, mutta joitain taysin uusiakin ominaisuuk-
sia on sen myota tullut saataville. Uusien kayttajien lisédminen ja vanhojen poistami-
nen palvelusta on nopeaa ja helppoa. Myos laitteiden hallintaan on olemassa laajat
tyokalut yritysten tarpeisiin. Enterprice Mobility +Security on hyva paketointi
Microsoftin tuotteista, mikali yrityksen tietoturvaa halutaan lisat4, jotta kaikkia palve-

luita ei tarvitse ostaa erikseen.

Tietoturvaan on selkeésti panostettu Microsoftin tuotteissa ja sen ympérille onkin

luotu paljon ominaisuuksia. GDPR on pakottanut palveluntarjoajat ottamaan tietosuo-
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jalain vaatimat asiat huomioon. Tietoturvan tasoa pystyy Office 365 -palvelussa saa-
tdméaan hyvin sen mukaan, kuinka tarkeana asiakas sen kokee. Luottamus palveluiden
joustavaan toimintaan ja korkeaan tietoturvaan on tarkedé asiakkaille. Korkeasta tie-
toturvasta voikin olla yritykselle myos kilpailuetua, kun asiakkaat valitsevat palvelun-
tarjoajiaan. Lopuksi voidaankin todeta, ettd Office 365 onkin monipuolinen ja toimiva
pilvipohjainen ratkaisu pienten ja keskisuurten yritysten kayttajanhallintaan seka tie-
toturvaan talla hetkelld ja tulevaisuudessa varmasti entistd enemman, kunhan yhé use-

ammat yritykset siirtyvat kayttdmaan pilvipohjaisia ratkaisuja.
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