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Tassa opinnaytetyossa tutkittiin eri tietoteknisten pilvilaskenta- ja pilvipalveluiden mark-
kinatilannetta, saatavilla olevia palvelumalleja sekd ennusteita niiden kehityksesta.
Tyossa keskityttiin tietoverkkojen palveluihin ja tuotteisiin, joiden tuottamisessa, kay-
t0ssé sekd hallinnassa on osana hyddynnetty pilvipalveluita. Tavoitteena oli selvittad, mil-
laisia palveluita on saatavilla yrityksille ja miten asiakkaat seké palveluntarjoajat hyoty-
vét pilvipalveluiden kdytosté osana tuotteistusta.

Lopuksi tydssé suoritettiin eri osa-alueilla pilvipalveluita hyddyntévan langattoman l&hi-
verkkoymparistén kayttoonotto. Kayttdonotossa kaytiin l&pi eri vaiheet seka toiminnalli-
suudet, mité tulee ottaa huomioon pilvipalvelua hyédyntavén langattoman lahiverkkoym-
pariston kayttoonotossa. Luottamuksellisista syisté johtuen jotkin kéyttédnottoprojektin
yksityiskohdat ja yhteystiedot on jatetty pois tasta raportista.

Tutkimuksien tuloksina saatiin kattava ndkemys yrityksien vaihtoehdoista hyddyntaa pil-
vilaskentaa seka pilvipalveluita osana nykyisié tai taysin uusia jarjestelmia ja ratkaisuja.
Naiden seurauksena saatiin my6s kasitys siita, miten ratkaisut mahdollistavat uutta liike-
toimintaa, kasvua seké nykyisten toimintojen tehokkuuden parantamista molemmin puo-
lin palvelumallia. Tutkimustuloksien ja kayttoonottoprojektin tuloksena saatiin tieto ja
ymmarrys pilvipalveluiden tuomista hyodyista osana tietoverkkojen yksittaisien kompo-
nenttien sekd ympéristdjen konfigurointia ja hallintaa.

Opinndytetyon tuloksien pohjalta tehtiin johtopa&atoksia pilvilaskennan ja pilvipalvelui-
den kasvavasta markkinaosuudesta ja miten niita hyddyntavét tuotteet seka palvelut tuot-
tavat etua palveluntarjoajille, yrityksille seka kuluttajille yli perinteisten ratkaisuiden. T&-
man tyon pohjalta suositeltuja jatkotutkimusaiheita ovat muun muassa taysin ohjelmisto-
perustaiset tietoverkkoratkaisut sek& pilvipalveluita hydyntavét tietoturva- ja analytiik-
karatkaisut.
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The purpose of this thesis was to explore the market situation and service models for
various cloud computing services available and the predictions of their future develop-
ment. The thesis focus is on network services and products that utilize cloud services as
part of the creation, operation and management processes. The aim was to find out what
services are available to companies and how customers and service providers benefit from
the use of cloud services as a part of productization.

Later, a wireless local area network that utilizes cloud services in different areas of oper-
ation was deployed and configured. The deployment looked at various phases and fea-
tures that should be considered when using a cloud-managed wireless network. For rea-
sons of confidentiality, some deployment project and customer details have been omitted
from this report.

Thesis results provided a comprehensive overview of the possibilities in utilizing cloud
services as a part of existing or completely new systems and solutions. As a result, this
thesis provides an understanding of how different solutions enable new business, growth
and improved efficiency of existing operations on both sides of the service model. The
deployment project provided knowledge and understanding of the benefits offered by
cloud networking services as part of the configuration and management of individual
components and network solutions.

Based on the results of the thesis, conclusions were drawn from the growing market share
of cloud computing and cloud services, and how the products and services utilizing them
provide benefits to service providers, businesses and consumers over traditional solutions.
Further studies in the field of software-defined networking and the utilization of cloud
services in information data security and data analytical solutions are highly recom-
mended.

Key words: cloud managed networks, Cisco Meraki, cloud services, remote manage-
ment, cloud
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on perehtya ja tutkia eri tietoteknisten pilvilaskenta-
ja pilvipalveluiden nykytilanteeseen, palvelumalleihin sek& tulevaisuuden nakymiin.
Opinnaytetyo tarkentuu tietoverkkojen palveluihin, mitkd on tuotettu hyddyntéen pilvi-
palveluita, kuten verkkolaitevalmistaja Cisco ja heidan tuoteperhe nimeltd Meraki. Lo-
puksi tydssé luodaan ja otetaan kayttdon langattoman lahiverkkoympariston kayttaen

Cisco Meraki -langatonta tukiasemaa ja tuotevalmistajan tarjoamaa pilvipalvelua.

Opinnaytetyon tavoitteena on tuottaa tekijélleen seka lukijalleen tieto siitd, millaisia pil-
vilaskenta- ja pilvipalveluita on saatavilla yrityksille ja miten nama tulevat jatkamaan
kehittymistadn kuluvan vuosikymmenen aikana. Tavoitteena on myds ymmartaa, miten
nykyéén saatavilla olevat palvelut ovat kehittyneet ja mit& toiminnollisuuksia ja palvelu-
malleja ne mahdollistavat sek& asiakkaille, ettd palveluntarjoajille. Opinnéytety6 antaa
selvitysté siitd, miten ratkaisut mahdollistavat molemmille osapuolille uutta liiketoimin-

taa, kasvua seka nykyisten toimintojen tehokkuuden liséamista.

Tutkimustuloksien saavuttamisessa kaytettiin hyddyksi teknisia artikkeleita, valmistajien
dokumentointia, uutisartikkeleita seka kirjoittajan omaavaa alan ammattiosaamista. Kir-
joittaja on opinnaytetyota kirjoittaessaan ollut alan tyétehtavissa lahes viisi vuotta ja te-
kemisissa eri yrityksien verkko- ja jarjestelmainfrastruktuurien hallinta- ja yll&pitotehta-

vissé palveluntarjoajan roolissa.



2 TIETOTEKNIIKKASIIRTYY PILVEEN

Termi pilvilaskenta (Cloud Computing) ja varsinkin tietotekniikasta puhuttaessa sana
pilvi itsessaan koetaan usein liittyvéan tiedon séilyttdmiseen tai jakamiseen Internetin
ylitse. Kyseessa on kuitenkin markkinointinimike, eivatka ne itsesséén tarkoita vain yhta
tiettyd asiaa. Yksi madritelma pilvilaskennalle on, ettd se on malli konfiguroitavien re-
surssien jakamiseen kaikkien saataville verkossa samalla minimoiden tarpeen hallinnalle
seka riippuvuuden kolmannen osapuolen toiminnasta (The NIST Definition of Cloud
Computing 2011, 2)*

Pelkkéa pilved voidaan kuvailla edellisen perusteella joksikin kaukaiseksi asiaksi, miké
on saatavilla kéayttdjilleen lahiverkon tai Internetin ylitse. Pilvilaskenta ja siihen liitdnndi-
set palvelut taas kohdistuvat yksittaisten Internetin kautta saatavilla olevien palveluiden

raataloimiseen, madrittdmiseen ja yllapitoon.

Pilvilaskennan kenties erottavimmat tekijat muusta tietotekniikasta ovat sen skaalautu-
vuus yksittaisen kayttajan ja asiakkaan tarpeisiin, saatavuus verkon valitykselld, resurs-
sien jakaminen ja joustavuus tehokkaimmalla mahdollisella tavalla sek& valvonnan ja hal-
linnan keskittdminen ja yksinkertaistaminen. Ndma mahdollistavat uusia toimintamalleja

ja sdastoja niin yksityisille henkildille, kuin yrityksille ja palveluntarjoajille.

2.1 Pilven historiaa

Pilvilaskennan ja pilvipalveluiden alkuper&é on vaikea maaritelld, silla termi itsesséan on
hyvin laajakasitteinen. Pilvilaskenta ja pilvipalvelut ovat olleet mahdollisia siita asti, kun
Internetin pohjana toimiva TCP/IP-protokolla alun perin julkaistiin vuonna 1974 osana
ARPANET-projektia. Vuotta mydhemmin suoritettiin ensimmainen TCP/IP-protokollan

yli tehty tiedon vélitys Stanfordin yliopiston ja Lontoon University Collegen valilla.

L «“Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared
pool of configurable computing resources (e.g., networks, servers, storage, applications, and services) that
can be rapidly provisioned and released with minimal management effort or service provider interaction”
(The NIST Definition of Cloud Computing 2011, 2).
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Vuosien varrella TCP/IP-protokolla kehittyi, mutta vasta Internetin saapuessa 1990-lu-
vulla alkoi myos uusien liiketoimintamallien ja mahdollisuuksien aikakausi. Internetin
avulla pystyttiin lahettdmaan tietoa ympari maapallon ja julkiset palvelut olivat kaikkien
saatavilla. Vuosituhannen vaihteessa yritykset ja palveluntarjoajat havahtuivat Internetin
tuomaan mahdollisuuksiin markkinoinnissa ja palveluiden tarjonnassa, josta myos lahti

kayntiin pilvilaskennan ja pilvipalveluiden tulevaisuus.

Vuonna 2002 Amazon julkaisi Amazon Web Services -palvelunsa, joka tarjosi kayttajil-
leen pilvipalveluita tallennustilan, laskentatehon ja jopa tekoalyn muodossa. Amazonin
tarjoamassa palveluissa tapahtui suuri harppaus vuonna 2006, kun uuden tuotteen myota
my0s pienyrityksilla ja yksityishenkil6illa oli mahdollisuus vuokrata resursseja Amazo-
nin omilta palvelimilta ja palvelinkeskuksista pilvilaskentaan, palveluiden tarjoamiseen
tai vain datan sailytystarpeisiin. Pian tdman jalkeen myds muut suuret toimijat kuten

Google, IBM ja Microsoft ottivat askeleen kohti sitd, mik& nykyaan tunnetaan pilvena.

2.2 Pilvi liiketoiminnan apuna

Pilvilaskennan ja pilvipalveluiden kehitys ei ndy vain yksityishenkil6ille lisdantyneiden
palveluiden muodossa, vaan se on myos tarkea mahdollisuus yrityksille ja palveluntarjo-
ajille kasvaa, parantaa liiketoimintaa ja luoda saastoja. Vield vuonna 2010, yrityksien tie-
totekniikan eli tuttavallisemmin IT:n tehtdvéana oli tukea yrityksen toimintoja ja auttaa
yksittéisten paatoksien tekemisessd. Nykyaan IT ndhd&én osana yrityksen strategiaa ja
yrityksen paatokset ovat riippuvaisia IT:n joustavuudesta tehtyjen paatoksien tukemiseen

ja automaatioon (Zhao 2013, 4).

Sama murros on ndhtdvissa myos yrityksien verkko- ja jarjestelméinfrastruktuureissa.
Yritykset siirtyvat omista palvelinkeskuksista kolmannen osapuolen tarjoamiin palvelui-
hin ja laitteistohankinnat vaihtuvat kayttdpohjaiseen seka jatkuvaan laskutukseen isojen
kertamaksujen sijasta. Asiakkaan eli yrityksien ja yksityishenkil@iden etuna ovat kéyt-
toonoton helpottuminen, kertakustannuksien poistuminen seka palvelun joustavuus ja
laajennusmahdollisuudet. Samalla palveluntarjoajat hyotyvat pitkékestoisista asiakassuh-

teista, jatkuvasta rahavirrasta seka palvelinlaitteiston virtualisoinnin tuomista hyddyisté.
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Yrityksien siirtyminen pilvipohjaisiin palveluihin ja liiketoiminnan malleihin on ollut
kaynnissd jo useamman vuoden ajan. Ennusteiden mukaan vuoteen 2018 mennessa 60
prosenttia yrityksien IT-tydkuormasta on siirretty pilveen ja 85 prosenttia yrityksista hyo-
dynt&é useampia eri pilvipalveluita (Forbes 2017). Myds yha useampi yritys siirtyy taysin

pilvipohjaisiin ratkaisuihin, oli kyseessa sitten julkinen tai yksityinen pilvipalvelu.

Tata vaitettd tukee myos RightScalen vuosina 2016 sekd 2017 teettdmén tutkimus pilvi-
palveluiden kéaytosta yrityksissd, silla vuonna 2017 58 prosenttia yrityksistd hyddynsi
hybridipilviratkaisua ja 85 prosenttia hyddynsi useampaa eri pilvipalvelua (kuvio 1). Ku-
viosta 2 ja 3 ndhd&éan yrityksien lisdavan sekd hybridi-, ettd julkisten pilvipalveluiden
kayttoa ja keskiméaardisesti yritykset hyodyntavat kolmea tai neljaa eri pilvipalvelua.
(State of the Cloud Report 2017, 10-11).

Enterprise Cloud Strategy
1000+ employees

— Multiple private

Mo plans 7%
1% Multiple public
20%
Single public Multi-Cloud
9% 85%
’ Hybrid cloud
Single private 58%

5%

Source: RightScale 2077 Siate of the Cloud Report

KUVIO 1: Pilvipalveluita hyddyntévien yrityksen méérd vuonna 2017



Top Priority for Enterprise Central IT

S50%
39%
270 3%
239
g% 10% 10% 22016
Bl -

Leverage hybrid  Use public Build private Use hosted
cloud cloud cloud private cloud

Source: RightScale 2017 State of the Cloud Report

KUVIO 2: Yrityksien hyddyntamét pilviratkaisut vuonna 2017

# of Clouds Used Public Clouds | Private Clouds

All respondents All respondents

Running applications 1.8 2.3
Experimenting 1.8 2.1
Total 3.6 4.4

Source: RightScale 2017 State of the Cloud Report

KUVIO 3: Yrityksien hyddyntdmien pilvipalveluiden lukumaara

10
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3 PILVIPALVELUT

Pilvipalvelut voidaan jakaa eri kriteerien avuilla luokkiin. Arkkitehtuurisesta nakokul-
masta pilvipalvelut voidaan jakaa kolmeen padryhmaan: yksityiseen, julkiseen tai néiden
kahden risteymaksi, jota kutsutaan hybridipilveksi. Liséksi pilvipalvelut voidaan jakaa
eri palvelumalleihin riippuen mita toiminnallisuutta kunkin pilvipalvelun avulla tuotetaan

sen kayttajille.

3.1 Arkkitehtuurit

Yksityiset pilvipalvelut ovat pelkéstdan yhden tahon, yleensa yrityksen siséiseen kayttoon
tarkoitettuja palveluita. Yksityiset palvelut tarjoavat hyvan tietoturvan ja hallintamahdol-
lisuudet, sill& palvelun saatavuus on rajattu joko yksityisen verkon sisélle eik& ole taten
kaytettavissa julkisen Internetin ylitse tai sen kayttdmaét resurssit on rajattu yhdelle aino-
alle asiakasyritykselle. Palvelun ei tarvitse toimia yrityksen itse omistamalla palvelimella
sen omissa tiloissa, vaan yksityinen pilvipalvelu voidaan tuottaa myds kolmannen osa-
puolen tarjoamana. Yksityisen pilven vaatimuksena ja haittana on kuitenkin se, etta pal-
veluntarjoajan tarjoamat ohjelmistot ja infrastruktuuri eli laitteisto ovat maksullisia ja

naisté aiheutuu kustannuksia myos asiakkaalle.

Julkiset pilvipalvelut ovat nimensa mukaisesti julkisia ja ne ovat kaikkien saatavilla In-
ternetin ylitse. Palveluntarjoajan vastuulla on yllapitaa tarvittavaa infrastruktuuria ja oh-
jelmistoja palvelun tuottamiseksi, jolloin palveluntarjoaja omistaa myds tarvittavan lait-
teiston, ohjelmistolisenssit ja palvelut omassa palvelinkeskuksessaan. Julkinen palvelu
mahdollistaa korkean kéyttdasteen laitteistolle, mika taas itsessadn laskee palvelun kus-

tannuksia kayttajille ja asiakkaille.

Julkiset pilvipalvelut ovat otollisia sellaisiin kayttotarkoituksiin, missa kayttéjia on paljon
eiké tyypillinen tydkuorma ole raskas. Sahkopostipalvelut kuten Office 365, Google Mail
ja Microsoft Outlook ovat tallaisia palveluita. Julkisen pilven ongelmaksi yrityksissé
koostuukin tietoturvan ja hallinnolliset ongelmat, sill4 palvelut ovat alttiita hyokkayksille

ja téten vaativat palveluntarjoajalta aktiivista tietoturvan edistdmisté.
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Hybridipilvipalvelut ovat ndiden kahden vélimaastosta. Yksityisissa ja julkisissa pilvipal-
veluissa on molemmissa hyotyja seké haittoja, mutta nykyaén ndiden kahden eroavaisuu-
det ovat sumentumassa kiitos hybridipilven. Kéytannosséa hybridipilvi on termi sekd yk-
sityisten, ettd julkisten pilvipalveluiden yhtéaikaiselle kayttamiselle yhdesséd ymparis-
tosséd. Hybridiratkaisut ovat suosittuja, silla monen yrityksen siirtyminen pilvipalveluihin
tapahtuu hitaasti ja usean vuoden aikajanteelld. Talloin yritykselld on kaytossédan seka
paikallisia resursseja omilla palvelimillaan, ettd pilvipalveluita eri palveluntarjoajilta.

Hybridipilven tavoitteena onkin yhdistaa palveluita eri arkkitehtuurimalleista ja luoda yh-
tendinen, automatisoitu ja hallittava ymparistd (Huwitz, Kaufman, Halper & Kirsch n.d.).
Pelkka julkisten ja yksityisten pilvipalveluiden olemassaolo ei kuitenkaan vield luo jar-
jestelmésté hybridipilved. Hybridiratkaisulla tarkoitetaan myos ndiden molempien palve-
lutyyppien hyddyntamista yrityksen prosesseissa siten, etta yrityksen resurssit ja data ovat

kaytettavissa sulavasti lapi palveluiden ja taten lisaten yrityksen toiminnallisuutta.

3.2 Palvelumallit

Pilvipalveluiden palvelumallit koostuvat kolmesta p&daryhmasté: laaS (Infrastructure as a
Service), PaaS (Platform as a Service) seka SaaS (Software as a Service). Ndiden kolmen
kategorian lisaksi on yleistymaéssa eri palvelumalleille oleva yleisnimitys XaaS (Anything
as a Service), joka viittaa melkein minka vain verkko- ja jarjestelméinfrastruktuurin osa-

alueen tuottamiseen palveluna. Kuviossa 4 on kuvattu eri palvelumallien eroavaisuudet
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ja miten ne vertautuvat perinteisen IT:n eli yrityksen itse yll&pitdmaan palvelinymparis-

toon ja sen paélle rakennettuihin palveluihin (Stamey 2017).

On-Premises Infrastructure Platform Software

(as a Service) (as a Service) (as a Service)
|
— | —

Networking Networking Networking 4 Networking

Applications

Data

@

o>

< : <

< d S
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KUVIO 4: Palvelumallit pilvipalveluissa

laasS eli infrastruktuuri palveluna, viittaa tilanteeseen missa yritys vuokraa palveluntarjo-
ajalta palvelinresursseja kuten laskentakapasiteettia tai tallennustilaa. Talldin yrityksen,
eli asiakkaan vastuulle jaa kayttojarjestelman, mahdollisten ohjelmistojen seka itse datan
luonti palvelun tuottamiseksi. laaS valitaan yleensa silloin, kun yrityksen oma infrastruk-
tuuri ei riitd ja yritys tarvitsee lyhytaikaista lisakapasiteettia palveluidensa tuottamiseen.
Esimerkki laaS-palvelun kaytosté on esimerkiksi varmistuskapasiteetin kasvattaminen tai

yrityksen varmuuskopioiden séilyttdminen pilvipalveluntarjoajien konesaleissa.

Verrattuna laaS-palvelumalliin, PaaS tarjoaa hieman enemman, vaikka se onkin kéytto-
tarkoitukseltaan hyvin erilainen. PaaS on suunnattu varsinkin ohjelmistokehittgjille, jotka
tarvitsevat resursseja uusien ohjelmistojen kehittdmiseen ja testaukseen. Tall6in asiak-
kaan ei tarvitse huolehtia fyysisen laitteiston konfiguroinnista, vaan voi keskittyé kaytet-
taviin ohjelmistoihin ja niiden kehitykseen. Webhotellit ovat hyvé esimerkki laaS-palve-
lusta, missé palveluntarjoaja toimittaa tarvittavan infrastruktuurin sekd verkkoyhteydet ja
asiakkaat voivat asentaa haluamansa toiminnallisuuden palveluntarjoajan ohjelmistokir-

jastosta.
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SaaS on ndista kolmesta suosituin ja laajimmin kaytdssa oleva malli. Tassa mallissa asi-
akkaan vastuulle ei jad mikaan hallinnollinen osa-alue, vaan asiakas voi keskittya kaytta-
maan palvelua kuten suunniteltu julkisen Internetin valityksella. Useimmat julkiset verk-
kopalvelut kuten sédhkdposti- ja sosiaalisen median palvelut kéayttavat tatd mallia. SaaS
on yleinen myds yritysmaailmassa, silld monet tydajanseuranta, finanssi ja sopimuksien-
hallintajarjestelmét halutaan ostaa ulkopuoliselta palveluntarjoajalta. Hyvana esimerk-
kind SaaS-palveluista ovat Microsoftin tarjoamat julkiset seka yksityiset pilvipalvelut,
kuten julkisen Internetin ylitse kaytettava séhkdposti- ja toimisto-ohjelmisto Microsoft
Office 365.

Azure on Microsoftin tarjoama laaS-malliin perustuva palvelu, joka tarjoaa asiakkailleen
mahdollisuutta kasata, luoda ja hallita virtuaalikoneita ja eri toiminnollisuuksia Micro-
softin palvelinkeskuksissa. Helpottaakseen kéayttodnottoa, Microsoft tarjoaa myos esival-
miita malleja virtuaalikoneille, jolloin samainen laaS palvelu toimii myds PaaS-mallin

mukaisesti.

Xaas on uusin pilvipalveluiden palvelumalleissa ja nimensa mukaisesti sillé ei rajata pal-
velua vain tietyn osa-alueen konseptiksi, vaan enemmankin kokonaisuuden hahmotta-
miseksi. XaaS tarjoaa lukemattomia mahdollisuuksia, mink& ansiosta yrityksien ja asiak-
kaiden on mahdollista raataloida palvelu juuri heidén tarpeitaan varten. Ja kun yritykselle
sopivan ratkaisun toteutus voidaan toteuttaa hybridipilvena kéyttaen kaikkia eri palvelu-
malleja, XaaS tuo mukanaan mittavan mahdollisuuden kustannuksien pienentdmiseen.
(Hegde 2017).

3.3 Kaupallinen tarjonta

Pilvipalveluiden kaupallisia tarjoajia on lukuisia ja palveluita on saatavilla kaikkiin mah-
dollisiin tarpeisiin. Kaksi esimerkkia téllaisista ovat Microsoftin Azure seka Amazonin
Web Services. Molemmat tarjoavat seka valmiita pilvipalveluita, ettd asiakkaiden raata-
l6itavissa olevia resursseja eri palvelumallein. Sek& Microsoftin, ettd Amazonin palvelu
on suunnattu enimmakseen yritysasiakkaille, mutta myods kuluttajilla on mahdollisuus

hyédyntaa samoja palveluja.
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Azure on Microsoftin vuonna 2010 lanseeraama pilvipalveluiden ekosysteemi, joka on
td4hdn mennessa kasvattanut tarjontaansa ja suosiotaan ympari maailmaa. Azuren tuote-
kanta kattaa niin yksittaiset resurssit kuten levytilaa ja prosessointitehoa aina kokonais-
valtaisiin infrastruktuuriratkaisuihin. Azure tarjoaa myos mahdollisuuden yrityksille yh-
distdd Azuren pilvipalvelut osaksi paikallisia resursseja ja palvelinympéristonsé infra-

struktuuria.

Azuren kayttoonotto on tehty myoés helpoksi nykyisille seké uusille asiakkaille valmiiden
tuotteiden ja arkkitehtuurien muodossa, mista kayttajat voivat valita haluamansa. Azuren
tuotteita voi kustomoida vapaasti ja lopullisen tuotteen hinnoittelu riippuu kaytettavista
resursseista. Azure-tilauksestaan on mahdollista my6s sammuttaa esimerkiksi yksittainen
virtuaalipalvelin ja taten vapauttaa resursseja, jolloin myds niihin pohjautuneet kustan-

nukset laskevat.

Microsoft Azure tarjoaa talla hetkelld palveluita yhteensa 36 eri maantieteellisessa sijain-
nissa, joka laajenee jatkuvasti (Microsoft n.d.). Tdman ansiosta asiakkaat ja yritykset voi-
vat hyodyntééa paikallisia resursseja eri toimipisteiden palveluiden tuottamiseen. Azuren
ja Microsoftin datakeskuksien saatavuus Kiinassa on myos suuri markkinahyoty, sillé ta-
han mennessé yrityksien toiminta ja Kiinan ulkopuolella olevien palveluiden kéytt on
ollut ongelmallista Kiinan valtion yllapitdmien palomuurien ja Internet-liikenteen sensu-

roinnin johdosta.

Azure ja muiden samanlaisten pilvipalveluiden kaytté on ollut kasvussa jo useamman
vuoden ajan. Kuviosta 5 nahdaan, ettd vuoden 2016 alusta esimerkiksi Azuren kayttéaja-

maaréd on kasvanut 14 prosenttia samalla, kun Azuren suurin Kilpailija AWS (Amazon



16

Web Services) sailytti kayttajamaaransa ennallaan (State of the Cloud Report 2017, 25—
26).

Respondents Running Apps 2016 vs. 2017

>

WS
57%
57%

Azure
34%
20%

Google Cloud
15%
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Azure adoption surges as
BM p- g. 570/
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Oracle Cloud

8%
7%

3%
4% 2017 N
2016 N

Digital Ocean
2%
5%

Source: RightScale 2017 State of the Cloud Report

KUVIO 5: Pilvipalveluiden markkinaosuus vuosina 2016 ja 2017

AWS on samankaltainen Microsoft Azuren kanssa, mutta siind misséd Azure julkaistiin
vuonna 2010, AWS ehtinyt toimimaan markkinoilla jo neljdn vuoden ajan. Amazonin
datakeskuksia on tall4 hetkelld saatavilla 16 eri maantieteellisessa sijainnissa (Amazon
n.d.). Taman ansiosta AWS on suositumpi yrityksien keskuudessa, kuin Microsoftin

Azure.
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4 TIETOVERKOT PILVESSA

Viimeisen vuosikymmenen aikana, pilvipalveluiden tulo ja yleistyminen on luonut uusia
mahdollisuuksia ja konsepteja. Pilvi on muuttanut tapaa, miten toimimme verkossa ja
mita palveluita Internetin kautta on saatavilla niin yrityksille, kuin myos yksittaisille ku-
luttajille. Pilvipalveluiden taustalla ovat kuitenkin silti samat infrastruktuuriset kom-

ponentit kuin muissa palvelinymparistoissa.

Pilvipalveluiden suosio ei johdu infrastruktuurin muutoksista, vaan palvelukonseptien pa-
rantamisesta ja uusien liiketoimintamallien kehityksesta. Néiden ansiosta pilvipalvelui-
den saatavuus, skaalautuvuus ja hallinta on parantunut samalla vahentden kustannuksia.
Tama sama muutos on hiljalleen yleistyméssa myds tietoverkoissa. Kyse ei ole suoraan
Internetistd, vaan fyysisten tietoverkkojen ja -infrastruktuurien muuntamisessa kohti pil-

vipalveluiden ottamaa muotoa.

Tietoverkkojen siirtdminen pilveen (Cloud Networking tai Cloud Based Networking) poh-
jautuu samaan konseptiin, kuin pilvipalvelut. Kéytettavissa olevat resurssit jaetaan asiak-
kaille ja yksittaisille kayttajille, samalla parantaen resurssien kéyttOastetta ja alentaen mo-
lempien osapuolien kustannuksia. Pilvipalveluina tuotetut tietoverkot tai pikemminkin
pilviverkot, lainaavat tatd samaa periaatetta. Pilviverkoissa tatd noudattaen on nykyaan
mahdollista siirtdd enemman verkon hallinnollisia komponentteja pilveen, joka taas tar-

koittaa pienempéa maaraa fyysisia verkon laitteita tai asiakaspaatelaitteita.

Pilvipalveluiden hyodyntdminen tietoverkoissa yleistyi, kun yritykset kuten Aerohive
Networks, Meraki ja Pareto Networks mahdollistivat suurien langattomien sisaverkkojen
luomisen ja hallinnan keskitetysti kdyttden pilvipalveluita (Sdxcentral n.d.). Sittemmin,
Aerohive Networks osti Pareto Networksin vuonna 2011 tuntemattomalla summalla
(Wexler 2011) ja verkkolaitevalmistaja Cisco osti Merakin vuonna 2012 1,2 miljardilla
dollarilla (Constine 2012).
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4.1 Verkon hallinta

Tietoverkkojen hallinta pilvipalveluiden valityksella on mahdollista myds parantuneen
verkkoinfrastruktuurin ja verkkoyhteyksien ansiosta. Verkkoyhteyksien toimiessa luotet-
tavammin sekd nopeammin kuin vuosikymmenen alussa, eri infrastruktuurin osa-aluei-
den siirtdminen verkkoon helpottui. Pilvipalveluiden yleistyessé ja yrityksien ohjelmisto-
jen siirtyessa pilveen kysynta pilviverkoille on lisd&ntynyt asiakkaiden ja yrityksien kes-
kuudessa. Molemmat osapuolet kaipaavat helppoa ja tehokasta tapaa yllapitad, luoda uu-
sia seka laajentaa nykyisia verkkoympérist6ja. Kuvassa 1 on Ciscon hahmotelma pilvi-
verkosta, jossa asiakkaan sisdverkon hallinta on toteutettu pilvipalveluna. Yksittéisia asi-
akkaita voisi olla lahes rajaton mééra, joiden hallinta tapahtuu yhden pilvipalvelun kautta.

Cloud Service Provider

Cloud User

Host

v S S Router
I l I~ g Cloud Vendor's Infrastructure
[ 1 '»
—r —
J s
Enterprise

KUVA 1: Ciscon hahmotelma pilviverkosta

Pilviverkot tarjoavat keskitettyd hallintaa ja ndkyvyytta tietoverkkoihin, oli kyseessé sit-
ten yksittaisen yritysasiakkaan sisdverkko tai maailmanlaajuisen yrityksen koko verk-
koinfrastruktuuri ympari maailman. Keskitetyn hallinnan kautta on mahdollista hallin-
noida lahes kaikkia verkon osa-alueita mukaan lukien muttei rajoittuen palomuureihin,

kytkimiin sek& langattoman verkon tukiasemiin.

Pilviverkkojen suurin hyoty tulee kuitenkin, kun siirrytd&n kohti suurempia ja monimut-
kaisempia verkkoymparistdja. Usean toimipisteen ympariston hallinta ja palveluiden toi-
minnan varmistaminen toimipisteiden vélilla on haaste, jossa eri infrastruktuurin kompo-

nenttien ja laitteiden hallinta pilvipalveluna helpottaa ja véhent&a jarjestelmén yll&pitajan
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tyokuormaa huomattavasti. Cisco illustroi tatd mahdollisuutta Meraki-tuotesivullaan ku-
van 2 avulla, jossa on hahmoteltu usean toimipisteen hallinta yhden kayttoliittyman ja

pilvipalvelun taakse.

KUVA 2: Ciscon hahmotelma moniosaisen verkkoympériston hallinnasta

Yksi suurimmista haasteista nykyajan tietoverkoissa 10ytyy usean toimipisteen yrityk-
sissd. Haasteena on luoda ymparisto, missa kéayttajat ja infrastruktuurin eri osa-alueet voi-
vat tydskennelld ja kommunikoida saumattomasta toistensa kanssa. Perinteisen tietotek-
niikan jarjestelmat palvelimien ja verkkolaitteiden osalta vaativat resursseja niiden suun-

nittelemiseen, kayttoonottoon, yll&pitoon seké valvontaan.

Useat suuret yritykset omaavat nykyaan toimipisteita ja etatyontekijoita eri kaupungeissa
sek& maissa, jotka kaikki tarvitsevat riittavat yhteydet yrityksen ohjelmistoihin ja tietoon.
Yrityksien ulkoistaessa siséisia palveluita palveluntarjoajille ja siirtyessa pilvipalveluiden
kayttdjiksi, tdytyy verkko-operaattoreiden pystya toimittamaan luotettavat ja kaistanle-
veydeltéan riittavat verkkoyhteydet. Tama vaatii verkko-operaattoreilta myds infrastruk-
tuurien uusintaa ja tehostamista kustannuksien minimoiseksi. Tahan yhtend vaihtoehtona
on SDN (Software Defined Networking).
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4.2 Software Defined Networking

SDN-teknologia on arkkitehtuuri, jonka keskeinen idea on verkon komponenttien maéri-
tys, hallinta ja resurssien jakaminen ohjelmallisesti. Se ottaa osan toiminnallisuudesta
mika on normaalisti toteutettu fyysisilla laitteilla kuten reitittimilld ja kytkimilla, ja sallii
niiden hallinnan sek& konfiguroinnin dynaamisesti. Tuloksena on parempi ja tehok-
kaampi laajennettavuus verkolle, mika taas heijastuu kustannusséastding ja joustavuutena
yrityksen verkossa. (Nohling 2016). Kuvassa 3 on kuvattu yllapitdjan hallinnollisesta né-
kdkulmasta, miten SDN-arkkitehtuuriin pohjautuva verkkoymparistd vahentaa yllapita-

jan vaatimaa tyokuormaa eri komponenttien hallinnoimiseksi.

Legacy inflexible network architecture vs. SDN

Legacy SDN

Orchestration

Orchestration

Complex,
device-specific
configurations

Control plane

S BSS

KUVA 3: Ero perinteisen verkkoarkkitehtuurin ja SDN-arkkitehtuurin hallinnassa

SDN tuo mahdollisuuksia verkon hallintaan, mutta tuo ensimmaisten joukossa myés koko
verkkoympariston ja arkkitehtuurin hallintaan seka kayttdon joustavuutta. Jousto syntyy
siitd, ettd verkon toiminnollisuuksia voidaan ottaa k&yttdon tai poistaa verkon ohjelmis-
tokerroksessa. Uusia toimintoja voidaan luoda ilman laitehankintoja, kun toiminnallisuus
ei ole endé sidottu yksittdiseen laitteeseen tai komponenttiin. (Saarelainen 2016). Mikali
yrityksen verkkoinfrastruktuuri koostuu moderneista laitteistoista, ei yrityksen tarvitse
edes tehda uusia laiteinvestointeja hyddyntadakseen SDN-arkkitehtuurin tuomaa toimin-
nallisuutta ja mahdollisuuksia.
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42.1 SD-WAN

SD-WAN (Software Defined Wide Area Network) osa SDN-arkkitehtuuria ja sen tavoit-
teena on optimoida verkon kytkeneisyytta ja tehokkuutta. SD-WAN on optimoitu varsin-
kin yritysverkkojen yhdistamiseen, kuten etisten toimipisteiden ja paakonttorin verkko-
jen toiminnollisuuksien yhteen sulauttamiseen. Verkkoyhteyksien nopeutuessa SD-WAN
tarjoaa myos palveluntarjoajille mahdollisuuden laajentaa tarjontaansa asiakkailleen eri-

laisten hallinnallisten tuotteiden muodossa.

SD-WAN on noussut verkko-operaattoreiden suosioon vuosien 2016 ja 2017 aikana ja
Gartnerin vuonna 2016 julkaistujen arvioiden mukaan (kuvio 6) SD-WAN-teknologian
markkinaosuus tulisi nousemaan 60 prosenttiin vuoteen 2020 mennessd, kun vuonna
2016 sen markkinaosuus oli vain 5 prosenttia (Garson & Greenfield 2016). Tama kertoo
siitg, ettd SD-WAN on teknologiana hyvin tuore ja samalla sen odotetaan syrjayttavéan

perinteiset verkkoratkaisut hyvinkin nopeasti.

Branch Office Routing Forecast ($M US)

SM US m Existing Branch Office Forecast m Revised Branch Office Router Forecast
3,500 Revised Forecast, Traditional Platforms m Forecast SDWAN
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Source: Gartner, November, 2016

Gartner.

KUVIO 6: Tilastotietoa verkkoteknologioiden markkinaosuuksista ja niiden ennusteesta

Poiketen perinteisista laajaverkkoyhteyksistd, missa tietoturva ja hallinta on toteutettu
toimipistekohtaisesti, SD-WAN tarjoaa keskitetyn hallinnan ja loogiset yhteydet kaikille
toimipisteiden reunalaitteille. Kyse ei ole kuitenkaan perinteisesta toimipisteiden vélille
luotavasta VPN-putkesta (Virtual Private Network), jossa putki luodaan olemassa olevan
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verkkoyhteyden paélle. Sen sijaan, SD-WAN mahdollistaa VPN-putken luonnin useiden
eri verkkoyhteyksien yli, jossa perinteinen ratkaisu vaatisi rinnakkaisten putkien konfi-

guroinnin.

SD-WAN osaa reitittad liikenteen eri yhteyksien ylitse ilman erillista konfigurointia ja
valitsee kéytettavat yhteydet niiden nopeuden sekd luotettavuuden perusteella. Kuvassa
4 on kuvattu, miten SD-WAN voi hytdyntaa neljaé eri verkko-operaattorin yhteytta yri-
tyksen toimipisteiden vélilla&. Tama tuo yrityksella mahdollisuuden hyddyntaa eri liitty-
mid, toimittajia ja teknologioita verkon toiminnallisuuden ja luotettavuuden varmista-
miseksi. (Garson 2016).

MPLS Network

KUVA 4: Hahmotelma, miten SD-WAN voi kayttaa useita eri verkkoyhteyksia
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5 CISCO MERAKI

Meraki on Massachusettsin teknillisen korkeakoulun (MIT) opiskelijoiden Sanjit Biswa-
sin, Josh Bicketin sekd Hans Robertsonin vuonna 2006 perustama yritys (Sequoia n.d.).
Vuonna 2012 tamé 330 tyontekijén yritys myytiin verkkolaitevalmistaja Ciscolle 1,2 mil-
jardin dollarin hintaan. Vuonna 2012 Meraki tarjosi keskisuurille yritysasiakkailleen
enimmaékseen langattomien lahiverkkojen ratkaisuja, joiden hallinta oli mahdollista kayt-

téen pilvipalveluna tuotettua keskitettya hallintaa.

Nykyinen Cisco Meraki on yksi alan johtajista, mitd tulee pilvipalveluina hallittavien
verkkotuotteiden tarjontaan. Cisco Merakilla on talla hetkelld yli 230 000 asiakasta ja
toimitettuja laitteita noin 3 miljoonaa kappaletta. (About Meraki n.d.). Cisco Merakin
tuoteperhe on kasvanut vuosien varrella, silla kun aikaisemmin yritys keskittyi vain lan-
gattomien lahiverkkojen toteutukseen, tarjoavat he nykyaan myos kytkimia, palomuureja,
valvontakameroita seka konferenssipuhelimia. Kaikkien nédiden tuotteiden hallinta ja

kayttoonotto ovat mahdollista kayttden heidan webpohjaista pilvipalvelua.

Pilvipalveluiden etuja sekd mahdollisuuksia kasiteltiin aikaisemmissa kappaleissa, joten
tassa osiossa perehdyn tarkemmin Cisco Merakin verkkoinfrastruktuurin tuotteisiin kuten
langattomiin tukiasemiin, palomuureihin ja kytkimiin ja ndiden eritysominaisuuksiin. Li-
séksi tutkin, miten Cisco Merakin palvelun k&yttéonotto onnistuu langattoman lahiverkon

toteutuksessa.

5.1 Tuoteperhe ja pilvihallinta

Merakin ydinosaaminen on yrityksen perustamisesta lahtien ollut langattoman l&hiverkon
toteutuksessa ja tukiasemissa. Cisco Meraki tarjoaa kuitenkin kattavan valikoiman tuot-
teita yrityksien eri tarpeisiin. Kuvassa 5 on kuvakaappaus Cisco Merakin tuoterepertuaa-
rista, jossa on listattuna Cisco Merakin tarjoamat langattoman lahiverkon MR-tukiase-
mat, MX-sarjan palomuurit sekd MS-sarjan kytkimet. Eri tuotteiden erot koostuvat la-
hinn& tarjottavasta kapasiteetista ja yrityksen tarpeellisiksi kokemista ominaisuuksista,

joita kayn lapi myohdisemmassé vaiheessa. Tassd opinndytetydssé tutustun tarkemmin
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Cisco Meraki MR33 -tukiasemaan, mika on Ciscon langattomien lahiverkkojen tukiase-

mista peruskayttoon suunnattu malli.

Wireless Security Switching Communications
Overview Overview Overview Overview
MR30H MX64 MS225-24 MC74
MR33 MXE64W MS225-48
MR42 MX65 MS250-24
MR52 MXE5W MS250-48
MR53 MXx84 MS350-24 : )
MR74 MX100 MS350-24X Secu rlty
MR84 MX250 MS350-48 Ca n*leras

MX400 MS410-16
Enterprise License MX450 MS410-32 Overview
Antennas & Power MX600 MS425-16
Mounting Clips vMX100 MS425-32 v

MV71

VAl Accessorles

z3

Accessorles =

Mobility

Overview

Register

KUVA 5: Kuvakaappaus Cisco Meraki tuoteperheesta kokonaisuudessaan

Kuten aikaisemmin mainittu, kaikki Cisco Merakin tuotteet ovat hallittavissa kéyttaen
samaa pilvipalveluna tarjottavaa webpohjaista hallintaa. T&mén kaltainen ratkaisu vaatii
mittavan panostamisen palvelun tietoturvaan, silla pahimmillaan palveluun tavalla tai toi-
sella tunkeutunut henkild voisi aiheuttaa mittavaa vahinkoa yritysasiakkaan verkolle tai
yksityisen henkilon tietosuojalle. Taémén johdosta Cisco Merakin pilvihallinta on tdysin
eriytetty muusta yrityksen verkosta (kuvio 7).

Cisco Meraki kutsuu tata hallinnan eriyttamista nimellda OOB (Out-of-Band) eli muun
liikenteen tavoittamattomissa olemiseksi. T&mén ansiosta Cisco Merakin palvelinkeskuk-
siin ohjautuu vain laitteiden hallinnointiin tarkoitettu litkenne, eikd esimerkiksi kdyttajien
verkkoliikennedataa. Samaa reittia kayttden toteutetaan myds verkkolaitteiden automaat-
tiset ohjelmistopéivitykset, jolloin laitteet ovat aina ajan tasalla ja tietoturvallisia. Mikali
laitteiden hallintaan tai Cisco Merakin pilvipalveluun tulisi vika, tdima ei aiheuttaisi kéyt-
tajilleen ja asiakkailleen verkon kéyttokatkoa, vaan yrityksen verkko toimisi edelleen nor-

maalisti.
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KUVIO 7: Cisco Merakin tuotteiden hallinnan ja kéayttajaliikenteen erotus

Cisco Meraki lupaa pilvipalvelulleen véhintdan 99,99 prosentin palvelutason eli SLA-
tason (Service Level Agreement), joka tarkoittaa palvelun saatavilla oloa kunakin ajan-
kohtana (Cisco Meraki Service Level Agreement n.d.). Mikali palveluntarjoaja ei kyke-
nisi tarjoamaan palveluaan tason vaatimaa maaraa, olisi asiakasyritys oikeutettu joko hy-
vitykseen palvelun hinnassa tai muuhun ennalta sovittuun korvaukseen. Palvelutasosopi-
mukset ovat yksi pilvipalveluiden kriittinen sopimusasia, kun yritysasiakas on sellaista

ottamassa kayttoon.

Cisco Meraki on valmistautunut myos tulevaan Euroopan unionin tietosuojalakiuudistuk-
seen eli GDPR:&an (General Data Protection Regulation), jonka myo6té kaikki Euroopan
alueella olevien asiakkaiden pilvipalvelutoiminnot taytyy tuottaa, varmistaa ja sailyttaa
saman maanosan sisalla (EU Privacy and Data Protection Compliance n.d.). Cisco Mera-
kin palvelinkeskukset ovat myds SAS70 type 1l ja SSAEL6 sertifioitu, eli ne tayttavéat
viranomaisvaatimukset tietoturvallisuuden ja jarjestelmien vahimmaisvaatimuksien suh-

teen (Cisco Meraki Datacenter Design n.d.).
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5.2 Langattomat l&hiverkot

Cisco Merakin langattomien lahiverkkojen tukiasemat tarjoavat ominaisuuksia, joista osa
on yleisi& langattomien verkkojen tukiasemissa ja osa yleistyméassa nopeasti kiitos pilvi-
palveluiden. Itse tukiasemat ovat teknisiltd ominaisuuksiltaan normaaleja langattoman
verkon tukiasemia. Ne tukevat IEEE 802.11ac -verkkostandardia (Institute of Electrical
and Electronics Engineers) ja toimivat seké 2,4 GHz, ettd 5 GHz taajuusalueilla. Cisco
Merakin tukiasemien ominaisuudet ja hyddyt astuvat esiin vasta, kun siirrytaan pilvihal-
linnan puolelle ja verkon liikennettd analysoidaan hyodyntaen Cisco Merakin palvelin-

keskuksien resursseja ja tekoalya.

Ciscon tuotteita kaytténeille ei tule yllatyksend, etté kaikki Cisco Meraki -laitteet vaativat
voimassaolevan ohjelmistolisenssin. Cisco Merakin tapauksessa jokainen tukiasema vaa-
tii lisenssin, mutta hankitut lisenssit eivat ole sidottu yksittdiseen tukiasemaan tai tuote-
malliin. Jos yrityksen ympéristossa on esimerkiksi kaytdssa viisi Meraki-tukiasemaa, tar-
vitaan néita varten myos saman verran lisenssejd. Cisco Merakin lisenssihinnoitteluita ei

ole saatavilla kuluttajille suoraan.

5.2.1 Paikka-analytiikka

Yksi tukiasemien isoista ominaisuuksista on Cisco Merakin kutsuma paikka-analytiikka
(Location Analytics), jonka avulla verkon yll&pitdja voi seurata verkon kayttoa ja kaytta-
jien kayttaytymista verkossa. Muun muassa miten kauan kayttaja viihtyy verkon kaytta-
jana (kuva 5) ja missa verkon kuormitus on suurimmillaan (kuva 6). Kaikki Cisco Mera-
kin tuotteilla mitattu analytiikka kasitellaan ja analysoidaan yrityksen maarittaméalla ta-

valla hyddyntden Cisco Merakin palvelinkeskuksen resursseja ja tekoélya.
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KUVA 6: Kuvakaappaus paikka-analytiikan statistiikasta

) it
i

KUVA 7: Kuvakaappaus verkon kuormituksesta kartalle piirrettyna

Toinen ominaisuus kaikissa Cisco Meraki -tukiasemissa on Bluetooth-teknologian

kayttd. Tukiasemat kykenevat joko lahettdmdan Bluetooth-teknologian avulla paikkatie-
toa mobiililaitteille tai vaihtoehtoisesti kuuntelemaan saatavilla olevia Bluetooth-laitteita
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ja paikantamaan esimerkiksi véhavirtaisia Bluetooth-majakoita (Bluetooth Low Energy
Beacons) ja taten ohjeistamaan niiden kéyttdjid. Taménkaltaiseen kéyttoéon toteutettuja
projekteja on maailmalla muutamia, missa majakoita kéytetaan esimerkiksi opastamaan

urheilukatsojia oikeille paikoilleen suurilla stadioneilla (Computerworld 2014).

5.2.2 Verkon laatu ja tietoturva

Cisco Merakin tukiasemat tarjoavat verkon laadun seurantaan ja parantamiseen useita uu-
dempia tyOkaluja. Naitd ovat muun muassa verkkoliikenteen seurantaan omistettu vas-
taanotin, OSI-mallin (Open Systems Interconnection) tasolla seitsemén toimiva liiken-
teen analysoija sekd oma vastaanotin ulkopuolisten ja mahdollisesti haitallisten tukiase-
mien tunnistamiseen. Cisco Merakin hallintapalvelu tarjoaa myds omia ominaisuuksia

verkon kaytettavyyden parantamiseen, kuten integroidun tuen Bonjour-laitteille.

Verkkoliikenteen seurantaan omistettu vastaanotin mittaa ymparistoédan jatkuvasti paran-
taakseen langattoman verkon tehokkuutta ja luotettavuutta. Spektrianalysaattorin kaltai-
sesti vastaanotin mittaa tukiaseman toiminta-alueella olevien toisten laitteiden lahetta-
mien signaalien tehotasoja, kaistanleveytta ja muita hairiélahteitd langattomien tukiase-
mien liséksi. Mittaustulosten perusteella tukiaseman omia lahettimiad ohjataan ja sdade-
tdan parhaan mahdollisen tehokkuuden saamiseksi. Mittaustuloksista analysoidaan muun
muassa niiden spektrid, kaistojen kayttoastetta ja tehoa kuten kuvassa 8. (Technologies:
RF Optimization n.d.).

RF oveniew > €Maens-ap-01 - using channels 1, 112 [Z4c6iz | scHz
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KUVA 8: Kuvakaappaus tukiaseman havainnoista l&hiympéristossa
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Tukiasemien liikennettd analysoidaan OSI-mallin tasolla seitseman eli ohjelmistotasolla.
Cisco Merakin analysointi ei j4& vain IP-osoitteiden ja isdntdnimien seurantaan, vaan jar-
jestelmd tutkii ja tunnistaa litkennettd heuristisesti. Kuvassa 9 on kuvakaappaus Cisco
Merakin tukiaseman kautta kulkeneesta liikenteestd, josta esimerkkind on korostettu Fa-
cebookiin yhdistetty liikenne viimeisen kuukauden aikana. (Technologies: Application
QoS n.d.).

Usage: 192.22 GB (160.57 GB received, 31.65 GB sent)

|

Soclal web—Facebook
64GB( 47GB, 11.7GB)

KUVA 9: Kuvakaappaus tukiaseman verkkoliikenteen statistiikasta

Koska liikenteen analysoinnin avulla voidaan saada selville ja yksiloitya yleisiin palve-
luihin suuntautuva liikenne, on siihen kohdistuvien rajoituksien tai erindisten séantojen
madritteleminen mahdollista. Esimerkiksi VolIP-liikenteen (\Voice over IP) priorisointi on
mahdollista yli normaalin verkko- tai P2P-liikenten (Peer to Peer) allokoimalla sille

enemman kaytettavissa olevaa kaistanleveytta.

Cisco Merakin tukiasemissa on my6s mukana omaisuus nimelta Air Marshal, joka on
heidan oma langattomien verkkojen tunkeutumisenestoratkaisu WIPS (Wireless Intrusion
Prevention System). Tatd varten tukiasemissa on oma sille omistettu vastaanotin miké
kuuntelee ympéristoaan ja tekee toimenpiteitd, mikali se tunnistaa aktiivisen hyokkayk-
sen verkkoa kohtaan. Jérjestelmé& kykenee tunnistamaan muun muassa haitallisia ja véa-
rennettyja tukiasemia, lahiverkon tunnuksia eli SSID-tunnisteita (Service Set Identifier)
ja datapakettitulvia esimerkiksi tukiasemiin kohdistuvan palvelunestohyokkayksen eli
DoS:n (Denial of Service) aikana. Uhkien tunnistaminen on mahdollista hy6dyntéen
Cisco Merakin palvelinkeskuksen resursseja ja pilvihallintaa, jonka toiminnallisuutta on
kuvattu kuvassa 10. (Air Marshal n.d.).
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Cloud Based
Classification Engine

Attack Signatures
» & Metadata

Meraki Dashboard

« Classify and filter attacks
» Shoot down rogue APs
« View forensic data

@ Detect attacks (.) Contain rogues

KUVA 10: Cisco Meraki ja Air Marshalin toiminta uhkien tunnistamisessa

Tukiasemien hallinnassa on myds integroitu toiminnallisuus Bonjour-laitteiden hallin-
taan. Bonjour on Applen vuonna 2002 alun perin julkaisema protokolla erinaisten verk-
kolaitteiden kuten tulostimien ja muiden tietokoneiden I6ytdmiseen verkossa ilman eril-
listd konfigurointia. Tah&n mennessa normaalisti yritysverkoissa Bonjour-protokollan
salliminen vaatii erillistd konfigurointia kaikille verkon laitteille, mink& kautta Bonjour-
liikennettda halutaan siirtdd. Bonjour-protokollan kayttoonottaminen langattomassa ver-
kossa vaatisi siten konfigurointia langattoman verkon kontrollerille sek& kaikille tukiase-
mien ja muiden verkkolaitteiden vélisille kytkimille.

Cisco Meraki -tukiasemissa tuki Bonjour-laitteille on suoraan integroituna ja sen kéyt-
toonotto on tehtévissé helposti pilvihallinnan kautta. Olettamus kuitenkin on, ettei tuki-
aseman ja muiden verkkolaitteiden vélissa ole laitteita, jotka vaatisivat timan tuen kasin
konfigurointia. Pilvihallinnan kautta on myods helposti hallittavissa, mitd Bonjour-tuen
omistavia laitteita verkossa halutaan sallia. Esimerkiksi Applen AirPlay, AirPrint tai AFP
(Apple Filing Protocol) voidaan sallia erikseen halutuille aliverkoille. Kuvassa 11 on ku-
vakaappaus pilvihallinnan kayttoliittyméasta tallaisten maarityksien tekemiseen.
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Description Service VLANs Client VLANs Services
Apple TV's Bonjour Devices x Main network x AirPlay x
Bonjour Devices x Main network x Printers x

Printers

KUVA 11: Kuvakaappaus Bonjour-verkkolaitteiden konfiguroinnista

5.3 Palomuurit

Cisco Meraki tarjoaa asiakkailleen kymmenkunta eri tuotevaihtoehtoa palomuurien tuo-
teperheestéén, joista jokainen on suunnattu eri kokoluokan yrityksille ja eri ominaisuuk-
sin. Mallien suositellut kayttdjamaarat alkavat 50 henkildn yrityksista aina 10 000 kayt-
t4jan ympaéristoihin, joita yksittdinen palomuuri kykenee kasittelemaan. Kayttajamaarien
kasvaessa palomuurien taytyy kyeté kasittelemé&an asiakas- ja lilkkennemaéara, mika kulkee
laitteen kautta. Esimerkkiné alhaisimman tason palomuuri tarjoaa 250 Mb/s (megabittia
sekunnissa) lapisyoton eli miten paljon dataa se kykenee kasittelemaan sekunnissa. Suu-
riin, 10 000 henkilon ympéristoihin tarkoitetuissa laitteissa suurin tuettu l&pisy6ttd on
jopa 6 Gb/s (gigabittia sekunnissa).

Cisco Merakin MR-tukiasemien lisensoinnin perustuessa kappalemaéariin, vaatii MX-sar-
jan palomuuri jokainen oman yksiléllisen lisenssinsd. Cisco Meraki tarjoaa palomuureil-
leen kahta eri lisenssié: Enterprise sek& Advanced Security. Ndiden kahden eri lisenssin
eroavaisuudet ominaisuuksissa on listattu taulukossa 1. Merkittdvimmat lisenssien valiset
erot tulevat kehittyneemmista ominaisuuksista, mill& voidaan tarkastella ja tutkia palo-

muurin 1api kulkevaa liikennettéa.

Palomuurien perusominaisuudet eivat eroa paljoa muista palomuurien kaltaisista lait-
teista. Virtuaaliverkkojen valinen reititys (VLAN to VLAN routing), VPN sek& muut rei-
titys ja palomuurisddnnot ovat varmasti tuttuja palomuurilaitteita kéyttaneille. Ominai-
suudet kuten ohjelmistoperustaiset tunkeutumisen havainnointi ja esto, sisallén suodatta-
minen seka haittaohjelmien estdminen ovat saatavilla vain Advanced Security -lisensoin-

nissa. (Cisco Meraki Licensing n.d.).
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TAULUKKO 1: Palomuurien lisenssien valiset erot
Ominaisuus Enterprise Advanced Security

Stateful firewall

VLAN to VLAN routing
Link bonding / failover
3G / 4G failover

Traffic shaping / prioritization
Site-to-site VPN

Client VPN

MPLS to VPN Failover
Splash pages
Configuration templates
HTTP content caching
Group Policies

Client connectivity alerts

SD-WAN

A N Y Y N N S N N S N SR N N

Geography based firewall rules
Intrusion detection / prevention
Content filtering

Anti-virus and anti-phishing
Youtube for Schools

Web Search Filtering

D N N Y Y N N O N N N N N N N N N N NEEE NN

AMP / Anti-malware
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5.3.1 Verkkoliikenteen suodatus ja analysointi

Kéyttden Advanced Security -lisensointia Cisco Merakin palomuureilla, voidaan verkko-
liikennettd analysoida entisté syvallisemmin ja taten tunnistaa mahdollisia uhkia tai hait-
taohjelmia. Pilvihallinnasta on mahdollista maarittdd kuvan 12 ja kuvan 13 kaltaisesti,
mité liikennettd verkosta halutaan mahdollisesti estda tai rajoittaa. Samankaltaista sisél-
I6n rajoittamista on mahdollista toteuttaa myos eri oikeustasoilla, kunhan jarjestelma on
yhdistetty yrityksen omaan AD-ymparistoon (Active Directory). (Technologies: Content
Filtering n.d.).

Category filtering

Blocked website categories Adult and Pornography x
Confirmed SPAM Sources % || Games X

Gambling x | | Weapons x
KUVA 12: Kuvakaappaus estetyn verkkosisallon konfiguroinnista

Layer 7 firewall rules # Policy Application Action
1 Deny Peer-to-peer (P2P) & All Peer-to-peer (P2P) 3
2 Deny Gaming & Zynga
3 Deny Social web & photo sharing & MySpace

KUVA 13: Kuvakaappaus palomuurisédantdjen konfiguroinnista

Cisco Meraki palomuurien tarjoama tunkeutumisen estojarjestelma eli IPS (Intrusion Pre-
vention System) kayttaa yrityksen nimeltd Sourcefire luomaa ja alalla varsin tunnettua
avoimen ldhdekoodin ohjelmaa nimeltd Snort. Ohjelma tutkii verkkoliikennettd ja vertaa
sitd saantojoukkoihin, joita Sourcefire yllapitaa ja lisad paivittdin. Namé saéntojoukot pe-
rustuvat verkkoliikenteen allekirjoituksien, protokollien seka tunnettujen poikkeuksien
tunnistamiseen liikenteestd, joita on aikaisemmin havaittu eri haittaohjelmien ja tunkeu-
tujien kaytossd. Taman avulla verkkoliikenteestd voidaan tunnistaa jo tunnettuja poik-
keuksia ja estéa se, mikéli poikkeus muistuttaa tunnettua haittaohjelmaa.

Tunkeutumisen estojarjestelma on tarkeé osa yrityksien tietoturvaa nykypéivana, silla il-
man niité tai kehittyneita tyokaluja haavoittuvuuksien seurantaan yrityksien mahdollisuu-

det havainnoida néit4 omassa ymparistdssaan tai siell& tapahtuneita tietovuotoja on lahes
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mahdotonta. Toinen Cisco Merakin MX-palomuureista I0ytyva ja tietoturvaa parantava
ominaisuus on kehittynyt haittaohjelmien suojausjarjestelmd AMP (Advanced Malware
Protection). AMP on toiminnallisuus, miké siséltyy Advanced Security -lisenssin piirissa
oleviin laitteisiin. Kuviossa 8 on kuvattu, miten MX-sarjan palomuurit hyédyntévat
AMP-jarjestelmaa ja siihen linkattua tietokantaa tunnetuista haittaohjelmista seka Threat

Grid -nimista jarjestelmaa.

Threat Grid tarjoaa niin kutsutun hiekkkalaatikkoympériston (Sandbox), missa voidaan
ajaa virtuaalisesti haittaohjelmien koodia ilman, ettd se saastuttaisi verkkoymparistoa.
Yhdessé nédiden kanssa, MX-sarjan palomuureilla voidaan suorittaa verkkoliikenteeseen
haittaohjelmaskannausta ja estda niita ennen, kuin ne ovat paatyneet kayttéjien tietoko-
neille. Sama jarjestelma osaa myos ilmoittaa ympériston yllapitajalle, mikéli aikaisemmin
ymparistoon paastetty tiedosto on myéhemmin tunnistettu ja merkattu tunnetuksi haitta-
ohjelmaksi, jolloin he voivat aloittaa tarvittavat toimenpiteet niiden estamiseksi. (Advan-
ded Malware Protection for Meraki MX n.d.).

AMP

—)

MERAKI MX
INTERNET

THREAT GRID

KUVIO 8: MX-palomuurin toiminta AMP ja Threat Grid -jarjestelmien kanssa

Kiitos keskitetyn pilvihallinnan, haavoittuvuuksien paikkaaminen tai vahintadnkin sen
hyodyntdmisen estdminen verkkoympariston laitteissa voidaan jakaa nopeasti kaikille
laitteille. Vuonna 2014, Heartbleed eli haavoittuvuus OpenSSL-salauskirjastossa jatti au-
kon tietoturvaan miljoonissa laitteissa. Cisco Merakin MX-sarjan palomuurituotteita

kayttavat yritykset saivat kuitenkin haavoittuvuuden paikkaavan péivityksen kayttoon
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vield saman vuorokauden aikana, kun haavoittuvuus tuli julkisuuteen. (How MX Custo-

mers Contained Heartbleed In a Day 2014).

5.3.2 VPN-yhteyksien automatisointi

Cisco Meraki MX-sarjan palomuurit tarjoavat mygs kattavat ominaisuudet VPN-verkko-
jen luomiseen ja yll&pitamiseen. Pilvihallittavien laitteiden etu on nahtavissa varsinkin
yrityksien verkkoympéristdissa, missd useat eri konttorit taytyy pystya kytkemaan toi-
siinsa. Normaalisti, tdma vaatisi erillista konfigurointia jokaiselle rajalaitteelle eli palo-
muureille ja joskus my6s kytkimille, ettd konttorien valille voidaan muodostaa salatut
yhteydet eli VPN-putki.

Cisco Merakin laitteisto kykenee konfiguroimaan VPN-yhteyksien muodostamiseen vaa-
ditut parametrit automaattisesti sek& luomaan yhteydet eri toimipisteverkkojen valilla.
Esimerkiksi assosiaatiot, salausavaimet ja pilvihallintaan jo ennalta maéritetyt tietoturva-
asetukset kopioidaan automaattisesti toisille laitteille, mitka halutaan yhdistaa keskenaan.
Kuvassa 14 on kuvakaappaus pilvihallinnasta ja toimipisteiden vélisen VPN-putken ase-

tuksien valinnasta. (Technologies: Auto VPN n.d.).

VPN configuration
Disabled

Site-to-site VPN mode v Split tunne! (send only site-to-site traffic over the VPN)

Full tunnel {(send all client Internet traffic through a VPN concentrator)

Subnet settings Name Subnet Connect to VPN?

KUVA 14: Kuvakaappaus MX-palomuurien VPN-asetuksista

54 Kytkimet

Kuten palomuureja ja langattomia tukiasemia, tarjoaa Cisco Meraki myos kytkinlaitteita
eri kokoluokissa ja eri tarpeisiin. Kytkimien lisensointi poikkeaa sek& palomuurien, ettd
tukiasemien lisensoinnista. Kukin kytkinlaite ei vaadi omaa yksil6llista lisenssia ja vain
siihen yksiloon sidottua lisenssid, mutta lisenssi pitdd olla juuri kyseiselle tuoteperheen

mallille hankittu. Lisensseja voi siis k&ytdnnossa siirtaa laitteesta toiseen, kunhan ne ovat
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samaa tuotemallia. Cisco Merakin pilvihallittavissa kytkimista 16ytyvat kaikki ominai-
suudet, mit4 normaalilta kytkimelt4 voisi odottaa kuten virtuaaliverkkojen porttikohtai-
nen hallinta, porttikohtaiset tietosuoja-asetukset sekd haitallisten DHCP-palvelimien

(Dynamic Host Configuration Protocol) tunnistaminen.

Cisco Merakin pilvihallinnan toiminallisuudet tuovat myds kytkimien hallintaan uusia ja
helpottavia ominaisuuksia ja toiminnollisuuksia. Esimerkiksi verkon topologian rakenta-
minen ja havainnollistaminen pilvihallinnan kautta, eika se tai laitteiden havainnointi ver-
kosta vaadi kaikkien verkkolaitteiden olevan edes samalta valmistajalta. Topologian hal-
linnan lisdksi pilvihallinta mahdollistaa kuvan 15 mukaisesti kytkimien pinoamisen tai
ryhmittdmisen esimerkiksi sijainnin tai toimipisteen perusteella, mika helpottaa ymparis-

ton hallintaa (Technologies: Stacking n.d.).

Status Name ¥ LAN IP Tags Contacted at # active ports Connectivity
4th Floor - #5 - POE 172.16.60.183 now 18/24 | |
4th Floor - #4 - POE 172.16.60.188 now 9/24 | |
4th Floor - #3 - POE 172.16.60.201 green now 12724 | |
4th Floor - #2 - POE 172.16.60.206 now 12/24 | |

KUVA 15: Kuvakaappaus MS-sarjan kytkimien hallinnasta

Pilvihallinnan kautta voidaan kytkimille maarittdd myos erilaisia séant6ja liikenteen rei-
titykseen tai priorisoimiseen liittyen. Kuvassa 16 on kuvattu, miten esimerkiksi yrityk-
sissa nousevissa maarin olevat verkon ylitse tapahtuvat puhelut eli VolP-liikennetté voi-
daan priorisoida ja saddella jo ympériston kytkinlaitteilla. Taten ymparistossa voidaan
varmentua siitd, ettd verkkoa Kriittisesti tarvitsevat palvelut saavat niiden tarvitseman

kaistan ja prioriteetin yli muun liikenteen. (Technologies: Voice Optimization n.d.).

Quality .
of VLAN Protocol Source port Il:::ttmaﬂon DSCP Edit DSCP to CoS map
service
1 193 upeP < Any Any Set DSCP to... : 46 -+ class 3 (EF voice) =+

Add a QoS rule for this network

KUVA 16: Kuvakaappaus pilvihallinnan reitityssaanngista

Pilvihallinnan avulla verkon yllapit&jalla on myds entisté parempi ndkyvyys koko ympa-

ristoon seka mahdollisiin vikatilanteisiin. MS-sarjan kytkimien hallinnasta [6ytyy joukko
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eri diagnostiikkatyokaluja ja néistd osa on hyvinkin yleisia ja l0ytyvat lahes kaikista hal-
littavista verkkolaitteista kuten toisen verkkolaitteen ping-testi eli testaaminen, vastaa-
vatko ne kyselyyn laitteen saatavuudesta verkossa. Cisco Merakin kytkimien hallinnasta
I6ytyy myds mahdollisuus ajaa yksinkertaisia testeja fyysisten kaapelivikojen loyta-

miseksi, jollaisia ei ole mahdollista toteuttaa useimmissa yritysverkkojen kytkimissa.

Kuvassa 17 on kuvakaappaus pilvihallinnan kaapelitestistd, mill4 voidaan tarvittaessa tes-
tata kyseisen kytkimen portin ja toisessa paéassa kytketyn laitteen kykyd kommunikoida
keskendadn ja tunnistaa, mikali ndiden valissa kéaytetty kaapeli on fyysisesti viallinen. Ta-
man esimerkin tapauksessa on huomattavissa, etta porttiin 14 kytketty kaapeli siséltaa
vaarin kytketyt parit kaapelin sisélld. Tamén testin avulla voitaisiin siis vélttd4 ainakin
osa asentajan tai huoltomiehen kaynneisté toimipisteille, jotka tutkisivat mahdollista vian

aiheuttajaa ja erilliselld kaynnilla kdvisivat korjaamassa ne.

Cable test @

Warning: this test will disrupt traffic to 100 or 10 Mbit devices.

Ports (eg. 10r 1,23 0r 1-3): 14,23,30 >
Port & Link speed Length (+ 3m) Status Pair 1 Pair 2 Pair 3 Pair 4
14 1Gfdx 105.75 m Failure abnorm ok ok abnorm
23 1Gfdx 93 m ok ok ok ok ok

KUVA 17: Kuvakaappaus kytkimen pilvihallinnan kaapelitestista

5.5 Haasteet ja tulevaisuus

Cisco Meraki tuoteperhe on laaja ja tarjoaa asiakkailleen etuja monilla eri tavoin verkko-
ymparistdaan uusiessa tai uutta rakennettaessa. Cisco Meraki ei kuitenkaan ole ainoa toi-
mija alalla, joka tarjoaa pilvihallittavia tuotteita asiakkailleen. Esimerkiksi Aerohive Net-
works ja Hewlett-Packard Enterprisen omistama Aruba Networks tarjoavat samankaltai-
sia palveluita asiakkailleen. Opinnéytetyon kirjoittajana paadyin kuitenkin Cisco Merakin
tuoteperheeseen, koska he ovat kyseisen tuotesektorin kokeneimpia ja tarjoavat mahdol-
lisesti kypsimman kokonaisuuden verkon hallintaan pilvipalveluita hyddyntéen.

Cisco Merakin tuotteet eivat kuitenkaan ole aukottomia, kuten ei mikaan julkisen verkon
ylitse toimiva laite tai palvelu. Vaikka jarjestelmét olisivat mahdollisimman hyvin suo-
jattuja ja hyddyntavéat uusimpia tietoturvakehotuksia, ilmenee maailmalla kymmenittain
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uusia haavoittuvuuksia joka paivé, joista osa voi vaikuttaa myés Cisco Merakin tuottei-
siin. Tasta huolimatta on huomattu, ettd pilvihallittavalla verkkoympéristoll4 on etunsa
korjauksien jakamisen nopeudessa seka tunnettujen haavoittuvuuksien ja haittaohjelmien

lieventamisessa tai kokonaan estamisessa.

Elokuussa 2017, Cisco Merakin tyontekijan tekemé asetusmuutos aiheutti virhetilanteen
Pohjois-Amerikan palvelimille. Taman virhetilanteen johdosta 3.8.2017 aamuyon ja aa-
mupaivan aikana Cisco Merakin palvelimille ladatut tiedostot ja asetukset havisivét. Va-
hinko ei vaikuttanut asiakkaiden verkkojen toimintaan, mutta havinnyt data sisalsi esi-
merkiksi Kirjautumissivujen ulkoasutiedostoja, yrityksien pohjapiirustuksia sek& logoja
hallintapaneelista.

Cisco Merakin havinnyt data ei onneksi sisaltanyt kriittistd dataa verkkotoimintojen edel-
Iyttdmiseksi, mutta tilanne olisi voinut olla vakavampikin. Cisco Meraki julkaisi asiasta
tiedotteen samana péivand ja 12 paivdd myohemmin suurin osa datasta oltiin pystytty
palauttamaan ja lopuille Cisco Meraki tarjosi erikoistyokalut, milla asiakkaat pystyivét
lisadmaan puuttuvat tiedot uudelleen omaan pilvihallintaansa ilman tarvetta muuttaa tai

poistaa olemassa olevia asetuksia. (North American Object Storage Service 2017).

Tapaus heratti keskustelua pilvipalveluiden luotettavuudesta ja asiakasdatan redundans-
sista, silla usein pilvipalveluiden tarjoajilla ei ole itselldan paasya asiakkaiden dataan eri-
naisten tietoturvaméaardysten noudattamiseksi. Kyseisen tapauksen kaltaisia vahinkoja
voidaan kuitenkin valtt44 datan redundanssin lisddmiselld, tarkoittaen datan varmuusko-
piointia ja kahdentamista esimerkiksi toisista loogisesti erilladn oleviin jarjestelmiin tai

fyysisesti kokonaan eri palvelinkeskuksiin.

Palveluntarjoajien, yrityksien ja asiakkaiden taytyy kuitenkin tiedostaa mahdolliset riskit
ja valita kéytettava pilvipalvelu siten, ettd saatavilla oleva palvelutasosopimus, redun-
danssi seké toiminnallisuus tuottavat kayttajilleen parhaan mahdollisen kokonaisratkai-
sun. Tulevaisuudessa pilvipalveluiden hyddyntdminen tulee kasvamaan edelleen ja yleis-
tymaan asiakasyrityksissa seké kuluttajamarkkinoilla, kun palveluiden kustannukset las-

kevat ja palveluilla voidaan tuottaa hyotya kaikille asiakasryhmille.
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6 LANGATTOMAN LAHIVERKON KAYTTOONOTTO

Opinnaytetyon aikana suoritettiin kayttéonotto langattomalle l&hiverkolle kéayttaen Cisco
Merakin tuotetta ja pilvipalveluna tuotettua hallintaa. Kayttoonoton tavoitteena oli tutus-
tua Cisco Merakin ratkaisuihin sek& tukiasematuotteeseen ja selvittad, mit& toiminnolli-
suuksia tuote mahdollistaa ja vaatimuksia taytyy ottaa huomioon sen kayttdonotossa. Vii-
meisen vuoden aikana kirjoittajan tydnantajan yritysymparistéon on otettu kayttéon
useita Cisco Merakin langaton tukiasema niiden helpon kayttddnoton ja sopivan palvelu-

mallin ansiosta, joten kyseinen tuoteperhe valikoitui myos tdhan kayttdonottoon.

6.1 Kaytettava laitteisto

Langattoman l&hiverkon pystyttamiseen kaytettiin kuvan 18 mukaista Cisco Meraki
MR33 -tukiasemaa, joka on Cisco Merakin peruskayttoon tarjoama malli. Tukiasema on
fyysisiltd mitoiltaan 215mm leved, 110mm syva ja 32mm korkea, eli laite on ominaisuuk-
sistaan ja lisdvastaanottimista huolimattaan sdilyttdnyt normaalin langattoman tukiase-
man koon. Laite tukee langattomaan tiedonsiirtoon 2,4 GHz sekd 5 GHz taajuuksia ja
pitaa sisallaan liséksi erillisen 2,4 GHz Bluetooth-radion seka erillisen molempia langat-
toman tiedonsiirron taajuuksia tukevan radion spektrianalysaattoria ja paikka-analytiik-
kaa varten. Tukiaseman tarkempi tuote-esittely ja tuotetiedot 16ytyvét tdman opinnéyte-
tyon liitteend (liite 1).

KUVA 18: Cisco Meraki MR33 -langaton tukiasema
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Tukiasemassa kaytettavd antenni on ympdrisateileva ja tarjoaa vahintdan 3,8 dBi:n vah-
vistuksen molemmilla operointitaajuuksilla. Laitteen RJ45-portti tukee tiedonsiirtono-
peuksia 1 Gb/s asti ja laitteen sdhkonsydttda PoE-standardin (Power over Ethernet) mu-
kaisesti. Cisco toimittaa laitteen mukana erillisen seindadapterin, mikali asiakkaalla ei ole
mahdollista hyodyntd4 PoE-standardia. Laitteen mukana tulee myos seinddn tai kattoon
Kiinnitettdva asennusrauta seka tarvittavat kiinnitystarvikkeet. Cisco myontaa langatto-
mille tukiasemilleen myds elinikaisen takuun elektroniikan osalta. (Indoor Access Points:
MR33 n.d.).

Langaton tukiasema saatiin Cisco Merakin tarjoaman webinaarin myo6td, jonka katsojille
Cisco Meraki tarjoaa ilmaisen tukiaseman seka 3 vuoden ohjelmistolisenssin sen kéyt-
toon. Tarjous ei ollut saatavilla kuitenkaan kaikille, vaan ilmaisen tukiaseman ja lisenssin
saamiseksi taytyi olla tietotekniikka-alan ammattilainen ja t0issa tietotekniikasta paatta-
vassa tai hallinnoivassa asemassa sellaisessa yrityksessd, joka ei ollut Cisco Meraki -tu-
kiasemien jalleenmyyja. Tadman opinnédytetyon kirjoittajana olin oikeutettu kyseiseen tar-
joukseen ja seuraavissa kappaleissa kayn lapi, miten laitteen kayttoonotto ja konfigurointi

kayttajan eri tarpeisiin tehdaan.

6.2 Palvelun kayttoonotto ja yleiset asetukset

Langattoman tukiaseman k&yttoonotto alkaa luonnollisesti asentamalla se haluttuun koh-
teeseen ja kytkemalla se yrityksen tai asiakkaan verkkoon ja sahkéihin kayttéen joko eril-
lista virta-adapteria tai sahkonsyottoa verkkoliitannan kautta. Ensimmaisen kerran kéayn-
nistyessaan laite yhdistdd Cisco Merakin pilvipalveluun ja lataa uusimmat saatavilla ole-
vat ohjelmistopéivitykset. Pilvipalveluun kirjautuminen tapahtuu ké&yttden tilausvai-

heessa annettua ja rekisterditya sahkopostiosoitetta ja sahkopostiin lahetettya salasanaa.

Siséankirjautumisen ja uuden salasanan syoton jalkeen paastaan pilvihallinnan etusivulle
(kuva 19), josta voidaan edeté rekister6imaén verkkoon kytkettyjé laitteita. Jos yrityksen
tai asiakkaan verkossa olisi kdytdssa myds yhteensopivia mobiililaitteita, niit4 kyettaisiin
hallitsemaan kayttden Cisco Meraki Systems Manager -hallintaa. Laiterekisterdinnin

kautta paéstddn luomaan uutta lahiverkkoa kayttaen inventaariossa olevia laitteita.
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Aikaisemmin verkkoon kytketty langaton tukiasema on tdhan mennessa ehtinyt lataa-
maan uusimmat ohjelmistopdivitykset ja on valmis kaytettavéksi (kuva 20). Inventaari-
oon on mahdollista lisata lis&4 laitteita joko sarja- tai tilausnumeron perusteella. Tassa
tapauksessa ymparistoon tulee vain yksi langaton tukiasema ja valinnan jélkeen lahiver-
kolle voidaan allokoida nimitunniste. Lahiverkon nimeksi valittiin titd opinnaytety6ta

varten Meraki-ymparisto.

NETWORK

Select network Welcome to Meraki Dashboard

Organization

Register Meraki devices Set up Systems Manager

in Meraki's

KUVA 19: Cisco Meraki pilvihallinnan etusivu

Create network

Setup network

Networks provide a way to logically group, configure, and monitor devices. This is a useful way to separate

Organization physically distinct sites within an Organization. @

Network name

Select devices from inventory

Check the devices in your inventory you'd like to add to this network.

[ Search available inventory Add devices
[0 serial number Model Type MAC address Order number Claimed on
O Q2pD- MR33 Wireless Oc:8d: 4C8 05/04/2017, 10:01 am

KUVA 20: Uuden l&hiverkon luonti pilvihallinnassa
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Uuden lahiverkon laitteiden valinnan jalkeen jarjestelma luo verkon automaattisesti kéyt-
téen oletusasetuksia ja ohjaa kayttajan kuvan 21 mukaiseen ndkymaan. Tassa ndkymassa
kaytt4ja voi sijoittaa verkon eri toimipisteiden laitteet kartalle k&yttden pohjana Google
Maps -karttapalvelua tai suorittaa paikannuksen automaattisesti sita tukeville laitteille.
Tama auttaa verkkoympériston seké yrityksen tietotekniikkaa hallinnoivien osapuolien

nakyvyytta verkkoon, varsinkin suurissa ja monimutkaisissa ymparistoissé.

NETWORK Map of access points
SERAEI Done placing APs  Edit fioor plans Geolocate unplaced APs | Add APs
iccndall Map Satellite fa<oQ Norway li}}
il 0 oo b
Network-wide Kingéom -
Placed (0 @ Unplaced (1 it Kezskhsten
Wireless =1 o

North I
Atlantic Afghanistan
Ocean

Spakisten 12

Organization

N/ Y
N‘m:"l Madagascar Indian
South otswansl Ocean
Atlantic
Ocean South Africa

Southern
Map data ©2017 | 1000 km L1 | Terms of Use

Google
@ Gateway @ Repeater () Alerting @ @ Offline

KUVA 21: Listaus langattomista tukiasemista ja niiden sijainneista

Kun halutut laitteet on lisétty 1&hiverkkoon, voidaan aloittaa niiden konfigurointi. Ennen
yksittéisten laitteiden ja langattoman lahiverkon luontia kuitenkin konfiguroidaan muut
lahiverkon asetukset (kuva 22). General- eli yleisasetuksien alta voidaan muuttaa muun
muassa ldhiverkon nimed ja kuvausta, muuttaa laitteiden paikallisia tunnuksia ja auto-
maattisten ohjelmistopdivityksien asennusajankohtaa hairididen tai k&yttékatkoksien mi-

nimoiseksi.
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Network-wide MONITOR CONFIGURE

: Clients General
Wireless
Packet capture Alerts
Organization Event log Group policies

Users

Add devices

KUVA 22: Lahiverkon asetukset pilvihallinnassa

Y leisasetukset-sivulla on my6s useita eri verkon analysointiin ja valvontaan liittyvié ase-
tuksia, kuten liikenteen analysointi yleisimpien sovelluksien tai verkkosivujen tunnista-
miseksi, kayttajatietojen ja -datan pseudonymisointi kdyttajien yksityiseen suojaamiseksi
sekd tukiaseman kayttajien paikannuspalvelut ruuhkaisten sijaintien tunnistamiseksi
(kuva 23). Kayttgjatietojen pseudonymisointi varsinkin on térked, ottaen huomioon Eu-
roopan Unionin toukokuussa 2018 voimaan astuvan tietosuojalakiuudistuksen. Samalta
sivulta 16ytyvat asetukset myds erillisen lokipalvelimen hyddyntdmiseen virhetietojen
tallentamiseksi, SNMP-hallintaprotokollan (Simple Network Management Protocol)
kayttdonottoon tai kolmannen osapuolen paikannuspalveluiden hyddyntdmiseen l&hiver-
kossa (kuva 24).

asco Meraki i
Traffic analysis
Traffic analysis Traffic analysis enabled
What is this?
Meraki-ymparisto
Custom pie chart No slices specified.
Add 3 slice
‘ Network-wide Hostname visibility Report specific hostnames +|
| Wht is this?
Wireless
Organization Client privacy

Block admin access to Enable Client-Data Privacy Settings
client data

Location and scanning @

Analytics [Analytics enabled_+]

Scanning API [Scanning APidisabled |

Validator @ 4e080fz

Post URLs ©@ There are no Post URLSs for this network

Add a Post URL

KUVA 23: Liikenteen analysointi- ja paikannuspalveluasetukset
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~
alialn . i
e’ Meraki Network time zone
Local time zone Europe - Helsinki (UTC +3.0, DST) v Filter by country |
NETWORK
Meraki-ymparistd .
yp: Logging
Syslog servers There are no syslog servers for this network.
Add a syslog server
Network-wide
Wireless SNMP
s SNMP access @ Disable SNMP on access points in this network
Organization
O Allow SNMP viA2c access using the following community name:
O Allow SNMP v3 access using userames and passphrases
RTLS
Ekahau RTLS Disabled |
Aeroscout RTLS Disabled + |
Firmware upgrades
Try beta firmware No | %

KUVA 24: Jarjestelmélokien ja ulkoisten paikannuspalveluiden kaytto

Y leisasetuksien ohella l1ahiverkon kattavasta valikosta on mahdollista maarittdd myos au-
tomaattisia halytyksid, mikéli jokin verkon laite haviaa tai sen saatavuus heikkenee. Ha-
Iytyksia voidaan myos generoida, mikali verkossa havaitaan haitallinen tukiasema, mita
mahdollinen hytkk&aja saattaisi kayttada yrittadkseen paasta verkon laitteiden véliin tai

mikali verkossa havaitaan muuta poikkeuksellista toimintaa (kuva 25).

NETWORK Alerts
Meraki-ymparistd

Alerts Settings

. Default A
Network-wide recipients:
Wireless .

Wireless

Configuration settings are changed

Organization
A gateway goes offiine for 60 v minutes

A repeater goes offline for 60 v minutes

A gateway becomes a repeater @
A rogue AP is detected

A VPN connection comes up or goes down ©

O ik O |

Network usage exceeds 100 =i GB~ in 20 minutes v

CANCEL SAVE

Plesse allow 1-2 minutes for changes to tske effect.)

KUVA 25: Automaattisten halytyksien konfigurointi
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6.3 Langattoman lahiverkon konfigurointi

Langattoman lahiverkon luonti onnistuu Wireless-valikon alta, josta I0ytyvét asetukset
langattoman verkon tunnisteiden eli SSID-tunnisteiden asettamiseen, langattoman verkon
paasyn konfiguroimiseen sek& verkon toiminnallisuuteen (kuva 26). Samasta valikosta
loytyvat myos Bluetooth-radion asetukset, mikéli yrityksen tai asiakkaan kéytossa on
Bluetooth-laitteita ja nditd halutaan ohjata tai kéayttdd Bluetooth-majakoita kéyttdjien

opastamiseen.

Wireless MONITOR

Access points

Organization

Map & floor plans Access control

Air Marshal Firewall & traffic shaping
Location heatmap Splash page

PCl report SSID availability
Bluetooth clients Bluetooth settings

RF spectrum Radio settings

KUVA 26: Langattoman lahiverkon asetukset

Cisco Meraki -tukiasemat mahdollistavat maksimissaan 15 eri SSID-tunnisteen kaytta-
mistd, eli yhdellakin tukiasemalla voidaan mainostaa 15 eri langatonta verkkoa eri ase-
tuksin ja rajoituksin. Yksittéiselle verkolle voidaan méaarittdd muun muassa oma tunnis-
tautumistapa laitteille ja miten niille mydnnetadn paasy verkkoon (kuva 27). Langaton
lahiverkko voidaan pitdd avoimena, suojata kiintedlld salasanalla tai kayttajien tunnista-
minen voidaan todentaa kayttden RADIUS-palvelinta (Remote Authentication Dial In
User Service). RADIUS-palvelimen kéyttd on yleistd varsinkin isoissa yritysympéris-
tOissé, missa kayttajia on runsaasti ja liittyminen verkkoon halutaan suorittaa kayttéen jo
kaytossé olevia kayttajatunnuksia.

Verkkoon liittyville kayttajille voidaan myos pakottaa verkkosivulla asiointi, ennen kuin
heille myodnnetdan péasy verkkoon. Cisco Merakin pilvihallinnasta voidaan madritella
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suoraan paasy ilman verkkosivulla vierailua tai esimerkiksi pakottaa erillisten kayttaja-
ehtojen hyvaksyminen. K&yttdja voidaan myds todentamaan henkildllisyytensa pyytéen
tatd kirjautumaan RADIUS- tai muilla yritystunnuksilla, tekstiviestivahvistuksella tai
Ciscon ISE-palvelua (Identity Services Engine) hyddyntden. Mahdollisuutena on myods
peria kayttajiltaan erillinen maksu verkkoon péésysta, miké on kaytossa esimerkiksi mo-

nilla lentokentilla ja lentoyhti6illa.

alialn . Network access
s’ Meraki

Association requirements @ Open (no encryption)

Any user can associate
NETWORK
O Pre-shared key with “wea2

Meraki-ymparistd Users must enter a passphrase to associate

O MAC-based access control (no encryption)
RADIUS server is queried at association time

Network-wide O WPA2-Enterprise with | Meraki authentication

User credentials are validated with 802.1X at association time
Wireless

Organization Splash page @© None (direct access)

Users can access the network as soon as they associate

O Click-through
Users must view and acknowledge your splash page before being allowed on the network

O Sign-on with " Meraki authe:

Users must enter a usemame and password before being allowed on the network

O Sign-on with SMS Authentication
Users enter a mobile phone number and receive an authorization code via SMS.
After a trial period of 25 texts, you will need to connect with your Twilio account on the Network-wide settings
page
O Billing (paid access)
Users choose from various pay-for-access options, or an optional free tier

Systems Manager Sentry enroliment @
Only devices with Systems Manager can access this network

O Cisco Identity Senices Engine (ISE) Authentication @
Users are redirected to the Cisco ISE web portal for device posturing and guest access

KUVA 27: Langattoman lahiverkon péaésynhallinta

Oletuksena Cisco Merakin tukiasemat toimivat NAT-tilassa (Network Address Transla-
tion), eli ne luovat oman aliverkkonsa langattomille laitteille (kuva 28). Tama on tieto-
turvallinen vaihtoehto, mikali langattomaan verkkoon yhdistettyjen laitteiden ei tarvitse
saada oletuksena yhteyttd muihin lahiverkon laitteisiin, mitd ympéristossa saattaisi olla
kytkettyna. Vaihtoehtoisesti tila voidaan muuttaa siltaavaksi, jolloin langattomaan verk-
koon yhdistetyt laitteet saavat verkko-osoitteensa muualla verkossa toimivalta DHCP-
palvelimelta. Tallin laitteet nakevét koko lahiverkon sellaisenaan ja langaton tukiasema

toimii vain verkon toistimena.

Cisco Merakin langattomat tukiasemat voidaan konfiguroida myds OSI-mallissa tason 3
verkkovierailuja varten, jolloin yhdistetyt laitteet saavat verkko-osoitteensa edelleen I&-
hiverkon omalta DHCP-palvelimelta, mutta sdilyttavéat sen siirtyessaan langattomasta tu-

kiasemasta toiseen. Tama ominaisuus on hyodyllinen varsinkin yritysverkoissa, missa on
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kaytossd BYOD-politiikka (Bring Your Own Devices) tarkoittaen sitd, etta tyontekijat
kayttdvat omia mobiililaitteitaan ja saavat kytked ndita yrityksen langattomaan lahiverk-
koon. Té&ta toiminnallisuutta varten on kuitenkin verkkoon suositeltavaa luoda oma lan-
gaton lahiverkko ja virtuaaliverkko mobiililaitteita varten, jolloin mahdolliset haittaoh-

jelmat eivat paase leviaméaan niistd muuhun yritysverkkoon.

Mikali verkon toiminta on asetettu NAT-tilaan, Cisco Merakin tukiasemat tarjoavat myods
mahdollisuuden estéa aikuisviihdesivustoja ja niiden liikennettd yritysverkoissa auto-
maattisesti. Toisena vaihtoehtona tdman saavuttamiseksi on kayttad omaa DNS-palve-
linta, jonka avulla on mahdollista tehdd omia rajauksia verkkoliikenteeseen. Siltaavassa
tai tason 3 tilassa langattomille tukiasemille voidaan ottaa kayttoon Bonjour-liikenteen
edelleen lahetys, mikéli lahiverkossa on kéytdssa Bonjour-protokollaa hyddyntavia lait-
teita kuten Google Chromecast. Talldin protokollan hyédyntdminen ei vaadi muuta kon-

figurointia verkon laitteille, mikali k&ytdssa on vain Cisco Merakin verkkolaitteita.

alal - Assign group policies by | Disabled: do not assign group policies automatically - o)
asco Meraki device type ©
NETWORK .
Addressing and traffic
DEHIEEEE Client IP assignment @© NAT mode: Use Meraki DHCP
Clients receive IP addresses in an isolated 10.0.0.0/8 network. Clients cannot communicate with each other,
but they may communicate with devices on the wired LAN if the SSID firewall settings permit
Network-wide O Bridge mode: Make clients part of the LAN
Meraki devices operate transparently (no NAT or DHCP). Clients receive DHCP leases from the LAN or use
Wireloss static IPs. Use this for shared printers, file sharing, and wireless cameras
O Layer 3 roaming
Organization Clients receive DHCP leases from the LAN or use static IPs as in bridge mode. If they roam between APs
their traffic will be forwarded to an AP on the same subnet they originally joined, so they will keep the same
IP address
Note: VPN and Layer 3 roaming with concentrator require an MX. Add an MX to use them.
VLAN tagging @ Don't use VLAN tagging
Bri and layer 3
Content filtering @ Don't fier content
NAT mode only
Bonjour forwarding @ Disable Bonjour Forwarding
Bridge mode snd lsyer 3 5

KUVA 28: Langattoman l&hiverkon reititysasetukset

Langattoman l&hiverkon asetuksista on mahdollista myos asettaa liikenteelle omia rajoi-
tuksia palomuurin kaltaisesti. Oletuksena langaton tukiasema lahettda kaiken liikenteen
edelleen, ellei se tdsmaé ennalta asetettuihin palomuuriséantéihin. Cisco Merakin pilvi-
hallinnasta on mahdollista asettaa eri tason 3 s&&nt6ja, esimerkiksi TCP-, UDP- tai ICMP-

liikenteen estdminen koko verkossa tai vain tietylle laitteelle. Pilvihallinnan kautta on
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mahdollista méaarittdd myos tason 7 séantdja, kuten estédd paasy kokonaisuudessaan tiet-
tyyn verkko-osoitteeseen tai rajoittaa esimerkiksi video- tai musiikkipalveluiden saata-

villa olevaa kaistanleveytta kullakin eri SSID-tunnisteella (kuva 29).

]

asco Meraki Firewall & traffic shaping Changes saved. x
ssiD:

NETWORK

Meraki-ymparistd

Firewall

Layer 3 firewall rules & # Policy Protocol Destination Port Comment Actions

Network-wide Any Local LAN  Any Wireless clients accessing LAN
Allow Any Any Any  Default rule
Wireless Add a layer 3 firewall rule
Organization Layer 7 firewall rules # Policy Application Actions
1 Deny  [HTTP hostname... v] google.com
2 Deny [Video &music v| [YouTube v]
3 Deny [Video&music | [seotify V]

Add a layer 7 firewall rule

Traffic shaping rules

Per-client bandwidth limit unlimited ;i st o s
details [ Enable SpeedB

Per-SSID bandwidth limit unlimited —

i ] —@ a

Shape trafic

oL L

KUVA 29: Verkkoliikenteen saantdjen luonti

6.4 Valvonta ja analytiikka

Kuten aikaisemmin mainittu, Cisco Merakin tuotteilla saadaan yrityksen tai asiakkaan
verkosta paljon erilaista statistiikkaa ja analytiikkaa, jota voidaan hyddyntaa lahiverkon
kehittamiseen tai jopa haitallisten laitteiden tunnistamiseen ja mahdollisten verkkohyok-
kaysten ehkaisemiseen. Seuraavaksi tutustuin, mité tietoa saadaan kaytdssa olevasta lan-
gattomasta lahiverkosta ja sen kayttajista. Palatessa ensin listaukseen verkon laitteista,
nahdaan asennetun langattoman tukiaseman olevan toimintakuntoinen. Samalle voidaan
huomata punaisena viivana aika, jolloin pilvihallinta on havainnut tukiaseman olleen het-

kellisesti pois verkosta (kuva 30).

Avatessa yksittdisen langattoman tukiaseman tarkemmat tiedot, saadaan tarkempaa sta-
tistiikkaa verkon kuormituksesta, signaalin vahvuudesta, yhdistetyisté langattomista lait-

teista seka tdman hetkisista verkkoasetuksista (kuva 31). Tapahtumahistoriasta nahdaan,
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miten kaytossé olleet testilaitteet eli Windows-kannettava ja alypuhelin ovat kytkeytyneet

langattomaan verkkoon ja pois siitd useamman kerran.

NETWORK Access points  for the last day ~

Meraki-ymparisto Edit ~ Searc ~  1access point Add APs  Download As ~
O status® nHame MAC address ~ Model Connectivity Public IP Local IP Currentclients Contactedat
O+ e} emaens-ap-01 0c:3d wr3s [ o 192.168.1.87 0 9 seconds ago

Network-wide

Wireless

Organization

KUVA 30: Listaus langattomista tukiasemista ja niiden tdménhetkinen tila

= < >
NETWORK
Meraki-ymparisto - > Summary Location | Tools | LAN | RF
ts e emaens-ap-01 s
MR33 0c:8d
«newest «newer older» | View full event lo
Dotwoowide SSiDs Meraki
Time Client  Eventtype Details
i 17- ¥
Wireless Chatinél 1 (16 dBm) Oct1413:17:36 Honor 8 WPA authentication
112 (24 dBm) Oct1413:17:36 Honor 8 802.11 association  channet: 112, rssi: 19
Organization Oct1413:14:18 TRIUMPH Events dropped 7 events were not logged.
LAN IP 192.168.1.87 (via DHCP) V4 o e S )
Oct1413:12:12 TRIUMPH Yo TO00. SO e et pac
Public IP 89. deauthentication DC:85 more »
i TRIUN ; iati ; i:
Gateway 192.168.1.1 Oct 14 13:12:12 TRIUMPH 802.11 association  channel 1, rssi: 41
Oct1413:12:41 TRUMPH 02! unknown reason
DNS 192.168.1.1 S = disassociation
Ethernet 1 1000 Mbit, full duplex W o i 5
p 014131211 TRUMPH WPA radio: 0, vap: 0, client_mac:
00:01 deauthentication DC:85" more »
00:01 Oct1413:12:07 TRUMPH 802.11 association  channel: 1, rssi: 39

KUVA 31: Langattoman tukiaseman asetukset ja tapahtumahistoriaa

Kun historiatiedon laitteista valitaan yksi, paastaan kasiksi sen tarkempiin statistiikka- ja
analytiikkatietoihin. Kuvassa 32 ndhdaan kyseisen verkkolaitteen tamén hetkinen osoit-
teen, signaalin vahvuus sek& mista l&htien laite on ollut verkkoon kytkettyna. Néaiden li-
séksi saadaan tietoja itse laitteesta ja mita verkkoteknologioita se tukee. Mikéli niin halu-
taan, voidaan talta sivulta myos avata kyseisen laitteen tapahtumahistoria verkossa tai

suorittaa tarkempaa analysointia talle ja talta laitteelta tulevalle liikenteelle.

On mahdollista myos tarkastella tarkempia tietoja yksittaisen verkkolaitteen verkon kéy-
tostd, vaihdellen kahdesta tunnista jopa 30 vuorokauteen (kuva 33). Téssa tapauksessa
huomataan, etté laitteen verkkoliikenteestd suurin osa kuluneen kahden tunnin ajalta on
BitTorrent- eli P2P-liikennettd. Taman liséksi laitteelle on ladattu Windows-paivityksia

portin 80 kautta seka vierailtu erindisilla verkkosivuilla. Liikenteen seasta havaitaan myos
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epéilyttava osoite r3---sn-ovggOoxu-5goe.gvtl.com, joka kuitenkin osoittautuu Googlen

omistamaksi palvelimeksi.

~
m . Q Search D @ Help +  eero.maensivu@optofidelity.com ~
asco Meraki
K Clxems)TRIUMpH &
Moraki- Vitoaristo Status: 7 associated since Oct 14 13:13
S Ssi: Meraki
Access point: emaens-ap-01
Splash: N/A
) Signal: I 32dB (channel 1)
Network-wide 9
User:
. Device type:  AzureWave Technology Windows =
Wireless G 5
Capabilities:  802.11n - 2.4 GHz details »
Notes:
Organization event log packet capture add note
Usage for the last 2 hours ~ 1.32GB (| 1.3 GB, t 15.6 MB) Applications
12 Mbis
9 Mbis
8 Mbis
3 Mbis J
e 11:45 12:00 12:15 12:30 12:45 3:00 13:15 13:30 show details »
Policy Network Ping »
Device policy: normal » IPv4 address 10.90.108.43 80 ms
IPv6 address (link-local): fe80 & 40 ms
Bandwidth: nlimited 5
! v MAC address dc:8F oms
Layer 3 firewall: 0 rules
L 7 o Loss rate: —
aper re\(va Ve Average latency: —
Traffic shaping: 0 rules
show details »
v
Device type:  AzureWave Technology Windows o]
e . " ~la
cl|5c|° Merakl Capabilities:  802.11n - 2.4 GHz details » Go Map datz ©2017 Google 20mL—— 1 TermsofUse Reportamap efror
Notes:
event log packet capture add note
NETWORK
: S Usage for the last 2 hours 2.38 GB (12.35 GB, 1 30.7 MB) Applications
Meraki-ymparistd
20 Mbis
15 Mbis
10 Mbis
Network-wide 5 Mbis
0 Mbis 3 »
s 12:00 12:15 12:20 3:00 13:15 13:30 «hide details
Wireless
Destination Protocol Port % Usage Usage ¥ Sent Received Flows Active time
Organiza[ion BitTorrent - - WA 1.58GB 215MB 1.56GB 87 14 minutes
au.download.windowsupdate.com TCP 80 NA 5293MB S9MB 5234 MB 141 10 minutes
microsoft.com - - NA 201.0MB  21MB  199.0MB 206 17 minutes
vewew.python.org TCP 443 NA 283MB  91KB 28.7 MB 1 2minutes
download.fosshub.com Tce 443 NA 252MB  113KB  25.1MB 2 3minutes
r3—sn-ovgqOoxu-Sgoe.gvii.com TCP 80 NA 12.8 MB S3KB 12.3 MB 1 60 seconds
Google HTTPS - - NA 42MB 123KB  41MB 5 5minutes
prod rt-microsoft. net TCP 443 NA 29MB 31KB 29MB 2 60 seconds
www.fosshub.com TCcP 443 NA 173KB 8KB 165 KB 1 60 seconds
Facebook - - A 134 KB 4KB 130 KB 1 60 seconds
fbedn.net TCP 443 NA 86KB 2KB 84KB 1 60 seconds
Twitter - - NA 40KB 2KB 33KB 1 60 seconds

KUVA 33: Analytiikkaa testilaitteen verkkoliikenteesta

Cisco Merakin pilvihallinnan analytiikka ja statistiikka ei kuitenkaan rajoitu vain langat-
toman l&hiverkon laitteiden l&hettdmén ja vastaanottavan liikenteen seurantaan, vaan
my0s tukiasemien lahiympadristojen tutkimiseen. Nykypdivand monissa yrityksissa lan-

gattoman lahiverkon pystyttdminen vaatii myos langattomien tukiasemien mitoittamista
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ja konfigurointia siten, ettd ne héiritsevat tai vastaanottavat hairiétd muista tukiasemista
ja laitteista mahdollisimman vahan. Tdssé astuu apuun Cisco Merakin tukiasemissa oleva,

erillinen radio spektrianalysaattoria ja paikka-analytiikkaa varten.

Spektrianalysaattoria hyddynnetddn muiden langattomien lahiverkkojen ja hairidlahtei-
den kartoittamiseen ja taten saataméan Cisco Merakin langattomien tukiasemien omia
asetuksia automaattisesti (kuva 34). Jarjestelma listaa muut lahialueen langattomat verkot
seka nédiden voimakkuudet sekd sen, mitd kanavaa ne kéayttavat. Naita tietoja hyodyntéen,
langattomien tukiasemien asetuksia kuten kaytettya kanavaa ja lahettimien tehoa saade-
td&n automaattisesti. Taten Cisco Meraki -tukiasemien kayttdjille kyetadn tarjoamaan pa-
ras mahdollinen kaytettavyys eri ajan hetkilla.
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KUVA 34: Spektrianalysaattori ja historiatietoa lahiympéristosta

Muita Cisco Merakin pilvipalvelun avulla havaittavia asioita ovat mahdollisesti haitalliset
verkkolaitteet yrityksen tai asiakkaan omassa l&dhiverkossa tai langattomien tukiasemien
ldheisyydessd. Kuvassa 35 on kuvattu Cisco Merakin Air Marshal -ndkymaa, joka kuun-
telee langattoman verkon laitteita tukiasemien laheisyydessa. Mikéli jarjestelma havait-
see sisverkossa muita aiheettomia tukiasemia tai laitteita, se ilmoittaa siitd verkkoa hal-
linnoivalle taholle. T&ssé& tapauksessa Cisco Merakin langattoman tukiaseman lisaksi sa-

massa l&hiverkossa on toinen langaton reititin, joka tarjoaa langatonta verkkoa. Tdman
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johdosta jérjestelmé ilmoittaa laitteesta ja mahdollistaa laitteen valkolistaamisen tai eris-

tamisen.

NETWORK Air Marshal

Map Satellite

Meraki-ymparistd Scanning APs 1 AP with separate scanning radios North Turke
+ é.’an!ic 3 cirad. i
LAN containment @ [Dont contain APs seen on the LAN ~ cean Moeda | s [Eoyt” ;
= s > Saudi Arabia
2 Mali | Nig
Network-wide ey b
5 Keyword containment
Wireless e
One keyword per line Brazil
Organization
Please sllow 1-2 minutes for changes to tske effect
tina
GO gle Map data ©2017 | 1000 km b | Terms of Use
In the last week + 1 rogue SSID | 51 other SSIDs | 0 spoofs | 0 malicious broadcasts | 0 packet floods
Containment 4 SSID Last seen First seen #APs Rogue because +
® uncontained + Tuntematon verkko Oct 14 13:05 Oct 14 12:58 1 Seen on LAN

KUVA 35: Langattoman l&hiverkon Air Marshal -ndkymé

Jarjestelma osaa myos havaita, mikali johonkin yksittdiseen tukiasemaan tai verkkotun-
nisteeseen kohdistetaan deauth-hyokkaystd, jossa haitallinen laite tai henkil0 yrittad saada
mobiililaitteita tai muita langattoman lahiverkon kayttdjien laitteita katkaisemaan yhteys
Cisco Merakin langattomista tukiasemista. Tallaisen tukiaseman tai verkkotunnisteen jar-
jestelmé kykenee estamaan automaattisesti, tai pilvihallinnasta niin valikoiden. Tall6in
jarjestelma kuuntelee langattomien verkkolaitteiden pyyntdja ja mikéli havaitsee langat-
toman laitteen yhdistdvén haitalliseen tukiasemaan, l&hettéda se automaattisesti laitteelle

pyynnon irtautua kyseisen tukiaseman tarjoamasta verkosta.

Verkon kuormitusta voidaan seurata pilvihallinnassa niin kutsutun lampdkartan avulla.
Pilvihallinnan avulla voidaan seurata kayttajien lukumaaréé sekéd verkon kuormitusta eri
ajan hetkilld, kuten on néytetty kuvassa 36. Kuvasta voidaan paatelld, etta suurin osa ver-
kon kaytosta on keskittynyt lahelle yksittdista langatonta tukiasemaa, mutta jonkin verran
kuormitusta tai hairioita tulevan myos kaytéssa olevien tilojen ulkopuolelta. Ndma johtu-
vat todennakoisimmin muista lahistoll4 olevista langattomista tukiasemista, mitka hyo-
dyntavét tiedonsiirrossa samoja kanavia kuin Cisco Merakin langaton tukiasema kysei-

sella hetkella.
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KUVA 36: Langattoman tukiaseman kayttajien kuormitus

Eri tietoturvasyistd johtuen yrityksen tai asiakkaan verkkoympériston ja tietotekniik-
kainfrastruktuurin kannalta on tarkeéa sailyttaa ja yllapitaa tietoa, mitd muutoksia jarjes-
telmiin on tehty aikojen saatossa. Myos Cisco Merakin pilvihallinnassa pidetadn seuran-
taa siitd, mitd muutoksia laitteille tai verkkokonfiguraatioihin on tehty. Kuvassa 37 on
esimerkkilistaus yhden paivan aikana tehdyistd muutoksista, jotka sisaltavat esimerkiksi
aikavyohykkeen vaihtamisen ja langattoman tukiaseman uudelleensijoittamista kart-

tandkymassa.
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KUVA 37: Loki jérjestelmén asetuksiin tehdyistd muutoksista
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6.5 Johtopaatokset kayttoonotosta

Langattoman verkon tukiaseman kdyttéonoton myo6té sain rakennettua uuden ympériston,
joka sallii yllapitajalleen runsaat ominaisuudet ja vaihtoehdot verkon liikenteen valvon-
taan sekd mahdollisuuteen sen rajoittamisessa. Ympariston laajentaminen lisétukiase-
milla onnistuu nopeasti ja kiitos Cisco Merakin pilvihallinnan, asetuksien méaaritys verk-
koon kytkettyihin tukiasemiin suoritetaan automaattisesti pilvihallinnan kautta niin vali-

koitaessa.

Langattoman verkon konfigurointi toteutettiin nykyisiin tarpeisiin ja pilvipalvelun mah-
dollistamien toiminnollisuuksien ja analysoinnin myota langatonta lahiverkkoa ei tarvittu
erikseen mitoittaa, vaan jarjestelma saéti laitteen asetukset automaattisesti parhaiksi mah-
dollisiksi. My6s verkon tietoturva on huomattavasti parempi, kun verkon laitteiden oh-
jelmistopéivitykset asennetaan automaattisesti ja verkossa havaitut poikkeukset tai hyok-
kaykset voidaan havainnoida, analysoida ja toimenpiteet niiden korjaamiseksi aloittaa au-

tomaattisesti ja yllapitajaa tiedottaen.

Langattoman lahiverkon kayttdonotossa ei tullut eteen maininnan arvioisia ongelmia eika
pilvipalveluna toteutetussa hallintapaneelissa tai itse verkon toiminnassa havaittu vikati-
lanteita. Kayttdonoton helppoudesta huolimatta pilvipalvelun kayttd tai konfigurointi
vaatii tekijaltddn huomattavaa osaamista ja ymmarrysta tietoverkoista seké naiden termis-
tosta. Kun tuotteen ja sen mukana tulevan pilvipalvelun tavoitteena on tyydyttéa eri kayt-
tokohteiden ja asiakkaiden tarpeet, tuloksena on usein huomattavasti normaalia monipuo-

lisempi ja samalla monimutkaisempi tuote.
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7 POHDINTA

Tassa opinnaytetyossa perehdyin pilvilaskennan seké pilvipalveluiden historiaan lyhyesti
ja tutkin sitd, miten pilvipalvelut ovat yleistyneet vuoteen 2017 mennessé ja sen aikana.
Lisaksi tutkin, miten pilvipalveluiden hyédyntaminen ja konsepti on tuotu myos tieto-
verkkojen maailmaan ohjelmistopohjaisten tietoverkkojen muodossa. Tutustuin pilvipal-
velupohjaisiin Cisco Meraki -tuoteperheen verkkolaitteisiin ja mita toiminnallisuutta ja
uusia mahdollisuuksia ne tuovat tietoverkkojen kéyttéonottoon, yllapitoon, valvontaan,

hallintaan seka tietoturvaan.

Lopuksi otin kayttéon Cisco Meraki MR33 -langattoman tukiaseman uudessa ymparis-
tossé ja tutkin mitd vaatimuksia, ominaisuuksia ja toiminnollisuuksia langaton tukiasema
ja sen pilvipalveluna Internetin ylitse tuotettu hallinta mahdollistavat. Kéyttéonoton yh-
teydessé saatiin tarvittava ndkemys ja osaaminen vastaavanlaisen ympériston suunnitte-
lemiseen seké toteuttamiseen, mutta myds yleisesti Internetin ylitse toimivan ja pilvipal-
veluna tuotetun hallinnan ja sen tuomista mahdollisuuksista tietoverkkojen eri kompo-

nenttien ja laitteiden konfiguroinnissa ja hallinnassa.

Cisco Meraki ja vastaavanlaiset ratkaisut ovat saapuneet markkinoille ja saavuttaneet pal-
veluntarjoajien seké yritysasiakkaiden huomion vuodesta 2015 alkaen ja vuodesta 2017
eteenpdin ennusteiden mukaan kasvu tulee olemaan merkittava ja alati kiihtyva. Pilvipal-
velut ja muut Internetin ylitse saavutettavissa olevat palvelurajapinnat eivét ole aukotto-
mia, eivatka valttamatta koskaan tule olemaan. Viimeisien vuosien aikana olemme voi-
neet huomata eri uutislahteistd, miten asiakasyrityksien seké kuluttajien tietoteknisten
laitteiden suojaaminen ja péivittdminen ovat entistd tarkedmpéaé ja osa myos jokaisen kKu-

luttajan ja loppukayttdjan vastuuta.

Palveluntarjoajat ovat tuoneet kuluvan vuoden aikana runsaasti uusia pilvipalveluita hyo-
dyntévia tuotteita, jotka osaavat muun muassa asentaa ohjelmistopdaivitykset automaatti-
sesti. Tama on seka kuluttajien ja yritysasiakkaiden etu, sill4 ne vahentévat loppukaytta-
jan vaatimaa ty0ta ja siita aiheutuvia keskeytyksid. Kaytannossa kuluttajien seké yritys-
asiakkaiden taytyy ottaa huomioon erilaiset riskit ja valita kdytettdva tuote seka palvelu-
malli siten, ettd palvelutasosopimus, toiminnallisuus seké luotettavuus tuottavat kéaytta-

jilleen parhaan mahdollisen kokonaisratkaisun.
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Tulevaisuudessa pilvipalveluiden hyddyntdminen ja sen markkinaosuus tulee jatkamaan
kasvua sekd asiakasyrityksissg, ettd myos kuluttajamarkkinoilla palveluiden kustannuk-
sien laskiessa ja uusien tuotteiden ja palvelumallien saapuessa kaikkien asiakasryhmien
saataville. Pilvipalvelut ja pilvihallittavat tietoverkot ovat laajoja késitteitd, mitd on mah-

dollista pilkkoa myds moniin pienempiin osa-alueisiin.

Opinnaytetyon lahtokohtana tekija ei omannut aikaisempaa kokemusta pilvipalveluna
tuotettavista verkkoratkaisuista, mutta oli tietoinen naiden olemassaolosta ja markkinati-
lanteesta. Tyon aikana saadut tulokset ja niistd luodut johtopéd&tokset perustuvat yleisesti
luotettuihin lahteisiin, omaan kokemukseen ja tutkimustuloksiin. Tekija on alan ammat-
tilainen, joka omaa viiden vuoden kokemuksen yritysasiakkaiden verkko- ja jarjestel-
mainfrastruktuureista sek& ndiden yllapidosta. Tutkimustulokset ja johtopaatokset ovat

tdman ja alan kokemuksen perusteella aiheelleen eettisig, luotettavia ja onnistuneita.

Tata opinnaytetyoté tehdessé ilmaantui useita jatkotutkimusaiheita seka pilvihallittavien
tietoverkkojen, ettd muiden tietoturvaa parantavien tietoverkko- ja pilvipalveluratkaisu-
jen piirissa. Pilvihallittavien tietoverkkojen mahdollisia tutkimusaiheita ovat muun mu-
assa Cisco Merakin kilpailijat kuten Hewlett-Packard Enterprisen ja Aruba Networksin
keskenaan lanseeraama tuoteperhe. Tietoverkkojen SD-WAN ja muut ohjelmistoperus-
taiset tietoverkkoratkaisut ovat saapumassa seka verkko-operaattoreiden, etta yritysasiak-

kaiden hyoddynnettavaksi jo vuoden 2017 aikana.

Tietoturva-aspektista palomuurien kehittyneet toiminnallisuudet seké tietoverkkojen
AMP ja IPS -ratkaisut ovat yleistymassa yritysasiakkaiden verkkoymparistdissa nopeasti.
Pilvipalveluiden myo6té tekodly ja koneoppiminen tekevat saapumistaan niin yritysasiak-
kaiden kuin myos kuluttajien tuotteisiin. Ndiden toiminnollisuuksia on mahdollista hyo-
dyntéé Cisco Merakin palomuurituotteissa, seka myds kilpailevien toimijoiden tuotteissa
kuten F-Securen SENSE, kuluttajille suunnattu ja pilvipalveluita seka tekoélya hyodyn-
tava verkkoreititin. Monet listatuista jatkotutkimusaiheista ovat vield toistaiseksi alaa
opiskeleville tuntemattomia, mutta sellaisia joiden ymmartajille ja ammattilaisille on kas-

vava tarve tieto- ja viestintatekniikan alalla tulevien lahivuosien aikana.
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LITTEET

Liite 1. Cisco Meraki MR33 -tukiaseman tekniset tuotetiedot

1(3)
Radios:
2.4 GHz 802.11b/g/n client access radio
5 GHz 802.11a/n/ac client access radio
2.4 GHz & 5 GHz WIDS/WIPS, spectrum analysis, and location analytics radio
2.4 GHz Bluetooth Low Energy (BLE) radio with beacon and BLE scanning support
Concurrent operations of all four radios
Supported frequency bands (country-specific restrictions apply):
2.412-2.484 GHz
5.150-5.250 GHz (UNII-1)
5.250-5.350 GHZ (UNII-2)
5.470-5.600, 5.660-5.725 GHz (UNII-2e)
5.725 -5.825 GHz (UNI1-3)

802.11ac and 802.11n Capabilities:

2 x 2 multiple input, multiple output (MIMO) with two spatial streams
SU-MIMO and MU-MIMO support

Maximal ratio combining (MRC) & Beamforming

20 and 40 MHz channels (802.11n), 20, 40, and 80 MHz channels (802.11ac)
Up to 256 QAM on both 2.4 GHz and 5 GHz bands

Packet aggregation

Power:

Power over Ethernet: 37 - 57 V (802.3af compatible)
Alternative 12 V DC input

Power consumption: 11W max (802.3af)

Power over Ethernet injector and DC adapter sold separately

(Jatkuu)
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2 (3)
Mounting:
All standard mounting hardware included
Desktop, ceiling, and wall mount capable
Ceiling tile rail (9/16, 15/16 or 1 2" flush or recessed rails), assorted cable junction boxes

Bubble level on mounting cradle for accurate horizontal wall mounting

Physical Security:

Two security screw options (included)

Kensington lock hard point

Concealed mount plate with anti-tamper cable bay

Environment:
Operating temperature: 32 °F to 104 °F (0 °C to 40 °C)
Humidity: 5 to 95% non-condensing

Physical Dimensions:
8.5”x4.3”x 1.3” (215 mm x 110 mm x 32 mm), not including mount feet or plate
Weight: 13.2 0z (376.5 g)

Antenna:

Integrated omni-directional antennas (3.8 dBi gain at 2.4 GHz, 3.9 dBi gain at 5 GHz)

Interfaces:
1x 10/100/1000 BASE-T Ethernet (RJ45)
1x DC power connector (5.5 mm x 2.5 mm, center positive)

Security:
Integrated layer 7 firewall with mobile device policy management
Real-time WIDS/WIPS with alerting and automatic rogue AP containment with Air Mar-
shal
Flexible guest access with device isolation
VLAN tagging (802.1Q) and tunneling with IPSec VPN
PCI compliance reporting
(jatkuu)
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3(3)
WEP, WPA, WPA2-PSK, WPA2-Enterprise with 802.1X
EAP-TLS, EAP-TTLS, EAP-MSCHAPv2, EAP-SIM
TKIP and AES encryption
Enterprise Mobility Management (EMM) & Mobile Device Management (MDM) inte-
gration

Quality of Service:

Advanced Power Save (U-APSD)

WMM Access Categories with DSCP and 802.1p support
Layer 7 application traffic identification and shaping

Mobility:
PMK, OKC, and 802.11r for fast Layer 2 roaming
Distributed or centralized layer 3 roaming

LED Indicators:
2 Ethernet status

1 power/booting/firmware upgrade status

Warranty:

Lifetime hardware warranty with advanced replacement included

Compliance:
RoHS
EN 60601-1-2 EMC requirements for the Medical Directive 93/42/EEC

Ordering Information:

MR33-HW: Meraki MR33 Cloud Managed 802.11ac AP

MA-PWR-30W-XX: Meraki AC Adapter for MR Series (XX = US, EU, UK or AU)
MA-INJ-4-XX: Cisco Meraki 802.3at Power over Ethernet Injector (XX = US, EU, UK
or AU)

Note: Meraki Enterprise license required.



