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Case: Veronmaksajain Keskusliitto

EU:n tietosuoja-asetuksen julkaiseminen toukokuussa 2016 kaynnisti kahden vuoden siir-
tymaajan, jonka kuluessa yritysten tulee tarkistaa henkilotietojen kasittelyyn liittyvat kaytan-
not ja paivittdd ne uuden asetuksen mukaisiksi. Taman opinnaytetyon tarkoituksena on
kaynnistaa henkilttietojen kasittelyyn liittyvien prosessien paivittdminen ja samaan aikaan
valmistaa asiakastyota tekevid henkilgita asetuksen voimaan tuloon.

Opinnaytetydssa keskitytddn Veronmaksajien jasenhankintaan ja jdsenpalveluun liittyviin
tietosuoja-asetuksen vaatimuksiin. Ty6lle asetettujen tavoitteiden saavuttamiseksi selvitet-
tiin, mitd henkilérekistereitd Veronmaksajilla on ja mité tietoja ne sisaltavat. Taméan jalkeen
kartoitettiin jAsenhankinnan ja jasenpalvelun henkildtietojen kéasittelyn nykytila. Tyon ulko-
puolelle rajattiin tietotekniikkaan, ohjelmistoihin ja tilaturvallisuuteen liittyvat kysymykset.

Opinnaytety® on tehty perehtymalla laajasti tietosuoja-asetukseen. Tietosuoja-asetuksen
tulkinnoista ja soveltamisesta erilaisissa tilanteissa on etsitty tietoa viranomaisten ohjeista
ja lukuisista tietosuojaan liittyvista koulutustilaisuuksista. Tasséa yhteydessa tunnistettiin,
ettd osa tietosuoja-asetuksen vaatimuksista ei koske Veronmaksajien henkildtietojen kasit-
telya. Tallaisia ovat muun muassa vaatimukset alaikaisten tai arkaluontoisia tietoja sisalta-
vien tietojen suojauksesta ja kasittelysta.

Opinnaytetyon tutkimus tehtiin laadullisena toimintatutkimuksena. Tutkimushaastattelut to-
teutettiin puolistrukturoituina parihaastatteluina. Haastatteluissa keskityttiin teoriaosuu-
dessa saatujen tietojen perusteella vain Veronmaksajien henkilttietojen kasittelyyn liittyviin
aiheisiin. Haastatteluissa nousi esiin useita kaytannon tyéhon liittyvia kysymyksia kuten pa-
lautteiden kasitteleminen ja asiakkaiden luotettava tunnistaminen. Haastateltavat saivat
tehtavakseen selvittdé ja ehdottaa ratkaisuja avoimien tai epéselvien kaytantdjen hoita-
miseksi tietosuoja-asetuksessa tarkoitetulla tavalla.

Opinnaytetydn lopuksi teoriasta ja haastatteluista esiin nousseet henkilétietojen kasittelyyn
liittyvat kehittamisaiheet koottiin suunnitelmaksi tietosuoja-asetukseen valmistautumisesta.
Suunnitelman ydinkohdat liittyvat asiakkaiden informoimiseen, alihankintasopimusten pai-
vittdmiseen ja yrityksen tietosuojadokumentaation luomiseen.

Tietosuoja-asetuksen myota henkilttietojen kasittelyn keskiodn nousevat rekisterdidyn
henkiltn tiedot. Jokaisen henkilotietoja kéasittelevan tyontekijan pitéaé toukokuusta 2018 Iah-
tien osata kertoa, milla perusteella ja mihin tarkoitukseen han saa asiakkaan tietoja kayttaa
seka millaisia oikeuksia rekisterdidylla on omien tietojensa suhteen ja miten naita oikeuksia
Veronmaksajien jasenhankinnan ja jdsenpalvelun arjessa toteutetaan.

Asiasanat
Tietosuoja, asiakasrekisterit, asiakastiedot, henkilttietolaki
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1 Johdanto

Yritykset tarvitsevat tietoa asiakkaistaan. Henkil6tiedot ja niiden kasittely luovat perustan
yritysten paivittaiselle tydlle, kuten yhteydenpitoon asiakkaiden kanssa, tuotteiden ja pal-
velujen toimittamiselle ja laskuttamiselle. Koko EU-alueen kattava tietosuoja-asetus tuli
voimaan 24. toukokuuta 2016. Asetusta sovelletaan kahden vuoden siirtyméaajan jalkeen
eli 25.5.2018 alkaen. (Oikeusministerid 2017, 3.)

Tietosuoja-asetus on jokaista EU-valtiota velvoittavaa, pakottavaa saantelya ja siind on
vain vahan kansallista likkumavaraa. Asetus korvaa monilta osin Suomessa vuodesta
1995 lahtien voimassa olleen henkildtietolain. (Valtiovarainministerié 2016, 9.) Tietosuoja-
asetuksen tulkinnasta ja soveltamisesta on Suomessa annettu jo jonkin verran virallista
ohjeistusta: Oikeusministeritn ja tietosuojaviranomaisten yhdessa toteuttama ja jakama
valmistautumisohje annettiin tammikuussa 2017 ja EU:n yleisen tietosuoja-asetuksen tay-

tantoonpanotydéryhman (TATTI) mietintd kesakuussa 2017.

Vaikka tietosuoja-asetus on velvoittavaa lainsdadanttd, se tarkoittaa erilaisia kaytantoja
eri organisaatioissa. Yritysten velvollisuudet ja asiakkaiden oikeudet suhteessa henkilotie-
tojen kasittelyyn riippuvat yrityksen prosesseista, toimialasta ja toiminnan luonteesta, esi-
merkiksi yksityinen yritys vs. viranomainen. Velvollisuudet ja oikeudet riippuvat myos ke-
rattavista henkildtiedoista seka niiden kayttotarkoituksista ja arkaluonteisuudesta, esimer-
kiksi vain yhteystiedot tai myds tietoja poliittisesta tai uskonnollisesta mielipiteestd, tietoja
sairauksista ja ladkityksesta tai luottokortin tiedot. (Valtiovarainministerié 2016, 36.)

Yritysten kaytantdjen muutos- ja kehittamistarve on syntynyt ulkoisesta paineesta, vaati-
muksesta, jonka toteutukselle on annettu takarajaksi 25.5.2018. Tuolloin kaikkien henkil®-
tietoja kasittelevien yritysten kaytéantojen ja dokumentaatioiden pitaé olla uuden tietosuoja-
asetuksen mukaisia. Yritysten muutosprojekteja kirittaa uhka merkittavista, yrityksen liike-
vaihtoon sidotuista euromaaraisista sanktioista. (Valtiovarainministerio 2016, 10.)

Periaatteellisella tasolla yritysten tiedossa on, mihin asioihin asetus vaikuttaa. Suuri kysy-
mys onkin, mita tietosuoja-asetuksen usein jopa keskenaan ristiriitaiset velvoitteet tarkoit-
tavat henkil6tietojen kasittelyssa kaytanntssa ja miten ne viedaan osaksi yritysten proses-

seja, tietojarjestelmia ja yleista tietoturvaa.



1.1 Veronmaksajain Keskusliitto

Veronmaksajain Keskusliitto (mythemmin Veronmaksajat) on vuonna 1947 perustettu ko-
titalouksien, yritysten ja yhteisdjen rijppumaton ja poliittisesti sitoutumaton kansalaisjar-
jestd. Liiton toiminnan pohjana ovat jasenmaksut, eika liitto ota vastaan julkisia avustuk-
sia. Veronmaksajissa on 229 302 (31.12.2016) jasenta, joista henkiltjasenia on 184 994
ja yritysjasenid 44 308. Henkildjasenyyden sisaltamia etuja voi kayttaa talouskohtaisesti ja

yritysjasenyyden yhteydessa yrittdjan oma talous voi hyddyntaa henkildjasenyyden edut.

Veronmaksajien henkildjasenyys vuodelle 2018 maksaa 26 euroa. Ensimmaisena
vuonna peritdan lisaksi kahdeksan euron liittymismaksu. Yritysjasenmaksu on por-
rastettu yrityksen henkilokunnan lukum&aran mukaan siten, ettd alle 10 hengen yri-
tyksen jasenmaksu vuodelle 2018 on 59 euroa, 10—-49 hengen yrityksen 118 euroa,
50-99 hengen yrityksen 177 euroa ja 100 henkilba tai enemman tyollistavan yrityk-
sen jasenmaksu on 236 euroa. Yrityksiltd peritddn ensimmaisené vuonna jdsenmak-
sun liséksi 16 euron liittymismaksu. Kun jasen liittyy syksylla 2017, han saa loppu

vuoden jasenyyden ja Taloustaito-lehdet kaupan paalle.

Jasenmaksun vastineeksi jasenet saavat 12 kertaa vuodessa ilmestyvan Taloustaito-leh-
den, verojuristin neuvoja puhelimitse arkisin kello 9.00—14.00 tavallisen puhelun hinnalla
ja paasyn verkkopalvelun veronmaksajat.fi vain jasenille tarkoitettuihin osioihin. Jasenalu-
eelle rekisterdityneet jasenet saavat lisaksi kahdeksan kertaa vuodessa sahkdisesti ilmes-
tyvan Taloustaito Bonuksen. Jasenet voivat lisdksi ostaa Veronmaksajien julkaisuja ja pal-

veluita jasenhinnalla.

Veronmaksajat toimii kohtuullisen verotuksen aikaansaamiseksi ja veronmaksajien oi-
keuksien puolustamiseksi. Liiton ulospéin nadkyva keskeinen tehtava on toimia palveluor-
ganisaationa, joka tuottaa ja valittaa jasenilleen kaytannénlaheista hyotytietoa verotuk-
sesta ja yksityistaloudesta. Veronmaksajien toiminta perustuu vuorovaikutukseen asiak-
kaiden kanssa niin kasvokkain, puhelimessa, sdhkopostin kuin verkon valityksella. Henki-
I6tietojen kasitteleminen, ja vahintaankin jasenyyden voimassaolon tarkistaminen, on osa
jokaista kontaktia. Silla varmistetaan, etta asiakas saa statuksensa, jasen tai ei-jasen, mu-

kaista palvelua.

1.2 Veronmaksajien jasenhankinta ja jasenpalvelu

Saanndllinen jasenhankinta ja jasenpoistuman pitaminen mahdollisimman alhaisena tur-
vaavat yhdessa liiton toiminnan jatkuvuutta. Paattyvien jasenyyksien maaré on noin kym-

menen prosenttia vuodessa, mika tarkoittaa, etté jasenyys kestaa keskimaarin kymmenen



vuotta. Jasenmaaran pitamiseksi ennallaan tarvitaan siten 20 000 — 25 000 uutta jasenta
vuodessa. Jasenhankinnan volyymi perustuu puhelinmarkkinointiin. Vuonna 2016 hanki-
tuista 22 624 henkilo- ja yritysjasenesta liittyi puhelinmarkkinoinnin kautta 18 605 jasenta

eli 82 prosenttia uusista jasenista.

Jasenhankinta ja jasenpalvelu linkittyvat toisiinsa kuvion 1 mukaisesti. Vanhaa sanontaa
mukaileva ajatus "jasenpalvelu alkaa siita, mihin jAsenhankinta paattyy”, ei kuitenkaan
pida paikkansa. Jasenpalvelun keskeiset tehtavat liittyvat jasentietojen ajan tasalla pitami-
seen ja jasenyyden yllapitamiseen. Jokaisessa asiakaskohtaamisessa pyritdan vahvista-
maan jasenen halua pysya jasenena ajatuksella: "olet tehnyt hyvan paatoksen liittyessasi

jaseneksi.”

Ennen liittymista Kanava Jasentieto asiakasrek.

Osoiteostot jatietojen
toimitus kumppaneille

Automaattivienti asiakasrekisteriin,
virhelistan kasittely manuaalisesti

Lomake tai séhképosti > manuaalinen
tallennus
Nettilomake > automaattinen tallennus

YhteistyOsopimukset, osoitteiden
kasittely alihankkijoiden avulla

Sahkbposti > manuaalinen tallennus
Nettilomake > automaattinen tallennus

Asiakas tayttadtietonsa
nettilomakkeelle tai séhkdpostiin

Asiakas tayttaa tietonsa lomakkeelle Manuaalinentallennus

Asiakas soittaajasenpalveluun Manuaalinentallennus

oude||A el usuiwninayol usapAAuaser

Kuvio 1. Jasenhankinnan ja jasenpalvelun roolit jasenhankinnassa ja jasenpidossa

1.2.1 Jasenhankinta

Veronmaksajien jasenhankinta voidaan jakaa aktiiviseen jasenhankintaan, itsepalveluun
ja autettuun liittymiseen. Aktiivisessa jasenhankinnassa henkiléa lahestytadan puhelimitse
tai kirjeella. Itsepalvelussa asiakas hakeutuu jdseneksi oma-aloitteisesti liittymalla Veron-
maksajien verkkosivuilla tai soittamalla jasenpalveluun. Autettuna liittymisena voidaan pi-
taa tilanteita, joissa asiakas nakee ilmoituksen lehdessa tai verkkosivuilla tai kohtaa Ve-
ronmaksajien henkilokuntaa jossain tilaisuudessa ja tekee paatoksen liittymisesta naissa

kohtaamisissa saamansa vaikutelman perusteella.



Aktiivisen jasenhankinnan toteuttamiseksi tarvitaan kumppaneita kuviossa 2 esitetyn mu-
kaisesti. Kumppanien avustuksella hankitaan osoitteita ja poistetaan osoitteistojen paal-
lekkaisyyksia seka hoidetaan jasenyyden myyntityd. JAsenyyden myynti on asiantuntija- ja
ratkaisumyyntia, missa jasenyydesta saatava henkilokohtainen hyoty, ajankohtainen tieto
taloudesta ja verotuksesta sek& vakuutuksen kaltainen mahdollisuus soittaa veroneuvon-

taan ovat keskeisia tekijoita liittymispaatosta tehtéaessa.

Jasenhankinnan prosessi

Kohderyhma - Uusien jasenten

K i Jasenyyden i

umppanille e —— toimitus

soitettavaksi Y Veronmaksajille \ lasentietojen ajo
Kohderyhman CRM:&an, virhe-

hankinta ja / listojen lapikaynti
puhdistaminen 5 i s g
\ el EmT Jasen liittyy bt Lasku ja liittymis-

netissd pakettiuudelle

kumppanille Jasentarjous- iyl jasenelle

kirjeeseen tulos- kirjeen postitus
tettavaksi Jasenpalvelu
Jasen liittyy kirjaa
kupongilla tai / litttymisen
soittamalla
jasenpalveluun
TOTEUTUS YHDESSA KUMPPANIN KANSSA JASENPALVELU HOITAA

Kuvio 2. Aktiivisen jasenhankinnan polku kohderyhman hankinnasta laskutukseen

Aktiivisen jasenhankinnan yhteydessa kasitellaéan henkilotietoja. Voimassa olevan henkil-
tietolain 19 §:n mukaisesti kerattyja kuluttajarekistereitd voidaan ostaa, myyda ja vaihtaa.
Naista mahdollisista tietojen luovutuksista ja siirroista kerrotaan rekisterinpitdjien verkkosi-
vuilla julkaisemissa tai pyydettédessa asiakkaalle toimitettavissa rekisteriselosteissa. Puhe-
linmyynnin yhteydessa asiakkaalle kerrotaan osoitelédhde yhteystietoineen aina, kun asia-
kas niita kysyy. Suoramarkkinoinnin ja sahkdpostimarkkinoinnin yhteydessa osoitelahde

merkitdén jokaiseen viestiin.

Kumppanit toimittavat jaseniksi liittyvien tiedot Veronmaksajille salattuina tiedostoina. Tie-
dot viedaan Veronmaksajien asiakasrekisteriin. Mahdolliset puutteellisesti tai vaarassa
muodossa kirjatut tiedot siirtyvat virhelistalle. Tiedot siirtyvat virhelistalle myds silloin, kun
jarjestelmasta jo loytyy jasenyys samoilla tiedoilla tai samassa osoitteessa. Jasenpalvelu
kasittelee virhelistat manuaalisesti ja ottaa tarvittaessa yhteytta asiakkaaseen jasenasian

ratkaisemiseksi asiakkaan tarkoittamalla tavalla.

Muun kuin aktiivisen jasenhankinnan yhteydessa jasenyys alkaa henkilén ottaessa yh-
teytta jasenpalveluun oma-aloitteisesti séhkopostilla tai puhelimella tai tayttaessa liittymis-
lomakkeen verkossa kuviossa 1 esitetyn mukaisesti. Henkilo voi liittya tai liittaa yrityk-
sensda jaseneksi myo6s postittamalla lehdesté leikkaamansa kupongin tai saamansa esit-
teen Veronmaksayille.



1.2.2 Jasenpalvelu

Jasenpalvelu hoitaa, nimestaan huolimatta, kaikkiin asiakkuuksiin liittyvia tehtavia. Kay-
tanndssa nama tehtavat liittyvat tavalla tai toisella asiakkaiden tietojen kasittelyyn, kuten
esimerkiksi tietojen tarkistamiseen ja yhteystietojen muuttamiseen seka uusien jasenten
tietojen kirjaamiseen ja laskutukseen. Jasenpalvelu hoitaa asiakkuuksia aktiivisesti
vuonna 2013 opinnaytetyona tekemani asiakashoitosuunnitelman mukaisesti (liite 1).
Suunnitelmasta poiketen sahkdinen laskutus on tullut osaksi sekéa yritysten etta kuluttajien
vuosilaskutusta. Sein sijaan suunnitelmassa mainittua tekstiviestipohjaista palvelua ei ole
otettu kayttoon. Myos osa suunnitelmassa mainituista toimista, esimerkiksi automatisoitu

jasen- ja asiakasviestinta on viela tyon alla.

Jasenpalvelu kaynnistaa uusien jasenten laskutusajot ja toimittaa laskutusaineiston yh-
teistybkumppanille liittymispaketin lahettamista varten. Sahkopostiosoitteensa antaneet
asiakkaat saavat vahvistuksen liittymisesta heti, kun tiedot on kirjattu asiakastietojarjestel-
maan. Liittymispaketissa uusi jasen saa tervetuloa jaseneksi -kirjeen, jasenmaksulaskun
ja jasenkortin seka pari viimeista Taloustaito-lehtea. Uusi jasen saa tavanomaisen kahden
viikon maksuajan, jonka kuluessa hanen tulee olla yhteydessa jasenpalveluun, jos las-
kussa tai jAsenyydessa on jotain epaselvaa tai han haluaa peruuttaa jasenyyden. Muun
kuin uuden jasenyyden yhteydessa kaytetaan yhdistyslain mukaista peruutusehtoa, jonka
mukaan jasenyys maksetaan myos erovuodelta. Mahdollisesta peruutuksesta huolimatta
asiakas saa pitaa liittymispaketin.

Jasenpalvelu huolehtii uusien jasenten laskutuksen liséksi jAsenten vuosilaskutuksesta ja
julkaisujen tilauslaskuista seka néaihin liittyvista perintatehtavista. Muita jasenpalvelun teh-
tavid ovat muun muassa maaraaikaisten tilauksien jatkumisten tarkistaminen ja yritys-
jasenten kontaktointi ennen kuin maksamaton lasku siirretdén perintatoimistolle. Jasen-
palvelu vastaanottaa myos ilmoittautumiset paikallisyhdistysten jarjestamiin maksuttomiin
neuvontatilaisuuksiin ja lahettda vahvistusviestit tilaisuuksiin osallistuville ja osallistujaluet-

telon paikallisyhdistyksen edustajalle.

1.2.3 Henkil6étiedot jAsenhankinnassa ja jAsenpalvelussa

Keskeista Veronmaksajien asiakkuuksissa on, etta asiakkaat ovat ja jasenyytta markkinoi-
daan taysi-ikaisille henkildille. Lisaksi asiakasrekisteriin kirjataan asiakkailta itseltdan saa-
dut tai asiakkaan tarkistamat nimi, syntymavuosi, osoite, puhelinnumero ja sahkoposti-

osoite seka markkinointiluvat ja markkinointikiellot. Naiden tietojen liséksi rekisteriin tallen-
netaan asiakkuuteen liittyvia tietoja, kuten jaseneksi liittymispéaiva ja liittymistapa, mahdol-

linen kampanjakoodi, jasenhankintayritys ja myyjan koodi, laskutustiedot, lisdpalvelujen ja



julkaisujen ostotiedot seka mahdolliset tilaisuuksiin ilmoittautumiset. Jasenyyden paatty-

essa tallennetaan lisaksi jasenyyden paattymispaiva ja paattymisen syykoodi.

Suostumusten ja kieltojen hallinta on tarked osa henkilttietojen kasittelyd. Talla hetkella
sahkoposti- ja mobiilimarkkinointi ovat suostumukseen (lupaan) perustuvia. Puhelinmark-
kinointi ja postitse lahetettava suoramarkkinointi ovat sallittuja, ellei henkilo ole niité erik-
seen kieltanyt. Veronmaksajien asiakasrekisteriin (kuvio 3) tallennetaan tietoja jasenista,
palveluiden ja tuotteiden tilaajista, uutiskirjeiden tilaajista, yhteistydkumppaneista ja
muista asemaperusteisista sidosryhmista kuten esimerkiksi kansanedustajat. Rekisteriin
merkitaan tieto siita, salliiko asiakas sahkoposti- ja puhelinmarkkinoinnin tai kieltddkt han
suoramarkkinoinnin. Jos asiakkaan tahdosta vastaanottaa sahkoposti- tai puhelinmarkki-
nointia ei ole varmuutta, ei niitd oletusarvoisesti merkita luvallisiksi. Veronmaksajat ei talla
hetkella keraa lupia mobiilimarkkinointia varten. Mainittujen kieltojen lisaksi asiakkaat voi-

vat peruuttaa yhden, useamman tai kaikkien tilaamiensa uutiskirjeiden vastaanottamisen.

Jasenyyksien lisksi asiakasrekisteri sisaltdd myos muita asiakasryhmia kuten toimeksi-
antoasiakkaat, koulutusasiakkaat ja uutiskirjeiden tilaajat. Veronmaksajien asiakasrekiste-
rissa sdilytetddn tietoja myos paattyneista asiakkuuksista, jotka tietyn ajan kuluttua paatty-
misesté voidaan passivoida. Passivoinnilla ehkaista&an asiakkuuksien tarpeetonta kasitte-
ly&. Veronmaksajien rekisterit ja erilaiset asiakasryhmat seka niiden véliset suhteet on esi-

tetty kuviossa 3.

Veronmaksajien asiakasryhmat

Jisenet Toimeksianto- NN P Potentiaalit
Aslakhacy asiakkaat,
"suuri yleisd”

Koulutus-
asiakkaat

Julkaisujen
ostajat

Uutiskirjeiden
tilaajat

Veroiltoihin yms.
Paikallisyhdistysten osallistuvat
johtokunnat

Yhteistyd-
kumppanit ja
muut
sidosryhmét

Kuvio 3. Veronmaksajien asiakasryhmat ja potentiaalit asiakkaat/jasenet



Jasenhankinnan ja jasenpalvelun yhteydessa henkilotietoja kasitelladn voimassa olevan
henkil6tietolain mukaisesti siind laajuudessa, kun on jasenyyden ja asiakkuuden hoidon
kannalta tarpeellista. Veronmaksajien tyontekijat padsevat asiakastietoihin kayttdoikeus-
roolinsa mukaisesti, tydnkuvaansa kuuluvien tehtavien hoitamiseksi. Toimeksiantorekiste-
riin on p&asy vain kyseisen toimeksiannon hoitavalla lakimiehell, lakiasiain johtajalla ja
laskuttajalla. Veronmaksajien asiakasrekisteri on suojattu ulkopuolisia kayttgjia vastaan
siten, ettd jokaisella on oma henkilékohtaisella salasanalla suojattu tytkone. Taman li-
saksi asiakasjarjestelman kayttaminen edellyttaa jarjestelman yllapidon myéntamaa tyo-

tehtaviin liittyvaa kayttdoikeusroolia ja salasanaa.

Kuviossa 2 mainitulla kohderyhmien puhdistamisella tarkoitetaan hankittujen rekistereiden
tietojen paivityksia tarvittavilta osin eli olemassa olevien jasenten ja markkinointikieltoisten
poistamista seka muiden ennalta sovittujen kriteerien mukaan kohderyhmien ulkopuolelle
jatettavien henkildiden tietojen poistamista. Tallaisia pois jatettavia ryhmid ovat esimer-
kiksi muun kieliset (Veronmaksajien palvelut ovat suomenkielisid) ja iakkaat henkilot. 18k-
kaiden henkildiden yhteydessa osa poistoista perustuu arvioihin henkilon iasta, koska kai-
killa toimijoilla ei ole henkilttietolain 13 §:n mukaista patevaa syyté keratéa asiakkaiden
syntymaaikoja tai henkildtunnuksia. Mydsk&aan Veronmaksajilla ei ole laissa mainittua pa-
tevaa ja painavaa syyta henkilétunnuksen kerddmiseen ja tallentamiseen.

"Jos yhdistyksen palvelun luonteen tai esimerkiksi jasenen oikeusturvan vuoksi ei
voida katsoa olevan perusteltua kayttéda henkildtunnusta, voidaan samannimiset ja-
senet erottaa toisistaan kuitenkin syntymdaajan tai syntymavuoden perusteella”. (Yh-

distyksen jasenluettelot ja henkildtietolaki 2010, 3.)

Veronmaksajilla on 229 302 (31.12.2016) voimassa olevaa jasenyytta ja naiden liséksi
suuri joukko muita asiakkuuksia, joilla ei ole jasenyytta. Nain suuri asiakaskunta vaatii
myds aktiivista tietojen yllapitoa. Kuukausittain lahetettavaan Taloustaito-lehteen ja laskui-
hin liittyen Veronmaksajat ostaa Postilta osoitteenmuutospalvelun. Postin palvelu ei kui-
tenkaan kata kaikkia muutoksia, vaan jonkin verran postia palautuu tuntemattoman osoit-
teen tai tuntemattoman vastaanottajan vuoksi. Naissa tilanteissa jdsenpalvelu pyrkii saa-
maan vastaanottajan kiinni jotain toista kanavaa kayttéden. Jos asiakasta ei yrityksista huo-
limatta tavoiteta, hénen tietoihinsa merkitd&n "posti palautunut” tai "asiakasta ei tavoiteta”

asiakkaan mahdollisia tulevia yhteydenottoja varten.

Jasenpalvelussa tarkistetaan aktiivisesti asiakkaiden perusyhteystietojen lisdksi sahko-

postiosoitteen ja puhelinnumeron voimassa oloa tilanteissa, joissa asiakas ottaa itse yh-



teytta Veronmaksajiin. Jasenen yhteydenoton syyna voi olla laskun erapéaivan muuttami-
nen, osoitteenmuutos tai ihmetys, miksi Taloustaito-lehti ei ole tullut. Vuosittain paastaan
tarkistamaan tuhansia yhteystietoja myfos vastaanotettaessa ilmoittautumisia Veronmak-

sajien paikallisyhdistysten jarjestamiin veroiltoihin.

1.3 Muutoksen tarpeellisuus, tavoitteet ja resurssit

Henkil6tietojen kasittely on arkipaivaistynyt. Henkilotietolain mukaiset kaytannét ovat ol-
leet voimassa vuosikymmenia ja ne on sisdistetty hyvan asiakaspalvelun periaatteiksi ja
otettu mukaan kaikkiin niihin jarjestelmiin ja prosesseihin, missa kasitellaan asiakkaiden

henkildtietoja.

1.3.1 Muutoksen tarpeellisuus ja valttamattomyys

Toukokuussa 2018 voimaan astuva tietosuoja-asetus liittyy moniin Veronmaksajien pro-
sesseihin ja kdytantoihin. Jasenhankinnassa, jasenpalvelussa, kirjanpidossa, henkilosto-
hallinnossa, paikallisyhdistystoiminnassa, lakimiesten toimeksiantojen yhteydessa ja kou-
lutuspalveluissa tarkistetaan jasenyyden voimassaolo osana paivittaista tyotad. Myos asi-
akkaille ja omille tyontekijoille nékyvat verkkopalvelut sekéa verkkopalveluiden kaytén mah-
dollistavat taustapalvelut ovat osa siséista ja ulkoista asiakaspalvelua ja asiakaspalvelun

mahdollistavaa rakennetta.

Muutos on valttamaton ja se koskee kaikkia yrityksia, joilla on tietoja asiakkaistaan. Ja-
senhankinnassa muutos tarkoittaa rekistereiden ostoprosessien tarkastelua ja naiden pro-
sessien saattamista asetuksen mukaiseksi seké paivitettyjen prosessien kuvaamista. Ja-
senhankinnassa on liséksi tarkeaa paivittaa sopimukset tietosuoja-asetuksen vaatimusten
mukaisiksi ja tarkistaa, etta alihankkijat noudattavat tietosuoja-asetusta. Jasenpalvelussa
muutos tarkoittaa henkilotietojen kasittelyn, sailyttdmisen ja poiston tarkastelua seké do-

kumentaation paivittamista uuden asetuksen mukaiseksi.

Tietosuoja-asetuksen implementointi osaksi henkilotietojen kasittelya ja tietoturvaa on ul-
koapain annettu vaatimus. Projektin likkeellepanevana voimana on pakko: jos et kehita
toimintaa vastaamaan tietosuoja-asetusta, altistat yrityksesi merkittaville sanktioille (Val-
tiovarainministerié 2016, 10). Muutoksen perusteisiin ja tietosuoja-asetukseen perehty-
essa ymmarrys muutoksen luonteesta on kasvanut. Yrityksen nékdkulmasta tietosuoja-
asetuksen tavoitteena on muuttaa seka ajattelua etté henkilttietojen kasittelyyn liittyvia
kaytantoja ja parantaa dokumentaatiota. Asiakkaan nakokulmasta tavoitteena on, etta han

VoI entistd paremmin paattdd henkildtietojensa kayttdmisestd. (Oikeusministerié 2017, 3.)



1.3.2 Tavoitteet

Kehittamishankkeen paatavoitteena on selvittdd, mita vuonna 2018 voimaan tuleva tieto-
suoja-asetus tarkoittaa Veronmaksajien jasenpalvelussa ja jasenhankinnassa. Kehittdmis-
hankkeen muita tavoitteita ovat Veronmaksajien henkilokunnan, erityisesti jasenpalvelun

tietosuojaosaamisen lisaaminen ja tarvittavan kehityshankkeen kaynnistaminen.

Kehittamisprojektin paattyessa Veronmaksajilla on kaytdssaan suunnitelma EU:n tieto-
suoja-asetuksen mukaisen dokumentaation ja henkilotietojen kasittelyyn liittyvien proses-
sien paivittdmiseksi. Toisaalta suunnitelmaa toteutetaan yhta aikaa kehittdmisprojektin
etenemisen kanssa. Paivitettavat ja uudet kaytannot linkittyvat kaytdssa oleviin prosessei-

hin osittain niitd muuttaen ja toisaalta niité tdydentaen ja parantaen.

Tietosuoja-asetuksen mukaisella henkilotietojen kasittelylla ja turvaamisella mahdolliste-
taan, etta asiakkaan luottamus yritykseen sailyy tai jopa kasvaa. Kun huolehdimme asiak-

kaidemme tiedoista, osoitamme valittadvamme hanen yksityisyydensuojastaan.

1.3.3 Resurssit ja rajaus

Honkasen (2006, 70) mukaan muutostilanteessa on tarkeaa selvittdd, miten kehitettavien
tiimien toiminta linkittyy organisaation muihin toimintoihin. Kehittdmishankkeessa muutos
tulee nakyvaksi koko organisaatiossa (kuvio 4) jasenpalvelun ja sen kayttdmien jarjestel-
mien kautta. Lisaksi projektirynman kokoonpanolla varmistetaan, ettd muutos levida koko
organisaatioon. Jasenhankinta kuuluu johtoryhmassé toimitusjohtajan ja talousjohtajan
vastuulle. Jasenpalvelu toimii talousjohtajan alaisuudessa ja vastuulla. Vaikka vastuu pro-
jektista on minulla, saan tarvittaessa tukea ja apua paatoksiin ja ratkaisuvaihtoehtojen va-
lintaan organisaation koko johdolta.

Vastaan kehittamishankkeesta Veronmaksajien markkinointipaallikon roolissa. Kuvioon 4
on merkitty vihrealla varilla normaaliin tyénkuvaani kuuluvat vastuualueet. Markkinoinnista
jasenhankinta ja siihen liittyvat kysymykset muodostavat suurimman tehtavaalueeni. Pai-
kallisyhdistystoiminnassa olen yhteyshenkilona paikallisyhdistysten arkeen, yhdistystoi-
minnan toteuttamiseen ja veroiltojen jarjestamiseen liittyvissa kysymyksissa. Naiden vas-
tuualueiden liséksi vastaan lakiasiain palveluihin kuuluvien koulutuksen ja TaxFax-verkko-

palvelun markkinoinnista.



VIESTINTA LAKIASIAT TALOUS JA
= Taloustaito = Veroneuvonta MARKKINOINTI
= veronmaksajat.fi = Lakiasiainpalvelut = Jasenpalvelu
= Tiedotus = Paikallisyhdistykset = Markkinointi
= Talous
viestintajohtaja lakiasiain johtaja talousjohtaja

TUTKIMUS .I\"' toimitusiohtaiﬂ

Kuvio 4. Veronmaksajien organisaatio 26.5.2017

Kehittdmishankkeen ohjauksesta vastaa talousjohtaja. Henkiloresursseina kaytettavissani
on oma tybaikani seka talousjohtajan projektia varten osoittamat, kulloinkin tarpeelliset re-
surssit jasenpalvelusta. Kehittdmishankkeen asiantuntijoina kaytettavissani ovat lakiasiain
johtajan ja alihankkijoiden asiantuntijoiden tuki. Tarvittaessa voin kysya opastusta tieto-
suoja-asetuksen soveltamisesta myos Asiakkuusmarkkinointiliton (ASML) asiantuntijoilta.
Kehittdmishankkeelle ei ole maaritelty omaa erillista budjettia, vaan projekti hoidetaan

osana paivittaista tyota.

Kehittamishankkeessa keskitytdan Veronmaksajien nykyisten asiakas- ja jAsenprosessien
kaytantdjen parantamiseen ja dokumentointiin. Jasenhankinnan yhteydessa hanke sisal-
taé luvussa 1.2.1. kuvatut aktiivisen jdsenhankinnan, itsepalvelun ja autetun liittymisen

prosessit. Prosessien muodostama kokonaisuus on esitetty kuviossa 1 (luku 1.2.).

Kehittamishankkeen ulkopuolelle jaavat Veronmaksajien varsinaiseen tietoturvaan liittyvat
kysymykset siltd osin, kun ne liittyvét toimitiloihin, k&ytettaviin ohjelmistoihin ja ohjelmisto-
palveluihin, tietojarjestelmiin, palvelimiin ja muihin vastaaviin it-osaamisen erikoisaloihin.
Kehittamishankkeessa ei mytdskaéan kasitelld edella mainittuihin palveluihin liittyvia sopi-

muksia tai muita it-osaamiseen tai sopimusjuridiikkaan liittyvia kysymyksia.

1.3.4 Projektin riskit ja laadun ohjaus

Projektilla ei ole merkittavia riskivaikutuksia, koska projektiin liittyvéat toimenpiteet eivat
vaaranna kaynnissé olevaa jasenhankintaa ja jasenpalvelun toimintaa. Suurimmat riskit
liittyvat siihen, etta kehittamishanketta ei tehdé: henkilétietojen kasitteleminen EU:n tieto-

suoja-asetuksen mukaisesti on pakollista 25. toukokuuta 2018 alkaen.
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Projektin laadunohjaus hoidetaan sisdisené prosessien tarkastuksena. Ennen uuden ase-
tuksen voimaantuloa prosessien ja dokumentaation asianmukaisuus tarkistutetaan tarvit-

taessa ulkopuolisella tietosuojakysymyksiin erikoistuneella asiantuntijalla.

1.4 Keskeiset kasitteet

Tassa tyossa kaytetaan Veronmaksajissa kayttoon vakiintuneita termeja. Uuden termiston
osalta kaytetdan Valtiovarainministerion VAHTI-raportissa 1/2016 méariteltyjd suomenkie-
lisia termeja sen mukaisesti, miten ne ovat tietosuoja-asetuksesta kaytavissa keskuste-

luissa ja asetuksen soveltamiseen liittyvissa koulutuksissa alkaneet vakiintua.

Jasen on Veronmaksajien henkilo- tai yritysjasen. Veronmaksajien jdsen on aina asiakas.

Asiakas on Veronmaksajien jasen, koulutusasiakas tai uutiskirjeen tilaaja. Veronmaksa-

jien asiakas ei aina ole jasen.

Jasenpalvelu on Veronmaksajien asiakaspalvelu. Tassa raportissa termeja jasenpalvelu

ja asiakaspalvelu kaytetaan toistensa synonyymeina.

Henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkilddn liittyvia tietoja kuten nimi, henkilétunnus tai tunnistettava kuva (Tuomala
27.9.2017). Tunnistettavissa olevana henkiléna pidetaan yksiloa, joka voidaan suoraan tai
epasuorasti tunnistaa nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen tai
yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykki-
sen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella (Valtiovarainministerio
2016, 10). Veronmaksajien kaytettavissa olevat henkil6tiedot ovat nimi, syntymavuosi,

osoitetiedot, puhelinnumero ja sahkdpostiosoite.

Asiakas-, jasen- ja markkinointirekisterit ovat henkildrekistereitd. Henkilorekisteri on
henkildtietoja sisaltava tietojoukko, jota kasitellaan osin tai kokonaan automaattisesti tai
joka on jarjestetty kortistoksi, luetteloksi tai jollain muulla tavalla siten, etta tiettyd henkilta
koskevat tiedot voidaan 16ytaéd helposti ja ilman kohtuuttomia kustannuksia. (Asetus luon-

nollisten henkildiden suojelusta henkilttietojen kasittelyssa 4 artikla.)
Rekisteroidylla tarkoitetaan henkil6a, jonka henkiltiedot on tallennettu rekisteriin ja

jonka henkildtietoja kasitellaan. Rekisteroity voi siten olla jasen, asiakas tai mahdollinen
asiakas.
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Rekisterinpitdja on yritys, yhteist tai muu taho, joka yksin tai yhdessa toisten kanssa
maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot, esimerkiksi yrityksen oma asia-
kasrekisteri ja oman markkinoinnin tarkoituksiin keratyt tiedot. (Asetus luonnollisten henki-
I6iden suojelusta henkildtietojen kasittelyssa 4 artikla.) Veronmaksajat on rekisterinpitaja

suhteessa omiin asiakas- ja markkinointirekistereihin.

Rekisteriseloste, tietosuojaseloste on rekisterinpitdjan laatima kuvaus sen rekisterien
henkildtietojen kasittelystd. Kuvaus pitéé olla yleisesti saatavilla ja siina pitéda kayttaa hel-

posti ymmarrettavaa ja selkeaa kielta. (Valtiovarainministerié 2016, 13.)

Henkilotietojen kasittelija on yritys, yhteis6 tai muu taho, joka kasittelee henkildtietoja
rekisterinpitajan lukuun (Asetus luonnollisten henkildiden suojelusta henkildtietojen kasit-

telyssa 4 artikla).

Tietosuoja on yksityisyyden suojaamista henkilttietoja kasiteltaessa (Valtiovarainministe-
rio 2016, 12).

Tietosuoja-asetuksella tarkoitetaan Euroopan parlamentin ja neuvoston 27.4.2016 anta-
maa asetusta (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen kasitte-
lyssa sek& naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus). Termi tietosuoja-asetus on vakiintunut kayttéon niin viran-
omaisten ohjeistuksissa kuin yritysten kielenkaytdssa. Myos lyhennettd GDPR (General

Data Protection Regulation) kaytetaan laajasti.

1.5 Opinnaytetydon rakenne

Opinnaytety® koostuu viidesta toisiaan tdydentavasta kokonaisuudesta. Osien valiset suh-
teet on esitetty kuviossa 5. Johdannossa kuvataan kohdeyritys ja avataan lyhyesti jasen-
hankinnan ja jasenpalvelun nykyiset kaytannoét, perustellaan muutoksen tarve ja tavoitteet

sekéa selvitetaan raportin ymmartamisen kannalta keskeiset termit.

Luvussa 2 keskitytdan EU:n tietosuoja-asetukseen ja sen tulkintoihin ja pyritéaéan loyta-
maan linkit tietosuoja-asetuksen ja Veronmaksajien kaytantdjen valille. Luku perustuu tie-
tosuoja-asetuksesta, viranomaisten ohjeista ja mietinndistd, koulutuksista ja seminaa-
reista koottuun tietoon ja tietojen keskinaiseen vertailuun. Koska opinnaytetyon aiheena
on tietosuoja-asetuksen soveltaminen suomalaisessa organisaatiossa, on lahdeaineistoon

tulkintavirheiden minimoiseksi valittu aineistojen suomenkieliset versiot.
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Luvun 3 tutkimusosio yhdistaa teorian ja kaytannon erityisesti Veronmaksajien jasenpal-
velun ja jasenhankinnan nakdkulmasta. Tutkimusta ei ole mahdollista tehda ennen kuin

on tutustuttu teoriaan. Luvussa kuvataan kehityshankkeessa kaytetyt menetelmét ja ote-
taan kantaa tutkimuksen validiteettiin ja reliabiliteettiin. Analyysissa sovitetaan tutkimuk-

sessa saatu tieto tietosuoja-asetuksesta koottuun teoreettiseen tietamykseen.

Luvusta 3 johdetaan kehittamisprojektin suunnitelma, joka esitelladn omana lukuna 4, ke-
hittamisprojekti ja muutoksen askeleet. Opinnaytetytn paattaa pohdinta, missa katsotaan
seka taakse- etta eteenpain. Pohdinnassa tarkastellaan muun muassa tutkimuksen ja ke-
hittamistehtavan onnistumista seka mita on saavutettu tahdn mennessa, mita olisi voinut

tehda toisin ja mihin pitdd seuraavaksi suunnata.

Johdanto: Kehittdmisen
o, VAlttEmEttémyys

2 Teoria: EU:n uusi tietosuoja- : ; Tutkimus: Asetus osana

@ asetus a j&senhankintaa ja -palvelua

» 4
L

Johtopaitdkset: Kehittdmis-
@, projekti, muutoksen askeleet

Pohdinta: Miten tihin r
g, tultiin, miten tasti jatketaan

Mk

Kuvio 5. Opinnaytetyon rakenne
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2 Siirtyminen henkilGtietolaista tietosuoja-asetukseen

Tietosuoja-asetus tuo yritykselle aiempaa tarkemmin maariteltyja velvoitteita henkilotieto-
jen kasittelyssa. Kuluttajat puolestaan saavat uusia oikeuksia omien henkildtietojensa hal-
linnointiin. Tietosuoja-asetusta sovelletaan kaikkeen yritysten, yhteiséjen, ammatin- ja liik-
keenharjoittajien seka viranomaisten henkilttietojen kasittelyyn silloin, kun kasiteltavat
henkilétiedot muodostavat rekisterin tai sen osan. Rekisterit voivat olla jasenrekistereita,

asiakasrekistereita tai kayttajarekistereita.

Asetus on syntynyt tarpeesta luoda EU:n alueelle yhtendiset, kattavat ja ajanmukaiset tie-
tosuojakaytannot, jotka vastaisivat teknologian kehityksen tuomiin alati muuttuviin haastei-
siin. Asetuksessa korostetaan henkilotietojen kasittelyn avoimuutta kuluttajien luottamuk-
sen parantajana. Avoimuuden toteutumiseksi asetuksessa maaratadn aiempaa yksityis-
kohtaisemmin, miten rekisterinpitdjan pitaa kertoa asiakkailleen henkilétietojen kasitte-

lysta. (Oikeusministerit 2017, 9.)

Seuraavissa luvuissa esitetyt totuudet tietosuoja-asetuksesta perustuvat lukuisista lah-
teistd, kuten koulutukset, tietosuojaviranomaisten ja ministerididen oppaat seka itse tieto-
suoja-asetus koottuun tietoon ja sen tulkintaan. Asetukseen perehtyessa on kasitelty eri-
tyisesti Veronmaksajien prosesseihin liittyvia vaatimuksia eli esimerkiksi viranomaisten toi-
mintaan, alaikaisiin, terveystietoihin ja rikoksiin liittyvat kohdat tietosuoja-asetuksesta on
jatetty hyvin vahalle huomiolle tai sivuutettu kokonaan.

2.1 Valmistautuminen tietosuoja-asetuksen voimaan tuloon

Viranomaisten (Oikeusministerio 2017, Valtiovarainministerié 2016) laatimissa oppaissa
kehotetaan tunnistamaan tietosuojaan liittyvat kysymykset jo siind vaiheessa, kun yritys
suunnittelee henkilttietojen kerdamista. Useimmilla yrityksilla on kuitenkin jo nyt tietoja
asiakkaistaan. Talloin keskeista on kartoittaa henkilétietojen kasittelyn nykytila ja tunnistaa
henkilttietojen kasittelyyn liittyvat riskit. Riskiarvion avulla yritys pystyy mitoittamaan tieto-
turvansa ja tietoturvaorganisaationsa oikein suhteessa kerattyihin henkil6tietoihin, niiden
kasittelyn laajuuteen ja kasittelyyn mahdollisesti liittyviin riskeihin. HenkilGtietojen kasitte-

lyn riskeisté kerrotaan tarkemmin luvussa 2.8.
Ennen tietosuoja-asetuksen voimaan astumista rekisterinpitdajan on selvitettava lukuisia

henkilbtietojen kasittelyyn liittyvia peruskysymyksia. Ensimmaisena on selvitettava, mihin

oikeusperusteisiin yrityksen henkil6tietojen kasittely perustuu. Taman jalkeen on I6ydet-
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tava vastaukset kysymyksiin siitd, mita henkildtietoja kasitellaén ja miksi, missa henkilétie-
toja sailytetdan, mista henkilttietoja saadaan ja minne niitd mahdollisesti luovutetaan.
Henkil6tietojen suojan varmistamiseksi on myos selvitettéva, kuka henkilttietoihin paasee
kasiksi ja missa tarkoituksessa. (Tuomala 27.9.2017.) Tietosuoja-asetus tuo mukanaan
uuden késitteen, sisdé&nrakennettu ja oletusarvoinen tietosuoja. Tama tarkoittaa kaytan-
nossa sitd, etta yrityksen pitdd maaritella henkildtietojen kasittelyn tarkoitus ja sen jalkeen
kerata ja kasitella vain tarkoituksen mukaan tarpeellista henkilotietoa. Sisddnrakennettu ja
oletusarvoinen tietosuoja sisaltdd myos suunnitelman henkilétietojen sailyttamisen ja ha-

vittdmisen kaytanndista. (Valtiovarainministerio 2016, 24.)

Ennen tietosuoja-asetuksen voimaan astumista yrityksen pitaa paivittdd henkildtietolain
mukaiset rekisteriselosteet vastaamaan tietosuoja-asetuksen vaatimuksia. Asetuksessa
kaytetaan yleistermia seloste. Kyseistd dokumenttia voidaan siis edelleen kutsua rekisteri-

selosteeksi. Rekisteroityjen informoinnista kerrotaan tarkemmin luvussa 2.4.

Henkilotietojen kasittelemiseksi tarvitaan lahes aina kumppaneita. Rekisterinpitdjan ja
henkilttietojen kasittelijan pitda ennen asetuksen voimaan astumista tehda tai paivittaa
kirjalliset sopimukset asetuksessa maaritellylla tavalla. Rekisterinpitdjan ja henkildtietojen

k&sittelijan vastuista ja heidan valisista sopimuksista kerrotaan tarkemmin luvussa 2.2.

Vaikka jokaisen yrityksen ei tarvitse nimeta tietosuojavastaavaa, on yrityksen varmistet-
tava, etta sen tydntekijat osaavat toimia asetuksen mukaisesti ja ymmartavat asetuksen
merkityksen henkilttietojen kasittelylle. Ennen asetuksen voimaan astumista yrityksen pi-
taa laatia selkeat ohjeistukset henkilttietojen kasittelysta seka normaalitilanteita etta eri-
tyistilanteita varten. Yritys tarvitsee myds suunnitelman "pahinta mahdollista” tilannetta

varten — miten kriisin sattuessa toimitaan ja kuka toimii.

2.2 Rekisterinpitgjan ja henkildtietojen kasittelijan vastuut ja velvollisuudet

Uusi asetus selkiyttaa rekisterinpitdjan ja henkilotietojen kasittelijan rooleja. Uudet hallin-
nolliset tehtavat ja teknisten vaatimusten toteuttaminen voivat tuoda myds lisakustannuk-
sia niin rekisterinpitdjalle kuin henkilotietojen kasittelijalle. Asetuksen mukainen sisdanra-
kennettu ja oletusarvoinen tietosuoja edellyttad, etta yrityksen on otettava tietosuojaan liit-
tyvat toimenpiteet osaksi kaikkea henkildtietojen kasittelya aina tietojen kerddmisen ja ka-

sittelyn suunnittelusta tietojen havittAmiseen saakka. (Valtiovarainministerio 2016, 6.)
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2.2.1 Rekisterinpitgjan vastuut ja velvollisuudet

Rekisterinpitdja on yritys tai organisaatio, joka paattaa rekisterin kerddmisesté ja suunnit-

telee rekisterin rakenteen ja kayttotarkoitukset seka maarittelee kerattavat tiedot. Henkilo-
tiedon kasittelijat puolestaan kayttavat rekisterin tietoja rekisterinpitdjan lukuun; kasittelijat
voivat olla yksittéisia henkil6ita tai organisaatioita. (Asetus luonnollisten henkiliden suoje-
lusta henkil6tietojen kasittelyssa 4 artikla.) Rekisterinpitdjan tehtdvana on valvoa sopimus-
kumppaniensa henkil6tietojen kasittelyn laatua. Rekisterinpitajan on myos pidettava kirjaa
henkil6tietojen kasittelytoimista; erityisen tarkeda on listata kaikki henkil6tietoja kasittele-

vat kumppanit ja tarkistaa ja tallentaa ulkoistettujen kasittelijdiden kanssa tehdyt sopimuk-

set. (Valtiovarainministerié 2016, 28.)

Tietosuoja-asetuksen mukaan yksi rekisterinpitajan keskeisia velvollisuuksia on huolehtia
rekisteroityjen oikeuksista ja hallinnoida tarvittavia suostumuksia (Valtiovarainministerio
2016, 13). Monet rekisterdidyn oikeuksista sisaltyivat jo henkilttietolakiin: oikeus tarkistaa
ja korjata tietonsa seka oikeus rajoittaa tai vastustaa tietojensa kasittelya ovat tuttuja jo
nykyisesta lainsaadanndsta. Uusia oikeuksia ovat rekisterdidyn oikeus siirtaé tietonsa
suoraan palveluntarjoajalta toiselle ja oikeus tulla unohdetuksi. Rekisterinpitdjan on otet-
tava nama oikeudet huomioon kaikissa henkilttietojen kasittelyyn liittyvissa nykyisissa ja
suunnitteilla olevissa prosesseissa ja tietojarjestelmissa. Yrityksen onkin siirtyméaajan ku-
luessa varmistettava, ettd sen kaytdssa olevat prosessit ja tietojarjestelmat tukevat rekis-
terdityjen oikeuksien toteuttamista. (Oikeusministerid 2017, 23.) Rekisteroéidyille asetuk-
sessa maadriteltyjen oikeuksien tavoitteena on taata henkil6tiedoille suojaa valtuudetto-
malta ja henkil6a vahingoittavalta tietojen kaytolta (Valtiovarainministerio 2016, 13). Re-

kisterdidyn oikeuksia kasitellaan yksityiskohtaisemmin luvussa 2.5.

Tietosuoja-asetus edellyttad, etta yritys tarkastelee nykyisia ja tulevia markkinointikaytan-
téja ja niihin liittyvaa tiedonkeruuta ja tallennusta huolellisesti. Esimerkiksi sosiaalisen me-
dian palvelut voivat toimia yritykselle paitsi tiedon lahteind myds mainonnan alustoina.
Kun yritys vie oman asiakas- tai markkinointirekisterinsa esimerkiksi Facebookin markki-
nointilistaksi tai markkinoinnin estolistaksi, yritys on edelleen rekisterinpitaja, ja Facebook
toimii tassa tilanteessa henkilétiedon kasittelijana. Jos yritys kerda ja tallentaa asiak-
kaidensa tietoja sosiaalisesta mediasta omiin palveluihinsa, yritys muuttuu ndiden tietojen
osalta rekisterinpitajéksi. (Koivumaki 27.3.2017.) Tallaisia tiedonkeruita ja -tallennuksia
koskevat samat velvollisuudet kuin muulla tavoin koottuja rekistereitd. Yrityksen pitaa ylla-
pitda ja paivittaa selosteita, joissa se kertoo asiakkailleen, mista se kerda tietoa ja mihin
tarkoituksiin se aikoo niita kayttaa. (Asetus luonnollisten henkildiden suojelusta henkildtie-

tojen kasittelyssa, 5 artikla.)
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Rekisterinpitdjan on varmistettava riittava tietoturvan taso suhteessa tallentamiensa tieto-
jen sisaltéon ja laajuuteen, huolehdittava mahdollisuuksien mukaan sailytettavien tietojen
ajantasaisuudesta ja virheettomyydesta seka poistettava tiedot, kun ne ovat yrityksen toi-
minnan kannalta muuttuneet tarpeettomiksi. (Asetus luonnollisten henkiliden suojelusta
henkilotietojen kasittelyssa, 5 artikla.) Yrityksen on pidettavad myos kirjaa mahdollisista tie-
tojen luovutuksista. Tahan liittyen kerrotaan, kenelle rekisteri tai sen osa on luovutettu, mi-
hin tarkoitukseen ja mita rekisterille tapahtuu kayttétarkoituksen paattyessa. Asetuksessa
tarkennetaan, ettei edella kuvattu seloste kasittelytoimista ole kuitenkaan valttamaton, jos
yrityksessa tai jarjestossa on alle 250 tyontekijaa, eika henkildtietojen kasittelysta aiheudu
riskid rekistertidyn oikeuksille tai vapauksille ja kasittely on satunnaista. (Asetus luonnol-

listen henkildiden suojelusta henkilttietojen kasittelyssa, 30 artikla.)

Osa tietosuoja-asetuksessa maaritellyn sisdanrakennetun ja oletusarvoisen tietosuojan
periaatteista on kirjattu jo henkildtietolakiin suunnittelu- ja huolellisuusvelvoitteena seka
kayttotarkoitussidonnaisuutena ja tarpeellisuusvaatimuksena. (Oikeusministerié 2017, 14.)
Yrityksella on oletusarvoisesti oikeus kerata ja kasitella vain sellaisia henkilttietoja, jotka
ovat kasittelytarkoituksen kannalta tarpeellisia. Sisdaanrakennettu ja oletusarvoinen tieto-
suoja tarkoittaa myds sita, etta yrityksen pitaa maaritella tietojen sailytysajat tai sailytys-
ajan perusteet ja huolehtia tietosuojasta siten, etteivat henkildtiedot joudu ulkopuolisten
haltuun. (Valtiovarainministerié 2016, 22.)

Henkildtietolain aikaan on riittdnyt, etta yritys toimii lakien, asetusten ja kaytannesaanttjen
mukaisesti. Tietosuoja-asetus tuo yritykselle osoitusvelvollisuuden riippumatta siita, toi-
miiko se rekisterinpitdjana vai henkildtiedon kasittelijana. (Valtiovarainministerio 2016, 27.)

Osoitusvelvollisuudesta kerrotaan tarkemmin luvussa 2.2.4.

2.2.2 Henkilttietojen kéasittelijan vastuut ja velvollisuudet

Henkildtietojen kasittelijoita ovat kaikki ne, jotka kasittelevat rekisterin tietoja rekisterinpita-
jan lukuun. Kasittelijat voivat olla jarjestelmia tai yhteistydkumppaneita ja heidan henkil6-
kuntaansa. Kun yritys kayttaa alihankkijoita henkilétietojen kasittelijéind, on sen varmistet-
tava, ettd ndma toimivat tietosuoja-asetuksen vaatimusten ja rekisterinpitajan antamien
dokumentoitujen ohjeiden mukaisesti (Asetus luonnollisten henkildiden suojelusta henkilo-

tietojen kasittelyssa, 29 artikla).

Kaytannossa henkildtietojen kasittelijalla on samanlainen vastuu tietojen kasittelysta kuin

rekisterinpitdjalla ja sen on noudatettava tietosuoja-asetuksen periaatteita. Henkil6tietojen
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kasittelija saa kasitella henkilttietoja vain siten ja siihen tarkoitukseen, mita on rekisterin-
pitdjan kanssa sovittu. Kasittelija ei saa siirtaa tietoja toisen alihankkijan tai palveluntarjo-
ajan kasiteltdvaksi ilman rekisterinpitgjalta saatua kirjallista lupaa. (Asetus luonnollisten

henkildiden suojelusta henkilGtietojen kasittelyssé, 28 artikla.)

Pelkastdan paasy tietoihin ja tietojen lukeminen tulkitaan henkilttietojen kasittelyksi. Re-
kisterinpitdjan ja henkilttietojen kasittelijan onkin huolehdittava siitd, etta tiedot ovat vain
asianmukaisten kasittelijoiden saavutettavissa. Rekisterinpitdjan on voitava varmistua ja
luottaa siihen, ettei kasittelija kayta henkilotietoja vaarin esimerkiksi kuvaamalla tai monis-
tamalla. Vaarinkaytosten ehkaisemiseksi yksittaisilta henkildtietojen kasittelijoilta on vaa-
dittava salassapitosopimukset, ellei salassapidosta ole sovittu jo heidan tydsopimukses-

saan. (Asetus luonnollisten henkildiden suojelusta henkilGtietojen kéasittelyssa, 28 artikla.)

Asiakkaaseen pain toimitaan yhden luukun periaatteella aina, kun se on mahdollista. Hen-
kilotietojen kasittelijalla on velvollisuus auttaa rekisterinpitdjaa toteuttamaan rekisterdidyn
oikeuksia. Esimerkiksi kasittelyn yhteydessa saadut osoitteenmuutokset ja muut yhteystie-
tojen muutokset seka kasittely- ja markkinointikiellot valitetaan rekisterinpitgjalle. Kaikkia
kieltoja kasittelija ei kuitenkaan ole velvollinen tai edes oikeutettu viemaan eteenpain: kiel-
lot vaestotietojarjestelmé&an, ajoneuvorekisteriin ja muihin viranomaisrekistereihin seka

Robinson-rekisteriin voi tehda vain henkild itse.

Henkiltietojen kasittelijan on yllapidettava selostetta kaikista rekisterinpitajan lukuun teh-
dyista kasittelyista silloin, kun se tyollistaa yli 250 henkil6a tai sen tyé on suurimmaksi
osaksi henkilotietojen kasittelya. Seloste tehdaan myads silloin, jos kasittelysta voi olla ris-
kia rekisterdidyn oikeuksille tai vapauksille. Selosteeseen kirjataan rekisterinpitdjan ja tar-
vittaessa henkildtietojen kasittelijan yhteystiedot, rekisterinpitdjan lukuun kasitellyt ryhmat,
tietojen mahdolliset siirrot kolmanteen maahan seka yleinen kuvaus noudatettavista tieto-
suojakaytanndista ja tietoturvasta. (Asetus luonnollisten henkiléiden suojelusta henkilétie-
tojen kasittelyssa, 30 artikla.) Henkilotietojen kasittelijan on ilmoitettava tietoturvalouk-
kauksista rekisterinpitajalle valittbmasti loukkauksen havaittuaan. Henkil6tietojen kasitte-

lyn riskeja ja niihin reagointia kasitellaan luvussa 2.8.

2.2.3 Rekisterinpitajan ja kasittelijan valiset sopimukset

Kun henkilGtietojen kasittely tai osa siita ulkoistetaan, on tietojen kasittelysta ja kasittelyn
periaatteista tietosuoja-asetuksen mukaan sovittava kirjallisella sopimuksella. Rekisterin-
pitdja saa tietosuoja-asetuksen mukaan valita henkil6tietojen kasittelijoiksi vain sellaisia

kumppaneita, jotka noudattavat tietosuoja-asetusta sekd hyvaa ja rekisteroityjen oikeuksia
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kunnioittavaa toimintatapaa (Valtiovarainministerié 2016, 28). Kirjallinen sopimus rekiste-
rinpitdjan ja kasittelijan valilla on pakollinen. Tietosuoja-asetus sisdltda myds sopimuksen
siséltoa koskevia vaatimuksia. (Tuomala 27.9.2017). Tietosuoja-asetuksessa saadetaan
muun muassa siita, mista asioista rekisterinpitajan ja toimeksisaajan valisissa toimeksian-

tosopimuksissa on erityisesti sovittava (Oikeusministerio 2017, 22).

Kirjallisessa sopimuksessa maaritellaan henkildtietojen kasittelyn kohde, kasittelyn kesto
ja tarkoitus seka kasiteltéavat henkilotiedot. Samalla varmistetaan, ettd kasittely tapahtuu
rekisterinpitdjan antamien kirjallisten ohjeiden mukaisesti. Muita sopimukseen tai sen liit-
teisiin kirjattavia asioita ovat kasittelijan vakuutus siita, etta se noudattaa tietosuoja-ase-
tuksen vaatimuksia eika se ulkoista kasittelytehtavia muutoin kuin on sopimuksessa
sovittu. Sopimuksessa tai sen liitteissa kuvataan myds kaytannat, joilla kasittelija auttaa
rekisterinpitajaa rekisteroityjen oikeuksien toteuttamisessa ja miten toimitaan, kun rekiste-

rinpitgjan lukuun tehty kasittelypalvelu paattyy. (Oikeusministeric 2017, 22.)

Veronmaksajien jasenhankintaan liittyvat puhelinmarkkinoinnin sopimukset sisaltavat yksi-
[6idyt tiedot rekisterin kaytdsta, tallenteiden sailyttamisesta, salassapidosta ja kiellosta siir-
tda sopimuksen mukaista ty6ta tai sen osaa kolmannelle osapuolelle ilman Veronmaksa-
jilta saatua kirjallista lupaa. Nykyistd sopimusta on tdydennettava rekisterin sailyttdmisen
ja tuhoamisen osalta. Asetuksen mukaan tiedot tytkopioineen pitda tuhota tai palauttaa
rekisterinpitdjélle, kun rekisterin sopimuksen mukainen kasittely on paattynyt. (Asetus
luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa, 28 artikla.) Kauppasopi-
muksia eli puhelintallenteita sailytetddn kuitenkin 12 kuukautta seké laadun etta sopimuk-

sen osapuolten oikeuksien turvaamiseksi mahdollisten reklamaatiotilanteiden varalta.

2.2.4 Osoitusvelvollisuus

Henkil6tietolain mukaan riitti, etta yritys rekisterinpitdjana noudatti lakia. Tietosuoja-asetus
edellyttaa, etta rekisterinpitajan on kyettava osoittamaan noudattavansa asetuksen peri-
aatteita. Osoitusvelvollisuus tarkoittaa kaytannossa sita, ettd yrityksen on tehtava kirjalli-
set prosessikuvaukset ja toimintaohjeet kaikista henkilotietojen kasittelyprosesseista. Tie-
tosuojadokumentaatiossa yritys kuvaa henkilotietojen kasittelyn ja tietosuojan periaatteet.
Dokumentaatiossa esitellaan henkildtietojen kasittelijdiden roolit ja kerrotaan, minkalainen
k&sittely kuuluu mihinkin rooliin. Tietosuojadokumentaatio on pidettava vapaasti henkil6-

kunnan saatavilla. (Valtiovarainministerié 2016, 27.)
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Osoitusvelvollisuuden toteuttamiseksi henkilttietojen elinkaari dokumentoidaan aina hen-
kilotietojen keraamisen maarittelysta henkilétiedon poistamiseen saakka. Osoitusvelvolli-
suus edellyttadd, etta yritys tekee kirjallisen kuvauksen kasittelyyn liittyvien prosessien ja
tietosuojaperiaatteiden kaytannoista. Kyseisen dokumentaation tarkoituksena on osoittaa,
ettd yritys noudattaa rekisterinpitgjalle sdadettyja velvollisuuksia. (Oikeusministerié 2017,
14.) Organisaatiot voivat kayttda myos tietosuoja-asetuksen mukaisia tietosuojaa koske-
via sertifikaatteja tai alakohtaisia kaytdnnesaantoja osoittaakseen noudattavansa rekiste-

rinpitdjalle saadettyja velvollisuuksia.

Rekisterinpitdjan osoitusvelvollisuus on yksi henkilttietojen kasittelyyn liittyvista yleisista
tietosuojaperiaatteista. Muita kasittelyn tietosuojaperiaatteita ovat lainmukaisuus, tietojen
kayttétarkoitussidonnaisuus, tietojen minimointi ja tasmallisyys, tietojen eheys ja luotta-
muksellisuus seka tietojen sailytyksen rajoittaminen. (Oikeusministerié 2017, 12). Osoitus-
velvollisuus synnyttaa yritykselle henkiltietojen kasittelyyn kohdistuvan kaannetyn todis-
tustaakan: "rekisterinpitdja on syyllinen, ellei pysty dokumentoinnin avulla toisin osoitta-
maan”. Osoitusvelvollisuus pakottaa yritykset luomaan ja yllapitaméaéan kattavaa tietosuo-
jadokumentaatiota. Rekisterinpitdjan on vaadittava myods alihankkijoiltaan kirjallinen va-
kuutus siita, etta nailla on kaytéssaan riittava, ajantasainen dokumentaatio ja ettd nama
ovat tehneet tarvittavat toimenpiteet tietosuojan huomioimiseksi henkilttietojen kasittelyyn
liittyvissa prosesseissaan. (Tuomala 27.9.2017.)

2.3 Henkilotietojen kasittelyperusteet

Henkilotietojen kasittelyd ovat kaikki toiminnot, jotka kohdistuvat henkilétietoon. Kasittelya
ovat siten esimerkiksi kaikki tiedon siirtoon, sailyttdamiseen ja poistamiseen liittyvat toimet,
tietojen korjaaminen, muuttaminen ja ryhmittely seka tietojen hyddyntadminen kayttaen ha-
kuja tai kyselyitd. Myos tietojen katselu on henkil6tietojen kasittelya. (Asetus luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa, 4 artikla.) Henkilotietojen keraamisessa
kaikki alkaa suunnittelusta. Yritykselle on hyotya vain sen liiketoimintaa tukevista henkil6-
tiedoista ja suostumuksista ja kaiken tietojen kasittelyn pitaisikin palvella tata tarkoitusta,
on kyseesséa asiakastieto-, sdhkdposti- tai mainonnanhallintajarjestelma. (Makiranta
2.2.2017.)

Yrityksen pitda selvittaa ja kertoa, minkalaisten tehtavien suorittamiseksi se kasittelee
henkilotietoja. Yritys voi kerété vain kyseisen kasittelyn kannalta valttamattomia ja tarpeel-
lisia tietoja. K&sittelylle on taman lisaksi 16ydyttava tietosuoja-asetuksen mukainen oikeus-
peruste. Kun yritys hankkii jarjestelmid, sovelluksia tai palveluita, joiden avulla henkilGtie-

toja kasitellaan, on tietosuoja huomioitava jo osana hankintapaatosta. Asetuksen mukaan
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yritys on velvollinen valitsemaan sellaisia toi

mittajia, joiden toimittamien tuotteiden ja pal-

veluiden tietosuoja vastaa tietosuoja-asetuksen vaatimuksia. (Valtiovarainministerio 2016,

23)

Henkil6tietojen kasittely on lainmukaista silloin, kun se perustuu esimerkiksi suostumuk-

seen, sopimukseen tai lakisdateiseen velvoitteeseen tai kun kasittely on osa kolmannen

osapuolen oikeutettujen etujen toteuttamista (Asetus luonnollisten henkildiden suojelusta

henkilotietojen kasittelyssa, 6 artikla). Tassa raportissa kasitellaan Veronmaksajien rekis-

tereiden kasittelyperusteita sopimus, suostu

taulukkoon 1.

mus ja oikeutettu etu. Ne on merkitty sinisella

Taulukko 1. Henkil6tietojen kasittelyperusteet henkildtietolaissa ja tietosuoja-asetuksessa

Henkilotietolaki 8 §

Asetus luonnollisten henkildiden suoje-

lusta henkil6tietojen kasittelyssa, 6 artikla

1. Rekisteroidyn yksiselitteisesti antamalla
suostumuksella

Rekisterdity on antanut suostumuksensa hen-
kilotietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten

2. Rekisterdidyn toimeksiannosta tai sellaisen
sopimuksen taytantdon panemiseksi, jossa re-
kisteroity on osallisena, taikka sopimusta edel-
tavien toimenpiteiden toteuttamiseksi rekiste-
réidyn pyynnosta

Kasittely on tarpeen sellaisen sopimuksen tay-
tantdon panemiseksi, jossa rekisterdity on osa-
puolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta

3. Jos kasittely yksittaistapauksessa on tar-
peen rekisterdidyn elintdrkean edun suojaa-
miseksi

Kasittely on tarpeen rekisterdidyn tai toisen
luonnollisen henkilon elintarkeiden etujen suo-
jaamiseksi

4. Jos kasittelysta sdadetdan laissa tai jos ka-
sittely johtuu rekisterinpitajalle laissa saade-
tysta tai sen nojalla maaratysta tehtavasta tai
velvoitteesta

Kasittely on tarpeen rekisterinpitajén lakisaa-
teisen velvoitteen noudattamiseksi.

Kasittely on tarpeen yleista etua koskevan teh-
tavan suorittamiseksi tai rekisterinpitajalle kuu-
luvan julkisen vallan kayttamiseksi

5. Jos rekisteroidylla on asiakas- tai palvelu-
suhteen, jasenyyden tai muun niihin verratta-
van suhteen vuoksi asiallinen yhteys rekisterin-
pitajan toimintaan (yhteysvaatimus)

Kasittely on tarpeen rekisterinpitdjén tai kol-
mannen osapuolen oikeutettujen etujen toteut-
tamiseksi *)

6. Jos kysymys on konsernin tai muun talou-
dellisen yhteenliittyman asiakkaita tai tyonteki-
joité koskevista tiedoista ja naita tietoja kasitel-
laan kyseisen yhteenliittyman sisalla

Kasittely on tarpeen rekisterinpitdjan tai kol-
mannen osapuolen oikeutettujen etujen toteut-
tamiseksi *)

7. Jos kasittely on tarpeen rekisterinpitajan toi-
meksiannosta tapahtuvaa maksupalvelua, tie-
tojenkasittelya tai muita niihin verrattavia tehta-
Vi varten

Kasittely on tarpeen sellaisen sopimuksen tay-
tdntddn panemiseksi, jossa rekisteroity on osa-
puolena, tai sopimuksen tekemistd edeltavien
toimenpiteiden toteuttamiseksi rekisteroidyn
pyynnosta.

8. Jos kysymys on henkilon asemaa, tehtavia
ja niiden hoitoa julkisyhteisdssa tai elinkei-
noelamassa kuvaavista yleisesti saatavilla ole-
vista tiedoista ja naita tietoja kasitellaan rekis-
terinpitajan tai tiedot saavan sivullisen oikeuk-
sien ja etujen turvaamiseksi

EU:n yleisen tietosuoja-asetuksen taytantoon-
panotyéryhman (TATTI) ehdotus tietosuojalain
3 §iksi

Noudattaen tietosuoja-asetuksen 6 artiklaa
henkilttietoja saa kasitella
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1) jos kysymys on henkildn asemaa, tehtavia
ja niiden hoitoa julkisyhteisdssa, elinkeinoela-
massa, jarjestétoiminnassa tai muussa vastaa-
vassa toiminnassa kuvaavista tiedoista silté
osin kuin kasittelyn tavoite on yleisen edun
mukainen ja kasittely on oikeasuhtaista silla ta-
voiteltuun oikeutettuun paamaaradan nahden tai
2) jos kasittely on tarpeen yleista etua koske-
van tehtavan suorittamiseksi tai rekisterinpita-
jalle kuuluvan julkisen vallan kayttamiseksi.

9. Jos tietosuojalautakunta on antanut kasitte-
lyyn 43 8:n 1 momentissa tarkoitetun luvan

*) Oikeutettu etu, resitaali 47: Oikeutettu etu voi olla olemassa esimerkiksi, kun rekisterdidyn ja
rekisterinpitajan valilla on merkityksellinen ja asianmukainen suhde, kuten etté rekisteroity on re-
kisterinpitdjan asiakas tai tAman palveluksessa.

Henkildtietojen kasittelyn lainmukaisuuden edellytyksena on, etta tietoja kasitellaéan vain
sita tarkoitusta varten kuin ne on keratty tai henkilétietojen kasittely on muulla tavoin yh-
teensopivaa niiden alkuperaisen tarkoituksen kanssa. Kaytannossa rekisterinpitdjan on
pystyttava osoittamaan, miten henkil6tietojen keruun tarkoitus ja tietojen my6hempi kasit-
tely liittyvat toisiinsa esimerkiksi asiayhteyden tai rekisterdityjen ja rekisterinpitgjan vélisen
suhteen kautta. Henkil6tietojen kasittelemiseksi vaaditaan aina jokin asetuksessa mainittu

lainmukainen kasittelyperuste. (Tuomala 27.9.2017)

Henkiltietojen kasittelyperusteen lakattua rekisterinpitdjan on huolehdittava henkildtieto-
jen lopullisesta havittamisesta. Jos tietojen sailytysaika on pitka, pitaa prosesseilla varmis-
taa, etta tiedot havitetaan sovitussa ja ilmoitetussa ajassa tai ilmoitetun kasittelyperusteen
lakattua. (Koivuméki 15.12.2016.)

2.3.1 Suostumus

"Jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjan on pystyttava osoitta-
maan, etta rekisterdity on antanut suostumuksen henkilétietojen kasittelyyn” (Asetus luon-

nollisten henkildiden suojelusta henkilGtietojen kasittelyssa, 7 artikla).

Kun henkil6tietoja kasitelladn suostumuksen perusteella, on oltava tarkka siité, miten
suostumus pyydetddn. Asetuksen mukaan suostumus on annettava selkeasti suostu-
musta ilmaisevalla tavalla kirjallisesti, sdhkdisesti tai suullisesti. Suostumuksen pitaa li-
saksi olla vapaaehtoisesti annettu, tietoinen ja yksiselitteinen yksil6ity tahdonilmaisu.
Suostumusta ei voi siten pyytaa ja antaa esimerkiksi valmiiksi rastitetulla ruudulla. (Oi-
keusministerio 2017, 20.) Jotta suostumus olisi tietoinen, pitaa informoinnin olla kunnossa.

Asiakkaan pitaa pystya tarkistamaan helposti, mihin hén suostumuksellaan sitoutuu. Kun
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suostumus annetaan puhelimessa tai muuten suullisesti, asiakkaalle kerrotaan verkkosi-
vulla tai asiakkaalle toimitettavissa asiakirjoissa, miten han voi tarkistaa tietonsa. (Jarvi-
nen 15.12.2016).

Jos suostumusta pyydetdan kirjallisessa muodossa, pyynnon on oltava selkeasti erillaéan
muista asioista. Suostumukseen perustuvassa tietojen kasittelyssad on huomioitava, etté
suostumus on voitava peruuttaa yhta helposti kuin se on annettu. Suostumuksen peruut-
taminen ei kuitenkaan vaikuta takautuvasti eli ennen suostumuksen peruutusta suoritettu
kasittely on lainmukaista. Yritys ei saa vaatia asiakkaalta palvelun tai sopimuksen voi-
maan astumisen ehtona muita tietoja kuin mitka ovat tarpeen sopimuksen tayttamiseksi.
(Asetus luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa, 6 artikla.) Yrityk-
sen ei myoskaan kannata hankkia lupaa moneen kasittelytarkoitukseen yhdella suostu-
muksella, koska talléin myos asiakkaan antama kielto koskee niita kaikkia. Suostumusta
ei saa piilottaa sopimusehtoihin tai kayttaa lauseita kuten "suostun tietojeni kasittelyyn” tai
"kayttamalla sivustoa hyvaksyn...” ilman peruutuksen mahdollisuutta. (Jarvinen
15.12.2016.)

Asetuksen noudattaminen johtanee kaytadnnossa siihen, ettd asiakkailta kysytdan suostu-
musta aiempaa useammin ja erikseen jokaiseen kayttotarkoitukseen. Suostumusten kysy-
minen ja niiden hallinnointi on suunniteltava huolellisesti, koska todistustaakka luvan saa-
misesta on yritykselld. Yrityksessa kannattaa myds tunnistaa, milloin ja mihin tarkoituksiin
asiakkaan suostumusta ylipaataan tarvitsee kysya ja mihin ei. Tietosuoja-asetus sisaltaa

myds muita kuin suostumukseen perustuvia kasittelyperusteita (Jarvinen 15.12.2016.)

2.3.2 Sopimus ja oikeutettu etu

"Tallainen oikeutettu etu voi olla olemassa esimerkiksi, kun rekisteroidyn ja rekisterinpita-
jan valilla merkityksellinen ja asianmukainen suhde, kuten etta rekisteroity on rekisterinpi-
tajan asiakas tai taman palveluksessa. Oikeutetun edun olemassaoloa on joka tapauk-
sessa arvioitava huolellisesti. On arvioitava muun muassa, voiko rekisteroity kohtuudella
odottaa henkilttietojen keruun ajankohtana ja sen yhteydessa, ettéd henkilttietoja voidaan
kasitella tata tarkoitusta varten.” (Asetus luonnollisten henkildiden suojelusta henkilétieto-

jen kasittelysséa, 47 resitaali.)
Tietosuoja-asetuksen 6 artiklassa sopimus luetellaan yhtena k&sittelyn perusteista.

Muissa henkilotietojen kasittelyperusteita koskevissa artikloissa sita kasitellaan kuitenkin

ikdan kuin osana oikeutettua etua. Sopimustilanteessa tiedot saadaan rekisteroidylta itsel-
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taan, jolloin tietojen kayttdtarkoitus ja kerattavien tietojen tarpeellisuus sopimuksen toteut-
tamiselle ovat useimmiten selkedasti kerrottavissa. Lehtea ei voi postittaa ilman postiosoi-

tetta, eik& tilausvahvistusta voi toimittaa s&dhkodpostiin ilman sdhkodpostiosoitetta.

Yleisimmat perusteet henkilGtietojen keraamiselle ovat henkilon suostumus, tietojen tar-
peellisuus sopimuksen toteuttamiseksi tai sopimuksen tekemisté edeltavien asioiden hoi-
tamiseksi rekisterdidyn pyynnosta tai tietojen kasittely rekisterinpitdjan tai kolmannen osa-
puolen oikeutettujen etujen toteuttamiseksi. Vaikka henkilttiedot [6ytyisivat verkosta ja oli-
sivat teknisesti saatavilla, on rekisterinpitajalla oltava tietosuoja-asetuksen mukainen oi-
keus kerata ja kasitella tietoja. Henkilétietojen luovuttajalla tulee vastaavasti olla oikeus
luovuttaa tiedot. (Koivuméaki 15.12.2016.)

Tietosuoja-asetuksessa ei oteta kantaa suoramarkkinoinnin kohteen asiakas-statukseen.
Kansallisen tydryhman mietinndssa (taulukko 1) ehdotetaan hieman nykyista laajempaa
kasittelyoikeutta henkilon asemaan, tehtavaan tai tehtavien hoitamiseen liittyviin kasittely-
perusteisiin. Henkilttietolain muotoiluista on jatetty pois "yleisesti saatavilla olevista” l&h-
teista ja kasittelyperusteisiin on lisatty "muu vastaava toiminta”. Kun tarjottava tuote tai
palvelu liittyy tydntekijan tydtehtaviin, nykyinen mahdollisuus ottaa yhteyttéd mahdolliseen
asiakkaaseen sailyy. Muissa tilanteissa sovelletaan kuluttajarekisterien kasittelyperusteita.

Markkinoinnissa on otettava huomioon niin tietosuojan séaénnokset kuin valmisteilla oleva
sahkdisen viestinnén (ePrivacy) sadantely. Sahkdisen viestinnan lainsdadanto sisaltaa
saantelyd muun muassa sahkdoisesta suoramarkkinoinnista ja evastekaytanndista. Talla
hetkella asiakasviestinndssa ja markkinoinnissa houdatetaan tietoyhteiskuntakaaren sah-
koisen viestinnan tietosuojadirektiivia, joka edellyttaa kuluttajan nimenomaisesta suostu-
muksesta sahkdiseen suoramarkkinointiin. (Tuomala 27.9.2017.) Sahkdisen viestinnan

saantely koskee myds puhelinmarkkinointia.

2.4 Rekisterdityjen informointi

Tietosuoja-asetuksessa maaritellaén yksityiskohtaisesti, mita asioita yrityksen pitaa henki-
I6tietojen kasittelysta kertoa. Siind otetaan kantaa myds tietojen esitystapaan: tiedot on

esitettava kirjallisessa muodossa ja niiden pitaa olla helposti saatavilla. Informoinnin pitaa
olla selke&d, ymmarrettavaa ja lapindkyvaa. Rekisterinpitdjan on otettava kolmansien osa-
puolien roolit aiempaa selkeammin osaksi informointia, on sitten kyseessa palvelun tuotta-
miseksi tarvittava kumppani tai yhteistydtaho, jolle henkilétietoja luovutetaan ennalta sovit-

tua tarkoitusta, esimerkiksi suoramarkkinointia varten. Kaytannossa rekisterinpitéja on vel-
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vollinen kertomaan kaikista rekisterin kasittelytoimista tiiviisti ja selkeasti, helposti ymmar-
rettdvassa ja saatavilla olevassa muodossa. Rekisterdidylle toimitettavien tietojen sisaltd
ja toimitustavat poikkeavat jonkin verran sen mukaan, keratadanko tiedot rekisteroidylta it-
seltdan vai saadaanko tiedot jostain muusta lahteesta esimerkiksi oikeutetun edun perus-
teella. (Asetus luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa, artiklat 12—
14))

Ennen kuin tietoja kerataan rekisterdidylta, rekisterinpitdjan on annettava omat ja mahdol-
lisen tietosuojavastaavan yhteystiedot seka kerrottava, mihin tarkoituksiin henkilétietoja
kerataan ja mika on kasittelyn oikeusperusta. Jos kyseessa on suostumuksen antaminen,
rekisteroidylle kerrotaan, miten suostumuksen voi peruuttaa. Rekisterdidylle ilmoitetaan
mahdolliset henkilttietojen vastaanottajat tai vastaanottajaryhmat seka tieto siit, siirre-
taanko tai kasitella&nko tietoja EU:n ulkopuolella. Kun rekisterinpitéja saa henkilGtiedot re-
kisteroidylta itseltdan, kerrotaan edell& mainittujen tietojen liséksi henkiltietojen sailytys-
aika tai sailytysajan kriteerit sek& rekisterdidyn oikeudet ja miten han voi niita kayttéa. Re-
kisteroidylle selvitetaan lisaksi, liittyyko tietojen kasittelyyn profilointiin perustuvaa auto-
maattista paatoksentekoa ja mihin paatoksenteon logiikka perustuu ja mité profiloinnin
seuraukset hdnen kohdallaan mahdollisesti tarkoittavat. Rekisterdidylle pitaa kertoa myos,
miten h&n voi tehda valituksen valvontaviranomaisille (Asetus luonnollisten henkildiden
suojelusta henkildtietojen kasittelyssa, 13 artikla.) Kuvaus henkilotietojen kasittelysta on
pidettava julkisesti saatavilla, ja sen ajantasaisuus pitaa tarkistaa saanndllisesti. (Valtiova-

rainministerio 2016, 14.)

Jos tietoja ei kerata rekisterdidylta itseltdén, kerrotaan edella esitettyjen lisdksi, mista hen-
kilotiedot on keréatty (osoitelédhde) ja mihin oikeutettuun etuun tietojenkeruu perustuu. Re-
Kisterinpitdjan on toimitettava tiedot rekisterdidyn tietojen kerddmisestd ja kasittelemisesta
viimeistaan silloin, kun rekisterdityyn ollaan yhteydessa ensimmaisen kerran. Jos tiedot on
keratty luovutettavaksi eteenpain, rekisteroityd informoidaan viimeistaan siina vaiheessa,
kun tiedot annetaan ensimmaisen kerran kolmannen osapuolen kayttéon. (Asetus luon-

nollisten henkildiden suojelusta henkilttietojen kasittelyssa, 14 artikla.)

Tietosuoja-asetuksessa maaratyn informointivelvollisuuden paradoksina on, etta se edel-
lyttéda toteutusta, missd samaan aikaan kerrotaan paljon tietoja ja toisaalta esitetaan ne
tiiviisti ja ymmarrettavasti. Informoinnissa on lisaksi kaytettava selkeéé ja yksinkertaista
kielella. Tarvittaessa tietosuoja-asetuksen 14 artiklassa mainitut pakottavat vaatimukset
on havainnollistettava siten, etta keskivertokuluttaja ymmartaa kuka, miten ja miksi hanen

tietojaan kasitellaan. (Tuomala 27.9.2017.)
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Henkildtietojen kasittelyn informoinnissa kannattaa hyddyntaa visualisointia tietovirtojen
kuvaamisessa erityisesti silloin, kun tietoja ei hankita suoraan rekisterdidylta. Tietovirtojen
kuvaukseen otetaan mukaan tiedot siitd, mista rekisterinpitdja keréa tietoja seka tiedot
siitd, kenelle rekisterinpitaja tietoja luovuttaa. Verkossa suostumusten ja tilausten yhtey-
dessa voi esimerkiksi kayttaa niin kutsuttua just-in-time-informointia hyddyntamalla pop-
up-ikkunoita tai muita tekniikan mahdollistamia keinoja. Suostumuksen ja tilauksen yhtey-
dessa asiakkaalle tarjotaan perustiedot, joista han voi oman kiinnostuksensa perusteella
siirtya tayteen rekisteriselosteeseen, tietosuojaportaaliin tai vastaavaan. Asiakkaille voi
myds rakentaa monikerroksisia palveluita, joissa asiakas saa informaation ja ndkee kasit-
telyn kohteena olevat tietonsa verkkopalvelussa tai saa esimerkiksi mobiilissa vahimmais-
tiedot eli kuka tietoja kerda, miksi keraa, luovutetaanko tietoja kolmansille tahoille ja miten

kayttaja voi kayttaa oikeuksiaan. (Jarvinen 15.12.2016.)

Henkilotietojen kasittelysta pitdé olla ajantasaiset kuvaukset seka kirjallisina selosteina
etta muissa kaytossa olevissa viestintakanavissa, esimerkiksi yrityksen verkkosivuilla
(Valtiovarainministerio 2016, 34). Yrityksessa pitaé tehda kirjallinen suunnitelma infor-
moinnin kaytanndista ja periaatteista. Henkilotietojen kasittelyn perustiedot tulisi asettaa
nakyville myos yrityksen verkkosivuille; mita tietoja keratéd&n, mihin tarkoituksiin, kuka niita
kasittelee ja missé seka miten asiakas voi kieltda tietojensa kasittelyn esimerkiksi markki-
nointitarkoituksiin. Informaation tulee siséltdd myos tiedot rekisterdidyn oikeuksista ja mi-
ten han voi niita kayttaa. (Asetus luonnollisten henkildiden suojelusta henkilétietojen kasit-

telyssa, 12 artikla.)

Veronmaksajissa henkildtietoja kerataan tilatun palvelun, esimerkiksi uutiskirjeen tai teh-
dyn sopimuksen, kuten jaseneksi littymisen tai ostetun palvelun tuottamiseksi. Veronmak-
sajien asiakasrekisteriin merkittavat tiedot perustuvat maksuttomien uutiskirjeiden tilauk-
siin ja maksullisten palveluiden tai tuotteiden vuosi- tai kestotilauksiin. Jasenyystietoja voi-
daan toimittaa myos yhteistydkumppaneille sen varmistamiseksi, onko rekisterdity oikeu-
tettu yhteistydkumppanin Veronmaksajien jasenille tarjoamaan etuun, esimerkiksi Ifin Ve-
ronmaksajien jasenille tarjoama ryhmahenkivakuutus on voimassa vain niin kauan kuin

henkild on Veronmaksajien jasen.

2.5 Rekisteroityjen oikeudet

Kuten luvussa 2.2.1 kerrottiin, rekisterdidyn oikeuksien toteuttaminen on yksi rekisterinpi-
tajan paavelvollisuuksista. Rekisterdidylle taattujen oikeuksien tavoitteena on turvata asi-

akkaan henkildtiedot valtuudettomalta tai henkil6d vahingoittavalta kaytolta (Valtiovarain-
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ministerio 2016, 13). Rekisterdidyn oikeuksien toteuttamisen lahtokohtana on yksilén suo-
jelu ja hdnen oikeutensa itsendisesti paattaa henkildtietojensa kayttamisesta. Taman vaa-
timuksen toteutuminen edellyttaa lapinakyvaa viestintaa asiakkaiden henkilttietojen ke-

rédmisestd ja kasittelystd. (Tuomala 27.9.2017)

Rekisteroity voi ilmoittaa oikeuksiensa kayttamisestd oma-aloitteisesti tai kun haneen ol-
laan yhteydessa riippumatta siitd, onko haneen yhteydessa rekiterinpitdja vai henkilttieto-
jen kasittelija. Henkilttietojen kasittelijalla on velvollisuus valittaa rekisteroidyn tekema oi-
kaisu-, poisto- tai rajoituspyyntd edelleen rekisterinpitajalle. Jos rekisterdity ilmoittaa hen-
kilotietojensa kayton rajoituksesta rekisterinpitajlle, on taman vélitettava tieto jokaiselle
luovutuksen saajalle paitsi, jos se osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.

(Asetus luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa, 19 artikla.)

Henkiltietolain mukaan rekisterdidylla on oikeus tarkastaa, korjata, poistaa ja estaa hen-
kilotietojensa kasittely. Nama kuluttajan oikeudet eivat kaytanndssad muutu uuden asetuk-
sen myOta. HenkilGtietojen tarkastus- ja kielto-oikeus laajenevat kuitenkin osittain koske-
maan my0s henkilda julkisen yhteistn jasenené. Uusi asetus edellyttad, ettd kuluttajalle
annetaan aiempaa kattavammin tietoa siitd, miksi, miten ja kuka hénen tietojaan kasitte-
lee. Tietosuoja-asetus siis tuo lisda ja muuttaa rekisterdidyn oikeuksia ja toisaalta osa re-
kisterdidyn oikeuksista sailyy ennallaan. Rekister6idyn muuttuvat oikeudet tarkoittavat

k&anteisesti uusia tai entista tarkemmin saénneltyja velvollisuuksia yritykselle.

2.5.1 Pé&asy tietoihin, tietojen tarkastus- ja siirto-oikeus

Rekisteroidylla on oikeus tarkistaa rekisterinpitajalla olevat henkildtietonsa. Jos rekisterin-
pitajalla ei ole tietoja rekistertidysta, myds tama tieto tulee ilmoittaa. Rekisterinpitajan on
toimitettava rekisterdidylle kuukauden kuluessa pyynnosta kaikki taman henkilotietojen ka-
sittelya koskevat tiedot tiiviisti esitetyssd, lapindkyvassa, helposti ymmarrettavassa ja saa-
tavilla olevassa muodossa selkedlla ja yksinkertaisella kielella. Tiedot on toimitettava Kir-
jallisesti tai, rekisterdidyn niin pyytaessd, sahkoéisessa muodossa. Rekisterdidyn pyyn-
ndsta tiedot voidaan antaa myos suullisesti, paitsi jos rekisterdidyn henkildllisyytta ei pys-
tyta luotettavasti tarkastamaan. Rekisteroidylle on pyynndsta toimitettava jaljennés hanta
koskevista henkildtiedoista maksutta kerran vuodessa. Jos rekisterdity esittaa pyyntoja
useammin, voidaan tietojen toimituksesta perid maksu tai kieltdytya toimittamasta tietoja

(Asetus luonnollisten henkildiden suojelusta henkilttietojen kasittelyssa, 15 artikla)

Toimitettaessa asiakkaalle rekisterissé olevia henkil6tietoja, on asiakkaan luotettava tun-

nistaminen tarkeaa. Koska rekisterdidylla on oikeus ndhda itseaan koskevat tiedot ja
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saada niista pyydettaessa myos jaljennos, voi rekisterinpitéjalle olla jarkevaa toteuttaa
omat tiedot -palvelu, jossa asiakas paasee tietoihinsa silloin kun haluaa ja palveluun rekis-
terdityminen ja kirjautuminen toimivat asiakkaan tunnistautumisena. (Tuomala 27.9.2017.)
Paasaantoisesti pyydetyt tiedot toimitetaan siind muodossa ja sitd kanavaa pitkin kuin re-
kisteroity haluaa ne saada. Pyynnon yhteydessé on kuitenkin varmistuttava rekisteréidyn
henkildllisyydesta. Jos rekisterdity pyytdd saada esimerkiksi puhelintaltion kuunneltavak-
seen, on huomioitava my6s muiden osapuolien oikeudet ja vapaudet. Mydskaan liiketoi-
mintaan ja liikesalaisuuksiin liittyvat tiedot eivéat kuulu asiakkaalle luovutettaviin tietoihin.
Jos jarjestelmaan kerataan tietoja asiakkaan sosiaalisen median tileiltd, my6s nama kera-

tyt tiedot kuuluvat tarkastus- ja siirto-oikeuden piiriin. (Koivumaki 29.3.2017)

Veronmaksajien omat tiedot -palvelussa rekistergityneet jasenet voivat tarkastella, muut-
taa ja korjata yhteystietojaan. Veronmaksajat ei keréaa jarjestelmiinsa tietoja asiakkaiden
sosiaalisen median tileilta. Vaikka Veronmaksajien kaytdssa on vain nimi ja osoite seka
puhelinnumero (ei kaikilla) ja sdhkdpostiosoite (ei kaikilla), on tietojen tarkistamiselle luo-
tava yhtendiset ja asiakkaan yksityisyytta parhaalla mahdollisella tavalla suojaavat kaytan-
not. Tarkastusoikeuden kayttaminen edellyttaa talla hetkelld rekisterdidyn kirjallista, alle-
kirjoituksella vahvistettua vapaamuotoista pyyntda. Vaihtoehtoisesti han voi tulla esitta-
maan pyynnon Veronmaksajien toimistolle ja todistaa henkildllisyytensa henkilokortilla ja
ajokortilla.

Asetus antaa rekisterdidylle oikeuden siirtda toimittamansa, itseaan koskevat henkilétiedot
suoraan rekisterinpitgjalta toiselle jasennellyssa, yleisesti kaytetyssa ja koneellisesti luet-
tavassa muodossa, mikéli se vain on mahdollista (Asetus luonnollisten henkiléiden suoje-
lusta henkildtietojen kasittelyssa, 20 artikla; Oikeusministerié 2017, 26). Koivumaki
(15.12.2016) tarkentaa siirto-oikeutta toteamalla, etta rekisterdidylla on oikeus siirtaa ky-
seiset tiedot toiselle rekisterinpitajalle, jos kasittely perustuu suostumukseen tai sopimuk-
seen ja kasittely suoritetaan automaattisesti. Siirto-oikeus ei kuitenkaan velvoita rekisterin-
pitdjid suunnittelemaan tai toteuttamaan keskenaan yhteensopivia jarjestelmia (Valtiova-

rainministerio 2016, 16).

Kaikilla toimijoilla ei valttdmétt& ole toisen toimijan kannalta kayttokelpoisia tietoja. Esimer-
kiksi Veronmaksajien rekisteriin tallennetuista yhteys- ja jasentiedoista tai osto- ja maksu-
historiasta ei ole hyotya muille toimijoille. Toisaalta pankit, vakuutusyhtitt ja la&kariasemat
kerdavat ja tallentavat rekisteroidyn heille toimittamia tietoja, esimerkiksi talouden tulo- ja
menoarvioita, joiden siirtAminen helpottaa rekisterdidyn asiointia silloin, kun han kilpailut-

taa tai vaihtaa palveluntarjoajaa.
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2.5.2 Kasittelyn rajoittaminen ja kasittelyn vastustaminen

Henkiltietojen kasittelyn rajoittaminen tarkoittaa tilanteita, joissa rekisterdity kiistaa tieto-
jen paikkansa pitavyyden tai hanen tietojensa kasittely on lainvastaista, mutta rekisteroity
vaatii tietojen poiston sijasta tietojen kasittelyn rajoittamista esimerkiksi oikeudellisen vaa-
teen hoitamiseksi. Kun henkilotietojen kasittelya on rajoitettu tietoja saa kasitella vain re-
kisterodidyn suostumuksella. Kasittely on sallittua myos yrityksen oikeudellisen vaateen
hoitamiseksi tai yrityksen etujen puolustamiseksi asiakkaan esittamia vaatimuksia vas-
taan. Jos rekisterdidyn henkildtietojen kasittelya on rajoitettu pyynnésta ja rajoitus poiste-
taan, pitaa yrityksen ilmoittaa kasittelyrajoituksen poistosta rekisteréidylle ennen rajoituk-
sen poistamista. (Asetus luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa,
18 artikla.)

Henkildtietojen kasittelyn rajoittamista koskevia menetelmia voivat olla esimerkiksi valittu-
jen tietojen siirtdminen toiseen kasittelyjarjestelmaan tai kayttdjien paasyn estaminen valit-
tuihin henkilétietoihin. Kasittelyn rajoittaminen on ilmaistava jarjestelméssa selkeasti ja
varmistettava teknisesti niin, etteivat henkilétiedot enaa mydhemmin tule kasittelyn koh-
teeksi. (Oikeusministerio 2017, 26.)

Vastustamisoikeus liittyy vain osaan henkiltietojen kasittelyperusteita. Rekisterdidylla on
oikeus olla joutumatta pelkéastaan automaattisen paatéksenteon kohteeksi esimerkiksi
laina- tai tydpaikkahakemusten yhteydessa silloin, kun paatds perustuu profilointiin.
Useimmiten henkil6tietojen kasittelyn vastustaminen tarkoittaa suoramarkkinointikieltoa.
(Asetus luonnollisten henkilGiden suojelusta henkilGtietojen kasittelyssa, 21 artikla.) Rekis-
teroidylla on oikeus missa tahansa asiakkuuden vaiheessa kieltaa henkilotietojensa kasit-
tely markkinointiin, markkina- ja mielipidetutkimukseen, henkilomatrikkeliin tai sukututki-
mukseen (Valtiovarainministerio 2016, 16.) Tietosuoja-asetuksen vastustamisoikeus kor-
vaa ja taydentaa henkildtietolain mukaista suoramarkkinoinnin kielto-oikeutta. Rekisterin-
pitdjien pitda entista aktiivisemmin kertoa kielloista ja niiden merkityksista. Tieto vastusta-
misoikeudesta on esitettéva selkedasti ja muusta tiedotuksesta erillaan viimeistaan silloin,
kun rekisterdityyn ollaan yhteydessa ensimmaista kertaa. (Asetus luonnollisten henkil6i-
den suojelusta henkildtietojen kasittelyssa, 21 artikla.) Erilaisten verkkopalvelujen, esimer-
kiksi verkkokaupan tai yrityksen omat tiedot -palvelun yhteydessa rekisterdidyn on voitava

kayttaa vastustamisoikeuttaan automaattisesti (Oikeusministerio 2017, 27).
Vastustamisoikeus ei koske sopimuksen tai suostumuksen perusteella tapahtuvaa kasitte-

lya. Kaytdnnodssa se ei siis koske kanta-asiakkuuksia tai niihin rinnastettavia jasenyyksia.

Tallaiset asiakkuuden muodot onkin suositeltavaa muotoilla selkeddn sopimukselliseen
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muotoon, jolloin kyse on yksiselitteisesti yrityksen ja asiakkaan valisestad sopimuksesta ja

sen toteuttamisesta. (Koivumaki 15.12.2016.)

Veronmaksajilla on kdyttssa erillinen estolista, jota kaytetddn estamaan rekisterdidyn
henkilGtietojen tahaton kayttd rekisterdidyn pyynnosta: "poistakaa tietoni, lkaaka endé
koskaan ottako minuun yhteytta”. Talla listalla varmistetaan, ettd henkilotiedon kasittely-
kielto pysyy voimassa my0s rekisteroidyn tietojen kasittelyperusteen lakattua ja hanen tie-
tojensa poistuessa asiakasrekisterista tai, jos henkildtietoa on kaytetty oikeutettuun etuun
perustuen, eika rekisterdidyn tietoja ole koskaan edes tallennettu Veronmaksajien omiin

jarjestelmiin.

Veronmaksajat tarjoaa mahdollisuuden vastustaa tietojen kasittelya markkinointitarkoituk-
siin niin puhelinmarkkinoinnin ja perinteisen postitse l&hetettdvan suoramarkkinoinnin yh-
teydessa kuin verkon liittymislomakkeilla, tilauslomakkeilla ja jAsenten omat tiedot -palve-
lussa. Puhelinmarkkinoinnissa asia kaydaan selkeasti lapi omana kohtanaan sekd osana
kaupan kertausta. Verkko- ja paperilomakkeilla vastustamisoikeus esitetaén selkeasti
omana osionaan yhteystietojen jalkeen. Harkintaan jaa, olisiko verkkosivuille mahdollista
toteuttaa joissain yrityksissa kaytdssa oleva portaalimallinen ratkaisu, jossa yhdelta sivulta
olisi paasy kaikkiin Veronmaksajien toiminnassa tarvittaviin suostumuksiin ja kieltoihin

seka rekisteriselosteisiin ja tietovirtojen kuvauksiin.

2.5.3 Tietojen oikaisu ja tietojen poistaminen

HenkilGtietojen kasittelya koskevissa periaatteissa rekisterinpitgjalta edellytetdén, etta
henkiltiedot ovat tasmaéllisia ja paivitettyja. Tietosuoja-asetuksen mukaan rekisterinpita-
jan on "toteutettava kaikki kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn
tarkoituksiin ndhden epéatarkat ja virheelliset henkilétiedot poistetaan tai oikaistaan”. (Ase-

tus luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa, 5 artikla.)

Tietosuoja-asetuksen mukainen oikeus tietojen oikaisemiseen vastaa henkil6tietolaissa
maariteltya oikeutta saada epatarkat ja virheelliset tiedot korjatuksi seka puutteelliset tie-
dot tdydennetyksi. Tarvittaessa rekisteroity voi myods toimittaa lisaselvityksia oikaisun to-
teuttamiseksi; tietojen oikaisu pitdad tehda viipymatta ja maksutta. (Asetus luonnollisten
henkildiden suojelusta henkilGtietojen kasittelyssé, 16 artikla.) Veronmaksajien jasensi-
vuille rekisteroéitynyt jAsen voi korjata itse yhteystietonsa omat tiedot -palvelussa. Asiak-
kaat voivat tehd&d muutoksia myds puhelimitse, s&dhkopostilla tai postittamalla yhteystieto-
jen muutos -kortin. Suurin osa osoitteenmuutoksista saadaan Postilta ostetun palvelun

kautta.
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Tietosuoja-asetus takaa rekisteroéidylle tietyin rajoituksin oikeuden tietojen poistamiseen
eli niin kutsutun oikeuden tulla unohdetuksi. Rekisterinpitajalla on velvollisuus ilmoittaa
kaikille niille tahoille, jotka kasittelevat rekisterdidyn tietoja tai joille se on luovuttanut hen-
kilotiedot, etté rekisterdity on pyytanyt poistamaan tietonsa. Tietojen poistaminen tarkoit-
taa kdytadnnossa sita, ettd poisto koskee kaikkia rekisterdidyn henkildtietoihin liittyvia link-
keja, henkilttietojen jaljennoksia ja kopioita siltéa osin, kuin poisto on kaytettavissa oleva
teknologia ja toteuttamiskustannukset huomioon ottaen mahdollista. (Asetus luonnollisten
henkildiden suojelusta henkil6tietojen kasittelyssa, 17 artikla.) Oikeus tulla unohdetuksi on
oikeutta saada rekisterinpitaja poistamaan henkildtiedot ilman aiheetonta viivytysta, ellei

rekisterdidyn henkilotietojen sailytykselle ole oikeusperustetta (Tuomala 27.9.2017).

Oikeus tietojen poistoon ei periaatteessa ole ongelmallinen tavanomaista liiketoimintaa
harjoittaville yritykselle, jolla on sopimus, suostumus tai muu pateva kasittelyperuste rekis-
terdidyn tietojen kasittelylle (Koivumaki 15.12.2016). Rekisteroidylla on oikeus pyytaa tie-
tojensa poistamista, jos tietoja ei enaa tarvita siihen tarkoitukseen kuin ne on kerétty, re-
kisterdity on peruuttanut suostumuksen tai han vastustaa tietojen kasittelya, eika rekiste-
rinpitéjalla ole kasittelyperusteita kuten avoimia laskuja tai reklamaatioita. (Asetus luonnol-
listen henkildiden suojelusta henkildtietojen kasittelyssa, 17 artikla.) Yritys voi siis perus-
tellusta syystéa kieltaytya tietojen poistosta; rekisterdidyn henkil6tietojen kaytté on kuiten-
kin kielletty kaikkiin muihin tarkoituksiin kuin perustelussa esitettyyn.

Rekistertidyn henkiltn tietojen poiston tekniselle toteutukselle on olemassa ainakin seu-
raavat vaihtoehdot: tietojen merkitseminen niin, ettei niitd enéa kasitella tuotantojarjestel-
missa ja niihin paasya rajoitetaan, mutta tiedot kuitenkin ovat fyysisesti edelleen jarjestel-
man tietovarastossa tai tietojen salaaminen vahvalla nykyaikaisella salausalgoritmilla ja
yksil6llisella salausavaimella kullekin rekisterdidylle tai tietojen ylikirjoittamisella. (Valtiova-
rainministerio 2016, 15.) Muu péteva syy tietojen sailyttamiselle voi olla myds henkilttieto-
jen rajoittamisen ja vastustamisen (luku 2.5.2) yhteydessa mainittu tietojen sailyttdminen
muusta henkil6tietojen kasittelysta erillisena kasittelyn estolistana. Listalla olevia tietoja
kasitellaan vain silloin, kun yritys hankkii esimerkiksi markkinointirekistereja ulkopuolisista
lahteista ja estolistalle merkityt tiedot poistetaan naistéa ulkopuolelta hankituista rekiste-
reisté rekisteroidyn tietojen jatkokasittelyn, esimerkiksi suoramarkkinoinnin estamiseksi.
(Koivumaki 29.3.2017.)

Veronmaksajien jasenrekisterin poistoissa tbrmaavat Veronmaksajien sdantojen ja tieto-
suoja-asetuksen periaatteet. Yhdistyksen saantéjen mukaan jasenet voivat erota itse tai
hallitus voi erottaa jasenen esimerkiksi maksamattoman jdsenmaksun vuoksi. Veronmak-

sajien hallitus ei ole tehnyt erottamispaattksia. Erottamispaatts pitaisi toimittaa tiedoksi
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erotetulle jasenelle, joka puolestaan olettanee maksamattomuuden jo tarkoittavan sita,

ettei han halua enaa olla jasen. Veronmaksajien sdantdjen 7 8:sséa todetaan:

"Hallitus voi keskusliitosta erottaa jasenen, joka toimii vastoin keskusliiton tarkoitus-
perid, saantoja tai paatoksia taikka on laiminlydnyt jasenmaksun maksamisen. Ero-

tetulla jAsenella on kuitenkin oikeus saattaa erottamistaan koskeva hallituksen p&a-

tos valtuuskunnan tutkittavaksi ilmoittamalla siité kirjallisesti hallitukselle kolmenkym
menen (30) paivan kuluessa erottamispaatoksesta tiedon saatuaan.” (Veronmaksa-

jain Keskusliitto ry.)

Vuosien kuluessa maksamattomuuden vuoksi lepaamaan laitettujen jasenyyksien tietojen
yllapito on hankalaa tai jopa mahdotonta, koska niin osoitetiedot kuin puhelinnumerot ovat
suurelta osin vanhentuneet eika tietojen paivittdminen ilman henkilétunnusta ole luotetta-
vaa. Veronmaksajilla ei ole vakiintunutta prosessia tietojen poistamiselle. Henkilttietojen
poistamisen tai sailyttamisen kriteerit pitaakin tarkistaa ja maaritella ennen tietosuoja-ase-

tuksen voimaan astumista.

2.5.4 Oikeuksien kayttgjan tunnistaminen

Rekisterinpitajalla on velvollisuus tunnistaa rekisterdidyn henkiléllisyys, kun tama kayttaa
oikeuksiaan saadakseen paasyn tietoihinsa tai kayttaakseen muita hanelle kuuluvia oi-
keuksiaan (Valtiovarainministerié 2016, 13). Yrityksen on toteutettava rekisterdidyn oikeu-
det aina, ellei yritys pysty osoittamaan, ettei se pysty tunnistamaan henkiléa luotettavasti.
Jos yrityksella on perusteltu syy epdilld, ettei pyynnén tehnyt henkil6 ole se, joka han sa-
noo olevansa, yritys voi pyytaa lisétietoja henkildllisyyden vahvistamiseksi. (Asetus luon-
nollisten henkildiden suojelusta henkilttietojen kasittelyssa, 12 artikla.) Tietosuoja-asetus
ei ota kantaa tunnistamisen periaatteisiin, menetelmiin tai tasoon. Resitaaleissa kuitenkin
todetaan, etta rekisterinpitajan on kaytettava kaikkia kohtuullisia keinoja tarkistaakseen re-
kisterdidyn henkil6llisyys silloin, kun tama haluaa saada paasyn tietoihinsa (Asetus luon-

nollisten henkildiden suojelusta henkilttietojen kasittelyssa, resitaali 64).

Veronmaksajien jasen voi kayttdd osaa oikeuksistaan rekisterditymalla veronmaksajat.fi-
sivuston kayttajaksi ja luomalla kayttajatunnukset jAsennumeron ja postinumeron yhdistel-
malla. Kayttajatunnuksena toimii jasenen sahkodpostiosoite ja salasanan han muodostaa
itse. Jasen voi itse hallinnoida salasanansa vaihtoa ja salasanan mahdollisesti unohtu-
essa jasen voi tilata uuden salasanan Veronmaksajien jasenrekisterissa olevaan sahko-
postiosoitteeseen. Jasen voi hallinnoida omat tiedot -palvelussa yhteystietojensa liséksi
markkinointilupia ja -kieltoja.
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Kun jasen haluaa kayttaa tarkastusoikeuttaan, noudatetaan henkil6tietolaista muodostet-
tua kaytantoa: asiakas tekee kirjallisen, omalla allekirjoituksellaan vahvistetun pyynnon
tarkastusoikeuden kayttamisesta. Pyydetyt tiedot toimitetaan Veronmaksajien jarjestel-
masta loytyvilla yhteystiedoilla asiakkaalle. Asiakas voi tulla myos henkilokohtaisesti Ve-
ronmaksajien toimistolle, jolloin henkil6llisyys voidaan todeta pyytdmalla asiakasta kerto-
maan yhteystietonsa ja esittamaan henkilokortin tai ajokortin. Puhelimitse asioitaessa tar-
kistetaan, ettd puhelu tulee rekisteriin merkitystd numerosta ja pyydetyt tiedot toimitetaan,
asiakkaan valinnan mukaan, joko asiakasrekisteriin merkittyyn postiosoitteeseen tai sah-
kopostiosoitteeseen. Veronmaksajilla ei ole oikeutta kerata ja kasitella asiakkaiden henki-
[6tunnuksia (luku 1.2.3). Jasenen kayttaessa asetuksessa mainittuja oikeuksiaan tieto-
jensa tarkastamiseksi tai muuttamiseksi on laadittava yhtendiset sdannét jasenen tunnis-

tamisesta esimerkiksi kiusaamisen tai entisen puolison tietojen urkkimisen estamiseksi.

2.6 Profilointi ja automatisoidut yksittaispaatokset

Profilointi on yrityksen tapa kerata ymmarrysta asiakkaistaan ja heidan kayttaytymises-
taan paremman asiakaspalvelun tarjoamiseksi. Profiloinnissa on kyse asiakkaiden ryhmit-
telystd, eri ryhmien vélisten erottavien tekijoiden tunnistamisesta ja hyodyntamisesta asi-
akkaan eduksi. Muodostettu ryhmé&profiili on useimmiten vain tulkinta keskim&araisesta
ryhman edustajasta. (Perko 15.12.2016.) Profilointi on mit& tahansa henkilttietojen auto-
maattista kasittelya luonnollisen henkildn ominaisuuksien arvioimiseksi. Profilointi voi pe-
rustua esimerkiksi rekisteréidyn tyésuorituksen, taloudellisen tilanteen, mieltymysten ja
kiinnostuksen kohteiden, kayttaytymisen, sijainnin tai naiden yhdistelmien analysointiin.
(Tuomala 27.9.2017.) Profilointi on yksilon jarjestelmallistd seurantaa. Verkossa tapahtu-
valla seurannalla (tracking) voidaan kerata tietoa henkildiden mieltymysten ja kiinnostus-
ten kohteista. Myds hyvin henkilékohtaisten ja arkaluontoisten tietojen seuraaminen on
teknisin keinoin mahdollista. Téllaisia tietoja ovat esimerkiksi talouteen liittyvéat tiedot ja ih-
missuhteet. (Makiranta 2.2.2017.)

Rekisteroidylla on oikeus kieltdytya olemasta sellaisten paatdosten kohteena, jotka perus-
tuvat ainoastaan automaattiseen tietojenkasittelyyn, jos paéatoksella on rekisteroitya kos-
kevia oikeusvaikutuksia tai paatoksen vaikutukset rekisterdidylle ovat muuten merkittavia.
(Asetus luonnollisten henkildiden suojelusta henkiltietojen kasittelyssa, 22 artikla.) Jos
rekisteroity vastustaa tietojensa kasittelyd suoramarkkinointiin, ei tietoja saa kayttaa
mydskaan suoramarkkinointiin liittyvaan profilointiin (Asetus luonnollisten henkildiden suo-

jelusta henkilGtietojen kasittelyssa, 21 artikla). Arkaluontoisia tietoja kuten esimerkiksi etni-
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nen syntyperd, poliittinen tai uskonnollinen vakaumus tai ammattiliton jasenyys saa kasi-
tella ja kayttaa profiloinnin parametrina vain rekisteréidyn nimenomaisella suostumuksella.

(Asetus luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa, 9 artikla.)

Jos yritys profiloi asiakkaitaan ja tekee kyseiseen profilointiin liittyen yksiloa koskevia au-
tomaattisia paatoksia, pitda yrityksen kertoa profiloinnin olemassaolosta ja sen logiikasta
seka profiloinnin seurauksista rekisterdidylle. (Asetus luonnollisten henkildiden suojelusta
henkildtietojen kasittelyssa, 13 artikla.) Henkiltietojen kasittelyyn liittyva profiloinnin lo-
giikka on syyta avata palvelullisesti ja kaytdnnon esimerkkien avulla. Rekisteroéidylle on li-
saksi selvitettava profiloinnin tuottaman paatdksen merkitys ja paatoksen mahdolliset seu-
raukset rekisteroidylle. (Perko 15.12.2016.)

Veronmaksajilla ei ole asetuksessa kuvatun kaltaista profilointiin perustuvaa paatoksente-
koa. Asiakasviestintaé voidaan kohdentaa esimerkiksi asiakkaan sijainnin mukaan; Rova-
niemen veroiltaan kutsutaan Rovaniemella ja sen l&hialueilla asuvia jasenia. Tulevaisuu-
dessa kayttoon otettavan markkinoinnin automaatiojarjestelméan avulla viestintaa ja mark-
kinointia on mahdollista kohdentaa myds asiakkaiden kiinnostuksen mukaan. Asiakkaan
kiinnostusta voidaan tulkita esimerkiksi sen mukaan, mité linkkeja han vastaanottamis-

saan viesteissa klikkaa.

2.7 Tietosuojavastaava

Yrityksessa pitaa selvittdd, onko sen nimitettava tietosuojavastaava. Kun rekisterinpitaja
tai tietojenkasittelija on viranomainen tai julkishallinnon elin, tai organisaatio kasittelee esi-
merkiksi rikoksiin liittyvia henkildtietoja, tulee niiden nimeté tietosuojavastaava. Myds yri-
tys, jonka ydintehtavana on kasitella henkilttietojen siten, ettd kasittely edellyttaa rekiste-
réityjen sdanndllista ja jarjestelmallista seurantaa laajassa mitassa tarvitsee tietosuojavas-
taavan. Tietosuojavastaava ei kuitenkaan ole vastuussa henkil6tietojen kasittelyn lainmu-
kaisuudesta, vaan vastuu kuuluu aina organisaation johdolle. Tietosuojavastaavalla on
riippumaton asema organisaatiossa ja han raportoi suoraan ylimmalle johdolle. Yksi tieto-
suojavastaava voi toimia useammassa organisaatiossa vastaavassa roolissa. (Valtiova-
rainministerio, 12.) Tietosuojavastaavan tehtavana on seurata yrityksen henkilttietojen kéa-
sittelyn lainmukaisuutta ja auttaa siten yritysta lainsdddannon asettamien velvoitteiden to-
teuttamisessa. Tehtavan hoitaminen edellyttaa, etta tietosuojavastaava otetaan riittavan
ajoissa mukaan kaikkiin tietosuojaan liittyviin projekteihin. (Valtiovarainministerio 2016,
19.)
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Tietosuojavastaavan tehtavalista on niin laaja, ettd monissa tilanteissa lienee tarpeen
muodostaa useamman hengen tietosuojaorganisaatio. Tietosuojavastaavan pitéda tuntea
tietosuojalainsaadanto ja osata soveltaa sité kaytantoon. Tietosuojavastaava tehtdvia ovat
muun muassa asetuksen vaatimusten taytantdonpano ja soveltaminen, tietosuoja-asi-
oissa neuvominen ja opastaminen, tietosuojadokumentaation tekemisen valvonta ja oh-
jaus sekéa yhteistyd valvontaviranomaisten kanssa. Tietosuojavastaavan aseman turvaa-
miseksi asetuksessa on saadetty, ettei tietosuojavastaavaa saa erottaa tai rangaista teh-
taviensa hoitamisen vuoksi. Tietosuojavastaavalla voi olla myds muita tehtavia, mutta

niista ei saa syntya eturistiriitoja tietosuojatydn kanssa. (Valtiovarainministerié 2016,19.)

Veronmaksajilla ei ole velvollisuutta nimeta tietosuojavastaavaa. Ohjeistuksissa organi-
saatiota kannustetaan muodostamaan tietosuojaorganisaatio, jonka tavoitteena on vieda
tietosuojatyd osaksi organisaation arkea. Tietosuojaorganisaatio voidaan muodostaa esi-
merkiksi asiakaspalvelun, myynnin ja markkinoinnin henkil6ista, joiden tehtavana on ra-
portoida ja dokumentoida uusista tai muuttuvista henkilotietojen kasittelya koskevista kay-
tannoista tai hankkeista. Talla tavalla toimien taytetaan myods asetuksessa maaritelty 0soi-
tusvelvollisuus. (Valtiovarainministerio 2016, 20.)

2.8 Henkilotietojen kasittelyyn liittyvat riskit

Henkilotietojen kasittelyyn liittyvisté riskeista huolimatta yritykset tarvitsevat tietoja asiak-
kaistaan. llman asiakastietoja yrityksen olisi mahdotonta pitdéd yhteytta asiakkaisiinsa tai
toimittaa tilattuja tuotteita ja laskuja. Yritystoiminnassa riskiné pidetaan sellaisen inhimilli-
sen tai teknisen virheen mahdollisuutta, mill& on vaikutuksia yrityksen tai sen henkilokun-
nan toimintakykyyn tai asiakkaiden kokemuksiin tai oikeuksiin. Riskien kartoittaminen on
siten yrityksen toiminnan kannalta kielteisen tapahtuman mahdollisuuksien ja todennékoi-
syyksien arviointia. (Lehtonen 2009, 8-9.) Tietosuoja-asetuksen mukaan yritysten, joiden
henkil6tietojen kasittelyyn kohdistuu korkea riski, on tehtéava vaikutusten arviointi osana

riskikartoitusta (Tietosuojavaltuutetun toimisto).

Tietosuoja-asetuksessa riskeilla tarkoitetaan henkilotietojen kasittelysta rekisteroidylle
mahdollisesti aiheutuvia fyysisia, aineellisia tai aineettomia vahinkoja esimerkiksi silloin,
kun kasittely voi johtaa syrjintéaan, identiteettivarkauteen tai petokseen, taloudellisiin me-
netyksiin tai sosiaaliseen vahinkoon. Riskiperusteinen lahestymistapa tarkoittaa, etta tieto-
suoja-asetuksen velvoitteet ja suojatoimet suhteutetaan henkilGtietojen kasittelysta rekis-
terdityjen oikeuksille ja vapauksille mahdollisesti aiheutuvaan riskiin. Talla pyritdan valtta-
maan matalariskisen toiminnan ylisdantelya ja kohdistamaan tarpeelliset toimenpiteet kul-

loinkin henkil6tietojen kasittelyyn liittyvan riskin mukaisesti. (Oikeusministerié 2017, 16.)
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Henkiltietojen kasittelyn yhteydessa riskien arvioinnilla selvitetaan, millaisia ja kuinka va-
kavia seuraamuksia henkil6tietojen haviamiselld, tuhoutumisella, muuttumisella tai joutu-
misella vaariin kasiin olisi, mik& on tallaisen riskin toteutumisen todennékdisyys ja millaisia
keinoja yrityksell& on ennakoida ja tunnistaa riskid siséltava tilanne ennen sen toteutu-
mista (Lehtonen 2009, 25).

Rekisterinpitdjan ja henkildtietojen kasittelijan tulisikin suunnitella prosessit tietoturvalouk-
kausten varalle osana henkilétietojen kasittelyn perussuunnittelua. Rekisterinpitajan on
dokumentoitava henkilttietojen tietoturvaloukkaukset ja niihin liittyen odotettavissa olevat
tai todennakoiset vaikutukset rekisteroidyille seka tehdyt korjaavat toimenpiteet. Jos tieto-
turvaloukkaus todennakoisesti aiheuttaa korkean riskin rekisterdidyn oikeuksille ja va-
pauksille, on rekisterinpitaja velvollinen ilmoittamaan tietoturvaloukkauksesta myos rekis-
terdidyille. (Oikeusministerid 2017, 33). Yrityksen tulee huolehtia tietojen suojaamisesta
kaikissa henkilttietojen kasittelyn vaiheissa aina tietojen kerddmisesta ja tietojen tuhoami-
seen saakka. Kasittelyn turvallisuus edellyttéé esimerkiksi jarjestelmien ja palveluiden
luottamuksellisuutta, eheytta, kaytettavyytta ja vikasietoisuutta seka kykya palauttaa tieto-
jen saatavuus ja paasy tietoihin nopeasti fyysisen tai teknisen vian sattuessa. Tietojen
suojaaminen edellyttdd myds henkilttietojen kasittelyn seuraamista ja valvontaa. (Oikeus-
ministerio 2017, 31.)

Viranomaisten (Oikeusministerié 2017, Valtiovarainministerit 2016) ohjeistuksissa otetaan
henkildtietojen kasittelyn lisaksi kantaa tietoturvan suunnitteluun ja oikeaan mitoittamiseen
suhteessa henkilttietojen kasittelyn laajuuteen ja luonteeseen, tietoturvan kasittelykustan-
nuksiin sekd mahdollisen tietoturvaloukkauksen aiheuttamiin seurauksiin rekisterdidyille.
Erityiskysymyksena nostetaan esiin myds henkilotietojen kasittely tydsuhteessa ja tode-
taan, etta tyontekijoiden henkilttietojen kasittelya ohjaavat samat periaatteet kuin yrityk-
sen asiakkaiden henkildtietojen kasittelya. Tietoturvallisuuden toteuttaminen yrityksessa
edellyttéaa lukuisia tietojarjestelmia ja niiden kayttod koskevia selvityksia ja ohjeistuksia
aina tietojarjestelmien ja -laitteiden tietoturvan hallinnasta tietojen kasittelyn valvontaan ja

seurantaan (Valtiovarainministerié 2016, 17).

Tietosuoja-asetus tuo yrityksille raportointivelvollisuuden tietoturvaloukkauksista. Yrityk-
sen on tehtava ilmoitus valvontaviranomaiselle 72 tunnin kuluessa tietoturvaloukkauk-
sesta. Yrityksen tulee ilmoittaa tietoturvaloukkauksesta myds rekisterdidyille, jos loukkaus
aiheuttaa riskin rekisteréidyn henkil6tietojen suojalle tai yksityisyydelle. Henkilttietojen ka-
sittelijan on ilmoitettava tietoturvaloukkauksesta rekisterinpitajalle valittbmasti, kun se on

saanut loukkauksen tietoonsa. (Tuomala 27.9.2017.) Raportointivelvollisuutta ei kuiten-

36



kaan ole, jos rekisterinpitdja pystyy osoittamaan, ettei henkildtietojen tietoturvaloukkauk-
sesta todenndakoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistu-
vaa riskid. Raportointivelvollisuus koskee tilanteita, joissa tietomurto todennakoisesti ai-
heuttaa suuren riskin rekisteroidyille esimerkiksi maksuvalinepetoksen, identiteettivarkau-

den tai muun rikollisen toiminnan muodossa. (Valtiovarainministerié 2016, 17.)

Veronmaksajien asiakasrekisterin tiedot muodostavat puhelinluettelomaisen yhteystietore-
kisterin tadydennettyna jasenyystiedolla ja maksuhistorialla. Henkil6tietojen kasittely ei to-
dennékdisesti aiheuta korkean tason riskia rekisterdidyn oikeuksille tai vapauksille. Henki-
|6tiedot eivat kohdistu asetuksessa mainittuihin erityisiin tietoryhmiin, joita ovat esimerkiksi
arkaluontoiset tiedot kuten etninen tausta, poliittinen mielipide, sukupuolinen suuntautumi-
nen tai ammattijarjestoon kuuluminen. Vaikka selosteen tekeminen kasittelytoimista ei ole
pakollinen, voidaan saanndlliset kasittelytoimet kuten vuosilaskutus, Taloustaidon postitus
ja muut vastaavat asiakkuuden hoitoon liittyvat tiedot merkité esimerkiksi jasenpalvelun

vuosikelloon.

Ulkopuolisen haltuun joutuessaan Veronmaksajien asiakasrekisterin tiedoista ei muodostu
korkean luokan riskid asiakkaille. Rekisterin tietojen avulla ei voida suoraan tehda esimer-
kiksi identiteettivarkauksia tai maksuvalinepetoksia. Tietomurtoja tekeville tahoille séhko-
postiosoite on eniten tavoittelemisen arvoinen tieto. llman muita asiakasta yksildivia tietoja
kuten henkilétunnusta, sdhkdpostiosoite yksin ei muodosta suurta riskia asiakkaille, ellei
henkil6 itse omilla toimillaan vaikuta asiaan eli vastaa saamiinsa sdhképosteihin ja anna

esimerkiksi henkild- tai pankkitietojaan.

2.9 Vahingonkorvaukset ja hallinnolliset sakot

Tietosuoja-asetuksessa maarataan aiempaa tiukemmat seuraamukset rikkomuksista. Tie-
tosuojaviranomaiset voivat antaa asetuksen velvoitteita rikkovalle rekisterinpitajalle tai tie-
tojen kasittelijalle sakon, joka voi olla enintdan 10 tai 20 miljoonaa euroa. Sakko voidaan
maarata myos kokonaisliikevaihdon perusteella, jolloin maksimi on nelja prosenttia vuosit-
taisesta kokonaisliikevaihdosta. Tietosuojaviranomainen voi kayttdd myos muita seuraa-
muksia kuin sakkoja, kuten antaa varoituksen, huomautuksen tai maarayksen tai rajoittaa
tai kieltdd henkilotietojen kasittelya. Sanktioiden arvioinnissa sovelletaan kokonaisval-
taista, tapauskohtaista harkintaa. (Tietosuojavaltuutetun toimisto; Valtiovarainministerio
2016, 30.) Hallinnollisia sakkoja méariteltdessé otetaan huomioon muuan muassa henki-
I6tietoihin kohdistuvan rikkomuksen luonne, laajuus ja kesto seka rikkomuksen tahalli-

suus. Rekisterinpitgjan tai kasittelijan oma-aloitteinen yhteydenotto tietosuojaviranomaisiin
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ja aktiivinen toiminta vahinkojen minimoiseksi voidaan sakoista paatettaessa ottaa lieven-

tavina seikkoina huomioon. (Koivumaki 29.3.2017.)

Hallinnollisten sakkojen lisdksi myos rekisteroity voi esittaa vahingonkorvausvaatimuksen
rekisterinpitdjélle tai henkilotietojen kasittelijalle, jos tietosuoja-asetuksen rikkominen on
aiheuttanut hanelle aineellista tai aineetonta vahinkoa. Kasittelija on vastuussa vahingosta
vain niissa tapauksissa, kun se on toiminut rekisterinpitajaltd saamiensa tietosuoja-ase-

tuksen mukaisten ohjeiden vastaisesti. (Koivumaki 29.3.2017.)

Kun valvontaviranomainen havaitsee tai saa valituksia puutteellisesti tai virheellisesti hoi-
detusta tietosuojasta, se tarkistaa tilanteen ja antaa yritykselle kehotuksen korjata tilanne.
Tarvittaessa tietosuojaviranomaiset tarjoavat myds neuvoja tilanteen korjaamiseksi. Mikali
korjaavia toimenpiteitd ei tehda riittavassa laajuudessa tai annetussa ajassa, viranomai-
nen voi maarata hallinnolliset sakot. Sakot ja muut sanktiot eivat siis tule yritykselle ylla-

tyksena.
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3 Tutkimus, sen kulku ja tulokset

Toukokuussa 2018 voimaan astuva tietosuoja-asetus liittyy merkittavasti Veronmaksajien
jasenhankinnan ja jasenpalvelun kaytantdihin. Organisaatiossa on tarkeaa selvittaa, mita
muutos tarkoittaa, ja tehda tarvittavat muutostoimenpiteet ennen asetuksen voimaan astu-

mista.

3.1 Tutkimusasetelma

Tutkimus lahtee oman tydyhteisoni kaytannon tarpeesta. Tutkittava ilmi6 liittyy omaan
tyonkuvaani markkinointipdallikkona (kuvio 3) Veronmaksajissa. Tutkimus on Vilkan
(2015, 18) kuvaamaa tydelaman tutkimusta, joka liittyy tutkijan omaan ammatti- tai toi-

mialaan ja tutkimustarve syntyy oikeasta tybelaman tarpeesta.

Tutkimusaiheena tietosuoja-asetus ja sen vaikutus yrityksen prosesseihin on ajankohtai-
nen, eika siita l0ydy yleistd suoraan sovellettavaa kaytdnnon ohjeistusta. Liséksi yritykset
ovat noudattaneet henkiltietolain sdéannoksia oman organisaationsa tarpeista, periaat-

teista ja jarjestelmista lahtien, jolloin yleisia siirtymaohjeita eri toimialoilla toimiville yrityk-

sille ja yhteistille on myds hankala muodostaa.

Veronmaksajissa tietosuoja-asetus linkittyy erityisesti jAsenhankinnan ja jasenpalvelun ar-
keen. Tutkimuskohteeksi rajasin jasenen matkan potentiaalista asiakkaasta Veronmaksa-
jat jattavaan jaseneen. Tama on kaytannossa se jasenyyden elinkaari, mihin Veronmak-

sajat liittyy henkilotiedon kasittelijana ja rekisterinpitajana.

3.1.1 Tutkimusongelma

Tietosuoja-asetus edellyttad muutoksia Veronmaksajien vakiintuneisiin toimintatapoihin ja
prosesseihin. Jotta vaadittavat muutokset saadaan aidosti osaksi paivittaista toimintaa,

tarvitaan uuden oppimista ja uudenlaista nakdkulmaa tuttujen asioiden tarkasteluun.

Jasenhankinnassa muutos tarkoittaa osoitteistojen hankinta- ja siirtoprosessien tarkaste-
lua ja ndiden prosessien paivittamista asetuksen mukaiseksi sekéa paivitettyjen prosessin
kuvaamista. Jasenhankinnassa on lisaksi tarkeaa paivittdd kumppanuussopimukset tieto-
suoja-asetuksen vaatimusten mukaisiksi ja varmistaa, etté nykyiset ja harkinnassa olevat

kumppanit noudattavat tietosuoja-asetuksen vaatimuksia.
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Jasenpalvelussa muutos tarkoittaa tietojen peruskasittelyn seka tietojen sailyttamisen ja
poiston tarkastelua uuden asetuksen kannalta. Asiakkaille on taattava asetuksen mukai-
nen tietojen tarkastusoikeus ja, asetuksessa maaritellyissa tilanteissa, myts mahdollisuus
kieltda tietojensa kasittely osittain tai kokonaan. Koska henkildiden asioita hoidetaan tieto-
tekniikan avulla, usein internetin yli, pitdd varmistua myads tietojen eheydesta ja tietotur-

vasta jarjestelmien ja verkkopalveluiden osalta.

Talla tutkimuksella pyritaan selvittdmaan, mita vuonna 2018 voimaan tuleva tietosuoja-
asetus tarkoittaa Veronmaksajien jasenpalvelussa ja jasenhankinnassa. Millaisia muutok-
sia jasenhankinnan ja jasenpalvelun prosesseihin ja niiden kuvauksiin pitaa tehda siirrytta-
essa henkildtietolain mukaisista kaytanndista uuden tietosuoja-asetuksen mukaisiin pro-

sesseihin.

Kehittamistehtavan ja tutkimuksen perimmaisena tarkoituksena on 16ytaa vastaus kysy-
mykseen: Mité uusi tietosuoja-asetus tarkoittaa kaytannossa Veronmaksajien jasenhan-

kinnassa ja jdsenpalvelussa?

3.1.2 Tutkimusote

Tutkimuksen keskidssa on tyopaikallani kaytdssa olevien prosessien kehittdminen ja tar-
vittaessa muuttaminen sekd dokumentaation paivittdminen ja kehittdminen. Taméan vuoksi
laadullinen tutkimusote tuntui luontevalta valinnalta. Tietosuoja-asetusta tutkiessani kan-

tani laadullisen tutkimusotteen valinnasta vahvistui edelleen.

Laadullinen tutkimus mahdollistaa, etta mina tutkijana opin jAsenhankinnan ja jasenpalve-
lun kaytanndista ja samalla tutkittavat saavat tietoa tulossa olevista muutoksista ja paase-
vat vaikuttamaan omaan tyéhonsa liittyvien prosessien kehittdmiseen. Tai kuten Kananen
(2015, 35) ilmaisee: "Laadullisessa tutkimuksessa tutkija kyselee ja keskustelee tutkitta-

vien kanssa ilmidsta.” Keskusteluissa asiat selkiytyvat tutkijalle vahitellen ja keskustelulla
on mahdollista ohjautua sellaisiin, lopputuloksen kannalta tarkeisiin kysymyksiin, joita tut-
kija ei olisi ilman keskustelua osannut kysya. Myds Vilkka (2015, 125) korostaa sitd, ettei-
vat tutkimukseen osallistuvat ole vain passiivisia tiedon lahteitd, vaan tutkimus toimii kah-
teen suuntaan. Saadessaan tarvitsemiaan tietoja tutkija samalla lisda tutkittavien osaa-

mista ja kannustaa nait& kiinnostumaan ja seuraamaan tutkittavaa aihetta. Tutkija osallis-

taa ja pyrkii luomaan myonteista suhtautumista tulossa olevaan muutokseen.

Laadulliselle tutkimukselle on tyypillistd, ettd teoriaa kaytetdan pohjana tutkimukselle jopa

siind méaarin, ettd teoria voi ohjata tutkimuksen suuntaa. Laadullisessa tutkimuksessa ei
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aina ole esitettavissa selkedaa odotusarvoa, lopputulemaa, vaan tutkija on oppijana koko
tutkimusprosessin ajan. (Saaranen-Kauppinen & Puushiekka 2006.) Toimintatutkimus on
lisdksi organisaatioon tai tilanteeseen sidottua ja sen toteuttaminen vaatii yhteistyota (Met-
samuuronen 2006, 102). Ennen haastatteluja tiesin jo, etta uusi tietosuoja edellyttdd muu-
toksia prosesseihin ja dokumentaatioon, mutta minulla ei ollut selkeda kasitysta, mita kay-

tantoja pitaisi muuttaa ja miten.

Viela tutkimushaastattelujen ollessa kaynnissa pohdin, onko kyseessa kehittamistutkimus
vai toimintatutkimus. Seka kehittamistutkimuksella etta toimintatutkimuksella etsitaan kay-
tannon ratkaisuja (Kananen 2015, 33). Molemmissa tutkimustyypeissa kehittdmisen motii-
vina on halu kehittédd, parantaa tai tehostaa organisaatiota, sen toimintaa, tydvalineita tai
menetelmid. Kehittdmistutkimukselle on tyypillistd, ettd kehitysta mitataan ennen ja jal-
keen kehittamisen (Kananen 2015, 45). Kehittamistutkimuksen ja toimintatutkimuksen
keskeinen ero liittyy tutkijan asemaan: toimintatutkimuksessa tutkija on mukana prosessin
kehittdmisessa, kehittamistutkimuksessa tutkija on tavallaan ulkopuolinen prosessiin néah-
den (Kananen 2015, 43).

Toimintatutkimuksen etuna perinteisiin selvityksiin verrattuna voidaan pitaa sita, etta tutki-
mus ja kehittdminen etenevat yhté aikaa. Tall6in tutkimuksen tuottamaa tulosta paastaan
seka soveltamaan ettd arvioimaan nopeasti. (Metsamuuronen 2006, 104.) Toimintatutki-
mukselle on ominaista, etta tutkija seka tutkii etté pyrkii muuttamaan kaytéssa olevia pro-
sesseja. My0s tutkittavat, muutettavien prosessien parissa tydskentelevat ihmiset, otetaan
tutkimuksessa mukaan aktiivisiksi toimijoiksi. Toimintatutkimuksen luonteeseen kuuluu,
etta aktiivinen tekeminen ja yhteistyd kulkevat varsinaisen tutkimustyon rinnalla (Kuula
2006).

Laadullisen tutkimusotteen valinnan yhteydessa toin jo esiin yhdesséa oppimisen. Liséksi
tehtavanannossa tydnantajaltani toivottiin jasenpalvelun sitouttamista mukaan yhdessa
tekemiseen ja kehittamiseen. Edella mainittujen ajatusten perusteella tutkimukseni on tyy-
pillinen toimintatutkimus, jolla tavoitellaan muutosta ihmisten toimintaan ja heidan kaytta-
miins& prosesseihin ja jossa tutkija itse osallistuu muutoksen toteuttamiseen kuvion 6 mu-

kaisesti.

3.1.3 Tydvaiheet ja aikataulu

Kehittdmishankkeen tyOdvaiheet ja aikataulu on esitetty kuviossa 6. Tiedonkeruu sisalsi lu-
kuisiin tietosuoja-asetusta kasitteleviin koulutuksiin ja seminaareihin osallistumista seka

tietosuoja-asetukseen ja sen erilaisiin tulkintoihin ja viranomaisten ohjeisiin tutustumista.
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Tiedonkeruun tavoitteena oli I6ytaa sellainen ymmarryksen taso, jonka avulla oli mahdol-
lista selvittaa asiakaspalvelun ja jasenhankinnan henkil6tietojen kasittelyn nykytila seka

tunnistaa muutettavat ja kehitettavat prosessit ja ajatusmallit.

Laadullisella tutkimuksella hain paakysymyksen liséksi kasitystd muun muassa siita, mitéa
jasenpalvelun tyontekijat ymmartavat henkildtietojen kasittelylla ja siihen liittyvilla keskei-
silla kasitteilla. Tutkimuksen analyysissa pyrin selvittdmaan, mita henkildtietojen kasittelyn
prosesseja pitda paivittaa tai kehittaa tai l10ytyyko kaikista tarvittavista henkilotietojen kasit-

telyprosesseista ylipaataan kuvauksia.

Kehittamishankkeen toteutussuunnitelmaan kirjataan monipuoliseen aineistoon, tutki-
musanalyysiin ja viranomaisohjeisiin perustuvat suunnitelmat muutoksen lapivientiin seka
vastuut ja aikataulut henkilGtietojen kasittelyn dokumentoinnille. Osoitusvelvollisuus edel-
lyttaa kasittelyyn liittyvien prosessien seka tietosuojaperiaatteiden kaytannén toteuttami-
sen dokumentointia seka dokumentoinnin jatkuvaa kehittdmista myds tietosuoja-asetuk-
sen tulkinnan, jarjestelmien tai prosessien muuttuessa (Oikeusministerié 2017, 6).

Toukokuu 2016 — Helmikuu 2017  Syyskuu 2017 Toukokuu 2017 — joulukuu 2017
kesdkuu 2017

Tiedonhankinta: keskustelut, koulutukset, kirjallisuus, viranomaisohjeet, vertaisverkostot jne.

[ [ )
Suunnittelu: Toteutussuunnitelma /

etenemistavan, Tutkimus ja tutkimus, kirjallinen AN Erﬂlekt'_tpaatiyy
tutkimustavan “ sen analyysi “aineisto, viranomaisten Prosessit osaksi
i / / i jatkuvan
yms. valinta ) ohjeet .
' parantamisen
Muutos osaksi prosesseja toimintatapaa

Oma osallistuminen joka vaiheeseen, jatkuva oppiminen

Viestintd mukana koko kehityshankkeen ajan

Kuvio 6. Kehittamishankkeen tytvaiheet ja aikataulu

3.1.4 Tydmenetelmat

Kehittamistehtavan yhteydessa kaynnistettavan hankkeen toteutuksen suunnittelussa so-
velletaan Kotterin kahdeksan askeleen mallia. Mallin ensimmaéisen askeleen mukainen
muutoksen valttamattomyydesta viestiminen on aloitettu jo hyvisséa ajoin kevaalla 2017.
Liséksi ennen haastattelua pidettiin jAsenpalvelun tiimipalaveri, missa haastateltavat sai-
vat perustietoja toimintatapoihin ja prosesseihin odotettavissa olevista muutoksista. Sa-
malla jaoin heille kirjallisena perustiedot tietosuoja-asetuksesta, sen tarkoituksesta ja
eroista verrattuna nykyiseen, henkilotietolain alaiseen aikaan (liite 2).
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Aineistonkeruumenetelmaét

Toteutin soveltavan tutkimuksen kvalitatiivisena, kirjalliseen aineistoon ja muihin tietolah-
teisiin perehtymisen ja toimintatutkimuksen yhdistelmana. Koska tutkittavasta asiasta on
vasta vahan kokemusperéista tietoa, nousivat asiantuntijoiden tietosuoja-asetuksesta ja

sen tulkinnoista pitamat seminaarit ja koulutustilaisuudet sek& viranomaisten tahan men-

nessa antamat ohjeistukset merkittédvaksi osaksi kokonaisuutta.

Tein tutkimushaastattelut puolistrukturoituina parihaastatteluina, missa puhtaiden kysy-
mysten sijaan syvennyimme keskustelemaan aihealueen herattamista mahdollisuuksista
ja kehitysideoista. Kokosin haastattelurunkoon tutkimusongelman kannalta keskeiset, tie-
tosuoja-asetuksen ja sen tulkintojen esiin nostamat, todennakoisesti Veronmaksajien kan-
nalta keskeiset aiheet ja teemat. Kysymyksen asettelun tavoitteena oli [6ytaa vastauksia
tutkimuskysymykseen. (Vilkka 2015, 124.) Haastateltavat tutustuivat ennen parihaastatte-
luiden tekemista tietosuoja-asetuksen perusteisiin (lite 2). Haastattelutilanne oli tutkijan
nakokulmasta tiedon kokoamista ja kehityskohteiden tunnistamista seka oppimista nykyi-
sista prosesseista. Tutkittavien kannalta haastattelutilanne oli tiedonjakamisen liséksi op-
pimista ja osallistumista. Jasenhankinnalle ja jasenpalvelulle oli omat puolistrukturoidut lo-
makkeensa (liite 3).

Haastattelulomake jakautui neljddn osioon, joista ensimmaiseen osaan kirjattiin haastatel-
tavien taustatekijoitd seka haastattelun kulkuun liittyvid asioita, kuten nauhoitus ja sen
kesto. Tein kaikista haastatteluista muistiinpanot ja lisdksi nauhoitin jasenpalvelun haas-
tattelut. Haastattelun toisessa paakohdassa kartoitin kokemuksia ja osaamista henkilttie-
tojen kasittelystd. Kolmannessa kohdassa selvitin, mitd tietosuoja-asetus voisi tarkoittaa
osana omia tyotehtavid. Lopuksi kirjasin ylés muita tietosuoja-aiheeseen liittyvid, keskus-

teluissa esiin nousseita asioita.

Laadullisessa tutkimuksessa laatu korvaa méaaran, eika haastateltavien henkildiden méaa-
raa lydoda ennalta lukkoon. Haastatteluja jatketaan niin kauan, etta saadaan riittava tieta-

myksen taso johtopaatdsten tekemiseksi.

"Laadullisella tutkimusmenetelmalla toteutetussa tutkimuksessa tutkimusaineiston
kokoa ei saatele maara vaan sen laatu. Tavoitteena on, ettd tutkimusaineisto toimii
apuvalineena asian tai ilmion ymmartamisessa tai teoreettisesti mielekkaan tulkin-
nan muodostamisessa. Laadullisessa tutkimuksessa ei tavoitella yleistettavyytta sa-

massa merkityksessa kuin maarallisessa tutkimuksessa.” (Vilkka 2015, 150)
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Valitsin haastateltavat heidan ty6tehtaviensd mukaan siten, etta sain keréttya tietoa kai-
kista niistd Veronmaksajien jasenhankinnan ja jasenpalvelun prosesseista, joissa en pai-
vittdisessa tydssani ole mukana. Jasenpalvelulla on kaikille yhteiset tehtavat ja liséksi kul-
lakin henkildlla on omat erityistehtavat, joille on lisdksi nimetty paaasiallinen sijainen. Ja-
senpalvelun henkildkunnasta muodostettiin parit tydtehtdvien mukaan siten, etta toistensa
paatuuraajat muodostivat parin. Valitsemalla haastateltavat tutkittavaa asiaa koskevan
asiantuntemuksen perusteella, varmistin, etta saan jasenpalvelun kaytannoista mahdolli-
simman monipuolinen ja syvalle prosesseihin menevan kasityksen. (Vilkka 2015, 135).
Puhelinmyyntiyrityksesta haastattelin pitkaan Veronmaksajien projektissa mukana ollutta

paria, jolloin saatoin olettaa saavani luotettavan kuvan puhelinmyynnin nykytilasta.

Parihaastattelujen liséksi pidin teemakeskustelun, johon osallistuivat talousjohtaja, crm-
jarjestelman paakayttaja (parin 3 toinen henkild) ja mina. Teemakeskustelussa syven-
nyimme kahteen parihaastatteluissa esiin nousseeseen kysymykseen, joiden ratkaisemi-
seen omat valtuuteni eivat riita: jasenyyden paattymisen syykoodit ja niiden paivittdminen
vastaamaan nykyisia tarpeita seké paattyneiden jasenyyksien ja asiakkuuksien sailytyk-
sen, passivoinnin ja poiston kriteerit ja poistojen teknisen toteutuksen mahdollisuudet
(haasteet). Tasta keskustelusta tein muistiinpanot, mutta siitd ei ole nauhoitusta. Jasenyy-
den paattymisen syykoodeja lahdettiin edistdmaan valittmasti, mutta muilta osin keskus-
telussa esiin nousseet kysymykset kaipaavat viela lisaselvityksia.

Analyysimenetelmaét

Tulkinnan tekemiseksi laadullista aineistoa voidaan muokata litteroimalla, luokittelemalla
tai tiivistamalla aineistoa tai tekemalla aineistoista yhteismitallisia (Kananen 2015, 89).
Abstrahoinnista puhutaan silloin, kun tutkimusaineisto jarjestetaan niin, ettei sen perus-
teella tehtyja johtopaatoksia voi enaa liittaa tiettyyn haastatteluun tai yksittdiseen kom-

menttiin (Metsamuuronen 2006, 122).

Laadullisen sisaltdanalyysin tekemiseksi kokosin haastatteluissa esiin housseet keskeiset
tietosuojaan liittyvat asiat aihepiireittain taulukkoon (liite 4). Yhdistin tutkimushaastetta-
luissa esiin housseet asiat ja kysymykset teoriaan ja pyrin ymmartamaan, mita koko-
naisuus tarkoittaa. Tulkintaa ohjaavat tutkimusongelmasta johdetut kysymykset ja teoriaan
perehtyessa esiin nousseet tietosuoja-asetuksen vaatimukset Veronmaksajien asiakastie-

tojen kasittelylle (Kananen 2015, 94).
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3.1.5 Validiteetti ja reliabiliteetti

Tulosten validiteetilla tarkoitetaan sita, etta on mitattu oikeita asioita. Reliabiliteetilla puo-

lestaan arvioidaan tulosten pysyvyytta. (Kananen 2015, 59.)

Taman tutkimuksen haastattelut on mahdollista toistaa, mutta tutkimustulokset ja haastat-
teluiden l16ydokset muuttuvat ajan myota. Tutkimusprosessin aikana osa esiin nousseista
asioista on jo viety kaytantoon. Myos haastateltavien ja tutkijan tietamys tietosuojasta on
lisdantynyt. Mybhemmin tai uusintana tehtavissa haastatteluissa tunnistettaisiin todenna-
koisesti uusia ja erilaisia kehittamistarpeita. Tutkimustulokset ovat luotettavia tassa het-
kessa ja suunniteltu henkilotietojen kasittelyprosessien kehittamisprojekti voidaan kayn-

nistaa tutkimuksesta saatujen tietojen pohjalta.

Tutkimuksessa kaytetyt aineistot on mahdollista tarkistaa: tutkimushaastattelut on doku-
mentoitu kirjallisina ja paahaastattelut on myos nauhoitettu. Tutkimuksen haastateltavat
tydskentelevéat Veronmaksajissa tai muuten Veronmaksajien jasenprosessien parissa ja
osallistuvat myos kehityshankkeen toteuttamiseen. Haastatteluiden koosteet ja niista joh-
detut tehtavat on kasitelty yhdessa haastateltujen kanssa. Haastatelluilla on siten ollut ha-
lutessaan mahdollisuus tarkentaa ja tdydentda haastattelussa esittdmiaan nakokantoja.
(Vilkka 2015, 49.)

3.2 Tutkimustulokset

Veronmaksajien jasenpalvelulla on ajantasaiset tiedot asiakaspalvelun hyvista kaytan-
ndista. Jasenpalvelun tydntekijat ovat kiinnostuneita kehittdmaan toimintatapojaan ja l10y-
tamaan asiakaskohtaamisia helpottavia ja asiakaspalvelua sujuvoittavia ratkaisuja.

3.2.1 Kokemusten ja osaamisen kartoitus

Kaikki haastateltavat tunsivat hyvin henkilGtietoihin liittyvat peruskasitteet. Myds uuden tie-
tosuoja-asetuksen kasitteet kayttotarkoitussidonnaisuus, tietojen minimointi, tietojen tas-
mallisyys, tietojen eheys ja tietojen sailytyksen rajoittaminen oli kayty huolellisesti l&pi en-

nen haastattelua.

Kaikissa haastatteluissa nousi ehka vahan yllattaenkin esiin, etteivat asiakkaat ole kovin
kiinnostuneita henkilotietojensa kaytosta. Uudet jasenet kysyvat satunnaisesti, mista hei-
dan tietonsa on alun perin saatu. Myds puhelinmarkkinoinnin yhteydessa kysytaan hyvin
harvoin osoitelahdetta. Markkinointikielloista kysyttdessa asiakkaita sen sijaan kiinnostaa

usein, kenelle tietoja voidaan luovuttaa ja kuinka usein, jos he sallivat markkinoinnin.
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Mité huolellisuus, luottamuksellisuus ja asiallinen yhteys henkil6tietojen késitte-

lyssé tarkoittavat jAsenhankinnassa ja jasenpalvelussa?

Asiakkaan tunnistamisen haasteet nousivat jossain muodossa esiin kaikissa haastatte-
luissa. Veronmaksajissa tunnisteina ovat jasennumero ja/tai asiakasnumero, osoitetiedot
seka puhelinnumero ja usein myds sahkopostiosoite. Kaikille yhteiseksi kaytannoksi esi-
tettiin, ettd kysytaan asiakkaalta, mika osoitteen pitaisi olla, ja jos tieto poikkeaa, kysytaan,
mika on esimerkiksi uusi tai vanha osoite. Pyritaan siis luomaan kaytanto, jolla ehkaistaan

asiakkaan ehka salaisten tietojen joutumista sivulliselle tietojen etsijalle.

Huolellisuus henkildtietojen kasittelyssa yhdistettiin paaosin sahkopostin kayttéén. Taméa
on luonnollista, koska yha suurempi osa asiakaspalautteista ja tietojen muutoksista ilmoi-
tetaan sahkopostilla. Toisinaan henkilét joutuvat vastaamaan puhelimeen kesken sahko-
postin kirjoittamisen. Naissa tilanteissa korostuu tarve huolellisuuteen, jotta estetéaan asi-
akkaiden tietojen sekoittuminen toisiinsa. Tehtavien hoidossa auttaa se, etta tydntekijoilla
on poydallaan kaksi nayttoa. Osa tyontekijoista on ratkaissut haasteen siten, etté toisella
ruudulla kasitellaan séahkopostin kautta tulleita asiakasviesteja ja toisella puhelimitse hoi-
dettavia asiakaspalvelutehtéavia.

Veronmaksajien kaytossa on erillinen uutiskirjeiden lahettamiseen tarkoitettu palvelu.
Tasta huolimatta jasenpalvelulla on toisinaan tarve l&hettaa ryhmaviesteja asiakkaille.
Ryhmaviestissa sahkopostiosoitteet kirjataan piilokopiokenttaan, jotta séhkdpostiosoitteet
eivat joudu ulkopuolisten haltuun. TAma edellyttda erityisté huolellisuutta ja tarkkaavai-
suutta ryhmasahkopostin lahettgjalta. Veronmaksajat tallentaa asiakkaidensa sahkoposti-
osoitteen vain omaa kayttta ja tarpeita varten tai kaantaen, sahkopostia ei kysyta siina

tarkoituksessa, etta se luovutettaisiin kolmannen osapuolen kayttéon.

Jasenhankinnassa puheluiden nauhoittamisella turvataan yhta lailla markkinoijan kuin asi-
akkaan oikeuksia. Nauhoitteet ehkéisevat myds vaarien tulkintojen tekemista erityisesti
puhelinmyyjan kayttaytymisesté ja tarkoitusperista. Nauhoitteet ovat oleellinen osa myos

jasenhankinnan laadunvalvontaa.

3.2.2 Tietosuoja osana tydtehtévié ja prosesseja — tunnistetut riskinpaikat

Jasenpalvelussa tunnistettiin useita yhteisten téiden hoitamiseen liittyvia riskeja. Tallaisia
ovat esimerkiksi harvoin vaihdettavat yhteiset salasanat. Myods koneiden jattaminen auki
lounastauon ajaksi tunnistettiin mahdolliseksi riskiksi siitd huolimatta, etteivat Veronmak-

sajien toimistolla vierailevat asiakkaat liiku toimistossa itsendisesti. Asiakkaat odottavat
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vaihteen luona, mista heidan isantansa noutaa heidéat tai joku toinen henkilokunnasta oh-

jaa heidat neuvottelutilaan.

Toimialapalveluista jasenpalveluun vuokratut tai muut valiaikaiset tyontekijat saavat rajatut
kayttboikeudet Veronmaksajien asiakasjarjestelmiin puhelimitse suoritettavan asiakaspal-
veluty6n hoitamiseksi. Puhelinvaihdetta sijaistaessaan heille kuitenkin ja& helposti paasy
kaikkiin niihin ohjelmiin ja tietoihin, joihin vaihteen vakinaisella hoitajalla on oikeudet.
Haastatteluissa nousi esiin myds kysymys siita, sisaltyyko asiakkaiden henkil6tietoihin liit-
tyva salassapito vuokratydntekijan sopimukseen automaattisesti, vai pitaisiko siitd sopia

viela erikseen.

Tietojen kayttd

Markkinointikieltojen ja markkinointilupien tarkoituksista toivottiin saatavan uusi esilla pi-
dettava ohjeistus. Asiakkaat esittavat kieltoihin ja suostumuksiin liittyvia kysymyksia niin
harvoin, ettd haastateltavat tuntevat epavarmuutta vastatessaan. Epéavarma vastaus voi
heréattda asiakkaassa epailyksia siitd, etté tietoja kaytetaan vaarin, vaikka kyseesséa on
puhtaasti tyontekijan huoli siitd, kertooko hén asian varmasti oikein.

Toisinaan asiakkaat ilmoittavat, ettd ovat jAsenia, mutta heilla on salaiset tiedot. Veron-
maksajien asiakasrekisteriin ei tallenneta tietoja salaisista osoitteista, lahestymiskielloista
tai vastaavista, koska ne eivat ole rekisterissa yllapidettavaksi maariteltyja tietoja. Veron-
maksajissa noudatetaan lakiasiain johtajan ohjeistusta puheluiden valittamisesta ja tieto-
jen antamisesta ulkopuoliselle: Veronmaksajat ei anna yksittaisen asiakkaan tai oman

henkilokunnan tietoja niita kyseleville sivullisille henkiléille.

Tietojen kasittely

Riskin paikoiksi tunnistettiin jo aiemmin kasitelty ryhmaviestien lahettdminen. Niiden todet-
tiin vaativan erityista huolellisuutta ja mietittiin myos, etta niiden lahettamiselle pitaisi 16y-
tya turvallisempi vaihtoehto. Myds sahkdpostin valittaminen toiselle voi edesauttaa tietojen
leviamista vaariin kasiin, koska sahkopostijarjestelma ehdottaa ja alkaa tdydentéa osoi-

tetta automaattisesti.

Veroillan ilmoittautumisten yhteydessa puolison tiedot on linkitetty jAsenena olevan puoli-
son tietoihin silloin, kun heidat on pystytty annetun jasennumeron tai osoitteen perusteella
tulkitsemaan saman talouden jaseniksi. Linkityksen antama tieto puolisoiden tai talouden

valisista ihmissuhteista ei kuitenkaan ole méaaritelty Veronmaksajien asiakasrekisterissa
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olevaksi tiedoksi. Liséksi samassa taloudessa asuvat aikuiset voivat olla henkildkohtai-
sesti jasenia, vaikka jasenedut ovatkin koko talouden kaytettavissa. Puolisoiden keskinai-
sesta linkityksesta luovutaan ja jo tehdyt linkitykset puretaan mahdollisuuksien mukaan,
viimeistdan kuitenkin aina heti, kun sellainen tulee henkildiden tietojen kasittelyn yhtey-

desséa esiin.

Veronmaksajien crm-jarjestelma on rakenteeltaan monimutkainen ja se on raataloity liton
omia tarpeita silmalla pitaen. Taman vuoksi crm-jarjestelman versiopaivityksia pidetaan
pienena riskina tietojen eheydelle. Jarjestelman haavoittuvuutta ehkaisee kuitenkin se,

etta versiopaivitykset tehdaén ja testataan ensin jarjestelman testipuolella.

Riskeiksi mainittiin myos jo aiemmin mainitut vahingot palautteiden kasittelyn yhteydessa.
Vahingolle on tyypillista, etta jAsenpalvelu hoitaa s&hkdpostiin liittyvaa palautetta ja vastaa
samaan aikaan puheluun. Sahkoépostin perusteella tehdyt muutokset voivat jaada tallenta-
matta, jolloin asiakkaan peruutus tai muu hanen tarkoittamansa muutos ei tallennu asia-
kasrekisteriin. Moni-ikkunaisuuden ongelmia voi minimoida sill&, etta hoitaa puhelinasian

ja muun asian eri ruudulla.

Tietojen kasittelyn riskit nayttaisivat kokonaisuutena liittyvan enemman inhimillisiin tekijoi-
hin kuin teknisiin ongelmiin tai rajoituksiin. Inhimillisten vahinkojen minimoinnissa selkeat
tydnjaot, hyvat tybohjeet ja tydntekijan vireystilasta huolehtiminen edesauttavat keskitty-

mista kasilla olevaan tehtavaan.

Tietojen sailytys

Henkildtiedot sijaitsevat crm-jarjestelméssa. Asiakastiedoista poimitaan kuitenkin ryhmia
erilaisia asiakkuuden hoidon kannalta tarkeita tehtavia varten ja nama tiedot tallennetaan
joko koko henkildkunnan kaytdssa olevalle verkkoasemalle tai jAsenpalvelun omalle verk-
koasemalle. Tyttiedostot voivat olla muun muassa tietojen korjauslistoja tai soittolistoja
vuositilausten jatkamiseksi. Korjaukset ja tiedot soittoty6n tuloksista merkitaan asiakkaan
asiakastietoihin. Haastatteluissa todettiin, etta tiedostojen tallennuksille pitaisi luoda yhte-
naiset kaytannot, jolloin myds tydtiedostoihin olisi padsy vain niilla henkil6illd, jotka niita
tydnsa puolesta tarvitsevat. Haastattelujen yhteydessa tuli myds esiin, etta tyotiedostot
jaévat usein poistamatta. Nykyisten kaytantdjen epayhtenaisyys puoltaa sita, etta henkilo-
tietoja siséltavien tyotiedostojen kayttdmisestd, tallennuksista ja poistoista on syyté tehda
ohjeistus. Tydtiedostojen kayttamisen periaatteena tulisi olla, ettei mitaan turhaa ja tarpee-

tonta asiakastietoa sdilytetd varsinaisen asiakastietojarjestelman ulkopuolella.
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Jasenhankintalomakkeiden tydkopioiden tallennus sahkdpostiin lopetettiin heti kehittamis-
projektin alkaessa. Kumppaneiden toimittamat jasenhankintalomakkeet tallennetaan nii-
den tietojen asiakasjarjestelmaan viennin jalkeen jasenpalvelun kéaytdssa olevalla verkko-
levylla. Verkkolevylle on p&asy vain jdsenpalvelun henkildkunnalla, talousjohtajalla ja
markkinointip&allikolla. Haastateltavia jai mietityttamaan, pitaisiko tiedostot suojata viela
salasanalla. Sopivana tietojen sailytysaikana pidettiin 12 kuukautta. Tiedostojen poistami-

sen hoitamiseksi ajallaan esitettiin poistojen merkitsemista jasenpalvelun vuosikelloon.

Veronmaksajien jarjestamien matkaseminaarien ja paikallisyhdistystoimintaan liittyvien
paikallisyhdistysten tapaamisten yhteydessa on laivamatkoihin liittyen keratty ja tallen-
nettu syntymaaikoja. Tiedot on tallennettu kenttiin, jotka eivat tavanomaisissa asiakas- ja
jasenhauissa tule mukaan naytettaviin tietoihin. Toisaalta, vaikka Veronmaksajissa on
paadytty asiakkaan syntymavuoden tallentamiseen, ei syntymaajan kerddmiselle myods-
k&an ole lakiin perustuvaa estetta (luku 1.2.3). limoittautumiset koulutustilaisuuksiin ja pai-
kallisyhdistysten jarjestamiin veroiltoihin merkitaan asiakasrekisteriin. lImoittautumisen pe-
rusteella muodostuvat osallistujaluettelot jaetaan vain koulutuksen pitdjélle ja veroillan pi-
tamisesta vastaavalle paikallisyhdistyksen aktiiville. Koulutuksen webinaareihin osallistu-

vat eivat nae toisiaan.

Asiakastietojarjestelmaan on tallennettu jasenien tilinumeroita tilanteissa, joissa heille on
palautettu ylimaarainen jasenmaksu tai muu suoritus takaisin. Jdsenmaksun palautus teh-
daan silloin, kun henkildjasen vaihtaa jasenyytensa yritysjasenyydeksi (tai painvastoin) si-
ten, ettd han joutuisi maksamaan samalta vuodelta sekd henkil6- ettad yritysjasenmaksun.
Muita palautustilanteita syntyy silloin, kun asiakas maksaa saman laskun vahingossa kah-
teen kertaan tai Kirjoittaa laskun summan vaarin. Tilinumeroita tarvitaan satunnaisten asi-
akkaiden kanssa ja yleensa vain yhden kerran asiakkaan asiakkuuden aikana. Tieto on
Veronmaksajien toiminnan ja tietosuoja-asetuksen tietojen minimoinnin periaatteen kan-
nalta tarpeeton. Haastateltavat ehdottivat kaytant6d, missa jasenlajin vaihtojen ja muiden
maksujen palautusten yhteydessa tilinumero poistettaisiin asiakastietojarjestelmasta heti
palautuslomakkeen tulostuksen jalkeen ja muistiinpanoihin merkittaisiin "palautettu”. Muis-

tiinpanon paivays ja kirjaajan tiedot tulevat suoraan jarjestelmasta.

Tietojen luovutus ja asiakkuuden paattaminen

Henkilon tunnistaminen koetaan ongelmalliseksi ja myds riskin paikaksi erityisesti silloin,
kun asiakas haluaa tietaa, mita tietoja hanesta on Veronmaksajien jarjestelmésséa. Haas-
tattelussa nousi esiin enemman kysymyksia kuin vastauksia. Miten tietojaan tarkistava

henkild tunnistetaan luotettavasti? Riittaako se, etta tiedot lahetetdan asiakasrekisterista

49



l6ytyvaan osoitteeseen tai sdhkdpostiin, tai ettéd asiakasrekisterin sukupuoli ja puhelinnu-

mero tdsmaavat soittajan tietoihin?

Peruskaytantona voitaneen jatkaa nykyista henkilttietolain mukaista kaytantta eli pyytaa
asiakasta tekemd&an kirjallinen, allekirjoitettu pyynto ja Veronmaksajat lahettaé tiedot re-
kisterissa olevaan osoitteeseen. Riittdvana tunnistamisena voitaneen pitdd myos sita, etta
asiakas soittaa samasta numerosta kuin on merkitty asiakasrekisteriin tai mika hanen
osoitetiedoillaan 16ytyy numeropalvelusta. Sahkdpostikyselyissa vastaukset toimitetaan
asiakasrekisterista l6ytyvaan sahkopostiosoitteeseen. Asiakas voidaan myos ohjata rekis-
terditymaan Veronmaksajien verkkopalvelun jasenalueelle, jossa hén voi omat tiedot -osi-

ossa hallinnoida asiakkuutensa perustietoja.

Aina asiakas ei kuitenkaan itse ota yhteyttda, vaan oikeusaputoimistot ja edunvalvojat otta-
vat yhteytta hoitaessaan omien asiakkaidensa asioita. He toimittavat usein asiakirjan asi-
ansa vahvistukseksi ja, asiakirjan puuttuessa, heidan puhelinnumeronsa ja sahkoposti-
osoitteensa on tunnistettavissa. Jasenen asioita voivat hoitaa myos asiainhoitajat, puoli-
sot, lapset tai kuolinpesa. Miten néissé tilanteissa varmistetaan, etta yhteydenottajalla on
oikeus hoitaa asiakkaamme asioita? Haastatteluissa kaytiin keskustelua siita, etta yleensa
erityisesti puhelussa aistii sen, etté tilanne on oikea eli puoliso on sairaalassa, vanhempi
dementoitunut jne. Aiemmin kasitellyn suoritusten palautusten yhteydessa pitaa tarkistaa,
etté tilinumero on jasenen eika esimerkiksi puolison. Tama on erityisen tarkeaa silloin, kun

jasenen asioita hoitaa joku muu kuin han itse.

Sahkdpostitse tulevien yhteydenottojen vastauksiin vaikuttavat my6s jasenrekisterista l0y-
tyvat tiedot kuten asiakkaan syntymavuosi tai jos se ei ole tiedossa, kuinka monta tai
monta kymmenta vuotta han on ollut jAsenena. Talldin tulkinta tehddaan kokonaistilanteen
arvioinnin perusteella ja tarvittaessa pyydetaan lisatietoja. Jos jasenpalvelussa tehdaan
virhearvio ja jasen itse haluaisikin pysya jdsenend, hanet voidaan liittda takaisin jaseneksi.

Virhetulkinnasta ei muutoinkaan aiheudu asiakkaalle oikeudellisia menetyksia.

Fyysinen tietosuoja

Haastattelujen yhteydessa nousi esiin, ettd tydpdydilla on usein paljon asiakkaiden yh-
teystietoja siséltavia aineistoja. Téllaisia ovat palautuvat lehdet ja laskut, joissa osoitetieto-
jen liséksi nakyvat laskun tiedot. Selvisi, etté osa tyontekijoista repii tallaiset aineistot ko-
konaan tai henkilttietojen osalta ja osa vie aineistot tietosuojaroskiin. Haastattelussa esi-

tettiin, riittaisikd henkilttietojen mustaaminen ja paperien laittaminen sitten tavalliseen pa-
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perinkeraysroskikseen. Myos seinilla ja vaihteessa on paljon ylimaaraista tietoa esilla, esi-
merkiksi lakimiesten puhelinnumerot ja yhteisia salasanoja. Myts henkilokunnan tydajan-
seurantaan liittyvia sahkoposteja saattaa olla esilla. Kaikki ndma tiedot ovat tarpeellisia
tyopaivan aikana, mutta niitd tulisi sailyttda niin, etteivat ne ilman vaivannakoa kuten esi-

merkiksi kaappien avaamista, joutuisi sivullisten kasiin.

Kumppaneihin liittyvana riskina tunnistettiin Postin ongelmat kirjeiden kantamisessa oike-
aan osoitteeseen ja Postin ilmoittamat virheelliset osoitteenmuutokset. Painon kayttama
kirjasin Taloustaito-lehden nimilapussa aiheuttaa usein sekaannuksia numeroiden 6 ja 8
kesken. Kun jasen soittaa veroneuvontaan tai jasenpalveluun, hénelta tarkistetaan jasen-
numero. Monet jasenet katsovat sen Taloustaidon takakannesta, nimensa ylapuolelta.
Kun asiakas ilmoittaa virheellisen jasennumeron, se on pieni tietoturvariski, koska vaara
jasennumero voi kuulua jollekin toiselle. Tallaisessa tilanteessa "oliko nimi?” -muotoinen

kysymys pitdé korvata sanomalla: “ja nimenne on.”

3.2.3 Tietosuoja-asiat osaksi jdsenpalvelun kaytantdja

Kysymyksen "merkitd&nko jasenpalvelun kaytantdihin liittyvat tietosuoja-asiat osaksi asia-
kastietojarjestelman kayttdohjeita vai tehdaanka erillinen tietosuojaohjeistus?” kohdalla
ensimmainen ajatus oli, etta tietosuojaohjeistukset kirjoitetaan osaksi olemassa olevia oh-
jeita. Kun asiasta keskusteltin enemman, todettiin, etté jAsenpalvelun tydntekijoiden tarvit-
see enaa harvoin katsoa asiakastietojarjestelman kirjausohjeita. Jos tietosuojaohjeet kirja-
taan osaksi olemassa olevaa ohjeistusta, ne olisivat hajallaan ja etsityn tiedon I6ytaminen
voisi olla hankalaa. Keskusteluissa paadyttiin siihen, ettd tietosuojasta tehdaéan erillinen
jasenpalvelun arkeen liittyva opas, joka voidaan linkittaa ristiin asiakastietojarjestelman
ohjeistuksen kanssa. Asiakastietojarjestelman ohjeistusta voidaan myos taydentaa erillisin

huomioruuduin "Huomioi tamé tietosuojasta.”

Haastatteluissa nousi enemman tietosuoja-asetukseen liittyvia kysymyksia kuin olin osan-
nut ennakoida. Suurin osa kysymyksista oli kohtalaisen pienia, kuten jasenpalvelun kay-
tantdjen yhtenaistaminen tai muuttaminen seka henkildtietojen kasittelyyn liittyvien ohjei-
den selventaminen ja puuttuvien ohjeiden tekeminen. Esiin nousi myds isompia kokonai-

suuksia, joiden kasittely jatkuu luvussa 4.4 esitettavan suunnitelman mukaisesti.

Talousjohtajalta saamillani valtuuksilla jaoin haastattelujen yhteydessa jokaiselle jasenpal-
velun parille tietosuojaan liittyvia tai sité sivuavia tehtavid. Valitsin tehtavat intuitiivisesti
haastattelussa esiin nousseiden aiheiden perusteella, kuitenkin niin, etté aihe liittyi aina

jollain tavalla kehitysté kaipaavaan prosessiin.
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Pari 1 sai selvitettdvakseen henkilttietoja sisaltavien tiedostojen salasanakaytantdja. Ta-
voitteena oli I6ytaa kaytanto, jossa riittdvan vahva salasana vaihtuu riittavan usein. Parin 1
toisena tehtdvana oli selvittdd Veronmaksajien verkkokaupan kaytantdja: mita tietoja tal-
lentuu ja minne. Haastattelussa kavi ilmi, etté verkkokauppaan liittyvia henkil6tietoja sisal-
tavia listauksia on tallennettu koko henkilokunnan kayttamalle verkkoasemalle. Koska tie-
toja eivat tarvitse muut kuin jasenpalvelun tyéntekijat, tiedostot siirrettiin saman tien jasen-

palvelun omalle verkkoasemalle.

Pari 2 sai tehtavakseen tarkistaa koulutuksen henkil6tietojen kasittelyn kaytannot. Toisena
tehtavana pari sai mietittavakseen palautteiden kasittelyd. Palautteiden kasittelylle ei ole
talla hetkella yhtenaisia kaytantoja tai ohjeita. Pohjustuksena suunnittelulle herasi jo aja-
tuksia siita, etta palaute ja sen kasittely pitéisi merkita jollain tavalla asiakastiedon yhtey-
teen. Asiakashistoriaan liittyva tieto on arvokas ja tarkea osa asiakkuuden hoitamista. Pa-
lautteiden kasittelyyn liittyy myos tietosuoja-asetukseen kirjattu toteamus siita, etta todis-
tustaakka asiakkaan pyyntdjen toteuttamisesta on yrityksella. Samalla tulee kuitenkin
muistaa tietosuoja-asetuksen vaatimus tietojen minimoinnista, jonka mukaan vain asiak-

kuuden hoidon kannalta tarkea ja oleellinen tieto tallennetaan ja sailytetaan.

Pari 3 lupautui etsiméaan asiakastietojarjestelmien kayttdoikeusprofiilit kuvauksineen seka
listan kayttooikeuksista. Nama tiedot tarvitaan tietosuojadokumentaation liitteeksi. Asia-
kastietojarjestelman kayttdoikeuksista paattaa talousjohtaja ja niita hallinnoivat crm-paa-

kayttaja ja it-tuki. Kayttdoikeusroolit linkittyvat henkildiden tyétehtaviin.

Tietosuoja-asetuksen mukaan todistustaakka asiakkaan pyyntdjen toteuttamisesta on yri-
tykselld. Taman vuoksi pyysin paria 3 selvittamaan, miten jasenpalvelun saamia tilauksia,
peruutuksia, muutoksia tai markkinointikieltoja siséltavia sahképostiviesteja tai niiden si-

saltoja pitaisi jatkossa kasitella tai minne ne pitaisi tallentaa niin, ettd ne ovat tarvittaessa

|6ydettavissa osoituksena asiakkaan pyyntdjen toteuttamisesta.

Sain parien esitykset tehtavien ratkaisuiksi pyydetysséa ajassa. Seuraavassa vaiheessa
suunnitelmat kaydaan lavitse koko jasenpalvelutiimin kesken, jolloin voidaan yhdessa
paattaa, mitka kaytannoét voidaan ottaa suoraan osaksi jAsenpalvelun toimintaa ja mitka
kaytannot kaipaavat viela jatkokehittamistd. Palautteiden kasittely ja sahkdpostitse tullei-

den pyynt6jen sailyttaminen merkitdan luvussa 4.4 esitettyyn suunnitelmaan.
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3.2.4 Muita haastatteluissa esiin nousseita tietosuoja-aiheita

Puhelinmyyjien haastattelussa tuli esiin, etta kuluttajien tietoisuus omista oikeuksista on
lisdantynyt. Samaan aikaan joidenkin toimijoiden aggressiivinen jalkimarkkinointi on tehnyt
asiakkaista aiempaa epdaluuloisempia ja varovaisempia. Asiakkaat pelkaavat lisalaskuja ja
varmistelevat Veronmaksajien jasenyyden hinnan kuultuaan kokonaishintaa. Usein myos
kysytdén ja varmistetaan, miten jasenyydesta paasee eroon. Toisaalta puhelinmyyjia huo-
lettaa, miten huolimattomia ja avoimia ihmiset ovat niin henkilétietojensa kuin muiden yksi-
tyisasioidensa kanssa. Esimerkiksi jaseneksi liityttaessa kysytaan vain syntymavuotta,

mutta siitd huolimatta monet asiakkaista tarjoavat koko henkilétunnustaan.

Omien tietojen tarkastuksen ongelmat nousivat esiin useammassa haastattelussa. Henki-
I6n tunnistamiseen liittyvid haasteita kasitellaan luvun 3.2.2. alakohdassa tietojen luovutus
ja asiakkuuden paattaminen. Omien tietojen tarkastukseen liittyva toinen kysymys kuuluu:
mika tieto kuuluu tarkastusoikeuden piiriin. Henkilon yhteystiedot, jAsenyyteen liittyvat al-
kamis- ja paattymistiedot seké mahdolliset maksullisten palveluiden tai julkaisujen ostot
(ostohistoria) kuuluvat selkeasti tarkastusoikeuden piiriin. My6s tiedot veroiltoihin ilmoit-
tautumisista l6ytyvat jarjestelmasta siihen saakka, kunnes tilaisuuksien tiedot poistetaan
jarjestelmasta.

Tarkastusoikeuteen liittyva kolmas kysymys koskee tilanteita, joissa asiakkuuden osto- ja
maksuhistoria voi olla vaara. Tallaisia tilanteita syntyy silloin, kun jasenyys siirretédén esi-
merkiksi puolison nimiin tai kuolinpesélle. Veronmaksajilla on myds jasenia, jotka kaytta-
vat Taloustaito-lehdelle c/o-osoitetta tai ovat saaneet jasenyyden lahjaksi. T&lldin on ol-
tava erityisen tarkka siitda, mika tieto kuuluu tilauksen tai jdAsenyyden maksajalle ja mika

palvelujen tai lehden vastaanottajalle.

Kaikista asiakastietojen tallennuksista tallentuu tieto asiakastietojarjestelman lokiin. Asia-
kastietojen katselemisesta ei sen sijaan synny lokitietoa. Kaytanndssa asiakkaan tietoja
katsotaan jokaisen yhteydenoton yhteydessa, kun tarkistetaan jasenyyden tilaa. Jase-
nyystieto ratkaisee, millaisiin palveluihin asiakas on oikeutettu maksutta eli saako han esi-
merkiksi veroneuvontaa puhelimitse jasenyyden perusteella vai pitdakoé hanen soittaa
maksulliseen neuvontanumeroon. Ongelmaksi tunnistetaan se, etta vaihteessa kaikki tal-
lennukset ndkyvat keskuksen nimissa. Tallentaja voi kuitenkin oikeasti olla kuka vaan

henkildkunnasta.
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Veroneuvontaan liittyen asiakkaan tietoihin ei tallenneta h&nen soittoaan tai soiton sisal-
to6a. Puheluja ei myoskaan nauhoiteta. Edellyttaako tietosuoja-asetus kertomaan asiak-
kaalle, ettei usein arkaluontoista tietoa sisaltavista keskusteluista jaa jalkea Veronmaksa-
jien jarjestelmiin? Liséisiko tiedon kertominen luottamusta? Tallennuksen puuttuminen tar-
koittaa kdytdnnossa sita, ettei asiakkaan neuvontapuhelussa esiin tuomien asioiden ole
mahdollista p&étya sivullisten tietoon. Arkaluontoisen tiedon joutuminen ulkopuolisten tie-
toon voisi tietomurron tai tarkastusoikeuden vaarinkaytdksen yhteydessa olla asiakkaalle

vahingollista seka taloudellisesti etta henkilésuhteiden kannalta.

Kaytettavien alihankintapalveluiden, muun muassa postituspalvelujen tietosuoja epailyt-
taa. Liittymispakettien ja niihin liittyvien laskujen kasitteleminen on ulkoistettu alihankki-
jalle. Tahan liittyvat kaytannot, sopimukset ja sopimusliitteet ovat mukana luvussa 4.4 esi-

tettdvassa suunnitelmassa kehittdmistehtavéan tulosten hyddyntamiseksi.
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4 Kehittamisprojekti ja muutoksen askeleet

Ollila (2010, 20) toteaa: "Ei ole olemassa yhté suurta asiaa, jonka tekemalla kaikki muut-
tuu kerralla hyvéksi.” Sen sijaan on lukuisia pienia asioita, joihin puuttumalla voi saada ai-

kaan merkittavia muutoksia. Kokonaisuutta voi muuttaa pala kerrallaan. (Ollila 2010, 10.)

Muutosprosessi voidaan yksinkertaisimmillaan jakaa neljd&n vaiheeseen. Nama vaiheet
ovat huolellinen valmistautuminen, tavoitteen tai halutun tilan maarittely, muutoksen suun-
nittelu ja muutosprosessin johtamisesta paattaminen sekd muutoksen toimeenpano.
(Harju & Ruuskanen 2016, 132.) Organisaatiossa toteutetaan monenlaisia muutoksia ja
usein muutos jollain organisaation osa-alueella johtaa muutoksiin myds toisaalla. Muutok-
set voivat olla suuria, kuten organisaatiorakenteen tai lainsaadannén muutokset tai pie-
nempid, kuten esimerkiksi tyotehtavien, toimipisteiden sijainnin tai tyévalineiden muutok-
set (Hyppénen 2009, 219).

4.1 Osallistaminen ja sitouttaminen

Jos kukaan ei kerro tavoitteista, tehtavista tai muutoksen tarpeesta, mitdan ei tapahdu. Il-
man viestintaé ei voi luoda avoimuutta, eiké ole mahdollista osallistua paatoksentekoon.
Viestinta on organisaation voimavara, eikd sen kayttoa tule saastella. (Harju & Ruuskanen
2016, 172.) Muutosprojektissa viestinndn yhtena tavoitteena on tarjota osallistumismah-
dollisuuksia, ottaa tydntekijat mukaan paatoksentekoon ja tata kautta motivoida ja edistaa

sitoutumista projektiin (Hyppanen 2009, 146).

Hyppasen (2009, 128) mukaan motivaatio saa ihmiset toimimaan tavoitteen suuntaan. An-
dersson (2008, 160) puolestaan toteaa, etté "tietoinen muutos alkaa oppimisesta.” Jotta
ihminen pystyy ajattelemaan ja toimimaan uudella tavalla, h&nen taytyy luoda asiasta uusi
ymmarrys. Ymmarrys syntyy oppimalla uutta: Opi 5 Ymmarrda S Ajattele S Toimi. Ollila
(2010, 47) toteaa, ettd yhteiset tavoitteet on mahdollista saavuttaa, kun jokaiselle tyonteki-
jalle annetaan oma rooli ja tarvittaessa annetaan mahdollisuus kehittya vaativampiin teh-
taviin. Tyontekijan on helpompi hyvaksya muutos ja sitoutua siihen, kun han kokee ole-

vansa mukana siitd paattamassa.

Laadullisella tutkimuksella haettiin kasitystd muun muassa siitd, mita jasenpalvelun tyon-
tekijat ymmarsivat henkilotietojen kasittelylla ja siihen liittyvilld huolellisuusvelvoitteella ja
tietoturvalla. Tutkimus kartoitti ja loi nakemysta siita, millaista lisdohjeistusta kaivataan.

Tutkimushaastatteluiden yhteydessa jasenpalvelun henkildille sovittiin henkilékohtaisesti

ja pareittain suoritettavia tehtavia heidan tyttehtaviensa ja kiinnostuksensa mukaan.
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Tiimin osallistamisessa ja sitouttamisessa motivaatiolla on suuri vaikutus yksilén haluun
oppia uutta ja suoriutua hénelle annetuista tehtavista. Motivaatioon vaikuttavat tyontekijan
mahdollisuudet vaikuttaa tyotehtaviinséd sekd mahdollisuus onnistua tehtavissdan. Myo6s
tyopaikan kannustava ja turvallinen ilmapiiri edistavat yksildn motivoituneisuutta ja sita
kautta sitoutumista yhteis6on. (Harju & Ruuskanen 2016, 150-151.) Osallistava ja sitout-
tava tyoilmapiiri edistaa tyontekijoiden halua toimia yhdessa ja se lisaa myds luottamusta
toisiin (Ollila 2010, 47).

Jasenpalvelun osallistaminen muutoksen kaytantéjen suunnitteluun ja toteuttamiseen oli
ehdottoman tarkeada kaikissa niissa tilanteissa, joissa muutos kohdistui asiakastietojarjes-
telman prosesseihin. Periaatteet henkiltietojen kasittelylle on annettu tietosuoja-asetuk-
sessa, mutta yhdessa ratkaistavaksi jai, miten kasittelyn mahdolliset muutokset siirretaan
osaksi jasenpalvelun arkea. Uuden dokumentaation luominen ja nykyisen dokumentaation
paivittdminen uusia prosesseja vastaavaksi on tarked ja nékyva osa tietosuoja-asetuksen

osoitusvelvollisuuden (luku 2.2.4) toteuttamista.

4.2 Viestinta

Aberg (2006, 12) iimoittaa: "Uskon, etta ilman viestintda mik&an tydyhteiso ei voi toimia.”
Muutos on aktiivista tekemista ja muutosprojektin onnistumiseksi siita pitaa viestia johdon-
mukaisesta ja sdanndllisesti koko projektin ajan. Muutosviestinté aloitetaan heti, kun muu-
tos todetaan aiheelliseksi ja muutosviestinta paattyy, kun muutosprojektin viimeiset seu-
rantatulokset on kerrottu. Kun muutosviestintd loppuu, normaali viestinta jatkuu. (Harju &
Ruuskanen 2016, 134.) Viestint& on tiedonvalitysta — kuitenkaan pelkka tieto ei useinkaan
saa ihmistd muuttamaan tekemistaan. Uudenlaisen tekemisen herattdmiseen tarvitaan
tunnetta eli uteliaisuutta, kiinnostusta ja odotuksia. Odotukset tulevasta vahentavat epa-

varmuutta ja pelkoa, antavat tilaa orastavalle kiinnostukselle. (Ahman 2012, 273.)

Tietosuoja-asetus tuo mukanaan suuren joukon uutta terminologiaa. Muutosviestinnassa
onkin tarkedd muistaa niin puhutun kuin kirjoitetun kielen selkeys, koska ihminen muistaa
asian vain silla selkeydell& kuin on sen ymmartanyt. (Ahman 2012, 263.) Viestinnan sel-
keyden lisaksi on muistettava, ettd jokainen ymmartaa viestin sisallon omista lahtékohdis-
taan kasin. Tyontekijan tyotehtavat, koulutustausta ja jopa harrastukset vaikuttavat siihen,
miten h&n vastaanottaa ja omaksuu tietoa. Viestinta pitaa siis aina mukauttaa sen mu-
kaan, kenelle viestitdan. (Ollila 2012, 142.)
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Tietosuoja-asetuksesta ja sen merkityksesté keskustellaan tiimipalavereissa ja muissa
henkil6tietojen kasittelya sivuavissa tilanteissa kokouksen tai muun vastaava paatee-
masta riijppumatta. Paavastuu tiedonkeruusta on ollut markkinointipaallikolla, mutta osaan
seminaareista, seminaarin painopiste huomioiden, ovat osallistuneet myds talousjohtaja
tai viestintapaallikko. Tietosuojatydn osallistuvien kautta tieto kulkee sopivissa paloissa,
oikealla kielella koko organisaatioon kunkin tiimin viikkopalaveriin ja markkinointipaallikn
kautta alihankkijoiden edustajille sita mukaan, kun muutosprojektin tavoitteet, keinot ja

tehtavat selkiytyvat.

4.3 Muutoksen lapiviennin haasteet

Hyvin alkanut muutosprojekti voi muuttua tyélaaksi tai jopa jaada kesken ennemmin inhi-
millisista kuin teknisista syista. Teknisind haasteina voidaan pitdd muutosprojektin vaaraa
mitoitusta resursseihin nahden seka vaaria tai puutteellisia tydkaluja suhteessa muutok-
sen vaativuuteen. Inhimillisia haasteita esiintyy kaytanndssa jokaisessa muutosprojek-
tissa. Ihmiselle on luonteenomaista perustella tekemisiadn menneilla kokemuksilla ja ta-
pahtumilla. Monet ovat myds turvallisuushakuisia ja he pitavat asiat mieluummin ennal-
laan kuin l&htevat mukaan epdvarmaan muutokseen. Osaamisen puute, haluttomuus ke-
hittaa tietojaan ja taitojaan seka mukavuudenhalu voivat olla esteend yksilon kehittymi-
selle ja sité kautta hidasteena koko tiimin tai organisaation muutokselle. (Harju & Ruuska-
nen 2016, 146-147).

Muutoksen vastustaminen, muutosvastarinta voi syntyd menettamisen pelosta; ihminen
kokee joutuvansa luopumaan jostain itselleen tarkeasta jonkun toisen motiivien ja tavoit-
teiden vuoksi (Ollila 2010, 179). Muutoksen esteena voi olla epdonnistunut viestinta; tyon-
tekijat eivat tieda, miksi muutosta tarvitaan tai muutos ei heidan mielestaan kohdistu oikei-
siin asioihin. Osittain viestinnallinen este on myds se, jos muutoskoulutuksessa ei saa-
kaan muutoksen toteuttamisen kannalta relevanttia tietoa. Selkea haaste muutoksen joh-
tamiselle on, jos organisaation ylin johto ei anna riittavaa ja nakyvaa tukeaan muutokselle.
Muutosprojektin onnistunut lapivienti voidaan n&hda voittamisena. Organisaatioissa ollaan
kuitenkin usein valmiimpia vain selviytymdaan tilanteista kuin voittamaan haasteita. (An-
dersson 2008, 20).

Tietosuoja-asetuksen edellyttaméan muutoshankkeen johtamisen keskeisené haasteena
on, ettd muutokseen pitda valmistautua samaan aikaan, kun viranomaiset vasta kirjoitta-
vat tulkintaohjeita siitd, mité asetus tarkoittaa kaytadnnossa. Pienten ja keskisuurten yritys-
ten ei epdvarmassa tilanteessa kannata toteuttaa muutosprojektia etupainotteisesti. Jos
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esimerkiksi asiakastietojarjestelmassa valitaankin vaara malli asetuksen mukaisen henki-
I6tietojen kasittelyn toteuttamiseksi, ylimaaraisten jarjestelmamuutosten ja -raatéldintien

kulut voivat kasvaa kohtuuttomiksi yrityksen liikevaihtoon ja toimintaan nahden.

4.4 Suunnitelma kehittamishankkeen tulosten hyédyntamiseksi

Jasenhankinnan ja jasenpalvelun kaytantdjen muuttaminen tietosuoja-asetuksen mu-
kaiseksi ei tarkoita yht& suurta tehtdvad, vaan muutos koostuu monesta toisiaan sivua-
vasta aihealueesta ja selvitettdvasta asiasta liitteessa 7 esitetyn "Suunnitelma tietosuoja-
asetukseen valmistautumisesta” mukaisesti. Tietosuoja-asetuksen implementointi osaksi
Veronmaksajien henkilotietojen kasittelya tarkoittaa myts muita kuin liitteessa ja tassa lu-
vussa kasiteltavia toimenpiteitd. Liitteena oleva suunnitelma on rajattu (luku 1.3.3) talle

tydlle asetettujen tavoitteiden mukaisesti.

Tietosuoja-asetukseen perehtyminen kaynnistyi valittdmasti asetuksen tultua julkiseksi
toukokuussa 2016. Mit& asetusten ja sen resitaalien tekstit tarkoittavat kaytannéssa on
kuitenkin selvinnyt vasta vuoden 2017 puolella, kiitos lukuisten seminaarien ja keskustelu-
tilaisuuksien seké Asiakkuusmarkkinointiliiton ja viranomaisten antamien selventévien tul-
kintojen ja soveltamisohjeiden. Kuten suunnitelmaan on merkitty, asetuksen tulkintojen

seuranta jatkuu my6s asetuksen voimaan tulon jalkeen.

Veronmaksajilla oli aiemmin kaytossaan nelja rekisteriselostetta, nimittéin selosteet Ve-
ronmaksajain Keskusliiton jasenrekisteri, Verotieto Oy:n asiakasrekisteri, Verotieto Oy:n
markkinointirekisteri ja Verotieto Oy:n véaliaikainen markkinointirekisteri. Verotieto Oy on
Veronmaksajain Keskusliiton taysin omistama yhtio. Perko (2017) vahvisti kuviossa 3 esit-
tamani nakemyksen siita, etta konsernin rekisterit ovat yhteisia. Myos valiaikaisen markki-
nointirekisterin ja markkinointirekisterin selosteet voidaan yhdistaa. Siten tarvittavat selos-
teet ovat Veronmaksajain Keskusliiton / Verotieto Oy:n asiakasrekisteri ja Veronmaksajain
Keskusliiton / Verotieto Oy:n markkinointirekisteri. Tietosuojaselosteiden paivitetyt versiot
ovat liitteena 5. Selosteista puuttuu rekisterinpitdjan yhteyshenkilo, koska siita ei ole tehty

virallista paatosta. Lisaksi kohtaa evasteista pitdd mahdollisesti taydentaa.

Tietosuoja-asetus edellyttaa selosteiden julkaisemista verkossa kansantajuisesti esitet-
tyna. Veronmaksajien verkkosivuilla tietosuojaselosteet on mahdollista esittda palvelulli-
sesti kayttden sisaisia linkityksia ja esimerkiksi seuraavassa kuvattua rakennetta. Johdan-
nossa kerrotaan henkilttietojen kasittelyn perusperiaatteet ja sen alla esitetddn asiakas-

suhteeseen, markkinointiin ja rekisterdidyn oikeuksiin liittyvat asiat. Alaotsikossa asiakkaat
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kerrotaan luvussa 2.3 kasiteltyja asioita eli mita asiakkaan tietoja kasitellaan, kuka kasitte-
lee, mista tiedot on saatu ja minne niitd mahdollisesti luovutetaan. Alaotsikossa markki-
nointi kasitellaan vastaavat asiat kuin asiakastiedon kohdalla, mutta markkinoinnin nako-
kulmasta. "Rekisterdidyn oikeudet ja muuta” -otsikon alle kootaan kaikille Veronmaksajien
asiakkaille ja markkinoinnin kohteille yhteiset asiat kuten luvussa 2.5 "Rekister6idyn oikeu-
det” kuvataan. (Perko 2017.)

Jasenpalvelun perehdyttdminen arjen tietosuojaan aloitettiin osana tutkimusta syksylla
2017. Perehdyttaminen jatkuu saanndéllisin valiajoin niin yhteisia tehtavia hoitaessa kuin
erillisina tietosuojaan keskittyvina iltapaivina. Sisaisessa koulutuksessa voidaan kayttaa
osia Tietosuojavaltuutetun toimiston, Kuntaliiton ja muiden toimijoiden JUHTA-yhteisty6-
projektin koulutusmateriaalista. JUHTA-yhteistydprojektin videot ja ohjeistukset on kuiten-
kin tehty julkishallinnon nakdkulmasta eli niissa kasitellyt tiedot eivét kaikilta osin pade Ve-
ronmaksajien kaytantdihin. Mainittuja aineistoja voidaan kayttaa sisdisessa koulutuksessa
siis rajoitetusti, linkittden niista saadut perustiedot Veronmaksajien kaytantéihin. (Tieto-

suojavaltuutetun toimisto.)

Jasenpalvelun tyéntekijat paivittavat asiakastietojarjestelman kayttdohjeita aina, kun hen-
kilotietojen kasittelyssa tapahtuu esimerkiksi jarjestelmapaivityksesta johtuvia muutoksia.
Ohjeet ja niissa kuvatut prosessit kdydaan lavitse tietosuoja-asetuksen kannalta. Lapi-
kaynnin tavoitteena on tunnistaa kohdat, mihin tarvitaan tutkimuksessa kaivattuja "tieto-
suojan huomioruutuja” (luku 3.2.3) ja toisaalta hahmottaa asiakkuuden elinkaaren kan-
nalta keskeiset, tietosuojadokumentaatioon mukaan otettavat kaaviot ja kuvaukset asia-
kasprosesseista ja niiden kasittelyista. Tassa yhteydessa kasitellaan ja tehdaén paattkset
tutkimuksen yhteydessa esiin nousseista asioista eli eroamisen syy -koodien paivittami-
sesta seka sdhkodpostiviestien ja palautteiden kasittelemisesta. Asiakkaiden elinkaaren ku-
vauksen yhteydessa otetaan huomioon myds se, millaisia valintoja Veronmaksajien johto
tekee tietojen tai tietoryhmien poistojen kasittelyn suhteen (luku 2.5.3). Tassa suunnitel-
massa mainittu tietosuojadokumentaatio kattaa vain yhden rajatun osan yrityksessa tehta-

vasta tietosuojadokumentaation kokonaisuudesta.

Suunnitelman riskikartoitus liittyy luvussa 2.8 kasiteltyihin henkil6tietojen kasittelyyn ja
mahdollisiin tietomurtoihin liittyviin riskeihin. Suunnitelmassa ja sen perusteella tehtavassa
luonnoksessa otetaan kantaa henkilGtietojen sisaltéon ja niiden kasittelyyn liittyviin riskei-
hin. Kuten luvussa 2.8 kerrotaan, asiakkailta kerattavat yhteystiedot eivat muodosta kor-

keaa riskia tietojen kasittelylle. Samoin, jos tiedot paatyvat esimerkiksi tietomurron yhtey-
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dessa vaariin kasiin, rekisterdidyn turvallisuudelle tai oikeuksille ei muodostu korkean ris-
kin uhkaa. Riskikartoituksen luonnos kasittéa siten vain osan tietosuoja-asetuksessa tar-

koitetusta yrityksen henkiltietojen kasittelyyn liittyvien riskien kartoituksesta.

Puhelinmyynnin ja osoitehankintojen sopimukset paivitetdan usein vuodeksi kerrallaan.
Vuodenvaihteessa 2017/2018 sopimusten paivityksiin otetaan mukaan tietosuoja-asetuk-
sessa sopimuksille maaratyt asiat joko itse sopimukseen tai sen liitteisiin (luku 2.2.3) silta
osin kuin ne eivat jo ole niissa mukana. Esimerkiksi vaatimukset salassapidosta ja kielto
siirtda sovittuja henkildtietojen kasittelyn tehtavia eteenpain ilman toimeksiantajan kirjal-
lista lupaa ovat jo mukana sopimuksessa. Keskeinen palvelusopimuksiin liittyva kysymys
on, miten tarkasti henkilttietojen kasittely pitaa kuvata ja toisaalta millainen kasittelijan va-
kuutus tietosuoja-asetuksen noudattamisesta on riittdva. Tietosuoja-asetuksessa koroste-
taan, etta rekisterinpitgja saa valita henkilotietojen kasittelijoiksi vain sellaisia kumppa-
neita, jotka noudattavat tietosuoja-asetusta (Valtiovarainministerio 2016, 28).

Veronmaksajien asiakasrekisterin tietojen luovutusten yhteydessa on vuodesta 2003 lah-
tien kaytetty liitteen 6 mukaista lomaketta. Rekisterien luovutukset liittyvat tyypillisesti yh-
teistyokumppaneiden kanssa tehtyihin sopimuksiin ja niissa tarjottuihin mahdollisuuksiin.
Yhteistydsopimukset koskevat muun muassa sopimuksia, joissa sovitaan kolmannen osa-

puolen tarjoamista lisdeduista Veronmaksajien jasenille.

Veronmaksajien nykytilan kuvauksen (luku 1.2) mukainen toiminta edellyttaa henkildtietoja
sisédltavien tiedostojen siirtoa Veronmaksajien ja kumppanien vélilla. Osassa toimituksia
palveluntarjoajalla on kaytdssaan salattuihin yhteyksiin perustuvat siitomenetelmat, joita
voidaan kayttdd myo6s palveluntarjoajan ja Veronmaksajien valisessa tiedostojensiirrossa.
Jasenhankintaan liittyen on kuitenkin tilanteita, joissa henkil6tietojen siirto hoidetaan ta-
vanomaisena sahkoépostina ja sahképostin liitteena oleva tiedosto suojataan salasanalla.
Joulukuussa 2017 selvitetaan yhdessa Veronmaksajien IT-tuen kanssa, miten myés nama

tiedostojen siirrot saadaan henkilttietojen suojan kannalta turvallisemman siirron piiriin.

Asiakkaiden informointi liittyy sek& jasenhankinnan yhteydessé kerrottaviin tietoihin etta
Veronmaksajien verkkosivuilla antamaan informaatioon. Jasenhankintaan liittyvasta infor-
moinnista sovitaan toimeksiantosopimuksiin liittyvissa ohjeistuksissa. Verkkopalveluissa
kerrotaan nykyisin jokaisen lomakkeen yhteydessa lyhyesti, miten lomakkeen tietoja kasi-
telladan ja mihin niitd voidaan kayttad. Tietosuoja-asetuksen mukaan yrityksen tulee jul-

kaista tietosuojaseloste esimerkiksi verkkosivuillaan. Jatkossa nama lyhyt-ilmoitukset linki-
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tetédan verkkosivuilla julkaistavaan tietosuojaselosteeseen (lite 5) perustuvaan informoin-
tiin. Samassa yhteydessa lyhyt-ilmoitusten sisallot tarkistetaan yhdenmukaisiksi tietosuo-

jaselosteen kanssa.
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5 Pohdinta

Tutkimus vastasi tutkimussuunnitelman paakysymykseen, mité tietosuoja-asetus tarkoit-
taa Veronmaksajien jasenhankinnassa ja jdsenpalvelussa. Myo6s tutkimussuunnitelmassa

maaritelty kehityshanke kaynnistyi samaan aikaan tutkimuksen haastatteluiden kanssa.

Tutkimuksen aikana tutkijan ja tutkittavien tietdmys tietosuoja-asetuksesta ja sen merki-
tyksesta organisaation toiminnan edellytyksille on kasvanut. Haastateltavat ymmarsivat
nopeasti aiheen tarkeyden ja ottivat sen omakseen. Parihaastatteluiden jélkeen tietosuo-
jaan liittyviin kysymyksiin on myds palattu useita kertoja. Haastateltavat ovat palauttaneet
saamansa tehtavat annetussa ajassa ja tehtavissa esitetyt ratkaisut ovat linjassa odotus-
ten kanssa: osa asioista on viety saman tien kaytantoon, osa aiheista vaatii yhteista kasit-

telya tai johdon linjauksia.

Kehitysprojektin edetessa yhteisty6 johdon kanssa tiivistyi entisestaan. Linkitykset opin-
naytetybhén mukaan otettavien ja sen ulkopuolelle jatettyjen aiheiden valille alkavat olla
selvilla. Tietosuojatyd siis jatkuu rajauksessa opinnaytetydn ulkopuolelle jatettyjen aihei-
den parissa. Kokonaisuudessaan hankkeen eteneminen ja tahan mennessa tehdyt toi-

menpiteet vastaavat sitd, mita tassa vaiheessa odotettiin.

Tulosten kaytettavyys

Opinnaytety® vastasi toimeksiantajan tilausta selvittaa, mita tietosuoja-asetus tarkoittaa

kaytannodssa Veronmaksajien jasenpalvelussa ja jasenhankinnassa. Opinnaytetyén aihe
liittyy suoraan myds omiin tyotehtaviini ja edellytyksiini hoitaa tehtaviani jatkossa. Tydsta
saadut tulokset ovat siis kayttokelpoisia hoitaessani tydnkuvaani kuuluvia tehtavia jasen-

hankinnan, jAsenpalvelun ja jasenpidon parissa.

Laajemmin tarkasteltaessa opinndytetytn tulokset muodostavat osan Veronmaksajien
henkilttietojen kasittelyyn liittyvasta tietosuojadokumentaatiosta. Jasenpalvelun henkilo-
kunnan kiinnostuksen herattdminen ja saaminen mukaan tietosuojan kehittamiseen ja to-
teuttamiseen on ollut ilahduttavaa. Yhteisen projektin synnyttama kiinnostus ja yhdessa
kehittaminen ovat olleet hyva tapa saada miettimaan omia tyoskentelytapoja asiakkaiden

henkil6tietojen suojaamisen nakdkulmasta.
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Jatkokehitys, yleistettavyys

Tietosuoja-asetukseen perehtyessa esiin nousi avoimia kysymyksia henkildtietojen sailyt-
tamisen ja poiston kaytanndista. Paatoksen naiden kaytantdjen yhteydessa noudatetta-

vista periaatteista kuuluvat Veronmaksajien johdolle.

Opinnaytetydn yhteydessa tehtya selvitystyotd voidaan kayttaa pohjana myés Veronmak-
sajien henkilokuntaa koskevan rekisterin dokumentoinnin saattamisesta tietosuoja-asetuk-
sen mukaiseksi. Taloustaito-lehden ilmoitusmyynnissa kaytettava rekisteri voitaneen kat-
soa osaksi litteessa 5 esitettya Veronmaksajain Keskusliitto ry / Verotieto Oy:n markki-

nointirekisteria. Talta osalta selvitystyo siis viela jatkuu.

Teoriaosuuden pohjalta Veronmaksajissa on jo sovittu palaverit jarjestelmatoimittajien
kanssa. Kaytetyista jarjestelmista pitaa tietosuoja-asetuksen mukaan tehda kirjalliset sopi-
mukset, joiden liitteeksi vaaditaan vakuutus siita, etta jarjestelmatoimittaja noudattaa ase-
tuksen vaatimuksia. Opinnéytetyon tuloksia voidaankin hyddyntaéa kaikissa rajauksen ul-
kopuolelle jatetyissd Veronmaksajien tietosuojaan liittyvissa projekteissa ja selvityksissa.

Opinnaytety6n tulokset eivét ole suoraan siirrettavissa toisen organisaation kaytannaiksi.
Teoriaosuutta voidaan kuitenkin hyddyntaa tilanteissa, joissa kasitellaan vastaavanlaisia

henkildiden perustietoja (yhteystietoja) kuin Veronmaksajissa. Tallaisissa tilanteissa tutki-
muksen tuloksia voidaan kayttaa suuntaa-antavina, omaa tietosuojaty6té ohjaavina esi-

merkkeina.

Opinnaytetyd prosessin ja oman onnistumisen arviointi

Opinnaytetyon aihe oli samaan aikaan kiinnostava ja haastava. Tietosuoja-asetuksen lu-
keminen ja tulkinta omin voimin tuntui valilla ylivoimaisen vaikealta. Oman osaamisen ja
opinnaytetyon kannalta osallistuminen erilaisiin tietosuoja-asetukseen liittyviin seminaarei-
hin oli keskeinen tekija tyon edistymiselle. Tyon viimeistelyssa ja yksityiskohtien ratkaise-
misessa Veronmaksajien jasenyys Asiakkuusmarkkinointilitossa, ja sen my6ta mahdolli-
suus kysya tulkinta-apua tietosuoja-asetukseen perehtyneelta asiantuntijalta, poisti monta

huolen aihetta.

Opinnaytety® on edennyt siind tahdissa kuin tietosuoja-asetuksen soveltamisesta on jul-
kaistu ohjeistuksia ja jarjestetty koulutuksia. Teoriaosuuden kirjoittaminen alkoi helmi-
kuussa 2017. Haastattelut oli alun perin tarkoitus tehda ennen kesalomakautta, mutta

henkildstémuutosten vuoksi ne siirtyivat syyskuulle 2017. Haastattelujen siirtyminen oli

63



tutkimuksen toteuttamisen ja tulosten kannalta myodnteinen asia: haastateltavat ehtivat pe-
rehtya tietosuoja-asetuksen perusteisiin ennen haastatteluja. Tutkimus tuottikin enemmaéan
ja syvéllisempaa tietoa henkilttietojen kasittelysta ja kasittelyn mahdollisuuksista kuin olin

osannut ennakoida.

Opinnaytetydprosessi eteni kokonaisuudessaan hitaasti, mutta varmasti. Hitautta proses-
siin toivat erityisesti kirjoittamisen haasteet. Miten kirjoittaa tietosuoja-asetuksen ja sen tul-
kintojen tekstia syyllistymétta plagiointiin ja toisaalta, Kirjoittaessa omin sanoin olla muutta-
matta lain tarkoitusta? Tiedon hankinnan ja Veronmaksajien sisdisen yhteistyon osalta

prosessi sujui kitkatta, osana paivittaista tyota.

Opinnaytetyoprosessin aikana kriittisyyteni asiantuntijoiden lausumiin on kasvanut. Tieto-
suoja-asetukseen liittyvissa koulutuksissa ja seminaareissa on toisinaan annettu hyvinkin
ristiriitaista ja toisistaan poikkeavaa tietoa. Naissa kohden asia on pitanyt tarkistaa itse
joko alkuperaisléhteesta tai toiselta asiantuntijalta. Tulkinnan ja vaarén tiedon takaa on
yleensa paljastunut liilan lavea yleistys, ja tehtya yleistysta on alettu kayttaa yleisena to-

tuutena.

Koen onnistuneeni ison asiakokonaisuuden hahmottamisessa ja ymmarryksen siirtdmi-
sessé kaytantdon, suunnitelmaksi Veronmaksajien jdsenpalvelun ja jasenhankinnan tieto-
suoja-asetukseen valmistautumisesta. Yhteisena onnistumisena pidan jasenpalvelun ja
markkinoinnin entisestdan parantunutta vuorovaikutusta henkilétietojen kasittelysta ja ka-
sittelyn periaatteista. Pidan onnistumisena myds sitd, ettd prosessin myoéta tietosuoja-ase-
tuksen nakeminen uhkana on héalvennyt ja tilalle on noussut kasitys asetuksen perimmai-
sestad — sinua, minua, meita kaikkia — koskevasta tarkoituksesta: jokaisella henkil6lla on
oikeus paattaa, kuka hanen tietojaan kasittelee ja missa tarkoituksessa seka kieltaa kasit-

tely osittain tai kokonaan silloin, kun han ei ole yrityksen asiakas.
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http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqOozpn/Yhdistyksen_jasenluettelot_ja_henkilotietolaki.pdf

Liitteet

Liite 1. Asiakaspalvelun kehittdminen asiakashoitosuunnitelman avulla (2013)

VIESTI JA SEN AJAN-
KOHTA

ASIAKKAAN KAYTTAMA TAI VALITSEMA ASIOINTIKANAVA

Telemarkkinointi

Netin kautta

Puhelimitse
toimistoon

Suorakirjeen tai
lehden kuponki

Tervetuloa jaseneksi.
Kun jasenyys rekisteroity
CRM:dan

Mobiili vahvistus

Automaattinen
paluuviesti
sahkopostilla

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Liittymispaketti
Liittymiskanavasta riippuen
1-2 viikkoa

Perinteinen posti

Perinteinen posti

Perinteinen posti

Perinteinen posti

Muistutus jaseneduista
4 viikkoa jasenyyden rekis-
terdinnista

Sahkoposti

Sahkoposti

Sahkoposti

Sahkoposti

Taloustaito-lehti
Postitse, ellei jasen ole toi-
sin toivonut

Perinteinen posti
tai digilehti

Perinteinen posti
tai digilehti

Perinteinen posti
tai digilehti

Perinteinen posti
tai digilehti

Tilaa maksuton uutiskirje!
3 kuukautta liittymisesta

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

2-vuotistarjous
Lokakuussa

Perinteinen posti

Perinteinen posti

Perinteinen posti

Perinteinen posti

Vuosilasku

Tammikuussa niille, jotka
eivat tartu 2-vuotistarjouk-
seen

Perinteinen posti

Perinteinen posti

Perinteinen posti

Perinteinen posti

Veroillasta kertominen
Ko. paikallisyhdistyksen ja-
senet

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Vero20XX-tapahtumaan
liittyva tiedotus, esim. bus-
sikuljetukset maakunnista,
teemat

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Sahkoposti tai
mobiili

Asiakkaan tiedusteluihin ja

Sahkoposti, mobiili

Sahkoposti tai

Sahkoposti tai

Sahkoposti, mobiili

asiointiin perustuvat viestit | tai puhelin puhelin puhelin tai puhelin

Palautteiden hoitaminen Sahkoposti, puhelin | Sdahkoposti, puhelin | Puhelin Sahkoposti, puhelin
tai kirje

Jasen eroaa Sahkoposti Selviaa puhelun Sahkoposti, jos

Syyn kirjaaminen yhteydessa tiedossa

Jasenen takaisin houkut- Puhelin, sahkoposti | Sahkoposti Sahkoposti Sahkoposti,

telu
Loka-marraskuu, jasenyys
paattynyt edellisend vuo-
tena

perinteinen posti
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Liite 2. Haastateltaville annettu ennakkomateriaali

Tietosuoja-asetuksesta lyhyesti

Yleinen, koko Euroopan laajuinen tietosuoja-asetus tuli voimaan 24. toukokuuta 2016.
Sita sovelletaan kahden vuoden siirtymaajan jalkeen eli 25. toukokuuta 2018 alkaen. Sil-
loin henkil6tietojen kasittelyn on oltava tietosuoja-asetuksen mukaista.

Tarkoitus ja tavoitteet

e Ajantasaistaa tietosuojaa koskevaa saantelyd (vanha laki ei ota huomioon sahkdisia
mahdollisuuksia henkilttietojen kasittelyssa)

¢ Yhtendistaa tietosuojaa koskevaa saantelya Euroopan sisamarkkinoiden toimivuuden
helpottamiseksi (verkkokauppa tai yrityksen palvelinten sijaintiin liittyvat kysymykset)

o Lisata henkilttietojen kasittelyn avoimuutta ja lapinakyvyytta.

e Vahvistaa rekisteroityjen oikeuksia valvoa henkiltietojensa kasittelya

Asetusta sovelletaan niin yksityisella kuin julkisella sektorilla riippumatta henkilttietojen
kasittelyn laajuudesta, kasiteltdvien henkilttietojen luonteesta tai kaytetysta teknologiasta
(paperi, netti, mobiili). Asetus koskee niin kuluttajarekistereita kuin b-to-b-rekistereita,
joissa on yhteyshenkilon tietoja.

Henkil6tietoja ovat mm.

e etu- ja sukunimi

e osoitetiedot ja puhelinnumerot
e sdhkoposti

e syntymaaika, hetu

Tietosuojaperiaatteiden toteuttaminen

Tietosuoja-asetuksessa sdadetadn henkilttietojen kasittelyd koskevista periaatteista, jotka
ohjaavat rekisterinpitajaa kasittelemaan henkilttietoja rekisterdidyn oikeuksia ja vapauksia
kunnioittavalla tavalla.

Periaatteet vastaavat monilta osin jo nyt nhoudatettavia henkildtietolain periaatteita. Ase-
tuksessa osaa naista periaatteista on tdsmennetty. Yleisia tietosuoja-periaatteita ovat

o kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys
o kayttotarkoitussidonnaisuus

¢ tietojen minimointi

o tietojen tasmallisyys

o tietojen sdilytyksen rajoittaminen

¢ tietojen eheys ja luottamuksellisuus

o rekisterinpitdjan osoitusvelvollisuus

Sisadnrakennettu ja oletusarvoinen tietosuoja

Oletusarvoisen tietosuojan periaate: rekisterinpitajan tulee kasitella vain kunkin erityisen
tilanteen ja tarkoituksen kannalta tarpeellisia henkil6tietoja.
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Tietosuoja-asetuksen keskeinen muutos liittyy osoitusvelvollisuuteen!

Henkildtietolain aikana on riittdnyt, ettd saannoksia noudatetaan. Jatkossa organisaatiolla
on oltava kyky osoittaa noudattavansa asetusta henkilotietoja kasitellessa seka toteutta-
vansa tietosuojaperiaatteita myos kaytannossa.

Osoitusvelvollisuus edellyttaa kasittelyyn liittyvien prosessien seka tietosuojaperiaatteiden
kaytannon toteuttamisen dokumentointia.

HenkilOtietojen kasittelyn oikeusperusteet
Henkildtietojen kasittelylle on aina oltava laissa saadetty kasittelyn oikeusperuste.

e Oikeutettu etu: merkityksellinen ja asianmukainen suhde - rekisterdity on esimerkiksi
rekisterinpitdjan asiakas (jasen, uutiskirjeen tilaaja jne.) tai tdmén palveluksessa

e Suostumus: Suostumuksen on oltava vapaaehtoinen, yksiloity, tietoinen ja yksiselittei-
nen

Rekisterdidyn oikeudet

Tietosuoja-asetuksessa korostetaan henkilttietojen kasittelyn avoimuutta ja annetaan
henkil6tietolakia yksityiskohtaisempia maarayksia rekisterinpitajan informointivelvollisuu-
den ja rekisterdidyn oikeuksien toteuttamisesta.

Asetuksessa informoinnista on sdadetty erikseen siitd, miten rekisteroitya tulee informoida
tilanteissa, joissa henkildtiedot keratdan suoraan rekisterdidylta ja toisaalta tilanteissa,
joissa henkildtiedot keratddn muualta kuin rekisterdidylta itseltaan.

Rekisterinpitdjan on toimitettava rekisterdidyn pyynnosta tiedot téatéa koskevista henkilotie-
doista

e PAaasaantdisesti maksuton

¢ Helpoin tapa hoitaa on tarjota "omat tiedot” tai vastaava palvelu verkossa
o Koskee rekisterdidyn itse antamia tietoja, ei liiketoimintaan liittyvia tietoja
¢ Pyynnon esittdjan tunnistaminen

Rekisteroidylla on oikeus saada aktiivinen kasittely rajoitetuksi.

¢ Rajoittamista koskevia menetelmia voivat olla esimerkiksi valittujen tietojen siirtiminen
toiseen kasittelyjarjestelméén tai kayttagjien pdésyn estaminen valittuihin henkilGtietoi-
hin.

¢ Rekisterinpitdja saa edelleen sailyttaa tietoja, muttei muutoin kasitella niita ilman rekis-
terdidyn suostumusta.

Asetus takaa rekisteroidylle_oikeuden vastustaa henkil6tietojensa kasittelya tietyissa tilan-
teissa. Vastustamisoikeus liittyy vain osaan kasittelyperusteista. Kaytanndssa vastusta-
misoikeus koskee kasittelya suoramarkkinointia varten seka tietyin edellytyksin myos ka-
sittelya tieteellista, historiallista tai tilastollista tutkimusta varten.

Koonnut 12.9.2017 / SPO

Lahde: Oikeusministerid, Helsinki 2017 | Selvityksi& ja ohjeita —sarjan julkaisu no 4/2017:
Miten valmistautua EU:n tietosuoja-asetukseen?
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Liite 3. Parihaastattelujen haastattelurungot

Tietosuoja-asetus ja Veronmaksajien jasenhankinta / alihankinta / puhelin

TAUSTATIEDOT
Paivays ja aika:
Osallistujat:

Osalllistujien puhelinmyyntikokemus yhteensa / Veronmaksajien myyntiprojektissa vuo-
sina:

Nauhoitus:

KOKEMUKSET JA OSAAMINEN

1) Mitd henkildtiedot mielestasi ovat? Mité tietoja henkil6tietojen piiriin mielestasi kuuluu?

2) Mita huolellisuus / luottamuksellisuus / asiallinen yhteys henkilétietojen kasittelysséa
voisi tarkoittaa paivittdisessa tytssasi?

3) Kysyvatko asiakkaat osoitelahdetta? Tai ovatko muuten kiinnostuneita tietojensa kéasit-
telysta ja tietojen kaytdn kieltdmisesta? Mitd vastaat asiakkaan huoleen?

Jos kylla, tuleeko tallaisia puheluita vastaan paivittain — viikoittain — harvemmin?

TIETOSUOJA OSANA TYOTEHTAVIA JA PROSESSEJA

4) Oletko tietoinen kaytanndsta, jonka mukaan myynnin yhteydessa saatu yksil6llinen

markkinointikielto pitaisi ilmoittaa toimeksiantajalle?

MUUTA KESKUSTELUSSA ESIIN NOUSSUTTA

5) Muita aiheeseen liittyvid, keskustelun aikana esiin nousseita ajatuksia tai kysymyksia.
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Tietosuoja ja Veronmaksajien jasenpalvelu

TAUSTATIEDOT

Paivays ja aika:
Osallistujat:
Osalllistujien asiakaspalvelukokemus yhteensa / asiakaspalvelu Veronmaksajissa vuosina:

Nauhoitus:

Olette tutustuneet tietosuojaan (12.9.2017 kasitelty ja jaettu tiivistys) yleisella tasolla. Ta-
man keskustelun tarkoituksena on miettia, mita tietosuoja-asetus tarkoittaa Veronmaksa-

jissa eli millaisia toimenpiteitd meidan pitaa tehda ennen asetuksen voimaantuloa.

KOKEMUKSET JA OSAAMINEN

1) Ovatko asiakkaat kiinnostuneita siité, miten heidan tietojaan kaytetaan?

Miten usein tallaisia tilanteita tulee vastaan (paivittain — viikoittain — harvemmin)? Mita
vastaat asiakkaan mahdolliseen huoleen?
2) Mita seuraavat tietosuoja-asetuksen termit voisivat mielestasi tarkoittaa?

- Kayttétarkoitussidonnaisuus
- Tietojen minimointi
- Tietojen tdsmallisyys
- Tietojen eheys
- Tietojen séilytyksen rajoittaminen
3) Mita huolellisuus / luottamuksellisuus / asiallinen yhteys henkil6tietojen kasittelyssa

voisi tarkoittaa paivittaisessa tyossasi?

TIETOSUOJA OSANA TYOTEHTAVIA JA PROSESSEJA

4) Naetko/tunnistatko riskin paikkoja Veronmaksajien tietosuojassa? Tassa tarkoitan niin

henkilotietojen kasittelya kuin yleista tietoturvaa esimerkiksi tiedostojen siirrot, mité tie-
toja koneella on auki, kenen tietoja kasittelet puhelun yhteydessa jne.

5) Miten tietosuojaan liittyvat asiat mielestasi saataisiin parhaiten osaksi Veronmaksajien
jasenpalvelun kaytant6ja? (Jos keskustelu ei lahde kayntiin: oma tietosuojaopas vai
osaksi nykyista CRM & Lawyer —asiakaspalvelun kasikirjaa?)

6) Milla tavalla olet kiinnostunut olemaan mukana tietosuojatyossa?

MUUTA KESKUSTELUSSA ESIIN NOUSSUTTA

7) Muita aiheeseen liittyvid, keskustelun aikana esiin nousseita ajatuksia tai kysymyksia.

72



healueiden mukaan

iai

Liite 4. Haastattelujen sisaltbanalyys

£Essuey ualolal U3ISIR|eS BILIOL UMW -
ajuaded
UIULIESY|SS < 1353ALN| 33 uo1AEy

- :N.—O#.W_u nnuw N_nuau [2IIIUIouny ey -

oa3hey uslozay) -

2ueelses essinjaynd BISIe||El oYI3|NL

s@|eleluEisyawiol
1end oyany
mees essaphaiyfd uwiuuAlw ueeynw

1SoUUEIAEY USWID13N0 0130 T

0131401005 uSWSA
UEELSE| "EYEAEYSS NNIUNL YUY SO -
uepwaizalieloyos
UEELWO 0)BOINOS UBW3|A = 3|IfIEy
EsjEWUCRp IsIsIaqyoysnedey
UBEISUOLI| COSIHI3UOUN ey -

WUl RIONS 3@y Ry

ugpAgdohy ‘Lesyoinnu jeneAIEL
1Auysy uo g1 nnasiod uny uSwWEYNE
usnuayo < 1qne eyiw ‘usagqey Aseed
essaalIEs "WuaAme] eAseed 13 ‘usLEn
erofaumaynd 1@pnagio uelentieysniad
WD ‘[¢) y@synundosoydessejes

rquay unjanjedejeiuoy

nuelons oywo sNIsIYIel
- 1E151|EINIS1|BSO USSYNINNoy
AreEpyersesne el

1sygh ussUCY ESY|NS EEIYOUN SO

{efonsugyfeu “uaunwasiyn
USAU0Y) UCNEISEUND] EULIOAE SUDY -
- snundos < EeIU3||E}
1e1] Ay 3opannpoy g esyne|gely -
- uloAIBY UBEISPYIEA < IBUBSE|BS 135193 ), -

¢ esselonsojan uailesyewuosa
eloypped unysu opeasuum fopaey p

WIA5535048d VI YINYIH

FLOAL WNYSO SNIISY-VIONSO13IL

z1sessoky essasienined eeypoyiey
1sioa esshjmausey uslolanouay
shzyk usuljelse [ snnsijjasynweRon|

12 01213 ‘Bjj2sIgyie|e pwiaun
2[|E3sI|03I0s 15IN]ANy

essiapi -

19 < BYOISWINU BL
UEEUGHOY UBRIEUOYNEY naYnd

eysiwaysaliel usuwesiod uopan
uewonewnnnyueesse el ueying

B|j0 1SIN|ANY UOP311 USLW ‘WISUS 0013y

[1snn 123 Byues) €)j0
1w {essasymsijiel

ualolan ueeyyeise sohpy

ENaNoso eAsAy B1B50

a5y eeud (uelounypyews|21) uelelog
3||elenoueeisen 3|2ayio0

SIYE| 53N BIYI0 END 'BEISIWIEH
ugenusyoidoyojud

13310050 UsIABWIgAI

< SMISIYIE] UBWI|E|ony unsodoyyes

ouswnuwynd ‘snoso el
- iy ‘sAsiyd = clswnuussel (sas|[Bony

aisessoky essasienyned eeyoy ey

sion esshiziusey ualolanouay
shayh uaueise [ snnsyjasynwenon]

[ snnsiony euw 'z ceramznag o el snns)jEsynwenony - SENRISE < BYEEYYEISE 10D BEISHIE] - ueeroyni szdedos) - SEYEISE UBERIASIUUND B URE1SISIYIE) - [ snnsipizjony eupy g
ESSILI E] E550pOnL
- ESSIW ‘UBEIFAIIES UENEY EXUINY - - -| u2uw el essiw ‘gend|es ees elolan ueney - uzuweinoles uzsyhiipes ualoiz)) -
nyjed uopal] -

essioyied Us usuEASUSIYA 1]

SMINSIEUOYO}Y

-| oudueliy pia eyaxyey ees 12 nhyay ualoar) -

shaya ualoysl) -

USUILLS|S ESSEWND A
SN0

eloyan 13 e|jo 151es 1@ essioyied U3
essouuny waund uunns yopail
01311 B3§10 "BAHO B||ESE] UE[Y

- elonan eloyues sodw ejpoas -
- 10p313 183410 -

shhzi) ewsey ualoya) -

IS@sIWENY uzpnnyyese [ uzpliuzsel

10p31 1EARINAIEY
ISHSIWENO0Y UBISE 0 UIEA UBBIEIEY

JOpaG 1BANNNYUREISE
.

elolan BIgN3 13 -

- UEBLIAIE] YW ‘0}31} 35 UIEA U w0y - ‘120 =adiey wmea u ey - efloy31 uBYEA UBIWISI|[OPYERY - nuiowiwiw ualoys) -
Fueizy [ nanogiel uo au iy
- shawydeisy - | usssynioylel uSyYNs ueEISLARY Blolal] - Afan) 0350 UEBRISE LYY - SMNSIEUUOPISENYOHIELONARY -

2EEINONIE] ISEISI| AU JBAISIOA JLISY
uasyniase-elonsolail 1BAERINGS BUN T

AMMINNY ISEIS3 21
unnd ualojanoquay elojan ey
ZIBAC ISEISIIIW JOP3RSNINUSY BEMW T

[iecangyuay
uelfdw sofuw eRyEsIs) auua) enjayng -
isonaewiiuds ‘nsodoyyes

‘osswnuwzynd "ayoso uy -

ieisasieyany uk|atusey feishiansey
Esua[01311 EUSUNISOULITY ONIEAD
iENBPYEFUOSO YRR EISE oxIEadshy £

<EEUD OYEINCS
eEY|E, Bl0}31y 3|0 UICAIEY UIAAH -
115SSIBULNIES -

1IE3SIBUUNLES (13 IBA OJUREISINAON])
EEIAEY BUIU EYNY Ef UIuour RIEW
e1s01hey esualol31] 1endshy 1eeyEISY

eszapyey Uy ¢ wou ‘wedusme
efoian oyueelasnaon] ‘shwdsiy
“WoAEY UAAY “NIEES UO 0131
E1siu ‘uEelAsAy ‘NUOUIHYIEW UD SOT

snysol EEITOUUIY UBBISUUE IS3S)||OPYEL

- elo130 uisynuoyIEl unygiw el 33usy -
snysol ERISOUUIY N1EES CUSLUNU EISIY -
UBYEN WIAAH -

FUTTEEETY

33N} BEUSIUE 1 BISIE|EL WI3SN UK
iueEialAey ueefolan ueplay usyw
15 EYBUNISOULIY 1EENYEISE ONIEAD *T

(1syenennisning E

18y uahyh| Byas shusa

Anapd el

| SNLIOLYYH NISINYYSO Wi NILSNININON

13 SNYOYNEU ‘7T
— 1T 914 £T0T'9'9T 4= sexqied el ey
LOJILVISNVL

T uedajpy

B10nA § f B1ONA 0T 1T QIH
ENONA OF [ EXONA OE T OIH
[wezol123) wiw g Y T snuoyneu
‘00791 Wou — ST'HT O LT0T 66T

ERont 5T/ BUONA 07 '7 OH

Enons (T BNOnA 5T T OH

Ul O wou

SnUOYNEU 'STST — OF T O LTOTEHT

- ENONA £ fERONA ST T OIH -
- ENONA LT / BRONA DT ST 2IH -
Ui

- | ¥t snuoynEu ‘DE T — SEET O LTOTEFT -
Tued

Tdn [ Esusaayh snwayoynjan edseyeisy
snyoyneu | exie el sA d
“LOO3LYISNYL
IVIVSAVINNOHIA/LISHAINASAN

73



- enoliinyeey |3 - agrdey wisyh aliny |3 enolijesaiy, - i=yony 13 -
oy euaded ewg - wio) aswnuuasel
w1 1eafan uysueddwny - EIEEA EYEOY “TYSLBAINIONS £NIA0s oyuQ (01311 EASIO E|
E|[IS3 BOI3IY RENI] BSIIDIYIES - < G IUIU 09I [0 < WISIEYSS JEAIUDW phed) snnsijjorjanoiomen eyifoaans -
uooqd 1osswnuuaynd 2 el g 10u < muoy undejwiu uapyaT - uooid 13WIU < 1310NY USPIEYYEISY -
[ Blradyjeu B)j0 BRS JEAIS JRUBSE|RS - 1EOW W0y - snisiyie} usaiyoso el uswiu
unddesy yuaded eyiphod - snomis uephod < qJEASHE] - ‘eloa31y JeA3INNy BSSE(ILSNIOPO 19SIWY)| -
12 uauundag — unysosefonsoyan uoopd 4£STIEISTIW OYEEL: andepiunu elonsolsny

waded 1eaEyesis elolansiaiy)

0Ny usinaisnysaynsodoyyes

uzw apys) eananejed nsodalny usog

EAAINI USSSIIUCHOIN UINY NN -

[sme3szq ‘iunod 1@ sof) essewzisaliel
uo =
eymsodoyyes ‘essnjaaedosswnu 183
ESEI YD UO UINy EIS0ISLUNU EISEWES
EEIOS (USUIWEISIULNG USEYYRISY
UISUS USS1U050

S B USSSAS11050 US

ooues seyeise (eefonsalan ually

¢ BISNISIPO] EINNW [BY

eeliyelen ojueennie] upewaisaliel
ueeleliry uaupy isnelul uesay,
ceennnuad osjond oyjlos 3@synInnlad
E1SNNS URENYEISE

ayos0 ‘ueelolan ERISIYIE] SEYEISE SO
ENOISE U315101 UERI3MOY < 1Esaduljony
J1sde) [ Josijond J jeleyioyuelsy

uasijond 13 ‘usuasel = cuswnul

= sminejed unsyewussel wpilusselowge s,

ozijond UBEA ‘35U O[I{USY 3|0 EWEWENEA
13 eleneed uaphiuzsel -nsodoyyes
shfuaselsiyihfsifuaselopuay

1Ena¥3] E1syoladelies

od sol "elunol uaupy
~swy eluyeyen
‘EMIOAEAUNDPS/100suoIndesnag
JUSY UEEISISIUUNG USLW
nsodoyyes < snispuel ualowmi)
£ USUIWEISIUUNG UgjusH

< EEINOS |

2 aln

uaunueneed
uspnnyyelIse ‘snynaon| ualozal] -

ojjuad auzw 18 13y2| sol ‘smasijiel

= ansnuads AL

< WU OSOSAYWISE UOPIBISNG|R] -
S5ng] AAEY U0 U uny ‘uEEIOYM
“swih ye3sisnelioy ‘oisopanohy <

eud 12 eyuoysadiel ueslpy -
ueelaisiod
osopanohs el uipyd 3|oysEyRISE
1opa) [N1BNos) SIW|es B1SI uny <

uzuen “swh elopyoseluuad 13501005 -
1eleEwiiuds

243243 ESSISILININELNO LIISHIN|NSY -
npane(ed nsyE1 uyouedunisinw

S ISONA USUIBWIA

eenf)

el uaayjel uasynyso|ny uauiuelsiod

I 153 ‘edeleuiwcy

1snn 1@synanejed ualnsyewussel

nnw opyies wleussel < egjejuey
Bupw i usuwesiod usplosswnuy -

3]|E UBSIWINISI|ESOSNININOY
usuwenns uelegwfiiuds oyEELIL
1eA IulolE R uslodan usiwopasdies
swh ejlEEwAuAs essanynInnoy

Eisnelonseuese|es

uBL Yy TT 1SS0 EIUYUBYUSSEL
1eqied

—el1elesfiApnes ualoysopan el ualolar
ielsnelonseuese|es

“us3 ‘BINNW GYUBENAIE]
AElOY Enjan edseyelse uiea Aseed
uoyol “aj:y oums "gi:A exyiedsAsiies
-elolanoyusy essiol ‘101s0pan]

shihes ualos) -

LI [ EIIUI 335N 3 W03 U032 AUSEr
ilasynees “elolsopan-juwx

el-jpg "uspen e1sninsod UopEISNo|R)
el eisynanyse] ouns ualossew walos) -

Inpnns S eise

nnw el erseunsynd sl ewsass el

= 12W[EFU0 USpNNSIEUNYI-UoL

= ElEWEIUS| el 3EARE] 0P < niaynd

@a|m el pews nnene 1@ pssaphalyh

wAjusey uapiene ed Jo3uyes

a||=jondnsal wisua 1asyiumed isyenany

UEEY§EISE ‘ESSIDIUE|L ESTESHIO

145U UEEIS1|EA 'ESSEW 0351 [B||BIEp

E(jEayio 195yne1sal f wesyhuaed upyyd -
esziaisain (essolwonyeds
USUILLELOUN USSILIELAEY

u=s 18] usuIweRAey ugjuay-oidoyoig -

uge:y eaEy shuyu < 1elnineyvowp

ue|posa, Jusuwesipyl usloga) -

EUEWIYAL =Y

uB([PUsHA MISBIN < (1SHOLNNWUS3IN0ST
1Ry ow|I0Ia) 3o3keunuooy
E1SI||[0PYEL Ua|[@1sy A

shiaye ‘'uepnusyordoyoud 1es1m0s0

< 11535 EENUBL SNISIAYBA-KEJXE]
UEELILSY

-oidoyond 13310050 < s MEWYAS
uaulEERUELW — Isyaussel eojniana]
335103 UAUIWER|EA Usodoyyes

Ajzyusey ualolay] -

74



ENISIEY1ES

nEES ISY25IEISI0] 3|0 13 210 ‘ewEEun
‘e|Bauoyinoy wes jeanineae ewplyo
UEEA EYNY B||0 104 < ESSILIU USSYNYSY
1EAAYEU 19SHNULI|[E] INYIEY BSSIIIYIEA

nol

WHD uiny oyEsIsolan
ENBEISEA I3 EO1R1} BISIOIUON|EYIE

13 EssInyse] < snynyse| ualojueisys oy
[ essuaime] 1eAWIOL JRSUNT
1efendueliry

el elendeyeed-puo< =3uney

el 1@pnayoonAey 1BWO Jahme]
eleyyolznojel

need elsisgnayIconiey
13pnayiooniey
ugwyhl 0y 135FSRIEEWOINE

BES ‘UBEWIYAI wijucyol nnpnny

sol ‘eleafieysniad [ plendeyeed Wyl
BJUl|EY USISINHI00RAEY UINED

1epnayioonien

1ayis waljed essisynepielng
Eysielsen uenereddney
ueady oynelesay uasyfuahisninsod

wesaas [ e ueyy

essuey
ESUS[01813 IBAD ISSIWLYI EILUOIIEWI|ONY

uslW ‘BERS|ONY BYEESIO) -

hudiuees) ersisynayio o= uallennny -

ouuasel [p < 1w uashiud ouussel
A -essigueduinsinw edelsnuua)|el
uauiguayp, < sidwased csawnuusse|
OISO TWIU uasAILA UBEIS1IE|
wirowedunisinw :shluaselzoinngy
aN0s0-0/ B|Innw urga|jel

ury=auaw ny3) sol fagesadujony

183 ununu uosijond Anal

shAuasel « BIEEA B)IO 100 BLIOISIYNSYER]
3]|EEYYRISE NN|NNY ELOISIYNSYELL
rsmsppel ualalsn usiug

uaunueneed
uapnnyyeise ‘sninaon] usloaan sodw syy
snaylosniseysel ualoen usuQ

US| ¢ BISEYOMIE BLIDISIYSENEISY
i essa||e1 wisodoyyes I9snne|e

Aja1msey uapiauine|egd

his uasiweoss — s uojEuAipy

LEI[E2S103 EESI| E3SIEU 3@synepooy

Eyassnou
“eradan uaesae

SHAWASAY 183 ElsymIEle
3 BUEYIE UN|I1SNYS3Y

BUNN "5

iSULIS 3JEAR|INY Wny
uIsa EMIS { URELYOY ANlALINS JaRneIse) -

1|1 epsyniefe BY3SSNOU UNSS BUEY IR
unjaisnysay “e1akiin| usasaayie eunpy "L

"EEAWASAY

W1LASSNON NIIST WSSNTILSNASIH VINNA

snepooy usueualyd uslopan ueepyyd
uzuwzn ualolan uansansodoyyes
EIEIEYNEYI001IAEY SNEST

13U1 0 WU

unsodoyyes [ Ajziusey uspispneey

(4 OAEEINLI) 31|E URSIWMISI|ESOSNIN|NOY
eyiepwAiuis ‘nuosjap uslolan

1eliny el eddneyoyppuap -
EST3PANA

1@sfneaAny uziwopesdie: swh epeswiuls MY b UBUIWEIYIEN < ESSIOLINS USI30X3 sessofyelonsoian eueynw ueewajo
- uSISYNEI00CLIAEY uLBAmeT Bl UpYD - ‘Ol|EARYONI IQUUELAEY USSYNININOY - usIngl|EsIs E[013130(1§USY 1R UESE|ES - INUNISOULITY 13|10 E||EAE] BN "9
eypalyosniad epioiweny geud essiof ‘essipyoy nann- ,EISE seloqueadey ualnjaneduasel

E13N| 351 EEUS |13 < B0 IR
+ 1Py oy 1E3YIEL BSSIAYO WYD

Eunnniowony enalyo-jyyd Buesg
1opan 1eiel eenjey sol sedo ewip

-efonso1sM] BWE] USPYOY BSSEL IOIWONY, -
=elIfIsEY- YD ISHEs0 -

ISHESO UIISIEIEES ISEISS|3IW
aeise jeadi) ueelonsolal U3 °5

nw ey=el 13 eN0@aN NS ESO
uejiasss B usSjnIn|nay

75



essissasoud essasi|us eI1S:WY 7 usunuesiod uopan ussunjuayuea JALs ussiweol] (,

uilAAwuzynd gapd sapa 12
eilfifwusse] usifesy=wuoosay, eyeesio]
eo|nnjeda ‘e1shwdiie

< UBEYILIO] USINS 18AIS < Misodoyyes
— ersuufdwuaynd voosm oylEn EY
uooss saseed uSlW ‘wasn ugElAsAy
[euoiyzolyEn

ENIF4oy Uspneynny uued 3|0

13) oyjaduasiwngnoys ‘el eanjey 13
EEILIYSIEUOHOY

uee|3qsiwaes ‘einysejes)| uEElE|E
erdwasiojnnjeda

el eidwssiescien uge||o

= uesynel exel U

= B1SEY 031 U

2 12pYa|sNEYERIE
LI ENETE [

USUILUETI0E unnjah|edeluonn=u
UBEYHEISE UMM 12Y uauasel

‘WIS “BRISULE||EY Bl
1E] E1S35)NU US| |E} UBLIOISIYSEYRISE
UBBWOLSY SNIFSE OYERIN ISP

= 03@o| unEaedeluornapy
[éuoyzadiey

ejeuuey ueuuwiwiol el usjopyew)
EISN|B5IEY 18 "EISasynuua|| el
caiuyo| Jhme el YD

o1NYo| ‘uodB W]

76



Liite 5. Veronmaksajain Keskusliiton / Verotieto Oy:n tietosuojaselosteet

YLEISTA VERONMAKSAJIEN / VEROTIETO OY:N HENKILOTIETOJEN KA-
SITTELYSTA

Veronmaksajain Keskusliitto ry / Verotieto Oy (yhdessa Veronmaksajat) toimii seka henki-
I6iden etta yritys- ja yhteisdasiakkaiden kanssa. Jéljempana tadssd dokumentissa on Ve-
ronmaksajien asiakas- ja markkinointirekisterin selosteet.

ASIAKASREKISTERIN SELOSTE

1. Rekisterinpitdja

Veronmaksajain Keskusliitto ry / Verotieto Oy
Kalevankatu 4

00100 Helsinki

Y-tunnus 0202568-2

2. Rekisterinpitajan yhteyshenkilo
XXXX

Puh. YYYY

(postiosoite sama kuin rekisterinpitgjalla)

3. Rekisterin nimi
Veronmaksajain Keskusliitto ry / Verotieto Oy:n asiakasrekisteri

4. Henkildtietojen kayttotarkoitus
Henkiltietojen kasittelyn perusteena on yhdistyksen jasenyys, asiakas-, asiointi- tai sidos-
ryhmasuhde tai muu asiallinen yhteys seka suostumus tai toimeksianto.

Tietojen kasittelyn tarkoituksena on Veronmaksajien tarkoitukseen liittyvat jasen- ja sidos-
ryhmapalvelut ja toiminnot kuten jasenlehden postitus, neuvonta-, edunvalvonta- ja yhtei-
sOpalvelut, koulutukset, tapahtumat ja julkaisut seka naihin liittyva laskutus, asiointi, ylla-
pito, hoitaminen, kehittaminen, analysointi, viestintd ja markkinointi eri kanavissa. Veron-
maksajat kayttaa jasenviestinnan ja jasenmarkkinoinnin tietojen kasittelytehtavien tekni-
sessd, kaupallisessa tai operatiivisessa toteuttamisessa Veronmaksajien lukuun henkil6-
tietolain 5 §:ssa tarkoitetulla tavalla toimivia alihankkijoita.

5. Rekisterin tietosisalto
Rekisteri sisaltaa rekisterdidyn tarpeelliset yksildintitiedot sek& muut rekisterin kayttotar-
koituksen kannalta tarpeelliset tiedot. Rekisterissa kasitellaan seuraavia tietoja:

Perustiedot: Nimi ja osoitetiedot, puhelinnumero, sdhkdpostiosoite, syntymavuosi, kieli,
sukupuoli ja muut tarvittavat yhteystiedot, kiinnostus-, jasenyys- ja asiantuntijuustiedot
seka markkinoinnin lupa- ja kieltotiedot.

Muut tiedot: Veronmaksajien kohdassa 4 kuvattuun toimintaan ja palveluihin seka markki-

noinointiin ja viestintaan liittyvat tarpeelliset tiedot kuten palvelu-, kayttd-, laskutus-, asioin-
titiedot ja autentikointitiedot.
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6. Sddnnénmukaiset tietolahteet

Henkilotiedot keratadn rekisteréidylta itseltdan sopimuksen tekemisen yhteydessa, verk-
kopalvelun omat tiedot -osiossa, tuotteiden tai palveluiden kéayton yhteydessé seka asia-
kaspalvelun yhteydessa. Tietoja voidaan myds keratd, tallentaa ja paivittéda osoite-, paivi-
tys- tai muita vastaavia palveluita tarjoavien rekisterinpitgjien rekistereista tai muista vas-
taavista luotettavista lahteista.

7. Tietojen luovutus ja siirto

Henkildiden tietoja voidaan luovuttaa henkilttietolain rajoissa.

Asiakasrekisterista voidaan kasittelytarkoituksen loputtua siirtaa tietoja Veronmaksajien
markkinointirekisteriin henkil6élain sallimissa rajoissa.

8. Rekisterin suojaus

Rekisteria kayttavat ainoastaan henkilot, joiden toimenkuvaan sen kaytté nimenomaisesti
kuuluu. Tietokannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja ne on suojattu
palomuurein, salasanoin ja muin teknisin suojakeinoin.

9. Evasteet

Veronmaksajat kayttad verkkopalvelussaan evasteita palvelujen toteuttamiseksi ja helpot-
tamaan palvelujen kayttoa. Kayttajaa ei voida tunnistaa pelkkien evéasteiden avulla. Evas-
teita ja niiden avulla kerattavia tietoja kaytetaan myds verkkopalvelun kaytettavyyden ja
kayton analysoimiseksi, kayton seurantaan ja palvelun kehittdmiseksi. Kayttaja voi hallin-
noida evasteita selaimen evaste-toimintojen avulla.

10. Tarkastus- ja kielto-oikeus

Rekisteroidylla on oikeus tarkistaa hanta koskevat asiakasrekisterissa olevat tiedot. Kirjal-
linen tarkastuspyynto tulee l&hettaa allekirjoitettuna rekisteriasioista vastaavalle henkildlle
(kohta 2). Tarkastuspyyntd voidaan esittda myos henkilokohtaisesti rekisterinpitajan toimi-
paikassa ylla mainitussa osoitteessa. Tarkastuspyynnon voi tehda kerran vuodessa mak-
sutta.

Rekisterdidylla on oikeus kieltda tietojensa kayttdminen suoramainontaan, etamyyntiin tai
muuhun suoramarkkinointiin seka mielipide- ja markkinatutkimukseen.

11. Tiedon korjaaminen
Rekisteroity voi muuttaa ja korjata omia tietojaan tunnistautuneena Veronmaksajien verk-
kopalvelussa tai ottamalla yhteytta jasenpalveluun.

MARKKINOINTIREKISTERIN SELOSTE

1. Rekisterinpitaja

Veronmaksajain Keskusliitto ry / Verotieto Oy
Kalevankatu 4

00100 Helsinki

Y-tunnus 0202568-2

2. Rekisterinpitajan yhteyshenkilo
XXXX
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Puh. YYYY
(postiosoite sama kuin rekisterinpitgjalla)

3. Rekisterin nimi
Veronmaksajain Keskusliitto ry / Verotieto Oy:n markkinointirekisteri

4. Henkilotietojen kayttotarkoitus

Rekisterin sisdltamia henkilotietoja voidaan kayttdd henkildtietolain sallimin tavoin Veron-
maksajien suoramarkkinointiin, mielipide- tai markkinatutkimukseen tai muihin naihin rin-
nastettaviin osoitteellisiin [&hetyksiin seka tahan toimintaan liittyvaan asiointiin eri kana-
vissa. Veronmaksajat kayttaa markkinoinnin tietojen kasittelytehtavien teknisessa, kaupal-
lisessa tai operatiivisessa toteuttamisessa Veronmaksajien lukuun henkilétietolain 5 8:ssa
tarkoitetulla tavalla toimivia alihankkijoita.

5. Rekisterin tietosisaltod

Rekisterissa kasitellaan seuraavia tietoja:

Nimi ja osoitetiedot, puhelinnumero, saéhkdpostiosoite, syntymavuosi, kieli, sukupuoli ja
muut tarvittavat yhteystiedot, kiinnostus-, jdsenyys- ja asiantuntijuustiedot seka markki-
noinnin lupa- ja kieltotiedot.

6. Sddnndénmukaiset tietolahteet

HenkilGtietoja kerataan padasiassa rekisteréidylta itseltaan, yritysten tai henkildiden julkis-
tamista omista henkil6tietolahteista seka siirretdan henkildtietolain puitteissa Veronmaksa-
jien asiakasrekisterista sen jalkeen, kun asiallinen yhteys on katkennut. Tietoja voidaan
henkil6tietolain puitteissa myods keréta, tallentaa ja paivittaa osoite-, paivitys- tai muita
vastaavia palveluita tarjoavien rekisterinpitdjien rekistereista tai muista vastaavista luotet-
tavista lahteista.

7. Tietojen luovutus ja siirto

Henkildiden tietoja voidaan luovuttaa henkilttietolain rajoissa, jotka ovat sopusoinnussa
rekisterin kayttétarkoituksen ja henkil6tietolain saanndsten kanssa. Asiakasrekisterin tie-
toja voidaan siirtda markkinointirekisteriin sen jalkeen, kun asiallinen yhteys on katkennut.

8. Rekisterin suojaus

Rekisteria kayttavat ainoastaan henkilot, joiden toimenkuvaan sen kaytté nimenomaisesti
kuuluu. Tietokannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja ne on suojattu
palomuurein, salasanoin ja muin teknisin suojakeinoin.

9. Evasteet

Veronmaksajat kayttad verkkopalvelussaan evasteitd palvelujen toteuttamiseksi ja helpot-
tamaan palvelujen kayttéa. Kayttajaa ei voida tunnistaa pelkkien evasteiden avulla. Evas-
teitd ja niiden avulla kerattavia tietoja kaytetdan myos verkkopalvelun kaytettavyyden ja
kayton analysoimiseksi, kayton seurantaan ja palvelun kehittdmiseksi. Kayttaja voi hallin-
noida evasteita selaimen evaste-toimintojen avulla.

10. Tarkastus- ja kielto-oikeus

Rekisteroidylla on oikeus tarkistaa hanté koskevat asiakasrekisterissa olevat tiedot. Kirjal-
linen tarkastuspyynto tulee lahettaa allekirjoitettuna rekisteriasioista vastaavalle henkildlle
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(kohta 2). Tarkastuspyyntd voidaan esittéad myos henkilokohtaisesti rekisterinpitajan toimi-
paikassa ylla mainitussa osoitteessa. Tarkastuspyynnon voi tehda kerran vuodessa mak-
sutta.

Rekisteroidylla on oikeus kieltd4 tietojensa kayttdminen suoramainontaan, etamyyntiin tai
muuhun suoramarkkinointiin sek& mielipide- ja markkinatutkimukseen.

11. Tiedon korjaaminen

Rekisterodity voi muuttaa ja korjata omia tietojaan tunnistautuneena Veronmaksajien verk-
kopalvelussa tai ottamalla yhteytta jasenpalveluun.
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Liite 6. Lomake asiakasrekisterin tietojen luovutuksesta

VERONMAKSA AT

Pualenpiton

‘rhteyshenkild f Tilaaja Wiike ! K.aytdtarkoitus

Laskutusasoite Taimitusosoite

TULOSTETTAWVAT TIEDOT (ruk=saa tarvittavat kohteet)
Mimi ja nimen jatke

Léhinsoite

Postinumero ja postitoimipaikka

Maa ulkemaizizza osoitteizsa

Y-tunnus
Henkildkuntaluokka _ 0-9_ | 10-45_ 50-5% wli100

Muut tiedot:

TIEDOSTOMUOTO (ruksaa tarvittavat kehteet)
Excel
Teksti, erotusmerkkind __ =arkain___  pilkku Kenttdotsikot tallennettu

|KERﬁ.‘I‘I’ﬁVﬁT TIEDOT (ruksaa tarvittavat kohteet)

Altiivijizsenyys oletuksena | passiivit

| *ikd (ei ldydy kaikita), synt.vuodet

___ *sukupuoli (ei koodattu kaikile) ~ mies ~ nainen
Yritysjizenst

Verouutisten tilaajat
TaxFaxin tilaajat
Ulkomaiset mukaan

Postinumeroalue(et), ellei kaikki

R Y IR —— A T N ——

Muut rajaavat tekijit:

Veronmaksajille markkinointieston ilmeoittaneet jatetadn automaattisesti haun ulkopuoclelle.
Ozoitteiston nimi: Veronmaksjain Keskusliitto ry / Verotieto Oy:n asiakasrekisteri
Rekisterin pitdjan osoite: Kalevankatu 4, 00100 HELSINKI

Toivottu toimitusaika Dsgoitteiston kKdyttoajankoh

Laskutus
“aihto; sopimus, mihin perustuu

Dsoitteiston tilaaja’kdyttdjd vastaa siitd, ettd ylla tilattua osoitteistoa kiytetddan vain kerran edelld main
tarkoitukseen ilmoitettuna ajankohtana ja ettei tietoja jalleenmyyda tai kdytetd muulla tavoin mydhem
Kéyton jilkeen rekisteri ja siitd mahdollizesti tehdyt tyokopiot tuhotaan.

Veronmaksajat @ Kalevankata 4, 00100 Helsinki @ puh. [09] 18 871 @ Fax (09) GOE QBT @ www. veranmaksajar.|i
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Liite 7. Suunnitelma tietosuoja-asetukseen valmistautumisesta

Tehtava

Tietosuoja-asetukseen perehtyminen Markkinointipaallikk® Kaynnissa
Johto

Rekisteriselosteiden paivitys tietosuo- Markkinointipaallikk® Valmis

jaselosteiksi 12/2017

Jasenpalvelun perehdyttaminen arjen Markkinointipaallikko Kéaynnisséa —

tietosuojaan 06/2018

CRM-kayttbohjeen paivittaminen tieto- | Jasenpalvelu Kaynnissa,

suoja huomioiden

Markkinointipaallikk®

valmis 04/2018

Tietosuojadokumentointi asiakkuuden
elinkaaren kannalta, linkitys CRM-kayt-
tbohjeeseen

Luonnos jasenpalvelu

ja markkinointipaallikko

Paatokset johto

Kaynnissa,
valmis 04/2018

Henkilttietojen kasittelyyn liittyva riski-
kartoitus ja sen dokumentointi

Luonnos markkinointi-
paallikko
Paatokset johto

Kaynnissa,
valmis 04/2018

Jasenhankintaan liittyvien palvelusopi-
musten paivitys, tietosuojaliitteiden te-
keminen

Markkinointipaallikk®
yhdessé johdon ja
yhteistydkumppanien
kanssa

Kaynnissa,
valmis 04/2018

Henkiltietoja sisaltavien tiedostojen IT-kumppani 12/2017
siirtoihin liittyvat salaukset Markkinointipaallikk®

Asiakkaiden informointi verkkopalve- Markkinointipaallikk® 01/2018 —
luissa: verkkolomakkeiden tekstien tar- | Viestintapaallikko 04/2018

kistaminen ja linkittdminen paivitettyyn
tietosuoja-selosteeseen
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