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The objective of this thesis was to examine the designation, position and tasks of
the data protection officer in accordance with the General Data Protection Regu-
lation of the European Union. The thesis based on the relevance of the topic. The
General Data Protection Regulation shall be applied from 25 May 2018.

The research method for the thesis was a juridical research method. The
sources of the theoretical part were the Finnish Personal Data Act, the General
Data Protection Regulation of the European Union, the Article 29 Data Protec-
tion Working Party’s Guidelines and the TATTI Working Group Report. Also re-
lated literature and Internet materials were used. In the empirical part was
searched the need for a small accounting firm to designate the data protection
officer.

As a result of this thesis, the information sheet of the data protection officer was
made. The aim was to make a simple information sheet, so anyone in need of
one could use it. The study opened up the concepts of the General Data Protec-
tion Regulation and the content of articles related to the data protection officer.

Keywords: data protection officer, data protection, personal data, data subject,
controller, General Data Protection Regulation



Sisallys

N T o F= o (o 7
I R 1= Ao T 1 (T TS 7
I - = LU | = 7

2 TUutkimusmeENEteIMA .......oouuviiiiiie e e e e e eeeees 8

IS TN = 11 0 IS To b= o | (o1 11
3.1 HenKilOtietolaKi............eiiiiieeieceei e 11
3.2 Euroopan unionin yleinen tietosuoja-asetus ...........cccevvvvvviiiieeeeeeeennnns 12
R T 7N B I 1Yo Y/ 1 1. - 14

4 TIetOSUOJAVASIAAVA .......cuvureuieeeeeeieeeiiiiie e e e e e e e e eeaaa e e e e e e e e eesasaaa s e e eeeeeeennees 14
4.1 Tietosuojavastaavan NIMItAMINEN............uiiiiiiriiiieeiii e 16

ot Nt R o 11 1 1= 1 = V7= | 18
4.1.2 Laajamittainen, saanndllinen ja jarjestelmallinen seuranta............ 19
4.1.3 Asiantuntemus ja ammattipateVvyysS .........cccceeeeeeeiiireiiiiiiiiieeeeeeeeeannns 20
4.1.4 Valmiudet tehtdvan hoitamiSeen .............cceeviiieiiiiiiiiiiiii e 20
4.1.5 TATTI-tydryhman esitys nimittAmisSeen ...........ccccvvvvvviiiieeeeeeeeennns 20
4.2  TietosSuojavastaaVvan ASEIMA ..........cuueueiiiiiiiiiiiiiiieieieeeieeeeeeeeeee e 21
4.2.1 Osallistuminen henkil6tietojen kasittelyyn ..........cccccccveeiiiieeeeeennnnn, 21
4.2.2  Tarvittavat reSUISSIT.......ccevuuuiiiiiie e eeeeeeiiees e e e e e e e e e eeeenes 22
4.2.3 RIPPUMAIOMUUS .....ccciiiiiiiiiiie e e e e e e e eaeens 22
4.2.4 Erottaminen tai rankaiSemiNeN ..........ccouuuuiiiiiieeeeeeeeeiiiine e e e eeeeeeens 23
A T = (0 151 ] T F= | N 23
4.2.6 TATTI-tybryhman esitys tietosuojavastaavan asemasta................ 24
4.3 Tietosuojavastaavan tehtavat ............ccccccciiiiie e, 24
4.3.1 Yleisen tietosuoja-asetuksen noudattamisen seuraaminen........... 25
4.3.2 Tietosuojavastaavan rooli vaikutuksenarvioinneissa..................... 25
4.3.3 Yhteisty0 valvontaviranomaisen Kanssa...........ccccvevvvviiiieeeeeeeeennns 26
4.3.4 Riskiperusteinen lahestymistapa.........cccccceevviieeiiiiiiiiiiiiiiee e, 26
4.3.5 Tietosuojavastaavan rooli selosteen yllapidossa.................eveeeneeee 26
4.3.6 TATTI-tydryhman esitys artiklaan 39 liittyen.............ccccoeeeeeeeennnnn, 27
4.4 Tietosuojavastaavan tehtavat KAytannOSSa .........coevvvvvvvviviiiiiiiiiiieeenne. 28
4.5 Tietosuojavastaavan nimittaminen tilitoimistoon.................cccceeevvvnnnnnn. 31

5 JONTOPEETOKSEL ...ttt 33

I = o 10| = T 35

KUVAL. .. et e e e e e e e e e e e e e e e ea e e eaas 37

= L 1 (== PP 38

Liitteet

Liite 1 Tietosuojavastaavan huoneentaulu



Lyhenteet ja kasitteet
EU

EY

GDPR

Henkilbtieto

HenkilGtietojen kasittelija

HenkilGtietojen kasittely

Rekisterinpitaja

Rekisteroity

Profilointi

Tietosuoja

Tietosuojavaltuutettu

Tietosuojavastaava

Tietotilinpaatos

TATTI-tybryhma

Vaikutuksenarviointi

Euroopan unioni
Euroopan yhteiso
EU:n yleinen tietosuoja-asetus

Kaikkia tunnistettavaan tai tunnistettavissa ole-
vaan luonnolliseen henkil6dn koskeva tieto.

Luonnollinen tai oikeushenkild, viranomainen, vi-
rasto tai muu elin, joka kasittelee henkil6tietoja re-
kisterinpitajan toimeksiannosta.

Kaikenlaiset toiminnot, joita kohdistetaan henkil6-
tietoihin joko automaattista tietojenkasittelya hyo-
dyntéen tai manuaalisesti.

Luonnollinen tai oikeushenkild, julkinen viranomai-
nen, virasto tai muu elin, joka yksin tai yhteis-
tyossé muiden kanssa méaarittelee henkilGtietojen
kasittelyn tarkoitukset ja keinot.

Luonnollinen henkild, jonka henkildtietoja kasitel-
laan.

HenkilGtietojen automaattinen kasittely, jossa arvi-
oidaan kyseisen henkilon henkilékohtaisia ominai-
suuksia henkildn tietoja kayttaen.

Yksityisyyden suojaaminen henkildtietoja kasitelta-
essa.

Valvontaviranomainen, joka valvoo henkil6tietojen
rekisterointia, kayttoa ja luovutusta.

Tietosuoja-asetuksen maarittelema rooli, jonka
henkilGtietojen kasittelija tai rekisterinpitaja nimea-
vat organisaatioon asiantuntijaksi.

Tietotilinpaatds on organisaation laatima vapaaeh-
toinen raportti, joka antaa kokonaiskuvan organi-
saation tietojenkasittelyn nykytilasta.

Oikeusministerion nimittaméa EU:n yleisen tieto-
suoja-asetuksen taytantéonpanotyéryhma

Suunniteltujen henkilttietojen kasittelytoimien vai-
kutusten arviointi tietosuojaan ja yksilon vapauk-
siin.



WP29-tietosuojatydryhmé&  EU:n tietosuojavaltuutetuista koostuva riippuma-
ton, neuvoa antava elin.



1 Johdanto

Tassa opinnaytetydssa tutkitaan Euroopan unionin yleista tietosuoja-asetusta tie-
tosuojavastaavan nékdkulmasta. Aihe on valittu ajankohtaisuutensa vuoksi ja
kiinnostus aiheeseen on omakohtainen. Ajankohtaiseksi aiheen tekee se, etta
Euroopan unionin tietosuoja-asetusta aletaan soveltaa Suomessa ja muissa
EU:n jasenvaltioissa 25.5.2018 alkaen. Tietosuoja-asetuksen mukaan tietosuo-
javastaava on nimettava, jos tietojenkasittelya suorittaa viranomainen tai julkisen
alan toimielin ja yrityksien, jotka kasittelevat henkilotietoja systemaattisesti ja
laaja-alaisesti. Tietosuojavastaavan asema, nimittdminen ja tehtavat ovat varsin-
kin pienille ja keskisuurille yrityksille uusia asioita ja on tarkeaa tietaa, mita heidan
tulee ottaa huomioon tietosuoja-vastaavaa nimittaessaan ja mita tietosuojavas-
taavan toimenkuvaan kuuluu. Asetuksessa on myds maaritelty, mitka tehtavat
tietosuojavastaavalla taytyy olla. Naiden tehtavien lisaksi tiesuojavastaavalla voi

olla myds muita erikseen maariteltyja tehtavia.
1.1 Tavoitteet

Opinnaytetyon tavoitteena on I6ytaa vastaus kysymykseen: Miké on tietosuoja-
vastaavan asema yleisen tietosuoja-asetuksen mukaan? Tarkoitus on myos sel-
vittdd, mitd organisaatioiden johdon tulee ottaa huomioon tietosuojavastaava ni-
mitettdessa ja millaisia muutoksia se aiheuttaa yrityksille. Yleista tietosuoja-ase-
tusta ja sen artikloita tutkin tietosuojavastaavan nakdkulmasta ja lisaksi selvitan,
mité konkreettista yritysten tulee ottaa huomioon siirtymaaikana, ennen kuin ase-
tus tulee voimaan toukokuussa 2018. Tavoitteena on myos laatia selkea ja konk-
reettinen huoneentaulu tietosuojavastaavalle hanen tehtévistaan ja vastuistaan.
Opinnaytetydssa tutustun myos yhden pienen yrityksen rekistereihin ja selvitan,
onko niiden perusteella kyseisen yrityksen nimettava tietosuojavastaava yleisen

tietosuoja-asetuksen mukaan.
1.2 Rajaukset

Tutkimuksessa keskityn pelkastaan tietosuojavastaavan nakokulmaan. Rajauk-
sen avulla haluan konkreettista tietoa tietosuojavastaavan tehtavista ja vastuista,
jotta yritykset voisivat hyodyntaa ndita tietoja kaytannossa. Yksittaisen osakoko-

naisuuden eli tietosuojavastaavan aseman tutkiminen tassa opinnaytetydssa on



ajankohtaisuutensa vuoksi hyvin looginen valinta. Ulkopuolelle jatan yleisen tie-
tosuoja-asetuksen tutkimisen ja rekisterinpitgjan oikeuksien ja velvollisuuksien
seka rekisteroidyn oikeuksien tutkimisen. Nama aiheet rajaan ulkopuolelle, koska
naita on jo tutkittu jonkin verran aikaisemmissa tutkimuksissa ja tietosuojavastaa-

van rooli tulee olemaan merkittava hyvinkin monissa yrityksissa.

Primaariaineistona tutkimuksessa kaytan lainopillisia oikeuslahteitd. Oikeuslah-
teisiin luetaan etenkin lait, saadokset ja niiden valmisteluaineisto, oikeustapauk-
set ja oikeuskirjallisuus. Edella mainitut lahteet voidaan jakaa niiden velvoittavuu-
den mukaan kolmeen ryhméan: vahvasti velvoittaviin, heikosti velvoittaviin ja sal-
littuihin oikeuslahteisiin. (Husa, Mutanen & Pohjolainen, 2008, 32—-33.) Lainsaa-
dannon jatkohankkeissa keskityn lahinna TATTI-tydbryhman mietintdon, jossa tyo-

ryhma on antanut esityksen kansallisen lainsaadannon muuttamiseksi.

2 Tutkimusmenetelméa

Opinnaytetyon tutkimuksessa kaytan lainopillista tutkimusmenetelmaa, joka pe-
rustuu lakeihin ja sd&doksiin. Lainopillisen tutkimuksen tehtavéana on vastata tut-
kimuskysymykseen voimassa olevan oikeusjarjestyksen mukaan. Keskeista on
my0s tulkita voimassa olevaan oikeusjarjestykseen kuuluvia sdantéja ja niiden
siséltod. Lainoppi eli oikeusdogmatiikka perustuu voimassa oleviin oikeusléhtei-
siin. Lainopillisessa tutkimuksessa oikeuslahteita tulee kayttaa etusija- ja kaytto-
jarjestyssaantojen osoittamassa jarjestyksessa. (Husa, Mutanen & Pohjolainen
2008, 20.)

Luku perustuu kokonaisuudessaan Antti Kolehmaisen (2005) artikkeliin Tutki-
musongelma ja metodi lainopillisessa tydssa. Kolehmaisen mukaan lainopin tar-
koituksena on tuottaa voimassa olevaa oikeutta koskevia perusteltuja tulkinta-,
punninta- ja systematisointikannanottoja eli lyhyesti sanottuna, mitéa oikeus oikein
on. Naissa kannanotoissa keskityn siihen, mik& on voimassa olevan oikeuden
tietyn hetkinen sisalt6 vallitsevan lainopin mukaisesti. Huomiota kiinnitan siihen,
miten oikeus on tosiallisesti toteutunut ja miten se tulee tulevaisuudessa toden-
nakdisesti toteutumaan. Tutkimusongelman tulee olla yhteiskunnallisesti tarkeéa

tai muuten sitd ei ole jarkevaa ruveta tutkimaan.



Lainopillisessa tutkimuksessa tutkimuskysymys on tutkimuksen tarkein elementti.
Tutkimuskysymyksen tulee olla tutkimuksen punainen lanka, jota noudatetaan
koko tutkimuksen ajan. Tutkimuskysymys voi olla sd&nnésten tulkintaa tai syste-
matisointia, joilla haen tietoa oikeusjarjestyksen siséllosta. Hyvin aseteltu kysy-
mys auttaa pitamaan tutkimuksen kasassa ja ehkaisee liiallista ronsyilya. Kun
tutkimuksessa on vain yksi oleellinen kysymys, on mahdollista keskittya vain yh-
teen oleelliseen asiaan. Mikali kysymyksia on useampia, niiden taytyy olla sidok-
sissa toisiinsa, jotta valtyn liian irrationaalisista tutkimuksen kohteista. Oma kont-

ribuutio voi nakya esimerkiksi onnistuneena systematisoimisena.

Kolehmaisen mukaan tutkimusmenetelméan eli metodin on oltava sellainen, etta
sen avulla saadaan selville jotain merkittdvaa ja mielenkiintoista. Lainopillisessa
kirjoittamisessa on tarkeaa dokumentoida tutkimusaineisto ja tutkijalta vaaditaan
huolellisuutta lahdeaineistojen lainaamisessa. Tutkiessaan aihetta on kirjoittajan
oltava objektiivinen, looginen ja noudatettava rehellisyyden periaatetta. Tutkija ei

VoI esittéaa totena sitd, mikéa on epéatosi ja patematon.

Oikeuslahteet jaan my0s ns. "aarniolaisen” ajattelun mukaisesti vahvasti velvoit-
taviin, heikosti velvoittaviin ja sallittuihin oikeuslahteisiin. Vahvasti velvoittavia
ovat kansallisen oikeuden normistot (Suomen perustuslaki, perusoikeudet, lait
seka lakien nojalla annetut alemman tasoiset normit) ja tavanomainen oikeus
sekad kansallisen oikeuden ulkopuoliset normisto, joita ovat eurooppaoikeuden

sitovat osat.

Heikosti velvoittavia oikeuslahteita ovat lainvalmisteluaineisto ja tuomioistuinrat-
kaisut, joilla on ennakkotapausarvoa. Sallittuja oikeuslahteitd ovat esimerkiksi
lainoppi, vertailevat argumentit, yleiset oikeusperiaatteet, eettiset ja moraaliset
perusteet seka kaytannolliset argumentit. Eurooppalainen oikeus vaikuttaa nykyi-
sin entistd enemman suomalaiseen laintulkintaan, koska eurooppaoikeudella on

etusija kansalliseen lainsdaadant66n nahden.

Oikeusléhteina tassa opinnaytetydssa kaytan myads lainvalmisteluun kuuluvia pe-
russelvityksid, kuten komiteamietint6ja, oikeusministerion lainvalmisteluosaston

julkaisuja, ministerididen ja erilaisten tydryhmien raportteja ja asiantuntijaselvityk-



sid. Eduskunnan ja valtioneuvoston asiakirjat, kuten valiokuntien mietinnét ja hal-
litukset esitykset ovat edellisia merkityksellisempia. Nama asiakirjat ja mietinnot

ovat sita merkityksellisempia mita lahempana ne ovat lopullista lainvalmistelua.

Lainopillisessa tutkimuksessa jarjestysta luon systematisoinnilla. Tall6in oikeus-
normit esitan jasentyneena jonkin valitun perusteen mukaisesti. Lainopillisissa
opinnaytetoissa systematisointi liittyy kaytanndssa opinnaytetydon rakenteeseen.
Tassa tyossa ensiksi kasittelen yleiset asiat, jonka jalkeen paneudun yksityiskoh-
taiseen ja tarkkaan tietoon. Tarkoituksena on myos, etté tutkielma etenee loogi-
sesti ja etenemisjarjestys palvelee lukijaa. Tyo on jarkevaa jasentaa sisallollisin
perustein, eika pelkastaan lakipykalien mukaan, koska talldin saan lukijaystaval-

lisemman kokonaisuuden.

Tassa opinnaytetydssa kaytan oikeuslahteita, joista henkilttietolaki ja Euroopan
unionin yleinen tietosuoja-asetus kuuluvat vahvasti velvoittaviin oikeuslahteisiin.
Vahvasti velvoittaviin oikeuslahteisiin liittyy virkavirhesanktio, mikéli naita oikeus-
lAhteita jatetadn soveltamatta ensisijaisesti ratkaisuja tehtdessa. Velvoittavissa
oikeuslahteissa tekstin siséltd on kuitenkin hyvin monimutkaisesti ja epaselvasti
ilmaistu, joten niiden liséksi joutuu kayttamaan myos heikosti velvoittavia oikeus-
lahteita. Heikosti velvoittavissa oikeuslahteissa on selitetty lainséaatéjien tarkoitus

ja avattu lakitekstia ymmarrettavaan muotoon.

Tassa tutkimuksessa heikosti velvoittavia oikeuslahteita ovat WP29-tietosuoja-
tydryhman ohjeet yleisen tietosuoja-asetuksen soveltamisesta kaytantoon ja
EU:n yleisen tietosuoja-asetuksen taytantoonpanotydéryhman (TATTI) mietinto.
Naista heikosti velvoittavista oikeuslahteista poikkeaminen ei aiheuta virkavirhe-
sanktioita, mutta niiden huomioimatta jattdmien tulee perustella paatoksente-
ossa. Lisdksi kaytan sallittuja oikeuslahteitd, joita ovat muun muassa tietosuoja-
valtuutetun toimiston ohjeet ja Andreasson, Riikonen ja Ylipartasen kirjoittamat

kirjat Tietosuojavastaavan kasikirja (2014) ja Osaava tietosuojavastaava (2017).

Oikeusléhteiden kaytén systematisoinnissa kasittelen ensin EU:n yleisen tieto-
suoja-asetuksen artikloita, jotka ovat tassa opinnaytetydssa yleisia asioita. Ta-
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man jalkeen siirryn kasittelemaan yksityiskohtaisempia tietoja. Naihin yksityis-
kohtaisiin tietolahteisiin kuuluvat tédssa opinnaytetydssa WP29-tietosuojaty6ryh-

man ohjeet ja TATTI-tydryhm&n mietinto.

3 Lainsaadanto

Tassa luvussa kasittelen lainsaadantoa, joka liittyy tietosuojavastaavan asemaan
yleisen tietosuoja-asetuksen néakdkulmasta ja sen laatimisprosessia seké sen tul-
kintoja. Lisaksi selvitan, mitd Suomessa on tehty yleisen tietosuoja-asetuksen
voimaan saattamiseksi. LAhemmin tarkasteltavaa lainsdadantoa ovat henkilotie-
tolaki, Euroopan unionin yleinen tietosuoja-asetus, WP29-tietosuojatyéryhman

ohjeet ja TATTI-tyéryhman mietinto.
3.1 Henkildtietolaki

Talla hetkella Suomessa tietosuojan yleissaantely perustuu henkilGtietolakiin
(523/1999). Taman lisaksi henkilotietojen kasittelya saantelevat lukuisat kansal-
liset erityislait. (Andreasson, Koivisto & Ylipartanen 2014, 17.) Henkilttietolailla
saatettiin voimassa ollut tietosuojan yleislainsdadantd vastaamaan EU:n henkil6-

tietodirektiivia ja muita kansainvalisia velvoitteita (Andreasson ym. 2016).

Henkildtietolain tarkoituksena on toteuttaa yksityiselaméan suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia henkilttietoja kasiteltdesséa seka edistaa
hyvan tietojenkasittelytavan kehittdmistd ja noudattamista (HenkilGtietolaki
523/1999). Mikali jollain erityislailla on saadetty samasta yksityiskohdasta ja asi-
asta kuin henkil6tietolaissa, niin henkil6tietolaki vaistyy toissijaisuutensa perus-

teella.

HenkilGtietolain 2 §:ssa maaritellaan lain soveltamisesta, ja sen mukaan lakia so-
velletaan henkildtietojen automaattiseen kasittelyyn. Myds muuhun henkilétieto-
jen kasittelyyn sovelletaan taté lakia silloin, kun henkil6tiedot muodostavat tai nii-
den on tarkoitus muodostaa henkilorekisteri tai sen osa. HenkilGtietolaki ei koske
henkilotietojen kasittelya, jonka luonnollinen henkil6 suorittaa yksinomaan henki-

|6kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa.
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Koska Euroopan unionin tietosuoja-asetus on pakottavaa lainsaadantoa, ei kan-
sallinen lainsdadanto voi olla ristiriidassa sen kanssa. Ristiriitaisuuksien poista-
miseksi Suomen lainsdadantda joudutaan tarkistamaan asetuksen mukaiseksi.
Yhtena mahdollisuutena on uuden lainsdadannon laatiminen, jossa otetaan huo-
mioon muutokset nykyiseen lainsdadantton. Tietosuojauudistuksen valmistelu
on jaettu kahdelle eri oikeusministerion tydryhmalle: toinen kasittelee tietosuoja-
direktiivin ja toinen tietosuoja-asetuksen vaikutuksia lainsaadantoon (Eduskunta
2017).

Aikaisemmin tietosuojavastaava on pitanyt nimeta sosiaali- ja terveysalalle. Laki
sosiaali- ja terveydenhuollon asiakastietojen sahkdisestd kasittelysta
(9.2.2007/159) maarittelee 6. luvun 20 §:n 5 momentissa tietosuojavastaavasta
seuraavaa: Lisdksi jokaisella palvelujen antajalla ja Kansaneldkelaitoksessa on
oltava seuranta ja valvontatehtavaa varten tietosuojavastaava (28.3.2014/250).
EU:n tietosuoja-asetus velvoittaa nyt julkista hallintoa ja muitakin yrityksia, tietyin

ehdoin, nimeamaan tietosuojavastaavan.
3.2 Euroopan unionin yleinen tietosuoja-asetus

Euroopan parlamentti ja neuvosto antoivat kevaalla 2016 asetuksen luonnollisten
henkildiden suojelusta henkilttietojen kasittelyssa seka naiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta eli Euroopan unionin yleisen
tietosuoja-asetuksen (EU 2016/679). Yleinen tietosuoja-asetus tulee 25.5.2018

lahtien suoraan sovellettavaksi kaikissa EU:n jasenmaissa.

Tietosuojadirektiivi korvaa vuonna 2008 annetun puitepaatoksen rikosasioissa
tehtavissa seka poliisi- ja oikeudellisessa yhteistydssa kasiteltavien henkildtieto-
jen suojaamisesta. Yleinen tietosuoja-asetus korvaa vuoden 1995 henkilttieto-
direktiivin 95/46/EY ja sen kansalliseksi taytant6on panemiseksi annetun henki-
I6tietolain (523/1999) sadnnokset niilta osin kuin henkilttietojen kasittely kuuluu
asetuksen soveltamisalaan. (Eduskunta 2017.)

EU:n tietosuojalainsaadannén uudistaminen on varsinaisesti lahtenyt liikkeelle
vuonna 2012, jolloin todettiin, ettd EU:n tiesuojalainsdadantt oli jaanyt jalkeen
kehityksesta. Uudistuksen tavoitteena oli turvata henkildtietojen suoja perusoi-

keutena ja digitaalitalouden kehitys. (Eduskunta 2017.)
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Viimeisten vuosikymmenien aikana teknologia on kehittynyt ja muuttanut elamaa
niin nopeasti ja sellaisilla tavoilla, joita ei kukaan olisi voinut kuvitellakaan pari-
kymmenta vuotta sitten. Taman vuoksi tietosuojasdénnoksia oli tarpeen uudistaa
ja muuttaa nykyista teknologian aikakautta vastaavaksi. Kuvassa 1 on mukailtu
aikajana Euroopan tietosuojavaltuutetun julkaisemasta EU:n yleisen tietosuoja-
asetuksen (GDPR) kehityksesta.

eEuroopan tietosuojadirektiivi (95/46/EY) hyvaksytaan

*Euroopan komissio ehdottaa EU:n vuoden 1995 tietosuojasaantojen kokonaisvaltaista )
uudistamista verkko-oikeuksien suojaamiseksi ja Euroopan digitaalisen talouden
elvyttamiseksi. J

eEuroopan parlamentti hyvaksyy yleisen tietosuoja-asetuksen

eEuroopan tietosuojavaltuutettu julkaisee suosituksensa EU:n lainsaatdjille, jotka
neuvottelevat GDPR:n lopullisesta tekstista.

eEuroopan parlamentti, neuvosto ja EY pdasevat sopimukseen GDPR:sta

eYleinen tietosuoja-asetus tulee voimaan 20 paivaa sen jalkeen kun se on julkaistu EU:n
virallisessa lehdessa.

eTietosuojadirektiivin (2016/680) kansallinen taytdntdénpano on viimeistdan tehtava

eEuroopan unionin yleista tietosuoja-asetusta (2016/679) aletaan soveltaa

Kuva 1. EU:n yleisen tietosuoja-asetuksen kehitys

Vaikka kyseessa on kansallisesti suoraan sovellettava asetus, se jattaa jasenval-
tiolle direktiivinomaista kansallista likkumavaraa. Tata likkumavaraa on erityi-
sesti julkisella sektorilla mutta jossain maarin myds yksityisella sektorilla. Asetuk-
sen puitteissa on mahdollista antaa kansallista lainsdadantéa, jolla tarkennetaan
asetuksen saannoksia. Liséksi kansallisella lainsaddanndlla on jossain maarin
mahdollista myds poiketa asetuksen velvoitteista. Alustavan arvion mukaan use-

assa sadassa kansallisessa saddoksessa on nykyisin saanndksia henkilotietojen
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kasittelysta. Nama eri ministerididen hallinnonaloille kuuluvat sdéanndkset on saa-
tettava tietosuoja-asetuksen mukaisiksi asetuksen mahdollistaman kansallisen

likkumavaran puitteissa. (Oikeusministerio, OM1/41/2016.)
3.3 TATTI-tyoryhma

Yleisen tietosuoja-asetuksen voimaan tulon seurauksena Oikeusministerio asetti
17.2.2016 TATTI-tydryhmén selvittdamaan Euroopan unionin yleisen tietosuoja-
asetuksen edellyttamien kansallisten lainsaadantd-toimenpiteiden tarvetta ja val-
mistelemaan yleisen tietosuoja-asetuksen edellyttdmia muutoksia henkilGtietojen
kasittelysta annettuun yleiseen kansalliseen lainsaadant6on sekéa koordinoimaan
asiasta annetun erityislainsaadannon tarkistamiseksi tarpeellista lainvalmistelu-
tyotéa. Tyoryhman toimikaudeksi maariteltiin 17.2.2016-16.2.2018. (Oikeusminis-
terio, OM1/41/2016.)

Tybryhma sai mietintonsa valmiiksi kesdkuussa 2017 ja on luovuttanut sen oi-
keusministerille hallituksen esitysta varten. TATTI-ty6ryhma jatkaa kuitenkin viela
tyoskentelyaan erityislakien saanndsten parissa ja mahdollisesti esittaa tarvitta-
via muutoksia kyseisiin lakeihin henkilGtietojen kasittelyyn liittyen. Syksylla oi-
keusministeri¢ jarjesti lausuntokierroksen tydryhman mietinnén pohjalta. Taman
jalkeen hallitus antaa esityksensa eduskunnalle mahdollisesta uudesta tietosuo-

jalaista.

Hallituksen oli tarkoitus antaa asiasta esitys eduskunnalle syksyn 2017 aikana.
Tiedustellessani sahkopostitse oikeusministeriélta lainvalmistelun taman hetki-
sesta tilanteesta sain oikeusministerion viestintayksikolta vastauksen, jossa ker-
rottiin, ettd hallituksen esitys tamanhetkisen arvion mukaan voitaisiin todennakaoi-

sesti antaa alkuvuodesta 2018. (Oikeusministerion viestintdosasto 2017.)

4 Tietosuojavastaava

Tassé luvussa kasitellaan tietosuojavastaavan asemaa, nimittamista ja hanen
tehtaviaan yleisen tietosuoja-asetuksen mukaan ja ne ovat tutkimuksen paaasi-
allisena kohteena. Tietosuojavastaavan nimittamistd, asemaa ja tehtavia on ka-

sitelty yleisen tietosuoja-asetuksen artikloissa 37, 38 ja 39. Samassa yhteydessa
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kasittelen myos tietosuojavastaavan asemaan liittyvia WP29-tietosuojaty6ryh-

man ohjeistusta ja TATTI-tydryhman selvitysta oikeusministeriolle.

Tietosuojavastaava on keskeinen osa Euroopan unionin yleista tietosuoja-ase-
tusta. Tietosuojavastaava on asiantuntija, joka toimii rekisterinpitgjan tai henkilo-
tietojen kasittelijan tukena tietosuoja-asioissa. Vaikkakin tietosuojavastaava
avustaa henkilttietojen kasittelyssa ja muidenkin tietosuojakaytantojen laadin-
nassa, suunnittelussa, valvonnassa ja toimeenpanossa, han ei ole itse suoranai-
sesti vastuussa tietosuojan lainmukaisuudesta. Vastuu on kaikesta rekisterinpi-
tajalla eli organisaation johdolla. Tietosuojavastaavalla tulee olla valmiudet hoitaa
tehtaviaan seka organisaation puolesta ettad henkilokohtaisilta ominaisuuksiltaan.
(EU 2016/679.)

Osaava tietosuojavastaava (2017) kirjassaan ovat Andreasson, Riikonen ja Yli-
partanen kayttdneet Maija Vilpposen pro gradu -tutkielmassa Tietosuojavastaa-
van rooli ja asema sosiaali- ja terveydenhuollossa (2012) olevaa mallia kuvaa-
maan tietosuojavastaavan roolia ja asemaa. Kuvassa 2 on esitetty nama roolin

ja aseman muodostumiseen vaikuttavat tekijat.

/ Rooli

\

; /| Asema
‘ASiantuntija t/‘ ~ Organisaatio,
Kouluttaja ANl Tietosuoja- \/ Jey0ympanisio
f/ (CECEILU  Tiedot ja taidot
: rooli ja \/\
Valvoja ; asema p = .
f‘/ Henkilokohtaiset

X ominaisuudet

Yhdyshenkils

Kuva 2. Roolin ja aseman muodostumiseen vaikuttavia tekij6itd. (Andreasson
ym. 2017,92.)

Kuvan perusteella rooli vastaa tietosuojavastaavan paaasiallista tehtadvankuvaa,

jossa tietosuojavastaava on asiantuntijan, kouluttajan ja valvojan tehtavissa seké
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toimii yhteyshenkiléna tarkastusviranomaisiin, tyontekijoihin, yrityksen johtoon
seka rekisteroityihin. Asemaan, johon tietosuojavastaava asettuu organisaa-
tiossa ja ty0ymparistdssa, vaikuttaa hyvin pitkalti tietosuojavastaavan henkil6-
kohtaiset ominaisuudet ja hanen tietonsa ja taitonsa tehtavdan nahden. Hyvat
suhteet rekisterinpitdjaan ja oma-aloitteisuus ovat tarkeitd ominaisuuksia, jotta
tietosuojavastaavan asemasta muodostuu merkittdva osa organisaation tieto-

suojakulttuuria.

Tietosuoja-asetuksessa on paljon tietosuojavastaavaan liittyvia maaritelmia, joita
ei maaritella suoraan asetuksessa, joten osassa maaritelmia joudutaan kaytta-
maan kansallista méaaritelmaa. EU-tasolla toimiva EU:n asiantuntijaryhma WP 29
(Article 29 Working Party) on antanut tarkempaa ohjeistusta tietosuojavastaavan
nimittamisestd, asemasta, tehtavista ja tietosuoja-asetuksen maaritelmista, jotka
liittyvat tietosuojavastaavaan. WP29-asiantuntijatydryhmé on tyéryhma, joka on
perustettu direktiivin 95/46/EY 29 artiklalla. Se on riippumaton EU:n neuvoa-an-
tava elin, joka kasittelee tietosuojaan ja yksityisyyden suojaan liittyvia kysymyk-
sia. Tyoéryhma on myds julkaissut soveltamisohjeita liittyen tietosuojavastaavan
nimittamiseen, asemaan ja tehtaviin. Naitd soveltamisohjeita kaytan avaamaan
artikloiden sisaltoa tarkemmin, jotta kyseiset artiklat avautuisivat paremmin seké

tietosuojavastaavalle, etta organisaation johdolle. (Tietosuojatydryhma 2016.)
4.1 Tietosuojavastaavan nimittaminen

Yleisen tietosuoja-asetuksen artiklan 37 mukaan jokaisen viranomaisen ja jul-
kishallinnon elimen, joka ei ole tuomioistuin, on nimitettava tietosuojavastaava.
Julkissektorin toimijoiden lisaksi myds muiden organisaatioiden on nimettava tie-
tosuojavastaava, jos niiden ydintehtdvat muodostuvat henkilGtietojen kasitte-
lysta, joka edellyttdéd laajamittaista rekisteroityjen saannollista ja jarjestelmallista
seurantaa tai joiden ydintehtavat muodostuvat laajamittaisesta kasittelysta, joka
kohdistuu erityisiin henkiltietoryhmiin tai rikostuomiota tai rikkomuksia koskeviin

tietoihin ovat velvollisia nimittdm&aan tietosuojavastaavia.

Tietosuojavastaava voi olla organisaation henkiléston jasen tai hoitaa tehtéavidén

palvelusopimuksen perusteella. My6s yhteisen tietosuojavastaavan nimittaminen
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eri yritysten valille on mahdollista, mutta se ei saa aiheuttaa intressiristiriitoja. Ni-
mitettédessa tietosuojavastaavaa tulee ottaa huomioon henkilén ammattipatevyys
ja erityisesti asiantuntemus tietosuojalainsaadanndosta ja alan kaytanteista seka
valmiudet suorittaa artiklassa 39 tarkoitetut tehtavat. Nimettyjen tietosuojavas-

taavien yhteystiedot on julkistettava ja ilmoitettava ne valvontaviranomaiselle.

Edella luetellut tapaukset kuuluvat pakollisiin tehtaviin tietosuojavastaavan nimit-
tamisessa. Vaikka organisaation ei tarvitsisi pakollisten séédnnésten perusteella
nimittaa tietosuojavastaavaa, on se joissakin tapauksissa kuitenkin suositeltavaa.
Rajatapauksien ollessa kyseessa on suositeltavaa, etta organisaatio nimittaa tie-
tosuojavastaavan tai organisaatio dokumentoi sisdisen analyysin, josta selviaa,
etta olennaiset tekijat on otettu huomioon kartoitettaessa tietosuojavastaavan ni-

mittamista.

Tietosuojavastaavan voi nimittaa rekisterinpitaja tai henkilétietojen kasittelija tai
molemmat yhdessa. Mikali molempien toimijoiden on nimettava tietosuojavas-
taava, niin heidan olisi hyva tehda asiassa yhteistyota. Jos pakolliset kriteerit tayt-
tyvat vain toisella, jonka on nimettava tietosuojavastaava, olisi hyvan kaytannén
mukaista myos toisen toimijan nimeta tietosuojavastaava vapaaehtoisesti. (Tie-
tosuojatyéryhmé 2016,10-11.)

Konserniin voidaan nimittaa vain yksi tietosuojavastaava, mutta on otettava huo-
mioon, etta tietosuojavastaavan on oltava helposti tavoitettavissa jokaisesta tyo-
paikasta. Koska tietosuojavastaava toimii yhteyshenkilona tietosuojaviranomai-
siin, rekisterdityihin ja yrityksen sisaisena yhteyshenkilona on tarkead, etta héanen
yhteystietonsa ovat helposti kaikkien saatavilla ja hdneen on helppo olla yhtey-
dessa.

Tietosuojavastaavan ei tarvitse olla yrityksen henkilostoda, mutta se helpottaisi
tietosuojavastaavan toimintaa, mikali yritys olisi jo tuttu tietosuojavastaavalle.
Tietosuojavastaava voidaan nimittaa yrityksen rekrytoinnin avulla tai ostaa pal-
velut tietosuojavastaavan palveluja tarjoavilta konsulteilta. Mikéli palvelu oste-
taan ulkopuoliselta, on erittain tarkeaa maaritella, mitk& ovat tietosuojavastaavan

tehtavat, asema ja tehtavanimike. Samoin, jos yritys nime&é vapaaehtoisesti tie-
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tosuojavastaavan, sovelletaan nimittAmiseen, asemaan ja tehtaviin samoja vaa-
timuksia, kuin jos se olisi ollut pakollista. Mikali yritykseen palkataan henkil tai
ulkopuolinen konsultti, joka hoitaa henkil6tietojen suojaa koskevia tehtavia, taytyy
hanen tehtavanimikkeensa olla selked, jotta sita ei sekoiteta varsinaiseen tieto-

suojavastaavaan. (Tietosuojatyéryhma 2016, 7)

Artiklassa 37 mainitut viranomaiset ja julkishallinnon elimet kasite on maariteltava
kansallisen lainsaadannon perusteella (Tietosuojatydryhmé& 2016,7). Kansalli-
sella maaritelmalla voidaan kasittda viranomaiset ja julkishallinnon elimet myds
muina kuin pelkkina viranomaisina. Julkishallinnon elimina voidaan pitad myos
yksityisluontoisia organisaatioita, jotka kayttavat julkista valtaa eika rekiste-

roidylla ole mahdollisuuksia vaikuttaa siihen, miten heidan tietojaan kasitellaan.
4.1.1 Ydintehtavat

Artiklassa 37 puhutaan rekisterinpitajan tai henkildtietojen kasittelijan ydintehta-
vista. Téallaisina ydintehtavina voidaan pitaa sellaista keskeista toimintaa, johon
liittyy organisaation ensisijaisiin toimintoihin kerata henkilotietoja ja seurata rekis-
terdityjen kulutustottumuksia. Useassa lahteessa, esimerkiksi WP29-ty6ryhman
ohjeessa, Osaava tietosuojavastaava -kirjassa ja tietosuojavaltuutetun sivuilla on
mainittu sairaala esimerkkina siita, etta vaikka sen ydintehtava ei olekaan henki-
I6tietojen kasittely vaan terveydenhoito, niin sen on nimitettava tietosuojavas-

taava, tietojen arkaluonteisuuden vuoksi.

Melkein kaikki yritykset kasittelevat jollain tavalla henkilGtietoja oheis- tai tukitoi-
mintoinaan, mutta mikali ne eivat ole yrityksen ydintehtavia vaan valttamattomia
liketoiminnan pydrittdmiseen, ei heidan tarvitse nimittdd tietosuojavastaavaa.
Tallaiseksi valttamattomaksi toiminnoksi voidaan nimeta yrityksessa muun mu-
assa palkanlaskenta, jolloin joudutaan keraamaan tietoa palkansaajista, jotta hei-
dat voidaan yksildida palkanmaksua varten. Mutta mikali kyse on laaja-alaisesta
toiminnasta, tietosuojavastaavan nimeaminen on pakollista. (Tietosuojatydryhma
2016,22))
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4.1.2 Laajamittainen, saanndllinen ja jarjestelmallinen seuranta

Asetuksessa ei maaritella suoraan, mita on laajamittainen kasittely. Laajamittai-
sella kasittelylla voidaan kasittda suurta joukkoa rekisterdityja ja heidan tietojaan,
joilla on vaikutusta laajemmalla alueella. Tietosuojatyéryhma (WP29) on antanut
ohjeistuksessaan suosituksia siitd, mita laajamittaista tietojenkasittelya maaritel-
téessa olisi otettava huomioon. Tyéryhman mielesta pitéaisi tarkastella rekisteroi-
tyjen lukumaaraa, tietomaaraa, kasittelytoiminnan kestoa ja pysyvyytta seka ka-
sittelyn maantieteellistad laajuutta. Laajamittainen ei kuitenkaan tarkoita organi-
saation kokoa vaan henkilttietojen maara, jota organisaatiossa kasitellaan. (Tie-
tosuojatydryhmé 2016,23.) Asetuksen valiehdotuksessa oli rajattu tarkasti tyon-
tekijoiden maara 250 tai rekisteritietojen maara yli 5000 nimed, mutta lopullisessa
tietosuoja-asetuksessa naitd maaria ei ole rajattu. Koska tarkkoja maaria ja ka-
sittelyn kestoa ei ole suoraan annettu, kaytanto tulee todennakoisesti maarittele-

maan kyseiset rajat.

Saannollista ja jarjestelmallistd seurantaakaan ei ole méaaritelty asetuksessa,
mutta asetuksen johdanto-osassa (kappale 24) on mainittu rekisterdityjen kayt-
taytymisen seuranta. (Tietosuojatyéryhma 2016,9.) Yleisen tietosuoja-asetuksen

kappaleessa 24 on seuraamisesta maaritelty:

Jotta voidaan maarittad, voidaanko kasittelytoiminta katsoa rekisterdityjen kayt-
taytymisen seuraamisena, olisi varmistettava, seurataanko luonnollisia henkil6ita
internetissa, mukaan lukien sellaisten henkil6tietojen kasittelytekniikoiden mabh-
dollinen mydhempi kayttd, jotka kasittavat tietyn yksilon profiloinnin erityisesti
hantéa koskevien paatosten tekemista varten tai hanen henkilokohtaisten mielty-
mystensa, kayttaytymisensa ja asenteidensa analysointia tai ennakoimista var-
ten.

Saanndllisella seurannalla tydryhman mukaan tarkoitetaan jatkuvaa tai ajoittaista
toimintaa tai ettd toiminta toistuu tietyin valiajoin tai maaritettyina aikoina. Toi-
minta voi olla jarjestelmallistd, jos se on ennalta jarjestettya, organisoitua ja me-
netelmallistd. Mikali kyseesséa on osa yleista tiedonkeruusuunnitelma, toimintaa
voidaan pitaa jarjestelmallisend. Samoin kuin laajamittaisuuden maaritelmassa,
niin saannollinen ja jarjestelmallinen seuranta tulevat muotoutumaan ajan kulu-
essa ja todennakoisesti maaritelmat tulevat vielda tarkentumaan kaytannon

kautta. (Tietosuojatydryhma 2016,24.)
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4.1.3 Asiantuntemus ja ammattipatevyys

Asiantuntemuksen ja ammattipatevyyden maarittamisen taytyy olla suhteutet-
tuna organisaation kasittelemien tietojen maaraan ja laatuun. Mité laajemmasta
ja suuremmasta tiemaarasta on kyse, sitd ammattitaitoisempi tietosuojavastaa-
van on oltava. Vaikka ammattipatevyytta ei suoraan maaritella asetuksessa on
olennaista, etta tietosuojavastaava on perehtynyt kansallisiin ja EU:n tietosuoja-
lainsdadantoihin seké tuntee yleisen tietosuoja-asetuksen perusteellisesti. Tieto-
suojavastaavalla olisi hyva olla tietoa toimialasta, jolla han toimii, seka organisaa-
tion hallinnollisista kaytanndista ja menetelmista. Hanella tulee olla myés valmiu-

det edistaéa tietosuojakulttuuria organisaatiossa. (Tietosuojatyéryhma 2016,13.)
4.1.4 Valmiudet tehtavan hoitamiseen

Valmiuksiin hoitaa tietosuojavastaavan tehtava voidaan lukea henkilokohtaiset
ominaisuudet seka ettd oman aseman tiedostaminen organisaatiossa. Henkilo-
kohtaisia ominaisuuksia ovat ennen kaikkea rehellisyys ja korkea ammattietiikka.
Tietosuojavastaavan tulee olla esimerkkina tietosuoja-asetuksen noudattami-
sesta ja tietosuojan edistamisesta yrityksessé. Koska héanen tehtaviinséa kuuluu
tietosuoja-asetuksen noudattamisen seuraaminen, on hanen oltava erityisen hy-
vin perilla organisaation tietosuojakaytéanteista, rekisterdityjen oikeuksista, kasit-
telyn turvallisuudesta ja tietoturvaloukkausten ilmoittamisesta. (Tietosuojaty6-
ryhmé 2017,13.)

4.1.5 TATTI-tydoryhman esitys nimittamiseen

Koska artikla 37 antaa mahdollisuuden kansalliseen liikkumavaraan niin, etta ja-
senvaltio voi edellyttda tietosuojavastaavan nimittdmistd myods muissa kuin pa-
kollisissa tilanteissa, TATTI-tyoryhma esittaa, etta asiasta voitaisiin sdataa kan-
sallisella erityislailla. (Oikeusministeri6. 35/2017.) Kyseinen erityislaki olisi Tieto-
suoja-asetuksen yhteydessa voimaan tuleva uusi kansallinen tietosuojalaki. Kan-
sallista poikkeamaa voitaisiin kayttada esimerkiksi vakuutusyhtididen osalta suo-

jatoimena.

Velvollisuus tietosuojavastaavan nimeamiseen koskisi vain rajatusti henkilGtie-

toja 85 artiklassa tarkoitetuissa tilanteissa kasittelevia tahoja. Naité tahoja artiklan
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85 mukaan ovat tahot, jotka ovat journalistisia tarkoituksia ja akateemisen, tai-
teellisen tai kirjallisen ilmaisun tarkoituksia varten. Mikali kansallisesti halutaan
tehda muutoksia naihin saanndksiin ja jos ne ovat tarpeen henkilotietojen suojaa
koskevan oikeuden sovittamiseksi yhteen sananvapauden ja tiedonvalityksen
kanssa, on niista tehdyt sddnnokset ilmoitettava komissiolle mahdollisimman
pian. Tyoryhmé&n mukaan tata velvollisuutta ei rajattaisi entisestaan. (Oikeusmi-
nisteri6. 35/2017,162.)

Tybryhman esityksessé asia ilmaistaan seuraavasti; Tietosuojalailla ehdotetaan
kuitenkin merkittavia rajauksia rekisterodidyn oikeuksiin kasiteltdessa henkilotie-
toja journalistissa tarkoituksissa. Sita vastoin tietoturvaa koskevista saannoksista
ei ehdoteta poikettavan tietosuojalailla. Siten 37 artiklan mukainen velvollisuus
tietosuojavastaavan nimeamiseen tulisi sovellettavaksi kasiteltdessa henkilotie-
totoja 85 artiklassa tarkoitetuissa tilanteissa. (Oikeusministeri6. 35/2017,162.)

4.2 Tietosuojavastaavan asema

Yleisen tietosuoja-asetuksen artiklassa 38 on saadetty tietosuojavastaavan ase-
masta organisaatiossa. Artiklan mukaan tietosuojavastaavan on oltava riippuma-
ton eikd han saa ottaa vastaan ohjeita tehtaviensa hoitamisen yhteydessa. Tie-
tosuojavastaava raportoi suoraan rekisterinpitajan tai henkilotietojen kasittelijan
ylimmalle johdolle. Organisaation on otettava tietosuojavastaava asianmukai-
sesti ja riittdvan ajoissa mukaan kaikkien henkilttietojen suojaa koskevien kysy-
mysten kasittelyyn ja hanelle on asetuksen mukaan annettava riittdvat resurssit
tehtavien hoitamiseen seka paasy henkilttietoihin ja kasittelytoimiin.

4.2.1 Osallistuminen henkildtietojen kasittelyyn

Organisaation johdon tulisi jo alusta alkaen ottaa tietosuojavastaava mukaan joh-
don kokouksiin, jossa kasitella&dn organisaation tietosuojakaytantoja ja henkilod-
tietojen kasittelyn periaatteita. Hanelta pitéisi kysya neuvoja ja ohjeistusta tieto-
suoja-asioiden kasittelyssa ja hanelle pitdéa toimittaa olennaiset tiedot tietosuoja-
kaytanndoista, jotta han osaa antaa riittdvat ja asianmukaiset neuvot asiaa kos-
kien. Tietosuojatyoryhma WP29 suosittelee, ettd erimielisyystilanteissa doku-
mentoidaan perusteet, mikali tietosuojavastaavan neuvoja ja ohjeistusta ei nou-
dateta. Tietoturvaloukkausten tapahtuessa organisaatiossa olisi hyva olla ohjeis-
tus siitd missa tilanteessa otetaan yhteyttd tietosuojavastaavaan. Paasaantoi-

sesti tallaisissa tapauksissa yhteytta pitéisi ottaa aina tietosuojavastaavaan, jolla
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on todennakoisesti paras tietamys siitd, miten toimitaan kyseisessa tilanteessa.

(Tietosuojatydryhméa 2016,15.)
4.2.2 Tarvittavat resurssit

Organisaatiosta ja henkilotietojen kasittelyn luonteesta riippuen taytyisi tietosuo-
javastaavalle on jarjestaa riittdvat ja tarvittavat resurssit, jotta han pystyy hoita-
maan tehtadvansa moitteettomasti. Yksi tdrkeimmista resursseista on, etta ylempi
johto tukee tietosuojavastaavaa hanen tehtavissaan. Tietosuojavastaavalle on
annettava mahdollisuus paasta kéasiksi henkildtietosuojaa koskeviin aineistoihin,
jotta han voisi hoitaa tehtavansa moitteettomasti. Kuitenkin tarkein tarvittava re-
surssi on aika: tietosuojavastaavalla taytyy olla riittavasti aikaa tyétehtaviensa
hoitamiseen. Etenkin jos tietosuojavastaavan tehtaviin kuuluu muutakin kuin vain
tietosuojavastaavan tehtavat, on organisaation jarjestettava resurssit niin, etta
tietosuojavastaava pystyy tekemaan hanelle maaritellyt tehtavat. (Tietosuojatyo-
ryhma 2016,16.)

Budjetointivaiheessa on organisaation huomioitava asianomaiset tilat ja tyovali-
neet tietosuojavastaavalle. Tarvittaviin resursseihin kuuluvat mygs tietosuojavas-
taavan kouluttautumismahdollisuudet, etenkin jos kyseesséa on juuri aloittanut tie-
tosuojavastaava. Kouluttautumisen avulla tietosuojavastaava kestaa ajan tasalla
tehtaviensa hoitamisessa alati muuttuvassa tietosuojaymparistdssa. Organisaa-
tion on myos virallisesti ilmoitettava henkildstdlle tietosuojavastaavan nimeami-
sesta, jotta henkildstd on tietoinen tietosuojavastaavan olemassa olosta organi-

saatiossa. (Tietosuojatyéryhma 2016,16.)
4.2.3 Riippumattomuus

Rekisterinpitaja tai henkilotietojen kasittelija ei saa antaa ohjeita siihen, kuinka
tietosuojavastaavan on tehtaviaan hoidettava ja mité tietoja han kasittelee ja milla
tavalla. Mikali tietosuojavastaavalla on muitakin tehtéavia tietosuojavastaavan teh-
tavan lisdksi, ne eivat saa olla ristiridassa keskenaan. (Tietosuojatydoryhma
2016,17.)
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Tietosuojalainsddadannén noudattamisesta vastaa rekisterinpitaja tai henkilétieto-
jen kasittelija, mutta mikali he tekevat paatoksia, jotka eivét ole asetuksen tai tie-
tosuojavastaavan ohjeiden mukaisia, on tietosuojavastaavalle annettava mah-
dollisuus esittaa ylimmalle johdolle mielipiteensa (Tietosuojatydoryhma 2016,17).
Vuosikertomuksen laatiminen ylimmalle johdolle varmistaa sen, etta he tietavat
tietosuojavastaavan antamista neuvoista ja ohjeista rekisterinpitajalle tai henkilo-

tietojen kasittelijalle (Tietosuojatydryhma 2016,26).
4.2.4 Erottaminen tai rankaiseminen

Tietosuojavastaavaan ei saa erottaa tai rankaista siitd, etté han suorittaa tehtavi-
aan hanelle maaratylla tavalla. Tama antaa tietosuojavastaavalle mahdollisuu-
den suorittaa tehtavidan itsenaisesti ja riippumattomasti. Tietosuojavastaavaa ei
saa rangaista siitd, etta han esittda eriavid mielipiteita tai antaa ohjeita, joita re-
kisterinpitaja tai henkilotietojen kasittelija eivat halua noudattaa. Erottaminen ja
rankaiseminen voi kuitenkin tulla kysymykseen, mikali kyse ei ole tydtehtavien
hoitamisesta. Tallainen voi olla muun muassa seksuaalinen hairinta tai muu va-
kava rikkomus. (Tietosuojatydryhmé 2016,18.) On kuitenkin huomattava, etta tie-
tosuoja-asetuksessa ei tarkkaan maaritella, milloin tietosuojavastaava voidaan
erottaa. Tietosuojatydryhma kannustaakin tietosuojavastaavia tekemaan pysyvia

sopimuksia, jotta epaselviin erottamistilanteisiin ei jouduttaisi.
4.2.5 Eturistiriidat

Eturistiriidat ja riippumattomuus liittyvat hyvin laheisesti toisiinsa. Organisaation
rakenteesta riippuen eturistiriidat on kasiteltava tapauskohtaisesti. Yleisesti ot-
taen eturistiriita voi syntya siita, jos tietosuojavastaavaksi nimetaan yrityksen joh-
toa, tietoturvapaallikkda tai muita, joiden tehtaviin kuuluu tietosuojaperiaatteiden
maadrittely organisaatiossa. WP29-tydryhman mukaan eturistiriitatilanne syntyy
my0s silloin, jos tietosuojavastaavan edustaa rekisterinpitajaa tai henkilotietojen

kasittelijaa esimerkiksi tuomioistuimessa. (Tietosuojatyéryhmé 2016,18.)

Organisaatioiden koosta riippuen olisi hyva maaritella ne tehtavat, jotka eivét sovi

tietosuojavastaavalle eturistiriita tilanteiden takia. Lisaksi olisi maaritella saan-
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nosto sille, mita ovat eturistiriita tilanteita ja kuinka niita valtetddn. Hyvana kei-
nona eturistiriitojen valttamiseksi olisi maaritella tarkkaan tietosuojavastaavan

palvelusopimus tai tydsopimus tehtavankuvineen ennen sopimusten tekemista.
4.2.6 TATTI-tydoryhman esitys tietosuojavastaavan asemasta

Yleinen tietosuoja-asetus antaa kansallista likkumavaraa tietosuojavastaavan
asemaa koskien. TATTI-tyéryhma mietinnéssadan ehdottaakin taman vuoksi, etta
uuteen Tietosuojalakiin sdadettaisiin henkilttietolain 33 §:4 vastaava rekisterin-
pitdjan, henkilotietojen kasittelijan ja tietosuojavastaavan tms. vaitiolovelvolli-
suutta koskeva saannos. Nykyisen henkildtietolain 33 8:n mukaan, mikali henki-
|6tietojen kasittelijd on saanut tietoonsa jotain toisen henkilén ominaisuuksista,
henkilokohtaisista oloista tai taloudellisesta asemasta, ei h&n saa ilmaista tieto-
jaan sivulliselle. Tietosuojavastaavaa sitoo hdnen tehtavienséa suorittamista kos-
keva salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsaadannén

mukaisesti.

Ty6ryhman mietinndn mukaan artiklan 38 soveltamista ei rajattaisi kansallisella
tietosuojalailla, koska tietosuojavastaavan asemaa koskevilla saannoksilla pyri-
taan varmistamaan, etta tietosuojavastaavalla on asianmukaiset toimintaedelly-

tykset tehtaviensa hoitamiselle.
4.3 Tietosuojavastaavan tehtavat

Tietosuojavastaavan toimenkuvaan kuuluvat neuvonta, ohjaus, tukitehtavéat, seu-
ranta ja valvontatehtavat. Hanella voi olla my6s muita erikseen maariteltyja teh-
tavia. Yleisen tietosuoja-asetuksen artiklan 39 mukaan tietosuojavastaavalla on
oltava ainakin seuraavat tehtavat. Tietosuojavastaavan on annettava rekisterin-
pitdjalle tai henkilotietoja kasitteleville tyontekijoille tietoja ja neuvoja, jotka kos-
kevat tietosuojasaannodsten mukaisia velvollisuuksia. Liséksi tehtaviin kuuluvat
henkilotietosuojaan liittyvat vastuunjako, tiedon lisddminen seké koulutus ja niihin
littyvat tarkastukset. Tehtavat sisaltdvat myods neuvojen antamisen vaikutuk-
senarvioinnista ja sen valvonta, yhteisty6 valvontaviranomaisen kanssa ja toimi-

minen yhteyspisteena henkilttietojen kasittelyyn liittyvissa asioissa seka ennak-
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kokuuleminen vaikutuksenarvioinneissa. Kun tietosuojavastaava suorittaa tehta-
viddn, on hénen huomioitava niihin liittyvat riskit, huomioon ottaen kasittelyn

luonne laajuus, asiayhteys ja tarkoitus.

Tietosuojavastaava antaa tietosuojaan liittyen tietoja neuvoja seka tydnantajal-
leen etta muille tyontekijoille henkilttietojen kasittelyyn liittyen. Han seuraa ase-
tuksen noudattamista omassa organisaatiossaan ja hanen vastuulleen kuuluu
my0s tietosuojan tietoisuusohjelman rakentaminen ja kouluttaminen henkildstolle
organisaatiossa. Tietosuojavastaava neuvoo vaikutustenarviointeihin liittyen ja

toimii valvontaviranomaisen yhteistytpisteena. (Kuntaliitto 2017.)
4.3.1 Yleisen tietosuoja-asetuksen noudattamisen seuraaminen

Asetuksen noudattamisen tueksi tietosuojavastaava voi kerata tietoa kasittelytoi-
minnan tueksi, analysoida tiedot ja verrata, ovatko ne vaatimusten mukaisia. Tie-
tosuojavastaavan on hyva antaa tietoa ja neuvoja rekisterinpitajalle ja henkil6tie-

tojen kasittelijoille asetuksen noudattamiseksi. (Tietosuojatyéryhma 2016,19.)

Tietosuoja-asetuksen noudattaminen ei kuitenkaan ole tietosuojavastaavan vas-
tuulla, vaan vastuun siita kantaa loppujen lopuksi rekisterinpitdjan organisaatio.
Yleista tietosuoja-asetusta lainaten asetuksessa sanotaan, etta rekisterinpitajan
on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan

varmistaa ja osoittaa, etta kasittelyssé noudatetaan téata asetusta (EU 679/2016).
4.3.2 Tietosuojavastaavan rooli vaikutuksenarvioinneissa

Rekisterinpitajan tehtavana on tehda tietosuojaa koskevat vaikutuksenarvioinnit.
Tietosuojavastaavalla vaikutuksenarvioinnissa on lahinna avustava rooli. Yleisen
tietosuoja-asetuksen mukaan rekisterinpitajan on pyydettava neuvoja tietosuoja-
vastaavalta vaikutuksenarviointia tehdessaan ja vastaavasti tietosuojavastaavan

on annettava neuvoja pyydettdessa.

WP29-tietosuojatydryhma suosittelee, ettd neuvoja vaikutuksenarvioinnin teke-
miseen pyydettaisiin jo heti alussa, kun selvitetdan, tehdaanko vaikutuksenarvi-
ointi organisaatiolle, millaisia menetelmia noudatetaan, tehd&énko vaikutuksen-
arviointi organisaation sisalla vai ulkoistetaanko tehtava ja mita suojatoimia olisi

otettava huomioon riskien vahentamiseksi rekisterdityjen osalta.
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Tietosuojavastaavan on tarkistettava, vastaako vaikutuksenarviointi yleisen tieto-
suoja-asetuksen vaatimuksia. Mikali nakokannat eroavat toisistaan, vaikutuk-
senarvioinnin asiakirjoissa olisi perusteltava miksi tietosuojavastaavan neuvoja
ei ole noudatettu. Tietosuojavastaavan tydsopimuksessa olisi hyva olla tasmalli-
set tehtavat ja niiden laajuus koskien vaikutuksenarvioinnin toteutusta. (Tietosuo-
jatyéryhma 2016,20.)

4.3.3 Yhteisty0 valvontaviranomaisen kanssa

Tietosuojavastaavan on tarkoitus tehda vyhteisty6td valvontaviranomaisen
kanssa ja auttaa asiakirjojen ja tietojen saamisessa valvottavista kohteista. Tie-
tosuojavastaavaa sitoo kuitenkin salassapitovelvollisuus unionin oikeuden tai ja-
senvaltion lainsd&adannon mukaisesti. Tietosuojavastaava voi kuitenkin ottaa yh-
teyttd valvontaviranomaiseen ja kysya talta neuvoja. Tietosuojavastaava toimii
my0s yhteyspisteena valvontaviranomaisen ja rekisteroityjen valilla. (Tietosuoja-
tyéryhma 2016,20.)

4.3.4 Riskiperusteinen lahestymistapa

Riskiperusteisella lahestymistavalla artiklassa tarkoitetaan yleista ja jarkevaa toi-
mintatapaa, joka liittyy tietosuojavastaavan paivittaiseen tyéhon. Tarkoituksena
on, etta tietosuojavastaava priorisoi toimiaan ja keskittyy ensisijaisesti tydssaan
tehtaviin, joissa tietosuojariski on suurimmillaan. TAma ei kuitenkaan tarkoita sita,
etta han jattaisi huomioimatta sddnndsten seuraamisen osa-alueilla joissa riskit

ovat pienemmat. (Tietosuojatydryhméa 2016,21.)

Tama valikoiva ja kaytannonlaheinen lahestymistapa auttaa tietosuojavastaavaa
neuvomaan rekisterinpitgjaa vaikutuksenarvioinnissa kaytettavistd menetelmista,
siséisista ja ulkoisista tietosuojan tarkastuskohteista, sisaisista koulutustarpeista
henkilostolle ja johdolle ja mitka kasittelytoimet vievat eniten tietosuojavastaavan

aikaa ja resursseja. (Tietosuojatyéryhma 2016, 21)
4.3.5 Tietosuojavastaavan rooli selosteen yllapidossa

Yleisen tietosuoja-asetuksen 30 artiklan mukaan selosteen yllapidosta vastaa re-

kisterinpitaja tai henkilotietojen kasittelijd, ei tietosuojavastaava. Kaytannossa
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kuitenkin tietosuojavastaavan tehtaviin kuuluu usein luetteloiden ja kasittelytoi-
mien rekisterdinti niiden tietojen perusteella, joita han saa muualta organisaa-

tiosta.

Artiklassa 39 mainituissa tehtavissa ei mainita selosteen yllapidon kuuluvan tie-
tosuojavastaavan tehtaviin, mutta tdma tehtava voidaan antaa tietosuojavastaa-
van tehtavaksi. Tama selosteen pitdminen tietosuojavastaavan toimesta, helpot-
taisi hanen omaa varsinaista tehtadvaansa eli saantdjen noudattamisen seuraa-
mista seka tietojen ja neuvojen antamista rekisterinpitgjalle tai henkilotietojen ké-
sittelijalle. Koska talloin han saisi suoraan selville, kuinka saantdja on noudatettu
organisaatiossa. Selosteen ansiosta myds valvontaviranomainen saisi pyynnosta
yleiskatsauksen henkilttietojen kasittelytoimista organisaatiossa. (Tietosuojatyo-
ryhmé 2016,21.)

4.3.6 TATTI-tyoryhman esitys artiklaan 39 liittyen

TATTI-tyéryhma on mietinnéssaan todennut, etta koska yleisen tietosuoja-ase-
tuksen artiklassa 39 eli tietosuojavastaavan tehtavia maariteltaessa on kansal-
lista likkumavaraa, niin siita voidaan tarvittaessa saataa erityislailla. Koska lista
tietosuojavastaavan tehtavista ei ole tyhjentava, niin ainakin niissa tilanteissa,
joissa velvollisuudesta tietosuojavastaavan nimittdmiseen saadetaan kansalli-
sella lailla, voitaneen my6s muista kuin 39 artiklassa luetelluista tehtavista saataa
kansallisella lailla. (Oikeusministerio. 35/2017,56.)

Artikla 39 tulisi sovellettavaksi soveltuvin osin tydryhman mukaan. Tyéryhmé eh-
dottaakin, etta artiklassa mainittu kohta, jossa tietosuojavastaava antaisi pyydet-
tdessa neuvoja vaikutuksenarvioinnista ja valvoisi sen toteutusta ei tulisi sovel-
lettavaksi, silla 35 artiklaa ei sovellettaisi henkil6tietojen kasittelyyn 85 artiklassa
tarkoitetuissa tilanteissa. Liséksi 39 artiklan alakohta e rajautuisi soveltamisen
ulkopuolelle silta osin kuin siina asetetaan tietosuojavastaavalle tehtava toimia

yhteyspisteen& ennakkokuulemisessa. (Oikeusministerio. 35/2017,165.)

Tietosuojavastaavan tehtavia rajaisivat myos yleisen tietosuoja-asetuksen 85 ar-
tiklan nojalla tietosuojalailla sdadettavaksi suunnitellut rajaukset. Taman mukaan
tietosuojavastaavan tehtavat eivat sisaltaisi rekisterinpitajan tai kasittelijan neu-

vontaa, kun kyseessa on rekisterdidyn oikeudet. Nain ollen tietosuojavastaavan
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neuvontatehtavat koskisivat [&ahinna tietosuojaa ja tietojen turvaamista koskevia

rekisterinpitajan velvollisuuksia. (Oikeusministerio. 35/2017,165.)

Nykyisin henkilttietolain 33 8:ssé& saadetaan yleisesta vaitiolovelvollisuudesta,
siind mainittuja tietoja ei saa henkilgtietolain mukaan ilmaista sivulliselle. Saan-
nosta ehdotetaan tarkistettavaksi siten, etta vaitiolovelvollisuus lisattéisiin koske-
maan myas tietoja, jotka henkild on saanut tietda jonkin toisen henkilon liike- tai
ammattisalaisuudesta. Vaitiolovelvollisuus koskisi kaikkia joiden tehtaviin liittyisi
henkilotietojen kasittelyd. Tassa tapauksessa se koskisi esimerkiksi rekisterinpi-
tajan tai henkilttietojen kasittelijan palveluksessa olevia henkildita, kuten esimer-
kiksi tietosuojavastaavaa. Henkilotietolain sanamuotoa my6s tarkistettaisiin ny-
kyisestd muodosta tietoja ei saa henkilGtietolain vastaisesti ilmaista sivulliselle
muotoon tietoja ei saisi oikeudettomasti ilmaista sivulliselle. (Oikeusministerio.
35/2017,171-172.)

4.4 Tietosuojavastaavan tehtavat kaytdnnoéssa

Tietosuojavastaavan tehtavat on hyva maaritella tydsopimuksessa tai toimeksi-
antosopimuksessa tehtaessa hyvin tarkasti, jotta ei tule epéselvyyksia tehtavien
hoitamisesta. Mikali tietosuojavastaavalle maaritelladn muitakin tehtéavia kuin
yleisessa tietosuoja-asetuksessa maaritellyt tehtavat, on hyva maaritella myos
tehtaviin kaytettava aika ja muut mahdolliset resurssit, joita tietosuojavastaava
tulee tarvitsemaan hoitaakseen asianmukaisesti tehtaviddn. Lisaksi on otettava

huomioon, etteivét tehtavét ole ristiriidassa keskenaan.

Andreassonin mukaan tietosuojavastaavan on oltava oma-aloitteinen ja rohkea
lahestyesséan organisaation johtoa, jotta han paasisi mukaan valmisteluvaihei-
siin. Johdon olisi ymmarrettava, etta tietosuojavastaava on erityisasiantuntija tie-

tosuoja-asioissa ja erittdin hyva lisdresurssi organisaatiolle.

Yleisen tietosuoja-asetuksen mukaan tietosuojavastaava on otettava mukaan
henkildtietojen suojaan liittyvien asioiden k&sittelyyn jo varhaisessa vaiheessa.
Tietosuojavastaavan resursseja kuluu ainakin alussa erilaisiin kokouksiin ja tyo-
ryhmiin osallistumiseen. Henkilttietojen kasittelyn liittyvat seikat on oltava kirjat-

tuna erilaisten sopimusten ja hankintojen dokumentteihin. Johdon on hyva olla
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yhteydessa tietosuojavastaavaan, kun sopimuksia tehdéan, jotta kaikki oleelliset

tietosuojaan liittyvat nakokohdat tulevat otettua huomioon.

Johdon tuki on erityisen tarkea tietosuojavastaavalle, ilman sitd han ei voi hoitaa
tehtavidaan asianmukaisesti. Johdolta saatu tuki kasittda toiminnan edellytykset,
kannustuksen ja luottamuksen. (Andreasson ym. 2017,105.) Toiminnan edelly-
tyksiin kuuluvat mm. resurssit, yhteisty®, osallistuminen suunnitteluun ja yhteiset
tavoitteet paamaéariin paasemiseksi. Johdon kannustus ja luottamus motivoivat
tietosuojavastaavaa tekemaan tyonsa paremmin. Kannustusta voi olla hyvin ra-
kennettu palkkiojarjestelma tai positiivisen palautteen saaminen hyvin tehdysta
tyosta. Luottamus perustuu aina avoimuuteen ja tietojen vaihtamiseen tietosuo-
javastaavan ja johdon valilla. Luottamuksen osoituksena nékyy myds vastuunan-
taminen, mielipiteiden kuunteleminen ja arvostaminen ja toimiva kommunikointi
puolin ja toisin. Vastuunantamisesta ja tietosuojavastaavan velvollisuuksista on

hyva sopia selkeista pelisaanndista kirjallisesti. (Andreasson ym. 2017,111.)

Aivan ensimmaisena tehtavandan tietosuojavastaavan tulee tehda organisaation
tietosuojakaytanteiden nykytilan kartoitus ja analyysi. Kartoituksen tarkoituksena
on selvittda nykyiset ohjeet ja maaraykset ja ovatko ne nykyisen lainsaadannén
mukaisia. Organisaation tietojarjestelmiin tutustuminen ja henkilétietojen kasitte-
lyn periaatteet ovat keskeisessa asemassa kartoituksessa. Analyysin kohteena
ovat mm. asiakastiedot, henkilostohallinnon tiedot, ulkoistukset, ulkomaille siirrot,

sopimukset seka tietoturva (Andreasson & Ylipartanen 2016.)

Andreassonin mukaan henkil6tietojen kasittelyn osalta selvitetaan, kuinka tietoja
kasitelladn eli ketka, mitd ja miten kasittelyt suoritetaan. Mitk&a ovat kasittelijoiden
kayttévaltuudet, onko salassa pidettavia tietoja ja kuka vastaa mistakin osa-alu-
eesta kasittelyprosessissa. Kartoituksessa on hyva selvittdd myos se milla tavalla
organisaation johto suhtautuu tietosuojaan ja tietoturvaan yleensakin. Tama kar-
toitus- ja analysointivaihe on aikaa vievaa ja paljon resursseja vaativaa tyota, jo-
hon organisaation johto pitdisi saada sitoutettua, jotta tarvittavat resurssit olisivat

kaytossa.
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Ohjeiden laatiminen ja niiden paivittaminen ovat jatkuvaa prosessity6ta. Tyonte-
kijoiden perehdyttdmisen tiesuoja- ja tietoturvakaytantdihin on hyva tapahtua sa-
mojen ohjeiden mukaan koko organisaatiossa. Tall6in niiden valvominen on hel-

pompaa, kun tietda mita ohjeita on henkilokunnalle ja johdolle annettu.

Viestinndn merkitysta ei pida missaan tapauksessa vahatella tietosuojakaytan-
ndista puhuttaessa. Organisaatiossa on hyva tehda paatos siitd, mita viestinta-
kanavia kaytetaan millekin kohderyhmalle. Pelkat kirjalliset ohjeet eivat valtta-
matta ole kaikkein toimivimpia, koska ne jaavat usein lukematta seka johdolta

ettd henkilokunnalta.

Yksi tarkeista tietosuojavastaavan tehtavistda on myds henkiléston ja mahdolli-
sesti myds organisaation johdon kouluttaminen ja opastaminen tietosuoja-asi-
oissa. Kannattaa ensin kartoittaa henkildston tietosuoja osaaminen ja silla perus-
teella suunnitella koulutukset. Ensisijaisesti kannattaa kiinnittdd huomiota kaytt6-
valtuuksiin ja salasanojen kasittelyyn. Hyvin usein kayttévaltuuksia arkaluontei-
siin henkil6tietoihin on jaettu silla periaatteella, etta kaikki paasevat kaikkiin tie-
toihin (ainakin pienemmissa yrityksissd). Henkilotietojen kasittelyn tarkoituksena
on kuitenkin, etta henkilttietoja kasittelevat vain ne henkilét, joiden tyétehtaviin
ne oleellisesti kuuluvat. Toinen yleinen epékohta on salasanojen kaytto. Salasa-
nat ovat helposti arvattavia, kuten oma nimi tai lemmikkielaimen nimi, tai salasa-

noja ei kayteta laisinkaan.

Rekisteroityjen tiedustelut omien tietojensa kasittelysta tyollistavat myods paljon
tietosuojavastaavaa. Rekisterdidyt haluavat tietda esimerkiksi, kuka on kasitellyt
tietoja ja missa tarkoituksissa tietoja kaytetaan. Lokitiedostojen selaaminen ja tie-

tojen etsiminen vievat paljon tietosuojavastaavan aikaa.

Tietotilinpdatdés on organisaation tyokalu, jolla tuetaan tehokkuutta, vaikutta-
vuutta ja Kilpailukykya organisaatiossa. Tietosuojavastaava on keskeisessa
osassa, kun tietotilinpdatodsté laaditaan. Tunnuslukujen ja mittareiden kehittami-
sessa ja laadinnassa tietosuojavastaavalla on asiantuntijana paras nakemys
siitd, mitéa tunnuslukuja ja mittareita kaytetaan. Tietotilinpaatoksesta saa yrityksen
johto myos selke&n kuvan yrityksen tietosuojan tilasta ja lakien noudattamisesta.
(Andreasson ym. 2017, 145.)
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Tietosuojavaltuutetun toimiston laatiman oppaan Laadi Tietotilinpaatds (2012)
mukaan tietotilinpaatdksessa voidaan kuvailla, millaisia tietovarantoja organisaa-
tiolla on ja millainen tietoarkkitehtuuri organisaatiolla on kaytossadan. Hallussa
olevien tietojen laadusta ja kaytettdvyydesta voidaan tehda selvityksia seka me-
nettelytavoista ettd periaatteista, kuinka tietoja kasitellaén. Tietojen suojausten ja
valvonnan kaytannon toimista voidaan raportoida tietotilinpaatoksessa. Tarkem-
min voidaan selvittaa, kuinka rekisterdityjen oikeudet on otettu huomioon kasitte-
lyprosesseissa.

Tietotilinpaatoksessa kasitelladn myos tietojen kasittelyssa havaittuja kehittamis-
kohteita ja niiden kehittdmistoimenpiteita. Tietotilinpdatods voidaan kohdistaa erik-
seen organisaation johdolle, sidosryhmille, tydntekijoille tai tietosuojaviranomai-
sille. (Tietosuojavaltuutetun toimisto 2012.)

4.5 Tietosuojavastaavan nimittdminen tilitoimistoon

Tietosuojavastaavaan nimittamista varten vertaan yleista tietosuoja-asetusta pie-
nessa yrityksessa tapahtuvaan henkilotietojen kasittelyyn ja silla perusteella mie-
tin, onko yritykseen nimettava tietosuojavastaava. Suomessa on hyvin paljon yk-
sityisyrittajia, jotka pitavat tilitoimistoa pienimuotoisesti. Heilla ei valttamatta ole
palkattua henkilostéa vaan he hoitavat kaiken itse. Empiirisessa tutkimuksessani
tutustun yhteen pieneen tilitoimistoon, jossa yrittdja hoitaa yksin tilitoimiston hoi-

tamisen.

Vaikka henkilotietojen kasittely, rekisteritietojen yllapito ja niiden kayttd on ulkois-
tettu tilitoimistolle, varsinainen rekisterinpitaja on toimeksiantaja. Han maarittelee
rekistereiden kayttotarkoituksen ja niiden tietojen yllapidon keinot. Henkil6tietojen
kasittelijana toimii tilitoimistoyrittdja. Yrityksell& on noin parikymmenta toimeksi-
antajaa ja suurin osa niista on yksityisyrittajia. Palkkalaskentaa yritys hoitaa noin
25 kappaletta kuukaudessa. Tilitoimisto kasittelee myds toimeksiantajien osto- ja

myyntilaskuja yrityksille ja yksityishenkil6ille.

Rekisteriselosteiden mukaan tilitoimistolla on tavallisimmat tyéntekijéiden henki-
|6rekisterit toimeksiantajien palkansaajista. Niihin on rekisteroity tyontekijan nimi,
osoite, henkildtunnus, pankkitilin numero, veroprosentti ja kuukausittain makset-

tava palkan maara. Taman lisaksi voi olla ulosottomaksuja ja ammattiyhdistys
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jasenmaksuja. Liséksi tilitoimistossa on toimeksiantajan asiakasrekistereitéa osto-

ja myyntitapahtumia varten.

Henkilotietojen kasittelya tapahtuu palkanlaskennassa aina kun toimeksiantaja
iimoittaa uudesta tydntekijasta, jolloin henkildtiedot kirjataan palkanlaskentajar-
jestelmaan. Poislahtevien tyontekijoiden tietoja kasitelldén, kun tiedot henkilosta
arkistoidaan lainmaaraamaksi ajaksi tai kun tydntekijan tiedot poistetaan rekiste-
ristd. Palkanlaskennan yhteydessa tydntekijoista kirjataan lisaksi sairauslomat,
vuosilomat ja muut mahdolliset vapaat. Kuukausittain tai muuten maaraajoin ta-
pahtuvia henkilttietojen kasittelyjd ovat jasenmaksujen, ulosottomaksujen tai

muiden perintdjen tilitykset.

Tapaturmavakuutus- ja elakevakuusyhtididen kanssa asioitaessa myo6s henkilo-
tietoja kasitellaéan ilmoittamalla kunkin tyontekijan henkilotunnuksen perusteella
tapahtuvat vakuutusmaksut. Sairauspaivarahojen tai vanhempainpaivarahojen
hakemisen yhteydessa Kansaneléakelaitokselta, joudutaan antamaan henkilésta
tietoja, jotka kuuluvat arkaluonteisiin tietoihin. Vuosittain annettavat ilmoitukset
verottajalle tydntekijan ansaitsemista palkoista ja muista etuuksista tai vahennyk-
sista ovat mydskin henkilttietojen kasittelya. Tilitoimistolla on myds toimeksian-
tajiensa asiakasrekistereita, joissa on muiden yritysten yhteyshenkiléiden tietoja,

jotka liittyvat laskutukseen, myyntiin tai muihin liikketoimintojen hoitamiseen.

Yleisen tietosuoja-asetuksen mukaan yrityksen on nimettava tietosuojavastaava,
jos se on viranomainen tai julkishallinnon elin. Tama kriteeri ei toteudu kyseisessa
yrityksessa, koska kyseessa ei ole kumpikaan edelld mainituista ryhmista. Toinen
kriteeri nimittamiselle on, etté ydintehtavat muodostuvat laajamittaisesta, sdén-

nollisesta ja jarjestelmallisesta rekisterdityjen tietojen kasittelysta.

Tutkimuksessa tulin siihen tulokseen, etta tilitoimistoyrittdjan ydintehtavana ei ole
laajamittainen rekisterdityjen tiedonkasittely, vaan han suorittaa tehtavia toimek-
siantajan lukuun. Vaikka laajamittaisen kasittelyn maaritelmé& onkin avoin, niin ky-
seessa ei laajamittaisen kasittelyn kriteerit toteudu, henkilttietojen kasittelyn va-
hyyden vuoksi. Sdanndllisesta ja jarjestelmallisesta toiminnasta ei mydskaan ole
kyse, vaikka henkilttietoja kasitellaan kuukausittain, niin tarkoituksena ei ole

tyontekijoiden profilointi, vaan pelkastaan palkanmaksun ja sen oheistoimintojen
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suorittaminen toimeksiantajan lukuun. Tilitoimiston toiminnassa ei ole myodskaan
kyse erityisten henkilétietoryhmien ja rikostuomioita tai rikkomuksia koskevien
tietojen kasittelysta, joten tietosuojavastaavan nimittamista ei tAmén kohdan mu-
kaan tarvitse tehda.

Tutkimuksen tuloksena tulin siihen tulokseen, etta yleisen tietosuoja-asetuksen
mukaan tietosuojavastaavan nimittaminen kyseisessa yrityksessa ei ole pakol-
lista. Vaikkakin henkilotietojen kasittely on saanndllista ja jarjestelmallista, niin
kasiteltavien tietojen maara on niin pieni, ettei tarvetta tietosuojavastaavalle ole.
Mikali tilitoimisto ei halua mydskaan vapaaehtoisesti nimittda tietosuojavastaa-

vaa, olisi hanen hyva dokumentoida tarkasti tosiasiat, miksi han ei niin tee.

Tilitoimistoyrittajan on kuitenkin dokumentoitava, kuinka han kasittelee arkaluon-
toisia tietoja, kuten sairauspoissaoloja. Tallaisten tietojen on hyva olla lukitussa
arkistossa tai mikali ne ovat sédhkdisessa muodossa, niin hakemistossa, jossa on
rajatut kayttdoikeudet. Arkaluontoisia tietoja ei tule mydskaan lahettaé sahkopos-
titse tai ainakin niilla siin& tapauksessa taytyy olla vahva salaus. Toimeksiantajien
kanssa on hyva sopia myos siité, voivatko tyontekijat olla suoraan yhteydessa
tilitoimistoon, koska tilitoimiston voi olla hankala tunnistaa tyéntekija luotettavasti.
Joka tapauksessa tilitoimistoyrittdjan on hyva tehda kirjalliset sopimukset toimek-
siantajien kanssa siita, kuinka henkilttietoja kéasitelladn seka kummankin osapuo-
len vastuut kasittelyssa ja salassapitovelvollisuudet.

5 Johtopaatokset

Tassa opinnaytetydssa on tutkittu tietosuojavastaavan asemaa, nimittdmista ja
tehtavia EU:n yleisen tietosuoja-asetuksen mukaan. Selventamaan tietosuoja-
asetuksen artikloita tukeuduttiin WP29-tietosuojatyéryhman julkaisemaan Tieto-
suojavastaavia koskeviin ohjeisiin. Ohjeista pyrittiin saamaan selville, mita ylei-
sen tietosuoja-asetuksen maaritelmilla ja sanamuodoilla tarkoitetaan kaytan-
ndssa. Ohjeista haettiin myds tietoa siitd, mita kaytanndssa ovat tietosuojavas-
taavan asema, nimittdminen ja ennen kaikkea tehtavét. Kansalliseen lainsaadan-
toon liittyen tutkin mitéd TATTI-tyéryhma on ehdottanut hallitukselle yleisen tieto-

suoja-asetuksen vaikutuksista mahdolliseksi uudeksi tietosuojalainsaadannoksi.

33



Tietosuojavastaavan tyd on hyvin haasteellista, koska resurssit voivat olla hyvin-
kin minimaaliset. Tyossa taytyy pystya keskittymaan moneen eri asiaan yhta ai-
kaa. Toiden priorisointi ja jarjestelmallisyys tulee korostumaan tietosuojavastaa-
van tehtdvasséa. Koska aikataulun pitavyys ei aina johdu pelkastaéan tietosuoja-
vastaavan omasta aikataulusta, on haasteellista saada myés muutkin huomioi-

maan aikataulutuksen tarkeys.

Tybssa jaksamisen edellytyksend on, etta tietosuojavastaava osaa hahmottaa
omat voimavaransa ja osaa pyytaa apua tehtaviensd hoitamiseen. Mikali tieto-
suojavastaava toimii yksin organisaation vastaavana, niin mahdollinen tietosuo-
jatyéryhman perustaminen helpottaisi myds tietosuojavastaavan tyékuormitusta.
Ennen kaikkea tietosuojavastaavan on huolehdittava omasta jaksamisestaan,
jotta han pystyy taysipainoisesti hoitamaan tehtavansa.

Henkildkohtaisen koulutussuunnitelman laatimisen avulla tietosuojavastaava
pystyy organisoimaan oman ammattitaitonsa yllapitamisen. Koko ajan muuttu-
vassa tietosuojamaailmassa, lakien, sdéddoésten ja ohjeiden muuttuessa, on erit-
tain tarkead, etta tietosuojavastaava on muutoksista ajan tasalla. Koska tietosuo-
javastaava on organisaation tietosuoja asiantuntija, hanella taytyy olla viimeisin
tieto siité4, mita uusia kaytantdja tulee organisaatiossa ottaa kayttoon. Tutkimuk-
sen perusteella laadin tietosuojavastaavan huoneentaulun, jonka tarkoituksena
on auttaa hahmottamaan konkreettisesti tietosuojavastaavan vastuita ja velvolli-

suuksia.

Empiirisessa tutkimuksessa tutustuin pienen tilitoimiston rekistereihin ja niiden
perusteella selvitin, tulisiko yritykseen nimittaa tietosuojavastaavaa. Vaikka ky-
seinen tilitoimisto toimii tietojenkasittelijana, ei sen toiminta ole kuitenkaan niin
laaja-alaista, ettad sen perusteella pitaisi tietosuojavastaava nimittdd. Tutkimustu-
loksena ilmeni myos, etta kyseinen tilitoimisto kasittelee myds arkaluonteisia tie-
toja, mutta tietojen maaran vahaisyyden vuoksi sen ei tarvitsisi tietosuojavastaa-
vaa nimittaa. Vapaaehtoisesta tietosuojavastaavan nimittdmisestakaan ei varsi-
naisesti olisi haittaa yritykselle. Toisaalta hyvalla dokumentoinnilla ja osoittamalla
niilla perustellen, ettd noudattaa yleista tietosuoja-asetusta ei yrityksen olisi tar-

vetta tietosuojavastaavan nimittamiseen.
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6 Pohdinta

Tietosuoja-asetuksen kayttbonotto Suomessa ei tule olemaan ongelmatonta sen
laaja-alaisuuden vuoksi. Etenkin tietosuojavastaavaa koskevissa maarayksissa
on paljon myds sellaista, mitéa voidaan kansallisesti sdétaa ja kansallinen lainsaa-
taminen oli tata opinnaytetyotéa kirjoitettaessa viela kesken. Hallituksen esitysta-
kin luvattiin eduskunnalle vasta vuoden 2018 alkupuolella. Koska tietosuoja-ase-
tusta pitdd alkaa soveltaa toukokuussa 2018, tulee Suomen lainséatgjille kiire

saada esimerkiksi uusi lainsdadanto valmiiksi siihen mennessa.

Tietosuojavastaavan nimittdminen tulee olemaan vaikeaa etenkin pk-yrityksille,
koska se kysyy paljon resursseja, joita yrityksilla ei kuitenkaan ole. Mikali kyse on
esimerkiksi nettikauppaa pitavasta yrittajasta, joka paasaantoisesti hoitaa yritys-
taan yksin, niin taytyisikd hanen ulkoistaa tietosuojavastaavan tehtavat? Tama
tulee maksamaan yritykselle todennakoéisesti enemman kuin siitd saatava hyoty.
Tietosuojavastaava voi olla yritykselle my0s tietoturvariski, mikali hanella ei ole
vaadittavaa ammattitaitoa tehtaviensa hoitamiseen. Tietoturvariskina voidaan pi-
taa myaos sita, etta resurssit ovat liian pienet, jotta tietosuojavastaava pystyisi pi-

tamaan ammattitaitoaan ylla ja kehittamaan itseaan.

Tietosuojavastaavien verkostoituminen joko seudullisesti tai peréati valtakunnalli-
sesti auttaa tietosuojavastaavaa tyossaan. Silloin han ei tunne olevansa yksin
hankalienkaan asioiden kanssa, vaan hanella on mahdollisuus kysya neuvoa

muilta vastaavassa asemassa olevilta.

Tata opinnaytetyota kirjoittaessani on vield paljon yrityksia, jotka eivét ole tehneet
mitdén yleisen tietosuoja-asetuksen maaraysten soveltamiseksi. Talla hetkella
on tietosuojavastaavan koulutuksia jarjestavia tahoja useita, joten voitaisiin mel-
kein sanoa, etta on kouluttajien markkinat. Koulutuksien hinnat ovat huimaavia,
mutta koska kyse on pakollisesta tehtavasta joillekin yrityksille, koulutuksiin kan-
nattaa osallistua. Mista voi tietda, milta kouluttajalta saa parhaimmat tiedot tieto-
suojavastaavan tehtéviin? Tietosuojavaltuutetun toimisto jarjestad yhteistyossa
eri toimijoiden kanssa koulutuksia ja niiden koulutuksien voidaan olettaa olevan

ainakin asiantuntevia.
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Hallituksen esityksen tutkiminen ja mahdollinen tietosuojalaki tulevat olemaan
viela hyvin mielenkiintoisia tutkimuksen kohteita. Toukokuun 2018 jalkeen, jolloin
EU:n yleista tietosuoja-asetusta aletaan soveltaa, tulee varmasti paljon uusia asi-
oita vastaan, jota ei ole huomioitu asetusta laatiessa. Siita johtuen Euroopan tie-
tosuojaryhmalla tulee varmasti olemaan ty6ta uusien ohjeiden laatimisessa.
Vaikka yleinen tietosuoja-asetus tulee voimaan kaikissa maissa samaan aikaan
ja saman siséaltdisend, niin kansalliset eroavaisuudet tulevat varmaankin esille.
Naiden yhteensovittaminen voi olla hankalaa ja ne tulevat tyollistAm&an oikeus-
laitoksia tulkintojen osalta. On kuitenkin todella hyva asia, ettd on vihdoinkin

saatu yhtenainen kaytantd Euroopan tietosuoja-asioihin.
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Liite 1
TIETOSUOJAVASTAAVAN HUONEENTAULU.:

& Hoida tehtavasi ammattitaitoisesti ja rehellisesti.
& Ota asioihin kantaa ja uskalla tuoda esille omat mielipiteesi,
& Kehita tietosuojakaytantdja organisaatiossa.
& Laadi itsellesi tyojarjestys ja priorisoi tehtavasi.
&% Raportoi ylimmalle johdolle kirjallisesti ja saanndllisin valiajoin.
&% Huolehdi rekisteroityjen oikeuksien noudattamisesta.

& Osallistu henkildtietojen kasittelyn suunnitteluun jo alkuvai-
heessa.
& Jarjesta saannollisesti koulutusta sita tarvitseville.
&% Huolehdi ammattitaitosi yllapidosta kouluttautumalla itsekin.
% Ala jaa yksin!
&% Verkostoidu muiden tietosuojavastaavien kanssa.
& Pida huolta jaksamisestasi, ala kuvittele olevasi yli-ihminen,
&% Seuraa uusien tietosuojasuojakaytantdjen kehittymista.
& Ole ajantasalla lainsaadannon ja ohjeiden viidakossa seuraa-
malla niita aktiivisesti.

& Ole tarvittaessa yhteydessa tietosuojavaltuutettuun.



