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KASITTEIDEN MAARITTELY

NFC
Near Field Communication. Lyhyen kantaman tiedonsiirtostandardi joka poh-
jautuu RFID-tekniikkaan.



ESIPUHE

Haluaisin kiittd& Finncode Oy:n henkil6kuntaa. He mahdollistivat opinndytetydn aiheen ja

opettivat minulle paljon tydelamasté ja ohjelmoinnista.
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1 JOHDANTO

Opinnaytetyon aiheena oli matkapuhelinten ja NFC:n kayttod aitouden varmistuksessa ja
miten t&st4 saatua tietoa voidaan kayttad hyvaksi. Tyossa kasitelladn miten erilaisia matka-
puhelimet kasittelevat NFC:td ja miten NFC:1td saatuja tietoja voidaan kéyttaa aitouden

varmistuksessa.

Tyon aihetta minulle ehdotettiin tyopaikallani FinnCode Oy:ssa. Aloitin aitouden tarkistuk-
seen suunnitellun jarjestelman ohjelmoinnin ja suunnittelun ollessani ty6harjoittelussa ke-

sélla 2014. Jarjestelmén kehitys jatkui Finncode Oy:n konkurssiin saakka syksylle 2017.

Aihe on valittu pitk&aikaisen tysuhteen aikana hyvin tutuksi tulleen jérjestelmén takia.
Aihetta on rajattu kasittelem&an matkapuhelinten ja NFC:n osuutta jarjestelmdassé. Taten
jarjestelmassa kaytettavaa rajapintaa, joka siirtaa tietoa palvelimille ja kyseisia palvelimia

kasitellaan vahemman.

Taman opinnaytetyon tuloksena on FinnCode Oy:lle rakennettu aitouden varmennus-jar-
jestelméa. Tahan jarjestelmaan kuului useita osia, mutta tdmén opinnaytetyén yhteydessa

kasitellaan vain osia, joilla oli Finncode Oy:n ulkopuolisia asiakkaita.

Opinndytetyon ensimmaisessa padluvussa késitelladn NFC:té yleisesti seka miten matkapu-
helimet tukevat NFC:n kasittelyd. Toisessa paédluvussa kasitelladn miten aitous voidaan
varmistaa eri menetelmilla seka miten se voidaan todeta NFC:n avulla. Kolmannessa paa-
luvussa kerrotaan taustaa FinnCode Oy:sta seké tarkemmin Finncodelle toteutetusta jarjes-

telmésta.



2 LYHYEN KANTAMAN LANGATON TIEDONSIIRTOMENETELMA

21 NFC

NFC eli Near Field Communication on lyhyen kantaman langaton tiedonsiirtomenetelm,
jolla kaksi NFC -sirua voivat siirtaa tietoa keskenaan. Tiedonsiirron aloittavaa sirua kutsu-
taan aloitteentekijaksi ja tiedonsiirron maaranpaané olevaa sirua kohteeksi. NFC -sirut voi-

daan jakaa kahteen kategoriaan: passiivisiin ja aktiivisiin.

Passiiviset sirut eivat sisalla omaa virtalahdettd. Passiivisen sirun ja antennin yhdistelméaa
kutsutaan tagiksi. Passiivissa siruissa aloitteentekija generoi radiotaajuuksisen kentan, joka
siruun liitetyssa antennissa generoi séhkdmagneettisen induktion avulla sirun tarvitseman

séhkoenergian.

Aktiiviset sirut sisaltavat ulkoisen virtalahteen. Ulkoista virtalahdettd kdytetdan sirun toi-
mintojen suorittamiseen. Tdma nopeuttaa sirun toimintaa, koska sirun ei tarvitse keréaté

energiaa ulkopuolelta toimintaansa.

NFC Forum maéaritteli vuonna 2006 NFC -yhteensopivissa laitteissa ja tageissa kaytettavat
spesifikaatiot ja laitearkkitehtuurin. Spesifikaatiot sisaltavat NFC -tiedonsiirrossa kaytetyn
protokollan LLCP (Logical Link Control Protocol), NDEF:n (Data Exchange Format) ja
RTD:n (Record Type Definitation) sekéa nelja tagiformaattia.

NFC -tagilla olevaan muistiin voidaan kirjoittaa tietoa, joko bitti kerrallaan tai tieto voi-
daan kirjoittaa NFC -forumin mééarittdméand NDEF -viestind. NDEF -viestina kirjoitettaessa
voidaan viestin ohjausbittien avulla saada NFC -tagiin erikoisominaisuuksia. Tagista voi-
daan tehda esimerkiksi kayntikortti, josta tieto menee suoraan matkapuhelimen yhteystie-

toihin.

Aloitteentekijdn generoimaan kenttaa kaytetadn antennin tarvitsemaan energiaan. NFC pe-
rustuu 13,56 MHz radiotaajuudella tapahtuvaan sahkémagneettiseen induktioon. Erona

RFID -menetelmé&én on se, ettd NFC:ssé laite voi olla sekd lahettdj4, ettd vastaanottaja.



2.2 NFC matkapuhelimessa

NFC -standardeissa on kolme tilaa: Card Emulation, Read/Write tai Peer to Peer -tila. Tall4
hetkell& Android -kayttojarjestelma antaa suurimmat mahdollisuudet NFC:n hyvéksikéyt-
todn matkapuhelinten kéyttojarjestelmistd. Windows Phone —kéyttojarjestelméan tuli 8.1-
paivityksen mukana uusia ominaisuuksia NFC:n kéyttoon. Tata ennen silla pystyi ainoas-
taan kirjoittamaan ja lukemaan NDEF-viesteja. Valitettavasti matkapuhelimia, joissa on
uusia ominaisuuksia tukevia NFC-siruja ei ole vield kovin paljoa markkinoilla. Iphone
6:ssa ja sen jalkeen ilmestyneissé iPhoneissa on mukana NFC -siru, mutta toistaiseksi Ap-
ple on antanut ainoastaan paasyn lukemaan NDEF -viesteja. Apple haluaa télla menette-

lyll4 taata Apple Wallet:n turvallisuuden.

Korttiemuloinnissa puhelimen NFC-siru toimii NFC-tagina lukijalaitteelle. Talldin matka-
puhelimea voidaan kayttaa esim. maksukorttina. Luku- ja kirjoitustilassa puhelin voi lukea
ja kirjoittaa NFC-tageja. Tagilta voidaan lukea esim id-tieto, internet-osoite tai ohjata so-

velluksen k&ynnistaminen. Peer to Peer -tilassa puhelin ja toinen laite avaavat yhteyden vé-

lilleen. Taméa mahdollistaa tiedonsiirron laitteiden vélilla jotakin sovellusta varten.

NFC -standardin madritellyt NFC forum on standardoinut nelja tyyppid NFC -tageille,
NFC Forum Type 1-4, lisdksi matkapuhelimissa voidaan kdyttd4 Mifare -standardia. Osa
puhelimista tukee myods ISO 15693 -standardin tageja nimella NFC-V. Tageja on saatavilla
erillaisilla asennusalustoilla esim. tarroina, ulkotilan ja vaativien ymparistdjen tageina ja

metallipinnoille sopivina tarroina.

Android-puhelimilla, joissa on NFC -siru voidaan kayttadé ohjelmia, joilla voidaan syottaa
NFC -tageille dataa bittivirtana. Talld menetelmalla voidaan ohjata NFC -tagin sisdisia toi-

mintoja, kuten salausta ja tagin lukitusta salasanalla.



3 AITOUDEN VARMISTAMINEN
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KUVIO 1. Vadrennoksiin ja piratismiin liittyvid tilastoja (European Commission 2017)

Tuotteiden vaarentamisessé liikkuu maailmalla paljon rahaa. Yhdysvaltain hallitus arvioi
vaérennettyjen tuotteiden markkina-arvoksi 500 miljardia dollaria vuonna 2008 ja noin 600
miljardia vuonna 2012 (Chaudhry & Zimmerman 2013, 9). Euroopan komission tilastoissa
vuonna 2016 tullissa oli pyséytetty yli 41 miljoonaa kappaletta vaarennetyiksi epéiltyja ta-
varoita joiden yhteisarvo oli yli 672 miljoonaa euroa (European Comission 2017). Monen-
laisia tuotteita vaarennetetaan. Vaarennoksia on jokapaivaisista tuotteista kuten hammas-
harjoista aina kalliiseen elektroniikkaan ja muotituotteisiin. Myos ladkkeiden véarentami-
nen on yleistynyt. Yleensa vaarennettyjen tuotteiden halvempi hinta saa ihmiset ostamaan

niitd. Ihmiset myos usein tietdvat ostavansa vaarennetyn tuotteen, mutta eivat valit4 siita.

Véaarennetyilla tuotteilla on kuitenkin useita haittapuolia, joita useimmat niiden ostajat ei-
vat ota huomioon. Yleensé véaarennettyjen tuotteiden taustalla on jarjestaytynyt rikollisuus.
Mya0s véérennettyjen tuotteiden laatu on yleensa paljon huonompi kuin aitojen.
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Vadrenndsten havaitsemiseen on kehitetty monenlaisia menetelmid. Menetelmat voidaan
toteuttaa kahdella eri tavalla. Tuotteen tekevalle yritykselle halvempi tapa on kiinnittaa
tuotteeseen jonkinlainen aitouden osoittava merkki. Tassa menetelmassa kuluttaja itse vas-
taa aitouden varmistuksesta. Tasta menetelméasta yleisin toteutus on tuotteessa oleva holo-
grammi. Yritykselle kalliimpi tapa on varmistaa tuotteen aitous lahettamalla yrityksen ylla-

pitdméaéan jarjestelméan kysely, onko tuote aito.

Hologrammipohjainen aitouden varmistus on ollut pitkdan yksi eniten kéytetyistd menetel-
misté tuotteiden aitouden varmistuksessa. Nykyaan kuitenkin hologrammin valmistustek-
niikka on yleistynyt, joten tuotteiden vaarentdjien on mahdollisuus tehdd omat hologram-
minsa. Tassa menetelmassa tuotteen aitouden varmistus on kuluttajan vastuulla. Kuluttajan
pitéé itse tarkistaa, ettd tuotteessa oleva hologrammi tdsméa yrityksen hologrammin
kanssa. Tama menetelma on erittdin yleinen musiikin ja tietokoneohjelmien aitouden var-

mistuksessa.

Numerosarjaan pohjautuvat menetelmat ovat myds yleisid. Tuotteessa oleva numerosarja
ldhetetdén joko nettisivulle tai tekstiviesting yrityksen palveluun, joka lahett&a takaisin tie-
don tuotteesta. Numerosarja voidaan yleensa tarkistaa vain kerran, joten myéhemmin tuo-
tetta myytéaessa tuotteen aitoutta ei voida tarkistaa uudelleen. Mikéli numerosarjan voi
kayttadé uudelleen on aitouden varmistus paljon epdvarmempi, silld samaa numerosarjaa

voidaan siten kéyttda vadrennetyissé tuotteissa.

Viiva- ja QR-koodeihin pohjautuvat menetelmat antavat mahdollisuuden kayttaa matkapu-
heliimiin tarkoitettuja sovelluksia aitouden varmistukseen. Téssa menetelméssa on sama
ongelma kuin numerosarjoissa, eli menetelmé& on helppo kopioda. Huonona puolena on,
ettd kuluttaja tarvitsee viivakoodinlukuohjelman tai tuotteen valmistaneen yrityksen eri-

koisohjelman aitouden varmistukseen.

Teollisuudessa voidaan kéyttéa viivakoodien apuna erikoispaperia, jonka aitous voidaan
testata kemikaalien avulla. Td&m4 ei kuitenkaan toimi hyvin kuluttajatuotteissa, koska aitou-

den varmistukseen vaaditaan erikoisvalineita.



RFID:seen pohjautuvat menetelmat ovat paljon varmempia kuin muut menetelmat, mutta
RFID -tagien lukemiseen tarvitaan yleensa erikoislaite, miké tekee tastd menetelmasté
enemman teollisuuteen soveltuvan. Tasté poikkeuksena ovat NFC -standardiin pohjautuvat

RFID -tekniikkaa kéayttavat tagit, joista tarkemmin seuraavassa luvussa.

3.1 Aitouden varmistus NFC:n avulla

Aitouden varmistus NFC:n avulla voidaan toteuttaa monella tavalla. T&mé& opinndytetyo
kéasittelee padasiassa NFC -tageihin pohjautuvia ratkaisuja.

Teknisesti helpoin tapa toteuttaa aitouden varmistus, on Kirjoittaa NFC -tagille teksti, joka
on yksil6llinen eri tageissa. Vertaamalla taté tekstié tietokannassa olevaan voidaan tuotteen
aitous varmistaa. Téssd menetelméssa etuna on tagien edullisuus ja aitouden varmistukseen
kaytettavan jarjestelman yksinkertaisuus. Tagit ovat edullisempia, koska niissa ei tarvitse
olla edistyksellisia ominaisuuksia ja tagien valmistaja voi Kirjoittaa tageissa olevat tekstit

jo valmistusvaiheessa.

Tama menetelma on kuitenkin helposti murrettavissa, silla tagissa oleva teksti on helppo
lukea mill& tahansa NFC:n lukuohjelmalla ja teksti on helppo kirjoittaa mille tahansa
muulle NFC -tagille. Tdma menetelmé on siten verrattavissa QR -koodilla toteutettuun ai-

touden varmistukseen.

Menetelmaé voidaan parantaa paljon kayttamalla hyvaksi NFC -tagin yksilollista id:td. Jo-
kaiselle NFC -tagien valmistajalle on annettu oma alueensa, jolta he voivat tehda id:td. On
kuitenkin olemassa laitteita, kuten Proxmark Il1, jotka on suunniteltu emuloimaan NFC -
tageja. Nailla laitteilla voidaan kopioida ja emuloida NFC -tagia taydellisesti. Tall& tavoin
myaos yksilollinen id voidaan vaarentad. Valmistajille annettu id -numeroiden avaruus on

myaos rajallinen, joten valmistajat saattavat tulevaisuudessa kayttaa id:t uudelleen.

Varmennusta voidaan parantaa kayttamalla NFC -tagien lukuun omaa ohjelmaa. Tallin

voidaan kayttadd hyvaksi NFC -tageissa olevan mikrosirun siséisid komentoja, jotka vaihte-



levat valmistajan ja tagi-tyypin mukaan. Tamén menetelmé&n murtamiseen joudutaan kopi-
oimaan NFC -tagilla oleva siru kokonaisuudessaan. Koska sirujen valmistukseen vaaditaan

erikoistunut laitteisto, on tdma hyvin kallista.

Markkinoilla on my6s olemassa NFC -tageja, joiden ominaisuuksiin kuuluu tietojen salaus.
Talloin NFC -tagia ei voida lukea tai kirjoittaa, jos sitd ei ensin avata koodiavaimella.
Tassa menetelméssa kuitenkin on vaikeutena, ettd on pidettava myoskin listaa nfc:n liitty-

vasta koodiavaimesta.

3.2 Ohjelman yksildinti tunnistetun NFC —tagin avulla

Sen jalkeen kun NFC-tagin aitous on varmistettu yhdell& tai useammalla edelld mainitulla
keinolla, voidaan siitd saatua tietoa kayttad mobiililaitteen ohjelmassa. Voidaan esimer-
kiksi hakea palvelimelta tieto, miké tuote on yhdistetty tagiin kuten Finncode Authentica-
tion-sovelluksessa tai mitka tiedostot on yhdistetty tagiin kuten Otavan &anikirjat-sovelluk-

Sessa.

Toisin kuin sisdénkirjautumiseen pohjautuvissa jarjestelmissa tuotteen ostaneen asiakkaan
tietoja ei valttdmatta tarvita, joten menetelma on asiakkaan tietoturvan kannalta parempi.
Valmistajan kannalta jarjestelma takaa heille, ettd koska sovelluksen k&yttdon vaaditaan
fyysinen NFC -tagi, ettd ohjelman kéyttajalla on todella kyseinen tuote, eika kyseessa ole
vain tiettya sisaankirjautumistietoa kayttava kayttaja, silla kyseinen Kirjautumistieto voi-

daan jakaa erittdin helposti.

Tuotteen tunnistuksen avulla voidaan tuottaa monenlaista lisésiséltoa tuotteeseen liittyen.
Esimerkiksi tuotteen kayttoohjeet ja ostotiedot voidaan saada helposti. My6s mahdolliset
tuotteen takaisinkutsut tai kdyttdohjeiden muutokset voidaan toteuttaa nopeasti, silla tuot-

teen omistaja saa uudet tiedot heti kun han lukee tuotteen seuraavan kerran.



4  FINNCODE AUTENTIKOINTI

4.1 Yrityksen taustaa

FinnCoden taustalla on RE-AD niminen yritys, jonka yksi palveluista on tuotteiden tunnis-
tus NFC:n avulla ja niiden huoltotietojen nayttdminen tdmén jalkeen. Yrityksen perustajien
kaydessa yrittdjille tarkoitetulla matkalla Brysseliin, oli EU:n piratismin vastaisen toimin-
nasta vastaavan henkilon, joka oli ehdottanut heille, etté jarjestelmaa voisi soveltaa tuot-

teen aitouden varmistamiseen.

Kesélla 2014 alettiin kehittdmaan jarjestelmad, jolla voitaisiin NFC:t& hyvaksikayttéen var-
mistaa tuotteen aitous. Jarjestelmén kehittgjaksi perustettiin uusi yhtio nimelld FinnCode
Oy. Tarkoituksena rakentaa jarjestelmd, jossa yritykset voisivat luoda jarjestelméan tuot-
teet ja saada niiden myynnista reaaliaikaista tietoa ja mydhemmin lahettéé asiakkailleen
tarjouksia ja mainoksia jéarjestelman kautta. Jarjestelmén avulla yritykset myos voivat
saada ensimmaisté kertaa tietoa, myos sen jalkeen kun asiakas on myynyt tuotteen edel-
leen. Tdman avulla yritykset voivat saada arvokasta tietoa siitd, mitd tuotteille tapahtuu nii-
den elinkaaren aikana. Jarjestelma myos antaa valmistajille tietoa, missa kaupoissa tuotetta

on myyty ja mihin maihin.

4.2 FinnCode Authentication -jarjestelma kaytdssa

FinnCode Authentication on tuotteiden aitouden tarkistamiseen suunniteltu jarjestelma,
jonka péaosana on télla hetkella Android -kayttojarjestelmalle tehty sovellus, jolla Android
-matkapuhelimella voidaan tarkastaa NFC -tagi lukemalla tuotteen aitous. Tulevaisuudessa
jarjestelmaén on tarkoitus lisata Iphone ja Windows Phone versiot ohjelmasta, mutta tois-
taiseksi teknisten rajoitusten takia, niita ei voida tehdd. Ohjelmasta on tehty Iphone -versio,
mutta toistaiseksi ohjelmassa on ainoastaan kuluttajalle rekisterdityjen tuotteiden néytto.
Uusissa i0S -versioissa on alkeellinen NFC:n lukuominaisuus, mutta esimerkiksi yksilolli-

sen id:n lukeminen ei onnistu.
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% Kadnnstadnko kuvaus kielelle Suomi Google-kagntijan avulla? Kaénna

Finncode is a cutting-edge system that helps 1o authenticate things that matter to you. Utilizing
unique NFC (Mear Field Communication) technology, Finncode can register your valuables and store

the information safely to our cloud service. This eliminates the need to register your products by
mailing coupons, registering to multiple services and storing all those papers and brochures.

KUVA 1. Finncode sovellus (Google Play 2017a)

Jarjestelman perustana on MySq|l -tietokanta, johon tuotteet on talletettu. Jarjestelmé on Kir-
joitettu padasiassa Perl -ohjelmointikielelld. Internet -sivuston pohjaksi valittiin Perl pohjai-
nen Dancer 2 -kehitysymparistd. Jarjestelmaan luotiin internetin kautta kaytettava ohjaussi-
vusto, jolta jarjestelmé&an voidaan lisatd uusia tuotteita ja jérjestelmassa olevien tuotteiden
tietoja muuttaa. Matkapuhelin-ohjelmien ja tietokannan vélista yhteyttd hoitaa Perl -ohjel-

mointikielelld kirjoitettu rajapinta, joka lahett44 ja vastaanottaa tietonsa JSON -formaatissa.



Android -sovelluksen ensimmaéisessé versiossa tuotteen aitous tarkistettiin lukemalla NFC -
tagille kirjoitettu teksti ja lukemalla NFC -tagin uniikki ID. Nama tiedot l&hetettiin rajapin-
taan ja sielld suoritettiin tarkistus, vastaavatko NF C-tagin tiedot tietokannassa olevia tietoja.
Aitouden tarkistus on kuitenkin talla menetelmélld epétaydellinen. Myéhemmin téhan ver-
sioon liséttiin tagin sisdisia ominaisuuksia hyvaksi kayttava uniikin 1D:n lukutoiminto, jossa
tarkistetaan, ettd luettava NFC -tagi on varmasti tietynlainen.

Seuraavassa versiossa otettiin kdyttoén modernimmalla NFC -tagilla ominaisuutena oleva
tagin lukitseva ominaisuus. Talléin NFC -tagilla olevat tiedot voidaan lukea vain FinnCode
Authentication -ohjelmalla, koska vain sen kautta tagi saa tarvitsemansa avauskoodin. Tél-
I6in tagin sisalla olevan tiedon kopioiminen vaikeutuu huomattavasti. Tassa versiossa myos
tagin siséltdma tieto vaihdettiin jokaisen luvun yhteydessa. Talla saadaan aikaiseksi se, etta
maailmassa voi olla vain yksi aito kappale tiettya tagia. Tahén tekniikkaan kuitenkin liittyy
tiettyjd ongelmia. Testeissé havaittiin, etta kayttajilla oli usein vaikeuksia saada luettua tagia,
silla kenttdolosuhteissa tagin lukemiseen, tietojen hakuun ja tagin uudelleenkirjoittamiseen
menee useita sekunteja, kayttdja yleensa poisti matkapuhelimen pois NFC:n lukualueelta

lilan nopeasti.

Suurin osa jarjestelman halunneista yrityksistd paatyi lopulta versioon, jossa NFC -tagille
Kirjoitetaan tagille yksil6llinen viesti ja ohjelma lukee sen lisaksi NFC:n uniikin ID:n. Néi-
den tietojen pohjalta palvelimella maaritetadn tuotteen aitoutta. Tamé ei ole varmin mahdol-
linen menetelmd, mutta tdma on yrityksille helpoin kayttaa.

Finncode Authentication -palvelusta tehtiin myds versio, jossa tuotteen aitouden varmistuk-
sen jalkeen saatiin tuotetietojen liséksi tuotteen huoltotiedot. Jarjestelméaan tehtiin yritysten
kayttoon ohjelma, jolla he voivat lisdtd NFC:n lukemalla huoltotietoja ja huoltoon liittyvien
osien tietoja. Nain kuluttajat voivat NFC:n lukemalla saada tietoja omaan tuotteeseensa liit-
tyvistd huolloista ja huoltoihin liittyvista osista. Myos tuotteen ja huolto-osien takuutiedot
saa katevasti ohjelmasta. Jarjestelmaan oli tarkoituksena lisétd myds muuta tietoa tuotteista,
kuten vaatteiden pesutiedot, jotka yleensé ovat tiivistettynd vaatteeseen liitettavassa lipuk-

keessa.
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Android -sovelluksessa on tori, jossa kuluttajat voivat myyda heille rekisteroityja tuotteitaan.
Taman avulla tuotteen valmistaja saa tietoa jalleenmyyntimarkkinoilta, mistd he eivét
yleensa ennen saaneet tietoa. Iphone -sovelluksessa asiakkaat voivat ainoastaan tarkastella

omistamiensa tuotteiden tietoja ja péivittaa tuotteensa péivakirjaa.

Myo6hemmin jarjestelméan kehitettiin tuotteen tunnistukseen pohjautuvia muita sovelluksia.
Jarjestelmaan lisattiin muun muassa aikakorttijarjestelmd, tuotteiden paketointiin liittyvét
tiedot sekd &énikirjat. Naistd ainoastaan aanikirja-sovelluksiin tuli kaupallista sisaltéakin.
Otavalle tehtiin ensin Reuhurinne -lastenkirjoihin pohjautuvan sovelluksen, jossa Reuhu-
rinne El&inlauluja -kirjaan lisattiin kannen sisddn NFC -tagi, jolta pystyi Android -sovelluk-
sen avulla kuuntelemaan Kirjaan liittyvat laulut. Myohemmin Otavalle tehtiin Otavan &éni-
Kirjat -sovellus, johon liittyvida NFC -tagin siséltavia kortteja voi ostaa kaupoista. Naissé so-
velluksissa tuotteen aitous tarkastetaan, jonka jalkeen kyseiseen kirjaan kuuluvat danitiedos-

tot voi kuunnella sovelluksella.

KUVA 2. Reuhurinne Eldinlauluja -kirja (Otava 2017)
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Reuhurinne Ekstra
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pdalle. M N bis. iy
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AL Mosdin diasa
\4 ! Apmacrkesten

KUVA 3. Reuhurinne Ekstra -sovellus (Google Play 2017b)

Finncode Authentication -jarjestelmé otettiin kdyttdén muutamiin tuotteisiin eri valmista-
jilla. Tunnetuin ja eniten kaytossé néista olivat jarjestelman esittelykayttoon paljon kayte-
tyt Aki Choklat:n suunnittelmat Dara ja Ami -laukut, joihin oli lisétty jarjestelmé&an liittyva
NFC-tagi.

KUVA 4. Dara -laukku (Aki Choklat 2017a)
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KUVA 5. Ami -laukku (Aki Choklat 2017b)

Finncode Authentication -tageja oli myo6s erdissé italialaisen suunnittelijan Francesca Cas-
tagnacci:n suunnittelemissa kengissa. Kaytossé jarjestelma havaittiin hieman vaikeaksi to-
teuttaa, sillé tuotteiden rekisterdinti asiakkaille tapahtui myyjan toimesta. Tdma tarkoitti
sitd, ettd tuotteita valmistavan yrityksen taytyi kouluttaa tuotteidensa myyjat kayttdmaan
Finncoden toteuttamaa yrityksilla tarkoitettua sovellusta, jolla tuotteet voitiin rekisterdida.
Tama rekisterdintiprosessi my6s aiheuttaa myyjille ylimaaraista tyota ja asiakkaille pidem-

man ostoprosessin.
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5 JOHTOPAATOKSET JA POHDINTA

Alypuhelimien ja langattoman internetin yleistyminen ovat luoneet uuden mahdollisuuden
valmistajille luoda yhteyksia kuluttajiin. Valmistajat kuitenkin tarvitsevat jonkinlaisen ta-
van yksiloida tuotteitaan, ettd he voivat antaa parempaa palvelua. NFC -pohjainen tuottei-
den autentikointi on yksi vaihtoehto, jolla tima voidaan toteuttaa. Kuluttajille on kuitenkin
tarjottava jotain muutakin kuin pelkka tuotteen aitouden ja tietojen esittdminen. Suurin osa
kuluttajista ei ole kiinnostunut siitd, onko tuote aito vai ei. Heitd kiinnostaa enemman tuot-

teen hinta, mik& vadrennetyissa tuotteissa on yleensé halvempi kuin aidoissa.

Tulevaisuudessa tuotteiden aitouden varmistamisesta tulee entista tarkedmpaa. Erityisesti
la&kkeiden aitouden varmistamiseen tullaan tulevaisuudessa panostamaan paljon. Tall&
hetkell& l1adkevéaarennoksia on Suomessa ja EU-jasenvaltioissa havaittu vasta vahan, mutta
kehitysmaissa vaarennoksié saattaa olla markkinoilla olevista laékkeisté jopa 10-30%
(Laakealan turvallisuus- ja kehittdmiskeskus Fimea www-sivusto). Ladkkeiden vaarennok-
sissa vaarat kuluttajalle ovat huomattavasti suuremmat kuin esim. vaatteiden. Mikali Finn-
code Authentication -jarjestelmalla voitaisiin esimerkiksi la&kkeiden aitouden varmistuk-
sen lisdksi antaa vaikka halytyksia jotka muistuttavat ottamaan laakkeita. Tama olisi erityi-

sen tarkeaa huonomuistisille ihmisille.
Jarjestelman padpaino pitaisi tulevaisuudessa toistaiseksi keskittada tarjoamaan enemman

lisapalveluja tuotteille, kuin antamaan tuotteen aitoustietoa. Nykyinen kuluttajakulttuuri ei

ole viela sellainen, etta tuotteen aitouden toteaminen olisi tuotteen oston kannalta tarkeaa.
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