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Lohkoketjuteknologian lupaus

Petri Honkanen'

Tiivistelma

Lohkoketjuteknologiasta on tullut parin viimeksi kuluneen vuoden aikana merkittava teknologinen, taloudellinen
ja yhteiskunnallinen lupaus. Taloudellisesti suurimmat panostukset sen kehittdmiseen ja sovellusten luomiseen
on tehty finanssisektorilla. Suuri osa alan startup yrityksisté kehittadkin teknologiaa juuri finanssisektorin tarpei-
siin. Pyrkimykset hyddyntéa lohkoketjuteknologiaa ulottuvat kuitenkin kauas muillekin yhteiskunnan
toiminta-alueille.

Tutkimuksessa on perehdytty lohkoketjuteknologiaan ja esitelty sitd yleispiirteissadn teknologiana ja innovaatio-
na. Laajempaa analyysia innovaation kayttdonotosta ja levidmisesté ei ole kuitenkaan voitu tehdd, koska lohko-
ketjuteknologia on vasta kehkeytyvéssa kehitysvaiheessa, jossa varsinainen kayttéonotto ei ole tapahtunut.
Mydskaan mahdollisia yhteiskunnallisia vaikutuksia, joita teknologian kayttédnottoon liittyy, ei ole toistaiseksi
pystytty tutkimaan empiirisesti. My0s arviot lohkoketjuteknologian hyddyntdmisen taloudellisista vaikutuksista
ovat edelleen pitkalti spekulaatiota. Arvioita on toki tehty useita ja eri ndkékulmista. Yksi tunnetuimmista arvi-
oista on Santander pankin arvioima n. 20 mrd euron vuosittainen hyéty finanssilaitoksille tulevaisuudessa.

Raportin tydstamisen aikana eli vuoden 2016 jalkimmaiselld puoliskolla ideoita lohkoketjuteknologian sovelta-
misalueista oli tuotettu jo niin paljon, ettd kaikkien niiden yksityiskohtaisempi esitteleminen raportissa olisi ollut
kaytettavissa olevilla resursseilla mahdotonta. Raportissa on kuitenkin pyritty antamaan mahdollisimman leved,
joskin ohut, kattaus asiasta. Finanssisektorilla myds vakuutusala etsii omia ratkaisujaan. Sovelluksia kehitetadan
lisdksi mm. terveydenhuollon, koulutuksen, energiantuotannon- ja kaupan, tekijanoikeuksien, asiakashallinnan,
asioiden internetin, logistiikan, media-alan ja jakamistalouden tarpeisiin. Lohkoketjuteknologiaa sovelletaan
myds tuotteiden alkuperén tallentamiseen ja jaljittdmiseen esim. timanttien, taideteosten ja maataloustuotteiden
osalta. Petosten ehkaisy onkin yksi tavoite useilla sovellusalueilla.

Lohkoketjuteknologian realisoitumiseen innovaationa vaikuttavat useat tekijat. Raportissa on kasitelty mm. pa-

tentointia, standardointia, regulaatiota ja politiikkatoimenpiteité. Ylikansallisten tahojen, valtioiden ja kaupunki-

en toimenpiteitd on tarkasteltu erikseen. Talta osin nayttaa siltd, ettd lohkoketjuteknologia on huomioitu jossain

madrin valtiollisessa paatoksenteossa ja toimenpideagendalla, mutta toisaalta kehityksen on nahty edelleen ole-
van sellaisessa vaiheessa, ettd keskustelu regulaatiosta ei ole edennyt toimenpiteiksi.

Useat valtiot ovat lahteneet mukaan lohkoketjuteknologiaa kehittéviin hankkeisiin, joissa teknologiaa ollaan
yleensa soveltamassa jollakin yksittéisella alueella, kuten Ruotsissa kiinteistorekisterihankkeessa.
Laajimmin ja perusteellisimmin politiikkatoimenpiteit4 ja valtion roolia on k&sitelty Iso-Britannian tammikuussa
2016 julkaistussa hallituksen selvitysmiehen raportissa. Siind hahmotellaan yleisid ja yksityisempiékin ohjeita
siitd, miten hallituksen tulisi toimia hajautettujen tilikirjojen eli lohkoketjujen kehittdmiseksi ja kdyttdonottami-
seksi julkisen vallan toimenpitein.
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Suomessa julkinen valta ei ole julkisen aineiston perusteella késitellyt lohkoketjuteknologiaa, eiké siis ottanut
kantaa tai antanut toimenpideohjeita. Rahoitusta joillekin tutkimus- ja kehityshankkeille on suunnattu mm. Teke-
sin ja VNKn kautta.

Joidenkin arvioiden mukaan patenttien hakeminen ja saaminen voisi ratkaista lohkoketjuteknologian tulevaisuu-
den. Toistaiseksi patentteja ei tiettavasti ole lukuisista hakemuksista huolimatta my6nnetty ainakaan USAssa,
jossa softan patentointi on vaikeaa. Varsinaiset patenttisodat ovat edessapdin, jos sellaisia on tulossa.
Mydskéan virallisia standardeja ei ole luotu, vaikka kansainvalinen 1SO ryhma sité varten vuonna 2016 perustet-
tiinkin. Lohkoketjualustoja ja verkkoja kehitetaén edelleen ilman ylempaa teknista kaitselmusta ja ohjattua yh-
teensovittamisen politiikkaa. Vaikka toki yhteisty6ta alustakehittdjillakin on.

Lohkoketjuteknologia saattaa olla merkittava radikaali innovaatio, joka muuttaa myds yhteiskunnallisia kaytén-
t6jé. Innovaation merkitys selvidd vasta, kun lohkoketjuteknologiaa on otettu laajassa mittakaavassa kayttoon.
Lohkoketjuteknologian merkitysté innovaationa tulee tarkastella sen erityyppisisté sovelluskohteista késin. Tal-
lainen tarkastelu ndyttéisi osoittavan, ettd lohkoketjuteknologia ei ainakaan téssé vaiheessa vaikuttaisi olevan
vain yksiulotteinen innovaatio vaan sen hyddyntadminen eri yhteiskunnan ja arjen sovellusalueilla antaisi eri ké&yt-
totavoille myos erilaisen roolin innovaationa. Toisin sanoen, sen radikaaliuden aste tullee riippumaan sovelletus-
ta kayttdtavasta ja -kohteesta.

Analysoitaessa lohkoketjuteknologiaa ja sen kayttda laajana kokonaisuutena, voidaankin paatya siihen, ettd sita
voi pitdd perustavana (foundational) innovaatio. Tallainen se on, mikali se muuttaa perusteiltaan datan hallinnan,
kéasittelyn ja séilénnén ohella yhteiskunnan, kulttuurin ja talouden perusteita merkittavasti.

Raportin tekovaiheessa yksi keskeinen havainto lohkoketjuteknologiasta oli, ettd sitd on kasitelty mediassa ja
monien asiantuntijoidenkin osalta juuri timénkaltaisena perustavana teknologiana. Ja juuri tdmén perustavuuden
varaan ja ympérille rakentui tarina lohkoketjusta monia suuria yhteiskunnallisia haasteita ratkaisevana valineena.
Erityisesti vuoden 2016 aikana media kiinnostus lohkoketjuteknologiaan tiheni ja vuoden mittaan ilmaantui pal-
jon tulkintoja, joiden mukaan elettiin hypevaihetta. llmassa leijui lupaus. Loppuvuonna kriittisemmat aénet pe-
réankuuluttivat reaalimaailman sovelluksia ja niiden tulemista ennakointiinkin vuodelle 2017 erilaisissa uuden
vuoden katsauksissa. Koska useimmat asiantuntija-arviot lohkoketjuteknologian sovellusten lapimurrosta ulottu-
vat pidemmalle kuin yhteen vuoteen, on mielenkiintoista, ndhda&nko sovelluksia laajemmassa kéytdssa jo vuon-
na 2017.

Avainsanat: lohkoketju, lohkoketjuteknologia, blockkedja, blockchain
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1 TUTKIMUKSESTA JA RAPORTISTA

Tutkimusraportti on syntynyt Arcada AMKSssa vuonna 2016 toteutetussa lohkoketjututkimushank-
keessa. Hankkeessa tutkittiin sitd, mitd on lohkoketjuteknologia, mihin sitd kaytetaan, millaisia yh-
teiskunnallisia ehtoja ja vaikutuksia sen kayttoon ja kehittdmiseen liittyy sekd miten lohkoketjutek-
nologiaa ja sen kayttda on pyritty ja toisaalta voitaisiin edistda julkisen vallan toimenpitein, mikali
se koetaan tarkeéksi. Raportin on kirjoittanut VTT Petri Honkanen ja ja kasikirjoitusta ovat kom-
mentoineet dosentti, VTT Mats Nylund ja MSc. Magnus Westerlund.

Tutkimus on aineistolédhtdinen, eli tutkimuskohdetta on tarkasteltu lahtien aineistosta, jota tutki-
muskohteesta eli lohkoketjuteknologiasta on hankittu ja 16ydetty. Keskeinen tutkimusaineisto koos-
tuu eri medioissa julkaistuista uutisista, kolumneista ja muista kirjoituksista, jotka on p&dosin tal-
lennettu hankkeen kaytdssé olleeseen Fibres -sovellukseen. Tutkimusta varten on liséksi haastateltu
lohkoketjuasiantuntijoita Suomessa seka osallistuttu erilaisiin tilaisuuksiin lohkoketjuteknologian
tiimoilta. Aineistoa voi kuvata moniulotteiseksi, ja silla on pyritty ennen muuta nykytilanteen ja
mahdollisen tulevaisuuden kehityssuuntien, mahdollisuuksien ja tarpeiden esittelyyn ja analysoin-
tiin tutkimuskysymysten valossa.

Tutkimuksen aineisto-otantaa voi ndin ollen kuvata lahinnd lumipallo-otannaksi, jossa aineistoa on
keratty tiedon lisaédmiseksi ja edellisestd vaiheesta on seurannut seuraava. Tutkimuksen alussa ei
néin ollen ole pystytty tarkasti kuvaamaan tarkasti sitd, miten tutkimus etenee ja paattyy. Tutkimus-
aineiston kerd&mistd on jatkettu niin pitk&an, kuin uutta informatiivista aineistoa ja uusia nakokul-
mia lohkoketjuteknologiaan on I6ytynyt. Koska lohkoketjuteknologiaa koskevien juttujen méara ja
nakokulmat siihen lisaantyvat koko ajan, kriittiseksi tekijaksi on kuitenkin tullut aika kahdessakin
merkityksessd. Yhtaalta tutkimusaineiston kerdamista ja analysointia on jatkettu raportin valmistu-
miseen saakka - tosin viimeisten viikkojen ajalta vain oleellisimmat liséaineistot on pystytty huo-
mioimaan valmistuvassa raportissa. Toisaalta aika on koko ajan toiminut aineiston keruuta ja ana-
lysointia rajoittavana tekijand. Lohkoketjua koskevia kirjoituksia alkoi olla niin paljon tutkimuksen
loppuvaiheessa, ettd tutkimusresurssit ovat riittdneet vain hyvin tehokkaaseen aineiston keruuseen
ja sen analysointiin.

Raportti on Kirjoitettu siind mielessa perinteiseen tutkimukselliseen muotoon, ettd alussa esitetdén
tutkimuskysymykset ja -asetelma, jonka jalkeen on esitelty tulokset, johtopaattkset ja pohdinta.
Tama siita huolimatta, ettd tutkimuksen aineistoksi luokiteltua materiaalia on jouduttu kéyttdmaan
samaan aikaan seka faktaldhteend ettd kuvauksina ja subjektiivisina ndkemyksina lohkoketjutekno-
logiasta. Kéytdnndssa tdma tarkoittaa sitd, ettd useimmissa aineistoksi luokitelluista Kirjoituksista
esitetddn jokin fakta, mutta samalla kirjoitukseen sisaltyy esimerkiksi jokin eksplisiittinen tai impli-
siittinen nakemys esimerkiksi taman faktan vaikutuksesta tulevaisuuteen, sen haitallisuudes-
ta/hyodyllisyydesta ja/tai eksplisiittinen tai implisiittinen arvio toteutumiskelpoisuudesta.

Vaikka tutkimuksessa ei varsinaista historiankirjoitusta tehdak&én, jokaista aineistona kaytettya kir-
joitusta voidaan lukea myds lohkoketjuteknologian kehitysvaiheen osana. Raportin lopussa pohdi-
taan vield erikseen hypen syntymista lohkoketjuteknologian ympérille erityisen lohkoketjutarinan
kautta.

Tutkimusraportissa kaydaan aluksi lapi lohkoketjuteknologian lupausta, eli sitd, miltd lohkoketju-
teknologian nouseminen tai nostaminen yhdeksi tulevaisuuden merkittdvimmista teknologioista
nayttdd. Taman jalkeen kdydaan 1api lohkoketjuteknologiaa teknologiana. Neljdnnessa luvussa tar-
kastellaan niitd lohkoketjuteknologian sovellusalueita, joita aineiston perusteella on paikallistettu.
Yleensa kyse on idea- tai konseptivaiheen sovelluksista. Viidennessa luvussa tarkastellaan niita val-
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tiollisia ja ylivaltiollisia intressejd, joita lohkoketjuteknologiaan liittyy. Kuudennessa luvussa tar-
kastellaan lohkoketjuteknologiaa innovaationa ja joitain ehtoja, jotka kytkeytyvét innovaation mah-
dolliseen syntyyn ja leviamiseen. Seitsemannessa luvussa pohditaan lohkoketjuteknologian tulevia
haasteita ja sitd, millaisia ehtoja sen laajemman etabloitumisen on nahty sisaltdvan. Kahdeksannessa
luvussa vedetéan yhteen raporttia ja padadytdan katsomaan lohkoketjuteknologiaa aineiston valossa
tarinana. Raportti paattyy alustavaa pohdintaan policysta ja jatkotutkimustarpeista.

Tutkimukseen kéytetty aineisto ja tausta-aineisto on luetteloitu tutkimuksen lopussa. Aineiston tar-
kempi luvuittainen kaytto on saatavissa Kkirjoittajalta.



2 LOHKOKETJUTEKNOLOGIAN LUPAUS

Lohkoketjuteknologiasta (engl. blockchain technology) on kehkeytynyt muutaman viime vuoden
kuluessa yksi keskeisimmisté teknologisista lupauksista. Jotkut ovat verranneet sen luvattua lapi-
murtoa merkittdvyydeltdan jopa internetin syntyyn. Viimeksi elokuussa 2016 totesi WEF raportis-
saan lohkoketjuteknologian muuttavan koko maailman finanssisektorin toiminnan perusteitaan
my6den. WEFn mukaan jopa 80 % pankeista kaynnistdd lohkoketjuteknologiahankkeen vuonna
2017. IBMn selvityksen mukaan 65 % pankeista tulee kayttamaan lohkoketjuteknologiaa 3 seuraa-
van vuoden aikana. WEFn ja IBMn ennusteet antavat hyvan kuvan siitd, etta juuri finanssisektori on
se alue, jossa lohkoketjuteknologiaan on panostettu kaikkein laajimmin ja jossa odotukset ovat suu-
rimmat. Samalla linjalla on konsulttiyritys McKinsey, jonka tammikuussa 2017 tehdyn analyysin
mukaan finanssiala voisi sééstdd kustannuksissa jo kolmen seuraavan vuoden aikana $ 110 mrd.
Accenturen ja McLaganin (2017) selvityksessa puolestaan on laskettu, ettd 10 maailman suurinta
investointipankkia voisi leikata kustannuksiaan keskimaarin 30 % parantuneen datan, lapinakyvyy-
den ja sisdisen kontrollin ansiosta.

Puhuttaessa lohkoketjuteknologiasta, puhe kéantyy usein finanssisektoriin myos siksi, ettd finans-
sisektori on lohkoketjuteknologian alkukoti: nykyisten lohkoketjusovellusten juuret ovat virtuaali-
valuutta Bitcoinissa ja siind teknologiassa, jota Bitcoin hyodyntéa.

Lohkoketjuteknologian huomattavaa suosiota finanssialalla - jo ennen kuin varsinaisia sovelluksia
on kéaytossa - selittdd osaltaan lupaus siitd, ettd teknologian kayttéonotto séastéisi huomattavasti ra-
halaitosten kustannuksia ja nopeuttaisi valtioiden ja pankkikeskittymien rajat ylittavia rahansiirtoja.
Arvioitaessa lohkoketjuteknologian tuomia saast6ja on useissa yhteyksissa viitattu Santander ban-
kin laskelmaan l&hes 20 miljardin euron vuosittaisista saastoistd vuoden 2022 jélkeen. Lohkoketju-
teknologian kayttoonoton jalkeen rahansiirtojen nopeutta on ennakoitu laskettavan minuuteissa, kun
talla hetkelld siirrot maiden sisalla vievat kaksi paivaa ja ylivaltiollisesti kahdesta kuuteen paivaan.
Nopeuden ja sééstdjen lisdksi lohkoketjuteknologialla on ennustettu voitavan vahentdd myos rahan-
pesua, jonka kokonaisuudessaan arvioitu olevan n. 5 % globaalista rahaliikenteesta eli véhan alle 2
biljoonaa euroa.

Erityisia hyotyja lohkoketjuteknologiasta on arvioitu koituvan sen kayttdonotosta kehittyvissé mais-
sa. Maapallolla on yli 2 miljardia ihmista, jolla ei ole pankkitilia eikd minkaanlaista virallista henki-
I6llisyyttd. Ndissa maissa ja naiden ihmisten valilla rahaa joudutaan siirtdmaéan erilaisten vélityspal-
veluiden kautta. Ja tdm& maksaa. On laskettu, ettd lohkoketjuteknologian avulla rahansiirtojen vali-
tyshinta tulisi laskemaan nyKyisestd, jopa 15 % valityspalkkiosta muutamaan prosenttiin. Tama na-
kyy suoraan vastaanottajalle siirtyvan rahasumman maarassa, ja se tullee lisédmaan rahansiirtoja —
koska kustannukset siirrosta pienenevat murto-osaan nykyisestd. Saattaa olla, ettd valityspalkkioi-
den poistuessa tai ainakin painuessa hyvin pieneksi, taloudelliset aktiviteetit kaikkein kdyhimmis-
sékin osissa maapalloa tulevat lisadntymaan ja samalla lissdaméaén taloudellista hyvinvointia nailla
alueilla. Vuonna 2015 kehittyviin maihin siirrettiin yhteensd 432 mrd dollaria.

Lohkoketjuteknologian yksi keskeinen ominaispiirre on sen toimiminen hajautetusti P2P mallin
mukaisesti. Kdytdnnossa tdma tarkoittaa sité, ettd lohkoketjuteknologia toimii ilman minkaanlaisia
vilittdjid tai “keskimiehid”. Tama onkin ollut yksi finanssilaitoksia kiinnostava elementti. Onkin
arvioitu, ettd finanssilaitosten ollessa valittajia itsesséan, saattaa lohkoketjuteknologian kehitys ja
kayttoonotto merkitd rahoituslaitoksille suurta haastetta suunnata toimintansa muille liiketoiminta-
alueille kuin perinteiseen pankkitoimintaan ja rahojen siirtdmiseen.



Ei siis ihme, ettd maailman finanssilaitokset ovat pyrkineet vastaamaan lohkoketjuteknologian haas-
teeseen ja liittoutuneet kehitystyossa. Kéytanndssa tdma on tarkoittanut R3CEV yhteenliittyman
perustamista. Tahan yhteenliittymaan kuuluu globaalisti jo yli 60 rahoituslaitosta ja viimeisimpien
liittyjien joukossa on finanssialan yrityksid mm. Eteld-Afrikasta, Vengjalta ja Perusta. Viimeiset
tiedot R3 yhteenliittymasta kertovat kuitenkin muutamien alkuperdisten jasenten erosta. Ainakin
Goldman Sachs ja Santander pankki ovat jattdytyneet pois R3:sta. My6s Morgan Stanleyn ja Na-
tional Australia Bank ovat olleet jattdmassa ryhman. Kaytannéssa useamman jasenen lahtd nayttaisi
tarkoittavan lohkoketjuteknologian kehittdmiseen suunnatun yhteisrahoituksen pienenemista. R3:n
tavoitteena on ollut mm. ylikansallisen “valuutan” kehittiminen ja oman lohkoketjuteknologia-
alustan, Cordan, kehittaminen.

Rahoituslaitokset ja padomasijoittajat ovat laittaneet lohkoketjuteknologiaan runsaasti panoksia ja
yleisimpien arvioiden mukaan sita kehittavia startuppeja on rahoitettu viimeisten 3-4 vuoden aikana
yli miljardin euron arvosta. Kaytanndssa tdmé rahoitus on saattanut vaikuttaa siihen, ettd lohkoket-
juteknologian ympérille on muodostunut hype. Hypen on noteerannut myoés konsulttiyhtio Gartner,
jonka vuosittain julkaisemalla hypekayralla lohkoketjuteknologia oli noussut 2016 elokuussa hui-
pun tuntumaan.

Kéytannossa pankkien ja muiden finanssilaitosten lohkoketjuaktiviteetteja on tarkasteltu esim. vii-
tend erilaisena toimintona: Investointeina esim. startuppeihin, yhteistyéhankkeina finanssilaitosten
kesken, laitosten sisaisind hankkeina, laajoina konsortioina (esim. R3) ja kehitys- ja testitoimintana
séantelijoiden hiekkalaatikoissa (sandbox).

Pyrkimykset hyodyntéa lohkoketjuteknologiaa ulottuvat kuitenkin kauas finanssisektorin ulkopuo-
lelle mm. tekijanoikeuskysymyksiin, erilaisiin alykkaisiin sopimuksiin, terveys-, koulutus-, maan-
omistus- ja tuotetietojen rekister6imiseen, logistiikkaan, energian tuotantoon ja kauppaan ja identi-
teetin varmentamiseen. Hyddyntamisalueita kasitelladn tarkemmin raportin luvussa 4.

Lohkoketjuja kehittavat tai kehitysyhteistydéhon osallistuu tatd nykya yha suurempi joukko johtavia
tietotekniikka- ja konsulttiyrityksid. Kérjessé kulkevat mm. IBM ja Microsoft, mutta esim. Cap
Gemini perusti kevaalla 100 hengen tutkimusyksikén. Myods PwC, Allianz, Deloitte, KPMG, SAP,
Sony, Samsung, Hitachi, Thompson Reuters, Philips, Disney, AT&T, Verizon, Dell, Fujitsu, jne.
tutkivat ja/tai kehittdvat ratkaisuja ja sovelluskohteita lohkoketjuteknologialle.

Lohkoketjuteknologiaa ei ole tiettavasti kehitetty tai hyddynnetty kovinkaan laajalti Suomessa. Jul-
kisen tutkimusaineiston ja tehtyjen haastattelujen perusteella Suomessa on kéynnissa joitain yksit-
taisia kehityshankkeita, mutta tuloksia toteutuksesta jouduttaneen odottamaan. Sama pétee myods
muualle maailmaan: teknologiaa on ryhdytty kokeilemaan lahinna erilaisten kehityshankkeiden ja
pilottien kautta, mutta monissa yhteyksissa ainoana kdytannossa toimivana sovelluksena on pidetty
edelleen Bitcoinia.



3 MITA ON LOHKOKETJUTEKNOLOGIA?

Lohkoketjuteknologialla tarkoitetaan yleispiirteissdén avointa, hajautettua, kryptografisesti ketjutet-
tua ja useiden tietokoneiden verkkoon sail6ttya tilikirjaa. Taman jaetun tilikirjan sisélto on tarkistet-
tavissa samanlaisena samanaikaisesti eri paikoista. Oleellista on, ett4 lohkoketjulla ei ole minkaan-
laista keskuskontrollikoneistoa vaan se toimii tdysin hajautetusti tuhansien tietokoneiden muodos-
tamassa vertaisverkossa. Hajautettu toiminta onkin keskeinen ominaisuus, joka erottaa lohkoketju-
teknologian perinteisista datarakenteista. Jalkimmaisissd lahtokohta on datan hallinta ja s&iléminen
keskuspalvelimen avulla ja jarjestelman hierarkkisuus tatd kautta. Hajautettu tietokanta vaatii kui-
tenkin jarjestelmélta erityisesti luottamukseen liittyvié toimintoja, joita ei perinteisissé keskitetyissa
tietokannoissa tarvita, eika niité jalkimaisissd mydskaan ole.

Lohkoketjuteknologiassa tieto kerdtdan yhteiseen péékirjaan ketjuna, jota kutsutaan logiksi. Tieto
tallentuu samanaikaisesti kaikkiin verkon tietokoneisiin ja tiedonsiirrot aikaleimataan. Siirtojen
(=transactions) aikaleima kertoo ajankohdan, jolloin esim. tavaran tai tuotteen omistus tai kayttooi-
keus on siirtynyt. Aikaleimasta voidaan jélkikateen varmistaa jonkin asian tapahtuminen ja tapah-
tumahetki. Julkisissa lohkoketjuissa siirtojen logi on julkinen eli tapahtumat nékyvét julkisessa tili-
kirjassa.

Lohkoketjun suojaus on niin vahva, etté tata kryptausmekanismilla tuotettua suojaa ei kaytannossa
pystytd murtamaan nykyisella teknologialla. Oleellista on myds se, ettd lohkoketjuun konsensuksen
ja kryptauksen jalkeen sail6ttyja tietoja ei voi muuttaa. Ndin ollen lohkoketjuun voidaan tallentaa
erilaisia pysyviksi tarkoitettuja tietoja, joihin ei paése kasiksi muutoin kuin itse kayttaja tai sellainen
henkild tai taho, jolle kayttdja on antanut oikeuden néhda sisallon. Edes tietojen tallentaja eli kaytta-
ja ei kuitenkaan pysty poistamaan tai muuttamaan kerran séilottyja tietoja tai asiakirjoja. N&in loh-
koketju on immuuni véaarennoksille.

Lohkoketjujen vaarentamattomyys perustuu sille, ettd uuden lohkon liittdminen osaksi lohkojen ket-
jua tapahtuu ketjukonsensusmekanismin kautta. Konsensusmekanismeja on erityyppisié, ja niista
tunnetuimmat ovat ns. proof of work, jota kdytetddn Bitcoinissa seké proof of stake, jota on jalostet-
tu mm. Ethereum alustan toiminnassa. Konsensusmekanismilla luodaan luottamus lohkoketjun
kayttajien valille. Kéytdnndssa ndissa mekanismeissa tarkoituksena on tuottaa joko louhimiseen
(proof of work) tai riittaviin panoksiin (proof of stake) nojaten se, ettd jokaisesta siirrosta tulee loh-
koketjuun yksi hajautetun verkoston varmistama “totuus”, jota ei pystytd jilkikdteen muuttamaan.
Néin estetddn myos lohkoketjun haarautuminen. Muita malleja konsensusmekanismille on pyritty
kehittdmaan esim. kuluneen ajan tai arvonnan pohjalta.

Useissa yhteyksissd lohkoketjun véaarentaméattdmyyden on esitetty estavdn arvonsiirtoprosesseissa
yhden saman arvon (=esim. raha) kdyttdmisen kahteen kertaan siirtdamalla alkuperdinen arvo esim.
kahteen eri paikkaan samanaikaisesti. Kaksoiskayton ongelma on kuitenkin olemassa, mikéli kak-
soiskayttajalla on kaytdssaan riittdvan suuret louhimisresurssit ja halu luoda uusi haara lohkoket-
juun omien tavoitteiden saavuttamiseksi. Kéytannossa kaksoiskayton mahdollisuus on teoreettinen.

Julkisuuden ja lapindkyvyyden osalta kaikki lohkoketjuteknologia ei kuitenkaan ole samanlaista.
Lohkoketjut on perinteisesti luokiteltu kolmeen luokkaan, julkisiin, luvanvaraisiin ja yksityisiin.
Julkisille lohkoketjuille ominaista on se, etta niiden kaikki siirrot ovat varmistettavissa logista. Sen
sijaan siirtojen sisalto ei ole 1&htdkohtaisesti julkista, vaan siirtoihin liittyvén tietosisallon julkisuut-
ta kontrolloi se, jolla on “avain” (=tiiviste) yksityisyyteen. Julkisissa lohkoketjuissa tiedetddn siis



se, ettd jonkin osoitteen osalta on tapahtunut jotakin ja mahdollisesti se, minké toisen julkisen osoit-
teen kanssa, mutta ei sitd, mitd tapahtuma pitaa sisallaan.

Luvanvaraiset (permissioned) lohkoketjut eroavat julkisista ketjuista kahdessa asiassa. Niihin osal-
listumiseen vaaditaan lupa, joka voi tarkoittaa lupaa osallistua konsensuksen luomiseen varmistami-
sessa ja/tai lupaa alykkéiden sopimusten luomiseen lohkoketjun sisélla.

Yksityiset lohkoketjut puolestaan ovat suljettuja, esim. jonkin yrityksen sisdiseen kayttoéon tarkoi-
tettuja lohkoketjuja, joissa ei vélttdmatta tarvita julkisten lohkoketjujen tyyppistd varmistusta ja
konsensusta, koska luottamus sisaltyy lohkoketjuun alkuoletuksellisesti. Ongelmalliseksi saattaa
muodostua se, kuka paattad lohkoketjun sdénndista seka siité, keité voidaan ottaa mukaan lohkoket-
juun ja ketk& mahdollisesti erottaa siitd. Joidenkin nakemysten mukaan on kyseenalaista, tarjoavat-
ko yksityiset lohkoketjut kovinkaan paljon uutta perinteisiin datarakenteisiin nahden.

Lohkoketjukonseptien ja -alustojen maaré kasvaa koko ajan. Tama siitd huolimatta, ettd kehitys-
tydssd on mukana erityyppisia yhteistydorgaaneja kuten R3 ja Hyperledger, jotka yhdistavat monen
eri tahon kehitystarpeita. Osittain lukuisten eri sovellusten syntyminen voi johtua standardoinnin ja
patentoinnin puuttumisesta, mutta toisaalta kehkeytymassd olevan teknologian tuntemattomista
mahdollisuuksista ja siitd, ettd eri tahot tarvitsevat erilaisia ratkaisuja tarpeisiinsa. ”Alustojen” ke-
hittamisesséd on mukana myos erityyppisia yrityksié, joiden litketoimintamalli perustuu ainakin osit-
tain “alustan” kehittdmiselle. Aika, teknologinen paremmuus ja kysynté tulevat kertomaan, mika tai
mitkd nyt kehitteilld olevista “alustoista” tai verkoista menestyviit.

3.1 Esimerkkeja lohkoketjualustoista ja -verkoista

Lohkoketjuteknologian ympérille on syntynyt parin viimeksi kuluneen vuoden aikana suuri maara
yrityksia ja erilaisia yhteisoja sek& tutkimusryhmid. Td&mé& on tarkoittanut sitd, ettd kehitystyoté on
tehty paitsi erilaisten sovellusten aikaansaamiseksi, myos lohkoketjuteknologian infran ja sita kautta
entistd parempien alustojen luomiseksi. Alustakehityksen taustalla voi nahda erilaisia syitd. Yksi
niisté liittyy siihen, ettd eri tahoilla on erilaisia vaatimuksia alustalle. Usein vaatimukset liittyvat
varmennukseen ja konsensusmekanismeihin seka skaalautuvuuteen ja suorituskykyyn. Seuraavassa
on kayty lyhyesti ja esimerkinomaisesti lapi erilaisia alustoiksi luokiteltavia lohkoketjuteknologioi-
ta. Luettelo ei ole tyhjentdva ja on todenndkoisesti 10ydettavissa merkitykseltddn sellaisia alustoja,
jotka olisi voitu esitella tassa yhteydessa. Luettelolla on tarkoitus kertoa lohkoketjuteknologian mo-
niulotteisesta kehitysvaiheesta talla hetkelld. Alustakehitystilanteen yleispiirteend voidaan todeta se,
ettd minkadanlaista standardia ei alustojen osalta ole olemassa. Alustojen interoperatiivisuuteen ol-
laan toki kiinnittaméassa entistd enemman huomiota ja erityisesti alustojen kehittamiselle avoimen
l&hdekoodin avulla.

3.1.1 Bitcoin

Bitcoin on avoimeen ldhdekoodiin perustuva, yksi vanhimmista ja markkina-arvoltaan suurin kKryp-
tovaluutta. Bitcoinin loi nimimerkki Satoshi Nakamoto vuonna 2008. Bitcoinien liikkeellelasku al-
koi vuonna 2009. Bitcoin on vertaisverkkoon perustuva virtuaalivaluutta — ei mink&an keskuspankin
liikkeelle laskema virallinen valuutta. Bitcoinin arvo perustuu kysyntaan ja tarjontaan markkinoilla
eikd kukaan yksittainen taho — esim. valtio tai keskuspankki - pysty lisédmaan Bitcoinien maaraa



markkinoilla esim. rahaa tai velkaa luomalla. Bitcoinin mé&éara markkinoilla lisdantyy ainoastaan
louhinnasta saatujen palkkioiden kautta.

Bitcoineja voi sailyttdd omassa virtuaalilompakossaan tai palveluntarjoajan hallussa. Bitcoineja voi
siirtad internetin kautta toisille Bitcoin tileille. Siirrot ovat julkisia ja ne on talletettu lohkoketjuun.
Bitcoin ei kuitenkaan toimi pelkké&na virtuaalivaluuttana. Sen kautta on siirrettavissa ja tallennetta-
vissa lohkoketjuun metadataa.

3.1.2 Ethereum

Ethereum on avoimelle lahdekoodille perustuva hajautettu alusta lohkoketjusovelluksille ja &alyk-
kéille sopimuksille. Ethereumiin ohjelmoidut sovellukset ja sopimukset toimivat niin kuin ne on
sinne ohjelmoitu, ilman keskuskontrollia ja valittdjid. Ethereumin toiminta kéynnistyi kesalla 2015
ja sen luojana pidetadn Vitalik Buterinia. Ethereumin valuuttayksikkona toimii ether, jota kéaytetaan
maksuvalineend ethereumin siirroissa ja palveluiden maksamisessa. Ethereumin ohjelmointikielena
kaytetddn Ethereumia ja muita lohkoketjuja varten kehitettya kieltd Soliditya seka joitain muita kie-
lid kuten Serpentié.

3.1.3 Hyperledger

Hyperledger on Linux Foundationin 2015 joulukuussa kdynnistaméa avoimeen lahdekoodiin perus-
tuva lohkoketjualusta. Alusta on suunnattu vahvistamaan hajautettujen tilikirjojen kaytt6a ylikansal-
lisissa globaaleissa transaktioissa my6s kansainvalisten suuryritysten ndkokulmasta. Hyperledgerilla
on valmius keréta sateenvarjonsa alle yhteen hyvinkin erilaisia avoimeen lahdekoodiin perustuvia
lohkoketjuratkaisuja. Hyperledgerin jasenid ovat mm. Accenture, Airbus, Deutsche Borse Group,
Digital Holding Asset, Fujitsu, Hitachi, IBM ja Intel.

3.1.4 Corda

Corda on finanssiyritysten yhteenliittymé&n R3:n kehittdma hajautetun tilikirjan malli, joka on tar-
koitettu finanssialan saatelyn piiriin kuuluville toimijoille erilaisten kaupallisten sopimusten tallen-
tamiseksi, hallitsemiseksi ja synkronoimiseksi. Cordan kehittdjien mukaan siitd puuttuu joitain sel-
laisia lohkoketjuteknologian ominaisuuksia, jotka tekisivat siitd lohkoketjuteknologiana soveltumat-
toman finanssialalle. Yksi téllainen ominaisuus lienee se, ettd ulkopuoliset eivat Cordassa validoi
siirtoja, vaan osapuolet tekevat sen itse. Cordan voikin ndhda esimerkkina yksityisten lohkoketjujen
alustasta. Vuoden 2016 loppupuolella Cordan lahdekoodista tehtiin avoin, ja sen on uumoiltu tule-
van osaksi Hyperledger projektia tulevaisuudessa.

3.1.5 Ripple

Ripple on reaaliaikainen arvonsiirtojarjestelmé ja markkina-arvoltaan kolmanneksi suurin kryptova-
luutta Bitcoinin ja Ethereumin jalkeen. Ripple on viimeisen vuodan aikana profiloitunut oman XRP
valuuttansa ja arvonsiirtoalustansa kautta suurten finanssilaitosten kehitysalustaksi. Lokakuussa
2016 R3 ja 12 sen globaalia jasenpankkia ilmoittivat testanneensa Ripplen jérjestelmad, joka heidan
mukaansa séastéisi jopa 60 % kustannuksista ylikansallisissa rahansiirroissa.
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3.1.6 Kadena

Kadena on lohkoketjualusta yksityisille business lohkoketjuille. Yritys kertoo olevansa yksityisten
lohkoketjujen puolella ensimmaéinen varteenotettava luotettava vaihtoehto Bitcoin -pohjaiselle lou-
hinnalle. Kadenan vahvuuksiksi on arvioitu skaalautuvuus ja nopeus. Kadenan perusta on alykkai-
den sopimusten tekoon tarkoitettu ohjelmointikieli Pact.

3.1.7 Quorum

Quorum on esimerkki finanssialan yrityksen luomasta lohkoketjualustasta. Suurpankki JPMorgan
on kehittdnyt Quorumia Ethernetin péélle yhdessa startup yritys EthLabin kanssa. Quorumin tarkoi-
tuksena on toimia julkisen ja yksityisen rajapinnassa niin, etta sadntelystd vastaavilla on padsy muu-
ten yksityisend toimivaan hajautettuun tilikirjaan. Quorumin teknologiaa on avattu ulkopuolisille
kehittajille.

3.1.8 Muita lohkoketjualustoja ja sovelluksia

Lohkoketjuteknologiaa kehittavat yritykset ja yhteisot tuovat markkinoille tai julkisuuteen uusia
sovelluksia ja kokonaisia alustoja tihenevalla frekvenssillg, on téssékin yhteydessa pystytty esitte-
lemddn niistd vain muutamia merkittdvimpié. Edellisten ohella suuret kansainvaliset tietotekniik-
kayritykset ovat hioneet omia alustojaan lohkoketjuyhteensopiviksi. IBM, joka on mukana edella
kuvatussa Hyperledger projektissa, tarjoaa Hyperledger fabric sovellusta oman Bluemix alustansa
kautta. Microsoftin Azure alustan kautta BaaS (Blockchain as Service) palvelua.

Tiedossa on, etté erityisesti finanssisektorilla, mutta myds muilla alueilla, on lukuisia lohkoketju-
teknologiaa kehittavia yrityksia, joiden palveluja ja tuotteita ollaan ottamassa kayttéon. Esimerkkeja
tallaisista yrityksista ovat Digital Asset Holdings, Chain, Axoni, Factom, Synereo, Ardor ja Monax.
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4 SOVELLUSALANA ELAMA

Kuten kappaleessa 2 on todettu, lohkoketjuteknologian juuret ovat vahvasti kryptovaluutta Bit-
coinissa ja valuutan valittamisessa. Bitcoiniin kytkeytynyt vaihe nayttadd kuitenkin jaavan historiaan,
kun viesti lohkoketjuteknologian mahdollisesta hyddynnettdvyydesta tavoittaa eri elinkeinoeldmén
toimialat ja yhteiskunnan toiminta-alueet. Yhtend ensimmadisena kenttdna lohkoketjuteknologia ta-
voitti finanssialan, missd jo Bitcoin herétti kiinnostusta laajalti ja sen pohjana olleen teknologian
mahdollinen soveltaminen jopa pelkoja pankkien asemasta tulevaisuuden hajautetun arvonsiirron
maailmassa.

Suunnitelmat tai ainakin aikeet lohkoketjuteknologian kdytodsta uusien sovellusten moottorina ovat
levinneet sen jalkeen lahes kaikille eldmanalueille. T&ssé luvussa kaydaan lapi sitd, mitd lohkoketju-
teknologialta odotetaan eri yhteiskunta-alueilla, kuinka pitkalle sen hyddyntamispyrkimyksissa on
paasty ja millaisia ideoita eri sovelluksista on olemassa. Tassékin yhteydessa on korostettava, etta
kyse on julkiseen aineistoon perustuvasta katsauksesta ja yrityksilla saattaa olla k&ynnissa kehitys-
hankkeita, jotka ovat mahdollisesti paljonkin pidemmall& kuin julkisuuteen annettu tieto. Ei myos-
kaan ole varmaa, etté raporttia valmisteltaessa ja aineistoa keratessa olisi 16ydetty kaikki mahdolli-
nen relevantti aineisto. Myodsk&én hankkeiden kdynnistymista tai loppuunsaattamista ei ole varmis-
tettu, joten joidenkin hankkeiden kohdalla voi olla kyse vasta ideasta.

Luvussa ei myoskaan kasitella yksityiskohtaisesta finanssialan lohkoketjuhankkeita, joita on kayn-
nissa lukuisia R3 yhteistyon liséksi. Finanssialan hankkeissa on keskitytty mm. ylikansallisiin ra-
hansiirtoihin valittajien poistamiseksi ja siirtonopeuden minimoimiseksi.

4.1 Lohkoketjuteknologia ja Internet of Things (1oT)

Asioiden internet — tai teollinen internet — on yksi uuden teknologian merkittavin kehitysalue talla
hetkelle. Joiden vuosien kuluttua odotetaan 50 mrd. erilaisen digitaalisen laitteen olevan yhteydessa
toisiinsa. Ja méara tulee kasvamaan, jos ei eksponentiaalisesti, ainakin suurella volyymill& vuosit-
tain.

Samalla, kun laiteméaérat ja vuorovaikutus laitteiden valilla lisdantyy, kasvavat mahdollisuudet tie-
toturvaongelmiin, mutta myos yksityisyyden haasteet. Ja mm. juuri tdh&n laajenevaan kenttd&n on
yritetty istuttaa ratkaisuksi lohkoketjuteknologiaa sen luotettavuuden vuoksi.

Suurin panostus lohkoketjuteknologiaan on luvassa Kiinasta, jossa sdhkdautovalmistaja Wanxiang
on ilmoittanut $ 30 mrd hankkeesta rakentaa alykaupunki, jossa kaupungin 10T jarjestelmén tukena
tulee olemaan lohkoketjuteknologia.

Merkittava avaus lohkoketjuteknologian hyddyntamiselle 10Tin osalta on suurten teollisuusyritysten
vuonna 2017 perustama yhteenliittymé&. Siind on mukana mm. Cisco, Foxconn ja Bosch.

4.2 Kauppa arvo-osuuksilla, arvo-osuuksien siirto ja sijoittaminen

Finanssilaitosten kehittdmissa lohkoketjusovelluksissa ei ole kysymys yksinomaan rahansiirrosta,

vaan myos erilaisten arvo-osuuksien — esim. osakkeiden ja johdannaisten kaupasta. Merkittavaksi

kustannuksia alentavaksi teknologiaksi se olisi osoittautumassa mm. arvo-osuuskaupan jalkikaupas-
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sa, jossa sen avulla voidaan automatisoida erilaisia prosesseja mm. rekisterien pidossa. S&astoksi on
arvioitu jopa 100 mrd. vuodessa.

Yksi esimerkki tastda on The US Depository Trust & Clearing Corporation (DTCC), joka teki vuo-
den 2017 alussa sopimuksen IBN:n ja Axonin kanssa lohkoketjusovelluksesta.

Myos JP Morgan ja Barclays ovat testanneet omaa lohkoketjusovellustaan jélkikaupassa.

Lohkoketjuteknologian on ennustettu olevan ratkaisu EKPn vetdman TARGET2-Securities (T2S)
hankkeen haasteisiin. T2S:n pdaméaarana on poistaa arvopaperikaupan selvityksessé kansalliset rajat
Euroopan alueelta tuottamalla yksi yhteinen laitealusta (Harwood-Jones 2016).

4.3 Lohkoketjuteknologia energiasektorilla

Energiatuotannon ja -kaupan alueelle lohkoketjuteknologia on tehnyt hiljalleen tuloaan kokeilujen
kautta. Vaikka kokeiluja on tehty vain muutaman vuoden ajan, usko lohkoketjuteknologiaan on
vahvistunut myos energia-alan péattajissad. Saksassa tehdyssa kyselyssa 2/3 kyselyyn vastanneista
piti lohkoketjuteknologian levidmisté energiasektorilla todennékdisend ja 21 % arvioi sen merkityk-
sen koko alaa muuttavaksi.

Yhtend merkittdvana avauksena voidaan pitdd New Yorkin Brooklynissé kevaalld 2016 toimeen-
pantua aurinkosahkodkauppaa mikroverkossa. Mikroverkon (micro-grid) yllapitaja on LO3 Energy ja
kauppa toteutettiin Ethereum lohkoketjussa olleella alykkaélla sopimuksella. Kaupassa aurinko-
paneelin omistaja moi aurinkoenergiaa naapurille.

Euroopassa yksi askel lohkoketjuteknologian kaytannon toteutukseen otettiin marraskuussa 2016,
jolloin Amsterdamissa tehtiin ensimmadinen energiakauppa belgialaisen Yuson ja hollantilaisen
Priogen Tradingin vélilld. Kauppa tehtiin PONTONIn Enerchain lohkoketjutyokalulla, joka mah-
dollistaa P2P kaupankaynnin niin, ettd sek& energian myyjét, etta ostajat voivat asettaa tarjouksiaan
markkinapaikalle. Tarjoukset voivat koskea esim. péivéan, kuukauden, kvartaalin tai vuoden eteen-
pain ulottuvia perusvarauksia séahkosta ja kaasusta. Kun tarjous kohtaa etsijansd, kauppa toteutuu.
Kolmatta osapuolta ei tarvita.

Energiasektori on ollut viimeksi kuluneet vuodet suuressa muutoksessa monissa osissa maailmaa.
Merkittavid muutoksia on tapahtunut erityisesti energiantuotantotavoissa ja energialahteissa. Erityi-
sesti ilmastonmuutos on pakottanut valtioita ohjaamaan tuotantoa ja kulutusta entistd kestadvampaan
suuntaan. Yleensa tdma on tarkoittanut uusiutuviin energialahteisiin siirtymista. Erityisesti aurin-
koenergian osalta osa tuotantoméarien kasvusta on tullut kotitalouksilta ja pientuottajilta. Koska
esim. aurinkosahkon tuotanto ja toisaalta kotitalouksien méaérat vaihtelevat, ja koska kotitaloudet
eivat pysty hyddyntaméan kaikkea tuottamaansa sahkdé itse, ainakin ensimmadisessa vaiheessa loh-
koketjuteknologiaa on kaavailtu hyodynnettavaksi juuri kotitalouksien valisessa kaupassa. Hajautet-
tu energiantuotanto vaatii hajautettua energiakauppaa.

Lohkoketjuteknologian etuja energian tuotannossa, kaupassa, siirrossa ja kulutuksessa voivat tule-
vaisuudessa olla mm. koko energiaketjun avoimuus ja lapindkyvyys. Tdma saattaisi alentaa markki-
noille tuloa ja péasya seké tehda tuotanto- ja markkinaketjuista globaaleja. Tama liséisi Kilpailua ja
alentaisi energian hintaa. Vaikutus voisi olla myds energiantuotannon kestdvyyden korostuminen.
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Lohkoketjuteknologian laajamittainen kayttod on perusteltu silld, ettd se olisi viimeinen silaus digi-
talisaatiossa ja manuaalisen mittaamisen loppu. Tamé helpottaisi erilaisten &lykkéiden sovellusten
kayttoonottoa koko energiaketjussa.

Edelld mainittujen New Yorkin ja Amsterdamin ohella lohkoketjuteknologiasovelluksia ideoivia ja
tai kokeilevia pyrkimyksié on eri puolella maailmaa. Saksalaisen energiajatin RWEn ja lohkoketju-
yritys Slock.it:in yhteishanke BlockCharge testaa lohkoketjuteknologian ja erityisesti alykkaan so-
pimuksen soveltuvuutta sahkautojen lataamisessa tarvittavaan tunnistautumiseen ja latauksen mak-
samiseen latausasemilla.

Vattenfallin aikeena on puolestaan kehittdd lohkoketjuteknologiaa hyodyntavaa markkinapaikkaa
sédhkon ostamista ja myymista varten.

Iso-Britanniassa startup -yritys Electron kehittdd energiamarkkinoille lohkoketjupohjaista alustaa,
jota voitaisiin kayttad mm. sahkoyhtididen informaatiorekisterind ja tietokantana siirroista.

Etelaafrikkalainen startup Bankymoon on kehittanyt lohkoketjuteknologian varaan energian mitta-
us- ja maksujérjestelmén, joka kayttaa virtuaalivaluuttoja reaaliaikaiseen maksamiseen. Sdhkokaup-
pa toteutetaan alykkaalla sopimuksella, mika tarkoittaa kaupan toteutumista silloin, kun energiaa
kaytetddn. Tama vaatii ostajalta ennakkomaksua bitcoin osoitteeseen, josta dlykkaan sopimuksen
mukaisesti vahennetddn sopimuksenmukaisesti kaytetty maard. Tastd hyotyy sekd sahkon myyja
ettd ostaja. Myyja varmistaa alykkaan sopimuksen avulla saavansa maksun energiasta ja ostajalle
energian hinta laskee, kun kaikki maksavat energiastaan. Sovelluksen yksi ulottuvuus on se mahdol-
linen hyédyntaminen hyvéantekevaisyydessa: lahjoittamalla esim. jonkin koulun tilille virtuaaliva-
luuttaa, jolloin koulu saa suoraan kayttdonsa energiaan kaytettavia varoja, joita koulu voi kéyttaa
olemassa olevalla alykkaalla sopimuksella energian ostoon.

Energiantuotannon lohkoketjuhyddyntdminen on kiinnittdnyt huomion myads suuryritysten piirissa.
Mm. Siemens on lyottaytynyt yhteen LO3 yrityksen kanssa kehittdmaén innovatiivisia mikroverk-
koja. Espanjassa energiajatti Endesa on avaamassa yksikdn lohkoketjuteknologian kehittdmiseksi
energia-alan tarpeisiin.

Suomessa energia-alan lohkoketjuhankkeita on ollut tai on meneilldan ainakin VTTII4, ETLASsa ja
Fortumilla.

4.4 Koulutussektorin sovellukset

Koulutussektorilla lohkoketjusovellusten eturintamassa ovat kulkeneet korkeakoulut eri puolella
maailmaa mm. Nikosian yliopisto Kyproksella ja Holberton School of software engineering USAs-
sa (San Francisco). Yrityksistd Sony on ilmoittanut kehittdvansa omaa sovellusta. Koulutussektorin
sovellusten yhtend tavoitteena ndyttdd olevan tutkintojen ja suoritusten séilominen lohkoketjuun
niin, etta jonkin oppilaitoksen myontdmén tutkintotodistuksen tiedot olisi varmennettavissa lohko-
ketjusta. Tama takaisi todistusten vaarentdméattomyyden ja varmentamiseen kaytetyn prosessin yk-
sinkertaistumisen ja nopeutumisen.

Koulutusta ja erityisesti opintosuorituksia koskevia sovelluksia kehittanyt MIT Media Lab on luo-
nut yhdessa Machine Learning yrityksen kanssa julkiseen kayttoon tarkoitetun Bitcoin infraa hyo-
dyntavéan sovelluksen, jolla voi varmistetusti valittad tutkintotodistuksia ja -sertifikaatteja. Hank-
keen tavoitteena on muiden varmentamista vaativien asiakirjojen sailéminen lohkoketjuun.
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Tutkintotodistusten laajamittainen vaarentaminen on ongelma joissain maissa ja lohkoketjuteknolo-
giaa hyvéksikayttaen on pyritty ratkaisemaan tdma ongelma. Keniassa asia on edennyt niin, ett4 hal-
litus toteuttaa yhdessa IBMn kanssa pilottihanketta tutkintovaarenndsten estamiseksi.

4.5 Terveydenhuolto

Julkisista tietol&hteista saadun alustavan katsauksen perusteella lohkoketjuteknologian hyddyntami-
nen sosiaali- ja terveyssektorilla on vasta alkuvaiheessaan siellékin, missé sen mahdollisia hyotyja
on jo ennakoitu ja tutkittu. Terveydenhuollon osalta teknologiasta ovat kiinnostuneet paitsi pienet
kehittavat yritykset, myos hallitukset (esim. Viro) ja suuret kansainvéliset it-yritykset (Philips). Jal-
kimmaisista mukaan on viime aikoina lahtenyt IBM, joka on k&ynnistdmassé yhteishankkeen the
U.S. Food and Drug Administration (FDA) kanssa.

USAnN terveydenhuoltojarjestelman rahoituksen ominaispiirteistd johtuen ensimmaiset avaukset
lohkoketjuteknologian hyodyntamisesta ovat tulleet terveydenhuollon toimialan yrityksiltd. USAssa
my0s The Office of the National Coordinator for Health Information Technology (ONC) on
edesauttanut lohkoketjuteknologian huomioimista terveydenhuollon ratkaisuja etsittaessa.

Lohkoketjuteknologiaan siirtymisen on ennakoitu parantavan datan kaytén, séilomisen ja siirtami-
sen turvallisuutta sekd edesauttavan potilasdatan hallittavuutta. Sen k&yttoonotolla voidaan myds
vahentaa hallinnollisia kustannuksia. Luvussa 3 on kuvattu lohkoketjuteknologian teknista taustaa
ja saman teknologian ollessa kédytdssa myos terveydenhuollon sovelluksissa, voidaan havaita, etta
lohkoketjuteknologia toimii tietovarastona, jonne on kaytdnndssa mahdoton murtautua. Lohkoket-
juun kerran séilottyé tietoa ei voi poistaa eiké sitd voi muuttaa. Tieto voi olla julkista tai yksityista,
mutta julkisissa lohkoketjuissa tieto siirroista tai lisdyksistd lohkoketjuun on julkista. Yksityiseen
tietoon paasy on ainoastaan silla, kenelld on avain siihen.

Keskeinen lohkoketjuteknologiasta saatava hyoty nayttaisi liittyvan useammalta hoitotahoilta hoitoa
saavan potilaan tietojen avautumisessa eri organisaatioiden hoitoa antaville asiantuntijoille. Samalla
saattaisi koko tietorakenne k&éntya nykyiseen tilanteeseen nahden ylosalaisin, kun potilaasta tulisi
taho, joka itse paattaisi itseddn koskevien tietojen hallinnasta ja myos siitd, kuka voisi ndhda hanta
koskevia tietoja ja millaisiin tietoihin kullakin asiantuntijalla olisi mahdollisuus péaasté kasiksi. Tie-
tojen muuttaminen tai poistaminen ei luonnollisestikaan olisi mahdollista edes potilaalle itselleen.
Kaikesta tietojen “kaytostd” jéisi jalki lohkoketjuun. Tietojen hallinnan siirtyminen potilaalle tai
asiakkaalle olisi merkittdva uudistus nykytilanteeseen nahden. Avaimet tiedonhallintaan olisivat
vain potilaalla toisin kuin nykytilanteessa, jolloin tiedot séil6tdén eri hoitavien yksikdiden osalta
heidan omiin jarjestelmiin, ja ndma yksikét myos vastaavat tiedonhallinnasta ja sailémisesta. Uu-
dessa tilanteessa namaé entiset rekisterinpitajat (esim. keskussairaala tai terveyskeskus) saattaisivat
joutua pyytamaan potilaalta oikeuksia paésta katsomaan potilaan tietoja esim. hoidon alkaessa.

Lohkoketjuteknologian on liséksi nahty tarjoavan mahdollisuuden luoda uusia ja parempia standar-
deja ja kaytantoja terveydenhuoltoon. Kaytdnnossa tdma liittyy esimerkiksi palveluntuottajien ja
palvelun rahoittajan valisiin tapoihin jarjestdd sopimusasiat, korvausperiaatteet ja maksuliikenne
mahdollisimman kustannustehokkaasti.

Suuri osa lohkoketjuteknologian hyddyntamisaihioista on tullut Yhdysvalloista, jossa terveyden-
huollon yrityksilla on keskeinen sija tiedonhallinnan ja -sailémisen jarjestamisessa.
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Koska lohkoketjuteknologia ja sen soveltaminen ovat kehkeytyvéssa vaiheessa, tilanteen on arvioitu
olevan otollinen esim. sellaisille kehitystoimintaa tekeville yrityksille, jotka eivat muutoin pystyisi
purkaman suurten it-palvelutarjoajien valta-asemaa markkinoilla. Liittoutumalla ja luomalla uusia
konsepteja namé yritykset pystyvat muuttamaan koko jérjestelmén toiminnan tarjoamalla kustan-
nustehokkaampia ja turvallisempia ratkaisuja.

Suorien kustannussaastdjen ja potilaiden tietoturvan liséksi merkittdva lohkoketjuteknologian kayt-
toonottoa eteenpdin ajavana tekijanéd on néhty terveystietojen tehokkaampi ja laajempi hyodyntéami-
nen tutkimusk&ytdssd. Tavoitteena on saada terveys- ja sairaustiedot tutkimuskayttoon helposti ja
turvallisesti niin, ettd hoitoja pystytaan parantamaan. Lohkoketjuteknologian avulla néyttaisi olevan
mahdollista yhdistaa tehokkaimmin tietojen téydellinen suoja ja samalla jokaisen potilaan tietojen

yksityisyys.

Edelleen, mm. Australiasta 16ytyy lohkoketjuteknologian varassa - ja siilorajojen yli - toimivaa tie-
tojen sdilontéd, siirtoa ja kayttda kehittava yritys, jonka teknologisessa ratkaisussa pyritaan tietojen
kayton globaaliin yhteismitallisuuteen. Lohkoketjuteknologiateknologiasta saattaakin muodostua
alusta terveystietojen universaalille jarjestelmélle.

45.1 Lohkoketjuteknologian haasteita terveydenhuollossa

Lohkoketjuteknologia on monella suunnitellulla soveltamisalueellaan, kuten terveydenhuolto, tay-
sin uusi teknologia. Kokemuksia sen kaytosta on vaikea 16ytaa, eika niitd ilmeisestikaan kovin pal-
jon ole. Taman vuoksi on myds hankala maarittaa niita todellisia uhkia ja haasteita, joita kayttoon-
ottoon siséltyisi. Monet haasteet saattavat realisoitua vasta, kun sovellus on otettu k&yttoon. Tasta
huolimatta hankintaan ja kdyttoonottoon tulee ja voidaan varautua huomioimalla teemoja, joita on
nostettu esiin eri keskusteluissa ja selvityksissa koskien lohkoketjuteknologian hyddyntédmista ter-
veydenhuoltosektorilla.

Haasteellisuuden lahtdkohta on se, ettd lohkoketjuteknologiaa ei voida ainakaan toistaiseksi sovel-
taa terveydenhuoltoon avaimet kateen periaatteella edes sielld, missa kehitystyo sovellusten osalta
on pisimmalla ja kehitysyritykset tekevat yhteistyota terveyspalveluyritysten, vakuuttajien ja/tai jul-
kisen sektorin rahoittajien kesken.

Joissain yhteyksissd on huomautettu, ettd uutta teknologiaa tarjoavat startup yritykset tarjoavat rat-
kaisuja, jotka eivat kohtaa tarpeita. Taman osalta on epailty, ettd yritykset eivét tunne terveyden-
huollon raakaa arkea. Ratkaisuksi on ehdotettu mm. sitd, ettd uudet kehitysyritykset tekisivét
enemman yhteistyota perinteisten yritysten kanssa, jotta tarjonnan ja kysynnan kuilu saataisiin ylite-
tyksi. llman realiteettikuilun ylitysta vaarana on, ettd lohkoketjuteknologiaa kehitetd&n teknolo-
gialahtoisesti kehittajien ympérille muodostuneessa sosiaalisessa kuplassa.

On myos arveltu, ettd analyytikot ja asiantuntijat olisivat tuottaneet liian optimistisilla arvioilla loh-
koketjuteknologian ymparille hypeé niin, ettd heidan oma valtansa olisi lisd&ntynyt asiassa. Tasta
on seurannut, ettd joillekin pé&&ttavissa asemissa oleville liian varhainen sitoutuminen lohkoketju-
teknologiaan on saattanut merkita jopa tyopaikan menettdmista. Syind hypen synnyttdmiseen ovat
saattavat liittyd joissain tapauksissa oman taloudellisen hyddyn maksimointiin: kannustin epakyp-
sén teknologian kehitysnopeuden yliarvioimiseen saattaa olla omissa omistuksissa esim. Ethereum
valuutan osalta.
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Oma haasteensa saattavat olla terveydenhuollon olemassa olevat tietojéarjestelmét. Alalla on kéyty
lapi laajoja ja kalliita tietotekniikan arkkitehtuuriuudistuksia ja tdiman vuoksi valmius uudistuksiin
on rajoitettua. Voi olla, ettd terveydenhuollossa halutaan paivityksia - ei jarjestelméauudistuksia
(esim. USA).

On myo0s kysytty, tuottaisiko lohkoketjuteknologia samanlaisen siilojarjestelméan kuin aiemmatkin
tietojarjestelmaarkkitehtuurit. On arvioitu, ettd lohkoketjujen myyjat pyrkisivét sitomaan asiakkaat
omiin alustoihinsa niin, ettd mahdollinen vaihtaminen ei olisi kustannustehokasta ja néin alustatar-
joajan valta lis&antyisi.

Mitd enemman lohkoketjulla on kayttajid, sitdi enemman ne houkuttelevat myos hakkereita. Koska
itse lohkoketjuihin ei voi murtautua kuin teoreettisessa mielessd, héirintéd ja palvelunestohyokkayk-
set voidaan tehda lahinna softaan, jolla lohkoketjupalveluitakin kaytetaan.

Muutos siihen, etté potilas olisi omien tietojensa paéhaltija ja kontrolloija on suuri ja saattaa sisaltaa
riskeja. Lohkoketjuteknologian kayttdminen nykyiselld softalla ja tunnistautumissovelluksilla voi
olla ongelmallista.

4.6 Demokratia, vaalit ja adnestaminen

Lohkoketjuteknologian hyédyntdmistéd aanestyksissa ja vaaleissa on uumoiltu jo jonkin aikaa. Myos
joistain kokeiluista on jo uutisoitu. Mm. Tanskassa kerrotaan jarjestetyn erdan puolueen jasenaanes-
tys lohkoketjuteknologialla.

Australiassa maan posti on ilmoittanut kehittavénsé lohkoketjuteknologian hyddyntdmistd paikalli-
sesti. Erilaisia lohkoketjupohjaisia &anestys- tai vaalisovelluksia on kokeiltavana tai suunnitelmissa
Venéjalla, Virossa, Ukrainassa ja Abu Dhabissa.

4.7 Logistiikka

Logistiikka on yksi niista alueista, joissa myods Suomessa loytyy tutkimus- ja kehitystyota. Kouvo-
lan kaupungin elinkeinoyhtion (Kinno) vetdmassa ylikansallisessa hankkeessa tarkoituksena on
luoda konsepti kuljetusten seuraamiseksi reaaliaikaisesti.

Logistiikka-alalla lohkoketjuteknologia naytetdan arvioidun laajemminkin tutkimisen ja kehittami-
sen arvoiseksi. Hankkeita on meneillaan eri puolilla maailmaa lukuisia.

47.1 Kiina

Kiinassa lohkoketjuteknologiaa logistiikka-alalla edistdd mm. China Federation of Logistics & Pur-
chasing, joka on maan ensimmadinen logistiikka-alan yritysten yhdistys. Liiton aloitteesta kaynnis-
tettiin 2016 "Blockchain Application Sub-Committee”, aloitteessa on mukana startup yritys, finans-
si-instituutiota ja logistiikka-alan yrityksid. Tarkoituksena on paivittad koko tarjontaketju lohkoket-
juteknologiaa hyodyntamalla. Tama siséltdd mm. lohkoketjuteknologian esittelyn ja koulutuksen
sekd T&K toiminnan standardoinnin.
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4.7.2 Alankomaat

Alankomaissa kaynnistettiin vuoden 2016 lopulla laaja ja eri tahoja yhdistava hanke lohkoketjutek-
nologian hyddyntamisesta logistiikassa. Mukana on mm. Rotterdamin satama, ABN Amro, korkea-
kouluja ja logistiikka-alan muita toimijoita.

4.7.3 Tanska

Maailman suurin konttilaivaoperaattori Maersk on ollut mukana proof of concept hankkeessa, jossa
kehitettiin lohkoketjuteknologiaan perustavaa mallia, jolla voitaisiin korvata paperiperusteiset rahti-
kirjat. Rahtikirja sisaltdé yksityiskohtaista tietoa laivan lastista, ja se toimii kuittina laivan paallikon
ja laivaajan valilla. Asiantuntijana hankkeessa on toiminut Koéopenhaminan IT yliopisto.
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Laivalogistiikka on erittdin kilpailtu liiketoiminta-alue ylikapasiteetteineen ja lohkoket-
juteknologiasta on haettu vastauksia jopa sadan eri toimijan muodostamaan prosessiin.
Lohkoketjuteknologian keskeisend vahvuutena logistiikkaprosessiin olisi sen vaarenta-
mattomyys. Maerskin proof of concept toteutettiin Kenian ja Rotterdamin vélisen ruu-
sukuljetuksen informaatiovirran ymparilla. Normaalisti tallainen kuljetus synnyttda 25
cm paksuisen paperipinon. Hanke yritti etsid vastausta myos kuljetusten turvallisuuteen
ja kuljetusaikojen ennustettavuuteen.

Hankkeen asiantuntijan mukaan hankkeen kohde ei edes ole hankalin mahdollinen lo-
gistiikan kannalta vaan esimerkiksi Kiinasta Eurooppaan tulevien kuljetusten aikatau-
luista ei tiedetd mitéan.

4.74 USA

USAn postipalvelut (United States Postal Service) on ottanut askeleita lohkoketjutekno-
logian hyddyntdmiseksi toiminnassaan. Se teetti 2016 selvityksen, jossa selvitetdan nel-
jad mahdollista lohkoketjuteknologian kayttOaluetta: finanssipalveluita, laitehallintaa,
identiteettihallintaa ja toimitusketjun hallintaa.

Lisédksi USAssa Walmartilla on yhteishanke IBMn kanssa kuljetusketjujen kehittami-
sesta lohkoketjuteknologialla.

4.75 Dubai

Dubain hallituksen yhdessa IBMn kanssa kaynnistaman hankkeen kunnianhimoisena
tavoitteena on toteuttaa lohkoketjuteknologian avulla koko logistiikka- ja tilausketjun
kattava reaaliaikainen jarjestelma.

4.8 Lohkoketjut media-alalla

Lohkoketjuteknologia on herattanyt kiinnostuksen myés media-alan yrityksissa. Julki-
suuteen ei ole kerrottu kovinkaan paljon siitd, mité yritykset tekevt.

Esimerkkind mediateollisuutta ainakin ldhellda olevasta yrityksestd, joka on lahtenyt
hyodyntdmaén lohkoketjuteknologiaa, on Disney. Disney julkaisi avoimen open source
version omasta Dragonchain nimelld kulkevasta lohkoketjusta, jossa on ilmeisesti seka
privaatin ettéd julkisen lohkoketjun ominaisuuksia. Mediatietojen mukaan on viel& epé-
selvad, mihin Disney aikoo kéayttaa Draginchainia.

Toinen mediasektorillakin vaikuttava jattiyritys, joka on panostamassa lohkoketjutekno-
logiaan, on ThomsonReuters. Yhtio liittyi maailman 60 johtavan finanssilaitoksen loh-
koketjuteknologiaa edistavéén yhteistydorganisaatioon, R3:en, elokuussa 2016. Thom-
sonReutersin liittymisté pidettiin merkittdvana askeleena, koska yritysrypds tuo R3een
osaamista nimenomaan datasta, teknologiasta ja mediamaailmasta.
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On etukéateen tiedossa, ettd yksi merkittdva lohkoketjuteknologian hyddyntdmiskohde
saattaa liittya tekijanoikeuskorvauksiin ja niiden maksujarjestelyihin. Tama koskettaa
monia esim. musiikkia ja videoita jakavia yrityksia, kuten Sonya, Applea, Spotify:ta
jne., mutta my6s Googlea. Googlen osalta lohkoketjuteknologia on senkin vuoksi seu-
raamisenarvoista, etta se pyrkii samoille markkinoille kuin monet muut pilvipalvelinti-
laa vuoraavat yritykset — saamaan asiakkaita lohkoketjuteknologian testaamisesta yhtion
pilvessd. Google eld4 ajassa ja tarttuu uusiin mahdollisuuksiin l&hes toimialasta piittaa-
matta.

Videojakelualalla lohkoketjuteknologian soveltamisessa pitkélla on aikuisviihdepalvelu
Naughty America, joka rakentaa kumppaniyrityksensé Decentin kanssa tekijanoikeuksi-
en hallintajérjestelméa&. Tavoitteena on luoda seuraavan sukupolven jakelualusta lohko-
ketjuteknologian varaan.

Median lohkoketjusovellusten osalta oleellista on my6s se, mitd innovatiiviset startup
yritykset eri puolella maailmaa tekevat. Ndama yritykset ovat yleensa niitg, jotka tuotta-
vat ideat uusiin konsepteihin ja toteuttavat suurten yritysten hankkeita. Nama yritykset
tulevat myos julkisuuteen tuotteineen.

Yksi tallainen yritys on Revelator, joka kerasi hiljattain useamman miljoonan rahoituk-
sen tekijanoikeussovelluksen tekemisen musiikin jakelua varten. Revelator aikoo jat-
kossa laajentaa sovelluskehityksensd myos muille siséllontuotannon alueille. Juuri nai-
den yritysten kumppanuus on oleellista mediayrityksille.

Edella mainittu sveitsildinen Decent rakentaa lohkoketjuteknologian varaan siséllon ja-
kamisalustaa, joka poistaisi sisallontuottajan ja kuluttajan vélistd kolmannen osapuolen,
turvaisi yksityisyyden ja estaisi piratismin. Alustan on tarkoitus palvella seka varastona
seka julkaisu- ja jakamisvalineend. Myos Decentin hanke on keréannyt useiden miljooni-
en dollarien edesté pdaomasijoituksia.

Kiinnostava yritys on myds Mediachain Labs, joka on ilmoittanut lanseeranneensa eri
lohkoketjujen kanssa yhteensopiva avoimen mediakirjastoalustan. Alustalle voidaan tal-
lentaa ja sieltd kayttdd korkealaatuisia kuvia niin, etta kuvien julkaisijoiden ja luojien
tekijanoikeudet turvataan.

Verkkomainonnan osalta yksi mielenkiintoinen avaus on lohkoketjuteknologian varaan
rakennettu selain Brave, jonka kaavailtuun repertuaarin kuuluisi mm. vierailtujen sivu-
jen syottdmien mainosten vaihtaminen itsed&n kiinnostaviin tai koskeviin mainoksiin ja
tatd kautta selaimen kayttajan palkitseminen mainosrahojen uusjaon kautta.

Muita media-alan hankkeita ovat mm. Yours ja Synereo. Yoursin tarkoituksena on toi-
mia alustana tai verkostona, jossa sisallontuottajalle maksetaan hédnen luomastaan ja ja-
kamastaan sisallosta.
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4.9 Tuotteiden alkupera ja vaarenndsten paljastaminen

Tutkimusaineiston perusteella yksi pisimmalle ehtineista lohkoketjusovellusten alueista
on tuotteiden alkuperén ja aitouden jaljittdminen. Erilaisia projekteja on toteutettu tai
toteuttamassa koskien mm. ruokaa, merkkituotteita, taideteoksia ja timantteja. Aitouden
ja alkuperan selvittamisen perusteina on esitetty mm. vaarenndsten tunnistaminen. Ta-
loudellisessa mielessd tuotevéarennokset onkin merkittdva ongelma ja sen globaaliksi
arvoksi on laskettu vuositasolla 1,8 biljoonaa. Toinen syy johtaa moraalisista kysymyk-
sistd — eettisid perusteluja voidaan kéyttdd mm. pyrkimyksissa estdd kauppa veritiman-
teilla tai sukupuuton uhkaamilla lajeilla.

Ruuan alkuperd tallentamista kokeillaan mm. Walmartin, IBMn ja Tsinghuan yliopiston
hankkeessa Kiinassa, jossa lohkoketjuun saildtédén tieto sianlihan alkuperasta ja toimi-
tusketjusta. Talla pyritdan turvaan ruokaturvallisuutta ja testaamaan lohkoketjuteknolo-
gian soveltuvuus ruokaketjun tarkkailuun.

Kaakkois-Aasiasta pyydetyn tonnikalan alkuperan ja toimitusketjun sailémisella lohko-
ketjuun pyritdan vastaamaan ylikalastuksen ja tyontekijoiden tydolojen ongelmiin.

Vengjélla hyddynnetddn lohkoketjuteknologian hyddyntamistda maataloustuotteiden al-
kuperén jaljittamisessa. Moskovan lahelld sijaitseva maatila on ilmoittanut laittavansa
tiedot tuotteistaan lohkoketjun, jotta ostajien olisi helpompi tunnistaa tuottaja. Tuottajal-
le lohkoketju saattaa tarjota myohemmin keinon tarjota tuotteita suoraan ostajille.

Myaos Australiassa on vireilld maataloustuotteiden seurantaan ja alkuperan jéljittdmiseen
keskittyva hanke.

Lohkoketjuteknologiasovelluksia kehitetddn myos taideteosten alkuperan varmistami-
seksi.

4.10 Hyvantekevaisyys ja avun seuranta

Lohkoketjuteknologiaa on hyoddynnetty hyvantekevaisyydessd mm. katastrofilahjoitus-
ten perille menossa ja kaytossd. Sovelluksena on ollut pakolaisleirilla asuville annettu
kaupoissa hyvaksytty digitaalinen ostokortti, jolle on talletettu rahaa ja jonka kéytt6é on
voitu seurata reaaliaikaisesti. Lohkoketjuteknologista onkin sen lapindkyvyyden vééren-
tdmattomyyden ja vuoksi kaavailtu laajamittaista ratkaisijaa lahjoitusten seuraamiseen.

Ainakin Kiinassa omien lahjoitusten seuraaminen on jo mahdollista verkkokauppayhtio
Alibaban tytaryhtié Alipayn kautta. Alipayn hankkeessa on mukana 1000 hyvantekevéi-
syysjarjestoa.

Lahjoitusten perille menon varmistamiseksi on vélaytetty jopa alykkéiden sopimusten
kayttoonottoa, jolloin lahjoitettu summa jaettaisiin jo alussa eri kohteisiin, jolloin esi-
merkiksi hyvantekevaisyysjarjeston hallinto ei voisi ottaa koodattua osuutta enempaa.
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4.11 Immateriaalioikeudet — niiden kauppa ja valvonta

Yksi keskeisistd lohkoketjuteknologian geneerisista sovelluskohteista on tekijanoikeuk-
sien suojaaminen ja niiden alaisten palveluiden tai artefaktien tarjoaminen korvausta
vastaan.

Tekijanoikeuksien osalta erityisesti musiikin jakelun ja kaupan sovelluksia on suunnitel-
tu ja kokeilumielessa toteutettukin lohkoketjuteknologialla.

4.11.1 Musiikki

Viihdeteollisuuden osalta lohkoketjuteknologialta odotetaan paljon erityisesti musiikin
kaupassa ja jakelussa. Useissa artikkeleissa ja mm. Tapscott & Tapscottin Kirjassa
”Blockchain Revolution” esimerkkind on kdytetty Imogen Heapin konseptia hdnen omi-
en kappaleidensa kuunteluoikeuksien lunastamisesta lohkoketjuteknologialla. Mikali
lohkoketjuteknologian lupaus toteutuisi tekijdnoikeuksien osalta, olisi artisteille luvassa
kohdennettua korvausta heiddn musiikkinsa kuuntelusta ja k&ytostd. Lohkoketjutekno-
logia voisi mahdollistaa mikromaksamisen laajassa mittakaavassa, jolloin jokainen voisi
my06s myyda oman musiikkinsa suoraan kuluttajille ja tekijanoikeuskorvaukset suuntau-
tuisivat suoraan niiden omistajille ilman véliké&sié.

4.11.2 Taide

Taiteen ja erityisesti digitaalisen taiteen alueella immateriaalioikeuksien alueella toimii
useampi lohkoketjuteknologiaa hyddyntdva yritys. Esimerkiksi Ascriben sovellusta,
jonka avulla tekijat voivat séiloa digitaaliset teoksensa ja kayda kauppaa niilla, kayttaa
yrityksen ilmoituksen mukaan yli 5000 taiteilijaa.

4.12 Lohkoketju ja vakuuttamisen uusi aika?

Vakuutusalalla lohkoketjuteknologiaan ei ole panostettu samanlaisilla volyymeilla kuin
pankkialalla. Lohkoketjuteknologialla on kuitenkin tunnistettu useita tapoja vakuutuslii-
ketoiminnan ja koko alan toiminnan kehittamiseksi. McKinseyn (2016) raportissa naméa
tavat on jaoteltu kasvun mahdollistamiseen, tehokkuuden lisddmiseen ja kustannusten
alentamiseen.

Uutta Kasvua lohkoketjuteknologia voi synnyttéé ainakin kolmella tavalla: parantamalla
asiakkaiden sitoutumista, tarjoamalla kustannustehokkaita tuotteita kehittyville markki-
noilla ja kehittdmall& vakuutustuotteita Internet of Thingsiin liittyen. Lohkoketjutekno-
logian vahvuus on erityisesti sen luotettavuudessa alustana, jolla asiakas voi kontrolloi-
da omia tietojaan ja jolle voidaan rakentaa alykkaita sopimuksia ja P2P vakuutuksia.
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Tehokkuuden lisdédminen liittyy erityisesti petosten ehkéisemiseen. Valineina tahén ovat
lohkoketjuun sailotty data mm. omistajuudesta, alkuperéstd, terveydenhuoltokertomuk-
sista ja poliisiraporteista. Kun tét4 dataa voidaan kayttdad hajautetusti, mahdollistuu va-
kuutuspetosten tutkinta nykyisestd keskitettyjen tietokantojen jarjestelmastd. Tehok-
kuutta voidaan saada myds erilaisten Internet of Things (IoT) laitteiden lohkoketjuun
séiléomista tiedoista. Tallaista tietoa voidaan keratda mm. antureilla ja kayttoa mittaavilla
tai tarkkailevilla laitteilla.

Kustannusten alentaminen lohkoketjuteknologialla liittyy sen mahdollisuuksiin hallin-
tokulujen alentamiseen. Kéytannossé kyse on yleensa identiteettien, sopimusten ja asia-
Kirjojen automaattisesta tunnistamisesta ja varmentamisesta.

Vakuutustoiminnan ohella lohkoketjuteknologian hyotyja on kartoitettu myos jalleen-
vakuutuksen osalta. PwCn mukaan alalla voitaisiin saada kustannussééstoja 15-20 %
volyymistd, mika tarkoittaisi jopa 5-10 mrd. euroa. S8&stot syntyisivat mm. prosessien
tehostamisesta, uusista tuotteista ja lapindkyvyydesta vakuutettavien kohteiden osalta.

Myos Ernst&Young on korostanut omassa raportissaan tiedon lapinakyvyyden merki-
tysta riskiarvioinnissa.

Kéytanndssé lohkoketjuteknologian pohjalta on tehty proof of concept ainakin katastro-
firiskikauppaa varten.

Lohkoketjuteknologian mahdollisuuksien etsintd johti myds vakuutusalan konsortion
B3i:n perustamiseen viiden suuren eurooppalaisen vakuutusyhtion toimesta 2016. Vuo-
den 2017 alkupuolella ilmoitettiin konsortion laajenemisesta niin, ettd se koostuu talla
hetkelld 15 yhtiostd. Mukana ovat mm. eurooppalaiset vakuutusjatit Allianz, Munich,
Zurich ja Generali sek& japanilainen.

4.13 Koko bisnesketju

Lohkoketjuteknologiaa on mahdollista ostaa myds palveluna. Ohjelmistoyrityksista ai-
nakin Microsoft tarjoaa ns. blockchain as a service palvelua (Baas) ja KPMG tarjoaa
palveluna tukea koko bisnesketjuun. Jalkimmaisessa palveluna voi hankkia ideointivai-
heen, markkina-analyysien, liiketoimintamallin kehittdmisen ja prototyyppien rakenta-
misen seka systeemi-integraation ja viime kadessa yrityksen lohkoketjuinfran yllapidon.

4.14 Asiakashallinta

Yksi eniten lupauksia herattaneista sovellusmuodoista lienee asiakashallinnan know
your customer (KYC). Asiakashallinnan ja tunnistautumisen kehittdminen ja yksinker-
taistaminen toisivat joidenkin laskelmien mukaan paitsi asiakkaiden palvelukokemuk-
sen paranemisen myos runsaasti sé&st6jad pankeille. Lohkoketjuteknologian kayttoon-
oton asiakashallinnassa on arvioitu véhentdvan petoksia, leikkaavan toimintakuluja ja
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optimoivan toimintoja muutoinkin. Pidemmalla tahtédimelld edessa olisi siirtyminen
yleiseen standardiin asiakashallinnassa ja tunnistautumisessa.

Myos pohjoismaisilla pankeilla on ollut yhteishanke asiakastietojen hallinnan kehitta-
miseksi. Laajamittaiseen kayttoon sitd ei kuitenkaan ainakaan vield viety. Koska pankit
pitavat erillisia asiakashallinta- ja tunnistautumisprosesseja erittain kalliina, voi olla,
ettd asiassa jossain vaiheessa edetaan lohkoketjuteknologiaa hyvaksikayttaen.

4.15 Jakamistalous

Jakamistalouden helposti esiteltavina esimerkkeina pidetaan yleensa Uberid ja AirBnB-
t4. Lohkoketjuteknologian hajautetusta ndkokulmasta niitda molempia pidetéén kuitenkin
perinteisen talouden edustajina, jossa ko. Yritykset toimivat vélitt4jind ostajan ja myy-
jan valilla ottaen osansa ostajan myyjalle maksamasta palkkiosta. Lohkoketjuteknologi-
alle perustuvien jakamistaloussovellusten periaate on toinen, koska itse lohkoketjutek-
nologialle ominaista on vélittajan tai keskimiehen puuttuminen. N&in kolmatta osapuol-
ta ei tarvita, vaan kaikki jakaminen — tai kaupankaynti — tapahtuu koneen vélityksella ja
ostajan ja myyjan valilla. Esimerkkind tallaisesta toiminnasta voidaan pitdd Arcade City
kyytipalvelualustaa, joka toimii Ethereumin voimalla ainakin USAssa ja Australiassa.
Arcade alustalla toimiessaan kuljettajat saavat itse péaattaa taksansa ja ne lisapalvelut,
joita tarjoavat.

Jakamistalouden toisena ja hieman erityyppisend esimerkkind voidaan pitdd LenderBot
mikrovakuutuspalvelua, jonka proof of conceptin Deloitte on lanseerannut yhdessa kah-
den startup yrityksen — Stratumin ja Lemonwayn kanssa. Sovelluksessa sopimus kahden
henkilon tavaralainasta sdilotdan lohkoketjuun esim. messengeria kayttaen.

Myos luvussa 4.4. kasitellyt energia-alan lohkoketjusovellukset saattavat merkita jaka-
mistalouden esiinnousua myds energian tuotannossa ja kaupassa.

4.16 Porno, huumeet, uhkapeli ja aseet

4.16.1 Onko lohkoketju tie anonyymeihin rikoksiin?

Lohkoketjuteknologian edelldkavijag, Bitcoinia on useissa yhteyksissa epdilty siité, ettd
sen mahdollistama kayttajien anonyymiys tukisi esim. rahanpesua ja muuta globaalia
rikollista toimintaa. Koska Bitcoin lompakot ovat anonyymejé, rahanpesumahdollisuus
on ja rahaa voidaan siirtad bitcoin lompakoiden valilla ilman, ettd omistajista tiedetdén
sen enempad. Lompakkojen anonyymiys mahdollistaa myds sen, etta toiselle luovutettu
lompakko tai varastettu lompakko ovat suoraan sen kayttajan hallussa, kenelld on pri-
vaattiavain lompakon kayttoon.
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Lohkoketjuteknologian on kuitenkin nahty vahentdvan mahdollisuutta rahanpesuun,
koska kaikista siirroista jaa jalki lohkoketjuun niin, ettd tata jalked ei kukaan pysty
muuttamaan, poistamaan tai vaarentdamadn. Ne rahansiirtoja ja -pesua valvovat tahot
saavat halutessaan nahtéville lohkoketjuun s&ilotyt tiedot siirroista sekd@ niiden tilien
omistajat, jotka ovat siirroissa mukana. Keskeiseksi kysymykseksi nousevat kysymyk-
set siitd, millaisessa lohkoketjussa rahansiirrot suoritetaan ja kuinka kayttédjien identifi-
ointi tapahtuu. Kayttajien identifiointitekniikat kehittyvat koko ajan, ja jo nyt on ole-
massa niin vahvoja tekniikoita, ettd riski véaarinkaytoksiin on pienentynyt. Kokonaan
identiteettivadrennoksia ei kuitenkaan pystyttdne estaméén tulevaisuudessakaan. On
epatodennakoistd, ettd milld&n teknologialla pystyttdisiin estaméan rikollisuus koko-
naan, vaikka se otettaisiin ensisijaiseksi tavoitteeksi.

Lohkoketjuteknologiaa on suunniteltu kaytettavéksi myos sellaisilla elaménaloilla, joilla
perinteisesti lapindkyvyys ja informaation séilyttdminen ei ole ollut tarpeellista eika ai-
nakaan erityinen hyve. Tassékin yhteydessé on syytd tuoda esiin naitd kéayttokohteita,
joista toiset ovat ainakin perinteisen kaksinaismoralismin nakékulmasta véhintaankin
epésovinnaisia.

4.16.2 Aikuisviihde

Lohkoketjuteknologian soveltaminen on edennyt sovellusvaiheeseen aikuisviihdepalve-
lu Naughty American ja sen kumppaniyrityksensd Decentin hankkeessa. Tarkoituksena
on luoda tekijanoikeuksien hallintajarjestelma ja uuden sukupolven jakelualusta lohko-
ketjuteknologian varaan. Télla teknologialla Naughty American pyrkii myods torppaa-
maan laajalle levinnyttd laitonta aikuisviihdelevitysté.

4.16.3 Uhkapelit

Erilaiset rahapelit ja vedonlyonti ovat mahdollisia lohkoketjuteknologian sovelluskoh-
teita nekin. Néaiden sovellusten odotetaan tuovan entista laajempaa avoimuutta pelaami-
seen. Lohkoketjupohjaisia uhkapelialustoja kehittdvat useammatkin yritykset — mm.
Augur, Firstblood ja VDIce.

4.16.4 Aseet

Lohkoketjuteknologiaa hyddynnetdédn myos aseissa, niiden kéytdssa ja niiden jaljittami-
sessd. Se, voitaisiinko aseet tallentaa lohkoketjuun samaan tapaan kuin esim. timantit,
on poliittinen kysymys erityisesti USAssa. Teknologiaa sitd varten joka tapauksessa
luodaan koko ajan.
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4.16.5 Kannabiskauppa

Sykays lohkoketjuteknologian hyédyntamiselle kannabisteollisuuden rahansiirroissa on
perdisin toisaalta kannabiksen laillistamisesta joissain USAn osavaltioissa seké siité,
etta perinteiset pankit eivat edelleenk&én halua avata tileja kannabisteollisuuden yrityk-
sille USAn liittovaltion luokitellessa kannabiksen edelleen 1 asteen huumeeksi. Kaytan-
ndssa tama tarkoittaa sitd, ettd kannabisyritykset joutuvat operoimaan padosin kateisen
vilitykselld, mik& maksaa joidenkin laskelmien mukaan 20-25 % liikevaihdosta. Loh-
koketjuteknologiaan nojaavat yritykset, kuten colodarolainen Tokken, ovat kuitenkin
luoneet kannabisyrityksille oman “valuutan”, jota asiakkaat, vahittdiskauppa
(=dispensary), vélittdjat ja tuottajat voivat kdyttad rahansiirroissaan. Tarvitaan vain
lompakko, jolle esim. ostaja-asiakas siirtdd rahaa omalta perinteiseltad pankkitililtdan tai
luottokortillaan. Nama rahat muuttuvat lompakossa (esim. Venmo) tokkeneiksi, joilla
asiakas ostaa marijuanaa kaupasta. Kauppias voi puolestaan maksaa myymansa mariju-
anan valittajalle tai tuottajalle saamillaan tokkeneilla. Koska siirrot kirjautuvat lohkoket-
juun, niista jaa jalki, jota ei voi vaarentaa tai poistaa, joten sen palvelee koko alan 1&-
pindkyvyyttd. Nain myos laillisuustarkastajat padsevat tarkastamaan koko ketjun rahan-
siirrot vaarentaméattomina ketjusta.

4.17 Alykkaat sopimukset

Lohkoketjuteknologiakeskustelu on edennyt vaiheeseen, jossa luodaan teoreettisia ja
kaytannollisia suuntaviivoja sovelluksille, joita teknologiaa hyddyntdamalla voidaan ke-
hittdd. Ehk& pisimmalle edennyt hahmotelma on &lykk&&n sopimuksen kasite. Se tar-
koittaa sopimusta, joka on koodattu sopimusosapuolten tahdon mukaisesti niin, etta so-
pimus toteutuu tiettyjen ehtojen tayttyessa. Kun sopimus ehtoineen on sail6tty lohkoket-
juun, ei sitd voida peruuttaa ilman, etta purettaisiin koko lohkoketjua niin paljon taakse-
pain, ettd paastéisiin muuttamaan sopimuksen parametreja. Koska lohkoketjut ovat kay-
tdnndssa muuttamattomia, alykkaat sopimukset ovat kaytdnndssa peruuttamattomia ja
ne toteutuvat, jos sopimuskoodiin kirjatut ehdot tayttyvat.

Alykkaat sopimukset eivit ole juridisessa mielessd sopimuksia vaan koodinpéatkia. Tas-
s& mielessa niita ei tule kuvitella liian alykkaiksi. Sopimukset tdytantdonpanevat itsensa,
eivétka ne tarvitse mitdén ulkopuolista laukaisinta ja informaatiota toteutuakseen. Esim.
Deloitten 2016 kerdamaésta sovelluskohteiden esittelystd kay ilmi, ettd sovelluskohteita
Ioytyy lahes kaikista sellaisista kohteista, missé lohkoketjuteknologiaa on arvioitu voi-
tavan hyodyntaa muutoinkin. Alykas sopimus on nain ollen osa lohkoketjuteknologiaa.

Kaupallisissa suhteissa alykkéiden sopimusten hyodyntdminen on erittdin houkuttele-
vaa, koska sopimukset siséltavat luottamuksen itsesséén ja juuri siksi, ettd koodi on laki.
Sopimusehdot joko toteutuvat tai ne eivét toteudu. T&std huolimatta kaupalliset sopi-
mukset saattavat sisaltaa sellaisia ulkoisia epdvarmuustekijoitd, joita ei koskaan voidaan
ottaa huomioon &lykéasta sopimusta tehtéessd. Nadissa tapauksissa saatetaan joutua esim.
sellaiseen tilanteeseen, jossa sopimuksen taytantoonpano ei ole endd kummankaan osa-
puolen etujen mukaista, mutta sopimusta ei voida purkaa. Alykkaan sopimuksen voikin
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tasta ndkokulmasta ndhda olevan hyvin joustamaton ja soveltumaton séatelemaan pysy-
vasti osapuolten suhteita.

Kuten sopimuksissa aina, ulkoiset tekijat voivat olla sellaisia, ettd ne muuttavat alykkai-
den sopimusten osapuolten asemia sopimukseen nahden. Tavallisesti toinen hyétyy ja
toinen hdvidd muutoksissa. Perinteisen sopimuksen olosuhteissa havidjan on nieltava
riski tai yritettdva saada sopimus muutetuksi tai puretuksi. Valta purkamisesta jaa sopi-
musosapuolten yhteiseen harkintaan ja viime k&dessa sille, kuka hyotyy olosuhteiden
muutoksesta. Alykkaassa sopimuksessa téllaista mahdollisuutta ei ole, koska koodi to-
teuttaa sopimusta ilman poikkeuksia. Se, ettd molemmat osapuolet haviavét olosuhtei-
den muutoksen seurauksena, tarkoittaa perinteisen sopimuksen voimassaollessa yleensa
sita, ettd sopimus voidaan purkaa yhteisella paatoksella. Alykkaan sopimuksen tapauk-
sessa, jossa koodi yll&pitad sopimusta, yhteiselld paatokselld ei pystytd paattaméan so-
pimusta, ellei sopimukseen ole kirjattu sellaisen menettelyn mahdollisuutta.
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5 KAUPALLISIA, KANSALLISIA JA YLIKANSALLISIA IN-
TRESSEJA

Lohkoketjuteknologia kiinnostaa sen suuresta lupauksesta johtuen erilaisia tahoja maa-
ilmanlaajuisesti. Kyse ei ole vain yritysten kaupallista mahdollisuuksista tai tutkijoiden
halusta selvittaa ja kehittdd teknologiaa, vaan laajemmin valtioiden ja erilaisten ylikan-
sallisten toimijoiden halusta 10yt44 uusia ratkaisuja nykyisiin ongelmiin. Lohkoketju-
teknologiaan liittyy monia sellaisia lapinédkyvyyden, kustannustehokkuuden ja luotetta-
vuuden elementtejd, jotka voisivat vastata niihin haasteisiin, jotka uhkaavat eri puolilla
globaalia yhteisoé.

5.1 Ylikansalliset toimijat

5.1.1 Yhdistyneet kansakunnat

Lohkoketjuteknologia on heréttanyt kiinnostusta YKn piirissaé. UNDP on avannut pol-
kuja siihen, kuinka lohkoketjuteknologian avulla voitaisiin hoitaa rahansiirtoa mm. ka-
tastrofialueiden lahjoituksissa.

Toisaalta UNDP on kehittanyt myos lohkoketjuteknologiaan perustuvaa jérjestelmaa,
jolla tehostettaisiin UNDPn autolaivaston hallintaa ja ohjausta hatatilanteissa. Tasta ke-
hitystydsta on vastannut DeePlace yritys ja sitd toteutetaan Emercoin virtuaalivaluuttaan
perustuvassa lohkoketjussa.

The United Nations Research Institute for Social Development (UNRISD) on tehnyt
tutkimuksellista pohjaty6té ja teettdnyt selvityksen lohkoketjuteknologian ja Bitcoinin
asemasta ja mahdollisuuksista YK:n kehitystydssa laajemmin.

UNICEFin innovaatiorahasto on puolestaan nimennyt lohkoketjuteknologian yhdeksi
niista kehitysvélineistd, joilta se odottaa vetoapua kehitettdessa yksinkertaisia sovelluk-
sia kaikkein suurimman paineen alla elavien lasten ongelmien voittamiseksi.

5.1.2 Euroopan unioni

Euroopan parlamentti otti toukokuussa 2016 kantaa sek& virtuaalivaluuttojen ettéd laa-
jemmin lohkoketjujen kayttoon ja kehitysvaiheeseen. Parlamentti jopa danesti asiassa.
Lohkoketjuihin EU parlamentti suhtautui neutraalisti pyrkien kuitenkin lohkoketjutek-
nologian kayttoon ja kehittdmiseen. EU parlamentti kiinnitti huomiota erilaisiin mahdol-
lisiin ongelmiin, joita virtuaalivaluuttojen kayttoon saattaa liittyd, mutta samaan aika
parlamentti kehotti jasenvaltioita olemaan estamattd lohkoketjujen kehittamista ja kéyt-
toonottoa liialla sdéntelyll4. Euroopan unioni on myos etsinyt ja rahoittanutkin hankkei-
ta lohkoketjuteknologian kehittdmiseksi.
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Myds Euroopan rahoitusmarkkinoita valvoja the European Securities and Markets Aut-
hority (ESMA) on toistanut vuonna 2017 edellisen vuoden kantansa, jonka mukaan loh-
koketjuteknologia ei vield vaadi erityistéd saantelya.

513 WEF

Maailman talousfoorumi on useaan otteeseen pitényt raporteissaan lohkoketjuteknologi-
aa yhtena keskeisena tulevien vuosien muutosajurina.

5.2 Valtiot lohkoketjuasialla

Lohkoketjuteknologiasta ei valtiotasoltakaan ole kovin paljon sellaista julkista tietoa,
jota voisi kutsua poliittiseksi ohjaukseksi. Kuten regulaatiota ja poliittista ohjausta ké&sit-
televissa aiemmissa osioissa on todettu, monet linjaukset perustuvat epatietoisuuteen
nykyisesta tilanteesta ja tulevasta. Valtioiden kannoiksi on jaényt odottaa, mitéd tulee
tapahtumaan. Kaikkialla ei toki néin ole. Seuraavassa esitelldén lyhyesti niitd pienempia
ja suurempia ponnistuksia, joilla valtiot ovat yrittdneet ldhted ottamaan haltuun lohko-
ketjuteknologian haasteita.

5.2.1 Iso-Britannia

Iso-Britanniassa hallitus ja selvitysmies Mark Walport julkaisivat moniulotteisin raport-
tinsa ”Beyond the block chain” tammikuussa 2016 ja sen jilkeen lohkoketjuteknolo-
giakokeiluja on yritetty valjastaa hallituksenkin toimesta eri sektoreille. Elokuussa 2016
hallituksen vetdmé& komitea kuuli eri toimialojen ja akateemisen maailman edustajia sii-
t4, kuinka lohkoketjuteknologiaa voitaisiin hyddyntaa yhteiskunnan eri toiminnoissa ja
yritysmaailmassa.

Sosiaalisektorin tulonsiirtojen puolella yksi merkittavé ajatusharjoitus on ollut Britanni-
an hallituksen selvitysmiehen raportista poikinut avaus joidenkin julkisten tulonsiirtojen
ja niiden kayton tallentamisesta lohkoketjuun ja avustusten kdyton mahdollisesta seu-
raamisesta. Tamé idea ehdittiin tyrméaté heti sen ehdittyd mediaan kesalla 2016. Idea oli
kuitenkin mielenkiintoinen siksi, ettd se toi paivanvaloon ne mahdolliset eettiset ja po-
liittiset ongelmat joita lohkoketjuteknologian lapindkyvyys saattaa sisaltaa.

5.2.2 Arabiemiraatit

Arabiemiraateissa Dubain sulttaanikunta on pyrkinyt ottamaan paikan maailman johta-
vana lohkoketjuteknologian kayttdjand. Maa pyrkii séilomaan kaiken virallisen asiakir-
jamateriaalin lohkoketjuun.
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5.2.3 Georgia

Georgian valtion tavoitteena on luoda maahan kattava kiinteistorekisterijarjestelmé loh-
koketjuteknologialla. Viimeisimpien tietojen mukaan se ollaan ottamassa kaytt6on vuo-
den 2017 aikana. Hanketta toteuttaa BitFury Group.

5.2.4 Honduras

Hondurasin hallitus kdynnisti vuonna 2015 yhdesséd amerikkalaisen Factom yrityksen
kanssa hankkeen, jossa tarkoituksena on lohkoketjuteknologian hyddyntaminen maare-
kisterin yllapidossa.

5.25 Ghana

Ghanassa on tutkittu lohkoketjuteknologian mahdollista kayttda maarekisterissa use-
amminkin toimijan kanssa. Hanketta ollaan kaynnistamassa.

5.2.6 Kenia

Kenian valtio on neuvotellut IBMn kanssa lohkoketjuteknologian kayttamisesta seka
terveys-, koulutus- ettd kiinteistorekistereissa.

5.2.7 Hongkong

Hongkongin hallituksen nimittdman Fintechin ohjauskomitean raportissa 2016 painote-
taan sitd, ettd lohkoketjuteknologian sovellusten tutkiminen ja kehittdminen on tarpeel-
lista Hongkongin fintech aseman vuoksi. Komitean mukaan Hongkongilla on potenti-
aali nousta lohkoketjuteknologian avaintekijaksi kayttamalla vipuvoimana sen nykyisia
vahvuuksia finanssi- logistiikka- ja muilla asiantuntijapalveluiden aloilla.

5.2.8 USA ja sen osavaltiot

Yhdysvalloissa lohkoketjuteknologiahankkeita on viritelty paitsi lukuisten yritysten
kautta, myds liittovaltion orgaaneissa ettd osavaltioissa. USAN edustajainhuoneeseen
perustettiin tydoryhmad, joka edesauttaa lohkoketjuteknologian kayttdénottoa ja suotuisaa
lainsaadantoa tata varten.

Myds USAN puolustusvoimien tutkimusorganisaatio DARPA selvittdd lohkoketjutekno-
logian hyddyntamismahdollisuuksia mm. ydinasedatan suojaamisessa.
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Osavaltioista Illinois on ilmoittanut haluavansa edesauttaa lohkoketjuteknologiaa kai-
kissa niissa yhteyksissd, missé se on mahdollista. 1llinois hakee ndin osavaltiolle roolia
lohkoketjuteknologian innovaatiokeskuksena.

Delaware on tiettdvasti kaikkein pisimmélla lohkoketjuteknologian kéyttdonotossa.
Osavaltioon on rekisterdity 65 % koko USAn Fortune 500 yrityksi& ja yli puolet, eli
miljoona, julkisesti noteeratuista yrityksistd. Pitadkseen yritysten rekisterdinnin yksin-
kertaisena ja tehokkaana, se toteuttaa hanketta, jolla yritysomistukset ja niiden siirrot
sailotaan lohkoketjuun.

5.2.9 Kiina

Kiinan hallitus julkaisi lokakuussa 2016 linjapaperin lohkoketjuteknologiasta ja sen
edistdmisestd. Keskeinen tavoite Kiinan hallitukselle on paperin mukaan lohkoketjutek-
nologian kansainvalisten standardien luominen, jota Kiina haluaa tukea. Kiina pyrkii
kehittdmaan huhtikuuhun 2017 mennessa standardeja, joita kdytetddn kaynnistettavissa
piloteissa. Kiinan hallitus haluaa kiinalaisille yritykselle aktiivisemman roolin globaa-
lissa agendan asettamisessa. Kiinalaisyritysten on raportin mukaan saatava nykyista
vahvempi oikeus puhua kansainvélisisséd ryhmissé lohkoketjuteknologiaa kasittelevissa
ryhmissé, jotta ne voivat johtaa tai ainakin vahvasti vaikuttaa standardien luomiseen.
Kiina kertoo pyrkivansa globaalisti edistykselliseen standardijarjestelmaan, jonka perus-
tamisessa Kiinalla on keskeinen rooli. Standardoinnin Kiina haluaa kasittelevan ter-
minologiaa, kehitystd, toimeenpanoa ja turvallisuutta.

Samasta raportista tehdyissa muissa tulkinnoissa korotettiin sita, ettd Kiinan hallitus ha-
luaa jaljitell& ja kopioida policya EU:sta, USAsta, UK:sta ja Japanista.

5.2.10 Viro

Viron edistyksellisyydesta digitalisoinnissa on puhuttu paljon Suomessa kuin kaikkialla
maailmassa. Lohkoketjuteknologian osalta merkittdvimpind avauksina voidaan pitéé
maan tavoitetta terveystietojen varmentamisesta lohkoketjuteknologian avulla.

5.2.11 Sveitsi

Lohkoketjuteknologiaa on késitelty Sveitsin parlamentissa ja lahinnd joidenkin aktiivis-
ten kansanedustajien toimesta. Tavoitteena aloitteilla on ollut regulaation véhentdminen
lohkoketjustartuppien toiminnan helpottamiseksi. Monet lohkoketjuteknologiaa kehit-
tavat yritykset lasketaan Sveitsissé edelleen ’pankki-instituutioiksi”, koska ne késittele-
vat suoraan asiakkaidensa rahoja. Tama tarkoittaa yrityksille sitg, ettd ne joutuvat nou-
dattamaan useita pankkeja koskevia saadoksia, vaikka ne eivéat ole pankkeja. Aloitteen-
tekijat korostavat, ettd Sveitsi voisi lujittaa asemaansa fintech- ja lohkoketjuyritystensi-
joittumispaikkana, jos regulaatiota yksinkertaistettaisiin.
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5.2.12 Ruotsi

Ruotsissa on k&ynnistynyt lohkoketjuteknologiaa hyédyntava kiinteistorekisterihanke.

5.2.13 Tanska

Tanskan verohallinto on toteuttanut hankkeen, jossa lohkoketjuteknologiaa hyédynnet-
tiin mm. autoveron ja -rekisteréinnin yhteydessd ja auton tietojen seuraamisessa yli
omistajavaihdosten. Hanketta on ollut toteuttamassa Koépenhaminan IT yliopisto.

5.2.14 Norja

Norjan valtio on tukemassa AiSpot yrityksen hanketta, jossa rakennetaan kanta-
asiakkaiden palkitsemisjarjestelmad matkailun alalla. VVastaavaa jarjestelmaa kehitetadén
my06s Dubaissa.

5.3 Liiketta kaupunkitasolla

Lohkoketjuteknologia on herattanyt kiinnostusta kaupungeissa. Ainakin Rotterdam on
lahtenyt luomaan kiinteistojensd vuokrausta varten lohkoketjusovellusta, jossa vuokra-
sopimukset voidaan tallentaa lohkoketjuun ja ne voidaan myos jaljittaa sieltd. Tarkoi-
tuksena on nopeuttaa vuokrausprosesseja ja vahentaa kustannuksia.
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6 LOHKOKETJUTEKNOLOGIA INNOVAATIONA

Lohkoketjuteknologia sanaa ja sen eri kielisia vastineita kaytetdan eri yhteyksissa hy-
vinkin erilaisissa merkityksissd. Tamé tarkoittaa lohkoketjukasitteen olevan kokoelma
eri tavoin painotetuista merkityksistd, joita yhdistaa tassakin raportissa kasitellyt sanan
kayttotavat ja eksplisiittiset méaritelméat. Lohkoketjuteknologiaa voidaan lahestya - ku-
ten aiemmissa luvuissa on tehty — mm. sen teknisisté tai taloudellisista lahtokohdista.

6.1 Innovaation ulottuvuuksia

6.1.1 Radikaali vai inkrementaalinen innovaatio?

Pohdittaessa lohkoketjuteknologian merkitystd innovaationa, asiaa voidaan l&hestya
esimerkiksi perinteisella jaottelulla radikaaleihin ja véhittaisiin eli inkrementaalisiin in-
novaatioihin. Koska lohkoketjuteknologian kehityskaaren alku ulottuu Bitcoinia lukuun
ottamatta vain muutaman vuoden paéhan, ei sen yhteiskunnallisista kytkenndisté ja vai-
kutuksista voi juurikaan tehda analyysia eika johtopaatdksia. Lahes kaikki, mita lohko-
ketjuteknologiasta tasta nakokulmasta sanotaan, on spekulaatiota ja perustuu arvioihin
tulevasta kehityksesta. Bitcoinin teknologia poikkeaa perinteisistéd keskitetyisté tietokan-
ta- ja tiedonhallintajarjestelmista perusteiltaan niin paljon, ettd tassa mielessé kyse voisi
olla radikaalista innovaatiosta.

Lohkoketjuteknologian kayttdonoton odotetaan tuovan muutoksen seka tietoteknologian
kayttoon, liiketoimintamalleihin ettd yhteiskuntaan laajasti. Joissain yhteyksissé on kui-
tenkin korostettu sitd, ettd itse teknologiana lohkoketjuteknologia ei ole merkittava uu-
tuus. On tiedossa, ettd lohkoketjuteknologian ydin perustuu jo olemassa oleviin keksin-
toihin, joita yhdistelemalld on luotu perusta laajakantoisille innovaatioille. Lohkoketju-
teknologian perustana oleva teknologia nayttéisi olleen valmiina jopa jo paljon ennen
Bitcoinin lanseeraamista.

Radikaalius nayttaisikin lohkoketjuteknologian osalta liittyvan siihen, millaisia ominai-
suuksia olemassa olevista teknologioista pystytdan hyédyntamaan ja kuinka naita tekno-
logioita osataan jalostaa uudella tavalla erilaisissa konteksteissa. Lohkoketjuteknologi-
an mahdollinen hyddyllisyys innovaationa liittyy juuri tahén: toisessa yhteydessa kehi-
tetyn teknologian hyddyntaminen toiseen tarkoitukseen saattaa tarkoittaa suuria muu-
toksia kokonaisille toimialoille ja yhteiskuntaan. Ja jos erilaisia konteksteja on paljon ja
teknologiaa voidaan hyddynt&a laajasti toimintaa tehostaen, resursseja sééstden ja tuo-
reita mahdollisuuksia luoden, ollaan hyvin radikaalin innovaation lahteilld. On kuiten-
kin epaselvaa, misséa méarin lohkoketjuteknologian kayttdonotto eri kayttdalueilla muut-
taa kéaytantoja eli kuinka innovaatio lopulta syntyy. Radikaaliuden ja inkrementaalisuu-
den ero voi joskus olla veteen piirretty viiva. N&in esimerkiksi yritysten k&yttoon suun-
niteltujen yksityisten lohkoketjujen tapauksessa. Se, kutsutaanko yksityista lohkoketjua
lohkoketjuksi vai jaetuksi tietokannaksi voi olla makuasia.

33



Né&in ollen innovaation radikaalius tai inkrementaalisuus selvida vasta, jos ja kun sitd
otetaan kayttoon. Tassé mielessé on kyseenalaista todeta lohkoketjuteknologia radikaa-
liksi ilman laajempaa yhteiskunnallista k&yttéonottoa, kuten joissain yhteyksissé on teh-

ty.

Hedelmallisempad kuin edellisen jaottelun kehittely ja soveltaminen pidemmalle, voisi
olla lohkoketjuteknologian késitteleminen perustavana teknologiana (foundational tech-
nology), joka mahdollisen kayttdonoton kautta luo uutta perustaa koko yhteiskunnalle,
kulttuurille ja taloudelle. Kehkeytymisvaiheessa olevan teknologian maaritteleminen
perustavaksi innovaatioksi vaatii kuitenkin laajaa yhteiskunnallista kdyttoonottoa, jonka
toteutuminen jaa nahtavaksi.

6.1.2 Teknologiatydnto vai markkinaveto

Toinen tapa yrittad hahmottaa lohkoketjuteknologiaa innovaationa on se, millaisen pro-
sessin seurauksena tai yhteydessé sitd otetaan k&yttéon. Innovaation leviamista ja kéyt-
toonottoprosessia voi tarkastella mm. joko teknologialdhtdisend tai tarvel&dhtisena
(technology push vs. market pull). Tama teknologian tutkimuksessa toisinaan kaytetty
erottelu liittyy siihen, tuottaako teknologian hyddyntamisen eli innovaation teknologi-
nen tyontd vai markkinoiden kysyntéd. Lohkoketjuteknologian osalta kysymysta joudu-
taan analysoimaan moniulotteisesti eika mydskéaan vastaus ole yksiulotteinen.

Yhtend merkittavana faktana voi pitad sitd, ettd lohkoketjuteknologiaa kehittavia startup
-yrityksia on rahoitettu useiden l&dhteiden mukaan viimeisten kolmen vuoden aikana yli
miljardin euron arvosta. Suurin osa téstd rahoituksesta on kohdistunut finanssialan so-
velluksia kehittaville startupeille. Rahoituksen tarkoituksena nayttd4 olevan sellaisen
teknologian kehittdminen tarpeiseen, joka kumpuaa finanssialan yritysten menestyksen
ja jopa olemassaolon turvaamisesta. Investoiminen ei luonnollisesti ole ollut itseisarvo
naiden yritysten rahoittamisella, vaan taustalla on ajatus siitg, ettd uusi teknologia voisi
tuoda kilpailuetua ja liikevoittoja esim. tehokkuuden parantumisena, kustannussaastoina
tai kokonaan uusina tuotteina tai palveluina.

Schumpeterildisen teoriaperinteen mukaan vain tuotantoprosessia koskevat innovaatiot
voivat tuottaa merkittdvad uutta tehokkuutta tuotantoprosessiin. Esimerkiksi pankkien
lohkoketjuteknologian kehittdamiseen kohdistama rahoitus voidaan tulkita téllaiseksi,
vaikka onkin ilmeist4, ettd finanssialalla uudistamistarve lahtee koko toimialan muutos-
paineista. Téllaisia paineita voi syntyd seka yleisistd kannattavuusongelmista (esim.
syvat finanssikriisit) tai merkittavat muutokset regulaatiossa.

Uudempien tulkintojen mukaan myds kysyntévetoiset innovaatiot voivat lisatd merkit-
tavasti Kkilpailuetuja. Tarkasteltaessa lohkoketjuteknologiaan liittyvi& innovaatioproses-
seja, oleellista on huomata se, ettd tyontd ja veto ovat yleensd saman prosessin kaksi
puolta. Kyseenalaista asiassa on lahinnd se, voiko teknologinen tyénto tuottaa minkaan-
laista tehokkuuden parantumista, kustannussééstoja tai uusia kayttéonotettavia tuotteita
ilman markkinoiden kysyntdd. Saman kysymys tulee esittaa tietysti myos toisinpain —
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voiko kilpailuetua synnyttdd ilman uusia tuotteita tai tuotantovélineitd, jos toimitaan
loppuun asti kpailluilla markkinoilla.

Lohkoketjuteknologiaa koskevasta media-aineiston perusteella ei pysty vetdmaan yksi-
selitteisia tuloksia innovaatioprosessin kallistumisesta teknologiatyontoon tai markKki-
noiden kysyntavetoon. Edes se, ettd lohkoketjuteknologia oli Gartner tutkimusyhtion
hypekéyran huipulla vuonna 2016 ei kerro valttamatta siitd, onko kyse enemméan mark-
kinavedosta vai teknologiatyonnosta. Aineistoin perusteella hedelmallisempéaa kuin loh-
koketjuteknologian analysoiminen yhtend kokonaisuutena on sen pohtiminen, kuinka
teknologiatyonté ja markkinaveto toimivat eri sovellusalueilla. Tallgin namé kasitteet
nayttaytyvat huomattavasti kuvausvoimaisemmassa ja kayttokelpoisemmassa valossa.

Lohkoketjuteknologian juuret ovat Bitcoinissa. Ja tarkastelemalla lohkoketjuteknologiaa
Bitcoinin kehittdmisen ja kayttoonoton nakokulmasta, teknologiatydnnon merkitys ko-
rostuu.

Lohkoketjuteknologian hahmottamiseen innovaationa liittyy lukuisia ndkokulmia, joista
seuraavassa kdydaan lapi patentointia, standardointia, regulaatiota ja muuta policya.

6.2 Patentointi

Lohkoketjuteknologiaan, kuten muihinkin teknologioihin liittyy yhtend kannustimena
patentointi. Vaikka lohkoketjuteknologian patentoinnista ei ole esimerkiksi Suomessa
juurikaan keskusteltu, uutiset muualta maailmasta kertovat varautumisesta siihen, ettd
immateriaalioikeuksilla saatetaan kayda jossain vaiheessa kauppaa ja into patentointiin
saattaa johtaa riitoihin. Kesdkuuhun 2016 mennessa patenttinakemusrekistereista kerrot-
tiin 16ytyneen l&dhes 500 patenttiperhettd koskien lohkoketjua.

Patenttiasian tekee mielenkiintoiseksi se, ettd Yhdysvaltain patenttivirasto (USPTO) on
suhtautunut erittdin nuivasti lohkoketjuja koskeviin patenttihakemuksiin. Esimerkiksi
Fortune lehden mukaan_joulukuuhun 2016 mennessa yhtadan patenttihakemusta ei olisi
vield myonnetty. Poikkeus kuitenkin vahvistaa saannén ja muut tietoldhteet (myos
USPTO) ovat vahvistaneet energiayhtid LO3:n alun perin jo vuonna 2015 toimittaman
patenttihakemuksen tulleen hyvaksytyksi marraskuussa 2016 USPTOssa.

Britannian patenttitoimiston tietojen mukaan Bitcoinin keksijaksi ilmoittautunut Craig
Wright olisi hakenut yli 50 patenttia kesddn 2016 mennessa.

Jotkut asiantuntijat ovat peldnneet jopa puhelinalan Kkaltaista patenttisotaa, joka voisi
hidastaa innovointia ja ylipdatd&n lohkoketjuteknologian kéyttéonottoa. Indikaattorina
tilanteen kuumenemisesta voidaan pitdd mm. sitd, ettd on nostettu esiin mahdollisuus
siitd, ettd jotkin tahot alkaisivat haalimaan itselleen patenttisalkkuja ilman, ettd ovat
edes aikeissa hyodyntaa niité itse. Tata on kutsuttu patenttitrollaamiseksi.

Ensimmaiset merkit patenttien aiheuttamasta epésovusta saatiin amerikkalaisen jatti-
pankin Goldman Sachsin hakiessa syyskuussa 2016 patenttia ”Systems and Methods for
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Updating a Distributed Ledger-Based on Partial Validations of Transactions”. My0s
toinen suurpankki, Morgan Stanley on hakenut lohkoketjupatenttia. Ruotsalaisen SEBin
piiristd tulleen ndkemyksen mukaan nama patenttihakemukset saattavat vaarantaa glo-
baalin finanssialan yhteistyborganisaation R3:n toiminnan maailmanlaajuisen finans-
sialan lohkoketjualustan kehittdmiseksi.

Patenttien olemassaolo ja omistaminen eivat kuitenkaan sindllaan kerro niiden hyodyn-
nettdvyydesta ja taloudellisesta arvosta. Koska lohkoketjuteknologian kéytto ei ole viel&
valtavirtaistunut ja realisoitunutkin vain vasta pienelté osin, niiden patenttien arvoa, joi-
ta yrityksilla mahdollisesti on, ei pystytd kovin hyvin mittaamaan. Sen liséksi, ettd suo-
ran teknistaloudellinen markkina-arvo on epaselva, regulaation puuttuminen tai sen
epamaaraisyys voi tarkoittaa sité, etta patentin tulevaa arvoa on mahdotonta sanoa. Ny-
kyiselle kehitysvaiheelle on ominaista myos se, etté kilpailevien teknologisten ratkaisu-
jen ja niille mahdollisesti haettujen patenttien arvosta suhteessa toisiinsa ei pystytd sa-
nomaan mitéddn. Patentin arvoa madritettdessa ei siis kyetd sanomaan, onko patentti
korvattavissa toisella teknologialla.

Patenttien ja myos patenttitrollauksen merkitystd koko lohkoketjualan tulevalle on arvi-
oitu sitakin hyvin erilaisin johtop&&toksin. Jotkut — kuten esim. Don Tapscott, on pitanyt
patentointia ja patenttikilpailua haitallisina tulevalle kehitykselle.

Lohkoketjuteknologia ei ole k&yttéonotettu ja valmis teknologia, joten sen tulevaisuu-
teen liittyy haasteita ja mahdollisuuksia. Tamé tarkoittaa myos sitd, etta siihen liittyvia
patentteja tullaan hakemaan ja saamaan jatkossa runsaasti. Yksi ongelma-alue on yksi-
tyisen ja julkisen suhde julkisissakin lohkoketjuissa. Kayttdjien yksityisyyttd suojaava
regulaatio saa aikaan sen, ettd lohkoketjujen toiminnassa taytyy olla teknologia, joka
toimii regulaation mukaisesti eli suojaa kéyttajan yksityisyyttd. Ja taméa vaatii toimiak-
seen uutta teknologiaa, mik& tarjoaa kehittédjilleen mahdollisuuden patentoida keksin-
tonsa.

On odotettavissa, etta patentteihin liittyvaan viidakkoon saadaan enemman selvyyttéa
siind vaiheessa, kun lohkoketjuteknologian kehitys ja kaytto saa standardinsa.

Lohkoketjuteknologiaa koskevia patentteja hakeneista ja saaneista tahoista ei ole saata-
vissa yksityiskohtaista tietoa. Edelld mainittujen pankkien (Goldman Sachs, Morgan
Stanley) ohella julkisuudessa on kerrottu, ettd mm. Mastercard, Accenture, Verizon,
AT&T, Bank of America, UBS, Nasdaq, Dell, Western Union, Wells Fargo ja Deutsche
Borse. Amerikkalainen suurpankki JPMorgan yritti tiettdvasti patentoida Bitcoinia vas-
taavan kryptovaluutan, mutta patenttinakemus hylattiin 175 kertaa, koska Bitcoin on jo
olemassa oleva ja markkinoilla oleva keksintd. Muiden kuin pankkien patenttihakemuk-
sista kiinnostava on mm. AT&Tn hakemus lohkoketjuserverin ja sen kdyton patentoimi-
seksi.

Lohkoketjuteknologian nykyinen kehitysvaihe antaa yrityksille mahdollisuuden yrittaa
mééritelld uudelleen koko lohkoketjuteknologian ala ja kehittdd omia sovelluksiaan
omien tarpeiden mukaan. Yksi téllainen hanke on konsultointiyritys Accenturen patentti
hakemus editoitavasta lohkoketjusta.
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Accenture ilmoitti syyskuussa 2016 toimittaneensa patenttinakemuksen lohkoketjutek-
nologiasta, joka mahdollistaisi lohkoketjun editoimisen jalkik&teen. Kaytdnnossa tama
tarkoittaa Accenturen pyrkivan tuomaan markkinoille ja kayttéon teknologiaa, joka ei
noudata endd alkuperdistd lohkoketjuideaa, jonka mukaan ketju on muuttamaton ja
muuttumaton sen jalkeen, kun tieto kerran on séilotty lonkoketjuun.

Yhtena perusteluna revidoidun teknologian kehittamiselle Accenture ilmoitti tie-
tosuojasaatelyn eri maissa. NyKkyiselld ja tulevalla saatelylla pyritdan esim. EU alueella
siihen, ettd ihmisilla on oikeus tulla haivytetyksi erilaisista tietokannoista (right to be
forgotten), rekistereista tai paikoista, jonne han ylipaataan on jattanyt digitaalisia jalkié.
Accenture tulkitsee regulaatiota niin, ettd tdmé koskee myds mahdollisia lohkoketjuja,
joihin yksilon tietoja sailotaan.

Tietosuojakysymysten ohella Accenture perusteli omaa teknologiaansa mahdollisuudel-
la korjata virheitd, joita lohkoketjuteknologiankin suunnittelussa, koodaamisessa ja to-
teuttamisessa aina esiintyy. Accenturen mukaan virheitd saattaa tapahtua esim. alyk-
kaissd sopimuksissa ja jopa kokonaisarkkitehtuurissa.

6.3 Standardointi

Lohkoketjuteknologian standardointi on herattanyt laajaa kiinnostusta eri puolella maa-
ilmaa. Siitd kertoo my0ds se, ettd kansainvélinen standardointijarjestd 1SO on ottanut
lohkoketjuteknologian ja hajautetut tilikirjat agendalleen ja perustanut komitean hoita-
maan asiaa. Standardoinnin tarkoituksena on 1SOn mukaan tukea datan vaihtoa ja yh-
teistoiminnallisuutta k&yttdjien, sovellusten ja jarjestelmien kesken. Komiteassa on
edustettuna 16 maata varsinaisina jasenind ja 14 tarkkailijana. Valmisteluvastuu on
Australialla ja mukana ovat mm. USA, Kiina, Vendja, Japani, Saksa, UK ja Suomi.

Yksittéiset valtiot ovat asettaneet lohkoketjuteknologian kehittdmiselle ja kayttoonotolle
tavoitteita, joiden yksi valine on standardien luominen. Standardien luomiseksi Kiinan
valtio on kehottanut kiinalaisyrityksia ja -organisaatioita hankkimaan globaalisti asemia,
joilla yritykset pystyisivat vaikuttamaan ylikansallisten teknisten standardien luomiseen
sellaiseksi kuin kiinalaiset ne haluavat.

Standardoinnin on nahty helpottavan teknologian kayttdonottoa, mikali se hoidetaan
ilman liikoja rajoituksia. Talla hetkelld lohkoketjuteknologiaa kehittdvat tahot toimivat
pitkalti omista lahtokohdistaan ja kayttavat omia teknologisia ratkaisujaan, jotka eivét
valttamatta ole yhteensopivia muiden vastaavien kanssa. Tallaisia ovat esimerkiksi
Ripple Lab, Chain, Digital Asset Holding, R3 CEV yhteenliittym& ja Hyperledger.
Myos Ethereum ja Bitcoin toimivat omien teknologioidensa pohjalta. Naita teknisia
ratkaisuja ei voitane pitd4 varsinaisina standardeina — edes post facto -standardeina,
koska niiden kayttd ei ole vakiintunut eri tarjoajien ja kayttajien piirissd. Lahivuodet
tulevat nayttaméan, mika tulee olemaan sovittu ja tai kaytéssa muotoutunut standardi
lohkoketjuteknologialle.
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Standardointi tulee joka tapauksessa olemaan monisyinen prosessi, jossa joudutaan ot-
tamaan huomioon muutakin kuin pelkka teknologian yhdenmukaisuuden vaatimus.
Esim. finanssimaailman lohkoketjuteknologian standardoinnissa joudutaan ottamaan
kantaa mm. juridisiin ja liiketaloudellisiin asioihin.

6.4 Regulaatio

Lohkoketjuteknologiakokeilut ja kayttoonotto ovat tarkoittaneet myos keskustelua regu-
laatiosta. Yksi keskeinen regulaation lahde, The European Securities and Markets Aut-
hority (ESMA) arvioi raportissaan kesédkuussa 2016 lohkoketjuteknologian olevan edel-
leen sellaisessa kehitysvaiheessa, ettd sen lisaregulaatio ei ole t4ssa tilanteessa perustel-
tua. Sen sijaan ESMA kaipasi lisandkemyksid siité, tarvitaanko lohkoketjuteknologiaa
varten uusia saantdja. ESMAnN mukaan lohkoketjuteknologian kehittdmisessa on paasta-
va joidenkin haasteiden yli, jotta voidaan arvioida sen todellisia hyotyja — ja sitd, mita
uutta ja mahdollisesti sdadeltdvas, teknologia tuo.

Tama tarkoittaa, ettd kayttdonotettavan lohkoketjuteknologian on toistaiseksi oltava ny-
kyisen séételyn mukaan toimivaa, mutta saatelya tullaan kehittdmaan, mikali teknologi-
an kehitys ja yhteiskunnallinen konteksti sitda myéhemmin vaativat.

Yhdysvalloissa maan Valtiovarainministerion alainen Financial stability oversight
council (FSOC) on ottanut kantaa lohkoketjuteknologian ja hajautettujen tilikirjojen
kayton mahdolliseen laajenemiseen varoittamalla riskeistd. FSOCin mukaan riskit saat-
tavat aktualisoitua vasta kun uusi teknologia on jo otettu kéyttoon. FSOC vastaus on
markkinoiden, uusien tuotteiden ja lohkoketjuteknologian kayttdonoton jatkuva tarkkai-
lu. Varsinaista sdéntelya FSOC ei vuoden 2016 raportissaan ehdota.

Yhdysvalloissa myos riippumaton liittovaltion virasto, Commodity Futures Trading
Commission (CFTC), on kasitellyt laveasti lohkoketjuteknologian kayttdonottoa ja so-
veltamista. Futuurien ja optioiden valvonnasta vastaava CFTC on pitdnyt “ei aiheuteta
vahinkoa” linjaa perusteltuna ja se onkin pyrkinyt edistimdin lohkoketjuteknologian
sovellusten kehittamista ja kayttod. Valineind tdhan se on pitanyt sitd, ettd luodaan séén-
tely-ympdristda varten arviointiyhteisot, jotka tarkastelevat yritys- ja asiantuntijanako-
kulmasta nykyisen sadntelyn soveltuvuutta lohkoketjuteknologiapohjaisiin palveluihin.
Toiseksi, tehdaan saéntely-ymparistosta sellainen, ettd se antaa yrityksille mahdollisuu-
den testata ja kehittdd uusia ratkaisuja yhdessé saantelijan kanssa ilman pelkoa saateli-
jan pakkotoimenpiteistd kehittdjad kohtaan. Kolmanneksi, osallistutaan sédéntelijana suo-
raan finanssialan proof of concepteihin oman ymmaérryksen parantamiseksi. Neljannek-
si, tyoskennelld&n innovatiivisten yritysten kanssa sédéntelyn ja saantdjen soveltamisesta
paattdmiseksi tulevaisuuden ndkokulmasta. Ja viidenneksi, tarjotaan apua lohkoketju-
teknologiaa kehittéville ja soveltaville yrityksille kansallisessa ja ylikansallisessa saan-
tely-ymparistossa.

Yhdysvaltojen valtion virastoista lohkoketjuteknologiaan ja sen mahdollisuuksiin on
perehtymdsséd myos The U.S. Securities and Exchange Commission (SEC). Varsinaista
kantaa SECin lausumista on ollut vaikea 10yt&a.
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Osavaltiotasolla USAssa on yritetty luoda kannustavaa regulaatiota erityisesti virtuaali-
valuuttojen kaytolle, mutta New Yorkissa téllainen séately ei ole johtanut tiettdvasti po-
sitiiviseen lopputulokseen.

Britanniassa The Financial Conduct Authority (FCA) on ottanut lohkoketjuteknologiaan
myo0nteisen kannan ja ladhtenyt edistdméddn sen kehittdmista ja kayttoonottoa. Virasto
luonut mm. regulatory sandboxin, jossa lohkoketjuteknologiaa hyddyntavat yritykset
voivat testata tuotteita ja palveluita FCAn sééntelyn mukaisesti.

Thaimaassa maan Fiscal Policy Office (FPO) on ollut huolissaan yritysten rahavarojen
kaytosta sijoittajien nakokulmasta seka siitd, kuka hallinnoi lohkoketjuja.

6.5 Politiikka ja polititkkatoimenpiteet

Standardoinnin ja saantelyn ohella lohkoketjuteknologiaa on perusteltua tarkastella
mahdollisten politiikkatoimenpiteiden ndkokulmasta. Koska kyse on mita suurimmassa
madrin erityisen paljon lupauksia heréttdneesté ja vasta kehkeytymassa olevasta tekno-
logiasta, voisi olettaa, etté julkisilla tahoilla olisi intressi edistaa teknologian kehitysta ja
kayttoonottoa. Media-aineiston perusteella erilaisia ponnistuksia ndiden osalta onkin
tehty. Suomessa toiminta on keskittynyt 1ahinnéd hankerahoitukseen esim. Tekesin kaut-
ta. Varsinaista toimenpideohjelmaa tai edes laajempaa pohjaselvitystd strategialle tai
toimenpideohjelmalle ei Suomessa ole tehty.

Merkittdvin muualla maailmassa paatoksenteon tueksi tehty raportti lienee luvussa 5.2.
mainittu Iso-Britannian hallituksen tilaama ja vuoden 2016 tammikuussa ilmestynyt
selvitysmiehen raportti ”Distributed ledger technology: beyond block chain”. Raportin
laaja-alaisuuden lisdksi, siind on hahmoteltu joukko suositeltuja toimenpiteitd lohkoket-
juteknologian — tai oikeastaan hajautettujen tilikirjojen teknologian - edesauttamiseksi ja
sen kayttoonottoon varautumiseksi. Suosituksia ovat mm. se, ettd hallituksen tulee ottaa
vastuu lohkoketjuteknologian ministeritasoisesta johtamisesta, visioinnista ja alustoista.
Tutkimusyhteison tulee panostaa mm. teknologian turvallisuuden ja skaalautuvuuden
ongelmien ratkaisemiseen. Hallituksen tulee varmistaa se, etta hankkeita kdynnistetdan
paikallistasolla. Edelleen, hallituksen tulee harkita, kuinka regulaatiota kehitetddn ja
tyoskennelld standardien luomiseksi yhdessa teollisuuden kanssa. Hallituksen tulisi
kaynnistdd konkreettisia arjen kokeiluja lohkoketjusovelluksista ja arvioida niitd. MyGs
osaamista ja taitoja hallituksen piirissa tuli lisata.
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7 LOHKOKETJUTEKNOLOGIAN HAASTEITA

Lohkoketjuteknologiaan seké sen kehittdmiseen ja kayttoon lahiaikoina ja pidemmalla
tulevaisuudessa liittyy lukuisia kysymysmerkkeja ja haasteita. Haasteet voidaan jaotella
liittyviksi yleispiirteissédan teknologiaan, asenteisiin, etuihin ja osaamiseen.

7.1 Teknologiahaasteet

Teknologiaan liittyving haasteina voidaan ndhd& ne ongelmat, jotka estavét ideoitujen ja
suunniteltujen sovelluskohteiden toteutumisen siksi, etta niité ei voida toteuttaa olemas-
sa olevalla teknologialla. Tallaisina esteind on néhty ongelmat riittdméattomassa skaalau-
tuvuudessa seka palveluihin kirjautumisessa ja identifioitumisessa. Skaalautuvuuden
ongelmassa on kyse esimerkiksi siitd, kuinka lohkoketjuteknologialla pystytadn kasitte-
lemddn niitd tietomadrid, joita teknologian massakayttd edellyttdisi. Tunnettuna esi-
merkkin& tast4 on Bitcoinverkon, tai vastaavien proof of work (PoW) periaatteella toi-
mivien verkkojen kyky késitella kaikkia ne siirrot, jotka mahdollisesti toteutettaisiin tu-
levaisuudessa sen kautta. Nykyisell&&n tdma néyttaisi mahdottomalta: verkko ei kykene
suorittamaan niin suuria maaria erilaisia transaktiota kuin perinteinen tekniikka varsin-
kaan tilanteessa, jossa tapahtumien maaréan tulisi monituhatkertautua. Lohkoketjun ha-
jauttaminen, muuttamattomuus ja vadrentdmattomyys syovat seké tietoteknisia resursse-
ja ettd valtavasti energiaa. Koko ketjun tai tilikirjan jatkuva tallentaminen tekee proses-
sista erittdin raskaan ja aiheuttaa ongelmia skaalautuvuudelle. Naihin teknologisiin
haasteisiin kehitetddn jatkuvasti kestdvampid ratkaisuja mm. konsensusmekanismien
sujuvoittamisella.

Haasteita ja kysymyksiad lohkoketjuteknologian toiminnalle ja luotettavuudelle esitetdén
eri suunnista. Vastauksia kaikkiin asiantuntijoillekin epéselviin kysymyksiin ei ole 10y-
dettavissé suoralta kddelta. Epaselvaa on heidan mukaansa se, mihin lohkoketjuvarmis-
tuksen taakse sailotty tieto — esim. asiakirjat - on sailotty. Taméa koskee tekniikoita, jois-
sa lohkoketjuun sail6téan tiedot siirroista ja muutoksista asiakirjoissa, mutta ei itse asia-
kirjoja. Asiakirjat on 10ydettavissd lohkoketjuun tallennetulla julkisella osoitteella, mut-
ta se, miten ja missa itse asiakirjojen sadilytys on jarjestetty sisaltdvat haasteita. Tiede-
taén toki, ettd tieto voidaan séiléa joko lohkoketjuun, rinnakkaiseen lohkoketjuun tai
muualle.

Julkisesti néhtavilla olevaan transaktio- eli siirtotietoon saattaa myds sisaltyé sellaista,
helposti purettavissa olevaa tietoa, joka on tietosuojan kannalta ongelmallista. On epa-
selvad, suojaako lohkoketju petoksilta. Lohkoketjuteknologian kéayttéon liittyvia turva-
avain ja identiteettihaasteita ei ole ratkaistu, joten on epdselvad, missd maarin ja milla
tavoin ketjun avainten joutuminen véériin kasiin tai suoranainen varastaminen on mah-
dollista. Myoskin sitd, montako ja millaisia avaimia kayttajilla pitéisi olla, voidaan edel-
leen pitdé4 haasteellisena kysymyksend. Mydsk&éan identiteetin varmentaminen ei ole
yksiselitteisesti ratkaistu ongelma.
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Yleiselld tasolla ratkaisemattomien tai epaselvien asioiden on nahty heijastuvan myds
lohkoketjuteknologiaa tarjoavien yritysten toimintaan. Niissakaan ei valttamatta tiedeta
tai osata ratkaista kehitystydhon ja raatalointiin liittyvia ongelmia, jotka johtuvat tekno-
logian keskeneraisyydestd. Tallaiset ongelmien ratkaiseminen tuo toki kilpailuetua yri-
tyksille. N&in teknologia voi olla samalla haaste, mutta my6s suuri mahdollisuus.

Haasteena on néhty myds lohkoketjuteknologian sovittaminen yritysten laajempaan IT-
rakenteeseen. Vaikka lohkoketjuteknologia itsessadn voitaisiinkin viedé toteutukseen
saakka, sen asettuminen osaksi laajempaa kokonaisuutta ei ole yksinkertainen tehtava.

7.2 Arvo- ja asennehaasteet

Lohkoketjuteknologiaan on liittynyt ja liittyy arvo- ja asennehaasteita, jotka estévat ot-
tamasta kayttoon tai kehittamésté teknologiaa. Kielteisyys voi perustua haluttomuuteen
hyvaksya ja kéyttaa ylipdatédan uutta teknologiaa tai toisaalta kielteisyyteen voi liittyé
lohkoketjuteknologian tapauksessa epdilyksia esim. sen suhteesta Bitcoin virtuaaliva-
luuttaan. Laajassa mittakaavassa jalkimmaista esiintyy mm. Venajalla.

Asenteisiin voivat vaikuttaa myos sellaiset tekijat kuin keskuskontrollin puuttuminen,
lapindkyvyys, yksityisyyskysymykset ja olematon séately.

7.3 Edut ja intressit kayttoonotossa

Uuden teknologian kehittdmisen ja kayttdonoton viivastymisessa tai mahdollisessa es-
tdmisessd kokonaan voi olla kyse myos jonkin tahon eduista. Lohkoketjuteknologian
osalta ndin saattaisi olla esim. pankkien tai valtioiden osalta.

Vaikka pankit ja muut finanssialan yritykset ovatkin panostaneet suuria summia lohko-
ketjuteknologian tutkimiseen ja kehittdmiseen, voi olla, ettd teknologian laajamittainen
kayttoonotto tarkoittaisi pankkien osalta naiden toiminnan ja tuloksen pienenemisté. On
laskettu, ettd pankit ansaitsevat erilaisella kansainvalisell& valuutan vaihdolla ja kaupal-
la huomattavasti suurempia summia kuin ne saastéisivat lohkoketjuteknologian kayt-
toonotolla niiden hyotyjen mukaan, joita talla hetkelld sen kéayttoon otosta on laskettu
koituvan. Tama huolimatta siité, ettd lohkoketjuteknologia lyhentéisi maiden rajat ylit-
tdvaa rahan siirtoaikaa jopa 6 pdivaa ja vahentdisi siirroissa mukana olevien tahojen
maaréé ja toisi pankeille jopa 80 mrd euron vuotuiset sdastot. On selvaa, ettd pankit ei-
vt tule luopumaan omista voitoistaan vapaaehtoisesti.

Valtioiden intressind néyttaa olevan lohkoketjuteknologian jonkinasteinen suitsiminen,
vaikka toisaalta sen kehitykseen uhrataan julkista rahaa eri puolilla maailmaa. Valtioi-
den keskeiset huolet liittyvat mm. verotukseen, rahanpesuun ja muuhun verkkorikolli-
suuteen. Koska useat lohkoketjusovellukset - virtuaalivaluuttoja lukuun ottamatta - ovat
edelleen varhaisessa kehitysvaiheessaan, julkinen valta ei ole kokenut tarpeelliseksi
puuttua niiden toimintaan, muuten kuin I&hinn& rahoittamalla tutkimus- ja kehityshank-
keita. Mikali ristiriitoja valtioiden intressien kanssa jatkossa muodostuu, on selvaa, etta
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valtiot tulevat puuttumaan esim. lainsaddannon keinoin lohkoketjusovellusten toimin-
taan: toistaiseksi laajalti vallalla olevan “odotetaan ja katsotaan” ja ’ei tehdd vahinkoa”
kannat paattynevat silloin, kun ongelmia ja tarvetta ilmenee.

Valtion intressi voi olla myos toisen tyyppinen. Lohkoketjuteknologialle ominaiset 1a-
pindkyvyys seka tietojen muuttamattomuus ja poistamattomuus voivat olla este tekno-
logian kéyttoonotolle sellaisissa organisaatiossa tai vaikkapa kokonaisissa valtioissa,
joissa paattdjien etu on jotakin muuta. Kiinnostava esimerkki 16ytyy Hondurasista, jossa
valtio suunnitteli lohkoketjuteknologiaan perustuvaa maarekisterié ja lahti toteuttamaan
sitd yhdessa Factom yrityksen kanssa.

7.4 QOsaamisen puutteet ja alhainen tiedon taso

Lohkoketjuteknologian sovellusten kehittamista on nahty hillitsevén talla hetkella tek-
nologiaosaajien puute. Vaikka pystyttaisiinkin kehittdmain toimiva proof of concept
jostakin sovelluksesta, sitd ei vélttamatta pystytd toteuttamaan kaytdannossd ainakaan
kovin nopealla aikataululla, koska sopivia koodareita ei olisi saatavissa. Osaajia toki
koulutetaan koko ajan, mutta Idhtétaso on ollut niin alhainen, ettd kriittisen massan syn-
tyminen voi joidenkin arvioiden mukaan vieda pitk&an. Arviota nayttaisi tukevan myos
se, ettd lohkoketjuteknologiaosaajia ei juurikaan kouluteta perinteisen koulutusjérjes-
telmén puitteissa verrattuna olemassa olevan IT-osaamisen tarpeisiin. 2017 julkaistun
maailmanlaajuisen tutkimuksen mukaan finanssialan johtavissa asemissa toimivat pitéa-
vat osaajapulaa yhtena keskeisena ongelmana omille yrityksilleen.

Konkreettisimmillaan osaajapula nékyy hakijoiden vahyytend lohkoketjutehtaviin. Ja-
panissa akuuteinta pulaa on ollut mm. fintech alan lohkoketjuosaajista. Téllaisten 16y-
tdminen on ollut erittéin hankalaa millaan keinoin.

Osaamisen osalta on toisaalta esitetty arvioita siité, ettd sovelluskehitysté hidastaisi ni-
menomaan hyvien ideoiden puuttuminen. Talldin vika ei olisikaan teknologiaosaami-
sessa vaan innovaatiokyvyissa ja bisnesluovuudessa. Edella esitetyt haasteet ovat selke-
asti kysyntapuolen tarve, joten tassé yhteydessa airuet innovaatioille ovat olemassa.

Teknologiaosaamisen osaamisvajetta on epéilty myos siitd ndkokulmasta, ettd perintei-
nen koodausosaaminen ei valttaméatta ole kovin kaukana lohkoketjukoodaamisesta ja
nain ollen taitojen paivityksella voitaisiin hyvinkin nopeasti olla uuden/tai uusien oh-
jelmointikielien (esim. Solidity) osaajia vaikkapa Ethereum alustalla toimittaessa.

Osaamisen haasteita 16ytyy paitsi asiantuntijapuolelta, myds yritysten johdosta. Deloit-
ten selvityksen perusteella USAlaisten suuryritysten johdosta lahes 40 % ei tiennyt loh-
koketjuteknologiasta mitaan.

Lohkoketjuteknologian mahdolliseen lapimurtoon ja laajaan kayttéonottoon on joissain
yhteyksissa ennakoitu laajoja muutoksia joidenkin ammattien osalta, mik& voi merkita
koko ammattikunnan tyon perusteellista muuttumista toisenlaiseksi. Téllainen voi olla
esim. Kirjanpito ja tilintarkastus, johon lohkoketjuteknologia saattaa merkitd radikaale-
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jakin muutoksia. Myos juristien tehtdvat saattavat vaatia tulevaisuudessa uudentyyppisté
osaamista, vaikka puheet lakimiesten tarpeen merkittavasta vahenemisestd lohkoketju-
teknologian kayttdonoton seurauksena lienevét liioiteltuja.

Kriittisessa paikassa oleva osaamisvaje voi johtaa suuriin vaarinarvioihin seka yritysten
etta julkisen sektorin paatoksenteossa. Vaje saattaa ilmetd esimerkiksi niin, ettd ei ym-
marretd sitd, mihin lohkoketjuteknologiaa mahdollisesti tarvitaan ja mihin sita ei tarvita.
Ja télt4 pohjalta tehd&an virheinvestointeja.
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8 JOHTOPAATOKSET - MITA LOHKOKETJUTEKNOLOGIAS-
TA VOISI AJATELLA?

Raportin alussa on esitetty niita teemoja ja kysymyksid, joita tutkimuksessa on késitelty
ja joihin aineistoon nojautuen on vastattu. Raportissa taté rakennetta on noudatettu ede-
ten lohkoketjuteknologiaa yleisesta esittelystd ja kuvauksesta teknologiana sen kayttoon
erilaisissa yhteiskunnallisissa yhteyksissé. Ja kuten tutkimusasetelmassa kuvattaessa on
luvattu, raportissa on kuvattu myods lohkoketjuteknologiaa koskevaa policya. Edelleen,
tutkimuksessa on tarkasteltu lohkoketjuteknologiaa lyhyesti teoreettisemmasta néko-
kulmasta, innovaationa. Raportin loppupuolella on esitelty joitain lohkoketjuteknologi-
an haasteita yleisella tasolla. Téssd luvussa pohditaan sitd, millaisiin johtopaatoksiin ra-
portin siséltd antaa aihetta.

8.1 Havaintoja

8.1.1 Tiedon rajallisuus

Ensimmainen havainto on se, ettd lohkoketjuteknologia on talla hetkell& erittdin haas-
teellinen tutkimuskohde, koska sovelluksia ei vield juurikaan ole otettu kayttoon laaja-
mittaisesti. Se on rajannut tutkimuksen yhteiskuntaa koskevien vaikutusten tutkimus-
mahdollisuuksia huomattavasti. Myoskaan itse hankkeita ei ole pystytty tutkimaan ko-
vinkaan perusteellisesti. Kehityshankkeista, jotka ovat kaynnissd, ei ole saatavissa Sy-
vallista tietoa julkisista lahteistd. Ja koska kehityshankkeita tehddan muutamaa poikke-
usta lukuun ottamatta muualla kuin Suomessa, tietoa niista ei ole hankkeen resurssein
ollut hankittavissa muillakaan keinoin. Suomessa tehtyjen haastattelujen ja muun hanki-
tun tiedon perusteella lohkoketjuteknologiahankkeet olivat vuonna 2016 osalta vaihees-
sa, jossa niiden tekijatkaan eivat pystyneet sanomaan tai halunneet sanoa kovinkaan pal-
jon hankkeiden tulevasta kulusta ja vaiheista.

8.1.2 Internet Kirjoitusten suunnaton maara

Toinen havainto on se, etté internetistd 10ytyvé lohkoketjuteknologiaa koskevien uutis-
ten ja artikkelien maaré lisdantyi rajahdysmaisesti vuoden 2016 aikana. Googlen haku
sanalla blockchain tammikuussa 2017 tuotti hakukerrasta riippuen kymmenia miljoonia
osumia. Lohkoketjuteknologista on kirjoitettu valtavasti. Vaikka kaikki osumat eivét
viittaakaan hyddyntdmiskelpoiseen aineistoon - uutisiin tai artikkeleihin — on tutkimusta
varten keratyt ja lapikéydyt Kirjoitukset vain pieni osa kaikista lohkoketjuteknologiaa
koskevista kirjoituksista. Kun otetaan huomioon se, ettd lohkoketjuteknologia on vasta
kehkeytymadssa teknologiana ja innovaationa, eika laajamittaista kayttoa ole, kirjoitusten
maaré on kokonaisuudessaan suunnaton.

44



8.1.3 Myyttinen lupaus tulevasta vallankumouksesta

Kolmas havainto on se, ettd huolimatta suunnattomasta mééarasta osumia ja kirjoituksia,
on lohkoketjuteknologian tulevaisuus avoin. Raportissa on kayty lapi lohkoketjutekno-
logiaa eri lahestymiskulmista ja kasitelty sitd teknologiana seka esitelty sen mahdollisia
hyddyntdmiskohteita ja -tapoja laajalla aineistolla. Se aineisto, joka tat4 tutkimusta var-
ten on kerétty ja ollut kéytettavissd, ei anna tarkkaa tietoa siitd, milloin ja millaisin eh-
doin lohkoketjuteknologiaa tullaan jatkossa hyodyntdmaadn laajassa mittakaavassa ih-
misten, yhteisojen, valtioiden ja yritysten arjessa. Tutkimusaineiston perusteella lohko-
ketjuteknologia nayttaytyy myyttisena tarinana tulevaisuudesta, johon siséltyy lupaus
suuresta muutoksesta.

Lohkoketjuteknologian tarinaan liittyy oleellisesti se, ettd teknologia, jolla lupaukset
uskotaan tai uskotellaan toteutettavan, on tarinankin mukaan vield liian kehittyméaton
ldhes mihinkaén kayttotarkoitukseen. Paradoksaalista on, ettd ndyttda toimivuudesta
kuitenkin on, koska koko lohkoketjuteknologian idea on perdisin kaytdssé olevasta ja
toimivasta virtuaalivaluutta Bitcoinista. T&ma ndyttd on riittanyt varsin mittaviin paa-
omasijoituksiin lohkoketjuteknologiaa kehittaviin yrityksiin erityisesti fintechin osalta.
Se on ollut ihanteellinen kohde hypen synnylle ja rahan kerda@miseksi esimerkiksi sellai-
silta padomasijoittajilta, jotka haluavat panostaa mahdollisiin suurrahastuksiin tulevai-
suudessa.

Yksi myyttisen tarinan osa on arvailu siit4, milloin lohkoketjuteknologian lupaus toteu-
tuu. Arviot vaihtelevat kahden ja viidentoista vuoden vélilla. Téssa mielessé lupaus
muistuttaa 20 vuoden takaista lupausta bioteknologian tulevasta voittokulusta ja hui-
keista muutoksista arkeen. Yksi lohkoketjutarinan kolminoitumispisteistd oli Don ja
Alex Tapscottin toukokuussa 2016 julkaisema kirja ”Blockchain Revolution - how the
technology behind bitcoin is changing money, business, and the world.” Maailma oli
vallankumouksen edessa.

Keskeinen lohkoketjuteknologian merkityksesté ja vallankumouksellisuudesta levinnyt
perususkomus on ollut se, ettd lohkoketjuteknologian kéayttéonotto tulee mullistamaan
maailmaa vahintédén yhté paljon kuin internetin luominen 1990-luvun alkupuolella. Toi-
nen, ehkd kiistanalaisempi on uskomus “first moverien” tai ’trailblazerien” roolin rat-
kaisevasta merkityksesta.

Lohkoketjuteknologia nayttikin vuonna 2016 nostattaneen hypeaallon, joka tosin jo
loppuvuodesta alkoi osoittaa hiipumisen merkkeja. Mediassa teknologian toimintaperi-
aatteet ja mahdollisuudet oli kayty 1&pi jo moneen kertaan eri artikkeleissa. Alkoi vai-
kuttaa siltd, ettd tarvittaisiin tuloksia ja sovelluksia, jotta hypen tarjoama lupaus tulisi
lunastettua. Pddomasijoittajien piirissdkaan vuoden 2016 kolmen ensimmaisen neljan-
neksen kokonaisinvestoinnit lohkoketjukehitykseen eivét enda kasvaneet vaan péinvas-
toin, olivat edellisvuotta alemmalla tasolla. Finanssisektorilla oltiin ajauduttu uuteen
tilanteeseen, jossa R3 yhteenliittymadn toki liittyi vuoden mittaan paljon uusia jasenié,
mutta loppuvuodesta 2016 siitd alkoi myos irtautua merkittévia pankkeja.
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Hypen syntymista on edesauttanut tehostunut viestintd — l&hes kaikki maailman lohko-
ketju-uutiset ja muut asiaa kasittelevat artikkelit on julkaistu netissa ja ne ovat periaat-
teessa kenen tahansa saavutettavissa. Viestinndn intensiivisyytta on vahvistanut sosiaa-
linen media: pienestékin asiasta saattaa tulla iso sen lahtiessa kiertamaén sosiaalisen
median vélityksella. Myos tiedonhaku hakukoneilla saattaa antaa lohkoketjuteknologian
tapauksessa vaikutelman kaikkialla lasné olevasta ilmitdstd. Kun tieto samasta asiasta
tulee useaan kertaan eri l&hteistd, turvottaa se mielikuvaa asian tarkeydestd. Prosessia
ovat vahvistaneet ne uutiset ja artikkelit, joissa ké&sitelladn lohkoketjuteknologiaa sen
lupauksen kautta ilman, ettd Kirjoituksissa olisi mitdén uutta ja varsinkaan konkreettista
uutta.

Lohkoketjuteknologian osalta merkittavaksi naytti muodostuvan myoés puhe hypesté. Jo
2016 vuoden alkupuoliskolla julkaistiin useita artikkeleja, joissa todettiin faktana, etté
lohkoketjuteknologia on hypevaiheessa. Taman vahvisti myohemmin tutkimusyhtio
Gartner, jonka yleisesti tunnetulla vuosittain julkaistavalla hypekayralla lohkoketjutek-
nologia oli noussut suoraan huipun tuntumaan. Puhe hypesté lohkoketjuteknologian yh-
teydessé on tulkittavissa koko hype -késitteen joutumisesta hypen valtaan. Toistamalla
sitd, ettd lohkoketjuteknologiassa ollaan hypevaiheessa, syntyy usko siitg, ettd néin on.

Puhe hypesta on kaiken kaikkiaan ongelmallista, koska hypen merkitys jaa usein ana-
lysoimatta. Kun tartutaan hypen mééritelmaén ja avataan sitd, ensimmaisend voidaan
kysya, kenen hype?

Suomessa lohkoketjuteknologia on ollut vuonna 2016 esilla mediassa. Siité ovat kirjoit-
taneet tai uutisoineet erityisesti talous- ja teknologialehdet seka Yle. Juttuja on ilmesty-
nyt kuitenkin harvakseltaan eikd mistadn mediahypestd voida Suomessa puhua. Sosiaa-
lisen median puolella lohkoketjuteknologiasta on kirjoitettu ja viestitty esimerkiksi
Twitterissa ja Linkedinissa jonkin verran.

Mutta, vaikka Suomessa lohkoketjuteknologiasta julkaistiinkin lukuisia teknologiaa
esittelevid lehtijuttuja vuonna 2016, on kiistaméatontd, ettd lohkoketjuteknologia on jo
sanana suurimmalle osalle suomalaisista taysin tuntematon késite.

8.1.4 Sovellusten tulo markkinoille ja kayttoon

Koko raportin kannalta keskeinen havainto on se, ettd lohkoketjusovelluksia ei juuri-
kaan ole markkinoilla ja ké&ytossa. Erilaisia proof of concepteja (PoC) on ilmeisesti jos-
sain péin maailmaa tehty, mutta jopa niissa haastatteluissa, joita raporttia varten tehtiin,
oltiin l&hinnéd pohdintavaiheessa. Sama koskee media-aineistoa. Mediassa on hehkutettu
ja kierratetty uutisia kehitettavista tuotteista, mutta mitdan viittausta tuotteiden toimin-
taan tai kayttoonottoon ei yleensé 10ydy.

Vuoden 2016 loppupuolella tdma asettikin koko lohkoketjukehitystyon osittain epasel-
vaan valoon. Lupaus oli olemassa, mutta jotakin konkreettista haettiin. Kaytdnnossa
vuoden lopulla ilmestyneissa seuraavaa vuotta luotaavissa katsauksissa ennakointiinkin,
ettd lohkoketjuteknologia olisi siirtymdassd PoC vaiheesta vuonna 2017 k&ytannon toteu-

46



tuksen vaiheeseen. Mm. startup rahoituksen kannalta konkreettisuutta on pidetty tarkeé-
ng, silla useat yritykset ovat tehneet kehitysty6td jo muutaman vuoden.

8.1.5 Konsortiot

Lohkoketjuteknologian kehittdmisen ja mahdollisen kayttoonoton nakokulmasta yksi
keskeinen havainto on erityyppisten konsortioiden muodostaminen ja muodostuminen.
Finanssialan R3:n ohella on syntynyt mm. vakuutusalan B3i seké Internet of Thingsin
ympdrille muodostunut konsortio. Kehitystygssa kumppaneita on haettu myos Hyper-
ledger projektista.

Konsortioiden synnylle ja niihin osallistumiselle on todennakdisesti erilaisia syité yri-
tyksista riippuen. On kuitenkin selvad, ettd konsortioiden olemassaolo ja synty kertovat
siitd, ettd harvat yritykset ja organisaatiot haluavat toimia lohkoketjuteknologian kehit-
tdmisessa taysin yksin.

8.1.6 Suhtautuminen lohkoketjuteknologiaan

Viides havainto koskee suhtautumista lohkoketjuteknologiaan. Tarina lohkoketjutekno-
logiasta ja sen lupaus voidaan nahda yhteiskunnallisena ilmitna, jota on kannatellut us-
konnon kaltainen kokemus ja siitd johtuva suhtautumistapa lohkoketjuteknologiaan.
Tallainen suhteutumistapa ei kuitenkaan ole ainut vallitseva. Virallisissa yhteyksissa on
jouduttu ottamaan kantaa siihen, kuinka lohkoketjuteknologiaan voitaisiin suhtautua
esimerkiksi sédéntelyssé ja lainsdaddanndssa seké policyn osalta. Naissa yhteyksissa vilpi-
ton usko parantavaan voimaan, tehokkuuteen, turvallisuuteen tai kustannusten alentami-
seen ei voi olla ainut peruste paatoksenteolle.

Aineiston perusteella eri sdéntelytahot suhtautuvat lohkoketjuteknologiaan tavoin, joita
on kolmea eri tyyppid. Nama tyypit voivat myos ilmetd eri ulottuvuuksina yhden tahon
kannassa. Ensimmadinen tapa on “’ei aiheuteta vahinkoa” (Do not harm). Puhtaimmillaan
tatd kantaa edustavat ndkevéat lohkoketjuteknologian olevan joko sellaisessa vaiheessa
tai sellainen teknologia ylip&atéan, etta sitd ei tulisi sdadelld. Toisen suhtautumistavan
“odotetaan ja katsotaan” mukaan kehitystd pitdd tarkkailla, mutta tdlld hetkelld ei ole
riittavasti nayttéd saantelyn tarpeesta. Kolmanteen tapaan kuuluu olennaisena osana
pelko joko virtuaalivaluuttoja tai lilan nopeaa muutosta kohtaan. Téhén tapaan saattaa
kuulua kontrollin lisdédminen erilaisia hajautettuja jarjestelmia kohtaan.

8.1.7 Luonne innovationa avoin

Olisi houkuttelevaa vetaa tutkimuksen yhtenda johtopaatoksena se, ettd lohkoketjutekno-
logian kehittimisessd ja kehittymisessd on kyse technology push” tyyppisestd ilmiosta.
Tama tarkoittaisi lohkoketjuteknologian nykytilan ja tdh&nastisen kehityksen tulkitse-
mista niin, etté eri tahojen tutkijat tutkivat teknologian mahdollisuuksia ja lukuisat star-
tup yritykset kehittdvat erilaisia lohkoketjusovelluksia ja -tuotteita, jotka tydnnetdn
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markkinoille ja kayttajille, ovat namé sitten kuluttajia, yrityksia tai valtioita. Tama tar-
koittaisi, ettd vasta teknologian valmistumisen jélkeen alettaisiin mietti& tarkemmin sité,
kuinka uusi keksinto soveltuu kayttoon.

Tutkimuksen aineiston perusteella télle ei voida 16ytaa yksiselitteista nayttéd. Lohko-
ketjusovellukset nayttaisivat kumpuavan myods muualta kuin teknologian kehittgjilta ja
heidén ideoistaan. Kiinnostus lohkoketjuteknologiaan on levinnyt laajasti yhteiskuntaan
seké litketoimintaan liittyving, ettd julkisten palvelujen ja hallinnon mahdollisuuksina.
Kysyntd ja odotukset lienevat yhtend merkittdvana syynd seka lohkoketjutarinan etta

hypen syntyyn.

Innovaatiotutkimuksessa technology pushin “vastinpariksi” on madritelty market
(=demand) pull -malli, jossa innovaatioprosessin on hahmotettu k&ynnistyvén tarpeesta
kehittdd jokin innovaatio, kun taas technology push mallissa innovaation lahde on pe-
rustutkimus, josta edetdan soveltavan tutkimuksen ja valmistusprosessin kautta markki-
nointiin ja kauppaan.

Lohkoketjuteknologian kehityskaaren perusteella technology-push malli nayttéisi sopi-
van jossain maarin kuvaamaan lohkoteknologian leviamista erityisesti lohkoketjutekno-
logian kehityskaaren alkuvaiheen osalta. Lohkoketjuteknologian juuret ovat Bitcoinissa
ja Bitcoinin taustalla on vahva teknologinen tutkimus- ja kehitystyd. Vaiheessa, jossa
ideoita lohkoketjuteknologian soveltamiseksi arjen ja yhteiskunnan eri alueille ideoi-
daan laajalti eri tahoilla ei voi hyvélla tai pahalla tahdollakaan kutsua teknologiatyontoi-
seksi.

Mité tulee innovaatioiden erotteluun radikaaleihin ja inkrementaalisiin, vasta lohkoket-
juteknologian kayttdonotto tulee osoittamaan sen luonteen innovaationa télta osin. On
toki selvaa, ettd Bitcoin on innovaationa radikaali, mutta Bitcoinista peréisin olevan
teknologiamallin soveltaminen muille aloille ei valttamatté tarkoita sité, ettd muutokset
muilla aloilla olisivat niin merkittavia, ettd kyse olisi puhdasoppisesti radikaalista inno-
vaatiosta. Esimerkkina tasta voi pitadé esilla olleita yksityisia lohkoketjuja, jotka voi
nahda paitsi uudenkarheina lohkoketjuteknologiasovelluksina luomassa uutta hajautet-
tua ymparistdd, myos asteittaisina kehitysaskeleina olemassa olevassa ympéristossa.

Raportissa on nostettu esiin kasite perustava teknologia (foundational technology), jon-
ka kayttaminen tarkasteltaessa lohkoketjuteknologiaa innovaationa, nayttéisi olevan he-
delmallistd. Tama siksi, ettd jo raportissa esitetty laaja sovelluskirjo puoltaisi lohkoket-
juteknologiaa mahdollisena yhteiskunnan, talouden ja kulttuurin perustan muuttajana.

8.1.8 Vaikutukset yhteiskuntaan

Vastattaessa tutkimuskysymykseen yhteiskunnallisista vaikutuksista, varmoja vastauk-
sia saadaan vain jo tapahtuneesta. Koska laajamittaista kayttoonottoa ei ole tapahtunut,
vaikutukset nékyvat konkreettisimmin lohkoketjuteknologian ympérille syntyneessé lii-
ketoiminnassa, kuten konferenssijarjestajissa. Heilla riittad toitd. Kuten jo IBTimes Kir-
joitti kevaalla 2016, USAssa voi osallistua lohkoketjukonferenssiin viikon jokaisena
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paivand vuoden jokaisella viikolla. Laajemmassa mittakaavassa yhteiskunnallisia vaiku-
tuksia - lupausten toteutumista ja pelkoja esim. lohkoketjuteknologian ideologista ulot-
tuvuuksista ei ole paasty viela testaamaan.

8.2 Julkisen vallan toimet ja niiden mahdollisuudet

Vuoden 2016 aikana lohkoketjuteknologialle haettiin entista vakiintuneempaa ja viralli-
sempaa sekd jopa keskitetysti sddnneltyd asemaa, vaikka itse teknologiaan on siséanra-
kennettuna idea hajautetusta luonteesta ja toimivuudesta. Pyrkimykset luoda standardeja
lohkoketjuteknologian kehittdamiseen ja kéyttéon ovat yksi muoto virallisuudesta. Mer-
kittdva hanke téll4 saralla oli kansainvalinen ISO komitean perustaminen. Aineiston pe-
rusteella vaikuttaa myos siltd, ettd patentointiin ollaan alettu kiinnittd entista enemman
huomiota ja joissain yhteyksisséa esiin on nostettu jopa patenttisodan vaara. Regulaatio-
spekulaatio myds muuten kuin teknisten elementtien osalta alkoi saada ilmaa siipien
alle, kun jotkin sééntelysté vastaavat tahot alkoivat ottaa kantaa regulaation tarpeeseen.

Suomessa julkinen valta, valtio ja kunnat, on pitaytynyt suurelta osin erossa lohkoketju-
teknologiasta. Poikkeuksen muodostaa rahoitus, jota on kanavoitu esim. Tekesin kautta
joillekin hankkeille, joissa tutkitaan ja kehitetddn lohkoketjuteknologiaa. Tutkimusai-
neiston perusteella tdma toimintamalli ei eroa muiden maiden vastaavasta kovinkaan
paljon. Vaikka joissain maissa onkin kéynnistetty joitain yksittaisia julkisyhteisoon si-
doksissa olevia hankkeita, laajempia selvityksid asiassa ei ole tehty. Tass& mielessa loh-
koketjuteknologia vaikuttaisi olevan Suomessa teknologia teknologioiden joukossa si-
ten, ettd sen sovelluksia tullaan jossain vaiheessa — niiden kayttoonoton jalkeen - mah-
dollisesti tarkastelemaan esim. lainsdadannon nékokulmasta.

Kuten aiemmin on todettu, Britannian hallitus oli vuoden 2016 alussa julkaistulla loh-
koketjuteknologiaa koskevalla selvitysmiehen raportilla liikkeelld& muihin n&hden vahin-
td4&n hyvissa ajoin ja ennen suurinta hypeé. Raportin sisaltd ja johtopaatokset ovat kui-
tenkin hedelmallinen pohja sille, kuinka julkisen vallan roolia ja tehtévia tulisi Suomes-
sakin pohtia.

Kiintoisaa julkisen vallan, sen asiantuntemuksen ja paatoksenteon nékdkulmasta on
myaos, etta lohkoketjuteknologiasta, tosin virtuaalivaluuttakysymyksen ohessa, oli ehdit-
ty &&nestdd EU-parlamentissa kesdkuussa 2016 - jo paljon ennen kuin se oli ehtinyt juuri
mill&&n muotoa valtiolliseen virkamiesvalmisteluun Suomessa. Voikin olla, ettd EU-
parlamentti on vain tilanteensa tasalla — valmistelee ja késittelee juuri niita ylikansallisia
ja suuria tulevaisuuden kysymyksid, joita siltd odotetaankin.

8.3 Tutkimustarpeita

Toteutettu tutkimus ja sen tulokset ovat olleet pintaraapaisu lohkoketjuteknologiaan.
Aiheesta tarvitaan laajempaa monitieteistd tutkimusta, jossa yhdistyvat ainakin yhteis-
kuntatieteet, tekniikka, kauppatieteet ja oikeustiede. Raportin perusteella tutkimuskoh-

teita on lukuisia. Jos lohkoketjuteknologiaa otetaan tulevina vuosina kayttoon laajamit-
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taisesti, vaatii se tutkimusta mahdollisesti muuttuvien yhteiskunnallisten k&ytantojen
osalta seka teknologisen osaamisen tutkimusta. Alykkaiden sopimusten tutkimisessa
tarvitaan todennakdisesti tutkimusta laajalla viitekehykselld, johon siséltyy seké tekni-
si4, yhteiskunnallisia ettd juridisia ndkokulmia. Diskurssianalyysin ndkékulmasta loh-
koketjutekstit olisivat mita herkullisin tutkimuskohde. My6s policy -tutkimukselle riit-
tdé tyosarkaa. Nakokulmia siihen olisi useita mahdollisia. Monitieteisen tutkimuksen
rahoittaminen olisikin yksi keskeinen julkisen vallan tehtava, jos se haluaisi pitaa ylla
tietoa alan kehityksestd Suomessa ja tuottaa mahdollisesti ideoita tulevaisuuteen varau-
tumiseksi.
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