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TIVISTELMA

Taman tyon tavoitteena on esitella erilaisia salaustekniikoita ja erityisesti
tekniikoita, joita kaytetdan langattomissa jarjestelmissé. Tyossa
perehdytadn hieman salauksen historiaan seka salauksen perusteisiin.
Liséksi kdydaan lapi tarkemmin muutamat langattomat sovellukset,
WLAN, Bluetooth, GSM, 3G ja LTE-jarjestelmét ja niissa kaytetyt
salaustekniikat.

Ty0n tarkoitus on antaa selked kuva erilaisista salaustekniikoista ja auttaa
ymmartamaan, miten naitd on sovellettu nykypdéivan kéytetyimmissa
langattomissa jérjestelmissd. Juuri langattomuus tekee tyosta
mielenkiintoisen. Langattamuus ja langattomat jarjestelmét ovat tarkeité
myads tulevaisuudessa. Tydssé kuvattujen jarjestelmien vain salauksen

kannalta tarkeimmat kohdat on esitetty.
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ABSTRACT

The purpose of this paper is to introduce different kinds of encryption
techniques and how they are used in a modern wireless network. This
paper deals a little bit with the history of cryptology and the basic
encryptions. The systems that are dealt with are WLAN, Bluetooth, GSM,
3G and LTE-systems.

It’s the wireless side that makes this paper interesting. Keeping secrets has
always been an issue in a wireless telecommunication and that is the case
in the future too. Wireless systems will become more and more common
in the future and it’s important to get to know the security of these
systems. In this paper the security aspects of the systems are described
briefly and only the main points about the encryptions are shown for easy

understanding.
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ALKUSANAT

Tama ty0 on tehty Tampereen ammattikorkeakoulun

tietoliikennetekniikan linjan opinnédytetydna.

Aiheen valinta oli aluksi hieman hankalaa kunnes mieleeni tulivat
salaukset, joita kaytetadn esimerkiksi matkapuhelinjarjestelmissa.
Kiinnostuin aiheesta siind méaarin, etta paatin tehda aiheesta
opinndytetyoni. Aiheeseen tutustuminen osoittautui erittdin

mielenkiintoiseksi ja ajatuksia herattavaksi.

Haluan kiittaa kaikkia opettajiani Tampereen ammattikorkeakoulussa, silla
heidan opastuksellaan ja opetuksiensa avulla pystyin tdman tyon
tekemé&an. Kiitan erityisesti Jorma Peltoniemed tyon ohjaamisesta.
Erityiskiitokset myds vanhemmilleni, jotka ovat tukeneet minua monin

tavoin koko opiskelujeni ajan.

Tampereella huhtikuussa 2010

Toni Pesonen
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LYHENNELUETTELO

3DES 3DES, paranneltu lohkosalain

3G 3rd Generation, kolmas sukupolvi

A3 A3, GSM-verkossa tilaajan tunnistukseen kaytetty
salausalgoritmi

A5 A5, GSM-verkossa radiotien salaamiseen kaytetty algoritmi

A8 A8, GSM-verkon salausalgoritmi, jolla muodostetaan

salausavain Kc.

AES Advanced Encryption Standard, lohkosalausmenetelma

AK Anonymity Key, salausavain

AMF Authentication management field, tunnistuksessa kaytettava
arvo

AN Access Network
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BS Base Station, tukiasema

CCMP Counter Mode Encryption, salausprotokolla

Ck Cipher key, salausavain
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EO EO, jonosalain

EAP-TLS Extensible Authentication Protocol- Transport Layer
Security, kayttajien tunnistusprotokolla
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GMSK Gaussian minimum shift keying, modulaatiomenetelméa

GSM Global System for Mobile Communications,
maailmanlaajuinen matkapuhelinverkko

GUTI Globally Unique Temporary Identity, tilapdinen
matkapuhelimen tunnus

HN Home Network, kotiverkko

HSS Home Subscriber Server, tilaajatietokanta

IBS Input bit stream, sisaantuleva bittivirta
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standardointijarjesto

Ik Integrity key, salausavain

IMEI International Mobile Equipment Identity, kansainvalinen
laitetunniste

IMSI International Mobile Subscriber Number, kansainvélinen

matkapuhelintilaajan tunnus

IP Internet Protocol, internetprotokolla

IrDA Infrared Data Association, infrapunajérjestelméa

v Initialization Vector, alustusvektori

Kc 64-bit ciphering key, salausavain
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SSID Service Set Identification, langattoman verkon nimi

TDMA Time division multiple access, aikajakoisuus

TMSI Temporary Mobile Subscriber Identity, tilapdinen
matkapuhelimen tunnus

UE User Equipment, kayttajan laite

UMTS Universal Mobile Telecommunications System,

matkapuhelinjarjestelmén kolmas sukupolvi
USIM User Service Identity Module, kdyttajan tunnistuskortti
WEP Wired Equivalent Privacy, langattoman verkon

salausmenetelma

WLAN Wireless Local Area Network, langaton lahiverkko
VLR Visitor Location Register, vierailijarekisteri
WPA/2 Wireless Fidelity Protected Access, langattoman verkon
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1 JOHDANTO

Ihmiset ovat kautta aikojen halunneet salata toisiltaan jotain, timéa kuuluu
ihmisluontoon. Langattomuus taas nékyy tané pdivédna monessa kohtaa
jokaisen eldmassa, sillé 1ahes kaikilla ihmisilla on matkapuhelimet.
Myo6hemmin perehdytdénkin tarkemmin hyvin suositun GSM-jérjestelmén
salaukseen seké otetaan kantaa myods uudempiin jarjestelmiin, 3G ja LTE.
Aluksi kuitenkin tutustutaan hieman salauksen historiaan seka selvitellaan,

millasia salaukset yleisesti ovat.

Hyvin monilla yleisill& paikoilla sek& ihmisten kodeissa on nykyaan
kaytossd WLAN (Wireless local area network), eli langaton l&hiverkko.
Tasta syysta on tarked huomata ottaa k&yttoéon salaus naissa jarjestelmissa.
Seuraavaksi kuitenkin I&hempi katsaus salauksen historiaan ja erilaisiin
salausmenetelmiin, jonka jalkeen tutustutaan salaukseen muutamissa

erilaisissa langattomissa jarjestelmissa.
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2 Salaus yleisesti

Salauksella tarkoitetaan perinteisesti tapaa tehdd, koodata, viesti
suojatuksi niin, ettd vain vastaanottaja tai vastaanottajat voivat sen avata ja
ymmartad. Nykyisin voidaan saavuttaa jo lahes murtumaton suoja ja
viestin eheys. Salaukseen liittyvéat laheisesti termit salaus ja purkaminen,
jotka ovat toistensa vastatoimia. Salain taas on algoritmipari, jolla
saavutetaan salaus. Salausavain saatelee algoritmien toimintaa. /2, s. 19 -
20/

Salausta on kéaytetty jo pitkdan. Aikoinaan jo Julius Caesar kéytti salausta,
joka tosin oli vain aakkosten siirtoa eteenpdin. T&ma aarimmaisen
yksinkertaista tapa oli silti siihen aikaan toimiva. Salaukset ovat
kehittyneet huomattavasti 1900-luvulla. Voidaan kuitenkin sanoa, etta
suurin yksittainen tekijé salaustekniikan kehittdmisessa eteenpdin oli

toinen maailmansota. /2, s. 19 - 21/

Saksalaisten kehittdmalla Enigma-salauskoneella oli merkittava vaikutus
sodan kulkuun. Enigma oli Kirjoituskonetta muistuttava laite, jonka
néppaimistolle syotetyt merkit kulkivat sahkdisesti kolmen roottorin lapi,
my&hemmin laitteeseen myds lisattiin roottoreita salauksen
parantamiseksi. Jokaisessa roottorissa oli paikka 26 aakkoselle, yhden
merkin koodauksen jélkeen roottori pyorahti eteenpdin. Jotta Enigmaa
voitiin tulkita, molemmilla osapuolilla tarvitsi olla koodikirja, josta luettiin
paivittdin vaihtuvat alkuasetukset. Enigman lopullinen murtuminen
tapahtui oikeastaan vasta englantilaisten onnistuttua kaappaamaan
kaytossa olleen koodikirjan. Enigman tapaisia mekaanisia salauskoneita

kaytettiin joissain maissa jopa 1990-luvulle asti. /2, s. 21 - 24/

Siirryttdessa historiassa eteenpdin saavutaan radioliikenteen ja
tietoverkkojen aikaan. Alussa ei ollut muuta keinoa salata oma viestinté,
kuin hankkia oma radioldhetin ja sopia vastaanottajan kanssa, milloin

lahetetddn viesteja. Suurin murros tapahtui kuitenkin 1970-luvulla, jolloin
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kansallinen rahaliikenne oli siirtymassa sahkoiseen muotoon ja tarvittiin
turvallista tapaa hoitaa rahaliikennetta pankkien vélilla. Téssa tapauksessa
mukaan tuli IBM, joka kehitti DES-salauksen ja antoi sen pankkien
kayttoon. DESIn toimintaa késitelladn tarkemmin luvussa 2.1.1990-luvun
puolivalissa tapahtui salauksen lopullinen lapimurto, internetin ja

langattoman matkaviestinnan ansiosta. /2, s. 24 - 25/

2.1 Symmetrinen salaus

Tietotekniikan yleistyessa ja maailman muuttuessa ykkosiksi ja nolliksi
tarvittiin varma keino luottamuksen saavuttamiseksi, tdssa tapauksessa
kayttoon otettiin salaustekniikat. Symmetriselld salauksella tarkoitetaan
tekniikkaa, jossa bitit sekoitetaan. Pé&periaattteena on sotkenta ja hajoitus,
joka tunnetaan myds Claude Shannonin ajatuksena hyvasté salaimesta.
Salaimen taytyy siis sotkea teksti niin, ettei siit4 saa selvéaa eikd née
yhteyttd alkuperdiseen tekstiin. Liséksi salaimen téytyy hajoittaa
selvatekstissa esiintyvat toistot niin ettei niistd huomata
sdadnnoénmukaisuutta. Symmetriset salaimet voidaan vield jakaa lohko- ja

jonosalaimiksi. /2, s. 77 - 78/

Lohkosalain (block cipher) kasittelee tekstia lohkoina, joiden tyypilliset
koot ovat 64 ja 128 bitti4d. Lohkosalain kdyttad samaa avainta lohkojen
salaukseen. /2, s. 77 - 78/

Jonosalain (Stream cipher) taas kasittelee tekstia yksikoissé, bitti tai
merkki kerrallaan, vaihtaen samalla avainta jokaisen salausoperaation
jalkeen. Itse salaus tapahtuu XOR-operaatiolla yhdistamalld kdytetty avain
ja selvateksti. Saadaan siis avainjono, jonka tuottamiseen tarvitaan jokin
algoritmi, joka taas taytyy alustaa kéyttdjien valitsemalla avaimella.
Jonosalainta voidaan sanoa synkroniseksi, jos se tuottaa avainjonoa

itsendisesti, eli salateksti tai selvateksti eivat vaikuta siihen.
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Epédsynkroninen se taas on, jos selvéateksti vaikuttaa avainten luontiin. /2,

s. 77 -78/

Symmetrinen salaus kéayttaa esimerkiksi seuraavia algoritmeja: DES,
3DES, AES ja RC4. 1970-luvulla IBM alkoi kehittdd DES-salausta tutkija
Horst Feistellin aiempien téiden pohjalta. Koska haluttiin varmistaa, etta
salaus ei murru hetkessa, otti IBM yhteytta tiedustelupalvelu NSA:han.
Yhteistydn kautta syntyi vihdoin vuonna 1975 DES-salausjarjestelma,
josta tuli myds Yhdysvaltojen virallinen salaustandardi pari vuotta
my6hemmin. DESin tehollinen avainpituus oli 56 bitti4, ja se kéytti
erilaisia lohkoja ja monenlaisia siirtoja ja kierroksia. Sen toimintaa

kuvataan tarkemmin kuviossa 1. /2, s. 87 - 91/

Kuviosta 1. ndhdaan etté selvétekstille tendaén aluksi aloituspermutaatio,
jolla tarkoitetaan tapaa jarjestaa késitellyt bitit uudestaan.
Aloituspermutaation jalkeen tehdadn 16 kierrosta, jonka jalkeen saadaan
aikaiseksi salateksti. Ensimmaisellé kierroksella teksti jaetaan kahteen
osaan, L ja R. Samaan aikaan saadaan myos silloin kdytetyst4 avaimesta
permutaation avulla luotua avain K1, jota kaytetddn yhdessa funktion f
kanssa. Jokaisella kierroksella luodaan uusi avain K. Kullakin kierroksella
R-lohkon sisalté menee funktiolle f kierrosavaimen kanssa. T&sta saatu
tulos xorataan yhteen L-lohkon kanssa ja saatu tulos siirtyy seuraavan
kierroksen R-lohkoksi. Ensimmadisen kierroksen R-lohko toimii seuraavan
L-lohkona. Néain edetdén kunnes 16-kierrosta on tehty, minka jalkeen
lohkot yhdistetaan ja yksi kokonainen lohko on késitelty. Funktio f sisaltaa
kolme toimintoa: laajennus, S-laatikko ja permutointi. Né&isté tarkein on S-
laatikko, se nimensd mukaisesti korvaa siséén tulevan bittiyhdistelma
toisella, milla voidaan estdé voidaan est&a differentiaalinen

kryptoanalyysi. /2, s. 87 - 91/
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Kuvio 1: DES-salauksen toiminnan kuvaus. /2. s. 89/

Itse DES-algoritmi on hyvin suunniteltu eiké siit4 ole 16ydetty varsinaisia

heikkouksia. Ainoa tapa murtaa se on brute force -menetelma. Tama

tarkoittaaa tapaa kokeilla kaikkia mahdollisia avaimia kunnes oikea

I6ytyy. DESin avainpituus on 56 bittia, eli avainmahdollisuuksia on 2°,

joka tarkoittaa reilua 72 tuhatta biljoonaa. DESin olemassaolon aikana on

kehitetty monia laitteita kokeilemaan tuota avainmaaraa, ja nykyaikaisilla

koneilla ja menetelmill& 16ydettaisiin avain muutamassa tunnissa. /2, s. 93

- 94/
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Seuraava suuri askel symmetrisen salauksen historiassa oli hanke tehda
DESille seuraaja. Siité jarjestettiin avoin Kkilpailu, jonka voittajaksi
selviytyi Rijndael-menetelma. Nain sai alkunsa AES (Advanced
Encryption Standard). Avainpituus AES:ssé voi olla mika tahansa 32:n
monikerta ja lohkon koko on 128 bitti4. DESisté poiketen AES kayttaa
vain yhta 256 alkion S-laatikkoa ja on ndin nopea ja elegantti. AES&a
kaytetdan nykyaan hyvin monissa erilaisissa salausta vaativissa
jarjestelmissé. AES hyvéksyttiin my0ds Yhdysvaltojen viralliseksi
salaustandardiksi vuonna 2001. /2, s. 95 - 96/

2.2 Epasymmetrinen salaus

Epasymmetrinen salaus eroaa symmetrisestd salauksesta siind mielessa,
etta kaytetty avain voi olla julkinen, kunhan purkuavain pidetaan
salaisena. Tasté syysta tekniikkaa kutsutaan asymmetriseksi salaukseksi.
Tekniikka pohjautuu yksisuuntaiseen funktioon, joka riitta4 tiivisteen
laskemiseen mutta ei itse salaustekniikaksi. Tarvitaan siis jotain, mill&
funktio saadaan toimimaan toiseen suuntaan, tata keinoa kutsutaan
salaluukuksi (trapdoor). /2, s. 131 - 132/

Epasymmetrisessé salauksessa kéytetty avain voi siis olla julkinen, joten
salaisuutta ei tarvitse jakaa. Kayttajilla voi olla omat salaisuutensa, jotka
kuitenkin toimivat yhteen. Julkisen avaimen jarjestelméa kéayttaa kahta
avainta, toista kaytetaan salaukseen ja toista luonnollisesti purkamiseen.
Salausavaimet eivat ole mielivaltaisia, vaan liittyvét toisiinsa
matemaattisesti, tavalla jota ulkopuolisen on hyvin vaikea keksia. Julkisen
avaimen paljastumista ei tarvitse pelatd, koska silla voidaan vain salata,
kun taas td4han avaimeen liittyvé yksityinen avain pidetddn omana tietona.
/12,s.131 - 132/
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Kun halutaan lahett&4 salattavaa tietoa, se koodataan vastaanottajan
julkisella avaimella, jonka jélkeen tiedon voi avata vain henkil®, jolla on
julkista avainta vastaava salainen avain. Julkisen avaimen jarjestelma ei
ole kuitenkaan taydellinen silla sen tarvitsemat avaimet ovat paljon
pidempié kuin symmetrisessé salauksessa, avaimet venyvat useisiin
tuhansiin bitteihin. Lisaksi epdsymmetriset menetelmét perustuvat
vahvasti matematiikkaan ja hyvin suuriin lukuihin, mika tekee
jarjestelmasta vaikean toteuttaa ja ennen kaikkea hitaan. RSA-menetelméa
on yksi tunnettu epdsymmetrista salausta hyodyntdva menetelmé. Se
pohjautuu alkulukuihin, eli lukuihin jotka ovat jaollisia vain ykkoselld ja
itsellaan. /2, s. 131 - 132, 134 - 136/
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3 Salaus langattomissa verkoissa

Kun ajatellaan mitd tahansa langatonta jéarjestelmaa, tulee mieleen heti
salaus ja sen tekeminen onnistuneesti ja tehokkaasti. Seuraavaksi
tutustutaan hieman tarkemmin muutamiin yleisesti kdytdssa oleviin

langattomiin jarjestelmiin seka niissa kaytettaviin salausmenetelmiin.

3.1 Salaus WLAN-verkossa

WiIan-verkkoja on nykyaan joka puolella: osa niistd on avoimia ja kaikkien
vapaassa kéytossé, osa on suojattu oikein ja tehokkaasti. Wlan-verkkojen
yleisyyden vuoksi on niiden kayttdon syyta kiinnittdd huomiota varsinkin
salauksen ja tietoturvan kannalta. IEEE:n 802.11x-standardiin kuuluu se,
ettd kaytetttava taajuus on luokkaa 2,5 tai 5 GHz ja tiedonsiirtonopeudet 6-
150 Mbps. Tietoturvamenetelmat, jotka ovat yleisessa kaytossa, ovat
WEP, AES ja WPA. WLAN-verkon kantama on yleensa noin 50-250
metrid. Langaton tukiasema lahett&a oletusarvoisesti omaa SSID-
tunnistettaan muutaman sekunnin vélein, mutta salauksen ja tietoturvan

kannalta tdma toiminto taytyy lopettaa ensimmaisend. /6, s. 277 - 279/

3.1.1 WEP-salaus

Varsinaiseksi salaukseksi WLAN:iin suunniteltiin WEPia (Wired
Equivalent Privacy), joka ei varsinaisesti ole tietoturva-algoritmi, eika sita
sellaseksi ollut suunniteltukaan. Tarkoitus oli ainoastaan suojata langaton
verkko samalle tasolle lankaverkon kanssa. Toisin sanoen WEP tekee
tiedosta yhta suojattua kuin se olisi suojaamattomassa Ethernet-verkossa.

WEP voidaan asettaa kolmeen eri tilaan: Ei salausta, 40-bittinen salaus,
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128-bittinen salaus. WEP konfiguroidaan ennen kuin muodostetaan yhteys
tukiasemaan, joten toimiessaan se suojaa kaiken ilmateitse kulkevan
tiedon. Ainoa ongelma oli, ettd WEP:ssd huomattiin vakavia puutteita jo
vuoden 2001 alussa. Ndista puhuttaessa taytyy aluksi tietdd hieman WEPIn
toiminnasta. WEP toimii siten, etté se yhdistéa “salaisen” WEP-avaimen
24-bittiseen satunnaisesti luotuun lukuun, jota kutsutaan alustusvektoriksi
IV (Initialization Vector). 24-bittinen 1V liitetadn joko 40-bittiseen tai
104-bittiseen WEP-salalauseeseen, joista muodostuu liikenneavain RC4:n
avulla, ja ndenndisesti saadaan taysi 128-bittid vahva salaus ja suojaus.
Néita kutsutaan myos nimilla WEP-40 ja WEP-104. /6, s. 304 - 307/

WEP ei kuitenkaan anna tarvittavaa suojausta. Ensimmainen heikkous on
juuri 24-bittisen alustusvektorin koko, silla mahdollisia arvoja on 2% eli
reilut 16 miljoonaa, mika saattaa kuulostaa paljolta mutta on kattavaan
salaukseen riittdméton. Ongelmia syntyy, koska pienen mééran takia arvot
ja avaimet alkavat toistua, miké avaa oven hyokkadjille. Lisaksi kaikki 16
miljoonasta arvosta eivat ole kayttokelpoisia, esimerkiksi numero 1. YKksi
suuri heikkous WEP:ss& on my0s se, ettd 64-bittinen ja 128-bittinen salaus
kayttavat kumpikin samaa 24-bittistd alustusvektoria. Naista heikkouksista
johtuen WEP on korvattu WPA ja WPA2-standardeilla. /6, s. 304 - 307/

3.1.2 WPA/WPAZ2-salaus

Kun tarvittiin seuraaja huonolle WEP-salaukselle, aluksi otettiin kaytt6on
WPA, joka kayttéa vain osaa IEEE 802.11i-standardista, mutta WPA:n
seuraaja WPA2 hyddyntaa standardin pakollisia osia ja ottaa kayttoon
uuden AES:aan pohjautuvan CCMP-algoritmin. WPA:n suunniteltiin
olevan vain véliaikainen korvaaja WEP:Ile kun WPAZ2 olisi varsinainen
802.11i-standardin hyddyntaja. WPA2 kayttaa tehokasta EAS-
lohkosalainta, kun WEP sekd WPA kayttavat vain RC4-jonosalainta.
WPAZ2:n salausprosessiin kuuluu tarkeina osina luottamuksellisuus, eheys
sek& todennus. /15 ; 16/
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Todennukseen kaytetdan 802.1X-standardia, joka hyodyntdd EAP-
protokollaa, joista yksi kdytetyin on EAP-TLS. Protokolla toimii
seuraavasti: Ensimmaiseksi tukiasema pyytaa asiakkaan todennustietoja.
Kéyttdjan annettua tiedot lahettad tukiasema annetut tiedot RADIUS-
palvelimelle todennusta ja valtuutusta varten. Kun RADIUS-palvelin on
suorittanut valtuutuksen, asiakas voi muodostaa yhteyden. Koska tdmén
prosessin avulla luotiin niin sanottu jaettu padavainpari PMK, joka sailyy
samana koko istunnon ajan, ei sitd myoskaan tasta syysta haluta kayttaa
liikenteessa usein. Taytyy luoda vield toinen avain, jota kutsutaan
PTK:ksi. Tamé& avain luodaan nelisuuntaisella kattelyllg, tukiaseman ja
langattoman aseman kesken. Wlan-salauksen asettaminen on kaytanndssa
tehty hyvin yksinkertaiseksi. Kun valitaan vahva salasana, voidaaan olla

varmoja, etté salaus kestad tavanomaisen kayton. /15 ; 16/

3.2 Salaus BLUETOOTH-jarjestelmassa

Bluetooth on lyhyen kantaman radiotekniikkaan perustuva langaton
tiedonsiirtotekniikka, jota kdytetadn yleisesti matkapuhelinten lisalaitteita
hyddynnettdessé. Bluetoothin tarkoitus oli myos syrjayttadé IrDA, koska
siind voidaan kéyttaa salausta ja yhteyslaitteiden todennusta. Bluetoothin
yksi tarkeimmisté toimenpiteista salauksen kannalta on parinmuodostus,
joka perustuu usein kahteen salaiseen avaimeen, eli molemmat laitteet
syottavat saman Bluetooth PIN-numeron ja ndin muodostavat parin. /1, s.
79 - 86/

Varsinainen pakettien salaus ja luottamuksellisuus saadaan aikaan EO-
nimiselld jonosalaimella. EO luo pseudosatunnaisia lukuja ja yhdistéa ne
salattavaan tietoon XOR-operaatiolla. Avainpituus vaihtelee mutta
yleisesti k&ytdssa on 128-bittid. Parinmuodostus voi myos tapahtua ilman
ettd toiseen laitteeseen tarvitsee syottaa PIN-koodia. Téllaisid ovat
esimerkiksi langattomat Bluetooth handsfree -kuulokkeet. Naissa PIN-

koodi on tehdasasetettu itse laitteeseen. /1, s. 79 - 86/
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3.3 Salaus GSM-jarjestelmassa

Kaikkien tunteman ja kayttaman GSM:n eli 2G-jarjestelman salaukseen
tutustuminen alkaa perusteista. Joka puhelimissa taytyy olla SIM-Kortti,
jos silld halutaan soittaa tai lahettaa viesteja. Ilman SIM-korttia voi
ainoastaan soittaa yleiseen hatanumeroon. SIM-Kortti siséltéa tilaajaan
tunnistukseen tarvittavia tietoja seké operaattorikohtaisia salaisia avaimia.
SIM-kortti onkin tarkein turvallisuuteen liittyva ominaisuus, ja siihen
kuuluvan IMSI-koodin (International Mobile Subscriber Identify)
perusteella operaattori osaa laskuttaa asiakasta. Kortilla on myds salainen
tunnistusavain Ki seké salausalgoritmit A3 ja A8. Myds puhelimessa
itsess&an on turvakoodi, jota kutsutaan IMEI:ksi (International Mobile
Equipment Identity). IMEI:n avulla voidaan puhelin asettaa mustalle
listalle, eli estdd sen kayttd. GSM-puhelun salakuuntelua vaikeuttaa myos
se, ettd kaytossa on GMSK-modulointi, taajuushyppely ja
aikajakokoodaus eli TDMA-kehykset. Kaiken tamén lisdksi liikenne viel&
salataan. Seuraavaksi hieman tarkemmin tilaajan tunnistuksesta. /2, 5.310 -
312 ; 4/

3.3.1 Tilagjan tunnistus

Kéayttdjan halutessa verkkoon kaynnistyvat tilaajan tunnistustoiminnot,
jotka on kuvattu kuviossa 2. Aluksi verkko lahettdé puhelimelle
satunnaisen luvun RAND, joka on valilta 0 - 2'%-1, eli 128-bittia. SIM-
kortin sisalla lasketaan 32-bittinen kuittausparametri SRES. Tama
tapahtuu algoritmin A3, satunnaisluvun RAND seka tilaajakohtaisen
tunnisteavaimen Ki (Authentication Key, 128-bittid) avulla. T&man
laskettuaan l&hettda puhelin kuittausparametrin (SRES) verkolle, joka

tarkistaa lasketun SRESin arvon tekemélla saman laskutoimituksen.
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Verkko toisin sanoen tietd kaytetyn Ki-arvon. SRES-arvojen ollessa
samat paasy verkkoon on sallittu. /2, s.310 - 312 ; 4/

AIR

Satunnaisluku-
generaattori

v

Ki RAND

Matkapuhelin

Kuvio 2: Tilaajan tunnistus ja paasy verkkoon. /4, s. 55/

3.3.2 Radiorajapinnan salaus

Radiorajapinnan ja puheluiden salaukseen tarvitaan algoritmia A5,
salausavainta Kc seka algoritmia A8. Salausavain Kc asetetaan aina
tilaajan tunnuksen tarkistuksen yhteydessa; se myos lasketaan jokaista
yhteytta varten erikseen. Kc lasketaan matkapuhelimessa algoritmin A8
avulla, ja sita ei siirretd suoraan radiotiellg, ainoastaan RAND-
satunnaisluku siirtyy radiotiella. Salaus on luonnollisesti syknoroitu seka
purku ettd lahetyspééssa kayttden kehysnumerointia. Salauksen kulku
etenee seuraavasti: Aluksi suoritetaan tilaajan tunnistus kuten edell& on
kuvattu. Tdman jalkeen lasketaan salausavain Kc, algoritmilla A8,
kayttdmalla satunnaislukua RAND seka avainta Ki. Varsinainen bittien
salaus tapahtuu XOR-funktiolla kullekin purskeelle erikseen. XOR-
funktioon tarvitaan algoritmin A5 tulosta, joka saadaan kehysnumerosta ja
Kc-avaimesta. Samanlainen operaatio tehdaan myds GSM-verkossa.

Kuviossa 3 on esitelty radiorajapinnan salaus. /4/
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Matkapuhelin GSM-Verkko

Kuvio 3: Radioliikenteen salaus datan lahetyksessa. /4, 5.62/

3.3.3 Vahvuudet ja heikkoudet

GSM-jarjestelman vahvuuksina voidaan pitaa todennustapaa, jossa
kaytt4ja tunnistetaan verkkoon, ja ndin estetadn asiattomien péasy
verkkoon. Toinen vahvuus on myds luvussa 3.3.2 esitelty tyyli salata
radiotie puhelun ajaksi ja ndin suojata kayttajien puheluita salakuuntelulta.
Viimeinen tarkea seikka ja vahvuus GSM-jarjestelméssé on
valiaikaistunnisteiden kayttd. Naistd mainittakoon TMSI:n kéaytté IMSIn
sijaan, joten tarke&&d IMSI-koodia ei l&hetd verkossa turhaan. /3, s. 7 - 8/
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GSM-jarjestelmé yleistyi nopeasti ja on edelleen todella k&ytetty
jarjestelma. Tasta syysta siind on myds havaittu monia heikkouksia. YKksi
suurimmista huolenaiheista on niin sanottu aktiivinen hyokkays. Milla
tarkoitetaan sita ettd henkild, jolla on tarvittavat resurssit kéytdssaan, voi
naamioida itsensé patevaksi verkkoelementiksi ja ndin paasta kasiksi

verkossa kulkevaan tietoon. Esimerkki tésta on kuviossa 4. /3, s. 7 - 8/

Vale BS Oikea BS

— DE— T
UE

BS
T BS

Kuvio 4: Aktiivinen hyokkays, tukiasemaksi naamioitu laite sieppaa

signaalit. /3, s. 8/

Toinen huolenaihe GSM-jarjestelmassa on herkén ohjaustiedon,
esimerkiksi avainten, joita kdytetdan radiotien salaukseen, l&hettdminen
ilman salausta verkosta toiseen. Liséksi GSM:ssa jatettiin tarkeitéd
salausarkkitehtuurin tietoja salaisiksi, mika luo vain epatietoisuutta niiden
toiminnasta, eika niitd myoskaan voida tutkia ja todeta hyviksi. Myos
radiotien salaamiseen kaytetyt avaimet tulevat ajan kuluessa alttiiksi
suurelle "brute force”-hyokkéykselle, missé vaarinkayttaja kokeilee
kaikkia mahdollisia yhdisteImi& kunnes osuu oikeaan. Kaikki nama kohdat
jatettiin tahallaan GSM:ssd vaille suurempaa huolenaihetta, koska
ajateltiin, ettd niiden ehkaisemiseen kaytetyt resurssit olisit suurempia
kuin hyodyt. /3,s. 7 - 8/
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3.4 Salaus 3G-jarjestelmassa

3G-jarjestelmd, kutsutaan myos nimella UMTS, haluttiin tietysti
suunnitella turvallisemmaksi kuin vanha 2G-jarjestelmé, vaikka toisaalta
3G kayttaa ja suunniteltiin alunperin kayttamaan hyvéksi monia GSM-
jarjestelmasta tuttuja ja toimivaksi todettuja osia. Kuitenkin jo tilaajan
tunnistusvaiheessa tulee pieni muutos GSM-jarjestelmaan verrattuna.
Suurin etu uudessa tavassa on, ettd myds tilaaja tarkistaa kuuluvansa
oikeaan verkkoon. 3G-verkko kayttaa ns. kvintettia tunnistukseen, se

koostuu siten viidesta eri osasta. /8 ; 10/

Kuten GSM-jarjestelméassa kéaytetddn myods 3G:ssd satunnaislukua RAND,
salausavainta Ck seka kuittausparametria RES, jota 3G:ssa kutsutaan
nimeltd XRES. Uusina tulevat k&yttoon Ik-avain (integrity key) seka
AUTN (authentication token). AuC luo AUTN:n kdyttaen satunnaislukua
seka kayttajakohtaista salaista avainta, minké jalkeen avain lahetetdén
satunnaisluvun kanssa puhelimelle, mutta kaikki muut arvot pysyvat
MSC:lI4 tai VLR:ssa. AUTN:n avulla matkapuhelin tarkistaa, ettd verkko
on oikea ja hyvaksyttava. AUTN siséltad myos numeroinnin, joka kasvaa
aina onnistuneissa todennuksissa. Lopuksi puhelin vield laskee oman
kuittaisparametrinsa XRESin, jota verkko vertaa omaansa. Jos parametrit

tdsmadvat, tilaaja on tunnistettu onnistuneesti. /8 ; 10/

3.4.1 3G-jarjestelman tietoturva

Kuviossa 5 on esitettyna periaatekuva 3G-jarjestelmén tietoturvasta ja eri
kerrosten ja kohteiden yhteyksisté toisiinsa. A-kirjaimella merkityt viivat
kuvaavat verkkoliitynnan turvallisuutta. 3G-jarjestelmé toisin sanoin
tarjoaa turvallisen vaylén verkkoon ja suojaa radiolinkkié siihen

kohdistuvilta uhilta. B-Kirjain kuvaa turvallista liityntaa lankaverkkoon
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seka takaisin yhteydentarjoajan verkkoon. C-kirjain taas tarkoittaa
turvattua yhteytta paéatelaitteille eli matkapuhelimiin. D-kirjain merkitsee

turvattua yhteytta kayttajan sovelluksien ja tuotettujen sovelluksien vélill&.

18/
Sovelluskerros
D
Kéyttajan sovellus  [< » Tuotettu sovellus
Kotikerros
UE © USIM [€ > < —| HN
B
A AN
SN
Kulietuskerros
v A v
MT > AN

Kuvio 5: 3G-jarjestelman tietoturvan periaatekuva. /8/

Muutoksia GSM:aan verrattuna on tapahtunut myoés salaimen kaytossa,
sill& 3G kayttad A5/1-jonosalaimen sijaan KASUMI-lohkosalainta. T&té
salainta hyddynnetaan funktioissa f0 - 5 seké 8 ja f9, joista tarkemmin
seuraavaksi. Funktiota f8 kaytetddn luottamuksellisuuden luomiseen ja
9:44 tiedon eheyteen. Funktio f8 kayttada synkronoitu jonosalainalgoritmia
ja suojaa néin kayttajan lahettamia tietoja seka signalointia radiotiella.
Funktiot f8 ja f9 sijaitsevat sek& UE:ssa (user equipment) ettd RNC:ssa.
(radio network controller). Funktiot f1 - f5 sijaitsevat AuC:ssa seka
USIM:114, fO taas sijaitsee vain AuC:ssé. Funktiota fO ké&ytetaén
kehittamadn satunnaisluku RAND, kun taas funktio f1 on verkon
tunnistusta varten. Se kayttaa tilaaja-avainta K sekd SQN, RAND ja AMF-
arvoja luodakseen MAC-A:n. Funktiota f2 kaytetaan tilaajan
tunnistukseen. Tamé funktio kayttdd myos K-avainta ja satunnaislukua
luodakseen RES- tai XRES-arvon. Funktiolla f3 luodaan CK-avain (cipher
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key) kayttamalla K-avainta ja RANDia. IK (integrity key) luodaan
funktiolla f4, tah&n tarvitaan RANDIa seké& avainta K. Funktio f5 luo
avaimen AK (anonymity key), johon kaytetadan avainta K seka
satunnaislukua RAND. Kuviossa 6 on kuvattu nd&mé toiminnot. N&in
saadaan luotua avaimet, joilla suojataan radiotietd ja todennetaan seka
kayttaja ettda AuC. /7;10; 3/

f0 = RAND

K K
AMF
A | A A \ A\ 4
SQON fl | > f2 f3 |e p f4
MAC-A XRES CK IK

Kuvio 6: Funktioiden kaytto ja avainten luontiprosessi. /3, s. 203/

3.4.2 Kasumi-salaimen toiminta

Kasumi pohjautuu MISTY1-nimiseen salaimeen, johon tehtiin joitain
muutoksia sen yksinkertaistamiseksi ja nopeuttamiseksi. Kasumi on
kahdeksan kierroksen Feistel-salain. Feistel oli saksalaissyntyinen
kryptoanalyytikko, ja hdnen ideoimansa salaimet olivat symmetrisia eli
salaus ja purku tapahtuivat lahes samalla tai jopa taysin samalla tavalla.
Kasumi kayttad 64-bitin lohkokokoa ja 128-bitin avainta.
Kierrosfunktiota, jota kdytetddn jokaisella i:nelld kierroksella merkitaan
fi:lla. Talla funktiolla on 32-bittinen sisédantulo ja 32-bittinen ulostulo.
Jokainen Kasumin kierrosfunktioista koostuu kahdesta toisesta funktiosta
FL ja FO. FO-funktio taas on maéritelty verkoksi, joka kayttd4 kolmea
sovellusta FlI-nimisesté funktiosta. FI-funktio koostuu verkosta, joka
kayttad kahta sovellusta S9-funktiosta ja kahta sovellusta S7-funktiosta.

Néita kutsutaan myods Kasumin S-laatikoiksi, hieman samaan tapaan kuin
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jo aikaisemmin esitellyt DES:n S-laatikot. N&in ollen Kasumi koostuu
kerroksista funktioita, joita kdytetddn yhdessé aliavainten KL, KO ja Kl

kanssa. Periaatekuva KASUMIn toiminnasta on kuviossa 7. /7 ; 10 ; 3/

Kuvio 7: KASUMIn toimintakuva, kuvassa vasemmalla kierrokset,
keskelld FO-funktio ja oikealla Fl;-funktio. /3, 5.180/

3.5 Salaus LTE-jarjestelmassséa

LTE on seuraava kehitysaskel langattomissa matkapuhelinjarjestelmissa,
puhutaan 3,9G-jarjestelmastd, koska se ei aivan taysin tayté kaikkia 4G:n

vaatimuksia. Tamé jarjestelma on kuitenkin otettu kayttoon jo
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muutamassa suuressa pohjoismaisessa kaupungissa. Suurinpana
kehitysaskeleena voidaan pitaa siirtymista kokonaan IP-pohjaiseen
verkkoon, eli paatelaitteelle annetaan IP-osoite heti kun rekisterdityminen
verkkoon tapahtuu. IP-pohjainen arkkitehtuuri perustuu SAE (System
Architecture Evolution) alustaan. Talldinen verkko luo uusia haasteita
salaukselle ja tietoturvalle. /5 ; 13/

Kéytossa on niin sanottu tasainen arkkitehtuuri, jossa kaikki
radioliikenneprotokollat paattyvat eNB:hen (enhanced nodeB), joka toimii
LTE-verkossa tukiasemana. Kuviosta 8 ndhddan LTE-verkon rakenne.
LTE-verkossa ei ole varsinaista verkon keskustahallintaa, mist& johtuen
eNB:t toimivat autonomisesti ja maaraavat radiorajapinnasta seka
vastaavat myos palvelun laadusta (QoS). Kuviosta ndhddan myas, etta
tukiasemat kommonikoivat keskend&n uuden rajapinnan X2 avulla. eNB:n
jalkeen radiorajapinta jakaantuu kahteen eri kohteeseen MME:hen
(Mobility Management Entity) sekéd Serving-GW:hen (serving gateway).
Néista kahdesta MME hoitaa tunnistuksen haaste-vaste-menettelyll& seké
valitsee parhaan reitin ulos verkosta. MME hoitaa my0s
litkenteenohjauksen LTE-, GSM- ja UMTS-verkkojen vélill4. Samaan
tapaan kuin GSM- ja 3G-verkoissa, my6s LTE:ssa kaytetaan IMSI:n
lahettdmisen sijaan valiaikaistunnusta, tassa yhteydessa nimeltd GUTI
(Globally Unique Temporary Identity). MME hoitaa ndiden tunnusten
jakamisen péaatelaitteille. LTE-verkossa PDN-GW hoitaa rajareitittimen
virkaa eli piilottaa tilaajan liikkuvuuden seka hallitsee ja jakaa IP-
osoitteita paatelaitteiden rekisteroityessa verkkoon. Myods LTE-verkossa
kéytetdan kotirekisterida nimelta HSS (Home Subscriber Server). /5, s. 46 -
49; 12/
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Kuvio 8: LTE-verkon rakenne. /5, s. 47/

28(32)

LTE:ssa kaytetyiksi salaimiksi on maaritelty AES ja SNOW 3G. Naista
AES:a4 on késitelty hieman jo tdman tyon luvussa 2.1. SNOW 3G taas on

symmetrinen jonosalain, jota LTE:ssa kdytetddn UEA2 ja UIA2 nimisissa

algoritmeissa. UEAZ2 on siis uusi luottamuksellisuus algoritmi, jonka

toiminta nakyy kuviossa 9. UEA2 kayttaa IV:ta seka CK:ta luodakseen

KS:&n eli avainjonon, joka sen jalkeen xorataan IBS:&an eli sisdantulevaan

bittivirtaan. Tulokseksi saadaan OBS, eli ulostuleva bittivirta. /14 ; 11/
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Kuvio 9: UEAZ2:n toiminta kuvaus. /11/

Myos UIA2 kayttaa 1V:t4 ja CK:ta, mutta tulokseksi saadaan kolme
satunnaisarvoa, 64-bittiset P ja Q seka 32-bittinen OTP. Naita kaytetaan
my6hemmin XOR-operaatioissa. Lopulliseksi tulokseksi saadaan 32-
bittinen MAC (Message Authentication Code). Toisin sanoen UEAZ2:ta
kaytetddn samaan tarkoitukseen kuin 3G:n funktiota f8 ja UIA2:ta taas

kaytetdan samoin kuin funktiota f9. /11/
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Ty0ssé tutustuttiin alussa hieman salauksen historiaan ja yleisiin
salausmenetelmiin ja tyyleihin, k&ytiin 1&pi niin symmetrinen salaus kuin
epasymmetrinenkin. Tdmén jalkeen syvennyttiin tutkimaan erilaisia tdna
paivana suosittuja langattomia jérjestelmié ja niissé kaytdssa olevia
salaustekniikoita ja algoritmeja. Kaytiin lapi WLAN, Bluetooth, GSM-,
3G- ja LTE-jarjestelmat.

Salauksiin tutustuttaessa huomataan suurta kehitysté tapahtuneen, mika ei
ole yllatys, kun ajatellaan tietotekniikan kehittymisnopeutta, erityisesti
piirien nopeuden kasvamista. Tarvitaan yha tehokkaampaa salausta
pitdmaan ei-toivotut salakuuntelijat loitolla. N&hdaan myos, ettd salaukset
eivét tule katoamaan tastd maailmasta. Omat asiat halutaan edelleen pitaa
yksityisend ja omana tietonaan ja kukapa haluaisi nettipankkien

tunnuksiaan kaapattavan.

Kun ajatellaan salausta tietoturvan kannalta, on silla vain pieni merkitys.
Salaus on vain tyokalu, jolla saavutetaan osa tietoturvaa. Suurin osa tulee
kayttdjan omista toimista seké siitd miten hyvin kéyttaja hoitaa
puhelintaan, verkkoaan ja muita langattomia laitteitaan. Ihmisten taytyy
huomata, ettd riskeja on joka puolella langattomassa maailmassa. Yhéa
enemman tietoa siirtyy verkkoihin ja yksityisyys tuntuu katoavan. Myos
ihmiset, jotka haluavat ja osaavat vaarinkayttaa naité langattomassa
maailmassa liikkuvia tietoja, lisadntyvat. Taytyy siis kiinnittdd huomiota
sithen missd ja miten kayttaa langattomia jérjestelmié.
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