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Opinnaytetyon tavoitteena on selvittaa oikeuskirjallisuuden, lainsaadantotekstien, ja oikeus-
kaytantojen avulla EU:n yleisen tietosuoja-asetuksen vaikutuksia suomalaiseen mikroyrityk-
seen ja miten kyseisen yrityksen tulee varautua tietosuoja-asetuksen tuomiin maarayksiin ja
kaytanteisiin. Opinnaytetyon tietoperusta koostuu oikeuskirjallisuudesta, Euroopan unionin ja
Suomen lainsaadannosta ja lainsaadannon valmisteluaineistoista. Opinnaytetyo sisaltaa teo-
reettisen osuuden, jossa tarkastellaan EU:n yleisen tietosuoja-asetuksen vaikutuksia Suomen
lainsaadantoon ja mikroyrityksiin, seka suunnitelman, miten tyon kohteena oleva mikroyritys
Voi varautua tietosuoja-asetukseen.

Euroopan unionin yleisen tietosuoja-asetuksen asettamat maaraykset ovat osaltaan vastaavia
mita suomen lainsaadannossa maaritetaan henkilotietojen kasittelysta. Uutena asiana tulee
ottaa huomioon uudet rekisteroityja henkiloita koskevat oikeudet ja uudet maaraykset rekis-
terinpitajan toiminnassa. Tietosuoja-asetus vaikuttaa eri tavoin yrityksen toimintaan, riip-
puen miten yritys kasittelee tietoja ja millainen yritys on kyseessa. Opinnaytetyon kohteena
olevan mikroyrityksen tulee varmistaa, etta yrityksen tietojenkasittely vastaa vaadittuja maa-
rayksia ja mahdolliset muutokset tulee tehda siirtymaajan paattymiseen mennessa.
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The objective of the thesis is to research the effects of the EU general data protection regu-

lation on Finnish microenterprises and how those enterprises should prepare for the new reg-
ulations concerning data processing. The knowledge base of the thesis consists of legal litera-
ture, legal regulations, law of the European union and preparatory legal materials.

In conclusion, most of the upcoming regulations in the EU general data protection regulation
are already covered in the Finnish law regarding data processing. The EU data general data
protection regulation adds new rights to the registered persons and new regulations for the
data processing parties, both of which are important to take note of. The general data pro-
tection regulation also affects companies that process data and those companies must change
their processes according to the regulations in the new EU regulation.
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1 Johdanto

Suomen henkilotietolaki (523/1999) maarittaa suomen kansalaisille yksityiselaman suojan ja
muita sellaisia oikeuksia, joiden tavoitteena on yllapitaa perusoikeuksia henkilotietojen kasit-
telyn yhteydessa ja edistaa hyvaa tietojenkasittelytapaa henkilotietojen kasittelyn yhtey-
dessa. Henkilotietojen kasittelysta saadetaan myos Euroopan unionin perusoikeuskirjan 8. ar-
tiklassa ja tata saantelya varten Euroopan unionissa saadettiin vuonna 1995, joka takaa unio-

nin kansalaisille tehokkaan tietosuojan."

Euroopan unioni hyvaksyi 27.4.2016 uuden tietosuoja-asetuksen (EU 2016/679), jonka tavoit-
teena on yhtenaistaa tietosuojaan ja tietojenkasittelyn kansallisia maarayksia. Asetus sisaltaa
aiempaa tarkempia maarayksia henkilotietojen kasittelysta ja rekisteroityjen henkiloiden oi-
keuksista. Uusi tietosuoja-asetus maarittaa myos uusia vastuita ja velvollisuuksia rekisterinpi-
tajille ja henkilotietojen kasittelijoille. Asetus on jo hyvaksytty, mutta sen voimaantulemi-
seen on annettu Euroopan unionin toimesta siirtymaaika, jonka paatyttya unionin jasenvaltioi-
den tulee saattaa oma henkilotietojen kasittelyyn liittyva lainsaadantonsa tietosuoja-asetuk-

sen maaraysten tasoiseksi.2

Euroopan unionin tietosuoja-asetuksen tavoitteena on myos uudistaa nykyista saantelya tieto-
suojaa kohtaan, koska tietosuojadirektiivi otettiin kayttoon aikana, jolloin teknologia ei ollut
yhta kehittynytta kuin nykypaivana se on. Tietosuoja-asetuksen tavoitteena on kattaa erilai-
set henkilotietoja keraavat verkossa olevat palvelut. Naita ovat muun muassa: sosiaalisen me-
dian verkkosivut, erilaiset sijaintiin perustuvat palvelut ja pilvipalvelut. Nykyteknologiaa var-
ten tarvitaan saannosto joka vastaa Euroopan unionin peruskirjan 8. artiklaa ja etta se pysyy

voimassa my6s nykyaikana.?

Suomen nykyinen henkilotietolaki ennen tietosuoja-asetuksen voimaantuloa sisaltaa jo osan
asetuksen maarayksista. Suomen on omalta osaltaan helpompi muuttaa lainsaadantéaan yhte-
naisemmaksi Euroopan unionin tietosuoja-asetuksen mukaiseksi, koska Suomen henkilotieto-
laki maarittaa jo rekisteroidyn henkilon oikeuksia ja rekisterinpitajan velvollisuuksia henkilo-
tietojen kasittelya kohtaan. Samanlainen, jo valmiiksi maan laissa oleva saantely ei kuiten-
kaan pade kaikkien Euroopan unionin jasenvaltioiden kohdalla ja tasta syysta unionissa halu-

taan yhtenaistaa henkilotietojen kasittelyyn liittyvia maarayksia. Osa tassa tyossa kasitelta-

' EU-tietosuojadirektiivi 95/46/EY
2 Tietosuoja asetus (EU) 2016/679
3 Tietosuoja asetus (EU) 2016/679



vista rekisteroidyn oikeuksista, kuten tiedonsaantioikeus, oikeus tietojen oikaisemiseen ja in-
formointioikeus ovat jo maaritelty Suomen nykyisessa henkilotietolaissa. Myos osa rekisterin-
pitajaa ja henkilotietojen kasittelijaa koskevista maarayksista on jo olemassa henkilotieto-
laissa. Henkilotietolaki maarittaa rekisterinpitajalle huolellisuusvelvoitteen henkilotietojen
kasittelyn yhteydessa, tietojen kasittelyn kayttotarkoitussidonnaisuuden ja turhien tietojen
poistamisen velvollisuuden. Uutena tietosuoja-asetuksen myota rekisterinpitajalle tulee esi-
merkiksi velvollisuus ilmoittaa valvontaviranomaiselle tietoturvarikkomusten sattuessa ja eri-

laiset sanktiot, joita kaytetaan tietosuoja-asetuksen maaraysten laiminlyonnin yhteydessa.

2 Opinnaytetyon tarkoitus ja tavoitteet

Opinnaytetyossa tarkastellaan Euroopan unionin uutta tietosuoja asetusta, joka astuu voi-
maan 25.5.2018 alkaen kaikissa Euroopan unionin jasenmaissa. Opinnaytetyossa selvitetaan,
miten EU:n uusi tietosuoja-asetus vaikuttaa Suomen nykyiseen lainsaadantoon ja tarkemmalla
tasolla, miten asetus vaikuttaa mikroyrityksen toimintaan. Opinnaytetyon kohteena on hyvin-
kaalainen mikroyritys ja tyon tavoitteena on auttaa yritysta varautumaan tietosuoja-asetuk-

sen asettamiin vaatimuksiin.*

EU:n tietosuoja-asetusta kasitellaan oikeuskirjallisuuden ja oikeudellisten kaytantojen avulla.
Oikeuskirjallisuus ja oikeuskaytannot vastaavat kysymyksiin: mika EU:n tietosuoja-asetus on,
mita se sisaltaa, miten se vaikuttaa Suomen jo olemassa olevaan lainsaadantoon ja millainen

vaikutus asetuksella on pk-tason yrityksiin suomessa.

Opinnaytetyossa selvitetaan paikalliselle mikroyritykselle, miten EU:n tietosuoja-asetus vai-
kuttaa yrityksen toimintaan ja milla tavalla yrityksen tulee varautua tietosuoja-asetukseen,
jotta yrityksen toiminta vastaa tietosuoja-asetuksessa maarattyja toimenpiteita. Opinnayte-
tyossa kerrotaan my0s asetuksen taustaa, eli milloin tietosuoja-asetus paatettiin, miksi tama

asetus saatetaan voimaan Euroopan unionissa ja miten asetuksen kasittelyprosessi eteni.

3 Oikeustieteellinen tutkimusmenetelma

4 Tietosuoja asetus (EU) 2016/679



Oikeustieteessa ei ole niin sanottua objektiivista totuutta, minka johdosta tekstin lukijan va-
kuuttaminen perustuu kirjoittajan valitsemaan kirjoittamistapaan. Oikeustiede on siis vaittei-
den punnitsemista ja perustelujen esittamista. Oikeustieteellinen kirjoittaminen on omalla
tavallaan luovaa ongelmanratkaisua, jossa tekstilla ei heti ole selkeaa lopputulosta. Oikeudel-
lisen kirjoittamisprosessin voi jakaa neljaan eri paavaiheeseen. Nama ovat ideointivaihe,
jossa valitaan tutkimusaihe. Ideoinnin jalkeen on kehittelyvaihe, jossa ideaa selvennetaan
seuraavaa vaihetta varten, joka on tekstintuottamisen vaihe. Viimeisena vaiheena voidaan pi-
taa tekstin viimeistelya, jossa teksti kaydaan lapi ja tarkistetaan virheiden varalta.> Opinnay-
tetyon kohdalla tutkimustyyppina on tapaustutkimus, jossa kasitellaan mikroyritysta ja niita
vaikutteita, jotka siihen kohdistuvat uuden Euroopan unionin tietosuoja-asetuksen voimaantu-
lon myota. Tapaustutkimuksessa on tyypillista, etta tutkimuskohteena on jokin yksittainen tai
pieni joukko ja miten jokin asia vaikuttaa tutkimuksen kohteeseen. Tutkimuksen tarkoituk-
sena on kartoittava tutkimus mikroyritykselle, jonka tavoitteena on selvittaa tietosuoja-ase-
tuksen vaikutuksia kyseessa olevan yrityksen toimintaan ja miten taman yrityksen tulee varau-

tua asetuksen maarayksiin.®

Suuri osa oikeustieteellisesta tutkimuksesta on lainoppia. Lainoppi eli oikeusdogmatiikka pe-
rustuu jo olemassa olevien oikeuslahteiden varaan. Lainoppi on voimassa olevien oikeuslahtei-
den tilannekohtaista tulkintaa. Lainopin keskeinen tehtava on voimassa olevan oikeuden ja-
sentaminen, jonka avulla pyritaan luomaan ja kehittamaan oikeustieteellisten kasitteiden jar-
jestelmaa. Myos oikeushistorialliset tutkimukset auttavat kehittamaan lainoppia, silla oikeus-

historiassa voidaan verrata vanhaa ja uutta lainsdadantoa keskenaan.”

Oikeuslahteita puolestaan ovat sellaiset lahteet, joissa on tietoa oikeudellisesta sisallosta.
Lait ja muut saadokset ovat oikeusdogmatiikan tutkimuksen kannalta erittain tarkea lahde.
Saadoksia ei yleensa tulkita pelkastaan vaan niiden tulkinnan apuna kaytetaan usein muuta
saadokseen liittyvaa oikeustieteellista aineistoa, kuten saadoksen taustaa, erilaisia oikeusta-

pauksia ja oikeuskirjallisuutta.®

4  Kasitemaarittelyt

> Husa, Mutanen & Pohjalainen 2010, 13-14.
¢ Hirsjarvi 2014, 132-138.

7 Husa, Mutanen & Pohjalainen 2010, 20-21.
8 Husa, Mutanen & Pohjalainen 2010, 32-33.
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Seuraavassa kappaleessa maaritellaan opinnaytetyossa kaytettavia kasitteita ja mita ne tar-
koittavat. Opinnaytetyossa kaytetyt kasitteet liittyvat paaasiassa Euroopan Union lainsaadan-
toon seka Suomen lainsaadantoon ja kyseessa olevien lainsaadannon lainoppeihin ja tulkin-

taan.

4.1  Yksityiselaman suoja

Yksityiselaman suojalla tarkoitetaan Suomen perustuslain (731/1999) kymmenennessa pyka-
lassa turvattua suojaa yksittaisen henkilon kohdalla. Perustuslain 10 § maarittaa saannokset
kotirauhan, kunnian ja yksityiselaman suojasta. Taman lakipykalan 1 momentissa on myos

maininta henkilotietojen suojaamisen saatelysta, joka tapahtuu henkil6tietolain kautta.®

Perustuslain 10 8 mukaan turvatut oikeudet sisaltyivat jo osakseen vuonna 1919 tehtyyn alku-
peraiseen perusoikeusluetteloon. Vuoden 1919 perusoikeusluettelo sisalsi maaraykset kunnian
turvaamiseen ja kotirauhan varmistamiseen. Vuonna 1995 tehty perustuslain uudistus yhdisti
yksityiselaman suojan maaraavan lain osaksi perustuslakia ja tassa yhteydessa myos yksityi-
syyden suojaa maarittavassa laissa otettiin huomioon kirje-, lennatin- ja puhelinsalaisuutta

turvaava laajennus.

4.2 Tietosuoja ja tietoturva

Tietosuojalla tarkoitetaan ihmisten yksityiselaman suojaa ja sita turvaavia oikeuksia ja maa-
rayksia, kun kasitellaan henkilotietoja. Tietosuojan tavoitteena on turvata tietojen kohteena
olevan henkilon yksityisyys, oikeudet ja oikeusturva.'! Tietoturvalla puolestaan tarkoitetaan
niita toimenpiteita, jotka rekisterinpitajan tulee huomioida henkilotietoja kasiteltaessa. Tie-
toturvaan liittyvilla toimilla varmistetaan tietojen kasittelyn luottamuksellisuus ja rekiste-
roidyn henkilon oikeuksien turvaaminen. Tietoturvan avulla toteutetaan tietojenkasittelyn
julkisuusperiaate siten, etta sellaiset asiakirjat jotka eivat ole julkisia tai ovat salaisia asiakir-
joja ovat kaytossa vain silloin, kun niihin oikeutettu kayttotarkoitus. Tietoturvan avulla myos
varmistetaan julkisten asiakirjojen pysyminen julkisina ja se, etta niihin oikeutetuilla henki-

l6illa on paasy kyseisiin asiakirjoihin.'?

° Hallberg 2005, 1. luku 45.
0 HE 309/1993

" Voutilainen 2012, 37.

12 Voutilainen 2012, 37.
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4.3 Mikroyrityksen maaritelma

Tilastokeskus maarittelee mikroyritykset sellaisiksi yrityksiksi, joiden palveluksessa on alle 10
tyontekijaa ja joiden vuosiliikevaihto on alle 2 miljoonaa euroa tai jotka tayttavat maaritel-
man riippumattomuudesta. Riippumattomia ovat ne yritykset, joiden omistuksesta ei ole 25
prosenttia tai enemman yhden tai useamman yrityksen omistuksessa. '3 Uudistettu kirjapito-
laki (1336/1997) hallituksen esityksen mukaisesti maarittelee mikroyritykseksi sellaisen yri-
tyksen, joka tayttaa paattyneella ja sita edeltavalla tilikaudella jonkin lain maarittelemista
ehdoista. Kirjanpitolain ehtoina ovat taseen loppusumman oltava enintaan 350.000 euroa tai
lilkevaihdon oltava enintaan 700.000 euroa tai, etta yrityksen palveluksessa on tilikauden ai-

kana ollut keskimaarin enintaan 10 henkiloa. ™

5  Euroopan Unionin oikeus

Euroopan Unionin oikeutta pidetaan yleisesti ylikansallisena oikeusjarjestelmana. Euroopan
Unionin oikeuden mukana jasenvaltioille ja EU:n toimielimille on luotu velvollisuuksia ja oi-
keuksia. EU-oikeus jaetaan kahteen paaasialliseen oikeuteen, jotka ovat primaarinen ja se-

kundaarinen oikeus."

Primaarinen EU-oikeus asettaa omanlaisensa perustuslain EU:n toiminnalle ja paatoksente-
olle. Primaarinen oikeus toimii tulkinnan ja patevyyden perusteena sekundaariselle EU-oikeu-
delle. Sekundaarinen EU-oikeus syntyy EU:n toimielimien ja paatostentekijoiden tekemista

ratkaisuista.'®

5.1  Primaarinen EU-oikeus

Primaariseen EU-oikeuteen kuuluvat Euroopan Unionin perussopimukset kaikkien liitteiden ja

poytakirjojen kanssa ja niihin tehdyt lisaykset tai muutokset. Esimerkiksi Euroopan Unionin

3 Tilastokeskus 2016
4 HE 208/2016

5> Ojanen 2016, 38-39.
6 Ojanen 2016, 39.
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perustamissopimukset ovat talloin primaarisen oikeuden alaisia sopimuksia. Primaariseen EU-
oikeuteen kuuluvat myos jasenvaltioiden liittymissopimukset, kuten esimerkiksi vuoden 1994
sopimus, jossa Itavalta, Suomi ja Ruotsi liittyivat osaksi Euroopan Unionia vuoden 1995 alusta

alkaen."

Euroopan Unionin primaarioikeus on muodostunut EU-oikeuden yleisten oikeusperiaatteiden
mukaisesti. EU:n yleiset oikeusperiaatteet ovat luonnoltaan kirjoittamattomia ja perustavan-
laatuisia. Jasenvaltioiden yhteiset oikeusperiaatteet, perusoikeudet ja ihmisoikeudet ovat
muodostaneet ovat olleet EU:n oikeusperiaatteiden kehittamisen taustalla ja ovat toimineet
oikeusperiaatteiden vertailuaineistona. Yleiset oikeusperiaatteet ovat toimineet EU-oikeuden
ratkaisujen taustalla seka EU-oikeuden tulkinnan ja patevyyden perustana. Kirjoitettu EU-oi-
keus sisalsi aiemmin paljon taloudellisia arvoja ja tavoitteita, joiden vastakohdaksi luotiin
yleisten oikeusperiaatteiden kautta muunlaisia arvoja seka periaatteita. Yleiset oikeusperi-
aatteet luokitellaan Euroopan Unionin primaarioikeuden alaisuuteen, jonka myota yleiset oi-

keusperiaatteet tukevat sekundaarisen EU-oikeuden tulkintaa ja sen patevyytta.'®

5.2  Sekundaarinen EU-oikeus

Sekundaarista EU-oikeutta nimitetaan myos johdetuksi EU-oikeudeksi, silla se muodostuu Eu-
roopan Unionin toimielinten ja paatoksenteon menettelyissa. Lissabonin sopimuksen mukai-
sesti sekundaarinen oikeus voidaan jakaa lainsaadantoon ja muihin oikeudellisiin menettelyi-
hin. Lissabonin sopimuksella tarkoitetaan vuonna 2009 joulukuussa tullutta Euroopan Unionia
koskevaa sopimusta, jossa Euroopan yhteison ja Euroopan Unionin erittely poistettiin ja ne yh-
distyivat yhdeksi Euroopan Unioniksi. Tama sopimus myos poisti erittelyt Euroopan yhteison

lakien ja Euroopan Unionin lakien valilla.™

Euroopan Unionin lainsaatamisjarjestyksessa olevat asetukset, direktiivit ja paatokset kuulu-
vat sekundaarisen oikeuden alaisuuteen. Lainsaatamisjarjestyksen mukaan lainmukaisia paa-

toksia voi antaa vain Eurooppa-neuvosto ja Euroopan parlamentti yhdessa.?

7 0janen 2016, 39-40.
'8 Ojanen 2016, 39-40.
9 Ojanen 2016, 40.

20 Ojanen 2016, 40-41.
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5.3 EU-saadosten toiminta

EU-saadokset jaetaan kolmeen eri paakategoriaan niiden tehtavien ja tavoitteiden mukai-
sesti. Ensimmainen niista on kansallista oikeutta yhtenaistava EU-saantely. Tata saantelya so-
velletaan yleisimmin sellaisilla aloilla, joiden toiminta kuuluu yksinomaan Euroopan Unionille
ja jossa EU pyrkii yhtenaistamaan politiikkaansa. Yhtenaistavassa EU-saantelyssa on yleisesti
kaytossa asetus. Yhtenaistava EU-saantely koskee usein suoraan jasenvaltioita, eika jasenval-

tioilla ole usein mahdollisuuksia vaikuttaa saantelyyn.?'

Toinen paakategoria on kansallista oikeutta yhdenmukaistava EU-saantely. Yhdenmukaista-
valla saantelylla EU:n jasenvaltiot velvoitetaan muuttamaan lainsaadantoaan EU:n saantelyn
mukaisesti, mutta yhdenmukaistava saantely ei tule suoraan voimaan sellaisena kuin se on
kansallisen lainsaadannon tilalle, mutta jasenvaltioiden tulee muuttaa omaa lainsaadantoaan

vastaamaan EU:n maarayksia. Saantelyssa EU kayttaa direktiiveja.?

Yhdenmukaistava saately sisaltaa eri asteita, jotka vaikuttavat lainsaadannon muuttamiseen
jasenvaltiossa. Taydellisella harmonisoinnilla tarkoitetaan yhdenmukaistamisen tasoa tai laa-
juutta sita koskevassa asiassa. Nama ovat maksimidirektiiveja. Vahimmaisharmonisoinnilla
tarkoitetaan vahimmaisdirektiiveja, jotka eivat esta jasenvaltion omia kansallisia kasittelyja
direktiivien vaikutuksiin. Vahimmaisdirektiiveja on kaytetty esimerkiksi Euroopan Unionin ym-

paristonsuojeluun liittyvilla aloilla.?

Osittaisella harmonisoinnilla tarkoitetaan Unionia koskevien yksittaisten asioiden saatelya.
Esimerkiksi Euroopan Unionin sisaista televisiotoimintaa ja kuluttajansuojaa on saadelty osit-

taisen harmonisoinnin avulla.?

Kolmas paakategoria on kansallista oikeutta yhteensovittava EU-saantely. Saantelyn tavoit-
teena on EU-jasenvaltioiden lainsaadannon ja hallinnon koordinointi ilman, etta niita tulee
yhtenaistaa jonkin maarayksen mukaisesti. Yhtenaistava saantely voi pidemman ajan kuluessa
vaikuttaa lainsaadannon yhtenaistamiseen. Suomen sosiaaliturvaa on osakseen yritetty saan-

nella muiden jasenvaltioiden tyOperusteisen sosiaaliturvan mukaiseksi.?

21 Ojanen 2016, 41.
22 Ojanen 2016, 41-42.
23 Ojanen 2016, 42.
24 Ojanen 2016, 42-43.
% Ojanen 2016, 42-43.
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5.4  Asetus ja direktiivi

Asetukset ovat yleispatevia Euroopan Unionin saannoksia. EU-lainsaadannon mukaan asetus on
sidoksissa saannoksen sisallon ominaispiirteisiin. Asetukset koskevat EU-jasenvaltioita siina
muodossa, kuin asetus on annettu ja niita ei tarvitse saataa osaksi jasenvaltioiden kansalista
lainsaadantoa. Asetukset ovat EU-komission tekemia saadoksia, jotka koskevat usein EU:n isoa

paatoksia, kuten esimerkiksi maatalouspolitiikkaa tai kauppapolitiikkaa.?®

Direktiivit ovat puolestaan sovellettavia jasenvaltioiden lainsaadantoon. Ne eivat tule voi-
maan sellaisenaan, vaan ne tulee liittaa jasenvaltiolle sopivalla tavalla osaksi valtion kansal-
lista lainsaadantoa. Direktiivi ei aina vaadi lainsaadannollisia toimia, vaan tulee huomioida ja-
senvaltion valtiosaadon- ja hallintaoikeuden yleiset periaatteet. Jasenvaltion tulee taata,

etta sen hallintoviranomaiset noudattavat direktiivin saannoksia.?’

6 Tietosuoja-asetus

EU:n tietosuoja-asetuksen taustalla on Euroopan Komission vuonna 2012 tekema ehdotus tie-
tosuojakaytantoa kohtaan. EU:n nykyisen tietosuojalainsaadannon tavoitteena oli suojata tie-
tosuojaa koskeva perusoikeus ja taata henkilotietojen vapaa liikkuvuus Unionin jasenmaiden
valilla. Tama tietosuojalainsaadanto on vuodelta 1995. Teknologian kehitys on tuonut uusia
haasteita henkilotietojen suojelun kohdalla ja niita kerataan nykyaan enemman kuin vuonna
1995, jolloin tietosuojalainsaadanto on tullut voimaan. Uuden asetuksen taustalla on Lissabo-
nin sopimuksessa maaritetty yksilon oikeus omien henkilotietojensa suojaan seko Euroopan
Unionin perustuskirjan 8. artikla, joka maarittaa henkilotietojen suojan perusoikeutena Unio-
nin kansalaisille. Euroopan unionin perusoikeuskirjassa maaritetaan jokaiselle Euroopan Unio-
nin kansalaiselle oikeus omien henkilotietojensa suojaan. Perusoikeuskirja maarittaa henkilo-
tietojen kasittelyn asianmukaisuuden ja sen tapahtumisen tiettya henkilotietojen kasittelyn
tarkoitusta varten asianomaisen henkilon suostumuksella tai jonkin muun lainmukaisen perus-
teen nojalla. Peruskirjan mukaisesti jokaisella on oikeus tutustua hanesta kerattyihin tietoihin
ja saada tarvittaessa oikaista omia tietojaan. Naita henkilotietojen kasittelyyn liittyvia toi-
mien noudattamisen valvomista tulee valvoa riippumaton viranomainen Euroopan Unionin ja-

senmaissa.28

26 Raitio 2016, 203-204.
77 Raitio 2016, 204-205.
28 Euroopan Unionin perusoikeuskirja. Ks. myds Euroopan Komissio (2012/0011)
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EU:n uusi tietosuoja-asetus sisaltaa paivityksia ja uusia periaatteita vanhaan tietosuojalain-
saadantoon Euroopan Unionin alueella. Asetuksen tavoitteena on vahvistaa kansalaisten oi-
keuksia ja parantaa henkilotietojen liikkuvuutta Euroopan Unionin alueella. Tavoitteena on
taata ihmisten henkilotietojen suoja niiden kasittelyn ja siirron aikana. Tietosuoja-asetuksen
muutosten myota on tavoitteena saada kansalaisille paremmat edellytykset kontrolloida omia
tietojaan seka paasta helpommin omiin tietoihinsa kasiksi. Uusi tietosuoja-asetus myos luo
uusia velvoitteita henkilotietoja keraaville osapuolille ja tehostaa niiden suojausvaatimuk-

sia.??

7  Rekisteroidyn oikeudet

Rekisteroidyn henkilon oikeuksien perustana on henkilon yksityisyyden suojan takaaminen lu-
vattomalta henkilotietojen kaytolta. EU:n uuden tietosuoja-asetuksen 4 artiklan mukaisesti
rekisteroitya henkiloa koskevat oikeudet ovat osakseen samat, kuin nykylainsaadannossa ole-
vat oikeudet. Tietosuoja-asetus kuitenkin tuo lisaa oikeuksia rekisteroidylle, esimerkiksi oi-

keuden siirtaa omat tietonsa toiseen jarjestelmaan.3?

Uutena velvollisuutena rekisterinpitajalle tietosuoja-asetuksen 5 artikla maarittelee ilmoitus-
velvollisuuden, joka tarkoittaa velvollisuutta rekisterinpitajalta ilmoittaa rekisterissa oleville
henkiloille mahdollisista tietomurroista, jossa rekisterdityjen henkiloiden tiedot ovat vaaran-
tuneet. Rekisterinpitajan tulee ilmoittaa tietomurrosta, jos se todennakoisesti vaikuttaa re-

kisteroityjen henkildiden henkil6tietoihin. 3!

Mikali rekisteroity henkilo haluaa paasta kasiksi omiin tietoihinsa, oikaista tai poistaa omia
tietojaan rekisterista tai siirtaa omia tietojaan toiseen jarjestelmaan, tulee talloin rekisterin-
pitajan tunnistaa rekisteroidyn henkilon henkilollisyys. Rekisterinpitajan tulee suorittaa rekis-
teroidyn pyytamat toimenpiteet kahden kuukauden sisassa pyynnon tekemisesta ja paasaan-
toisesti ilman ylimaaraisia maksuja rekisteroidylle. Tasta maaritetaan tietosuoja-asetuksen 5

artiklassa.3?

29 Euroopan unionin Komissio (2012/0011)
30 EU:n yleinen tietosuoja-asetus
31 EU:n yleinen tietosuoja-asetus
32 EU:n yleinen tietosuoja-asetus
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7.1  Rekisterinpitajan tiedotusvelvollisuus

Uuden tietosuoja-asetuksen 6 artiklan mukaisesti rekisterinpitajalla on velvollisuus tiedottaa
henkilotietojen kasittelytoimista, ennen kuin toiminta aloitetaan. Rekisterinpitajan tulee en-
nen tietojen keraamista ilmoittaa selkeasti tietosuoja-asetuksessa maaritellyt asiat. Rekiste-
roidyille tulee ilmoittaa rekisterinpitajan ja taman mahdollisen tietosuojavastaavan yhteystie-
dot, tietojen kasittelyn tarkoitus ja oikeusperusta, mahdolliset henkilotietojen luovutukset
eteenpain, jos sellainen on tarpeen kasittelyn aikana ja kauanko henkilotietoja sailytetaan
rekisterissa. Rekisterinpitajan tulee ilmoittaa myos, mihin henkilotietojen luovutuksen pyynto
perustuu, onko rekisterdidyn henkilon pakko luovuttaa tietojaan ja mahdolliset seuraukset,
mikali rekisteroity henkilo ei luovuta tietojaan seka mahdolliset profiloinnit tai automaattiset
paatoksenteot tietojen kasittelyn yhteydessa. Profilointiin ja automaattiseen paatoksente-

koon liittyy rekisteridyn henkilon oikeus vastustaa kasittelya. 33

Profiloinnilla tarkoitetaan automaattista tietojenkasittelya, jossa muodostetaan tietojoukkoja
paatoksentekoa varten. Profilointiin liittyy haasteita tietosuoja-asetuksen maaraysten kan-
nalta, koska profiloinnissa on tavoitteena kerata mahdollisimman suuri maara dataa, jota voi-
daan analysoida. Tietosuoja-asetuksessa on kuitenkin tavoitteena minimoida keratyn datan
maara ja kerata vain tarpeellinen data. Yksilolla ei ole myos mahdollisuuksia osallistua mu-

kaan omien tietojensa automaattiseen késittelyyn.3*

Rekisterinpitajan tulee tietosuoja-asetuksen 6 artiklan mukaisesti pitaa kuvaus tietojen kasit-
telysta julkisena ja helposti saatavilla, jotta rekisterdidyt henkilot tietavat, mihin heidan tie-
tojaan kaytetaan. Rekisterinpitajien tulisi olla enemman lapinakyvia viestinnassaan ja pitaa

huolta rekistergityjen oikeuksien toteutumisesta. 3’

7.2  Kasittelyn lapinakyvyys

Tietosuoja-asetuksen 12 artiklan mukaisesti rekisterinpitajan tulee henkilotietojen kasitte-
lyssa noudattaa sellaisia toimintatapoja, jotka rekisteroidylle henkilolle helposti saatavissa ja

lapinakyvia. Lapinakyvyys on uusi rekisteroidyn henkilon oikeus, joka tulee tietosuoja-asetuk-

3 EU:n yleinen tietosuoja-asetus.
34 Alén-Savikko, A. 2017, 299-300.
3 EU:n yleinen tietosuoja-asetus
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sen mukana ja jota ei viela ollut maaritelty suomen henkilGtietolaissa. Tietojen tulee olla re-
kisteroidyn henkilon osalta helposti saatavissa ja sellaisessa muodossa, etta tiedot ovat hel-

posti rekisterdidyn henkilon ymmarrettavissa. ¢

Rekisterinpitajan tulee ilmoittaa rekisteroidylle henkilolle sellaisista toimista, jotka rekiste-
rinpitaja on aloittanut rekisteroidyn tekeman pyynnon perusteella. Tiedot tulee toimittaa

sahkoisesti rekisteroidylle henkilolle, jos rekisteroity henkilo on tehnyt sahkoisesti pyynnon
saada kopion omista tiedoistaan. Tiedot tulee toimittaa lahtokohtaisesti kahden kuukauden

sisalla rekisteroidyn henkilon tekemasta pyynnosta. 37

7.3  Oikeus omiin tietoihin

Uuden tietosuoja-asetuksen 14 artiklan mukaisesti rekisteroity saa oikeuden paasta omiin tie-
toihinsa kasiksi. Pyydettaessa rekisterinpitajan tulee ilmoittaa rekisteroidylle, kasitellaanko

hanen tietojansa ja toimitettava kopio rekisteréidylle tiedoistaan.3®

Rekisterinpitajan tulee myos ilmoittaa rekisteroidylle tietosuoja-asetuksen 13 artiklan mukai-
sesti edellisessa kappaleessa mainitut tietojen kasittelemiseen liittyvat maaraykset. Rekiste-
roidylla on myos oikeus paasta oikaisemaan omia tietojaan niin kuin nykylainsaadannonkin
mukaisesti. Rekisteroidylla on oikeus vaatia rekisterinpitajaa oikaisemaan puutteelliset tai

virheelliset henkilotiedot.3°

7.4  Qikeus poistaa tiedot

Tietojen poistamisen oikeudella tarkoitetaan tietosuoja-asetuksen 16 ja 17 artiklan mukaista
rekisteroidyn oikeutta vaatia rekisterinpitajaa poistamaan rekisteroitya koskevat vanhentu-
neet tiedot. Rekisterdity voi esimerkiksi peruuttaa tietojen kasittelyyn liittyvan suostumuk-
sensa ja taman myota vaatia rekisterinpitajaa poistamaan tiedot jarjestelmistaan, jonka
myota tiedot on poistettava, ellei siihen ole jokin lainmukainen peruste pitaa tiedot jarjestel-
massa.“ Oikeus tietojen poistamiseen patee tietosuoja-asetuksen 17 artiklan mukaisesti sil-

loin, kun henkilotietojen sailyttamisesta on tullut tarpeetonta, jolla tarkoitetaan tietoihin

36 EU:n yleinen tietosuoja-asetus
3 EU:n yleinen tietosuoja-asetus
38 EU:n yleinen tietosuoja-asetus
39 EU:n yleinen tietosuoja-asetus
40 EU:n yleinen tietosuoja-asetus
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liittyneen kasittelyn paattymista. Oikeus patee myos rekisteroidyn henkilon suostumuksen pe-
ruuntuessa, jos tiedot on hankittu rekisteroidyn henkilon suostumuksen perusteella ja jos ka-

sittelylle ei ole ollut muuta perustetta tai kasittely on ollut lainvastaista.*'

Rekisterinpitaja voi toteuttaa tietojen poistamisen tietosuoja-asetuksen 17 artiklan mukai-
sesti merkitsemalla tiedot siten, ettei niita enaa kasitella jarjestelmassa, mutta tiedot voivat
yha jaada jarjestelmaan sisalle. Toinen vaihtoehto on salata tiedot jarjestelmassa, jotta nii-
hin ei paase enaa kasiksi ja taten toteuttaa tietojen poistaminen. Kolmas vaihtoehto on ylikir-
joittaa tiedot. Tietojen poistamisen mahdollisuutta ei kuitenkaan tule lakisaateisiin rekiste-

reihin.®

7.5 Oikeus siirtaa tietoja

Tietosuoja-asetuksen 20 artiklan myota rekisteroidylle tulee uusi oikeus siirtaa tietojaan jar-
jestelmasta toiseen. Taman myota rekisteroidylle tulee antaa mahdollisuus saada tietonsa
sellaisessa muodossa, jotta ne voidaan siirtaa toiselta rekisterinpitajalta toiselle. Tama voi-
daan toteuttaa joko antamalla tiedot rekisteroidylle siirrettavassa muodossa tai tietojen siir-
taminen rekisterinpitajan toimesta toiselle rekisterinpitajalle. Tiedonsiirron oikeus ei velvoita
rekisterinpitajia suunnittelemaan yhteensopivia jarjestelmia, vaan on tietojen siirron tapauk-

sessa katsottava sopiva tapa saada tiedot helposti paikasta toiseen.*

Siirto-oikeus patee myos sellaisissa julkisen sektorin rekistereissa, joissa tiedot on keratty va-
paaehtoisia tehtavia varten. Siirto-oikeus ei pade yleista etua koskevan tehtavan suorittami-

sen yhteydessa tai julkisen vallan kaytossa.*

7.6  Oikeus vastustaa kasittelya

Rekisterdidylla on tietosuoja-asetuksen 21 ja 22 artiklan mukaisesti oikeus vastustaa tieto-
jensa kasittelya erityiseen tilanteeseensa liittyvalla perustalla. Rekisterinpitaja ei saa kasi-

tella tietoja, mikali rekisteroity voi osoittaa sellaisen syyn, joka syrjayttaa rekistergidyn

41 Alén-Savikko, A. 2017, 301.

42 EU:n yleinen tietosuoja-asetus
4 EU:n yleinen tietosuoja-asetus
4 EU:n yleinen tietosuoja-asetus
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etuja, oikeuksia tai vapauksia. Kasittelyn vastustamisen oikeus ei pade kuitenkaan lainmukais-

ten rekisterien tietojen kasittelyssa.*

Rekisteroidylla on oikeus olla joutumatta automaattiseen kasittelyyn. Tata oikeutta ei sovel-
leta, jos paatos on valttamaton sopimuksen tekemiseen tai taytantoon, kasittely perustuu re-
kisteroidyn suostumukseen tai kasittely on hyvaksytty lainsaadannossa rekisteroidyn etuuksien

suojaamiseksi.*6

7.7 QOikeus saada ilmoitus tietoturvaloukkauksesta

Rekisterinpitajan tulee tietosuoja-asetuksen 34 artiklan myota ilmoittaa tietoturvaloukkauk-
sesta rekisteroidylle, mikali tietomurto koskee heidan henkilotietojaan. Oikeus patee silloin,
jos rekisteroidyn oikeudet ovat vaarantuneet esimerkiksi identiteettivarkauden riskin koh-

dalla. Tiedotus tulee lahtokohtaisesti antaa henkilokohtaisena ilmoituksena rekisteroidylle. 4

Ilmoituksessa tulee kertoa lyhyt ja selkea kuvaus tapahtuneesta tietoturvaloukkauksesta, re-
kisterinpitajan tietosuojavastaavan tai muun asiaa hoitavan henkilon yhteystiedot, tiedot,
millainen riski koskee rekisteroitya ja selostus, miten rekisterinpitaja aikoo toteuttaa haitto-

jen lieventamisen ja tilanteen ratkaisemisen. “8

8  Rekisterinpitajan velvollisuudet

Seuraavassa luvussa kasitellaan rekisterinpitajan velvollisuuksia kerattya tietoa kohtaan ja
velvollisuuksia rekisteroityja henkiloita kohtaan. Uuden EU:n tietosuoja-asetuksen 24 artikla
maarittelee myos rekisteroidyn oikeuksien lisaksi rekisterinpitajalle uusia velvollisuuksia. Tie-
tosuoja-asetuksen mukaan rekisterinpitajan tulee tarvittaessa pystya osoittamaan, etta pys-

tyy yllapitaméaan vaadittuja toimenpiteitd, jotka on maaritelty tietosuoja-asetuksessa.®

4 EU:n yleinen tietosuoja-asetus
4 EU:n yleinen tietosuoja-asetus
47 EU:n yleinen tietosuoja-asetus
“8 EU:n yleinen tietosuoja-asetus
4 EU:n yleinen tietosuoja-asetus
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8.1 Kasittelyn oikeusperusta

Rekisterinpitaja on tietosuoja-asetuksen 28 artiklan mukaisesti vastuussa siita, etta kerattyja
henkilotietoja kasitellaan tietosuoja-asetuksen maaraamalla, lainmukaisella tavalla. Asetuk-
sen mukaan lainmukaiseen kasittelyyn kuuluu, etta rekisteroity henkilo on antanut vapaaeh-
toisen suostumuksen tietojen keraamiseen ja kasittelyyn. Tietojen keraamisen taustalla on
sopimus, jossa rekisteroity henkilo on osapuolena ja tavoitteena on suojata rekisteroidyn
etuja. Henkilotietojen kasittelyn tulee perustua tiettyyn tarkoitukseen, jotka on maaritelty

etukateen.>°

8.2 Tietosuojan yllapito

Uuden tietosuoja-asetuksen 25 artikla velvoittaa rekisterinpitajaa nimeamaan tietosuojavas-
taavan, mikali tietojenkasittelya tekee jokin julkinen viranomainen tai julkisen hallinnon elin.
Tietosuojavastaava tulee olla myos nimettyna, jos tietojenkasittelyn keskeiset toimet edellyt-

tavat rekisteroityjen seuraamista tai ne kohdistuvat rikoksia koskeviin asioihin.>!

Nama vaatimukset edellyttavat, etta erityisesti julkisen sektorin rekisterinpitajat nimittavat
itselleen tietosuojavastaavan. Pienemmilla yrityksilla ei valttamatta tarvitse olla erillista tie-
tosuojavastaavaa, mutta tietosuoja-asetuksen edellyttamia toimia tulee talloin jonkun muun

yrityksen tyontekijan hoitaa.>

8.3 Riskinhallinta

Tietosuoja-asetuksen 35 artikla vaatii rekisterinpitajia arvioimaan omiin keraamiinsa tie-

toihinsa kohdistuvia riskeja ja valitsemaan omaan riskitasoonsa sopivat toimenpiteet. Riskien-
hallinta on tarkea toimenpide rekisterinpitajan toiminnassa ja tama on samalla tarkea osa re-
kisterinpitajan osoitusvelvollisuutta, mikali rekisterinpitajan tulee nayttaa toteen, etta tama

noudattaa tietosuoja-asetuksen maarayksia.>?

0 EU:n yleinen tietosuoja-asetus
> EU:n yleinen tietosuoja-asetus
52 EU:n yleinen tietosuoja-asetus
33 EU:n yleinen tietosuoja-asetus
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Tietosuoja-asetuksen 35 artikla maarittelee tietosuojan vaikutustenarvioinnin pakolliseksi,
sellaiselle tietojenkasittelylle, jossa on todennakoista, etta henkilotietojen kasittelyyn liittyy
erilaisia riskeja. Vaikutusarvioinnin avulla tulee pyrkia ennaltaehkaisemaan tietojenkasitte-

lyyn liittyvia riskeja ja varmistamaan tietosuoja-asetuksen maarayksien toteutumista. 3

Tietosuojaa koskevalla vaikutusarvioinnilla kuvataan henkilotietojen kasittelya, sen tarpeelli-
suuden arviointia ja sen tavoitteena on tukea luonnollisten henkiloiden oikeuksia ja vapauksia
henkilotietojen kasittelyprosessissa. Vaikutustenarvioinnin avulla arvioidaan tietojenkasitte-
lyyn liittyvia riskeja ja maaritellaan sellaiset toimenpiteet, joiden avulla niita voidaan ennal-
taehkaista. Vaikutustenarviointi toimii tarkeana tyokaluna rekisterinpitajan osoitusvelvollisuu-
den toteen nayttamisessa. Taman avulla rekisterinpitaja voi osoittaa toteen, etta tama on

toiminnassaan tehnyt arvion riskeista ja varautunut toiminnassaan niihin.>

8.4  Oletusarvoinen tietosuoja

Tietosuoja-asetuksen 25 artikla velvoittaa rekisterinpitajaa sisaanrakennetulla ja oletusarvoi-
sella tietosuojalla. Talla tarkoitetaan, etta rekisterinpitajan tulee oletusarvoisesti kerata vain
sellaisia tietoja, joita valttamatta tarvitaan kasittelytarkoituksessa. Tietoja tulee kerata vain
tarpeellinen maara ja niita tulee sailyttaa valttamattoman kasittelyn ajan, jonka jalkeen tie-
dot tulee poistaa. Rekisterinpitajan tulee myos varmistaa tietosuojatoimissaan rekisteroityjen

henkiliden oikeudet ja henkilGtietojen suojaamistoimet.>¢

Ennen kasittelya rekisterinpitajan on maaritettava omien tarpeidensa ja tietosuoja-asetuksen
mukaisesti henkilotiedoille sailytysaika, eli kuinka kauan tiedot ovat rekisterinpitajan kasitel-
tavana ennen kuin ne poistetaan. Tama aika tulee ilmoittaa rekisteroidyille, joiden tietoja ol-
laan kasittelemassa. Henkilotietojen sailytyksen yhteydessa tulee maarittaa ne tekijat, joiden
perusteella tietojen sailytysaika maaraytyy. Sailytysajan jalkeen tiedot tulee poistaa tai ano-
nymisoida tietoturvamaaraysten mukaisesti, jotta tietoja ei voida taman jalkeen yhdistaa re-

kisterdityihin henkildihin.>

Alla olevassa kuviossa on kuvattu, miten henkilotietojen kasittelijan tulisi toimia kerattyjen
henkilotietojen kanssa. Tietojen keraamista varten tulisi saada suostumus rekisteroidylta hen-

kilolta, jotta tama antaa rekisterinpitajalle luvan tallentaa omia tietojaan rekisterinpitajan

% EU:n yleinen tietosuoja-asetus
% Tietosuojatyéryhma 4.10.2017.
% EU:n yleinen tietosuoja-asetus
7 EU:n yleinen tietosuoja-asetus
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jarjestelmaan. Suostumuksen antamisen jalkeen rekisterinpitaja voi tallettaa rekisteroidyn

henkilon tietoja jarjestelmaansa. Taman jalkeen rekisterinpitajan tulee maarittaa, mita tie-
toja tarvitaan kerata rekisteroidylta henkilolta. Uutena maarayksena tietosuoja-asetuksessa
maaritetaan, etta rekisterinpitajan tulee tietojen keraamisen vaiheessa kerata vain sellaisia
tietoja, jotka ovat tarpeellisia kasittelyn kannalta ja jattaa tarpeettomat tiedot keraamatta.
Talla tietojen keraamisen minimoinnilla halutaan ehkaista mahdollisia riskeja, jotka liittyvat

tarpeettomien henkilGtietojen keraamiseen ja sailyttamiseen.®

Tietojen keraamisen jalkeen tietoja kasitellaan rekisterinpitajan toimesta. Kasittelysta tulee
ilmoittaa rekisteroidylle henkilolle, mikali se on tarpeellista ilmoittaa kasittelyn kulusta. Re-
kisteroidylla henkilolla on halutessaan oikeus tietaa, mihin tarkoitukseen hanen tietojaan ka-
sitellaan ja mita tietoja hanesta kasitellaan. Rekisteroity henkilo voi tehda pyynnon saada ko-
pion niista omista tiedoistaan, jotka on talletettu reksiterinpitajalle. Rekisterinpitajan tulee
toimittaa pyynnon saadessaan kopio rekisterodidyn tiedoista ilman turhaa viivastysta tai kus-
tannusta rekisteroidylle henkilolle. Kasittelyn jalkeen tiedot voidaan luovuttaa tarvittaessa
eteenpain toiselle rekisterinpitajalle. Mikali mahdollista, rekisterinpitaja voi luovuttaa tiedot
itse tarvittaessa eteenpain toiselle reksiterinpitajalle tai luovuttaa kasitellyt tiedot rekiste-
roidylle henkilolle, joka taman jalkeen itse toimittaa tiedot eteenpain. Tietojen kasittelyn
jalkeen tiedot tulee arkistoida rekisterinpitajan toimesta, mikali tietojen sailyttaminen kasit-
telyn jalkeen on tarpeellista. Jos tietojen sailytys ei ole tarpeen, tulee tiedot poistaa sellai-

sella tavalla, etta niihin ei poistamisen jalkeen paasta kasiksi.>

%8 EU:n yleinen tietosuoja-asetus
% EU:n yleinen tietosuoja-asetus
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Kuvio 1. Tietojen keraamisprosessin elinkaari®®

8.5 Tietoturvarikkomusten ilmoittaminen

Tietosuoja-asetuksen 33 ja 34 artikloissa maaritetaan rekisterinpitajalle ilmoitusvelvollisuu-
den mahdollisten tietoturvarikkomusten sattuessa. Ilmoitus tulee tehda rekisteroidyille henki-
loille ja valvonnasta vastaavalle viranomaiselle 72 tunnin kuluessa tietoturvarikkomuksen ha-
vaitsemisesta. Aiemmin ei rekisterinpitajan ole tarvinnut ilmoittaa mahdollisista tietoturva-
rikkomuksista. Mikali ilmoitus taytyy tehda, tulee rekisterdidyille ilmoittaa edellisen luvun
mukaisesti. Valvontaviranomaisen ilmoitus eroaa siita, mika tehdaan rekisteroidyille. Viran-
omaisille tulee ilmoittaa kuvaus tapahtuneesta ja mahdolliset rekisterdityneiden ryhmat ja
lukumaarat seka mahdolliset vaikutukset rekisteroidyille. Ilmoituksessa taytyy olla myos tieto-
suojavastaavan yhteystiedot seka kuvaus toimista rekisterinpitajan puolelta, joiden tavoit-

teena on ehkaista tietorikkomuksen vaikutuksia.®

8.6  Sakot ja seuraukset

Valvontaviranomainen voi maarata tietosuoja-asetuksen 83 artiklan mukaisesti rekisterinpita-

jille tai henkilotietojen kasittelijoille sakkoja tai seuraamuksia, mikali nama eivat noudata

0 EU:n yleinen tietosuoja-asetus. Ks. myGs tietosuojavaltuutettu 2017.
1 EU:n yleinen tietosuoja-asetus
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tietosuoja-asetuksen velvoitteita rekisterinpitajaa kohtaan. Valvontaviranomaisen on varmis-
tettava, etta sakkojen maaraamisessa noudatetaan tietosuoja-asetuksen 83 artiklan mukaisia
maarayksia oikeudenmukaisesti. Hallinnollisten sakkojen maaraamisessa tulee ottaa huomi-
oon, millainen rikkomus on ollut kyseessa seka miten vakava kyseinen rikkomus on ollut luon-
teeltaan ja kauanko rikkomus on kestanyt. Rikkomuksen yhteydessa tulee myos huomioida re-
kisteroityjen henkiloiden maara, joita rikkomus koskee, rekisteroidyille aiheutunut vahinko,
rekisterinpitajan vastuu rikkomuksen kohdalla ja mahdolliset lieventamistoimet, jotka rekis-
terinpitaja on toteuttanut ehkaistakseen rikkomuksesta aiheutunutta haittaa. Sakon enim-
maismaara on 20 miljoonaa euroa tai 4 % yrityksen maailmanlaajuisesta kokonaisliikevaih-
dosta perustuen edellisen tilikauden tilinpaatokseen. Mikali sakkoja ei kayteta rangaistuk-
sena, voidaan esimerkiksi laiminlyonnin seurauksena kieltaa kasittely, kunnes vaadittavat toi-

met ovat suoritettu.®?

9 Tietosuoja-asetuksen suhde Suomen lainsaadantoon

EU:n tietosuoja-asetus vaikuttaa Suomen henkilotietolakiin lisaamalla jo olemassa olevaan
henkilotietolakiin tietosuoja-asetuksessa tulevia saadoksia. EU:n uusi tietosuoja-asetus on
maaritetty erityisesti digitaalisesti tallennettavia tietoja huomioiden. Suomen henkilotietolaki
(523/1999) maarittelee ison osan EU:n tietosuoja-asetuksessa olevista saadoksista. Suurim-
pana lisayksena tietosuoja-asetus lisaa rekisteroidyille henkildille uusia oikeuksia ja rekiste-

rinpitdjille uusia velvoitteita.®

Rekisteroidyille henkiloille uusia oikeuksia ovat muun muassa rekisteroityjen henkiloiden hel-
pompi paasy omiin tietoihinsa ja niiden muuttaminen tai siirtaminen jarjestelmasta toiseen.
Rekisterinpitajille uusia velvollisuuksia ovat muun muassa tarkemmat maaraykset tallennettua

tietoa kohtaan ja uudet rangaistukset lainsaadantoa rikkomista kohtaan.®

9.1 Lainsaadannon valmistelu tietosuoja-asetukselle

EU:n yleista tietosuoja-asetusta varten oikeusministerio asetti tyoryhman helmikuussa 2016.

Taman tyoryhman tarkoituksena oli valmistella ehdotus lainsaadannon liikkumavaran kaytosta

62 EU:n yleinen tietosuoja-asetus
6 EU:n yleinen tietosuoja-asetus
¢4 EU:n yleinen tietosuoja-asetus
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ja Suomen lainsaadannon saattaminen asetuksen mukaisesti. Tyoryhman tehtavana oli tehda
ehdotus mahdollisesta yleislaista henkilotietolain tilalle, valmistella ehdotus kansallisesta val-
vontaviranomaisesta tietosuoja-asetusta varten, tehda lakisaateiset linjaukset kansallisen
lainsaadannon lilkkkumavarsta tietosuoja-asetusta varten ja koordinoida seka avustaa henkilo-

tietojen kasittelyn erityislainsaadannon tarkistamisessa. ¢

Oikeusministerion tyoryhman tavoitteena on pyrkia yhtenaistamaan Suomen lainsaadantoa eu-
rooppalaisen lainsaadannon mukaiseksi valtiollisen liikkumavaran suhteessa. Tyoryhman ta-
voitteena on myos vahvistaa kansalaisten oikeuksia tietojenkasittelyssa, varmistaa tietojen
sujuva liikkuvuus viranomaisten kasittelyssa ja pyrkia tarpeettoman eristyissaantelyn luopumi-
seen. Liikkumavarasta tulee saataa tarpeeksi tarkasti, jotta julkisen sektorin henkilotietojen
kasittelijat pystyvat toimimaan lakisaateisten velvoitteidensa mukaisesti. Kasittely ei kuiten-
kaan saa olla liian yksityiskohtaista, koska tietosuoja-asetus on Euroopan Unionin asetuksen

tasolla ja se tulee liittaa jasenvaltion lainsaadantoon sellaisenaan.

Tyoryhma on suunnitellut uutta yleislakia, jonka tavoitteena olisi mahdollisesti korvata nykyi-
nen henkilotietolaki, joka tulee osaltaan korvautumaan EU:n yleisen tietosuoja-asetuksen
myota. Tama yleislaki tulee koskemana tietosuoja-asetuksen sellaisia maarayksia, jossa kan-
sallista lilkkkumavaraa tulee kayttaa. Yleislain suunnitteluun kaytetaan nykyista henkilotietola-

kia.®”

Erityislainsaadannon kohdalla Suomessa on yksityiskohtaista eristyissaantelya eri sektoreiden
kohdalla. Tyoryhman selvityksessa on loytynyt 600-700 saadosta henkilotietojen kasittelyyn
liittyen eri sektoreilla. Naita kaytiin lapi kesan 2016 aikana muiden tutkijoiden kanssa. Selvi-
tyksesta huomattiin, etta nama saantelyt ovat muutamaa poikkeusta lukuun ottamatta tieto-
suoja-asetuksen mukaisia. Ongelmaksi muodostui sen sijaan saadosten maara, koska useat yk-
sityiskohtaisista saadoksista olivat tarpeettoman yksityiskohtaisia ja epayhdenmukaisia. Tyo-

ryhmaén olisi tarkoitus poistaa turhaa erityissaantelya sektorikohtaisesti. 68

9.2 Tietosuojavaltuutettu

65 Nurmi 2017, ks. my6s oikeusministerion tyoryhma. 2017, 17.
 Nurmi 2017, ks. my6s oikeusministerion tyéryhma. 2017, 73.
7 Nurmi 2017, ks. my0s oikeusministerion tyéryhma. 2017, 119.
8 Nurmi 2017, ks. my6s oikeusministerion tyoryhma. 2017, 74.
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Tietosuoja-asetus maarittaa kansallisen valvontaviranomaisen tehtavat ja vastuut. Nama vas-
tuut valvontaviranomaiselle lisaantyvat aikaisempiin verrattuna ja valvontaviranomaiselle
asetetaan myo0s uusia vaatimuksia, kuten riippumattomuus muista toimielimista. Valvontavi-
ranomaisen menettelytapoja ei kuitenkaan saadeta tietosuoja-asetuksessa, vaan nama jaavat
kansallisen lainsaadannon vastuulle. Tyoryhman ehdotuksessa valvontaviranomaisena tulisi
toimimaan tietosuojavaltuutettu, kuten nykytilanteessakin, mutta merkittavien paatoksien
suhteen konsultoitaisiin useammasta henkilosta koostuvasta kollegiosta. Tietosuoja-asetus
maarittaa myos valvontaviranomaiselle tehtavan suorittamista vaativat resurssit ja tasta tulee

jokaisen EU-jasenmaan huolehtia omalta osaltaan.®’

Tamanhetkisen lainsaadannon mukaisesti tietosuojavaltuutetulla on oikeus tarkastaa henkilo-
rekistereita ja kayttaa rekisterien tarkistuksessa apunaan asiantuntijoita. Tarkastuksen suorit-
tamista varten tietosuojavaltuutetulla on oikeus paasta rekisterinpitajan omistamiin huoneis-
toihin, joissa henkilotietoja kasitellaan ja saada tarketukseen avuksi kaikki tietosuojavaltuu-
tetun tarvitsemat laitteet. Kotirauhan maaritelmaan kuuluvaan tilaan saa tehda tarkistuksen
vain silloin, jos on syy epailla henkilotietojen kasittelyyn liittyvien saannosten rikkomisen.
Tarkastus tulee tehda ilman suurempaa haittaa tai kustannuksia rekisterinpitajan toiminnalle.
Tarkastusoikeus ei koske elinkeinoharjoittajia yleisesti, vaan niita huoneistoja, joissa tieto-
jenkasittely tapahtuu tai jossa henkilotietoja sailytetaan. Esimerkiksi asianajotoimistojen
kohdalla tarkastuksen kohteena voivat vain olla toimistossa sailytettavat tiedot ja laitteet,
silla asianajotoimistot eivat yleensa kasittele henkilotietoja. Jos tietosuojavaltuutettu tarkas-
taisi asianajotoimiston, tulisi tama tehda ilman tarpeetonta haittaa asianajotoimiston toimin-
nalle. Tarkastuksessa tulisi ottaa huomioon, etta asiakastiedot pysyvat salaisena koko tarkas-

tuksen ajan.”®

Tietosuoja-asetuksen 58 artiklan mukaan jokaisella valvontaviranomaisella on oikeus paasta
kaikkiin rekisterinpitajan tallentamiin tietoihin, tietojenkasittelijan tiloihin seka oikeus
paasta tietojenkasittelyssa kaytettyyn laitteistoon ja mihin tahansa tietojenkasittelyn vaihee-
seen Euroopan Unionin tai sen jasenvaltion prosessioikeuden kasittelyn mukaisesti. Tieto-
suoja-asetuksen mukainen tarkastusoikeus vastaa jo olemassa olevaa tietosuojavaltuutetun
tarkastusoikeutta, joten tietosuoja-asetus ei lisaa valvontaviranomaisen oikeutta tarkastaa

rekisterinpitajan toimitiloja tai asianajotoimistojen toimitiloja.”*

9 Nurmi 2017, ks. my0s oikeusministerion tyoryhma. 2017, 76.
70 |lveskero, M. 2017, 246.
" lveskero, M. 2017, 246.
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10 Johtopaatokset ja tulokset

Suomen henkilotietolaki kattaa jo osaltaan EU tietosuoja-asetuksen mukana tulevia asioita,
joten Suomen henkilotietolaki on EU-tasolla jo hyvin nykyaikainen. Talla hetkella henkilotie-
tolaki sisaltaa jo osan EU tietosuoja-asetuksen maarittamista velvollisuuksista rekisterinpita-
jalle, kuten huolellisuusvelvollisuuden henkilotietojen kasittelyn yhteydessa, tietojen kasitte-
lyn kayttotarkoitussidonnaisuuden ja ilmoitusvelvollisuuden tietosuojavaltuutetulle henkilo-
tietojen automaattiseen kasittelyyn liittyen. Uutena velvollisuutena rekisterinpitajalle tulee
velvollisuus ilmoittaa tietoturvarikkomuksista valvontaviranomaiselle ja niille, keita rikkomus
koskee. Ilmoitusvelvollisuutta tietoturvarikkomuksista ei ole aiemmin maaritetty Suomen hen-

kilotietolaissa.

Tietosuoja-asetus maarittaa myos uudenlaisia sanktioita, kuten sakkorangaistuksen, rekiste-
rinpitajalle tai henkilotietojen kasittelijalle, mikali tama ei noudata yleisen tietosuoja-ase-
tuksen mukaisia maarayksia tai jattaa esimerkiksi ilmoittamatta maaraajan kuluessa tapahtu-
neesta tietoturvaloukkauksesta. Rekisterinpitajan osoitusvelvollisuus on my0s uusi maarays
tietosuoja-asetuksen osalta. Rekisterinpitajan tulee tarvittaessa nayttaa toteen, etta on pys-
tynyt noudattamaan ja yllapitamaan tietosuoja-asetuksen mukaisia maarayksia henkilotieto-

jen kasittelyn ja niiden suojaamisen suhteen toiminnassaan.

My0s osa tietosuoja-asetuksen maarittamista rekisteroidyn henkilon oikeuksista loytyy jo ole-
massa olevasta Suomen henkilotietolaista. Suomen henkilotietolain mukaan rekisteroidylla
henkilolla on oikeus saada tieto henkilotietojen kasittelijasta, rekisteroidyn tietojen kasitte-
lyn tarkoituksesta, mahdollisesta tietojen luovutuksesta ja siita, mita tietoja rekisteroidysta
henkilosta kasitellaan reksiterinpitajan toimesta. Henkilotietolain mukaan rekisteroidylla hen-
kilolla on myos oikeus tarkastaa ne tiedot, jotka hanesta ovat rekisterinpitajalla ja saada oi-
keus oikaista virheellista tai vanhentunutta tietoa, mikali rekisterinpitajalla on sellaista tie-
toa rekisteroidysta henkilosta. Myos automatisoidusta paatoksenteosta on Suomen henkilotie-
tolaissa pykala, jonka mukaan automatisoitua paatoksentekoa saa kayttaa vain, kun siihen on
lakiperusteinen syy. Uusina oikeuksina rekisteroidylle henkildlle on esimerkiksi henkilotieto-
jen kasittelyn lapinakyvyyden parantaminen ja oikeus tietojen siirtoon rekisterinpitajalta toi-

selle.

Euroopan unionin yleinen tietosuoja-asetus yllapitaa tietosuojaan ja henkilotietojen kasitte-
lyyn liittyvia periaatteita Euroopan unionin jasenmaissa. Tietosuoja-asetus parantaa ja nyky-
aikaistaa Euroopan unionin peruskirjassa maaritettya henkilotietojen suojaa kasittelevaa ar-
tiklaa ja tietosuoja-asetuksen tavoitteena on yllapitaa tietosuojaa digitaalisuuden ja tietotek-

niikan kehittyessa.
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Euroopan unionin tietosuoja-asetus yhtenaistaa henkilotietojen kasittelyyn liittyvia kaytan-
teita koko unionin alueella ja yhtenaistamisen tavoitteena on vahvistaa rekisteroityjen henki-
loiden oikeuksia ja vapauksia henkilotietojen kasittelyprosessiin liittyen seka lisata tietojen
vapaata liikkuvuutta. Tietosuoja-asetus sisaltaa my0s uusia vastuita ja velvollisuuksia henkilo-
tietojen kasittelijoille ja rekisterinpitajille, joihin tulee tietojen kasittelijoiden toimesta kiin-
toiminnan tulee vastata niita maarayksia, jotka on asetettu tietosuoja-asetuksen toimesta.
Mikali rekisterinpitaja tai henkilotietojen kasittelija ei noudata naita toimia, voidaan tietojen

kasittelijalle langettaa vakavan rikkomuksen kohdalla sakkorangaistus.

Euroopan unionin tietosuoja-asetuksella on vaikutus kaikkien julkisten ja yksityisen sektorin
henkilotietojen keraajiin. Vaikutukset voivat vaihdella riippuen yrityksesta ja siita, miten tie-
toja kerataan. Yhtenaista kaikille henkilotietojen keraajille on ottaa uudet rekisteroityjen
henkiloiden oikeudet henkilotietojen kasittelyn yhteydessa ja noudattaa uusia maarayksia ja
velvollisuuksia, jotka koskevat henkilotietojen keraajia. Eroavaisuutena on esimerkiksi tieto-
suojavastaavan nimittaminen yritykselle. Tietosuojavastaava tulee nimittaa julkisen sektorin
toimijalle tai sellaiselle toimijalle, joiden toiminta sisaltaa laajamittaista rekisteroityjen hen-
kiloiden seuraamista. Vaikka erillista tietosuojavastaavaa ei tulisikaan nimittaa yritykseen,
tulee silti jonkun yrityksen sisalla vastata tietosuojan toteutumisesta yrityksen sisaisen toi-

minnan yhteydessa.

Opinnaytetyon kohteena oleva Hyvinkaalainen mikroyritys, Neoport Oy, joutuu myos valmis-
tautumaan tietosuoja-asetuksen uusiin maarayksiin. Yrityksessa kasiteltavat tiedot ovat asia-
kasrekisterin tietoja, joten tama tulee ottaa huomioon, kun yrityksessa suunnitellaan tieto-
suoja-asetuksen aiheuttamia muutoksia. Tietosuojavastaavaa ei erikseen tarvitse nimittaa yri-
tykseen, vaan riittaa etta yrityksen toimitusjohtaja vastaa tietosuoja-asetuksen maaraysten
toteutumisesta ja yllapitamisesta yrityksen toiminnassa. Kaikki uudet rekisteroityjen henkiloi-
den oikeudet eivat myoskaan pade kyseessa olevan mikroyrityksen tapauksessa, vaan ne jotka

tulee ottaa huomioon, on erikseen mainittu yrityksen suunnitelmassa.

Yritykselle toteutettiin alustava suunnitelma tietosuoja-asetusta varten, joka sisalsi paakoh-
dat uusista muutoksista ja miten yrityksen tulisi varautua toiminnassaan tietosuoja-asetuksen
maarayksiin siirtymaajan kuluessa. Suunnitelma sai positiivista palautetta yrityksen puolelta.
Yrityksen toimitusjohtajan mukaan suunnitelmasta selvisi yritysta varten, mita muuttuu tieto-
suoja-asetuksen myota ja mihin kaikkeen yrityksen tulee toiminnassaan varautua. Suunni-
telma sisalsi myos tietoa uusista maarayksista, joita ei ennen tietosuoja-asetusta tarvinnut
huomioida yrityksen toiminnassa ja taman avulla yrityksen on helpompi muuttaa toimintaansa

tietosuoja-asetuksen maaraysten ja velvollisuuksien mukaiseksi.
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Liite 1: EU-Tietosuoja-asetukseen valmistautuminen Neoport OY:lle

EU-Tietosuoja-asetukseen valmistautuminen Neoport OY:lle

EU:n uudella tietosuoja-asetuksella tarkoitetaan Euroopan unionin tietosuojalainsaadannon
uudistamista, jotta tietosuojakaytanto vastaa teknologian kehitykseen ja globalisaatioon liit-
tyvia haasteita. Tama uusi tietosuoja-asetus tulee voimaan 28.5.2018, johon mennessa yritys-

ten on tullut varautua asetuksen mukana tuleviin vaatimuksiin.

Uuden tietosuoja-asetuksen tavoitteena on lisata henkilotietojen kasittelyn avoimuutta ja la-
pinakyvyytta, taten parantaen rekisteroityjen henkiloiden oikeuksien toteutumista ja henkilo-
tietojen kasittelyn valvontaa. Tietosuoja-asetusta sovelletaan seka yksityisella ja julkisella

sektorilla aina kun kasitellaan henkilotietoja, kasittelyn laajuudesta riippumatta.

Neoport Oy keraa tietoja omaan asiakasrekisteriinsa, joka sisaltaa asiakkaiden nimen, osoit-
teen, puhelinnumeron ja mahdolliset maksutiedot. Yritys ei tallenna asiakkaiden syntymaai-

koja tai henkilotunnuksia.

1. Yrityksen henkilGtietojen kasittelyn arviointi

Kun arvioidaan tietosuoja-asetuksen vaikutuksia yrityksessa, tulisi hahmottaa milla tavalla ja
milla perusteella henkilotietoja kerataan talla hetkella yrityksessa. Tassa tapauksessa Neopor-
tilla voitaisiin kuvata, millaisia henkilotietoja yrityksessa kerataan, miten tietojenkeruun ris-
kienhallinta ja suojaaminen on toteutettu ja miten rekisteroityjen oikeudet on otettu huomi-

oon.

Taman alustavan selvityksen jalkeen tulisi yrityksessa ottaa huomioon, milla tavalla kaytantoa
tulee muuttaa, jotta se vastaisi EU-asetuksen maarayksia. Tassa kohtaa tulisi miettia, milla
tavalla Neoportin tarvitsee mahdollisesti muuttaa nykyisia kaytanteitaan. Uusia maarayksia

kasitellaan tarkemmin taman suunnitelman kappaleessa kaksi.

2. Tietosuojaperiaatteet ja niiden toteuttaminen

Tietosuoja-asetus maarittaa tietosuojaperiaatteita, jotka koskevat henkilotietojen kasitteli-
jan toimenpiteita rekisteroityjen oikeudet huomioon ottaen. Periaatteet vastaavat pitkalti
niita, mitka ovat jo Suomen henkilotietolaissa, mutta asetus tarkentaa niita omalta osaltaan.

Tietosuojaperiaatteita asetuksessa ovat:
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- kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys, jolla tarkoitetaan tietojenkasittelyn

maarayksien noudattamista rekisteroidyn henkilon kannalta.

- kayttotarkoitussidonnaisuus, jolla tarkoitetaan tietojenkasittelyyn perustuvaa kayttotarkoi-

tusta, eli jokin lainmukainen peruste, joka on henkilotietojen kayttotarkoitukselle.

- tietojen minimointi, jolla tarkoitetaan vain sellaisten tietojen sailyttamista, jotka ovat tie-

tojenkasittelijalle tarpeen. Tarpeetonta ylimaaraista tietoa ei tule kerata.

- tietojen tasmallisyys, jolla tarkoitetaan kerattyjen tietojen ajantasaisuutta ja tietojen paik-

kaansa pitavyytta.

- tietojen sailytyksen rajoittaminen, jolla tarkoitetaan tietojen sailyttamista niin kauan kuin

on tarpeellista, jonka jalkeen tiedot tulee poistaa, kun niita ei enaa tarvita.

- tietojen eheys ja luottamuksellisuus, jolla tarkoitetaan tietojenkasittelyn luottamukselli-

suutta ja tietojen salassapitoa ulkopuolisilta henkiloilta.

- rekisterinpitajan osoitusvelvollisuus, jolla tarkoitetaan sellaisia toimia rekisterinpitajan
puolelta, jonka avulla voidaan nayttaa toteen tietosuoja-asetuksen noudattaminen.
Rekisterinpitajan tulee huolehtia naiden periaatteiden noudattamisesta tietojenkasittelyssa.
Rekisterinpitajan osoitusvelvollisuus tarkoittaa, etta rekisterinpitajan on tarvittaessa pystyt-

tava osoittamaan naiden periaatteiden toteutuminen omassa toiminnassaan.

Tietosuoja-asetus edellyttaa myos sisaanrakennetun tietosuojan noudattamista. Talla tarkoi-
tetaan aiemmin mainittujen periaatteiden noudattamista tietojenkasittelyn yhteydessa. Tassa
tapauksessa Neoport Oy:n tulee ottaa huomioon sellaiset toimenpiteet tietojenkasittelyn yh-
teyteen, jotta nama periaatteet toteutuvat henkilotietojen kasittelyssa. Yrityksen tulee itse
miettia, milla tavalla tietosuojaperiaatteet saadaan toteutettua parhaiten, ottaen huomioon

yrityksen kaytossa olevan teknologian ja resurssit.

Osoitusvelvollisuus tuo tietojenkasittelijalle dokumentointivelvollisuuksia henkilotietojen ka-
sittelya varten. Asetuksen mukaisesti henkilotietojen kasittelijoiden on yllapidettava selos-
tetta kasittelemistaan henkilotiedoista. Neoport Oy:lla tama voitaisiin toteuttaa yllapitamalla
yrityksen omaa selostetta tietojenkasittelysta ja talla tavoin osoittaa toiminnan olevan ase-

tuksen mukaista.

3. Riskiperusteinen lahestymistapa
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Tietosuoja-asetuksessa on maarays riskiperusteisesta lahestymistavasta, joka koskee henkilo-
tietojen tarvittavia suojaustoimia ja rekisteroityjen oikeuksien toteutumista. Naista riskeista
tulee tehda arvio, minkalaisia vahinkoja voi rekisteroidyille tulla, mikali tiedot joutuvat vaa-
rannetuiksi. Neoport Oy:lla ei kerata henkilotunnuksia tai syntymaaikoja, joka itsessaan toimii
ennaltaehkaisijana riskien kohdalla. Yrityksen tulee kuitenkin varmistaa, etta keratyt tiedot

pysyvat tallessa ja tama voidaan nayttaa tarvittaessa toteen.

4, Tietojenkasittelyn oikeusperusteet

Tietosuoja-asetuksen mukaisesti on henkilotietojen kasittelylle oltava jokin lakisaateinen pe-
ruste. Rekisterinpitajan tulee huomioida tietosuoja-asetuksen mahdolliset vaikutukset tieto-
jenkasittelyn oikeudellisiin perusteisiin. Neoport Oy:n tapauksessa tama oikeusperusta perus-
tuu Suomen henkilotietolain 8 § 5-momenttiin, jonka mukaan henkilotietoja saa kasitella, jos
rekisteroidylla on asiakas- tai palvelussuhteen, jasenyyden tai muun niihin verrattavan suh-

teen vuoksi asiallinen yhteys rekisterinpitajan toimintaan, joka tayttyy tassa kohtaa Neoport

Oy:n asiakasrekisterin kohdalla.

5. Rekisteroidyn oikeudet ja niiden toteutuminen

Rekisterinpitajan tulee ottaa huomioon uudet rekisteroityjen henkiloiden oikeudet, jotka tu-
levat kayttoon tietosuoja-asetuksen mukana. Ne ovat suurelta osin samanlaisia, kuin nykyisen
henkilotietolain maarittelyt, mutta niita tarkennetaan tietosuoja-asetuksen yhteydessa. Kasit-
telyn oikeusperuste vaikuttaa osaltaan, mita rekisteroityjen oikeuksia tulee huomioida tieto-
jenkasittelyssa. Rekisterinpitajan tulee selvittaa mita oikeuksia tulee huomioida ja miten
niita toteuttaa. Neoport Oy:n kohdalla tietoja ei varsinaisesti kasitella mitaan varten ja ne
ovat asiakasrekisterissa tallessa, joten kaikki rekisteroityjen henkiloiden oikeudet eivat pade

tassa tapauksessa. Ne jotka tulee huomioida, ovat seuraavissa alaotsikoissa.

Rekisteroidyn oikeus omiin tietoihinsa

Rekisteroidylla henkilolla on oikeus esittaa pyynto rekisterinpitajalle ja saada rekisterinpita-
jalta kopio omista tiedoistaan, jotka on tallennettu rekisterinpitajan puolelle. Rekisterinpita-
jan tulee pyynnon saadessaan varmistaa tietojen saajan henkilollisyys. Neoport Oy:n kohdalla
asiakasrekisterin henkilo voi pyytaa kopiota omista tallennetuista tiedoistaan, jotka tulee la-
hettaa asiakkaalle kuukauden kuluessa pyynnon saapumisesta. Tietosuoja-asetuksen myota
rekisteroity voi pyytaa oikaisemaan omia tallennettuja tietojaan tai pyytaa poistamaan ne re-

kisterista kokonaan.

Oikeus siirtaa tietoja
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Tietosuoja-asetuksen mukaan rekisteroity voi siirtaa tietonsa toiselle rekisterinpitajalle, silta
jolle tiedot on toimitettu. Tiedot tulee siirtaa jasennellyssa ja selkeassa muodossa toiselle re-
kisterinpitajalle. Toisen rekisterinpitajan on mahdollista saada tiedot suoraan siirrettyna. Oi-
keus tietojen siirtoon on silloin, jos tietojenkasittely perustuu suostumukseen. Neoportin ta-

pauksessa asiakas voi pyytaa siirtamaan tietojaan toiseen asiakasrekisteriin, jos asiakas on yk-

sityisasiakas, jonka tiedot ovat Neoportilla.

6. Tietoturva

Rekisterinpitajan on selvitettava, vastaako taman tietoturva tietosuoja-asetuksen periaat-
teita. Tietojenkasittelyn riskit on arvioitava ja naihin varauduttava rekisterinpitajan puolelta.
Toimenpiteiden avulla varmistetaan nykyteknologiaa ja uusinta tekniikkaa vastaava tietotur-
vataso. Tietojen suojaamisesta on huolehdittava jokaisessa tietojenkasittelyn vaiheessa.
Neoport Oy:n kohdalla tama tarkoittaa sita, etta kun tiedot lisataan asiakasrekisteriin, tulee
huolehtia, etteivat niihin paase ulkopuoliset henkilot kasiksi ja etta ne sailyvat suojattuna

niin kauan kuin asiakas on asiakassuhteessa Neoport Oy:n kanssa.

Tietosuoja-asetukseen valmistautuessa tulee myos varautua tietoturvaloukkauksiin, jolla tar-
koitetaan vahingollista tai tahallista lainvastaista toimintaa, joka kohdistuu henkilotietoihin,
tallainen tapahtuu, tulee rekisterinpitajan ilmoittaa siita valvontaviranomaiselle 72 tunnin ku-
luessa. Ilmoitusta ei tarvitse tehda, mikali on todennakoista, ettei siita aiheudu haittaa rekis-
teroidyille henkiloille. Rekisterinpitajan tulee myos ilmoittaa rekisteroidyille henkiloille mah-
dollisista tietoturvarikkomuksista, mikali rekisterodidyn oikeuksille aiheutuu korkea riski.
Kaikki tietoturvaloukkaukseen liittyvat seikat tulee dokumentoida rekisterinpitajan toimesta,
seka mahdolliset vaikutukset ja korjaustoimenpiteet. Taman dokumentoinnin perusteella val-

votaan myos ilmoitusvelvollisuuden toteutumista.

Tietosuojavastaavan nimittaminen on myos uusi maarays, joka tulee tietosuoja-asetuksen mu-
kana. Tietosuojavastaavan nimittaminen ei ole pakollista Neoport Oy:n tapauksessa. Neoport
Oy on sen verran pieni yritys, joten se ei tayta niita vaatimuksia, jonka perusteella tulisi ni-
mittaa tietosuojavastaava. Vaikka yritykselle ei tarvitse nimittaa erillista tietosuojavastaa-
vaa, tulee yrityksella olla kuitenkin vastuuhenkilo tietosuoja-asetuksen asioista. Tassa tapauk-

sessa tietosuojavastaavan toimia voi hyvin hoitaa yrityksen omistaja.
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Lahde: http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuoja-

valtuutetuntoimisto/oppaat/1Em8rT7IF/Miten_valmistautua EUn_tietosuoja-asetuk-

seen.pdf
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