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Opinnidytetyon aiheena oli tutustua automaatiolaitteiden kommunikointirajapinnan eri
osiin voimalaitoksissa. Téssd tyossd kasitellddn kommunikointirajapinnan luomista yri-
tyksen asiakaskohteissa usein esiintyvilld laitteilla, jotka ovat ABB:n COM600-yksikkd,
rajapinta PLC tai OPC-yhteys. Aiheena oli my0s selvittdd ndiden toteutustapojen hyodyt
ja haitat. Tyon aikana tuli luoda kéyttoonotto-opas, joka siséltdd kommunikointirajapin-
talaitteiston kdyttdonoton sekd toiminnan mahdollisissa ongelmatilanteissa. Kayttoon-
otto-opas menee yrityksen kdyttdon ja jdd opinnédytetyon arvioinnin ulkopuolelle.

Kommunikointirajapinnan eri toteutustapoja suunniteltiin yrityksen asiakaskohteeseen.
Kohteessa paadyttiin kdyttimadn COM600-yksikkod ja sen SAB600-konfigurointiohjel-
maa. COM600-yksikko sijoitettiin osaksi voimalaitoksen kommunikointijarjestelméaa.
COM600-yksikkoa kaytettiin ABB:n REG615-suojareleiden signaalien vélittimiseen au-
tomaatiojarjestelméén. Signaalien kommunikointiprotokolla muunnettiin COM600-yksi-
kossd. Tyon aikana kerdtystd materiaalista koottiin lopuksi kdyttéonotto-opas kommuni-
kointirajapinnan luomiseen. Tdhédn kdyttdonotto-oppaaseen on viitattu tyon aikana, mutta
sitd ei ole liitetty kokonaisuudessaan salassapitovelvoitteen takia.

Lopputuloksena saatiin selville kommunikointirajapinnan eri toteutustapojen erot ja kayt-
totarkoitukset. Tdmédn lisdksi saatiin kdytinnon kokemusta COM600-yksikon toimin-
nasta osana voimalaitoksen automaatiojirjestelmédd. REG615-suojareleiden signaaleita
luettiin ja siirrettiin valvomotietokoneelle COM600-yksikon kautta onnistuneesti. Auto-
maation kommunikointirajapinnan laitteet ovat tulleet tyon aikana kirjoittajalle tutuksi ja
valmiudet dlykkdiden automaatiolaitteiden kéyttoonottoon ovat kehittynyt huomattavasti.
Kayttoonotto-oppaasta saatiin kattava opas, josta on apua yritykselle sen tulevissa asia-
kasprojekteissa.

Asiasanat: automaatio, kommunikointi, konfigurointi, protokolla, COM600
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The purpose of this Thesis was to research the communication interface of automation
devices used within power plants. One of the main subjects of this thesis was different
devices used at the company’s projects. These devices are ABB’s COM600-unit, a pro-
grammable logic or an OPC Server/Client -software. One of the objectives of this Thesis
was to research the benefits and liabilities of these devices. The second objective was to
create a guide on how to configure the communication interface with these devices. This
configuration guide includes the basic steps on dealing with common problems. The con-
figuration guide is made for company use and is not included in the Thesis.

During the making of this Thesis, several different communication interface solutions
were considered for a customer’s power plant project. In the end COM600-unit and its
configuration software, the SAB600 were selected. The COM600-unit was used to trans-
mit and convert signals from REG615 protection relays to the power plants SCADA sys-
tem.

The material collected from these assignments was used as a basis for the configuration
guide. The configuration guide itself is company property and is only used as source ma-
terial. The final document includes the main differences of all the used communication
interface solutions. The COM600-unit was successfully incorporated into a power plants
automation system and the signals from REG615 relays could be read from the power
plants SCADA system.

The author's ability to deal with intelligent automation devices has increased enormously.
The resulting configuration guide has extensive insight into devices used in communica-
tion interfaces and is a great tool in future projects.

Key words: automation, communication, configuration, protocol, COM600
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1 JOHDANTO

Tadmédn opinndytetyon aiheena oli automaatiolaitteiden kommunikointirajapinnan toteut-
tamisen eri osat. Néihin kuuluu kiytetyt kommunikointiprotokollat ja standardit seké
kommunikointirajapinnan luomiseen kdytetyt laitteet. Voimalaitoksen kommunikointira-
japinta asiakkaan ja voimalaitoksen vélilld voidaan toteuttaa usealla eri tavalla. Yleisesti
voimalaitoksissa esiintyvid laitteita ovat ABB Oy:n COM600-yksikkd, rajapinnan muo-
dostamiseen kaytetty PLC verkkokortteineen tai pelkkd OPC UA Server/Client -ohjel-

misto ja palomuuri.

Naistd toteutustavoista COM600-yksikon kdyttoonottaminen vaatii eniten aikaa, joten
opinndytetyon pddpainona oli laitteen ominaisuuksien selvittdminen ja sen kdyttdonotto-
ohjeen luominen. Tamé toteutettiin liittdmélla COM600-yksikkd voimalaitoksen auto-
maatiojirjestelmdin ja siirtdimélld kenttélaitteiden signaaleja sen kautta. Télld tavoin
COM600-yksikon kayttdonotto ja mahdolliset vikatilanteet vastasivat mahdollisimman

paljon yrityksen asiakaskohteissa esiintyvii tilanteita.

Tyon aikana syntyneiden muistiinpanojen pohjalta luotiin mahdollisimman kattava kom-
munikointirajapinnan kdyttoonotto-opas. Tdma opas tulee yrityksen kdyttoon ja sen kayt-
totarkoitus on nopeuttaa rajapintalaitteiston kayttoonottamista tulevissa voimalaitospro-
jekteissa. Kéayttoonotto-opasta ei ole esitetty opinnéytetydssd kokonaisuudessaan, mutta

sen siséltod on kaytetty 1dhdemateriaalina.

1.1 Seilo Consulting

Seilo Consulting on séhko- ja automaatioprojektien suunnitteluun, asennusvalvontaan ja
kayttoonottoon keskittynyt yritys. Yrityksen pédédpainona on teollisuuden eri alat, kuten
voimalaitokset, paperiteollisuus, sdhkonjakelu ja laivateollisuus. Yritys toimii kaikilla

mantereilla ja hyvin erilaisissa tydymparistdissi. (Seilo Consulting Palvelut 2018.)



1.2 Opinniytetyon tavoitteet

Tyo6n tavoitteena oli koota voimalaitosten automaatiolaitteiden kommunikointirajapin-
taan liittyvé tieto yhdeksi paketiksi ja luoda kayttoonotto-opas (liite 1) sen kéyttdonot-
toon. Kéyttoonotto-oppaan paédpaino asetettiin COM600-yksikdlle. Kadyttdonotto-oppaan
tuli sisdltdd myos toimintaohjeet yleisimmissd ongelmatilanteissa, jotka nopeuttavat lait-
teen kdyttoonottoa, sddstden resursseja sekd aikaa voimalaitoksen kdyttdonoton yhtey-

dessa.



2 KOMMUNIKOINTIRAJAPINTA AUTOMAATIOJARJESTELMISSA

Automaation kommunikointirajapinnalla tarkoitetaan kahden eri tietojéirjestelmén tiedon-
siirron rajapintaa. Voimalaitoksissa tima raja kulkee voimalaitoksen toimittajan- ja tilaa-
jan jérjestelmien vélissd. Voimalaitoksen toimittaja vastaa voimalaitoksen rakentamisesta
ja kayttoonotosta. Asiakas on voimalaitoksen tilaaja tai loppukéyttdjd. Tiedonsiirron to-
teuttamisen haastavuuteen vaikuttaa kansainvilisesti kdytossd olevat erilaiset kommuni-
kointiprotokollat, tietoturva ja laitteiden yhteensopivuusongelmat. Kommunikointiraja-
pinnan periaate automaatiojirjestelmissé on esitetty kuvassa 1. (Seilo Consulting Projek-

tit 2017.)

Toimitusraja

VOIMALAITOS ASIAKAS

Voimalaitoksen Kommunikointi- 1 Voimalaitoksen
P . . Tiedonsiirto s P Tiedonsiirto . . e . .
Toimittajan jarjestelmét ” rajapintalaitteisto ~ Tilaajan jarjestelmét

|
1
I
KUVA 1. Kommunikointirajapinnan lohkokaavio

Kuvan 1 tiedonsiirto tapahtuu kommunikointiprotokollien avulla. Toimittajan automaa-
tiojarjestelmé voi kiyttdd eri kommunikointiprotokollaa kuin tilaajan automaatiojérjes-
telmét. Kommunikointirajapintalaitteisto sijaitsee voimalaitoksella. (Seilo Consulting

Projektit 2017.)

2.1 Voimalaitoksen automaatiojirjestelmiét

Voimalaitoksessa kéytetty automaatiojirjestelmé vaihtelee kohteittain. Samaa automaa-
tiojarjestelmad kiyttavat voimalaitokset ovat identtisid keskendén, joten suurin ero voi-
malaitosten vililld on asiakkaan tilaama osuus. Asiakkaan tilaama osuus voi rajoittua
pelkkéin voimalaitoksen automaatiojérjestelmién, joten voimalaitoksen liittiminen koh-
demaan sihkoverkkoon jéi asiakkaan vastuulle. Voimalaitoksen jarjestelmét ovat laajasti

automatisoituja eikd niiden toiminta ei ole riippuvainen ulkoisesta ohjauksesta. Voima-



laitoksen sisdinen kommunikointi tapahtuu vain muutamalla kommunikointiprotokol-
lalla. Kéytetyt kommunikointiprotokollat riippuvat kohteesta. (Seilo Consulting Projektit
2017.)

2.2 Asiakkaan automaatiojirjestelméit

Voimalaitoksen ja asiakkaan jirjestelmien rajapinta noudattaa voimalaitoksen tilausra-
joja. Asiakkaan jarjestelmiin kuuluvat kaikki voimalaitoksen tilauksen ulkopuoliset lait-
teet ja jarjestelmit. Voimalaitoksen jérjestelméén yhdistetyt laitteet vaihtelevat kohteit-
tain. Asiakkaan jarjestelmid voivat olla esimerkiksi paikalliseen sdhkoverkkoon liittdmi-
seen kuuluvat releet ja verkkokytkimet tai erilliset kommunikointilinjat. Kéytettyihin lait-
teisiin vaikuttavat yleensa paikalliset sdddokset tai paikallinen infrastruktuuri. Voimalai-
toksen tilaaja ei vélttdmaéttd ole sama jarjesto kuin sen loppukayttdji, mutta automaatiojar-
jestelmien kannalta molemmat ovat asiakkaita. voimalaitoksen ulkopuoliset laitteet voi-
vat kayttdd eri kommunikointiprotokollia kuin voimalaitoksen sisdinen jérjestelma. Esi-
merkki mahdollisesta automaation kommunikointirajapinnasta on esitetty kuvassa 2.

(Seilo Consulting Projektit 2017.)

jarjestelmat jéarjestelma
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KUVA 2. Automaatiojarjestelmien kommunikointi (Seilo Consulting Projektit 2017)
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Kuvan 2 jirjestelmésti nihddin, kuinka DNP3 protokollaa kéyttavét laitteet ovat voima-
laitoksen IEC 61850 kayttidvien laitteiden kanssa samassa tietoverkossa. Kohteen
COM600-yksikko vastaanottaa tietoa asiakkaan laitteistosta ja kdédntéé sen valvomon tie-
tokoneelle toiselle protokollalle. Projekti on toteutettu COM600-yksikollda LAN1-porttia
kéyttden, joka on otettu huomioon laitteen konfiguroinnissa. Tdmi on esitetty rajapinta-

laitteiston kdyttoonotto-oppaassa (liite 2).
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3 TIETOVERKKOJEN TYYPIT

Moderneissa voimalaitoksissa siirretddn suuret miarit tietoa laitteiden sekd valvomon véa-
lilla. Erillisten vdylien ja sarjaporttien kdyttd on vaihtunut Ethernet-tietoverkkoihin, joista

koko voimalaitoksen kommunikointiverkko muodostuu.

Ethernet-tietoverkolla voidaan luoda LAN-verkkoja ja WAN-verkkoja. LAN-verkko on
rajattu tietoverkko, jonka sisdlld tietopaketit siirretddn tietoverkon laitteiden kesken.
LAN-verkon ei tarvitse olla yhteydessé Internettiin toimiakseen. WAN-verkko on LAN-
verkkoja yhdistiva tietoverkko, jonka avulla eri LAN-verkot voivat siirtéé tietopaketteja
keskenddn. WAN- ja LAN-verkon vililld tarvitsee olla reititin, joka toimii osoitteena
LAN-verkolle WAN-verkossa, mahdollistaen tietopaketin siirron tietoverkkojen vililla.
Voimalaitoksen eri jarjestelmille on omat LAN-verkkonsa, jotka on yhdistetty voimalai-
toksen WAN-verkkoon. Tamd WAN-verkko voi olla yhteyksissd Internettiin, jos kom-
munikointi sitd vaatii. Palomuurit estdavét ulkopuolisen kommunikointiliikenteen voima-
laitokseen. Voimalaitoksen verkon tyypillinen rakenne voidaan ndhda kuvasta 3. (Seilo

Consulting Projektit 2017.)

WAN

Valvomo

" gooo

Reiiin WAN

" opoo
Reitiin
I LAN

" oooo " pooo
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: E E : E E : l [E ‘
=] off (¢ i
g (=] m] i H
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Common r COO000000 Tﬁ r CO0000000 “?
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KUVA 3. Tyypillinen tietoverkon rakenne voimalaitoksella
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4 TIETOTURVA

Ethernet-pohjaisten véylitekniikoiden kehittyessa ja etikdytettdvien laitteiden yleistyessé
tietoturvariskit kasvavat. Moderneja voimalaitoksia kdytetddn yleensd etéind, mikd tar-
koittaa, ettd voimalaitos voi olla yhteydessa Internettiin. Voimalaitoksen ja asiakkaan va-

listd tietoliikennettd suojataan palomuurien avulla. (Seilo Consulting Projektit 2017.)

Palomuuri on verkko-ohjelma ja laitteisto, joka rajoittaa sen lipikulkevaa tietoliikennetta.
Palomuuri estdd yhteydenottopyynnot ja tiedonsiirron tietopaketin 1dhettéjélta, jota ei ole
madritetty palomuuriin asetettuun sddntdlistaan. Jokaisella tietokoneella on oma kéytto-
jarjestelménsa méadrittdima palomuuri. Voimalaitoksilla kdytetddn erillisid palomuuri-yk-
sikoitd, jotka voivat sijaita generaattoriyksikdiden LAN-verkoissa tai vain voimalaitok-

sen WAN-verkon ja Internet-yhteyden vilissé. (Clark, C. & Cobb, M. 2018.)

Kommunikointirajapinnan laitteissa on erilaiset ldhestymistavat tietoturvaan. Kaikilla
voimalaitoksilla kdytetyilld rajapintalaitteilla on vahva tietoturva, joten tietoturva ei ole
olennainen osa kéytetyn laitteen valinnassa. Laitteiden tietoturva tulee kuitenkin ottaa

huomioon kéyttoonottovaiheessa. (Seilo Consulting Projektit 2017.)

COMO600-yksikon sisélld on oma Windows-kayttojérjestelméan palomuuri, johon on teh-
dasasetuksilla estetty ldhes kaikki kommunikointi. COM600-yksikkd vaatii myds
WebHMI-kayttoliittymdn kautta annetun kéyttdjatunnuksen ja salasanan kayttoa.
COM600-yksikon tietoturvaa avataan kéyttoonoton yhteydessd riittdvésti siten, ettd se

padstéd lapi vain sallitut tietopaketit. (COM600 Series 5.0 Cyber Security... 2017.)

Rajapinta PLC ei tarvitse palomuuria, silld asiakas ei ole yhteydessi itse voimalaitokseen,
vaan voi lukea ainoastaan verkkokortille kirjoitettua tietoliikennettd. Voimalaitoksen au-
tomaatiojarjestelmé on siten erotettu ulkopuolisista jarjestelmistd. (Seilo Consulting Pro-

jektit 2017.)

OPC UA Server/Client -toteutustapa sisaltidd kayttdjatunnusten ja salasanojen kdyton. Yh-
teys salataan siis jo OSI-viitemallin sovelluskerroksella. Tdmaén lisdksi kédytetdan erillistd
palomuuri-yksikko4d, jos voimalaitoksella on Internet-yhteys. (Seilo Consulting Projektit

2017.)
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S KOMMUNIKOINTIPROTOKOLLAT JA STANDARDIT

Voimalaitosten automaatiojarjestelmissa suurin osa tiedoista siirretdéin eri kommunikoin-
tivdylien avulla. Tdmi asettaa haasteita laitteiden véliselle kommunikoinnille. Jotta eri
laitevalmistajien laitteet pystyisivit kommunikoimaan keskenéén, tarvitaan yhteisen
tieto- ja kommunikointirakenteen méérittdvia standardeja. Voimalaitoksen sisdinen kom-
munikointi tapahtuu tyypillisesti generaattoriryhmékohtaisten logiikoiden ja SCADA-
jarjestelmédn vililld. SCADA, eli Supervisory Control And Data Acquisition on automaa-
tiojarjestelméd hallitseva tietokoneohjelmisto, joka sisdltdd HMI-, eli Human Machine
Interface -kéyttoliittyman. SCADA-jérjestelmdd kutsutaan yleensd nimelld valvomo-oh-

jelmisto. (Inductive Automation 2018.)

OSlI-viitemallia kdytetddn kehyksend, miten tietopaketit siirretdén ja vastaanotetaan tie-
toverkoissa. OSI-viitemalli kuvaa tiedonsiirtoprotokollien yhdistelmén seitseméssi eri
kerroksessa. Léhetettdvé tietopaketti siirtyy kerroksilta ylhédalta alas fyysiselle kerrok-
selle, joka vastaanotetaan pdinvastaisessa jarjestyksessd. Jokaisessa kerroksessa ldhetet-
tavadn tietopakettiin lisdtdén kdytetyn kommunikointiprotokollan mukaisia tunnisteita,
jotka puretaan vastaanottavassa laitteessa. Nditd tunnisteita kiytetién tietopakettien lajit-
telussa, tunnistuksessa ja muissa kohdentavissa toiminnoissa. OSI-viitemallin kerrokset

ovat esitetty kuvassa 4. Tunnisteiden periaatekuva on esitetty kuvassa 5.
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Kommunikointirajapinnan tdrkeimpié protokollia voimalaitoksen ja asiakkaan jérjestel-

mien valilld ovat;
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e TCP/IP, eli yleinen Ethernet-pohjainen tiedonsiirtoprotokolla.

e OPC UA, eli sovellusten vilinen tiedonsiirtoprotokolla.

o [EC 60870-5-101, eli séhkovoiman tiedonsiirtoa késittelevd kommunikointipro-
tokolla.

e [EC 60870-5-104, eli lisdosa, joka mahdollistaa IEC101-protokollan kommuni-
koinnin Ethernet-vaylissa.

o [EC 61850, eli eri IEC 60870 standardin lisdosia korvaava yleinen tiedon keruun
ja kasittelyn standardi.

e Modbus TCP/IP, eli yksinkertainen kenttélaitteiden tiedonsiirtoprotokolla muun-
nettuna Ethernet-vayldkelpoiseksi.

e DNP3, eli amerikkalainen vastine IEC 60870-standardeille.

(Seilo Consulting Projektit 2017.)

5.1 TCP/1P

TCP/IP on Ethernet-verkoissa laajassa kdytdssd oleva tietoverkkoprotokollien yhdis-
telmd. TCP/IP:td kdytetddn Internet-lilkenndinnin tiedonsiirrossa. TCP/IP siséltdd useita
eri protokollia, joista tirkeimmét ovat IP- ja TCP-protokollat. Tietopaketit ldhetetdén IP-
protokollan méérittdimiin osoitteisiin. TCP-protokollaa kiytetdén tietopakettien vastaan-
ottamisen varmistamiseksi. Protokollien yhdistelmilli saadaan luotettava, LAN- ja

WAN-tietoverkkoja kdyttavd kommunikointiprotokolla. (Krimaka 2015.)

TCP/IP:ssé tietopaketit kdyttavit sovellus-, kuljetus-, verkko- ja peruskerrosta. Sovellus-
kerroksen sisilld toimii useat Internet-liikenndinnissd kdytetyt sovellusten viliset proto-
kollat kuten DHCP ja HTTP. OSlI-viitemallin fyysinen kerros ja siirtokerros yhdistyvét
yhdeksi peruskerrokseksi. TCP/IP-viitemallin tietoliikenteen kerrokset on esitetty ku-
vassa 6. (Krimaka 2015.)



16

Layer

7 Appliwaiion - Application } DHCP, HTTP, ...
6 Presentation
5 Session
4 Transport - Transport 1 TCP-protokolla
3 Network - Internet It [P-protokolla
2 Data Link |
= Network access - Ethernet

1 Physical

OSD 7 Layer Model TCP/TP )

KUVA 6. TCP/IP-kommunikointiprotokollan OSI-viitemallin kerrokset

TCP/IP:11a lahetettyihin tietopaketteihin lisétdan vastaanottajan [P-osoite sekd tietopake-
tin laadusta ja koosta kertovia bittejd. IP-osoite voi olla kiinteésti laitteelle asetettu tai
reitittimen automaattisesti valikoitu dynaaminen osoite. IP-protokolla sijoittuu Internet-
kerrokselle. IP-protokollan kommunikointi on epdvarmaa, silld se ei pyydd varmistusta
vastaanotetuista tietopaketeista. TCP-protokollan avulla voidaan varmistaa, ettd tietopa-
ketit ovat saapuneet vastaanottajalle. TCP-protokolla sijoittuu kuljetuskerrokselle.
TCP/IP tarkistaa kommunikointivirheitd laitteiden viestinndn valilld, vihentden virheel-

listen tietojen ldhettdmistd ja vastaanottamista. (Krimaka 2015.)

5.2 OPCUA

OPC Unified Architecture, toimii sovellusten ohjelmistorajapintana. OPC UA Client/Ser-
ver on Microsoft-pohjaisista sovelluksista riippumaton kommunikointiprotokolla. OPC
Client ldhettdd tietopaketteja OPC Serverille muutoksen ilmentyessd tai OPC Serverin
pyytiessd. OPC UA korvaa keskenddn sopimattomat aikaisemmat OPC-protokollat yh-
deksi kokonaisuudeksi. OPC UA lisda tietopaketin sovelluskerrokselle signaalin nimen,
aikaleiman ja laadun lisdksi useita kohdentavia tunnisteita. OPC UA kéyttdé sovellusker-
roksen lisdksi istuntokerroksen korvaavaa kommunikointikerrosta. Tietopaketin kuljetus
tapahtuu TCP/IP:n mukaisesti. Client- ja Server -sovellusten vilinen kommunikointi ja
salaus tapahtuvat kommunikointikerroksella. OPC UA -kommunikointiprotokollan OSI-

viitemallin kerrokset on esitetty kuvassa 7. (Heikkild, M. 2016, 11.)
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KUVA 7. OPC UA -protokollan OSI-viitemallin kerrokset

5.3 1EC 60870-5-101

IEC 60870-5 on yleinen teollisuuden prosessien tiedon kerdysti ja hallintaa koskeva stan-
dardi. Tamé standardi pitdd sisélldédn useita eri kiyttotarkoituksesta riippuvaista kommu-
nikointiprotokollaa. Voimalaitoksissa kéytetdin sdhkdtehon valvontaan ja hallintaan ke-
hitettyd [EC 60870-5-101-kommunikointiprotokollaa. [EC 60870-5-101, tai lyhennettyni
IEC101, kommunikointiprotokollan tietopaketin kehykseen lisdtdén tietoliikenteen yksi-
16intid ja seurantaa helpottavia tunnisteita. IEC101-kommunikointiprotokollaa kaytta-
vissd jirjestelmissd on selked hierarkia. Jarjestelmissd on aina hallinnoiva Master-laite ja
tatd palveleva Slave-laite. IEC101-protokollan tukemat toiminnot vaihtuvat laitteen Mas-

ter/Slave-kayttotilan mukaisesti. (Clarke, G. & Reynders, D. 2006, 170-176.)

IEC101-protokolla kéyttdd EPA-mallia. EPA-malli on OSI-viitemallin pohjalta teollisuu-
den kayttoon kehitetty kehys. EPA-malli vastaa OSI-viitemallin sovellus-, siirto- ja fyy-
sistd kerrosta, mutta kayttdd tdmén lisdksi erillistd 8. kerrosta, eli prosessikerrosta.
IEC101 méérittdd Sovellus- ja prosessikerroksen. IEC101 kommunikointi kayttié sarja-
litkkenneportteja. [EC101-kommunikointiprotokollan kéyttdmét kerrokset on esitetty ku-

vassa 8. (Clarke, G. & Reynders, D. 2006, 177-182.)
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KUVA 8. IEC101 protokollan OSI-viitemallin kehykset (Clarke, G. & Reynders, D.
2004, 182)

5.4 1EC 60870-5-104

IEC 60870-5-104 eli lyhennettynd IEC104, on lisdiosa IEC101-kommunikointiprotokol-
lalle. IEC104:ssa on muutettu protokollan toimintaa siten, etté tictopaketteja voidaan siir-
tidd Ethernet-véylassd LAN-verkossa tai reitittimen kautta W AN-verkkoon, ilman erillistd
protokollamuunninta. [EC104-protokolla lisdd IEC101-protokollan LAN-viestikehyk-
seen kuljetus- ja verkkokerroksen. IEC101 ja IEC104 tukevat joitakin samoja signaali-
tyyppeja. [EC104-protokollan kéyttdmait OSI-viitemallin kerrokset on esitetty kuvassa 9.
(Clarke, G. & Reynders, D. 2006, 182—183.)
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KUVA 9. IEC104:n lisd&mét OSI-viitemallin kerrokset IEC101-protokollaan (Clarke, G.
& Reynders, D. 2006, 183)

5.5 IEC 61850

IEC 61850 on kansainvélinen sdhkdverkon kommunikointiin keskittynyt standardi. IEC

61850 on kehitetty korvaamaan IEC 60870 sarjan eri standardit yhdeksi kokonaisuudeksi.
(Mackiewicz, R. 2006, 7.)

IEC 61850 maérittdd yhteisen kielen jolla kaikki funktiot ja niihin liittyvét tiedostot voi-
daan lukea laitteistoissa valmistajasta riippumatta. Tdma SCL, eli Substation Configura-
tion Language on ala-aseman konfigurointikieli, joka sisiltdi nelji eri tiedostoformaattia,

joihin toimilohkot voidaan jakaa. Ndma ovat;

CID, eli Configured IED Description, kertoo IED:n konfiguroinnista.
e ICD, eli IED Capabilities Description, kertoo IED:n toiminnoista.
e SSD, eli Substation Specification Description, kertoo ala-aseman toimenkuvasta.

e SCD, eli Substation Configuration Description, kertoo ala-aseman konfiguroin-

nista.

IEC 61850 -standardin kéyttimat OSI-viitemallin kerrokset on esitetty kuvassa 10.
(Mackiewicz, R. 2006, 6.)
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KUVA 10. IEC 61850 standardin kerrokset

IEC 61850 sisdltdd useita protokollia, joista tdrkeimmadt ovat MMS-, GOOSE- ja SV-
protokollat. MMS-protokolla, eli Manufacturing Message Spesification, on yleinen ISO-
standardin méérittama mittaus- ja valvontatietojen vélitystd koskeva protokolla. GOOSE-
protokolla, eli Generic Object Oriented Substation Event, on IEC 61850 standardin maa-
rittdmé suojatoimintojen védyldpohjaiseen hallintaan kehitetty protokolla. SV-protokolla,
eli Sampled Values, on IEC 61850 standardin maarittima analogisten mittausten nopeaan
lahettdmiseen kehitetty protokolla. GOOSE ja SV ovat [EC 61850 standardin nopean toi-
minnan protokollia, eivitkd ne kdytd vastaanoton varmistamiseen liittyvid protokollia.

(Mackiewicz, R. 2006, 5.)

5.6 Modbus TCP/IP

Modbus TCP/IP on yleinen elektronisten laitteiden kommunikointiprotokolla. Modbus
TCP/IP voi vilittda tietopaketteja Ethernet LAN- tai WAN-verkossa. Modbus TCP/IP
lisdd tietopaketin sovelluskerrokselle kenttilaitteilta 1dhtevddan tietopakettiin nimedmi-
seen, suureeseen sekd yksikkoon liittyvit tunnisteet. Voimalaitoksissa Modbus TCP/IP-
kommunikointiprotokollaa kédytetddn péddasiassa elektronisten kenttélaitteiden ja
SCADA -jdrjestelmien tiedonvilityksessd. Kuljetus-, internet- ja peruskerros noudattavat
TCP/IP-kommunikointiprotokollaa. Modbus TCP/IP-kommunikointiprotokollan kaytté-
mit OSI-viitemallin kerrokset on esitetty kuvassa 11. (Acromag 2005, 4-6.)
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KUVA 11. Modbus TCP/IP-kommunikointiprotokollan kerrokset

5.7 DNP3

DNP3 on Pohjois-Amerikkalaisten kehittdmé avoin tietoverkkojen kommunikointiproto-
kolla. DNP3-kommunikointiprotokolla on kehitetty SCADA-jérjestelmien kommunikaa-
tioon. DNP3 kéyttdd OSI-viitemallin kolmea kerrosta; Sovelluskerrosta, siirtokerrosta ja
fyysisté kerrosta. Ndiden kolmen kerroksen liséksi DNP3 kéyttdd OSI-viitemallista poik-
keavia tiedonsiirtotoimintoja, jotka korvaavat OSI-viitemallin kuljetus- ja verkkokerrok-
set. DNP3-kommunikointiprotokollan kdyttdmét OSI-viitemallin kerrokset on esitetty

kuvassa 12. (Clarke, G. & Reynders, D. 2004, 66-72.)

Layer
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6 Presentation

5 Session r DNP3

4 Transport DNP3 Pseudo

3 Network Transport

2 Data Link = Datalink ||

1 Physical ) Physical - Ethernet
08I 7 Layer Model Enhanced Performance

Architecture 3 Layer
DNP Implementation

KUVA 12. DNP3-kommunikointiprotokollan OSI-viitemallin kerrokset (Clarke, G. &
Reynders, D. 2004, 77)
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6 KOMMUNIKOINTIRAJAPINNAN LAITTEISTO

Kommunikointirajapintaa automaatiolaitteiden viélille tarvitaan useista eri syistd. Nyky-
aikaiset voimalaitokset ovat kattavasti automatisoitu ja jarjestelmien valvonta tapahtuu
etdnd. Laajan automatisoinnin etuna on voimalaitoksen kannattavampi toiminta ja inhi-

millisten virheiden minimointi.

Etdkayttd luo myds omat ongelmansa. Voimalaitosten tilaajat toimivat hyvin erilaisissa
jarjestelméarkkitehtuureissa, mikd vaikeuttaa jérjestelmien vilistdi kommunikointia.
Naéitd haasteita varten kéytetddn erilaisia rajapintalaitteita, joilla on omat etunsa ja hait-
tansa. Toteutustapa on kohteesta riippuvainen. Jotkin kohteet kiyttivit useita eri proto-
kollia, jolloin soveltuvin laite on COM600-yksikkd. Muissa tapauksissa kéytetdin joko
erillistd rajapinta PLC:td tai OPC UA Server/Client -ohjelmistoa ja palomuuria. (Seilo
Consulting Projektit 2017.)

Tyypilliset kommunikointirajapinnan laitteen signaalit tulevat dlykkailtd kenttélaitteilta.
IED, eli Intelligent Electronic Device, on néistd dlykkéistd kenttélaitteista yleisesti kdy-
tetty termi. Séhkontuotannossa IED-laitteiksi luokitellaan mikroprosessorin siséltévét
laitteet, jotka voivat ohjata prosessin osia. Yleisid IED-laitteita ovat releitd ja kontakto-
reita ohjaavat suojareleet. Esimerkki suojareleesti on esitetty kuvassa 13. (SUBNET So-

lutions Dictionary: Glossary... 2018.)

KUVA 13. ABB REG615-Suojarele
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6.1 COM600-yksikko

COMO600-yksikkd on alun perin automaatiojérjestelmien hallintaan kehitetty ohjausyk-
sikkd, jota voidaan kayttdd automaatiojdrjestelmien vélisend rajapintayksikkona.
COMO600-yksikon huomattavimpina etuina on tuettujen kommunikointiprotokollien
madré. Laite lukee kaikkia yleisimpid kansainvélisid kommunikointiprotokollia ja mah-
dollistaa muuntamisen kommunikointiprotokollasta toiseen. COM600-yksikkd on esi-

tetty kuvassa 14. (COM600 series 5.0 User’s Manual 2017.)
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KUVA 14. COM600-yksikko (COMG600 series 5.0 User’s Manual 2017, 1)

COMO600-yksikon avulla on myods mahdollista kuitata hilytyksid sekd tehdé asetusarvon
muutoksia rajoitetusti. COM600-yksikkoé kéytetdén usein kuitenkin vain voimalaitoksen
tietoliikenteen lukemiseen, poistaen ulkopuolisen vaikuttamisen voimalaitoksen toimin-
taan kokonaan. COM600-yksikon tyypillinen kytkentd pelkkdnad tietopakettien luku- ja

siirtolaitteena on esitetty kuvassa 15.
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KUVA 15. COM600-yksikon kytkennén periaatekuva

Kuvasta 15 ndhdidédn myos COM600-yksikon insindoritydaseman kytkentd COM600-yk-
sikkoon. Kentilld olevat eri kommunikointiprotokollaa kayttivit laitteet voidaan lukea
COMO600-yksikkon LANI1-porttiin, josta ne voidaan kddntdd halutulle kommunikointi-

protokollalle, asiakkaan tai valvomon luettavaksi LAN2-portista.

6.1.1 Perusominaisuudet

COM600-yksikolld on monia eri sovelluksia, mahdollistaen eri toiminnot. COM600-yk-
sikkdd voidaan ostetuista lisensseisté riippuen kéyttdéd joko ala-asemana, tai valvomona
paikallisen HMI-toimintonsa ansiosta. Voimalaitoksissa COM600-yksikon pidasiallinen
kayttd on vain tietopakettien vilitys voimalaitoksen sisélla tai asiakkaalle. COM600-yk-
sikkd pystyy lukemaan kaikkia yleisimpid tiedonvilitykseen liittyvid protokollia.
COMO600-yksikko kayttdd Windows 8-kayttojérjestelméd. Laitteen pddasiallinen ohjel-
mointiohjelma on SAB600, jonka avulla voidaan méérittdd kaikki automaatiorajapintana

toimimiseen liittyvdt asetukset. (COMG600 series 5.0 User’s Manual 2017, 14.)

Laitteen kommunikointi toimii siten, ettd [ED-laitteiden tietopaketit luetaan COM600-
yksikoon, jossa se kddnnetddn yksikon sisdiselle OPC Server:lle. Talti palvelimelta voi-

daan siirtdd haluttu maard IED-laitteen signaaleita yksikon sisédiselle OPC Client:lle, jossa
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se kddnnetdin halutulle kommunikointiprotokollalle. COM600-yksikon sisdinen kommu-
nikointi tapahtuu IEC 61850 -standardin mukaisesti, mikd mahdollistaa GOOSE-kommu-
nikoinnin yksikon kautta. COM600-yksikon kommunikoinnin toteutustavasta johtuen,
OPC DA-signaalien lukemiseen yksikOstd ei tarvita erillistdi muunnosta, vaan signaalit
voidaan lukea suoraan OPC Server:1td. Tama vaatii, ettd vastaanottavalla tietokoneella on
OPC Client -ohjelmisto. COM600-yksikko ei tue OPC UA -protokollaa. Kuvassa 16 on
esitetty COM600-yksikon sisdiset moduulit ja kuinka ne vaikuttavat ulkopuolisiin jirjes-

telmiin. (COMG600 series 5.0 User’s Manual 2017.)
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KUVA 16. COM600-yksikon sisdiset moduulit (COM600 series 5.0 User’s Manual 2017,
15)

Kuvasta 16 nihdddn, kuinka COM600-yksikké on Master/Server laitteille pdin ja
Slave/Client hallintatietokoneille pdin. Jos valvomossa on OPC Client-ohjelmisto, voi-
daan COM600-yksikon OPC Server:Itd lukea suoraan signaaleja ilman yksikon sisdistd

Slave/Client muunnosta.
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6.1.2 SAB600-Ohjelmisto

COM600-yksikon piddasiallinen konfigurointiohjelma on SAB600. SAB600-ohjelmisto
on ABB:n kehittimda PCM600-pohjainen ohjelma, jolla voidaan olla suoraan yhteydessa
COMO600-yksikkoon ja tehdd muutoksia. PMC600-ohjelmisto on saman valmistajan
SCL-tiedostojen ja ABB:n releiden konfiguroimiseen suunniteltu tydkalu, jolla voidaan
muokata SAB600-ohjelmiston kédyttimia SCD/CID-tiedostoja. Néiden tiedostojen muok-
kaus kuuluu IED-laitteiden konfiguroimiseen, eivitka ne liity itse kommunikointirajapin-
nan luomiseen. COM600-yksikostd voidaan estdd SAB600-ohjelmiston muutokset, mika

on suositeltavaa tehdd voimalaitoksen luovutusvaiheessa.

SAB600-projektilla on kaksi eri versiota, projektin SAB600-versio ja Gateway-versio.
Projektin SAB600-versio kertoo milld ohjelmaversiolla projekti on luotu. Gateway-versio
kertoo mille COM600-yksikon versiolle projekti on luotu. SAB600-ohjelmisto ehdottaa
automaattisesti versioiden péivittdmistd vanhan projektin avaamisen yhteydessd. Ndma
versiot eivdt vaikuta uuden projektin luomiseen, mutta jos kohteessa péivitetdén vanhaa
COM600-yksikon versiota, tulee Gateway-version vastata COM600-yksikon versiota
(Seilo Consulting Projektit 2017).

6.2 PLC kommunikointirajapinnan toteutuksessa

Kommunikointirajapintana kéytetty PLC ei ole valmistajalta tilattava valmis yksikko,
vaan se luodaan erillisistd verkkokorteista ja PLC-yksikdsté, jotka rakennetaan ja konfi-
guroidaan kohteessa. Rajapinta PLC:n konfigurointi toteutetaan kédytetyn PLC:n valmis-

tajan ohjelmistolla. (Seilo Consulting Projektit 2017.)

Rajapinta PLC koostuu kahdesta tai useammasta verkkokortista ja yhdestd PLC:sti. Voi-
malaitoksen aliverkot ovat yhteydessd yhteen verkkokorttiin, josta rajapinta PLC kopioi
ne CPU:n kautta toiseen verkkokorttiin, johon asiakkaan jarjestelmét ovat yhteydessa.
Tall4 tavalla asiakas nékee vain toiseen verkkokorttiin kirjoitetut tiedot, eiké voi vaikuttaa
voimalaitokseen jarjestelmiin. Kuva rajapinta PLC:n toimintaperiaatteesta on esitetty ku-

vassa 17. (Seilo Consulting Projektit 2017.)
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KUVA 17. Rajapinta PLC:n toimintaperiaate

Rajapinta PLC:n etuina on kohtuullinen hinta verrattuna COM600-yksikkdon ja vahva
tietoturva. PLC:n konfiguroiminen on yksinkertaista, silld rajapinta PLC:n ohjelmaksi
riittdd pelkka tiedonsiirtokomento, kuten MOVE-lohko, joka siirtdé tietopaketteja verk-
kokortilta toiselle. PLC:n Haittapuolena on hyvin rajoitettu miira tuettuja kommunikoin-
tiprotokollia, kdytetystd PLC:std riippuen. Jos PLC ei tue historiatoimintoja, se ei tallenna
siirrettyjé tietopaketteja (Seilo Consulting Projektit 2017). Esimerkki rajapinta PLC:sti

on esitetty kuvassa 18.
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KUVA 18. Tyypillinen PLC kommunikointirajapintalaitteena

6.3 OPC UA ja palomuuri-yksikko

OPC UA -toteutuksissa yhteyden luonti toteutetaan erilliselld palomuuri-yksikolld, jonka
kautta voimalaitoksen jérjestelmdd hallitseva PLC on yhteydessd voimalaitoksen ulko-
puolelle. Jarjestelmésti ldhtevd signaali siirtyy voimalaitokseen lisityn OPC UA Client -
ohjelmiston kautta asiakkaan tietokoneelle, jossa on tarvittava OPC UA Server -ohjel-
misto. Palomuuri-yksikkd antaa muodostaa yhteyden, vain jos asiakkaan tietokoneen IP-
osoite vastaa palomuuri-yksikkoon asetettuja. Esimerkki palomuuri-yksikostd on esitetty

kuvassa 19. OPC UA -toteutuksen periaatekuva on esitetty kuvassa 20.
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KUVA 19. Tyypillinen palomuuri-yksikkd

Asiakkaan rajapinta voimalaitokseen
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KUVA 20. OPC UA viestintd palomuurin kautta
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OPC UA:n ja palomuurin kdyton etuja ovat edullinen hinta, yksinkertainen konfigurointi
ja mahdollinen yhteys Internettiin. OPC UA -toteutustavan huonoja puolia on, ettei muita
kommunikointiprotokollia voida vilittdd ja mahdolliset Internet-yhteyden tuomat tieto-

turvariskit.
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7 KOMMUNIKOINTILAITTEISTON LIITTAMINEN JARJESTELMAAN

Kommunikointirajapinnan laitteiden kdyttoonotto pitdd sisélldén niiden konfiguroinnin,
toiminnan testauksen ja vianetsinnén, ongelmatilanteiden ilmentyessé. Laitteiden fyysi-
nen kytkentd ja kdyttdjannitteen liittiminen kuuluvat sahkdasentajan tehtaviin. Tama kap-

pale keskittyy vain kommunikointirajapintalaitteiston kdyttdonottoon.

7.1 COM600-yksikon liittiminen kommunikointijarjestelméin

Jannitteen kytkemisen jélkeen kytketddn kommunikoimiseen kéytetyt Ethernet-kaapelit
yksikon RJ45-portteihin. COM600-yksikdn palomuuriin on asetettu eri profiilit laitteen
kahdelle verkkokortille. Ensimméinen RJ45-portti, eli LAN1, on LAN-verkkokayttoa
varten. Tdhén porttiin tuodaan Ethernet-kaapeli verkkokytkimeltd, jonka alla on luettavat
IED-laitteet sekd insindoritydasema. Toinen RJ45-portti, eli LAN2, on Remote LAN-
portti, johon yhdistetdin COM600-yksikostd lukevat laitteet, kuten valvomotietokone.
COM600-yksikon verkkokortteja voidaan kdyttdd molemmissa tehtdvissd, mutta tdma
vaatii muutoksia COM600-yksikdn palomuurin asetuksiin. COM600-yksikon fyysiset
liittimet voidaan nédhda kuvasta 21. (ABB COM600 User’s Manual 2017.)

R oEe o= otm)e o) COMBO
SR S s o
@-@ C...""'.' T ||I
OViD COMS  \ Lant  LANZ
= °@e o © o o
oP VGA uss uUsa [
r ® @Ep‘
> 1 -
= o | | e|g?

KUVA 21. COM600-yksikon liitdanndt (COM600 series 5.0 User’s Manual 2017, 29)

Ennen kuin COM600-yksikko kytketdén fyysisesti kommunikointiverkkoon, tulee se en-
sin liittdd insindorityokaluun. Tadma tapahtuu liittdmélld konfigurointiin kaytetty tieto-

kone laitteen LAN1-verkkokorttiin, asettamalla tietokone COM600-yksikon verkkoon ja
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yhdistdmalla laitteen WebHMI-kéyttoliittymaan selaimen avulla. WebHMI-kéyttoliitty-
mén kayttédjatunnus ja salasana seké laitteen IP-osoite on esitetty COM600-yksikén ma-

nuaalissa. WebHMI-kiyttoliittymén ndyttima on esitetty kuvassa 22.

o1 % / [ Login X
& C | A Notsecure | hitps://192.168.2.11/HM!/login.aspx |0 ¢

i Apps G Google EB YouTube

Welcome - Please login:
Username
password

Login

KUVA 22. WebHMI-kéyttoliittyméén kirjautuminen

Kirjautumisen jilkeen avautuu kuvan 23 mukainen sivu, josta ndhddadn COM600-yksikon
tila. Téstd ikkunasta valitaan Kommunikointi-vililehti, josta voidaan muokata laitteen

yhteysasetuksia.



8 = g g
o1 X/ ams COMBDOEtation) - COM X
< C | A Not secure | hetps;//192.168,2.11/HM\/application.aspx *| 0
H Apps G Google N YouTube
an
FAED! 8.2.2018, 7:08:18
General Help Log out [COM600]
/ g\ System Information
:
\\ 2| Product name comsno
\|& ] Product version 5.0
| License version 5.0
< Software version 5.0.6498.14783
e e
site

System Diagnostics

CPU Usage 0,00 %
CPU Package Temperature (°C) 34

CPU Core Temperatures (°C) 34333229
Physical Memory Total (M8) 8 070
Physical Memory Available (MB) 7 025
Disk Total (MB) 118 285
Disk Free (MB) 100 972
Disk Read (B/s) 0

Disk Write (B/s) 27 514
Disk Temperature (°C) 31
Network Received [Remote] (B/s) Q
Network Sent [Remote] (B/s) 0
Network Received [Local] (B/s) 4372
Network Sent [Local] (8/s) 7011

KUVA 23. WebHMI-kayttoliittymén etusivu

Kommunikointi-vélilehdeltd valitaan etdyhteys pédlle ja sallitaan COM600-yksikdn kon-

figurointi. Etdyhteyden asettaminen on esitetty kuvassa 24 ja konfiguroinnin salliminen
kuvassa 25.

B X/ Am COMB00(station) - COM' X

< C | A Notsecure | hetps://192.168.2.11/HM

pplication aspx | o
i Apps G Google €8 YouTube

nn
ld 8.2.2018, 7:24:26

(L5 COMBO0-PC

o

§ E-S3Security seftings Remote desktop settings

3 ~k|Remote desktop >

3 -

S X Configuration service Don't allow connections to COM600 computer
2 |-

g 1 Mlowconnections >

Allow enly secure connections

51957

[ Apply |

A firewall exception will be automatically added when remote desktop connections are enabled.

KUVA 24. Etayhteyden asettaminen
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<« C | A Notsecure | htps://192.168.2.11/HMl/application.asp w| O i
B Apps G Google M YouTube
Y1
FRIPEP 8.2.2018, 7:27:08
General Help Log out [COMG00]
) consou-re

l§ COMB00-PC - v x .
g B £ Seeurity-settings—_ Configuration service settings
5 ARemotedesktop
§ (_ Kconfiguration service
2 Ao s

=

KUVA 25. Konfigurointitydkalun salliminen

Kun yhteydet on sallittu, siirrytdén COM600-yksikon etdkéayttoon Windows-kéyttojérjes-
telmén omalla etidkéytto-tyokalulla. Etakdytto-tyokalulle asetetaan COM600-yksikon va-
kio IP-osoite ja kirjaudutaan samoilla kéyttdjatunnuksilla, kuin WebHMI-kéyttoliitty-

misséd. Yhteyden muodostaminen on esitetty kuvassa 26.

'r Remote Desktop Connection

Remote Desktop
»¢ Connection

Computer: | IEPRIEPRR

Usemame: COMBO0

You will be asked for credentials when you connect,

KUVA 26. Etdyhteyden muodostaminen COM600-yksikkdon

Etdyhteyden muodostamisen jilkeen voidaan muuttaa COM600-yksikon asetuksia lait-
teen sisdlld. Ensimmadiseksi muokataan COM600-yksikon palomuurin asetuksia siten,

ettd Windows-kayttojéarjestelmdn CMD-komentorivilli voidaan kokeilla yhteyden toi-
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mintaa Ping-komennolla. Télld Ping-komennolla voidaan kokeilla yhteyden kuntoa lait-

teiden vililld kommunikointiverkoissa. Tdma muutos tehdédédn lisddmalla sdanto tulevaan

kommunikointiin. Tdm4i on esitetty kuvassa 27.

File Action View Help

Recyc
7[5 = | H[E
| ﬁ Windows Firewall with Advanc:,
_ [ Inbop=tmi=t—— L
A ﬂ Guﬂs\ ) New Rule... //P
e B Cont — Server-TCP
COn s ; Filter I:L}r Frofile 4
Brow 5. Mon ; Server-TCP
B Filter by State b feerver DR
Filter by Group FServer-UDP
I | . eMeter Runtime Serve
| Yiew ok ;
[ leMeter Runtime Serve
RTDE i Refresh eMeter Runtime Serve
Pa Export List... leMeter Runtime Serve
eMeterFWE1
= | Heip _ DESYSControl Service
@) CODESYSCantrol Service
, @ CoDeSysHMI
SetRer i, .-—Dner}rsl I Al

KUVA 27. Poikkeuksen lisddminen palomuuriin

Tahén sdéantoon valitaan ICMPv4 protokollan kommunikointi ja valitsemalla sallitut vies-
tityypit. ICMPv4 on yksi TCP/IP-kommunikointiprotokollan yhteyden muodostamiseen
kaytetty protokolla. Téssd tapauksessa valitaan Echo Request -toiminto, joka sallii Ping-
yhteydenottopyynnét. Samaan sdéntoon voidaan asettaa mistd [P-osoitteista ICMPv4
viestit sallitaan ja mihin COM600-yksikon portteihin viestit voidaan vastaanottaa. Sdén-

non asetukset on esitetty kuvassa 28 ja 29. (COM600 series 5.0 User’s Manual 2017, 41.)
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R B T ¥
& New Inbound Rule Wizard ;
Protocol and Ports »

Speciy the protocals and ports to which this e apples

B

Customize ICMP Settings

Steps:
o RioTye To which ports and protocols does this e apply? Apply this ruie to the follawing Intemet Cortrol Message Protocol (ICMF)
connections: ¥
» Progam = I
— @ Al CMPtypes
Protose and Port (
@ Protocol and Ports Protool type: (ewpys *|| | O Snciic EMPEpes ¢
® Scope Protocol number. e
@ Acton
o Profle Local pot Al Pats
® Name
Bxample: 80, 443, 5000-5010 f
Remote port: Al Pots
Example: 80, 443, 50005010 _ 5
Irtemet Conirol Message Protocol ( Custorize
(ICMP) settings: ———
This ICMP type:
Twe 0 Code: Ay
<Bock
[ =
&? New Inbound Rule Wizard n

Scope
Specify the local and remote IP addresses to which this rule applies.

Steps:
@ Rule Type
@ Program Which local IP addresses does this rule apply to?
@ Protocol and Pots @ Any IP address

@ Scope O These IP addresses:
°

°

°

Action
Profile

Name

Customize the interface types to which this rule applies: Customize...
Which remote IP addresses does this rule apply to?
@) Any IP address
(O These IP addresses:
Bk | [ tet> | [ cane

KUVA 29. Sdannon IP-osoitteen asetukset

Kun COM600-yksikon yhteydet ja Ping-toiminto on sallittu sekéd [P-asetukset ovat voi-

malaitoksen tietoverkon mukaiset, voidaan COM600-yksikko kytked voimalaitoksen

kommunikointiverkkoon.
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7.1.1 Projektin lisidiminen COM600-yksikkoon

Projektia lisétessi tulee tarkistaa COM600-yksikon versio ja kdyttdd vastaavaa SAB600-
ohjelmointiohjelman versiota. Kun kéytdssé on vastaava SAB600-ohjelma, avataan koh-
teen SCL-tiedosto. TAma4 tapahtuu valitsemalla projektien managerointi -tyokalu ja valit-

semalla haluttu SCL-tiedosto. Valinnan jdlkeen ladataan kyseinen projekti ohjelmaan.

Kun projekti on valittu ja ladattu. Avautuu kuvan 30 mukainen valikko, josta ndhdédén
kaikki kyseisen projektin laitteet sekéd tiedoston Gateway-versio. IED-laitteiden ja ali-
verkkojen [P-osoitteet on hyvé tarkistaa ennen latausta COM600-yksikkdon.

(&) Local Server\Vaasa Project - Station Automation Builder SABE00 64-bit - X

File Edit View Tools Window Help
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@ty Common Event Settings
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S FE WA
i — & [ED
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e - @ § ED 0S| Presentation S 00000001
! @ % ED 051 Session Select 0001
Data Objects B & § ED 0S| Transport Sele 0001
|EC101 Master 2 @ % ED + [030] Communication Control
L = @ § IED Automaticaly set d. False
Eci @ § [ED Configuration Revi: Faise
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Modbus Vaskr 2]
| Mehuse TCR. v

Wednesday, 28 February 2018115604 AR

KUVA 30. Avattu projekti SAB600-ohjelmassa

Projektin lataaminen tapahtuu valitsemalla Gateway-objekti ja managerointi-tydkalu. Té-
mén jdlkeen avautuu latausvaihtoehdot COM600-yksikkdon seki yleiset asetukset. La-
taus COM600-yksikkdon tapahtuu kuvan 31 esittdmalla tavalla.
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&) Local Server\Vaasa Project - Station Automation Builder SABE00 64-bit
File Edit View Tools Window Help
DEd/an|EF=0
Object Types + 7 x| [Project Explorer ~ 3% | Gateway 5.0 - Management | v 4 b x || ObjectProperties
Apphication 2|~ Communication | s Cond il oEld | E

Seculy, 2 T v [000] Appearance
vt Classea 2 =L Ui reload arid bochiy cordipantion @ Caption Gateway 50x
Data objects 2 o P Descrpion Gateway version 5.0.x
Substation Automation 2 @t Common Event Settngs il E:mn) e o Aam True
Communication 2 g EI ot Delotoen Beload configuration o on 50
NP Ey S 3 WA s 2 Delete Old Data On Overflor Delete
DNP Master 2 @ § [ED Event Storage Directory Path ©:\ComB0QEventStore\
o . + § [ED Event Storage Max Size 50
e i [ED Station/remote IP Address Fiter
OPC 2 i ED Watch Dog Enabled True
GOOSE 2 i D Web Cient Audio Alam True
Virtual 2 ; %B v [020] Extemal Watchdog
o - H) Command OFC tem Path
= et = HE) License ifomation Command Vit nterval 5
IEC101 Master Command Wite Val 1!
IECION 2 3| %B [ inckte Hicmie v E::“i Pnri; o
IEC101 Siave 2 q %g P R — Evert PWE‘: 335&1 False
5| v Project s
JECHS 2 @ @orcct Revision:5.0 Project Version 1037440
1EC104 Master 2 =
ecios B = protalophure: 7 hae ——
e = WebHMI Enabled: False L Remoting Port 8080
Max Servers: 3 Leax; taval,
IEC61850 2 - User Level Engi
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KUVA 31. Projektin managerointi-valikko

Kun projekti on ladattu COM600-yksikk66n, projektin IED-laitteet ovat verkossa ja kon-
figuroitu, voidaan tarkastella projektin laitteiden yhteyksia COM600-yksikon WebHMI-
kayttoliittyméstd. WebHMI-kayttoliittyméstd voidaan seurata, ettd valitun IED-laitteen

kommunikointi toimii COM600-yksikon kanssa. Tdmé on esitetty kuvassa 32.

- C' | A Notsecure | https//192.168.101.66/HM|/application.aspx % 0

21 Apps G Google @B YouTube [J Microsoft Office Hor

AR

28.2.2018, 12:33:11
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IS (0 Remote_Station
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(o= ~- —
g -
d i ED Sent connection requests i
3 g Received connection replies ok 1
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Received variable write replies error 0

KUVA 32. Yhteyden tarkistaminen WebHMI-kayttoliittyméasta

7.1.2 Laitteiden lisdéiminen projektiin

Uuden laitteen lisédminen SAB600-projektiin tapahtuu lisdamailla kéytettdvén protokol-

lan palvelimelle uusi [ED-laite. Tdmén jélkeen valitaan kyseisen IED-laitteen kohdalta
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Import SCL-tyokalu. Seuraavaksi valitaan halutun laitteen SCL/SCD-tiedosto. Laitteen

lisdys on esitetty kuvassa 33 ja SCL-tiedoston lataaminen kuvassa 34.

Local Server\Vaasa Project - Station Automation Builder SAB600 64-bit
File Edit View Tools Window Help

DeW s e |E=0

[ObjectTypes 2 x|
Application 2|~ Communication | substation Structure |
Security 2| [ @ @ VaasaProject
Event Classes 2| = E@‘;;“'"ws W~
Data objects Al -y Communication Diagnostic Evert Defintions
Substation Automation & |/ -~ Common Event Settings
Communication 2 : &*‘*W
NP 2 &
DNP Master 2 2 Coles
NP Slave 2 2@ Oniine diagnostics
opc 2l @
i E
mss :‘ gﬂ & Cut New...
| By Copy
Data Objects ry &
IECTOT Master 4] i
IEC101 Al & Rename
IECTO1 Stave ) Properties
1ECT03 2| @ orcer
1ECT0¢ Master 2]
IECT04 2
IEC10¢ Siave 2
1EC61850 2
LoN Y
Scales 2
Modbus Serial Y
Modbus Master 2
Madhos TCP 2|Y

KUVA 33. IED-laitteen lisdys projektiin
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KUVA 34. SCL-tiedoston lataus

- X

| Object Properties X
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Kuvan 34 SCL tiedostona voi kdyttdd joko laitekohtaista SCD/CID-tiedostoa, tai SCL-

projektitiedostoa, jonka lataamisen jélkeen valitaan tuotava IED-laite. Kun haluttu laite

on ladattu projektiin, on hyvé tarkistaa, ettd sen [P-osoite on oikein. Lopuksi ladataan

projekti COM600-yksikkdon ja tarkistetaan laitteen kommunikoinnin toiminta WebHMI-

kayttoliittymén kautta.
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7.1.3 Signaalien luku projektista

Kun COM600-yksikkod kiytetddn protokollamuunnoksissa, tarvitsee muunnettavat sig-
naalit olla mééritetty SAB600-ohjelmaan. COM600-yksikkoon luetut signaalit tulevat
IED-laitteiden SCD-tiedostoista, joten ne tulee olla konfiguroitu IED-laitteilla ennen li-
saamistdi COM600-yksikkoon. Kaikki IED-laitteiden signaalit voidaan muuntaa siirté-
milld yksittdiset IED-laitteet OPC Client -objektin alle. Yksittdisten signaalien siirtdmi-
nen tapahtuu Cross-References-tyokalun avulla. Cross-References-tyokalu avataan valit-
semalla OPC Client -objekti ja valitsemalla Cross-References-tyokalu. Tyokalun avaa-
minen on esitetty kuvassa 35 ja signaalien lisdys kuvassa 36.
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KUVA 35. Cross-References-tyokalu

@ Local Server\Vaasa Project - Station Automation Builder SAB600 64-bit
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KUVA 36. Signaalin muuntaminen IEC104-protokollaan
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Yksittédisten signaalien siirto OPC Client -objektille tapahtuu vetdmailld haluttu signaali
Cross-References-tyokaluun. Kun halutut signaalit on siirretty. Asetetaan niille yksiloivat
osoitteet ja tallennetaan muutokset. Tdmaén jilkeen signaalit ilmestyvat OPC Client -ob-

jektin alle. Tdmaé on esitetty kuvassa 37.
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KUVA 37. Tallennettu signaali OPC Client

Kuvasta 37 voidaan nihdi lisdtyn ACT-tyypin signaalin mahdolliset osoitteet. Signaalin
mahdolliset osoitteet madrdytyvit kdytetyn kommunikointiprotokollan mukaisesti. ACT-
tyypin signaali on bindérinen pailléd/pois-tilaa ilmaiseva signaali IEC104-kommunikoin-
tiprotokollassa. Kuvan 37 signaalin General Address -osoite kertoo yleisesté releen lau-
keamisesta. Kyseisen signaalin vaiheille voidaan asettaa omat erilliset osoitteensa, joilla
voidaan erotella laukaisutiedot vaihekohtaisesti. COM600-yksikolle lataamisen jalkeen
voidaan signaalit lukea laitteesta kdytetylld kommunikointiprotokollalla, téssi tapauk-

sessa [EC104-protokollalla.

7.1.4 COMG600-yksikon kiyttoonoton ongelmatilanteet

COM600-yksikon konfiguroinnin monimutkaisuudesta johtuen on mahdollista ajautua
erilaisiin ongelmatilanteisiin. Ongelmatilanteet voidaan jakaa itse laitteen ongelmiin ja

SAB600-ohjelmiston ongelmiin.
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COM600-yksikon kéyttoonoton tyypillisid ongelmia voivat olla; Ping-komennon sallimi-
nen, yhteyden muodostaminen yksikdn palomuurin ldpi, insinddrityokalun muutosten
salliminen, signaalien vastaanottamisen tarkistus, yksikon eri ohjelmistojen kiyttd, yksi-
kon tarvitsemien lisenssien selvitys, kommunikointiprotokollan muutoksen tarkistus ja

yksikon ajan synkronointi.

SAB600-ohjelman tyypillisid ongelmia voivat olla; SAB600-ohjelmisto ei kdynnisty,
projektitiedosto ei aukea, projektin tuonti ei onnistu, SCL-tiedoston tuonti kaataa ohjel-
man, [ED-laitteen SCD-tiedosto kaataa yhteyden COM600-yksikon ja IED:n vélilla, ob-
jektia ei voida poistaa ohjelmassa, IED:n signaalille ei voi asettaa osoitetta, signaalin

tyyppi on véérin, SCADA-jérjestelmai ei tunnista signaalia.

Useimmat SAB600-ohjelmiston virheet ja ongelmatilanteet johtuvat Windows 10 kayt-
tojarjestelmastd. Markkinoilla oleva uusin SAB600 5.0-ohjelmisto on suunniteltu aikai-
semmille Windows kéyttojarjestelmille, joten kdyttdonotto on paras suorittaa joko Win-

dows 7 -kdyttojarjestelmén omaavalla tictokoneella tai Windows 7 -virtuaalikoneella.

7.2 PLC kommunikoinnin rajapintalaitteena

PLC:n kiyttd6 kommunikointirajapinnan toteutuksessa ei vaadi monimutkaista ohjelmaa.
Kayttoonotto aloitetaan yhdistdmaélla insinddritydkalu logiikkaan ja ladataan laitteen val-
mistajan konfigurointiohjelmalla ohjelma logiikkaan. Logiikalle ladattu ohjelma siirtda
tietopaketteja MOVE- tai COPY-komennolla muistipaikasta toiseen. Kéytetyt lohkot
riippuvat kéytetystd logiikasta. Kuvassa 38 on esitetty Siemens TIA Portal -ohjelmistolla

toteutettu tyypillinen signaalin siirtdminen toiseen muistipaikkaan.
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OPC UA toteutuksissa kéytetddn Softing- tai MatrikonOPC Server/Client -ohjelmistoa,

mika 10ytyy tyypillisesti valvomotietokoneelta tai erilliselti teollisuustietokoneelta. OPC

UA -ohjelmiston kdyttdonotossa tarkistetaan, etti OPC UA Server vastaanottaa halutut

signaalit voimalaitoksen jérjestelmistd. Tdmé tapahtuu muuttamalla signaalien arvoja

kenttdlaitteissa ja seuraamalla OPC UA Client -ohjelmistolla, ettd signaalin arvo muuttuu.

7.3.1 Signaalien luku Softing Client -ohjelmistolla

Softing OPC Client -ohjelmistolla voidaan lukea kaikkia OPC UA Server -ohjelmiston

signaaleja. Signaalien luku tapahtuu valitsemalla OPC UA Server -ohjelmiston polku

Softing OPC Client -ohjelmistossa. Softing OPC Client ndyttaa kaikki tietokoneelta 10y-

tyvét OPC Server -ohjelmat. OPC UA Server -ohjelmiston valinta on esitetty kuvassa 39.
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KUVA 39. Tietokoneella sijaitseva OPC Server

Kuvassa 39 valittava OPC Server voi sijaita samalla koneella kuin Softing OPC Client.
Jos OPC Server sijaitsee toisella koneella, etsitddn se Remote-valikosta. Seuraavaksi siir-
rytddan kuvan 39 alareunassa niakyville DA Browse -vililehdelle, josta valitaan halutut

IED-laitteiden signaalit. Timaé vélilehti on esitetty kuvassa 40 ja 41.
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KUVA 40. Luettavat IED-laitteiden signaalit
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KUVA 41. Luettava signaali REG615-suojareleesté
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Kun vaaditut signaalit on valittu, voidaan niiden tilaa tarkistella muilta Softing OPC

Client -ohjelmiston vélilehdiltd. Kuvassa 41 valittu signaali kertoo REG615-suojareleen
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ylivirtareleen laukaisutiedosta. Tété signaalin muutostilaa voidaan tarkistella DA Items -

vélilehdeltd, joka on esitetty kuvassa 42.
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KUVA 42. REG615-suojareleen ylivirtareleen laukaisutieto

Kuvasta 42 voidaan néhda, ettd signaalin laatu on Good, eli signaali luetaan oikein Sof-
ting OPC Client -ohjelmistoon ja etté ylivirtarele ei ole lauennut. Kun REG615-suojare-
leeltd simuloidaan ylivirtaa, laukeaa ylivirtarele. Ylivirtareleen laukeamistieto ndhdaén

aikaleiman kanssa kuvasta 43.
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KUVA 43. REG615-suojareleen ylivirtareleen laukaisutiedon muutos
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8 POHDINTA

Opinndytetyon tarkoituksena oli selvittdid kommunikointirajapinnan méaarittiminen asi-
akkaan ja voimalaitoksen vélilla. Tehtdva piti sisdlldédn selvitystyon rajapinnan toteutta-
miseen kéytetyistd laitteista ja kdytetyistd kommunikointiprotokollista. Laitteita ja kom-
munikointiprotokollia tuli verrata keskendén ja selvittdd niiden erot. Tdmén liséksi tuli
kirjoittaa kéyttdonotto-opas rajapinnan toteutukseen kaytetyisté laitteista, jonka padpai-

nona oli COM600-yksikko.

Ty6 aloitettiin selvittdmélld kommunikointiprotokollien kiyttdtarkoitukset, automaa-
tiojarjestelmén tietoverkkojen erot, tietoturvan merkitys seké tutustumalla COM600-yk-
sikkoon. Seuraavaksi liitettiin COM600-yksikko osaksi voimalaitoksen automaatioverk-
koa, jossa sen kautta luettiin REG615-releiden tietoja valvomotietokoneelle. COM600-
yksikkd kédnsi releiden IEC 61850 -kommunikoinnin onnistuneesti valvomon vaatimalle
IEC 60870-5-104-protokollalle. Kun COM600-yksikko oli saatu toimimaan kommuni-
kointirajapintalaitteena, siirryttiin ndiden materiaalien perusteella tekemdin kayttoon-

otto-opasta.

Tyon tekemiseen kuluneen kevién aikana pééstiin tutustumaan voimalaitoksen automaa-
tiojérjestelmadn, jonka perusteella opittiin paljon automaatiojarjestelmén toteutuksesta ja
sen asettamista haasteista laitteiden viliselle kommunikoinnille. COM600-yksikko tuli
tyon aikana hyvin tutuksi, useat manuaalit ja kdytdnnonldheinen oppimisympéristo taka-
sivat, ettd suurin osa laitteen toiminnoista rajapintalaitteena selvitettiin. Kommunikointi-
protokollat tuottivat suurimmat haasteet, useimmat luotettavat oppaat aiheista ovat mak-
sullisia, joten tiedonhaku aiheesta oli haastavaa. Suurin osa kommunikointiprotokollien
tiedonhausta toteutui Tampereen ammattikorkeakoulun verkkokirjastosta. Kayttdonotto-
oppaan luomiseen saatiin paljon materiaalia, kuten IED-laitteiden yhdistdmisestd
COM600-yksikkoon sekd tdhén liittyvistéd virhetilanteista. Suurimmat tyon aikana ilmen-
neet ongelmat olivat yhteyden muodostaminen COM600-yksikkdon sekd projektitiedos-
tojen tuonti SAB600-ohjelmistoon. Useimmat SAB600-ohjelmiston virhetilanteet aiheu-
tuivat kuitenkin insindoritydasemana kaytetystéd tietokoneesta, jossa oli Windows 10 -
kayttojarjestelma. Projektin tuonti ohjeiden mukaisesti SAB600-ohjelmaan ei toiminut.

PLC:n ja OPC UA Server/Client -ohjelmistojen kiyttd kommunikointirajapinnassa ovat
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paljon yksinkertaisempia, kuin COM600-yksikon kdyttdonotto, joten niiden selvitystyd

jéi vihemmialle.

Oppimisen kannalta kommunikointirajapinnan méaérittdminen oli erinomainen, tyon ai-
kana kaytetyt kommunikointiprotokollat sekd voimalaitoksen automaatiojérjestelma tuli-
vat tutuiksi. Rajapinnan toteuttamiseen kéytetyt laitteet ja niiden kdyttoonotto tiivistettiin
yrityksen kéyttoon tulevaan kédyttdonotto-oppaaseen, jonka avulla opinndytetyon aikana
opitut asiat voidaan jakaa muille yrityksen tyontekijoille. Nopeuttaen kommunikointira-

japinnan toteuttamista asiakkaan ja voimalaitoksen vilille.
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Configuring of the LAN1 and LAN2 ports

Only the LAN1 port has been configured in the factory settings. To use the LAN2 port of
the COMG600 unit, it must be activated in “Network Connections™ window of the control
panel. After activation, the LAN2 port needs an IP address. This address should be pre-
determined and is used to access the COMG600 unit remotely. LAN1 and LAN2 ports have
different firewall setups predetermined in factory settings. LAN1 port uses the private
hetwork settings and LAN2 public network settings. This can be changed accordingly
from the firewall settings. COM600 unit’s Ethernet ports can be seen from the picture 6.
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PICTURE 6. COM600 unit’s Ethernet ports (COM600 series 5.0 User’s Manual)

Necessity of the LAN2 port

The use of the LAN2 port depends on the implementation of the COM600 and is not
necessarily needed. LAN1 port is sometimes sufficient, as COM600 unit can be con-
nected from within the power plants automation system, using the Microsoft’s “Remote
Connection™ tool. If only the LANT1 is used in the project, it’s firewall settings should be
changed to a public network.

If the LAN2 port is not used, some of the communication protocols cannot be used, de-
pending on the implementation of the communication network.
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