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UUSI EUROOPAN UNIONIN YLEINEN
TIETOSUOJA-ASETUS

- Vaikutus vakuutusyhtion korvausorganisaation toimintaan

Henkildtietolain tarkoituksena on toteuttaa yksityiseldman suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia henkilétietoja kasitellessa seka edistaa hyvan tietojenkasittelytavan
kehittdmista ja noudattamista. Euroopan parlamentti ja neuvosto ovat saataneet yleisen
tietosuoja-asetuksen 2016/679 (EU). Yleinen tietosuoja-asetus tulee suoraan sovellettavaksi
Euroopan unionin jasenvaltioissa 25.5.2018.

Uusi asetus vaatii nykyisen lainsaadanndn muokkaamista ja tdydentdmistd. Taman vuoksi
oikeusministerién asettama tydoryhma ehdottaa, ettd Suomen lainsdadantéon saadettaisiin uusi
henkildtietojen suojaa koskeva yleislaki, jota kutsuttaisiin nimelld tietosuojalaki. 1.3.2018
annettiin hallituksen esitys uudesta tietosuojalaista. Kyseessa olisi yleislaki, jota sovellettaisiin
rinnakkain tietosuoja-asetuksen kanssa. Lain on tarkoitus tulla voimaan 25.5.2018, eli samana
paivana, jolloin Euroopan unionin tietosuoja-asetusta aletaan soveltaa jasenvaltioissa.

Taman opinnaytetydn aiheena on selvittaa erot henkildtietojen suojassa vanhan ja uuden
lainsdadanndn valilla. Opinnaytetyon tarkoituksena on kartoittaa naiden lakien ja asetusten erot
seka ylipaataan selventaa, miten henkilétietoja on suojattu ennen muutosta ja miten niita tullaan
suojaamaan jatkossa. Tarkoituksena on myds selvittda, miten muutos vaikuttaa vakuutusyhtion
korvausorganisaatioon ja sen kaytantoihin henkilétietojen suojaa koskien.

Opinnaytetyon aihe ja tavoitteet syntyivat tekijan oman henkildkohtaisen mielenkiinnon seka
omiin tyétehtaviin liittyvan kiinnostuksen perusteella. Opinnaytetyo perustuu vahvasti teoriaan ja
tyd on tehty taysin teoreettisena tutkielmana. Lahdeaineisto koostuu paaasiassa
lainsaadanndsta ja sita tukevista internetlahteista.

Opinnaytetydssa todetaan, ettd uusi lainsdadantd on tarpeen muuttuneen maailman vuoksi,
silla digitalisaatio ja globalisaatio ovat muuttaneet henkilGtietojen kasittelya. Lainsdddannén

mukauttaminen ajantasaiseksi edesauttaa niin rekisterdityd kuin myos rekisterinpitajaa, joka
kasittelee tai pitda hallussaan henkilétietoja.
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GENERAL DATA PROTECTION REGULATION OF
THE EUROPEAN UNION

- Effect to Operation of a Claims Organization of Insurance Company

The purpose of the personal data legislation is to carry out the protection of private life and
other protection of privacy protective fundamental rights when handling personal data and to
promote developing and following the good data processing practice. The European Parliament
and the Council of Europe have prescribed the General Data Protection Regulation EU
2016/679. The General Data Protection Regulation will become applicable in every member
state of the European Union by 25 May 2018.

The new regulation requires a change and complement to the current legislation. Therefore, a
work group of the Ministry of Justice proposes that a new common law of protection of personal
data would be prescribed in the Finnish legislation and be called as privacy law. On 1 March
2018 there was given a proposal by the Finnish Board of Directors about the new privacy law.
The new law would be a common law that would be adapted alongside the new regulation. The
European Union’s regulation will apply 25 May 2018 in the member states of the European
Union. On the same day, the Finnish privacy law will also be taken to effect.

The goal of this thesis is to clarify the differences in the personal data protection between the
previous and the new legislation. The purpose is to chart the differences in these legislations
and regulations and in the first place to clarify how personal data has been protected prior to
this change and how it will be protected in the future. In addition, the thesis clarifies how the
change will affect an insurance company’s claims organization and the practices about the
personal data handling.

The subject and the targets are based on author’s personal interest and the interest in duty at
work. The thesis relies strongly on theory and the text is fully a theoretical study. The source
materials are mainly about legislation and web based sources that support the legislation.

The thesis states that the new legislation is necessary since the world has changed greatly.
Digitalization and globalization have been changing the way that personal data is handled. The
adaptation of the legislation to real-time will help the consumer and also the data controller that
handles or possess the personal data.

KEYWORDS:

privacy protection, personal data, personal data legislation, regulation of EU, regulation,
legislation
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1 JOHDANTO

Taman opinnaytetydn aiheena on uusi Euroopan unionin yleinen tietosuoja-asetus
2016/679 (EU). Tarkoituksena on verrata nykyisen lainsdadannon ja uuden lainsaadan-
ndn eroja seka sita, miten tdma henkilétietoihin liittyva saantelyn muutos vaikuttaa va-
kuutusyhtion korvausorganisaation toimintaan. Miten henkilGtietoja taytyy jatkossa kasi-
telld ja mita velvollisuuksia rekisterinpitdjalle muodostuu? Tavoitteena on, ettd tdman
opinnaytetyon lukemisen jalkeen seka rekisterinpitaja etta rekisterdity ymmartaa, miten
henkilbtietoja pitaa jatkossa kasitella ja mita oikeuksia rekisteréidylla on. Lisaksi on tar-
keda ymmartaa, etta vaikka uudistus vaatii paljon rekisterinpitajien valmistautumista

muutokseen, on saantelyn yhtenaistdminen ja uudistaminen lopulta vain hyva asia.

Opinnaytety6 on tehty teoreettisena tutkielmana. Lahdemateriaalit koostuvat paaasi-
assa lainsaadannosta, hallituksen esityksesta seka naita tukevasta verkkopohjaisesta
materiaalista. Kirjallisuudesta ei 10ytynyt yhta ajankohtaista ja paivitettya tietoa kuin
verkkolahteista. Nain ajankohtaisesta aiheesta uusimmat tiedot I0ytyvat verkosta, joten
Iahteet ovat I1dhes ainoastaan internet-lahteita. Hallituksen esitys annettiin vasta
1.3.2018, eli loppuvaiheessa opinnaytetydni tekoa, joten se vaikutti jonkun verran opin-
naytetydn muodostumiseen. Ty6 on tehty niilla tiedoilla, jotka olivat saatavilla tyén teko-

vaiheessa.

Kiinnostuin aiheesta, koska tdma aihe on ollut puheenaiheena tdissani vakuutusyhti-
Ossa jo pidemman aikaa. Lisaksi koin, etta aihe on juuri nyt niin ajankohtainen, etta mi-
nun on pakko tutkia sita lisaa. Uudistus vaikuttaa tydhoni, joten opinnaytetyon kirjoitta-
minen kyseisesta aiheesta auttaa minua varmasti myos tydssani. Olen aiemminkin jou-
tunut noudattamaan tarkkoja sdantdja henkilétietojen kasittelyyn liittyen. Jatkossa on

kuitenkin erittain tarkeda noudattaa uusia yhtenaisia saantoja entistakin tarkemmin.

Opinnaytetyoni alkaa nykyisen henkil6tietojen suojaa koskevan lainsaadannon lapikay-
miselld, silld ensin on hyva tietda, minkalaista sdantelya ennen uudistusta on pitanyt
noudattaa. Sen jalkeen kayn Iapi Euroopan unionin yleista tietosuoja-asetusta seka
hallituksen esitysta uudesta tietosuojalaista. Lopuksi kayn Iapi henkildtietojen suojaa
koskevan lainsdadannoén uudistuksien vaikutusta vakuutusyhtién korvausorganisaation

toimintaan.
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2 HENKILOTIETOJEN SUOJAA KOSKEVAN
SAANTELYN NYKYTILA

2.1 Yleista

Suomen perustuslain 2 luvun 10 §:n mukaan jokaisen yksityiselama, kunnia ja koti-
rauha on turvattu. HenkilGtietojen suojasta sdadetaan tarkemmin lailla. Tata saantelee
Suomessa paaasiassa henkildtietolaki (HeTiL), joka on ollut voimassa 22.4.1999 al-

kaen. Laki kumoaa aiemmin voimassa olleen henkilorekisterilain (471/1987).

HeTiL:n 1 luvun 1 §:n mukaan taman lain tarkoituksena on "toteuttaa yksityiselaman
suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkil6tietoja kasitelta-
essa seka edistad hyvan tietojenkasittelytavan kehittdmista ja noudattamista.” Lakia
sovelletaan henkilGtietojen kasittelyyn ja se koskee viranomaisten, yritysten, jarjesto-

jen, muiden yhteisojen ja yksityisten henkildiden toimintaa."

Henkil6tietojen suojaan laheisesti liittyvia perusoikeuksia ovat yksityiselaman suojan
lisdksi oikeus kunniaan ja yhdenvertaiseen kohteluun, oikeus henkilokohtaiseen koske-
mattomuuteen, oikeus ihmisarvoiseen kohteluun, oikeus turvallisuuteen seka yhden-
vertaisuuteen, oikeus vaikuttaa itsedan koskeviin asioihin, uskonnon ja omatunnon va-

paus, sananvapaus seka julkisuus.?

Euroopan parlamentti ja neuvosto ovat sdataneet 2016 kevaalla yleisen tietosuoja-ase-
tuksen 2016/679 (EU). Tama asetus kumoaa Euroopan unionin (EU:n) henkil6tietodi-
rektiivin 95/46/EY, joka on taytantéonpantu Suomessa henkildtietolailla (523/1999).
Yleista tietosuoja-asetusta tullaan soveltamaan suoraan EU:n jasenvaltioissa
25.5.2018. Jasenvaltioiden lainsaatajille jaa kuitenkin jonkin verran saannoksia tas-
mentavaa ja taydentavaa liikkumavaraa.® Ensin on kuitenkin hyva tutustua Suomen ny-

kyiseen lainsdadantdon henkilbtietojen osalta seka niiden tietosuojaan liittyen.

! Tietosuojavaltuutetun toimisto 2017a, 3
2 HE 9/2018
3 Valtioneuvosto 2017, 13
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2.2 Henkilotietolain maaritelmat

Nykyisen henkildtietolain (523/1999) mukaan henkildtiedolla tarkoitetaan kaikenlaista
luonnollista henkil6a taikka hdnen ominaisuuksiaan tai elinolosuhteitaan kuvaavia mer-
kint6ja, jotka voidaan tunnistaa hanta tai hanen perhettaan tai hanen kanssaan yhtei-
sessa taloudessa elavia koskeviksi. Naiden tietojen kasittelylla taas tarkoitetaan henki-
IGtietojen keraamista, tallettamista, jarjestamista, kayttoa, siirtdmista, luovuttamista,
sailyttamista, muuttamista, yhdistdmista, suojaamista, poistamista, tuhoamista seka

muita henkilétietoihin kohdistuvia toimenpiteita.

Henkilorekisteri on henkildtietoja sisaltava tietojoukko, jossa tiettyd henkil6d koskevat
tiedot voidaan 16ytaa helposti ja ilman kohtuuttomia kustannuksia.* Rekisterinpitaja vas-
taa siita, etta naita tietoja kasitellaan lain vaatimusten mukaisesti.® HeTiL:n 1 luvun 3
§:n mukaan “rekisterinpitajalla tarkoitetaan yhta tai useampaa henkil6a, yhteis6a, lai-
tosta tai saatiota, jonka kayttda varten henkildrekisteri perustetaan ja jolla on oikeus
maarata henkildrekisterin kaytdsta tai jonka tehtavaksi rekisterinpito on lailla saadetty.”
Onkin tarkeaa, etta rekisterinpitdja selvittdd miksi keraa henkildtietoja, ja etta tietojen

kasittely on lainmukaista.

HeTiL:n 2 luvun 5 §:n huolellisuusvelvoitteen mukaan “rekisterinpitajan tulee kasitella
naita tietoja laillisesti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa seka toi-
mia muutoinkin niin, ettei rekisterdidyn yksityiselaman suojaa ja muita yksityisyyden
suojan turvaavia perusoikeuksia rajoiteta ilman laissa saadettya perustetta.” Saman lu-
vun kuudennen pykalan mukaan henkilétietojen kasittelyn on oltava asiallisesti perus-
teltua rekisterinpitajan toiminnan kannalta. Henkilotietoja saa kasitella ainoastaan seu-

raavissa henkil6tietolain 2 luvun 8 §:ssa mainituissa tilanteissa:
1. rekisterdidyn yksiselitteisesti antamalla suostumuksella;

2. rekisterdidyn toimeksiannon perusteella tai sellaisen sopimuksen taytantéonpa-
nemiseksi, jossa rekisterdity on osallisena, tai sopimusta edeltédvien toimenpitei-

den toteuttamiseksi rekisterdidyn pyynnosta;

4 Tietosuojavaltuutetun toimisto 2017a, 3
® Tietosuojavaltuutetun toimisto 2017a, 4
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3. jos kasittely yksittaistapauksessa on tarpeen rekisterdidyn elintdrkean edun

suojaamiseksi;

4. jos kasittelysta on saadetty laissa tai jos kasittely johtuu rekisterinpitajalle laissa

saadetysta tai sen nojalla maaratysta tehtavasta tai velvoitteesta;

5. jos rekisterdidylla on asiakas- tai palvelussuhteen, jasenyyden tai muun niihin

verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitajan toimintaan;

6. jos kysymys on konsernin tai muun taloudellisen yhteenliittyman asiakkaita tai

tyéntekijoita koskevista tiedoista;

7. jos kasittely on tarpeen rekisterinpitajan toimeksiannosta tapahtuvaa maksupal-

velua, tietojenkasittelya tai muita naihin verrattavia tehtavia varten;

8. jos kysymys on henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteis6ssa tai
elinkeinoelamassa kuvaavista yleisesti saatavilla olevista tiedoista ja naita tie-
toja kasitellaan rekisterinpitajan tai tiedot saavan sivullisen oikeuksien ja etujen

turvaamiseksi; tai

9. jos tietosuojalautakunta on antanut kasittelyyn 43 §:n 1 momentissa tarkoitetun

luvan.

Luettelon yhdeksannella kohdalla tarkoitetaan HeTiL:n 43 §:n 1 momentin mukaan tie-
tosuojalautakunnan antamaa lupaa henkilétietojen kasittelyyn, jos kasittely on tarpeen
rekisterdidyn elintdrkean edun suojaamiseksi jossakin muussa kuin yksittaistapauk-
sessa taikka yleista etua koskevan tehtavan suorittamiseksi tai sellaisen julkisen vallan
kayttamiseksi, joka kuuluu rekisterinpitajalle tai sivulliselle, jolle tiedot luovutetaan.
Henkil6tietolain vastaisesta menettelysta voi olla seuraamuksena rikosoikeudellinen

rangaistus tai vahingonkorvausvastuu.®

6 Tietosuojavaltuutetun toimisto 2017a, 9
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2.3 Arkaluontoisten tietojen seka henkilétunnuksen kasittely

HeTiL:n 2 luvun 11 §:n mukaan arkaluontoisten henkildtietojen kasittely on kielletty.
Tallaisia henkildtietoja ovat seuraavassa listassa olevat kohdat, jotka kuvaavat tai on

tarkoitettu kuvaamaan:

1. henkildn rotua tai etnista alkuperas;

2. henkildn yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliit-
toon kuulumista;
rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;
henkildn terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja
hoitotoimenpiteita tai niihin verrattavia toimia;
henkildn seksuaalista suuntautumista tai kayttaytymista; taikka
henkildn sosiaalihuollon tarvetta tai hanen saamiaan sosiaalihuollon palveluja,

tukitoimia ja muita sosiaalihuollon etuuksia.

Naihinkin kohtiin on kuitenkin olemassa poikkeuksia. Opinnaytetydn aihetta Iahelld on
erityisesti HeTiL:n 3 luvun 12 §:ssa mainittu kohta 11, jonka mukaan pykalassa 11 saa-
detyt kohdat eivat esta vakuutuslaitosta kasittelemasta vakuutustoiminnassa saatuja
tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuu-
desta taikka haneen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista
taikka sellaisia tietoja vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikolli-
sesta teosta, rangaistuksesta tai muusta rikoksen seuraamuksesta, jotka ovat tarpeen

vakuutuslaitoksen vastuun selvittamiseksi.

My6s henkilétunnuksen kasittely on tarkoin saanneltya. HeTiL:n 3 luvun 13 §:ssa va-

kuutustoiminnasta on tastakin asiasta erityismaininta, jonka perusteella vakuutuslaitok

sella on oikeus kasitella henkildtunnusta. Rekisterinpitdjan on kuitenkin huolehdittava
siitd, etta henkildtunnusta ei merkita tarpeettomasti henkilérekisterin perusteella tulos-

tettuihin tai laadittuihin asiakirjoihin.

2.4 Rekisterdidyn oikeus tietaa hanta koskevista merkinnoista

Henkilbtietolain 6 luvun 26 §:n mukaan jokaisella on salassapitosdannosten estamatta

oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietda, mita hanta kos-

TURUN AMK:N OPINNAYTETYO | Dina Ahonen
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kevia tietoja henkilorekisteriin on tallennettu tai, ettei rekisterissa ole hanta koskevia tie-
toja. Rekisterdidylle tulee samalla ilmoittaa rekisterin sddnnénmukaiset tietolahteet

seka, mihin rekisterin tietoja kaytetdan ja sdannénmukaisesti luovutetaan. Tahankin py-
kalaan loytyy poikkeuksia HeTiL:n 6 luvun 27 §:sta, mutta ne eivat vaikuta vakuutusyh-

tion toimintaan. Rekisterdidylla on liséksi oikeus vaatia virheellisen tiedon oikaisua.’

2.5 Tietosuojaviranomainen

Suomessa tietosuojaviranomaisen tehtavia hoitaa kaksi eri viranomaista. Henkil6tieto-
jen suojaa koskevien asioiden kasittelya on hoitanut vuodesta 1987 tietosuojalauta-

kunta ja tietosuojavaltuutettu.
Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun lain mukaan:

“Tietosuojavaltuutetun tehtdvéna on kéasitella ja ratkaista henkilbtietojen
Ja luottotietojen késittelyd koskevat asiat siten kuin henkilbtietolaissa ja
luottotietolaissa sdadetdén sekd hoitaa muut mainituista laeista johtuvat
tehtévét. Liséksi sen tehtdvéné on seurata néiden tietojen k&sittelyn
yleisté kehitysté ja tehdé tarpeelliseksi katsomiaan aloitteita ja huolehtia
toimialaansa kuuluvasta tiedotustoiminnasta ja henkilétietojen kéasittelyyn
liittyvéasta kansainvélisesté yhteistydsta. Tietosuojavaltuutetulla on toimi-
valta antaa henkilbtietojen k&sittelyd koskevaa yleisté ohjausta ja neuvon-
taa seké valvoa henkilbtietojen késittelyd henkilétietolain tavoitteiden to-

teuttamiseksi.”

Tietosuojaviranomaiset toimivat yhteistydssa muiden EU:n jasenvaltioiden tietosuojavi-

ranomaisten kanssa.

Euroopan unionin lainvalvontayhteistydvirastosta annetun lain (214/2017) 5 §:n mu-
kaan tietosuojavaltuutettu on kansallinen valvontaviranomainen. Kansallisen valvonta-
viranomaisen on valvottava, etta jdsenvaltion suorittama henkildtietojen siirto, haku ja
mika tahansa toimittaminen on luvallinen, ja tutkia, loukkaako tallainen siirto, haku tai
toimittaminen asianomaisten rekisteroityjen oikeuksia. Tietosuojavaltuutetun ohella toi-

sena tietosuojaviranomaisena toimii tietosuojalautakunta.

’ Tietosuojavaltuutetun toimisto 2017a, 7
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2.6 Tietoturvallisuus

Henkildtietolain 7 luvun 32 §:n mukaan: "rekisterinpitgjalla on velvollisuus toteuttaa tar-
peelliset tekniset ja organisatoriset toimenpiteet henkilbtietojen suojaamiseksi asiatto-

malta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta,
muuttamiselta, luovuttamiselta, siitdmiselta taikka muulta laittomalta kasittelylta.” Hen-

kilotietolakia sovelletaan myos verkossa tapahtuvaan henkilGtietojen kasittelyyn.®

HeTiL:n 7 luvun 33 §:n mukaan, jos henkildtietojen kasittelyyn liittyvia toimenpiteita
suorittaessa on saanut tietaa jotain toisen henkildon ominaisuuksista, henkildkohtaisista
oloista tai taloudellisesta asemasta, ei naita tietoja saa ilmaista sivulliselle. Rekisterinpi-
tajan tulee vastata tietojen oikeellisuudesta ja ajantasaisuudesta. Hanella on tietojen
osalta vaitiolovelvollisuus ja velvollisuus suojata tiedot niin, ettei tiedot paady asiatto-
mille.® Lain 34 §:n mukaan rekisteri, joka ei ole enaa tarpeellinen rekisterinpitajan toi-

minnan kannalta, on havitettava.

8 Tietosuojavaltuutetun toimisto 2017a, 5
% Pirinen ja Honkanen 2015, 55
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3 TIETOSUOJAN SAANTELYYN TULEVAT MUUTOKSET

3.1 Yleista

Euroopan unionin yleinen tietosuoja-asetus tulee vahvistamaan sdannét luonnollisten
henkildiden suojelulle henkilbtietojen kasittelyssa seka saannot, jotka koskevat henkilo-
tietojen vapaata liikkuvuutta. Asetus suojelee luonnollisten henkildiden perusoikeuksia
ja —vapauksia ja erityisesti heidan oikeuttaan henkil6tietojen suojaan. Henkilbtietojen
vapaata liikkkuvuutta unionin sisalla ei saa rajoittaa eika kieltaa syista, jotka liittyvat

luonnollisten henkildiden suojeluun henkilotietojen kasittelyssa. '°

Tietosuoja-asetuksen lisdksi Euroopan parlamentti ja neuvosto ovat luoneet uuden di-
rektiivin (EU) 2016/680. Kyseinen direktiivi on annettu luonnollisten henkildiden suoje-
lusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssa rikosten
ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoi-
keudellisten seuraamusten taytantéonpanoa varten.'! Direktiivi koskee siis viranomais-
ten toimintaa, jonka vuoksi opinnaytetydssa ei perehdytd enempaa kyseiseen direktii-
viin.

EU:n tietosuojalainsdadannodn uusiminen on Iahtenyt liikkeelle jo vuonna 2012. Lain-
saadantd on jaanyt talta osin jalkeen kehityksesta, eikd se enda vastaa globaalin tieto-
ymparistdn muuttuneita olosuhteita.’> Monet asiat tulevat sailymaan ennallaan, mutta
tietosuoja-asetus tuo myos paljon uusia velvoitteita. Tama vaatii rekisterinpitajilta ja
henkil6tietojen kasittelijoiltd valmistautumista. Mikali asetusta rikkoo, siita voi seurata

erilaisia sanktioita.

Uuden lainsdadannon tavoitteena on parantaa henkildtietojen suojaa ja rekisterdidyn
oikeuksia, vastata uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyk-
siin ja haasteisiin, yhtenaistaa tietosuojasaantelya kaikissa EU-maissa seka edistaa di-
gitaalisten sisamarkkinoiden kehittymista.'® Uudistuksen lahtokohtana on riskipohjainen
lahestymistapa. Tarkoituksena on, ettd otetaan huomioon henkil6tietojen kasittelyyn liit-

tyvat riskit. Talla halutaan taata henkilétietojen suojan korkea taso, varsinkin silloin, kun

19 EUR-Lex 2016, 1 luku 1 artikla

" Euroopan parlamentin ja neuvoston direktiivi 2016
12 Eduskunta 2017

13 Tietosuojavaltuutetun toimisto 2017b
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tietoja kasitelldan korkean riskin toiminnassa, eli esimerkiksi henkilén terveystietojen
kasittelyssa.' Oikeusministerion asettama tyéryhma ehdottaa, ettd Suomen lainsaa-
dantéon saadettaisiin uusi henkilétietojen suojaa koskeva yleislaki, jota kutsuttaisiin ni-
mella tietosuojalaki. Yleislaki on laki, jota sovelletaan, jollei muualla laissa toisin saa-
deta. Laki tulisi kumoamaan nykyisen henkildtietolain seka lain tietosuojalautakunnasta

ja tietosuojavaltuutetusta.'®

Hallituksen esitys uudesta tietosuojalaista annettiin 1.3.2018. Esityksessa ehdotetaan,
ettd Suomen lainsaadantoon annetaan tietosuojalaki. Kyseinen laki taydentaisi ja tas-
mentaisi Euroopan unionin yleista tietosuoja-asetusta. Esityksessa ehdotetaan, etta sa-
malla kumottaisiin henkilttietolaki seka laki tietosuojalautakunnasta ja tietosuojavaltuu-
tetusta. Kyseessa olisi yleislaki, jota sovellettaisiin rinnakkain tietosuoja-asetuksen
kanssa. Lisaksi tulisi tehdad muutoksia rikoslakiin seka sakon taytantéénpanosta annet-
tuun lakiin. Naiden lakien on tarkoitus tulla voimaan 25.5.2018, eli samana paivana, jol-
loin Euroopan unionin yleista tietosuoja-asetusta ryhdytaan soveltamaan jasenvalti-
oissa. Ehdotettu tietosuojalaki muodostuu erindisista yleista tietosuoja-asetusta tdyden-

tavista pykalista ja sita tulisi lukea rinnakkain yleisen tietosuoja-asetuksen kanssa.'®

4 Keskuskauppakamari 2016
15 Oikeusministerio 2017a
6 HE 9/2018
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J Tietojen kasittelyyn saatava
suostumus

Oikeus oikaista Enemman ja
Rajat tietojen ja poistaa tietoja, selvempaa tietoa
automaattiselle my6s “oikeus tulla kasittelysta
kasittelylle unohdetuksi”
paatoksia tehtaessa lapsuudessa

esim. profiloinnin kerattyjen tietojen
osalta

tapauksessa m Helpompi paasy henkilotietoihin ﬁ

Oikeus siirtaa tietoja
palveluntarjoajalta
toiselle

/ \ Oikeus saada ilmoitus tietojen Tiukemmat suojatoimet siirrettaessa
vaarantumisesta henkildtietoja EU:n ulkopuolelle

Kuvio 1. Tietosuoja-asetuksen yleiset muutokset (Euroopan unionin neuvosto).

3.2 Tietosuoja-asetuksen soveltaminen

Yleista tietosuoja-asetusta sovelletaan henkilétietojen kasittelyyn, joka on osittain tai
kokonaan automaattista, seka lisaksi sellaisten henkil6tietojen kasittelyyn muussa kuin
automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus

muodostaa rekisterin osa.'”

Kyseista asetusta ei kuitenkaan sovelleta henkil6tietojen kasittelyyn kaikissa tilan-
teissa. Esimerkiksi henkilotietojen kasittely, jota suoritetaan sellaisen toiminnan yhtey-
dessa, joka ei kuulu Euroopan unionin lainsdadannon soveltamisalaan tai kasittely,
jonka luonnollinen henkild suorittaa yksinomaan henkilékohtaisessa tai kotitalouttaan

koskevassa toiminnassa, ovat tilanteita, joissa tata asetusta ei tulla soveltamaan.'®

Riippumatta siitd, suoritetaanko henkildtietojen kasittely unionin alueella vai ei, sovelle-
taan tata asetusta henkildtietojen kasittelyyn, jota suoritetaan unionin alueella sijaitse-
vassa rekisterinpitjan tai henkilttietojen kasittelijan toimipaikassa toiminnan yhtey-

dessa. '°

7 EUR-Lex 2016, 1 luku 2 artikla
8 EUR-Lex 2016, 1 luku 2 artikla
9 EUR-Lex 2016, 1 luku 3 artikla
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Tietosuoja-asetukseen valmistautuessa on omassa organisaatiossa hyva kayda lapi ai-

nakin seuraavat kohdat:

1. pitdakod organisaatioon nimittaa tietosuojavastaava

2. miten organisaatiossa kasitelldan henkilttietoja: henkilbtietojen kasittelyn vai-
heet kerddmisesta havittdmiseen tulee dokumentoida
milla perusteella organisaatio ylipaataan kasittelee henkildtietoja
minkalaisia riskeja henkilotietojen kasittelyyn liittyy organisaatiossa: mita riskeja
voitaisiin minimoida

5. miten organisaatio noudattaa tietosuoja-asetuksessa maariteltyja rekisterdityjen
oikeuksia

6. tietoturvasta huolehtiminen: henkilétietojen tietoturvaloukkauksista taytyy jat-
kossa aina ilmoittaa

7. toimeksiantosopimusten tulee vastata asetuksessa saadettyja ehtoja, mikali or-
ganisaatio on ulkoistanut henkildtietojen kasittelyyn liittyvia tehtavia

8. jos organisaatio toimii usean EU:n jdsenmaan alueella, tulee sille maritella joh-
tava valvontaviranomainen

9. lasten erityisaseman huomiointi organisaatiossa: jatkossa lapsi tarvitsee huolta-
jan tai muun vanhempainvastuunkantajan suostumuksen tai valtuutuksen tieto-

yhteiskunnan palveluiden kayttoon.2°

Yleisen tietosuoja-asetuksen tietoyhteiskunnan palveluihin liittyvaa lapsen suostumusta
koskevassa 8 artiklan 1 kohdan mukaan "henkil6tietojen kasittelyn perustuessa suostu-
mukseen ja kun kyseessa on tietoyhteiskunnan palvelujen tarjoaminen suoraan lap-
selle, lapsen henkildtietojen kasittely on lainmukaista, jos lapsi on vahintdan 16-vuo-
tias.” Mikali lapsi on alle 16 vuotias, tallainen kasittely on lainmukaista vain, jos lapsen
vanhempainvastuunkantaja on antanut siihen suostumuksen tai valtuutuksen. Jasen-
valtiot voivat saataa tata tarkoitusta koskevasta alemmasta iasta, mutta ikaraja saa kui-

tenkin alimmillaan olla 13 vuotta.

Suomessa tarkka ikaraja ei ole tdssa vaiheessa vield selvilla, mutta se tulee kuitenkin
olemaan 13 ja 16 ikdvuoden valissa. Ehdotusta hallituksen esitykseksi valmistelleen
tyéryhman jarjestamassa kuulemistilaisuudessa esitetyissa puheenvuoroissa seka saa-
duissa lausunnoissa korostettiin internetin merkitysta nuorille ja katsottiin, etta se tar-

joaa nuorille ympariston itseilmaisun seka inmissuhdetaitojen kehittdamiseen. Muiden

20 Tietosuojavaltuutetun toimisto 2017b
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pohjoismaiden ratkaisut asiassa huomioon ottaen ja lausuntokierrokselta saadun pa-

lautteen perusteella hallituksen esityksessé ikarajaksi endotetaan 13 vuotta.?!

3.3 Tietosuojavastaava

Jotta tietaa, tuleeko omassa organisaatiossa nimittaa tietosuojavastaava, on seuraa-
vassa listassa mainittu tilanteet, joissa organisaatiolla on velvollisuus nimittaa tietosuo-

javastaava:

- kun kyse on julkisen sektorin toimijasta, joka ei ole tuomioistuin

- kun organisaation ydintehtavat muodostuvat henkildtietojen kasittelytoimista,
jotka edellyttavat laajamittaista rekisteroityjen saanndllista ja jarjestelmallista
seurantaa

- kun organisaation ydintehtavat muodostuvat laajamittaisesta kasittelysta, joka
kohdistuu erityisiin henkildtietoryhmiin tai rikostuomioita tai rikkomuksia koske-

viin tietoihin.??

Tietosuojavastaavalla tulee olla riippumaton asema siina organisaatiossa, jossa han

toimii tietosuojavastaavana. Kyseessa voi olla rekisterinpitdjan tai —kasittelijan palkka-
listoilla oleva tai ulkoistettu henkild. Jotta voidaan nimittaa tietosuojavastaavaksi, tulee
henkildlla olla tietosuojalainsdadantdtuntemus, lain vaatimusten soveltamisosaaminen

ja alan kaytantojen tuntemus.?3

Hanen tulee raportoida suoraan rekisterinpitdjan tai —kasittelijan ylimmalle johdolle. Tie-
tosuojavastaava tulee ottaa asianmukaisesti ja riittavan ajoissa mukaan kaikkiin tieto-
suojaan liittyviin kysymyksiin. Tahan tehtavaan valitulle taytyy taata tarvittavat resurssit
seka asianmukainen paasy henkildtietoihin ja niiden kasittelytoimiin. Tietosuojavas-
taava tekee yhteisty6ta useiden organisaation yksikdiden kanssa ja hanella tulee olla
julkinen yhteyspiste valvontaviranomaisen ja rekisterdityjen suuntaan. Tehtavissa tulee
noudattaa salassapitovelvollisuutta. Tietosuojavastaavaa ei saa erottaa tai rangaista
tietosuojavastaavan tehtavien hoitamisen vuoksi. Naiden tehtavien lisaksi han voi suo-

rittaa muitakin tehtavid mutta kuitenkin niin, ettei niisté aiheudu eturistiriitoja. 24

21 HE 9/2018

22 Oikeusministeri® 2017b, 34

23 Valtiovarainministerié 2016, 19
24 \/altiovarainministerié 2016, 19
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Tietosuojavaltuutetun tehtaviin kuuluu:

- asetuksen vaatimusten taytantéonpano ja soveltaminen organisaatiossa

- organisaation neuvonta ja ohjaus tietosuojaan liittyvissa kysymyksissa

- dokumentaation laatimisen, saatavuuden ja sailyttamisen valvonta

- ilmoitusvelvollisuuden toteutumisen seuranta

- vaikutustenarviointien tekemisen tukeminen ja valvonta

- yhteisty6 valvontaviranomaisen kanssa

- tietosuojan tietoisuusohjelman rakentaminen ja sen kouluttaminen henkildstdlle
- rekisterdityjen oikeuksien toteuttamisen tukeminen

- kasittelytoimiin liittyvan riskin asianmukainen huomiointi tehtavien suorittami-

sessa.?®

Tietosuojavaltuutetun toimistossa toimisi valtuutettujen lisaksi asiantuntijalautakunta.
Tietosuojavaltuutetun toimisto olisi edelleen nykytilaa vastaavasti eduskunnan oi-
keusasiamiehen ja valtioneuvoston oikeuskanslerin ylimman laillisuusvalvonnan seka
valtiontalouden tarkastusviraston valvonnan piirissa. Tietosuojavaltuutetun paatékseen
saisi jatkossakin hakea muutosta valittamalla hallinto-oikeuteen siten kuin hallintolain-
kayttolaissa saadetdan. Vastaavasti hallinto-oikeuden paatdkseen saisi sdanndésehdo-
tuksen mukaan jatkossakin hakea muutosta valittamalla vain, jos korkein hallinto-oi-

keus myontaa asialle valitusluvan.?®

3.4 Henkil6tietojen kasittelyn periaatteet

Henkil6tietojen suhteen tulee noudattaa seuraavia vaatimuksia:

1. henkilétietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn
kannalta lapinakyvasti;

2. tiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niita
saa kasitella myohemmin naiden tarkoitusten kanssa yhteensopimattomalla ta-
valla;

3. kasittely on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitel-

laan;

25 Valtiovarainministerio 2016, 19
26 HE 9/2018
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henkilGtietojen on oltava tasmallisia ja tarvittaessa paivitettyja; tata varten rekis-
terinpitdjan on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen var-
mistamiseksi, etta kasittelyn tarkoituksiin ndhden epatarkat ja virheelliset henki-
I6tiedot poistetaan tai oikaistaan viipymatt3;

tiedot on sailytettava sellaisessa muodossa, josta rekisterdity on tunnistetta-
vissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten to-
teuttamista varten;

tietoja on kasiteltava tavalla, jolla varmistetaan henkilétietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasitte-
lyltd seka vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittu-

miselta kayttaen asianmukaisia teknisia tai organisatorisia toimia.?’

Henkil6tietoja saa kerata vain tiettya, nimenomaista ja laillista tarkoitusta varten, eika

naita tietoja saa kasitella myohemmin naiden kayttdtarkoitusten kanssa yhteensopimat-

tomalla tavalla. HenkilGtietojen tulee olla asianmukaisia, olennaisia ja tarpeellisia niiden

kasittelytarkoituksen kannalta. Henkilotietoja ei siten voi kerata esimerkiksi silta varalta,

ettd niiden kaytté voisi mydhemmin olla hyodyllista.?®

3.5 Henkildtietojen kasittelyn lainmukaisuus

HenkilGtietojen kasittely on lainmukaista vain, kun vahintaan yksi seuraavista edellytyk-

sista tayttyy:

1. rekisterdity on antanut suostumuksensa henkildtietojensa kasittelyyn;

2. kasittely on tarpeen sellaisen sopimuksen taytantdédén panemiseksi, jossa rekis-
terdity on osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden to-
teuttamiseksi rekisterdidyn pyynndsts;

3. kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen noudattamista
varten;

4. Kkasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkildn elintéarkeiden
etujen suojaamiseksi;

5. Kkasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekiste-

rinpitajalle kuuluvan julkisen vallan kayttamiseksi;

2T EUR-Lex 2016, 2 luku 5 artikla
28 HE 9/2018
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6. kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etu-
jen toteuttamiseksi, paitsi silloin kun henkilétietojen suojaa edellyttavat rekiste-
réidyn edut tai perusoikeudet ja —vapaudet syrjayttavat tallaiset edut, erityisesti
jos rekisterdity on lapsi. Tata kohtaa ei kuitenkaan sovelleta tietojenkasittelyyn,

jota viranomaiset suorittavat tehtavansa yhteydessa.?°

Kuten nyt Suomessa voimassa olevassa henkil6tietolain kolmannessa luvussa on saa-
detty arkaluontoisten tietojen kasittelysta, myos EU:n yleisen tietosuoja-asetuksen mu-
kaan erityisia henkildtietoryhmia koskevien tietojen kasittely on kiellettya. Naita tietoja
ovat sellaiset henkil6tiedot, joista iimenee henkildn rotu tai etninen alkupera, poliittiset
mielipiteet, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka ge-
neettisten tai biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten
tai terveytta koskevien tietojen taikka luonnollisen henkilén seksuaalista kayttaytymista
ja suuntautumista koskevat tiedot.*° Tahankin asetuksen osaan tulee kuitenkin pysy-

maan tietyt poikkeukset, joissa tata kohtaa ei sovelleta.

3.6 Rekisterdidyn oikeudet

Rekisterinpitajan tulee pystya toimittamaan rekisterdidylle kaikki kasittelya koskevat tie-
dot tiiviisti esitetyssa, lapinakyvassa, helposti ynmarrettavassa ja saatavilla olevassa
muodossa selkedlla ja yksinkertaisella kielella. Tiedot tulee toimittaa kirjallisesti tai
muulla tavoin ja yleensa myds sahkodisessa muodossa. Mikali rekisterdity pyytaa, tiedot
voidaan antaa myos suullisesti. Tama edellyttaa kuitenkin sita, etta rekisterdidyn henki-

I6llisyys on todennettu muulla tavoin.?’!

Rekisterinpitajan tulee toimittaa rekisterdidylle tiedot tehdyn pyynnon johdosta ilman ai-
heetonta viivytysta. Joka tapauksessa tiedot tulee toimittaa kuukauden kuluessa siita,
kun rekisterinpitgja on vastaanottanut pyynnon. Mikali rekisterinpitgja ei toteuta toimen-
piteita rekisterdidyn pyynndn perusteella, tulee tasta ilmoittaa viipymatta ja taas vii-
meistaan kuukauden kuluttua pyynnén vastaanottamisesta. Samalla tulee ilmoittaa syyt
siihen ja kerrottava, etta rekisterdidylla on mahdollisuus tehda valitus valvontaviran-

omaiselle.®?

29 EUR-Lex 2016, 2 luku 6 artikla
30 EUR-Lex 2016, 2 luku 9 artikla
3T EUR-Lex 2016, 3 luku 12 artikla
32 EUR-Lex 2016, 3 luku 12 artikla
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Tietojen saamisen ja tasta aiheutuneiden toimenpiteiden tulee olla maksuttomia. Mikali
pyyntd on kuitenkin ilmeisen perusteeton tai kohtuuton, ja erityisesti jos niita esitetaan
toistuvasti, voi rekisterinpitaja joko peria kohtuullisen maksun tai kieltaytya suoritta-
masta pyydettya toimea. Talloin rekisterinpitajan on osoitettava pyynnon perusteetto-

muus tai kohtuuttomuus.33

Rekisterinpitajan tulee pystya osoittamaan, etta rekisterdity on antanut suostumuksen
henkilotietojensa kasittelyyn. Rekisterdity voi peruuttaa suostumuksensa milloin ta-

hansa. Peruuttamisen tulee olla yhté helppoa kuin sen antaminen.3*

3.6.1 Tietojen oikaisu ja poisto

Rekisterdidylla on oikeus vaatia rekisterinpitdjaa oikaisemaan rekisterditya koskevat
epatarkat ja virheelliset henkildtiedot ilman aiheetonta viivytysta. Rekisterdidylla on oi-
keus saada puutteelliset henkildtiedot tdydennettya. Tama voi tapahtua esimerkiksi

niin, etta rekisteroity toimittaa lisaselvityksen.®®

Kuten oikaisun osalta, rekisterdidyllda on myds oikeus saada rekisterinpitaja myos pois-
tamaan rekisteroityad koskevat henkilétiedot ilman aiheetonta viivytysta. Rekisterinpita-

jalla on velvollisuus poistaa nama tiedot, edellyttaen, etta jokin seuraavista perusteista
tayttyy:

1. henkildtietoja ei enda tarvita niihin tarkoituksiin, joita varten ne on keratty tai
joita varten niitd muutoin on kasitelty;

2. rekisteroity peruuttaa suostumuksen, johon tietojen kasittely on perustunut, eika
kasittelyyn ole muuta laillista perustetta;

3. rekisterdity vastustaa kasittelya, eika kasittelyyn ole olemassa perusteltua
syyta;
henkilGtietoja on kasitelty lainvastaisesti;
henkildtiedot on poistettava rekisterinpitajaan sovellettavan lakisdateisen vel-
voitteen noudattamiseksi;

6. henkilotiedot on keréatty tietoyhteiskunnan palvelujen tarjoamisen yhteydessa. 3¢

33 EUR-Lex 2016, 3 luku 12 artikla
34 EUR-Lex 2016, 2 luku 7 artikla

35 EUR-Lex 2016, 3 luku 16 artikla
36 EUR-Lex 2016, 3 luku 17 artikla
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Tietojen poisto eli niin kutsuttu "oikeus tulla unohdetuksi”, on sisaltynyt myds henkilbtie-

tolakiin, vaikka sita itsessaan ei ole kirjattu lakiin nimenomaisesti.3’

3.6.2 Tietojen kasittelyn rajoittaminen

Rekisterdidylla on oikeus siihen, etta rekisterinpitaja rajoittaa kasittelya, jos kyseessa

on jokin seuraavista tilanteista:

1. rekisteroity kiistaa henkildtietojen paikkansapitavyyden, jolloin kasittelya rajoite-
taan siksi ajaksi, jonka aikana rekisterinpitdja voi varmistaa tietojen todellisuu-
den;

2. Kkasittely on lainvastaista ja rekisterdity vastustaa henkilGtietojensa poistamista
ja vaatii niiden kayton rajoittamista;

3. rekisterinpitaja ei enaa tarvitse kyseisia tietoja kasittelyn tarkoituksiin, mutta re-
kisteroity tarvitsee niita oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puo-
lustamiseksi;

4. rekisterdity on vastustanut henkilGtietojen kasittelyd odottaessa sen todenta-
mista; syrjayttavatko rekisterinpitdjan oikeutetut perusteet rekisterdidyn perus-

teet.38

3.6.3 Tietojen siirto jarjestelmasta toiseen

Euroopan unionin virallisessa lehdessa julkaistun Euroopan unionin yleisen tietosuoja-

asetuksen 3 luvun 20 artiklan mukaan:

"Rekisterdidylld on oikeus saada hénté koskevat henkilbtiedot, jotka hén on toimit-
tanut rekisterinpitéjélle, jdsennellysséa, yleisesti kdytetyssé ja koneellisesti luetta-
vassa muodossa, ja oikeus siirtda kyseiset tiedot toiselle rekisterinpitéjélle sen re-
kisterinpitéjén estémétté, jolle henkilbtiedot on toimitettu, jos kasittely perustuu

suostumukseen tai sopimukseen ja késittely suoritetaan automaattisesti.”

37 Oikeusministeri® 2017b, 25
38 EUR-Lex 2016, 3 luku 18 artikla
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3.7 Rekisterinpitajan vastuu ja velvollisuudet

Rekisterinpitajan tulee toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joi-
den avulla voidaan varmistaa ja osoittaa, etta kasittelyssa noudatetaan uutta tieto-
suoja-asetusta. Kyseisia toimenpiteita on tarkistettava ja paivitettava tarvittaessa. Re-
kisterinpitdja panee taytantoon asianmukaiset tietosuojaa koskevat toimintaperiaat-

teet.39

Rekisterinpitajan tulee ilmoittaa henkildtietojen tietoturvaloukkauksista tietosuojaviran-
omaiselle ja rekisterdidylle. Tietoturvaloukkaus tarkoittaa loukkausta, jonka seurauk-
sena on henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviami-

nen, muuttaminen, luvaton luovuttaminen taikka p&aasy tietoihin.*°

Rekisterinpitajan velvollisuudet kasvavat sen mukaan, mita korkeampia riskeja henkilo-
tietojen kasittelyyn liittyy. Henkil6tietoja kasiteltdessa on pystyttava osoittamaan, etta
rekisterinpitaja noudattaa tietosuoja-asetusta. Kasittely on suunniteltava ja dokumentoi-
tava.*! Osoitusvelvollisuus on suuri muutos vanhaan lainsdadantéon, silla ennen ei ole
tarvinnut pystya osoittamaan, ettd saannoksia noudatetaan. Tama tulee todella paran-

tamaan rekisterdidyn oikeuksia entiseen verrattuna.

Rekisterinpitdjien kannattaakin ndhda muutokset kilpailuetuna ja kayttaa tarpeeksi re-
sursseja muutosten eteenpain viemiseen, jotta ne voivat valttyd sanktioilta ja kayttaa
muutosta jopa hyddyksi kovassa kilpailutilanteessa. Yleinen tietosuoja-asetus auttaa
luomaan liiketoimintamahdollisuuksia ja se edistaa innovointia muun muassa seuraavin

keinoin:

1. jatkossa on yhteiset EU:n laajuiset sdannot, jonka arvioidaan saastavan 2,3 mil-
jardia euroa vuodessa

2. tietosuojavaltuutettu, joka vastaa viranomaisten ja laajamittaisesti tietoja kasitte-
levien yritysten tietosuojasta

3. yhteys vain yhteen tietosuojaviranomaiseen, jonka vuoksi asiointi helpottuu ja

yksinkertaistuu

39 EUR-Lex 2016, 4 luku 24 artikla
40 Oikeusministerié 2017b, 32
41 Tietosuojavaltuutetun toimisto 2017b
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4. saannot, jotka koskevat myos sellaisia EU:n ulkopuolelle sijoittautuneita yrityk-
sia, jotka tarjoavat tavaroita tai palveluja tai seuraavat henkildiden kayttayty-
mistad EU:ssa

5. suotuisat saannaét innovaatioille, silla tietosuoja huomioidaan tuotteissa ja palve-
luissa jo suunnitteluvaiheessa

6. yksityisyydensuojaa parantavat tekniikat ja salaus, jolloin tunnistetietoja korva-
taan keinotekoisilla tunnisteilla ja tiedot salataan niin, etta vain valtuutetut osa-
puolet voivat lukea niita

7. ilmoitusten poistaminen, silla uudessa tietosuojalainsdadanndssa poistetaan
suurin osa ilmoitusvelvollisuuksista ja niihin liittyvista kuluista seka poistetaan
henkildtietojen vapaan liikkkuvuuden esteita EU:n sisalla

8. rekisterinpitdjien tulee tehda vaikutustenarviointeja, mikali tietojenkasittely voi
aiheuttaa rekisterdidyn oikeuksien ja vapauksien kannalta korkean riskin

9. tietojen kirjaaminen, mikali tietojen kasittely voi aiheuttaa henkildn oikeuksien ja

vapauksien kannalta korkean riskin.*?

3.8 Seuraamukset asetuksen noudattamatta jattdmisesta

Jos EU:n yleista tietosuoja-asetusta rikkoo, seuraa rekisterinpitgjalle tai henkil6tietojen
kasittelijalle siitéd sanktio. Sanktion tulee olla kussakin yksittaisessa tapauksessa teho-
kas, oikeasuhteinen ja varoittava. Mikali kyseeseen tulee hallinnollinen sakko, maara-
tdan se kunkin yksittaisen tapauksen olosuhteiden mukaisesti. Kun sakon maaraami-
sestd ja maarasta paatetaan, on jokaisessa tapauksessa otettava huomioon seuraavat

seikat:

1. saantelyn rikkomisen luonne, vakavuus ja kesto, kyseisen tietojenkasittelyn
luonne, laajuus tai tarkoitus huomioon ottaen, seka niiden rekisteroityjen luku-
maara, joihin rikkominen vaikuttaa ja heille aiheutuneen vahingon suuruus;
rikkomisen tahallisuus tai tuottamuksellisuus;
rekisterinpitajan tai henkildtietojen kasittelijan toteuttamat toimet rekisterdidylle
aiheutuneen vahingon lieventamiseksi;
rekisterinpitajan tai henkilotietojen kasittelijan vastuun aste;
rekisterinpitajan tai henkilotietojen kasittelijan mahdolliset aiemmat vastaavat

rikkomukset;

42 Euroopan unionin julkaisutoimisto 2016
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6. yhteistyOn aste valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja sen
mahdollisten haittavaikutusten lieventamiseksi;
henkildtietoryhmat, joihin rikkominen vaikuttaa;
tapa, jolla rikkominen tuli valvontaviranomaisen tietoon (ilmoittiko rekisterinpi-
taja tai henkilotietojen kasittelija rikkomisesta);

9. jos kyseiselle rekisterinpitajalle tai henkilotietojen kasittelijalle on aiemmin maa-
ratty samasta asiasta toimenpiteita, naiden toimenpiteiden noudattaminen;

10. hyvaksyttyjen kaytannesaantojen tai hyvaksyttyjen sertifiointimekanismien nou-
dattaminen; ja

11. mahdolliset muut tapaukseen sovellettavat raskauttavat tai lieventavat tekijat.

Hallinnollinen sakko on tilanteesta riippuen joko enintdan 10 000 000 euroa, tai jos ky-
seessa on yritys, edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-
vaihdosta kaksi prosenttia sen mukaan, kumpi naistad maarista on suurempi. On myods
sellaisia sdanndksia, joita rikkomalla voidaan maarata enintdan 20 000 000 euron
sakko, tai jos kyseessa on yritys, nelja prosenttia sen edeltavan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naistd on suurempi.
Maarattavien sakkojen on oltava tehokkaita, jotta asetuksen sdadoksia todella nouda-

tettaisiin.*3

Sakkojen lisdksi jasenvaltioiden tulee maarata valvontaviranomaisen maaraadmia asian-
mukaisia toimenpiteitad. Jos taas kyseessa on vain vahainen asetuksen rikkominen tai
jos maarattava sakko olisi kohtuuton luonnolliselle henkildlle, voidaan sakon sijasta
paatya antamaan huomautus. Tassa tulee ottaa toki huomioon rikkomisen luonne ja

muut seikat, jotka vaikuttavat rikkeen vakavuuteen. **

Valvontaviranomaisilla tulee olla kaikissa jasenvaltioissa vastaavanlaiset tehtavat ja
valtuudet. Valtuuksiin tulisi kuulua myés valtuus asettaa valiaikainen tai pysyva tieto-
jenkasittelyn rajoitus, kuten kasittelykielto.*® Jos rekisterinpitajalta tai henkilotietojen ka-
sittelijaltd evattaisiin henkilbtietojen kasittely edes valiaikaisesti, olisi sanktio varmasti

niin tuntuva, ettei vastaavanlaisia erehdyksia enaa kavisi.

43 EUR-Lex 2016, 8 luku 83 artikla
* EUR-Lex 2016, 150. kohta
4 EUR-Lex 2016, 129. kohta
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4 MUUTOSTEN KESKEISET VAIKUTUKSET
VAKUUTUSYHTION KORVAUSORGANISAATIOON

4 1 Yleista

Kun uutta tietosuoja-asetusta aletaan soveltaa jasenvaltioissa 25.5.2018, taytyy henki-
I6tietojen sailytyksen ja kasittelyn olla saantelyn mukaista. Henkil6tietojen kasittely on
ollut jo nykylainsaadannon puitteissa vakuutusyhtidissa tarkkaa ja erittdin saanneltya.
Uusi tietosuojalaki tulee osittain tiukentamaan vanhoja kaytantoja ja tekemaan siita
viela entistakin tarkempaa. Uusi lainsdadanto tarkoittaakin lahinna vakuutusyhtidissa
huolellisuuden lisdamista entisestaan. Jokaisen yksilon tulee sisaistaa huolellisuus
henkilbtietojen kasittelyssa. Vakuutusyhtiossa kasitelladn asiakkaiden tietoja suurissa
maarin paivittain. Koska maarat ovat niin suuria ja tiedot sisaltdvat myds arkaluontoisia
henkildtietoja, on erityisen tarkeaa, ettad niiden kasittelyssa ollaan tarkkoja ja noudate-
taan siihen liittyvaa saantelya. Opinnaytetydssa kasitelldan lakimuutoksen vaikutusta
vain vakuutusyhtion korvausorganisaatiota koskien ja tyon ulkopuolelle jaa kaikki muu

toiminta vakuutusyhtiossa.

Vakuutusyhti6illd on asiakkaista monenlaista tietoa, joka sisaltdd myos arkaluontoista

tietoa. Esimerkiksi henkilokorvausorganisaatiossa kasitellaan paljon vakuutetun tai kor-
vauksenhakijan terveydentilaa ja erilaisia sairauksia. Uusi tietosuoja-asetus on jattanyt
jasenmaiden paattajille sovellettavaa muun muassa juuri vakuutusyhtion toimintaan liit-
tyen, silld vakuutusyhtidille on tarpeellista jatkossakin saada kyseisia tietoja vahinkoasi-

oihin liittyen. Hallituksen esityksessa (9/2018) onkin mainittu seuraavaa:

"Nykylainsdadénndén pohjalta on ilmeinen tarve sdétééa vakuutusyhtién oi-
keudesta kasitella eréita erityisiin henkilbtietoryhmiin kuuluvien tietojen li-
séksi rikostuomioihon ja rikkomuksiin liittyvié tietoja vakuutusyhtién vas-
tuun selvittémiseksi. Vastaavasta oikeudesta sdddetéén téllé hetkella
henkilbtietolaissa. Koska yleisesté tiefosuoja-asetuksesta ei seuraa va-
kuutusyhtiblle suoraan oikeutta késitelld eréité erityisiin henkilbtietoryh-
miin kuuluvia ja 10 artiklassa tarkoitettuja tietoja vastuunsa selvitta-

miseksi, olisi ehdotettuun lakiin otettava kéasittelyn oikeusperuste kyseista
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tarkoitusta varten. Henkilbtietolain tapaan saadettaisiin kasittelyn oikeus-
perusteesta oikeusvaateen laatimiseksi, esittdmiseksi, puolustamiseksi tai

ratkaisemiseksi.”

Hallituksen esityksessa uudesta tietosuojalaista 6 §:ssé onkin kerrottu erityisia henkils-

tietoryhmia koskevasta kasittelystad seuraavasti:

“Tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta vakuutuslaitoksen
késitellessa vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauk-
senhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka sel-
laista hdneen kohdistetuista hoitotoimenpiteistéa tai niihin verrattavista toi-

mista, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittdmiseksi.”

My6s henkilétunnuksen kasittelysta on erityismaininta esitetyssa tietosuojalaissa. Lain
29 §:n mukaan henkilétunnusta saa kasitella vakuutustoiminnassa. Sen kasittely on

valttdmatonta vakuutustoiminnassa jo rekisterdidyn oikeusturvankin vuoksi.

4.2 Tunnistaminen

Asiakas voi olla yhteydessa korvauspalveluun monin eri tavoin. Milla tavoin han on-
kaan palveluun yhteydessa, on tarkeaa tunnistaa asiakas, mikali kyse on hanen vakuu-
tuksistaan tai mahdollisesta korvaushakemuksesta. llman asiakkaan tunnistamista ei
voida olla varmoja onko kyseessa sellainen henkild, jolle korvauspalvelun tydntekija
saa kertoa vakuutustietoja. Jos asiakas haluaa hakea korvausta vakuutuksestaan, on
tyontekijan varmistettava, etta han asioi vakuutuksenottajan, hanen kotitalouteensa

kuuluvan henkildn tai vakuutuksenottajan valtuuttaman henkilon kanssa.

On yleisesti olemassa kaksi eri tapaa tunnistaa henkild; vahva tunnistaminen seka muu
tunnistaminen. Vahva tunnistaminen tarkoittaa sita, etta henkildllisyys varmistetaan luo-
tettavasta ja itsenaisesta lahteesta.*® Tallainen tunnistamistapa on esimerkiksi passi,
sahkoéinen tunnistautuminen verkkopankkitunnuksilla tai mobiilivarmenteella. Muu tun-
nistaminen taas tapahtuu loogisella paattelylla ja sitad kaytetaan silloin, kun asiakas tun-
nistetaan hanen itsensa kertomien tietojen perusteella. Tama on yleistd, kun asiakkaan
kanssa asioidaan puhelimitse. Jatkossa on valttamatonta, etta tunnistamisesta jaa jalki

jarjestelmaan. Siksi onkin tarkeaa, etta tunnistamisprosessi kirjataan ylos.

46 \Vakuutusyhtién sisainen viestinta
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Asiakkaan tunnistamisen taytyy olla uudistuksen voimaantullessa vield nykyistakin tar-
kempaa ja sen tulee tapahtua jokaisessa yhteydenotossa, jota asiakkaan ja vakuutus-
yhtion valilla tapahtuu. Kun yhteydenotto tapahtuu soittamalla, on tarkeaa olla varma
siita, kenen kanssa puhelimessa asioi. Asiakasta on tarkea kuunnella, silla asiakas ker-
too yleensa yllattavan paljon itsestaan jo heti puhelun alussa. Asiakkaan tunnistami-
seen tulee kuitenkin soveltaa useampaa tunnistetietoa, silla esimerkiksi pelkkd nimi tai
henkilétunnus eivat takaa sita, ettd puhelimen toisessa paassa on juuri se henkild,
jonka tiedot asiakas antaa. Yleinen kaytanto on, etta asiakas tulee tunnistaa vahintaan
kolmen eri tiedon avulla. On tarkeaa, ettei asiakkaalta kysyta johdattelevia kysymyksia,
vaan kysymysten tulee nimenomaan olla avoimia. Esimerkkeja yleisimmista tunnistus-

tiedoista:

- asiakkaan koko nimi
- henkilétunnus

- osoite, postinumero ja postitoimipaikka.

Mikali asiakas on niin sanottu "turvakieltoasiakas”, tulee hanet tunnistaa eri tavalla.
Keskustelussa ei saa kasitella asiakkaan osoitetietoa tai kotipaikkaa. Turvakieltoasia-
kas on henkild, jolle maistraatti voi henkilon omasta pyynndsta maarata, ettei hanen
kotikunta- tai osoitetietojaan saa antaa vaestotietojarjestelmastd muille kuin viranomai-
sille. Talldin henkildlla on jokin perusteltu syy epailla oman tai perheensa turvallisuuden
olevan uhan alla.*” Turvakieltoasiakkaan tunnistamiseen varmin tapa on pyytaa asia-
kasta tunnistautumaan vakuutusyhtion verkkopalvelussa, jonne kirjaudutaan omilla
verkkopankkitunnuksilla tai mobiilivarmenteella. Talldin vakuutusyhtion tydntekija na-
kee, kun asiakas on kirjautunut kyseiseen palveluun, jonka jalkeen he voivat jatkaa asi-
ointia normaalisti. Turvakieltoasiakkaan tunnistamisen tulee siis aina olla vahvan tun-

nistamisen mukaista.

Turvakieltoasiakkaan lisaksi sellainen asiakas, jolle on aina suoritettava vahvan tunnis-
tamisen mukaiset toimenpiteet, on sellainen henkild, jolla on osoitteenluovutuskielto.
Téllaisen asiakkaan kanssa keskustellessa ei saa kayda ilmi asiakkaan osoite tai
asuinpaikka missdan muodossa. Asiakas on siis tunnistettava esimerkiksi niin, ettd han
kirjautuu vakuutusyhtion verkkopalveluun aivan kuten turvakieltoasiakas. Vain talla ta-

valla tyontekija voi varmistua siita, etta on yhteydessa oikean henkilon kanssa.

47 Maistraatti
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Jos asiakkaan kanssa on oltu usein yhteydessa esimerkiksi vahinkoasiaan liittyen, jo
pelkka aanitunnistaminenkin voi riittda. Mikali kyse on vahinkoasian hoidosta, voi asiak-
kaan tunnistamiseen kayttda myds vahinkoon liittyvia kysymyksia, kuten esimerkiksi:
"Mika on vahingoittuneen ajoneuvosi rekisterinumero?” tai jokin muu tilanteeseen so-
piva kysymys. Jos kyseessa on asiakastapaaminen, voi tunnistautuminen tapahtua ku-

ten edelld on mainittu tai pyytamalla virallista henkildllisyystodistusta.

Jos vakuutusyhtion tyontekija on edelleen epavarma asiakkaan henkildllisyydesta, tu-
lee asiakas ohjata kirjautumaan verkkopalveluun tai kayttda omaa harkintakykya. Myos
oman osaston muilta tydntekijsilta tai esimiehelta voi pyytaad apua tilanteen selvittami-
seen. Mikali yhteisymmarrykseen ei paasta, voi asiakasta aina kuunnella ja auttaa par-
haansa mukaan, mutta asiakkaan yksityiskohtaisia vakuutus- tai korvaustietoja ei voi

antaa, ellei asiakasta ole varmuudella todennettu siksi, joka han ilmoittaa olevansa.

Yhteydenotto voi tulla myds sahkopostitse. Talloin kannattaa pitda mielessa, vastaako
sahkdposti kaikilta osin asiakkaamme tietoja. Jos tasta on epailys, voi asiakasta taas
ohjata verkkopalveluun, jossa han pystyy tunnistautumaan omilla verkkopankkitunnuk-

sillaan. Asiakkaalle voi my0s soittaa ja tunnistaa hanet puhelimitse.

Yhteydenotto voi asiakkaan lisdksi tulla esimerkiksi viranomaiselta, toisesta vakuutus-
yhtidsta tai yhteistydkumppanilta. Mikali kyseessa on henkild, jonka kanssa on usein
tekemisissa, voi pelkka aanitunnistaminen riittdd. Aina kannattaa selvittda, mihin kysei-
nen tiedustelu perustuu. Yleensa puhelussa kay luontevasti ilmi tietoja, joiden perus-
teella voi varmistua henkildsta. Myds puhelinnumero kertoo yhteydenottajasta. Kor-
vauspalvelun tyodntekija voi myds pyytaa henkiléa Iahettdmaan tyhjan sdhkoépostin or-
ganisaationsa sahkoépostiosoitteesta, jonka avulla voi helposti ja nopeasti nahda, kes-

kusteleeko todella sellaisen henkildn kanssa, joka puhelimessa kertoo olevansa.

4.3 Henkilotietojen sailytys

Kaikki henkilokohtaiset tiedot, joita tydntekijat saattavat sailyttada yrityksen tuotantojar-
jestelmien ulkopuolella, tulee poistaa. Henkilokohtaiset tiedot ovat tietoja, jotka voidaan
suoraan tai epasuoraan yhdistaa johonkin henkilédn. Tallaisia tietoja ovat esimerkiksi

nimi, osoite, henkilétunnus tai muut henkildllisyyteen liittyvat seikat.
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On tarkeda muistaa, ettd tdma koskee asiakastietojen lisdksi myds tydntekijoitd koske-
via tietoja. Tietoja on saatettu sailyttaa esimerkiksi henkilékohtaisissa- sekd ryhmasah-
kopostilaatikoissa, jaetuissa tietokoneen kansioissa, oman tydkoneen tyépdydalla,

Dropbox-sovelluksessa, yrityksen sisaisissa Yammer-ryhmissa, henkilokohtaisessa ar-

kistossa, Skype-keskustelujen tallennuksissa, tekstiviesteissa tai USB-muistikortilla.

Tallennuspaikkoja on useita ja nyt ennen uuden lainsdadanndn voimaantuloa onkin
erittain tarkeaa, etta jokainen korvausorganisaation tyontekija kay tarkkaan lapi kaikki
nama mahdolliset paikat ja poistaa kaikki nama tiedot, jotka voidaan jotenkin yhdistaa
johonkin henkil6dn. Esimerkiksi sdhkdpostiviestit asiakkaiden kanssa, korvauspaatok-
set seka asiakastyytyvaisyyskyselyt sisaltavat naita henkildkohtaisia tietoja, joita ei saa
jatkossa sailyttaa. Mikali jotkut ndistd dokumenteista ovat sellaisia, etta ne taytyy sailyt-
taa, tulee ne siirtda tuotantojarjestelmiin. Sovelluksen, johon tietoja tallennetaan, tulee

olla sellainen, jossa on tietojen poisto- tai anonymisointiominaisuus. 48

Vakuutusyhtiét tai muutkaan rekisterinpitajat eivat saa sailyttda henkildtietoja pidem-
paan kuin se on tarpeen kyseisten tietojen alkuperaisen kayttétarkoituksen kannalta.
Taman vuoksi yritykset ovat maaritelleet yleisesti noudatettavat sailytysajat, jotka on
viety kyseisiin jarjestelmiin, joissa henkilGtietoja sailytetdan. Vain sellaisia henkildtietoja
saa tallentaa, jotka ovat asian kasittelyn kannalta valttamattémia. Se, etta tiedot saatta-
vat mahdollisesti tulla tarpeellisiksi jossain vaiheessa, ei ole riittdva syy kyseisten tieto-

jen tallentamiselle.*®

4.4 Tietosuoja

Tietosuojaan liittyy suurelta osin sahkopostin turvallinen kayttd. Ensisijaisesti kommuni-
koinnin asiakkaan kanssa olisi hyva tapahtua suljettujen palveluiden kautta, kuten yri-
tyksen verkkopalvelun kautta, johon kirjaudutaan vahvan tunnistautumisen tavoin. Mi-
kali tama ei ole mahdollista tai asiakas haluaa kommunikoida valttamatta sahkopostin

kautta, on tarkeaa, ettd sahkdpostitse asioitaessa noudatetaan erityista varovaisuutta.

Kun sahkdpostia lahetetdan ulkopuolisille ja jos sdhkdposti sisaltad arkaluontoisia hen-
kilotietoja, tulee varmistaa, ettd sdhkoposti on suojattu. Helpoin tapa suojata sahképos-

tiviestit, on kayttda suojattua sahkopostijarjestelmaa. Yrityksilla on kaytdssaan erilaisia

48 \Vakuutusyhtié X:n sisdinen viestinta
49 VVakuutusyhtid X:n sisainen viestinta
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tapoja suojata sahkdpostinsa. Yleens3, jos |&hettda viestin yrityksen sisalla, ovat viestit

suojattuja automaattisesti. Talldin erillisid suojaustoimia ei vaadita.

Uusi Euroopan unionin yleinen tietosuoja-asetus vaatii, etta vain sellaiset tydntekijat,
joille on annettu valtuudet, saavat nahda tarkempia henkiltietoja. Taman vuoksi tyon-
tekijoiden valtuuksia tulee paivittdd ennen muutosta. Lahtdkohtaisesti valtuudet jaetaan
vain niihin jarjestelmiin ja tiedostoihin, joihin juuri kyseisen henkildn on paastava toi-

menkuvansa vuoksi.

Jatkossa on myds pystyttava osoittamaan, ettd vakuutusyhtiéssa noudatetaan tieto-
suoja-asetusta. Taman vuoksi on tarkeaa, etta henkilttietojen kasittely ja tallettaminen
on suunniteltua. Toiminta on dokumentoitava niin, ettad valvontaviranomaisen on helppo

selvittdd, onko toiminta asetuksessa olevan saantelyn mukaista.
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5 LOPUKSI

Taman opinnaytetydn aiheena oli paaasiassa uusi Euroopan unionin yleinen tietosuoja-
asetus 2016/679 (EU). Tyon tavoitteena oli verrata nykyisen henkilétietolainsaaddannén
ja uuden lainsdadannon eroja. Tarkoituksena oli lisdksi selvittdd, miten ndma muutok-
set vaikuttavat vakuutusyhtién korvausorganisaatioon ja sen kaytantdihin henkilétieto-

jen suojaan liittyen.

Esitin tyon alussa kysymyksen liittyen siihen, miten henkil6tietoja tulee jatkossa kasi-
telld ja mita velvollisuuksia rekisterinpitajalle tdman muutoksen mydta muodostuu. Ta-
voitteenani oli, ettd tdman opinnaytetydn lukemisen jalkeen tulisi ymmartaa, miten hen-
kilotietoja taytyy jatkossa kasitella, seka lisaksi mita oikeuksia rekisterdidylla on. Var-
sinkin rekisterdidyn oikeudet olivat ennen taman tydn tekoa itselleni taysin tuntematon

asia.

Opinnaytetydssa voidaan huomata, etta lainsdadanndn uusiminen henkilétietojen ja tie-
tosuojan osalta on valttamatonta. Nopeasti muuttuva maailma on vaatinut lainsaadan-
nén paivittdmista ajan tasalle nainkin arkaluontoisen asian suhteen kuin henkilétiedot
ovat. Digitalisaatio ja globalisaatio ovat toki enimmakseen hyva asia, mutta ne luovat
tietosuojaan myds suuria riskeja. Siksi onkin hyva, etta lainsdadantda on yhtenaistetty

EU:n sisélla sekd myos kansallisessa lainsdadanndssa.

Itselleni tuli opinnaytetyota tehdessa yllatyksena, etta vaikka uutta asetusta aletaan so-
veltaa jasenvaltioissa jo 25.5.2018, on kansallinen lainsdadantd viela kesken. Hallituk-
sen esityksen julkaisu ndin vahan aikaa aiemmin kuin lain pitaisi tulla voimaan, oli mi-
nulle yllatys. Toki kyseessa on EU:n yleista tietosuoja-asetusta taydentava yleislaki,
jota tulkitaan rinnakkain Euroopan unionin asetuksen kanssa, joten on toisaalta ymmar-
rettavaa, etta hallituksen esitys ei tullut aiemmin julkiseksi. Mielestani rekisterinpitijille,
jotka joutuvat ottamaan huomioon kyseisen muutoksen, olisi voinut olla hyddyllista, mi-

kali hallituksen esitys olisi tullut hieman aiemmin julkiseksi.

Tein opinnaytetydni teoreettisena tutkielmana, silla mielestani tasta aiheesta kirjoitetta-
essa se oli jarkevin vaihtoehto. Pyrin pitamaan tekstin mahdollisimman selkolukuisena
ja sellaisena, etta tekstin avulla on hyva kayda aluksi nykylainsdadantda paapiirteittain
Iapi, jonka jalkeen voi siirtyd hieman tarkemmin analysoituun uuteen lainsaadantoon.
Lopuksi pohdin, miten muutos vaikuttaa vakuutusyhtion korvausorganisaation toimin-

taan, silla se on itselleni suuri mielenkiinnon aihe tyoni vuoksi. Sain itse opinnaytetyota
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tehdessani paljon tietoa aiheesta ja koen, ettd minun on helpompi hahmottaa henkil®-

tietojen lainsdantelya jatkossa niin yleisella tasolla kuin myos tydssani.

Jatkoa ajatellen olisi mielenkiintoista ndhda, miten muut EU:n jasenvaltiot ovat kansalli-
sella lainsaadantotasolla ratkaisseet ne asetuksen kohdat, joiden saantelyyn jatettiin
kansallista liikkumavaraa. Uutena tutkimusaiheena voisi olla esimerkiksi se, miten Eu-
roopan unionin yleisen tietosuoja-asetuksen saantelyyn jatettya jasenvaltiokohtaista

liikkumavaraa on lahdetty soveltamaan jasenvaltioissa.
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