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Tama opinnaytetyo kehitti tietoverkkoturvallisuuskoulutusta Laurea-ammattikorkeakoulun
Network Security -opintojaksolle. Kehittaminen tapahtui luomalla harjoitteluun soveltuva la-
boratorio ja erilaisia harjoituksia. Opiskelijat suorittavat naita harjoituksia syksylla 2017
osana Network Security -opintojaksoa.

Opinnaytetyon teoreettinen viitekehys muodostui kyberturvallisuudesta, josta sita rajattiin
tietoverkkoturvallisuuteen ja viela tarkemmin murtautumistestaukseen, jota Network Secu-
rity -opintojakson teoriaosuus kasittelee.

Opinnaytetyo toteutettiin toimintatutkimuksena kayttaen laadullisia menetelmia. Tutkimus
selvitti laboratorioharjoitusten vaikutusta opiskelijoiden osaamisen kehittymiseen, luodun la-
boratorion kaytettavyytta, ja opiskelijoiden kokemuksia tallaisesta toiminnasta. Tiedonkeruu-
menetelmina kaytettiin havainnointia, kyselyita ja haastattelua. Tulokset olivat positiivisia:
harjoituksilla oli oppimista edistava vaikutus, laboratorio oli ratkaisuna toimiva ja opiskelijat
kokivat toiminnan hyodyllisena.

Opinnaytetyon tuotoksina syntynytta virtuaalilaboratoriota ja harjoituksia voidaan kayttaa
sellaisenaan tulevilla Network Security -opintojaksoilla, seka pienin muutoksin soveltaen myos
muilla Laurea-ammattikorkeakoulun kyberturvallisuuden opintojaksoilla. Tulevaisuudessa
opiskelijat voivat myos kayttaa laboratoriota ja harjoituksia itsenaisesti, eika niiden kayton
tarvitse olla lahiopetukseen sidottua.
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This thesis developed network security training at Laurea University of Applied Sciences. The
thesis depicts the process of creating a suitable laboratory and various exercises. Students
performed these exercises in the autumn 2017 as a part of the Network Security study unit.

The theoretical framework of this thesis covers cybersecurity, and the topic is confined to
network security, and more specifically to ethical hacking, because it is a critical part of the
theory covered in the study unit of Network Security.

The thesis was carried out as an operational study using qualitative methods. The study
investigated the impact of the laboratory exercises on the development of students’
knowledge, the usability of the created laboratory, and the students' experiences of such
activities. The data collection methods used were observation, surveys, and interviews. The
results were positive. The exercises had promoted learning, the laboratory was a working
solution and the students felt the activity useful.

The virtual laboratory and exercises can be used in future Network Security study units and
with slight modification, they can also be applied to other Laurea University of Applied
Sciences' cyber security courses. In the future, students can also use the laboratory and the
exercises independently, and their use does not need to be tied to classroom tuition.
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1 Johdanto

Opinnaytetyo kehittaa tietoverkkoturvallisuuskoulutusta Network Security -opintojaksolla.
Tyon tilaajana toimii Laurea-ammattikorkeakoulu. Tietoverkkoturvallisuuskoulutuksen kehit-
taminen tapahtuu luomalla kaytannon tietoverkkoturvallisuuden opiskeluun soveltuva labora-

torio ja erilaisia harjoituksia.

Kyberturvallisuuden kaytannon harjoittelu alkoi Laurea-ammattikorkeakoulussa Cybersecurity-
opintojaksolla kevaalla 2017. Opintojaksosta opiskelijoilta saatu palaute oli kannustavaa, jo-
ten tata toimintaa haluttiin kehittaa. Cybersecurity-opintojakson lopussa sovimme asiakkaan
kanssa minun jatkavan alkanutta kehittamistyota opinnaytetyon muodossa. Opinnaytetyolle
sovittiin tavoitteiksi kyberturvallisuuskoulutuksen kaytannon harjoittelun eteenpain vieminen

ja laboratorioharjoitusten vaikutuksen oppimiseen tutkiminen.

Opinnaytetyo toteutetaan toimintatutkimuksena. Toimintatutkimus koostuu kahdesta osasta,
toiminnasta ja tutkimuksesta. Toiminta tassa opinnaytetyossa tarkoittaa laboratorion ja har-
joitusten luomista ja ohjaamista opintojaksolla. Tutkimus toteutetaan laadullisena, kayttaen
tiedonkeruumenetelmina oppimistilanteiden havainnointia, osaamistasoa mittaavia kyselyita

ja haastattelua. Tyo etsii vastauksia kolmeen tutkimuskysymykseen:
1. Edistavatko laboratorioharjoitukset opiskelijoiden osaamista?
2. Onko laboratorio toimiva?

3. Mita mielta opiskelijat ovat laboratorioharjoituksista?

Ensin tyossa kuvataan teoreettista viitekehysta, jossa kasitellaan kyberturvallisuutta ja sen
koulutusta, josta aihetta tarkennetaan tietoverkkoturvallisuuteen ja lopulta murtautumistes-
taukseen. Taman jalkeen esitellaan opinnaytetyon toteutus kronologisessa jarjestyksessa, ka-

sitellen tyon taustaa, luotuja harjoituksia ja laboratoriota.

Toteutuksen jalkeen kuvataan tutkimusasetelma, jossa kasitellaan yleisesti laadullista- ja toi-
mintatutkimusta seka tiedonkeruumenetelmia ja niiden kayttoa tutkimuksessa. Viimeisena ka-

sitellaan tutkimuksen tulokset, johtopaatokset seka pohdinta ja kehittamisehdotukset.



Kasitteet

Eettinen hakkeri

Laboratorio

Laboratorioharjoitus

Murtautumistestaus

Tietoverkko

Henkilo joka murtautuu esimerkiksi tietoverkkoon tai -jarjestel-
maan, tarkoituksenaan parantaa sen turvallisuutta. (Oriyano
2016, 9.)

Opinnaytetyton tuotoksena syntynyt virtuaalisten tietokoneiden

yhdistelma, jossa suoritetaan laboratorioharjoituksia.

Opinnaytetyton tuotoksena syntynyt harjoitus, joka suoritetaan

laboratoriossa.

Luvallinen, simuloitu hyokkays esimerkiksi tietojarjestelmaa tai
verkkoa kohtaan, jonka tarkoituksena on loytaa ja korjata uhkia
(Oriyano 2016, 11).

"Tietokoneiden ja niiden valisten tiedonsiirtoyhteyksien seka
naiden molempien avulla tarjottavien palvelujen yhdistelma”
(Vahtiohje 2008).



2  Teoreettinen viitekehys

Uutta tietoa tuotetaan tieteellisessa tutkimuksessa teorian avulla, johon viitataan tyypillisesti
metodikirjallisuudessa teoreettisella viitekehyksella. Tutkimuksen avulla on mahdollista uu-
distaa, rakentaa, selittaa, purkaa ja tasmentaa aikaisempaa teoriaa tai luoda uusia kasitteita.
Teoreettisen viitekehyksen ohella tutkimuksessa kaytetaan myos kasitteita, jotka voivat olla
konkreettisia tai teoreettisia. Konkreettisia kasitteita ovat arkikieliset kasitteet, jotka muo-
dostuvat havainnoista, kokemuksista ja kuvauksista. Teoreettiset kasitteet puolestaan ovat
jarjestelmallisen tutkimustyon tuloksia ja taman vuoksi ne ovat yleisia, eivatka paikkaan tai
aikaan sidottuja. Teoreettinen viitekehys ja kaytettavat kasitteet tulee aina kuvata ja maari-
tella selkeasti ja tasmallisesti. Teoreettisen viitekehyksen ja kasitteiden tarkoituksena on
luoda tutkimukselle kehys. Nain ne ensisijaisesti muodostavat nakokulman, joka muodostaa

nakokulman josta tutkimusta tarkastellaan. (Vilkka 2015.)
2.1 Kyberturvallisuus

Kyberturvallisuus voidaan helposti sekoittaa tietoturvallisuuteen, tietoverkkoturvallisuuteen
tai tietokoneturvallisuuteen, eika naiden kasitteiden yhtenevaisyyksista tai eroavaisuuksista
olla taysin yksimielisia. Esimerkiksi tietoturvallisuudella yleensa tarkoitetaan tietoaineisto-
jen, tietojarjestelmien ja palveluiden asianmukaista suojausta siten, etta niiden luottamuk-
sellisuuteen, eheyteen ja saatavuuteen liittyvat riskit otetaan huomioon. Yleisesti kuitenkin
kyberturvallisuutta pidetaan edella mainittuja laajempana kokonaisuutena ja ulottuvuutena,
silla kyberturvallisuus pyrkii turvaamaan koko sahkoisen ja verkotetun yhteiskunnan. (Limnéll
2014, 4.)

Kyberturvallisuus on ilmiona verrattain uusi ja kasitteen maarittely suomen kieleen on edel-
leen kaynnissa. Sana kyber on johdettu kreikan kielen sanasta kybereo, joka tarkoittaa oh-
jata, opastaa ja hallita. Suomen kieleen se on otettu englannin kielen cyber-sanasta, jolla vii-
tataan tietokoneiden kulttuuriin, informaatioteknologiaan ja virtuaaliseen todellisuuteen.
(Limnéll 2014, 3.)

Standardointiorganisaatio ISO (International Organization for Standardization) maarittelee
Guidelines For Cybersecurity -standardissa kyberturvallisuuden luottamuksellisuuden, ehey-
den ja saatavuuden turvaamiseksi kyberavaruudessa. Kyberavaruudella he puolestaan tarkoit-
tavat monimutkaista ymparistoa, joka koostuu teknologisten laitteiden ja verkkojen vuorovai-
kutuksella yhdistyvista ihmisista, ohjelmistoista ja palveluista Internetissa. (ISO/IEC 27032
2012.)

Valtiovarainministerion julkisen hallinnon digitaalisen turvallisuuden VAHTI-johtoryhma vastaa

julkisen hallinnon digitaalisen turvallisuuden kehittamisesta ja ohjauksesta. (Valtiovarainmi-



nisterio 2017). Heidan maaritelmansa mukaan kyberturvallisuudessa tunnistetaan, ehkais-
taan ja varaudutaan yhteiskunnalle tai organisaatiolle merkittavien ICT-toimintojen hairigihin

(Information and Communications Technology).

Kyber-kasitteen helppotajuisin maaritelma lienee jako fyysiseen ja digitaaliseen maailmaan.
Fyysisella maailmalla tarkoitetaan meita ymparoivaa atomeista koostuvaa konkreettista maa-
ilmaa. Digitaalinen maailma puolestaan koostuu biteista, josta esimerkkina on Internet, tieto-
verkot ja tietokoneen ohjelmistot. Kyberturvallisuus tarkoittaa siis digitaalisen maailman tur-
vallisuutta. (Limnéll, Majewski & Salminen 2014, 12)

Kyberturvallisuuden rooli on viimevuosina noussut merkittavaan asemaan. Elamme voimak-
kaasti digitalisoituneessa maailmassa, jonka johdosta fyysinen ja digitaalinen maailma ovat
voimakkaasti nivoutuneet yhteen. Yhteiskunnat ovat aarimmaisen riippuvaisia esimerkiksi sah-
kon- ja energianjakelusta, rahoitusjarjestelmista seka elintarvikehuollosta, jotka kaikki toimi-
vat bittien avulla. (Limnéll, ym. 2014, 13.) Esimerkiksi jo muutaman paivan mittainen laaja

hairio sahkonjakelussa voisi romahduttaa yhteiskuntarauhan taysin.

Kuten digitalisaation myota muutkin asiat, myos rikollisuus on siirtynyt verkkoon. Poliisin
maaritelman mukaan kyberrikollisuudella tarkoitetaan tietotekniikkaan tai tietoverkkoihin
kohdistuvia, tai tietotekniikkaa ja tietoverkkoja hyvaksi kayttaen tehtyja rikoksia. Taten sii-
hen liittyvia rikosnimikkeita voivat olla esimerkiksi luvaton kaytto, yritysvakoilu, yrityssalai-
suuden rikkominen, vaaran aiheuttaminen tietojenkasittelylle, petos, tietoliikenteen ja tieto-

jarjestelman hairinta ja tietomurto. (Poliisi 2017.)

Europolin IOCTA 2017 -raportin mukaan kyberrikollisuus kasvaa ja kehittyy nopeammin kuin
mikaan muu rikosmuoto (Internet Organized Crime Threat Assessment 2017). Esimerkiksi hait-
taohjelmien kokonaismaara on noussut vuodesta viimeisen viiden vuoden aikana yli 600 pro-
senttia (AV-Test Institute 2017). Kyberrikollisuuden laajuudesta kertoo myos se, etta esimer-
kiksi Iso-Britanniassa kyberrikollisuus muodostaa jo yli puolet kaikesta rikollisuudesta, ja ra-
hallisesti mitattuna sen arvioidaan olevan jopa globaalia huumekauppaakin suurempaa. (Cy-

ber Security Assessment 2016; Fortune, 2015).

Useiden tutkimusten mukaan kyberturvallisuuden tilannetta pahentaa lahivuosina korostuvan
tyovoimapulan laajuus. Esimerkiksi ISACA:n (Information Systems Audit and Control Asso-
ciation) vuoden 2015 Global Cybersecurity Status -raportin mukaan, 86 % tietoturvapaalli-
koista uskoo huomattavaan osaajapulan lahitulevaisuudessa. Vuonna 2016 toteutetussa glo-
baalissa kyselytutkimuksessa havaittiin, etta 46 % yrityksista kokee osaajapulan jo talla het-
kella ongelmana. Arvioiden mukaan osaajapula on vuoteen 2020 mennessa noin 1 - 1,5 mil-
joona henkiloa. (Cobb, 2017, 1-2.) Myoskaan Suomessa ei ole riittavasti korkeatasoista kyber-
turvallisuusosaamista ja alan yritykset kokevat osaavan henkiloston rekrytoinnin haasteelli-
sena. (Lehto, ym. 2017, 71.)



2.2 Kyberturvallisuuskoulutus

Kansallisella tasolla Lehdon & Kahkosen (2015, 33) mukaan kyberturvallisuuskoulutus on kor-
keakouluissa jakautunut siten, etta yliopistoissa korostuu kyberturvallisuuden tieteellinen tut-
kimus ja siihen perustuva opetus. Ammattikorkeakoulut puolestaan tuottavat kaytannonla-

heista ja tyoelaman tarpeita vastaavaa koulutusta.

Laurea-ammattikorkeakoulussa kyberturvallisuuskoulutusta on mahdollista saada Espoon Lep-
pavaaran kampuksella. Kyberturvallisuuskoulutus on englannin kielista koostuen kolmesta, yh-
teensa 60 opintopisteen suuruisesta moduulista. (Rathod 2017). Kyberturvallisuuskoulutuksen

moodulit on esitetty kuviossa 1.

Kyberturvallisuuskoulutus

1. Information Infrastructure 2. Information Security 3.Cybersecurity
and Security, 15 op. Management, 15 op. Technologies, 30 op.

Kuvio 1 Kyberturvallisuuskoulutuksen moduulit (Rathod 2014, 1)

Kyberturvallisuuskoulutuksen moduulit lahestyvat kyberturvallisuutta eri nakokulmista, pyr-
kien muodostamaan syvaa ja monimuotoista osaamista. Laurea-ammattikorkeakoulun kyber-
turvallisuuskoulutukseen kuuluu teoriaa, kaytannon harjoituksia seka erilaisia projektitoita.
(Rathod 2014, 1.)

Information Infrastructure and Security -moduulin tavoitteena on tuottaa opiskelijalle tieto-
taitoa, jonka avulla han osaa parantaa tietoverkkojen turvallisuutta erilaisten suojausratkai-
sujen avulla. (Rathod 2014, 2.)

Information Security Management -moduulin tavoitteena on, etta opiskelija ymmartaa, osaa
suunnitella seka implementoida tietoturvallisuuden hallinnan osaksi organisaation toimintaa.
Tama tarkoittaa esimerkiksi osaamista tietoturvallisuusstrategioista, tietoturvallisuuden ris-

kien hallinnasta seka erilaisten suunnitelmien luomisesta. (Rathod 2014, 2.)

Cybersecurity Technologies -moduulin tavoitteena on tutustuttaa opiskelija kybertoimintaym-
pariston riskeihin, uhkiin seka haavoittuvuuksiin. Tavoitteena on, etta opiskelija kykenee suo-

jaamaan organisaation kybertoimintaymparistossa. (Rathod 2014, 3.)
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Tama opinnaytetyo kasittelee Cybersecurity Technologies -moduuliin kuuluvaa Network Secu-
rity -opintojaksoa. Opintojakson teoriaosuus lahestyy tietoverkkoturvallisuutta eettisen hak-
keroinnin, eli murtautumistestauksen nakokulmasta. Opintojakson opetukseen kuuluu teorian
lisaksi reflektiopaivakirjoja, osaamista mittaavia tentteja, ohjausta ja nyt myos vapaaehtoisia
laboratorioharjoituksia. Laboratorioharjoitusten tarkoituksena on mahdollistaa kaytannon har-
joittelu seka pyrkia helpottamaan teoriaosuudessa kasiteltavien aiheiden ymmartamista.
Opiskelijoiden suoriutumista laboratorioharjoituksista ei arvioida, mutta heilla on mahdolli-
suus vaikuttaa koko opintojaksosta saamaansa arvosanaan suorittamalla laboratorioharjoituk-

sia koskevan tentin.

Network Security -opintojakson teoriaosuus muodostuu osasta CEH-sertifikaatin (Certified Et-
hical Hacker) suorittamiseen tarkoitetusta materiaalista. CEH-Sertifikaatin tavoitteena on to-
dentaa henkilon kyky ymmartaa ja tuntea jarjestelmien heikkouksia ja kyeta korjaamaan ne

(Oriyano, 2016, 1). Kaytannossa sertifikaatti siis todentaa henkilon osaamista eettisesta hak-

keroinnista ja erilaisten suojausratkaisujen toteuttamisesta.

Opintojakson teoriaosuus ei kuitenkaan kasita kaikkia CEH-sertifikaatin 18 aihetta, vaan siihen
on valittu lahinna tietoverkkoturvallisuuden kannalta merkitykselliset aiheet. Opintojakson
teoriaosuudessa kaytetyt aiheet on kuvattu tarkemmin sivulla 16. Pois jatetyt aiheet ovat
malware threats, sniffing, social engineering, denial-of-service, session hijacking, hacking
webservers, hacking web applications, SQL injection seka cloud computing. Naita aiheita kasi-

tellaan tarkemmin muilla Laurea-ammattikorkeakoulun kyberturvallisuuden opintojaksoilla.

2.3 Tietoverkkoturvallisuus

Tietoverkkoturvallisuuden (engl. Network Security) tavoitteena on taata tiedon luottamuksel-
lisuus, saatavuus ja eheys tiedonsiirrossa ja sailytyksessa. Tama tarkoittaa, ettei luvaton kayt-
taja voi lukea, estaa paasya, eika myoskaan muokata tai vaarentaa tietoja. (Wang & Kissel
2015, 1-2).

Tietoverkkoturvallisuus tarkoittaa siis kaytannossa erilaisia strategioita ja toimenpiteita,
joilla turvataan ja varmistetaan tietoverkoissa ja -jarjestelmissa liikkuva tieto. Tama toteute-
taan muun muassa erilaisilla laitteistoa (engl. hardware) ja ohjelmistoa (engl. software) kos-

kevilla toimenpiteilla (Wang & Kissel 2015, 5).

2.4  Murtautumistestaus

Hakkeroinnilla termina on yleensa negatiivinen konnotaatio ja termia kaytetaan usein esimer-
kiksi tietomurroista uutisoitaessa. Todennakoisesti osin taman takia, se tyypillisesti liitetaan

johonkin rikolliseen tai vahintaankin arveluttavaan toimintaan. Hakkerit voidaan kuitenkin ja-
kaa kolmeen tyyppiin heidan motiiviensa perusteella: mustahattu-, harmaahattu- ja valkohat-

tuhakkereihin.
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Mustahattuhakkerit (engl. black hat hacker) ovat tyypillisesti kyberrikollisia ja heidan motii-
vinsa liittyvat usein rahaan ja he murtautuvat jarjestelmiin ilman lupaa. Harmaahattuhakkerit
(engl. grey hat hacker) toimivat moraalisesti harmaalla alueella, saattaen esimerkiksi julkis-
taa loytamiaan haavoittuvuuksia, tai toimia muuten edustamansa aatteen puolesta. Valkohat-
tuhakkereiden (engl. white hat hacker) motiivina on turvallisuuden parantaminen. He saatta-
vat kayttaa samoja menetelmia, kuin muutkin hakkerit, mutta ilman rikollista tarkoitusta.
(Oriyano 2016, 8-9).

Murtautumistestaaja (valkohattu-hakkeri) kayttaa siis tyossaan samoja keinoja, kuin esimer-
kiksi kyberrikollinenkin (mustahattu-hakkeri) voisi kayttaa, mutta hanen motiivinsa ovat eri-

laiset.

Tunnistaminen ja tiedustelu

Luettelointi

Jarjestelmaan tunkeutuminen

Kuvio 2 Murtautumistestausprosessi (Oriyano 2016, 18).

Tyypillinen murtautumistestausprosessi, joka on kuvattu kuviossa 2, alkaa kohteen tunnista-
misella ja tiedustelulla. Tassa vaiheessa kohteesta kerataan aktiivisesti ja passiivisesti tietoa.
Aktiivinen tiedonkeruu on tiedonkeruun muoto, jossa ollaan kohteen kanssa vuorovaikutuk-
sessa. Esimerkkeja aktiivisesta tiedonkeruusta voi olla niin sanottu kayttajan manipulointi
(engl. social engineering), jossa tarkoituksena on saada kayttaja paljastamaan salaista tietoa.
Passiivisessa tiedonkeruussa kohteen kanssa ei ole suoraa vuorovaikutusta. Esimerkkeja passii-
visesta tiedonkeruusta voi olla verkkosivuilta ja sosiaalisesta mediasta kerattava tieto. Taman
vaiheen tarkoituksena on luoda pohjaa prosessin myohemmille vaiheille, muodostaen kasi-
tysta kohteesta, jonka perusteella voidaan suunnitella myohempien vaiheiden toteutus. Kay-
tannossa tassa vaiheessa voidaan esimerkiksi selvittaa IP-osoitteita tai kerata kohteen henki-
lOstosta tietoa. (Oriyano 2016 106, 161.)

Prosessin toinen vaihe on verkon skannaus (engl. Network Scanning). Tassa vaiheessa paa-
paino on vuorovaikutuksessa kohteen kanssa ja tarkemman tiedon keraamisessa. Tama voi
tarkoittaa esimerkiksi aktiivisten jarjestelmien ja naiden jarjestelmien yksityiskohtien, kuten
kaytettyjen palveluiden tai avoimien porttien tunnistamista kohdeverkosta. Kaytannossa tama
voi tarkoittaa verkon analysointia esimerkiksi ping-pakettien tai tietoliikenneporttiskannaus-
ten avulla. (Oriyano 2016, 161.)
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Prosessin kolmas vaihe on luettelointi (engl. Enumeration). Vertauksena voidaan ajatella ver-
kon skannauksen olevan kuin kaytavalla sijaitsevien ovien lukituksen tarkistamista, siina tutki-
taan mitka ovet ovat lukitsematta tai mista ovesta voisi paasta sisaan. Luetteloinnissa katso-
taan, onko naiden tunkeutumisen mahdollistavien ovien takana jotakin mielenkiintoista. Kay-
tannossa tassa vaiheessa voidaan etsia jarjestelmissa kaytettavia kayttajatunnuksia, kayttaja-

ryhmia ja salasanoja. (Oriyano 2016, 162.)

Prosessin viimeinen vaihe on jarjestelmaan tunkeutuminen aikaisempaa tietoa hyvaksikayt-
taen. Kaytannossa tama voi tarkoittaa salasanojen murtamista, kayttooikeuksien manipuloin-
tia, erilaisten sovellusten kayttamista, jalkien peittamista tai murtautumisesta jaaneiden to-
disteiden havittamista. (Oriyano 2016, 162.)

Murtautumistestauksen jalkeen asiakkaalle tyypillisesti raportoidaan havaitut turvallisuus-

uhat, esitetaan riskiarvio niista ja annetaan toimenpide-ehdotuksia niiden korjaamiseen.
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3 Laboratorion ja harjoitusten toteutus

Ajatus taman opinnaytetyon tekemisesta Laurea-ammattikorkeakoululle syntyi kevatlukukau-
den 2017 aikana, jolloin ohjasin laboratorioharjoituksia Cybersecurity-opintojaksolla. Kysei-
nen opintojakso toimi tamankaltaisen koulutuksen pilottina, silla aikaisemmin naita kaytan-
non kyberturvallisuusharjoituksia ei Laurea-ammattikorkeakoulussa ole ollut. Opintojaksosta
opiskelijoilta saatu palaute oli positiivista, ja tamankaltaista toimintaa nahtiin tarpeellisena
vieda eteenpain.

Cybersecurity-opintojakson harjoitukset kasittelivat kyber- ja tietoverkkoturvallisuutta. Opin-
tojakson harjoitukset muodostuivat Juuso Myllylan ja Tomi Lindforsin opinnaytetyon, Labora-
torioharjoituksia kyberturvallisuuden opiskelijoille (Myllya & Lindfors 2017) tuotoksista. Opin-
naytetyon lisaksi valmistelin muita harjoituksia, silla opiskelijat suorittivat niita nopealla tah-
dilla ja kaytettava materiaali uhkasi loppua opintojakson aikana kesken. Tama opinnaytetyo
jatkaa kehittamistyota edella mainitusta opinnaytetyosta ja harjoituksista. Myllylan & Lidfor-
sin luomassa mallissa harjoituksia suoritettiin virtualisoituna Kali Linux -kayttojarjestelmassa.
Malli oli hyva ja sen ansiosta Laurea-ammattikorkeakoulun kaytannon kyberturvallisuuskoulu-
tus oli mahdollista aloittaa.

3.1 Laboratorio

Laboratorioharjoitusten kehittaminen edistyneemmiksi ja monipuoliseksi edellytti uuden labo-
ratorion luomista, silla Myllylan & Lindforsin mallissa ei ollut turvallista harjoitusmaalia, jota
kohtaan harjoituksia suorittaa.

Uusi laboratorio syntyi kolmesta komponentista. Hyokkaysalustasta, kohteesta seka reititti-
mesta, joka muodostaa verkkoyhteyden kahden edella mainitun valille. Laboratorioiden erot
on esitetty kuviossa 3.

Alkuperainen laboratorio Kehitetty laboratorio

=

Hyokkaysalusta Hyokkaysalusta Reititin

Kuvio 3 Laboratoriot
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Kuten Myllylan & Lindforsinkin mallissa, paatettiin laboratorio toteuttaa virtualisoinnilla. Vir-
tualisoinnin avulla yksi fyysinen resurssi, kuten tietokone, voi toimia monena loogisena resurs-
sina (Singh 2004). Kaytannossa virtualisoinnilla voidaan siis luoda esimerkiksi tietokoneita tie-
tokoneen sisalle. Virtualisointialustaksi valikoitui avoimen lahdekoodin ja maksuttomuutensa
vuoksi Oraclen Virtualbox-ohjelma. Valintaan vaikutti myos siita saatu kokemus kevaan Cyber-
security-opintojaksolla. Virtualisoinnilla toteutettu laboratorio ei aiheuttanut asiakkaalle suo-
ria kuluja, mutta epasuorina kuluina voidaan pitaa esimerkiksi kaytetyn 009 IT -tilan laittei-
den kayttoaikaa, joka oli pois muusta opetuksesta. Virtualisoituna toteutettuna laboratorio oli
myos turvallinen, silla se oli eristetty sen kayttamasta isantatietokoneesta ja ulkopuolisesta
verkosta.

Suunniteltujen laboratorioharjoitusten perusteella laboratorioon tarvittiin hyokkaysalusta ja
kohde. Hyokkaysalusta oli opiskelijan harjoituksissa paaasiassa kayttama kayttojarjestelma,
jolla harjoitukset suoritettiin. Kohteen funktio oli toimia turvallisena harjoitusmaalina. Hyok-
kaysalustan ja kohteen valille tarvittiin myos verkkoyhteys, joka luotiin reitittimella. Labora-
torion tarkka rakenne on kuvattu alla kuviossa 4.

Virtualbox

Hyokkaysalusta Reititin

Kali Linux

e >

Kuvio 4 Laboratorion tarkka rakenne

Kali Linux -kayttojarjestelma toimi laboratorion hyokkaysalustana, jolla murtautumistestaus
suoritettiin. Kali Linux on Debianiin perustuva, Linux-pohjainen jakelupaketti, jonka on luonut
turvallisuusyritys Offensive Security Ltd. Se on suunniteltu erityisesti tekniseen rikostutkin-
taan seka murtautumistestaukseen. (Offensive Security 2017).
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Metasploitable 2 toimi laboratorioharjoitusten kohteena. Metasploitable 2 on tarkoituksella
haavoittuvaiseksi luotu Ubuntu Linux -palvelin, jonka on luonut turvalliseksi kohteeksi mur-

tautumistestauksen harjoittelemiseen Rapid 7 Inc. (Rapid 7 2017.)

PfSense on avoimeen lahdekoodiin perustuva, FreeBSD-pohjainen reititin ja palomuuri, jonka
on luonut Rubicon Communications LLC (PfSense 2017). PfSensen funktio laboratoriossa on

luoda verkko hyokkaysalustan ja kohteen valille.

3.2 Laboratorioharjoitukset

Laboratorion ja harjoitusten suunnittelu tapahtui heina- ja elokuun aikana. Harjoitusten si-
salto peilattiin Network Security -opintojakson teoriaosuutena kaytettavasta Certfied Ethical

Hacker -materiaalin murtautumistestausta kasittelevista aiheista:
% Hacking & Penetration testing (suom. hakkerointi ja murtautumistestaus).
% Footprinting and reconnaissance (suom. tunnistaminen ja tiedustelu).
% Network Scanning (suom. verkon skannaus).
% Enumeration and Cryptography (suom. enumeraatio ja kryptografia).
% System Hacking (suom. jarjestelman hakkerointi).
% Hacking Wireless Networks (suom. langattomien verkkojen hakkerointi).
% Hacking Mobile Platforms (suom. mobiilialustojen hakkerointi).

% Evadings Intrusion Detection Systems, Firewalls and Honeypots (suom. tunkeutumisen

havaitsemisjarjestelman, palomuurin ja hunajapurkin ohittaminen).

Kaikkia edella mainittuja aiheita ei kuitenkaan voitu lahiopetukseen varatun ajan, turvallisuu-
den ja opiskelijoiden osaamistason vuoksi kasitella. Laboratorioharjoituksissa kasitellyt aiheet
olivat hakkerointi ja murtautumistestaus, tunnistaminen ja tiedustelu, verkon skannaus, luet-
telointi ja kryptografia seka jarjestelman hakkerointi. Esimerkkina pois jatetyista aiheista on

langattomien verkkojen hakkerointi, jonka toteutus olisi voinut vaarantaa Laurea-ammattikor-

keakoulun verkon toiminnan.

Syyskuun alussa suunnitelma esitettiin asiakkaalle, jonka palautteen perusteella sita muokat-
tiin opiskelijoiden osaamistasoon paremmin sopivaksi. Tassa vaiheessa sovimme myos viidesta
erillisesta kerrasta, joissa harjoitusten ohjaus tapahtui. Ohjaus tapahtui osana Network Secu-

rity -opintojaksoa, perjantai aamupaivisin Laurea-ammattikorkeakoulun Espoon kampuksen
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009 IT -tilassa. Ohjaukseen osallistuminen oli vapaaehtoista ja niihin osallistui kullakin ker-
ralla noin seitseman opiskelijaa. Yhden ohjauskerran kesto oli kaksi ja puoli tuntia.

Opintojaksoon kuului myos laboratorioharjoituksia koskeva tentti, joka ei kuitenkaan ollut osa
tata tutkimusta. Vapaaehtoisen tentin suorittamisella opiskelijoilla oli mahdollisuus vaikuttaa

opintojaksosta saamaansa arvosanaan.

Kullekin ohjauskerralle suunnittelin oman moduulin kasiteltavien aihekokonaisuuksien mu-

kaan. Moduuleita oli viisi ja niiden aiheet olivat:

B

» Laboratorion luominen (engl, Lab Setup)

B

» Tiedon keraaminen (engl. Information Gathering)

’0

» Murtautumistestaus (engl. Penetration Test)

B

» Jarjestelman koventaminen (engl. Target Hardening)

’0

% Kertaus (engl. Repetition).

Lopputuloksena harjoituksista muodostui noin 150-sivuinen opiskelumateriaali, joka sisaltaa
vaihe vaiheelta etenevien ohjeiden lisaksi myos hieman teoriaa ja aiheiden taustoitusta. Har-
joitukset on kuitenkin jatetty pois tasta opinnaytetyosta, silla Laurea-ammattikorkeakoulu ha-
luaa korostaa eettisyytta ja opiskelijoiden vastuuta niiden kaytossa. Opinnaytetyon toteutta-
misen prosessi on esitetty alla kuviossa 5 ja luotujen laboratorioharjoitusten sisallysluettelo

kuviossa 6.

Toukokuu Kesdkuu 'Heindkuu 'Elokuu ' Syyskuu ' Lokakuu ‘Marraskuu  Joulukuu ) 2017

' Sopimus opinndytetyosta

. Oppismisympariston rakentaminen

| Alkumittaus

Loppumittaus'
- Laboratorioharjoitusten tentin valmistelu

l Laboratorioharjoituksia koskeva tentti

Kuvio 5 Gantt-kaavio opinnaytetyon aikataulusta
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Laurea University of Applied Sciences Version 2.0
Network Security Lab Manual 20.12.2017

Module 1: Lab Setup ...cciiiiiiiiiciiiniiiiiis s siss s s s srissiasssasisasisnsis 3
Preparing the host OS for virtualization....cicciiiriiniiiniinriiensr e 3
Virtualhoot. ..ccuceenssansnnuninasnasnsanansnansnssssananasansnasasssnansanensusnnasnnanusasanennusnnnnsnnnl
Metasploitable 2 .csecssssnrssssennrssnssanassssnsrasnsasnasnsssnsnsssansasnsansannssssssssssnsanasnnsansss s
Kali LINUX wirariinrianiianianniensiarisnsissisnsiasissssasssansansssnssassanssassasnsanssanssnssanssassans 10
= =Y PR 3 |
BASICS OF LINLIX aueasssansanssansnunsassnsanasasasnasasssnasansananasssaananssasannsnassansnsssansnanssss oy

Module 2: Information Gathering ........ccoiciiiiiiiiiiii 77
ReECONNAISSANCE siesscnssanstanseassansinnssnssansenssanseassensssssssnsanssanseansanssssanssansennsans 7 7
MalbRO0 ceaenisnosussansnnssnnasussannsnnssnasasnssnsanasassunnsanasausunnsnnasussunnsnnssnnsasnsnnsasusann #F
Footprinting & Network Scanning .cicciiiciiciiiniicniiiissiimisniiassressriesisniesaes 82
ENUMEration ciccccesscossanssanssastassenssenssensaassasssansesssansassanssansssssassesssanssnsssnnsans 4

Module 2: Penetration Test.......cciiviiiiiiniiinisniniiassesarsasa 96
Gaining Access & Finding Passwords Li.iiicsiiniiniisniesnississssisssissisnas 86
Gaining Access & Finding Passwords I ciuiciiesiieriisiississmissmisasasisssissasnsass 33
Valuable data in the database ..o 96
Brute Force AtEack civviiiiiniisiisiieniinnisniiaissinisasisssisssasssssassnsensasns 100
Network Traffic Eavesdropping «ivviceriseiisiasiisriserissismasiiasisasisssisssasreasseasss 104
Post EXploitation..iiiciscicriisnicniisniensianiieniinsiesiinsisssiasissssasssassenssansenssanssasss 109

Module 4: Target Hardening ......cccccviiiiiniiniiasiisiissnissississisaiasiisssassisssaans 113
Reducing the Attack Surface .o 116
Weak Credentials..icciiciiciiiaiissierissisiaissarisisissssssassssssisniass 121
Updating the System...ciiciiiciiniinicnnicniisnioniieniiesissiissiossiessisssssssassenssensaanss 122

Module 5: Repetition ......cciciiiiiiniiiniiiniiaiseisriisiiasiasssisriisrissrissasariass 147

FAQ ©1eetiettteeietaeeiassssssasteesansssesanssaesasssaesssnstesssnssssssnssesssnssssssnnsesssensssssnnnes 148

Kuvio 6 Luotujen harjoitusten sisallysluettelo
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3.2.1 Laboratorion luominen

Laboratorion luominen -moduulissa opiskelija lataa verkosta Virtualbox-, Kali Linux-, Metas-
ploitable 2- ja PfSense -tiedostot. Opiskelija asentaa Virtualbox-ohjelman ja luo lataamistaan
tiedostoista kolme virtuaalitietokonetta. Opiskelija oppii ndin asentamaan kayttojarjestelmia
ja luomaan verkon naiden laitteiden valille. Laboratorion luotuaan han tarkistaa sen verkon
toimivuuden muun muassa ping-tyokalun avulla. Moduulin viimeisessa vaiheessa han tutustuu

asentamiinsa kayttojarjestelmiin ja harjoittelee niiden kayttamista.

‘ PfSense [Running] - Oracle VM VirtualBox - - %

File Machine View Input Devices Help

6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2
Available interfaces:
1 - WAN (em® - dhcp, dhcpb)

2 — LAN (eml - static)
3 - OPT1 (em2)

Enter the number of the interface you wish to configure: 3

Enter the new 0OPT1 IPv4 address. Press <ENTER> for none:
> 192.168.2.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0 24

255.255.0.0 16

255.0.0.0 8

Enter the new 0OPT1 IPv4 subnet bit count (1 to 31):

B & i@ Y *) oxeacmre

Kuvio 7 Verkkoasetusten luominen PfSense-reitittimeen

3.2.2 Tietojen keraaminen

Tietojen keraaminen -moduuli alkaa opiskelijan etsimalla itsestaan tietoa kayttaen avointen
lahteiden tiedustelua. Avointen lahteiden tiedustelulla (engl. Open Source Intelligence,
Loytamansa tiedot opiskelija esittaa visuaalisesti Maltego-ohjelman avulla. Opiskelija etsii li-
saksi Laurea-ammattikorkeakouluun liittyvaa tietoa kayttaen muun muassa erilaisia komen-
toja ja ohjelmia. Kerattyaan tarpeelliset tiedot, opiskelija arvioi niiden merkitysta turvalli-

suuden kannalta.
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I8 Kali Linux [Running) - Oracle VM VirtualBox - o X

File Machine View Input Devices Help

A Investigate View Import | Export Windows

r". 0} CliarGraph Number of Results "l" m 17‘ 2

Paste Quick Find in Entity . P
- Delet 50255 10k | Find  Files | Selection ¥ Q

= Events

Incident
An event or occurrence (for

Meeting (Social)
A gathering o )

25 entities, 1 link

BOLPI N DS [ oneacr

Kuvio 8 Kerattyjen tietojen esittaminen Maltego-ohjelmassa

Taman jalkeen han siirtyy Tietojen keraaminen -moduulin toiseen vaiheeseen. Opiskelija
skannaa laboratorion suljettua kohdeverkkoa, tarkoituksenaan loytaa sielta aktiivisia jarjes-
telmia. Tarkoituksena on loytaa sopivia kohteita, joiden kautta kohteeseen murtautuminen
voisi onnistua. Opiskelija kayttaa apunaan Nmap-ohjelmaa ja etsii silla esimerkiksi avoimia
tietoliikenneportteja. Taman tietoliikenneportteihin kohdistuvan skannauksen tarkoituksena
on pyrkia havaitsemaan erilaisia avoinna olevia palveluita kohdeosoitteessa (Tiilikainen &
Manner 2013, 3). Taman jalkeen opiskelija kopioi kohdepalvelimelta verkkosivun ja tutustuu
sen lahdekoodiin. Moduuliin viimeisessa vaiheessa opiskelija luetteloi MySQL-tietokannan tun-

nistaen sielta esimerkiksi kayttajatunnuksia ja niiden salaukseen liittyvaa tietoa.
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root@kali: ~ e ® 0

C |

The foll n ave empty passwords:

Use -maint Host:

Kuvio 9 Tietokannan kayttajatunnuksiin liittyvaa tietoa

3.2.3  Murtautumistestaus

Murtautumistestaus-moduulissa opiskelijan tehtavana on tunkeutua kohdejarjestelmaan ja et-
sia sielta arvokasta tietoa. Opiskelija aloittaa harjoituksen tutustumalla Armitage-ohjelmaan.
Tunnistettuaan verkosta aktiiviset jarjestelmat Nmap-ohjelman avulla, han suorittaa haavoit-
tuvuusskannauksia, jonka jalkeen pyrkii kayttamaan tunnistamiaan haavoittuvuuksia apunaan

kohteeseen tunkeutumisessa.

Haavoittuvuudella tarkoitetaan alttiutta turvallisuutta uhkaaville tekijoille, esimerkiksi puut-
teita turvatoimissa seka suojauksessa (Vahtiohje 2017). Esimerkkina opiskelijan l0ytamasta
haavoittuvuudesta on Ftp-palvelun (File Transfer Protocol)-haavoittuvuus. Kyseisen haavoittu-
vuuden avulla opiskelija saa etayhteyden kohteeseen, pystyen kayttamaan sita komentorivin
avulla. Saatuaan paasyn kohteeseen, opiskelija etsii sielta salatussa muodossa olevan salasa-
natiedoston. Opiskelija purkaa salaustiedot kayttamalla Johnny-ohjelmaa. Taman jalkeen han
toistaa vastaavan kohteeseen tunkeutumisen kayttamalla Armitage-ohjelman graafisen kayt-

toliittyman sijasta komentorivia Msfconsole-ohjelmalla.

Murtautumistestaus-moduulin toisessa vaiheessa opiskelija tunkeutuu MySQL-tietokantaan
kayttamalla apunaan aikaisemmin keraamaansa tietoa. Opiskelija harjoittelee tietokannassa
liilkkumista ja etsii sielta muun muassa kuvitteellisia maksukorttitietoja. Opiskelija harjoitte-

lee MySQL-tietokantaan tunkeutumista myos vasytyshyokkayksen (engl. Brute Force Attack)
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avulla. Vasytyshyokkayksessa opiskelija luo kayttajatunnus- ja salasanalistat, joiden avulla oh-
jelma pyrkii loytamaan oikean kayttajatunnuksen ja salasanan kokeilemalla riittavan maaran

tarvittavia yhdistelmia.

root@Kkali: ~

¢} Edit View Search Terminal Help

Kuvio 10 Vasytyshyokkays tietokantaan

Murtautumistestaus-moduulin toiseksi viimeisessa vaiheessa opiskelija kaappaa salaamatto-
mana litkkuvaa tietoa laboratorion verkosta Wireshark-ohjelman avulla. Opiskelija kaynnistaa
Wireshark-ohjelman pakettikaappauksen ja kirjautuu Metasploitable 2: IP-osoitteessa sijaitse-
vaan palveluun. Taman jalkeen opiskelija palaa Wireshark-ohjelmaan ja etsii kaappaamansa,

salaamattomina verkossa liikkuneet kirjautumistiedot.

Wireshark - Follow TCP Stream (tcp.stream eq 15) - wireshark_eth0_20171025192320.. @ @ © - o
File Edit View Go

</body> -
A= © s
‘ tcp.stream eq 15 0 E " Expression...
No Time X
2059 115.8906{ |POST /dvwa/login.php HTTP/1.1 ] Seq=0 Win=2
2060 115.8913] Host: 192.168.1.7 , ACK] Seq=0
2061 115.8913] |User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 ] Seq=1 Ack=1
2062 115.8914]  Firefox/52.0 P/1.1
2063 115.8922] |Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/ ] Seq=1 Ack=3
2064 116.0094] | *i9=0.8 und
2065 116.0094{ Accept-Language: en-US,en;q=6.5 ] Seq=347 Ack
2070 116.0285{ Accept-Encoding: gzip, deflate .php HTTP/1.1
2071 116.0292{ Referer: http://192.168.1.7/dvwa/login.php ] Seq=484 Ackl
2072 116.0462] Cookie: security=high; PHPSESSID=8bb68ab96933ecc3dbdb3118fa73c3f4 H, ACK] Seq=48——
2073 116.0462 Connection: keep-alive ] seq=769 Ack
2074 116.0471] Upgrade-Insecure-Requests: 1 (text/html)

Content-Type: application/x-www-form-urlencoded
Content-Length: 44

9 Ack|

) [EELEIE-admin&password=password&lLogin=LoginHTTP/1.1 302 Found
2115 128.7552{ Date: Wed, 25 Oct 2017 16:25:40 GMT und

2116 128.7552{ Server: Apache/2.2.8 (Ubuntu) DAV/2 ] Seq=1319 Ac
2121 128.79031 | X-Powered-By: PHP/5.2.4-2ubuntu5.10 .php HTTP/1.1
2122 128.7995] Expires: Thu, 19 Nov 1981 08:52:00 GMT ] Seq=2529 Ac
2123 128.7995( Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre- ] Seq=1755 Ac
2124 128.8008] check=0 (text/html)
2129 128.8449{ Pragma: no-cache ] Seq=1755 Ac
2130 128.8729( Location: index.php css/main.css
< Content-Length: © e >
» Frame 2114: 616| 9 client pkts, 11 server pkts, 15 tums.
» Ethernet II, Sr - §:b2:b6)
» Internet Protoc|  Entire conversation (23 kB) ~ | Show and save data as | ASCII ~ | Stream |15 |2
» Transmission Col T
08 00 27 54 Find: |username ‘ Find Next‘
q
01002 5a fd eg T Filter Out This Stream || Print || Save as... Back Close :
O 7 wireshark_eth! — D (0.0%) Profile: Def:

@ PSR 0SB oxeacr




23

Kuvio 11 Salaamattoman tiedon kaappaaminen verkosta Wireshark-ohjelmalla.

Moduulin viimeisessa vaiheessa opiskelija nostaa Metasploitable 2 -jarjestelman rajoitetut
kayttooikeudet sisaltavan kayttajatunnuksen kayttooikeudet niin sanotulle superuser-tasolle.
Superuser on kayttojarjestelmissa jarjestelmanvalvojalle (engl. adminstrator) tarkoitettu
kayttajatunnus ja silla on tyypillisesti peruskayttajaa huomattavasti laajemmat kayttooikeu-
det. Kayttooikeuksien nostaminen tapahtuu kayttamalla erasta opiskelijan loytamista haavoit-

tuvuuksista.

3.2.4 Jarjestelman koventaminen

Jarjestelman koventaminen -moduulissa opiskelija oppii suojaamaan kohdejarjestelman.
Tama tarkoittaa esimerkiksi hyokkayspinta-alan kaventamista, jarjestelman paivitysta ja sala-
sanojen vaihtamista. Hyokkayspinta-alaa opiskelija kaventaa sulkemalla tarpeettomia tietolii-
kenneportteja. Koska Metasploitable 2 -jarjestelman paivittaminen on sen tarkoituksella haa-
voittuvaisen luoteen vuoksi estetty, korvaa han sen Ubuntu Linux 16.04 -palvelimella. Opiske-
lija lataa palvelimen verkosta ja harjoittelee sen asentamista ja turvallista konfiguraatiota.
Palvelimen asennettuaan han asentaa ja konfiguroi Snort-tunkeutumisenhavaitsemisjarjestel-
man, jonka avulla han oppii tunnistamaan palvelimeen kohdistuvia tietoliikenneporttiskan-

nauksi.

root@kall: ~

Flle Edt View Search Terminal Help

QP P =@ 0P 6 oveac

.

FEE VRSO

Kuvio 12 Tietoliikenneporttiskannauksen havaitseminen Snort-ohjelmalla
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3.2.5 Kertaus

Kertaus-moduulissa opiskelija toistaa Murtautumistestaus-moduulin harjoituksia Jarjestelman

koventaminen -moduulissa suojaamaansa jarjestelmaa vastaan.

4  Tutkimuksen toteutus
4.1 Laadullinen tutkimus

Laadullista tutkimusta kaytetaan ihmistieteissa maarallisen tutkimuksen lisaksi. Laadullinen
tutkimus pyrkii ymmartamaan tutkittavaa ilmiota. Laadullinen tutkimus eroaakin maaralli-
sesta tutkimuksesta perustavanlaatuisesti siina, ettei tutkimusaineiston koolla ole samanlaista
merkitysta, eika laadullisessa tutkimuksessa tehda otoksia. Sen sijaan laadullisessa tutkimuk-
sessa olennaista on tutkimusaineiston laatu, silla tutkimus ei tavoittele ensisijaisesti yleistet-
tavyytta, kuten maarallinen tutkimus. Tutkittavien yksiloiden suuren maaran sijasta laadulli-
nen tutkimus pyrkii tutkimaan pienempaa joukkoa perusteellisemmin. Taman vuoksi laadulli-
sessa tutkimusmenetelmassa olennainen kysymys on, millaisella tutkimusaineistolla saadaan
kattava kuvaus tutkimusongelmasta. Laadullisessa tutkimuksessa pyritaan loytamaan johtolan-
koja ja vihjeita erilaisten aineistojen valilta ja naiden avulla ratkaisemaan arvoituksia. Laa-
dullisen tutkimuksen patevyytta ja yleistettavyytta arvioi viimekadessa tutkimuksen lukija.
Lukija perustaa arvionsa tutkimuksessa esitettyihin kuvausten, selostusten, selitysten, argu-
menttien ja vaitteiden tarkkuuden ja vakuuttavuuden perusteella. Laadullisessa tutkimuk-
sessa tarkka selostus tutkimuksen toteuttamisesta parantaa tutkimuksen luotettavuutta. Tut-
kimuksen validiutta voidaan parantaa yhdistamalla siina kvalitatiivisia ja kvantitatiivisia ele-
mentteja. (Hirsjarvi, Remes & Sajavaara 2010, 232-233; Vilkka 2015, 23-24).

4.2 Toimintatutkimus

Tahan opinnaytetyohon lahestymistavaksi valittiin toimintatutkimus, silla se nahtiin tarkoituk-
senmukaisimmaksi lahestymistavaksi, johtuen tutkimuksen vahvasti kaytantoon suuntautu-
vasta kehittamistyosta. Nimensa mukaisesti toimintatutkimus yhdistaa toiminnan ja tutkimuk-
sen. Toimintatutkimuksessa ei kuitenkaan ole kyse jokapaivaisesta tyoelaman kehittamisesta
vaan sen lisaksi siihen kytkeytyy oleellisena osana tutkimuksellisuus. (Kananen 2014 9-11.)
Toimintatutkimus on luonteeltaan osallistavaa, ja siina pyritaan ratkaisemaan kaytannon on-
gelmia muutoksen avulla. Nain ollen se soveltuu hyvin kehittamistyon lahestymistavaksi. Toi-
mintatutkimuksen tavoitteena on muutoksen lisaksi tuottaa uutta tietoa ja ymmarrysta ilmi-
osta. Sille on ominaista ongelmakeskeisyys ja vahva kaytantoon suuntautuminen. (Ojasalo,
Moilanen & Ritalahti 2014, 58.)

Toimintatutkimuksessa tuotetaan tietoa toiminnasta ja muutoksesta, jolloin vastataan kysy-
myksiin “miten tutkittavat kohteet voivat muuttua?” tai "mikseivat ne muutu?”. Toimintatut-
kimuksessa muutos voi siis joko tapahtua tai olla tapahtumatta. On myos mahdollista, etta

muutos on toisenlainen kuin aluksi suunniteltiin. Toimintatutkimuksen haaste on siina, etta se
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on vahvasti tutkimuskohteeseen sidottu, jonka vuoksi muiden aikaisempia tutkimuksia ja tu-
loksia on vaikea hyodyntaa. Lahtokohtiensa vuoksi, toimintatutkimus soveltuu erityisen hyvin
tutkimukselliseen kehittamistyohon ja kohteena voi olla mika tahansa ihmiselamaan liittyva
ilmio. Toimintatutkimus ei ole kiinnostunut vain siita, miten asiat ovat, vaan ennemminkin
siita, miten niiden tulisi olla. Koska toimintatutkimus pyrkii todellisuuden muuttamiseen, on
se kaytannon toiminnan ja teoreettisen tutkimuksen vuorovaikutusta. (Ojasalo ym. 2014, 58 -
60.)

Toimintatutkimus ei varsinaisesti ole oma tutkimusmenetelma, vaan pikemminkin tutkimus-
strategia, joka yhdistaa erilaisia tutkimusmenetelmia. Toimintatutkimus on prosessina sykli-
nen, tyypillisesti koostuen suunnittelusta, toiminnasta, havainnoinnista seka reflektoinnista.

Toimintatutkimuksen prosessi on esitetty kuviossa 13. (Kananen 2014, 61.)

Suunnittelu

/! N

Reflektointi

Kuvio 13 Toimintatutkimuksen prosessi (Kananen 2014, 61.)

Toimintatutkimus katsotaan yleensa laadulliseksi lahestymistavaksi, mutta siina voidaan hyo-
dyntaa myos maarallisia menetelmia. Koska kyse on osallistavasta tutkimuksesta ja kehittami-
sesta, on myos valittavien menetelmien oltava osallistavia. Osallistavat menetelmat mahdol-
listavat paasyn kohdeorganisaation hiljaiseen tietoon. Tutkimusaineisto on mahdollista kerata
muun muassa kyselylla, haastattelulla ja havainnoimalla. Erityisesti havainnointia pidetaan

toimintatutkimuksessa tehokkaana tiedonkeruumenetelmana. (Ojasalo ym. 2014, 67.)

4.3 Tiedonkeruumenetelmat

Kuten toimintatutkimuksissa yleisesti, niin myos tama opinnaytetyo yhdistaa laadullisia ja

maarallisia menetelmia. Laadullisina menetelmina tutkimuksessa on opiskelijoiden havain-
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nointi ja haastattelu, maarallisena menetelmana puolestaan kaytetaan kyselyja, jotka mittaa-
vat opiskelijoiden osaamisen alku- ja lopputasoa seka kartoittavat heidan mielipiteitaan ta-

man tyylisesta toiminnasta.

4.3.1 Havainnointi

Tiedonkeruumenetelmana havainnointi ei ole tapahtuman satunnaista seuraamista, vaan sen
systemaattista tarkkailua. Havainnoinnin avulla on mahdollista saada tietoa esimerkiksi siita,
miten ihmiset kayttaytyvat. Tiedonkeruumenetelmana havainnointia voidaan kayttaa itsenai-
sesti tai esimerkiksi haastattelun ja kyselytutkimuksen tukena. Havainnoinnilla on myos mah-

dollista taydentaa kyselytutkimusta tai haastattelua. (Ojasalo ym. 2014, 116.)

Havainnointi soveltuu hyvin kehittamistehtaviin, kun tarkoituksena on tutkia yksilon toimintaa
tai vuorovaikutusta muiden kanssa. Havainnoinnin avulla voidaan esimerkiksi selvittaa mita
kohde tekee tai miten se toimii. Tiedonkeruumenetelmana havainnoinnin on oltava mahdolli-
simman jarjestelmallista. Havainnoinnissa tulee ennakolta maaritella, millaisia asioita havain-
noidaan, mihin havainnointi kohdistetaan ja tulokset tulee kirjata valittomasti tutkimuspaiva-
kirjaan. Havainnointi on joko strukturoitua tai strukturoimatonta. Strukturoimattomassa ha-
vainnoinnissa ongelma jasennellaan ennen havainnointia. Strukturoitua havainnointia kayte-
taan silloin, kun halutaan mahdollisimman paljon ja monipuolista tietoa asiasta. Havainnointi-
tekniikasta riippumatta, sille on maariteltava tavoitteet ja paatettava havainnoinnilta vaadit-
tava tarkkuus. (Ojasalo ym. 2014, 116 - 118.)

Havainnoinnin tarkoituksena on kyeta muodostamaan havainnoitavasta asiasta looginen koko-
naisuus ja loytamaan punainen lanka sen taustalta. Havainnoimalla saatavien laadullisten tu-
losten analyysi syntyy kahdessa vaiheessa - pelkistamisessa ja tulkinnassa. Pelkistamisvaihe
yhdistaa havainnot, ja tulkintavaihe mahdollistaa pelkistettyjen havaintojen tulkinnan. (Oja-
salo ym. 2014, 118.)

4.3.2 Haastattelu

Haastattelu tiedonkeruumenetelmana eroaa tavallisesta keskustelusta siten, etta haastatel-
tava pyrkii ohjaamaan keskustelua aineiston keraamisen kannalta tarkoitukselliseen suuntaan.
Haastattelu on kayttokelpoista esimerkiksi silloin, kun tutkimuksen tarkoituksena on tutkia

jonkin ilmion merkitysta osallistujille. (Ojasalo ym. 2014, 106 - 108.)

Haastattelumenetelmia on erilaisia ja oikean menetelman valinta tapahtuu sen perusteella,
millaista ja miten tarkkaa tietoa silla halutaan kerata. Haastattelut tyypillisesti nauhoitetaan,
jonka jalkeen ne litteroidaan, eli kirjoitetaan auki. Litteroinnin tarkkuus voi vaihdella tutki-

muksen mukaan. Mikali ollaan esimerkiksi kiinnostuneita vain vastausten sisallosta, voidaan



27

litterointi toteuttaa yleiskielisena, eika sen tarvitse huomioida esimerkiksi haastateltavan aa-

nenpainoja. (Ojasalo ym. 2014, 107.)

Tassa tutkimuksessa haastattelu toteutettiin avoimena haastatteluna vapaaehtoiseksi ilmoit-
tautuneen opiskelijan kanssa. Haastattelu nauhoitettiin ja siina kaytiin lapi havainnoinnissa
tunnistettuja, tutkimuksen kannalta olennaisia teemoja. Nama tunnistetut teemat olivat: la-
boratorio ja laboratorioharjoitukset, opiskelijoiden suoriutuminen ja motivaatio seka opiskeli-
joiden osaamisen kehittyminen. Vapaaehtoiseksi haastateltavaksi ilmoittui yksi opiskelija ja

haastattelu kesti noin viisitoista minuuttia.

4.3.3 Kysely

Kysely on tutkimuksille hyvin tyypillinen tiedonkeruumenetelma. Kyselyn etuna voidaan nahda
se, etta sen avulla voidaan kerata laajoja tutkimusaineistoja hyvin suurelta joukolta. Lisaksi
se on nopea ja tehokas tiedonkeruumenetelma. Kyselytutkimuksilla tyypillisesti saadaan nu-
meerisia tuloksia, joita voidaan kasitella esimerkiksi tilastollisesti. Kyselyn heikkoutena voi-
daan pitaa sen tuottaman tiedon pinnallisuutta. On myds mahdotonta arvioida, miten vaka-
vasti vastaajat ovat suhtautuneet tutkimukseen, miten he ovat tulkinneet vastausvaihtoehtoja
tai miten tietoisia he ovat tutkittavasta aiheesta. ”Vakiotulkinnan mukaan kvantitatiivisilla
menetelmilla saadaan pinnallista mutta luotettavaa tietoa ja kvalitatiivisilla menetelmilla sy-

vallista mutta huonosti yleistettavaa tietoa.” (Ojasalo ym. 2014, 121-122.)

Vaikka kysely tyypillisesti mielletaan maaralliseksi tiedonkeruumenetelmaksi, voidaan sita
kayttaa myos laadullisena tiedonkeruumenetelmana. Kyselyja tehtiin kaksi kappaletta, jotka
mittasivat opiskelijoiden osaamisen alku- ja lopputasoa. Lopputasomittauksen yhteydessa kar-
toitettiin lisaksi opiskelijoiden kokemuksia laboratorioharjoituksista ja laboratoriosta. Kysely-
tutkimuksiin osallistui molemmilla kerroilla seitseman opiskelijaa. Opiskelijat vastasivat seit-
semaan heidan osaamistaan arvioivaan kysymykseen seka lopputasomittauksessa myos seitse-

maan heidan kokemuksiaan kartoittavaan kysymykseen.

Kyselyissa oli osaamiseen liittyvia vaitteita, joihin vastattiin suljetulla neliportaisella Likertin
asteikolla. Kysymykset ja vastausvaihtoehdot olivat englannin kielella, mutta tassa opinnayte-
tyossa ne kasitellaan suomen kielella. Vastausvaihtoehdot olivat taysin samaa mielta (engl.
strongly agree), osin samaa mielta (engl. agree), osin eri mielta (engl. disagree) ja taysin eri

mielta (engl. strongly disagree). Kyselyissa kaytetyt kysymykset on esitetty alla taulukossa 1.



28

avulla, esimerkiksi Iptables-ohjelmalla.

Taulukko 1 Kaytetyt kysymykset

Kysymys Alku- ja loppumittaus Opiskelijoiden kokemukset

1 Tiedan mita tietoverkkoturvallisuus on kaytannossa. Suosittelisin naita harjoituksia muille opiskelijoille.

2 Tiedan millainen on murtautumistestausprosessi. Laboratorioharjoitukset lisasivat kiinnostustani ai-

heitta kohtaan.

3 Tiedan miten jarjestelmien turvallisuutta arvioidaan Laboratorioharjoitusten vaikeustaso oli sopiva.
murtautumistestauksella.

4 Tiedan miten jarjestelmista etsitaan haavoittuvuuk- Laboratorioharjoitusten maara oli sopiva.
sia.

5 Tiedan miten haavoittuvuuksia voidaan kayttaa apuna | Suoritettuani kurssin, koen tietamykseni lisaanty-
kohteeseen tunkeutumisessa. neen aiheesta.

6 Tiedan miten verkosta tunnistetaan aktiivisia jarjes- Laboratorioharjoitusten ohjeet olivat selkeita.
telmia, esimerkiksi Nmap-ohjelmalla.

7 Tiedan miten jarjestelma suojataan palomuurin Suosittelen kaytettyjen laboratorioharjoitusten

kayttamista tulevilla opintojaksoilla

Kyselylla saatavia tuloksia ei kuitenkaan kasitella kayttamalla maarallisen tutkimuksen mene-

telmia, vaan osana laadullista tutkimusta. Kyselyiden tarkoituksena on selvittaa opiskelijoi-

den osaamistason muutosta ja heidan kokemuksiaan tallaisesta toiminnasta. Nain ollen tarkoi-

tuksena on ensisijaisesti nostaa tutkimuksen luotettavuutta ja vahvistaa havainnoimalla ja

haastattelulla saatuja tuloksia.

4.4  Aineiston analysointi

Analyysi tarkoittaa monimutkaisen ongelman pilkkomista pieniin, erillisiin osiin, jotka ratkai-

semalla kokonaisongelma toivotaan pystyttavan ratkaisemaan. Laadullisen tutkimuksen ana-

lyysin tarkoituksena on esimerkiksi vastausten saaminen tutkimustehtavaan, oleellisen aineis-

ton erottaminen ja tutkimuksen luotettavuuden varmistaminen. Tyypillisesti laadullisen ai-

neiston analyysi alkaa litteroimisella, eli tekstimuotoon purkamisella. Aineistoa luetaan ja

reflektoidaan ja siita pyritaan ymmartamaan sen todellinen sisalto. Taman jalkeen aineistoon

yhdistetaan muuta kerattya aineistoa, jonka jalkeen sielta etsitaan tutkimusta kiinnostavia
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asioita. Lopuksi aineisto alkaa pelkistymaan, jonka jalkeen on mahdollista tehda johtopaatok-
sia. (Kananen 2014, 106.)

Aineisto keratiin harjoituksiin osallistuneilta seitsemalta opiskelijalta. Suoralla havainnoinnilla
ja avoimella haastattelemalla saatu aineisto litteroitiin, eli muutettiin tekstimuotoon. Litte-
rointi toteutettiin propositiotasolla, eli kirjaamalla havaintojen ja haastattelun ydinsisalto

ylos. Litteroinnin jalkeen aineisto on teemoiteltiin.

Teemoittelu on perusmenetelma laadullisessa analyysissa. Teemoittelun avulla pyritaan hah-
mottamaan eri aineistoja yhdistavia aiheita, eli teemoja. Teemaksi voidaan hahmoittaa ai-
heita, jotka toistuvat aineistossa. Teemoittelu etenee niiden muodostamisesta kohti tarkem-
paa tarkastelua. (Kananen 2014, 108.) Teemoittelun jalkeen aineisto vedettiin yhteen ja
sielta etsittiin vastauksia tutkimuskysymyksiin. Tutkimuksen luotettavuutta pyrittiin paranta-
maan yhdistamalla toisiaan tukevia ja taydentavia tiedonkeruumenetelmia. Tiedonkeruume-
netelmana ei siis kaytetty ainoastaan tutkijan tekemia havaintoja, vaan naita havaintoja vah-
vistettiin haastattelulla ja kyselyilla. Kyselyissa opiskelijoiden osaamistason muutosta alku- ja

loppumittauksen valilla arvioitiin vertaamalla niita keskenaan, kuvion 14 osoittamalla tavalla.

Vaikutus

Alkun;(lttaus Interventio

Loppumittaus
Y

Y-X

Kuvio 14 Toiminnan vaikutuksen toteaminen (Kananen 2014, 119)

5  Tulokset

5.1 Havainnointi

Tassa tutkimuksessa havainnointi tapahtui kayttamalla suoraa havainnointia. Suoralla havain-
noinnilla tarkoitetaan tilannetta, jossa tutkija on tilanteessa lasna ja seuraa sita paikan paalla
(Kananen 2014, 80). Havainnointi oli samanaikaisesti strukturoitua ja strukturoimatonta.
Strukturoidussa havainnoinnissa paatettiin kirjata kunkin moduulin ongelmatilanteiden maara,
eli ne tilanteet, joissa opiskelija ei osannut ratkaista ongelmaa itsenaisesti ja tarvitsi tahan
apua. Usein nama liittyivat tilanteeseen, jota opiskelija ei hetken pohtimisen jalkeen osannut
ratkaista itse. Esimerkkina tallaisesta on tilanne, jossa verkko eri laitteiden valilla ei toiminut

johtuen opiskelijan virheellisesta verkkokonfiguraatiosta. Strukturoimatonta havainnointia oli
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kaikki muu ja se liittyi esimerkiksi opiskelijoiden suoriutumiseen ja motivaatioon. Ongelmati-

lanteiden maara on esitetty kuviossa 15.

Ongelmatilanteiden maara
40

35
30

25
20
15
: I .
0

Moduuli 1. Moduuli 2. Moduuli 3. Moduuli 4. Moduuli 5.

ul

Havainnoimalla oli mahdollista havaita opiskelijoiden osaamistason kehittymista. Opiskelijoi-
den lahtotaso vaihteli opintojakson alussa. Muutamalla opiskelijalla aiheesta oli jonkinlaista
kokemusta, mutta valtaosalle aihe oli uusi. Suurimmat vaikeudet opiskelijoiden suoriutumi-
sessa liittyivat Linux-kayttojarjestelman ja erilaisten komentoriviin syotettavien komentojen
kayttamiseen. Juuri naihin seikkoihin liittyi myos eniten ongelmatilanteita, eli tilanteita, joita
opiskelija ei osannut ratkaista itse ja pyysi ohjaajalta apua. Havainnoinnin yhteydessa tutki-
muspaivakirjaan kirjattiin ongelmatilanteita kaikissa moduuleissa. Ongelmatilanteiden maara
oli suurin Laboratorion luominen -moduulissa (34 kappaletta) ja Murtautumistestaus-moduu-
lissa (27 kappaletta). Opiskelijat kuitenkin selvasti kehittyivat, silla he kykenivat Kertaus-mo-
duulissa suoriutumaan Murtautumistestaus-moduulin harjoituksista hyvin itsenaisesti. Huomi-
onarvoista on myos se, etta harjoitusten suorittaminen Kertaus-moduulissa oli haastavampaa.
Kertaus-moduulissa kirjattiin ongelmatilanteita 11 kappaletta. Ongelmatilanteiden maaran
putoamisen lisaksi opiskelijoiden kehittymista oli mahdollista nahda havainnoimalla. Opiskelu
muuttui loppua kohti itsenaisemmaksi, jolloin opiskelijat hakivat tietoa itse verkosta ja aut-

toivat toisiaan.

Laboratorio oli ratkaisuna toimiva ja siina ei esiintynyt rakenteellisia ongelmia. Kaikki luodut

harjoitukset oli mahdollista suorittaa laboratoriossa. Laboratorion luomisessa opiskelijoilla oli
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kuitenkin pienia haasteita, silla esimerkiksi opiskelijoiden nappainvirheet ja virheelliset konfi-
guraatiot estivat sen toimimisen. Tallaisen virheen paikantaminen ja korjaaminen veivat myos
paljon aikaa. Tuntemattomasta syysta opiskelijat, jotka kayttivat omia Linux-kayttojarjestel-
mallisia laitteitaan, kokivat eniten verkko-ongelmia. Laboratorion kayttoa vaikeuttikin yleisesi
lahinna verkkoasetukset ja niiden saataminen eri harjoitusten valilla. Verkkoasetuksia piti va-
lilla muokata, silla suljettuna ymparistona laboratoriosta ei lahtokohtaisesti ollut yhteytta In-

ternetiin. Internet-yhteytta tarvittiin esimerkiksi Snort-ohjelman latauksen yhteydessa.

5.2  Kysely

Opiskelijoiden osaamistasoa selvittavissa alku- ja loppumittauksissa havaittiin kehitysta kai-
killa osa-alueilla. Eniten kehitysta tapahtui alueilla, joita kaytettiin paljon. Alkumittaus to-
teutettiin ensimmaisella laboratorioharjoitusten ohjauskerralla lokakuun alussa. Loppumittaus
toteutettiin marraskuun lopussa laboratorioharjoituksia koskevan tentin jalkeen. Naihin mit-
tauksiin osallistui molemmilla kerroilla seitseman opiskelijaa ja he kaikki vastasivat niihin.
Alku- ja loppumittausten tulokset on esitetty kuviossa 16. Opiskelijoiden osaamistason lisaksi
kartoitettiin heidan kokemuksiaan taman tyylisesta koulutuksesta. Opiskelijoiden kokemukset

on esitetty kuviossa 17.

Kysymyksessa 1. alkumittauksessa ainoastaan yksi opiskelija oli osin samaa mielta vaitteen
“tieddn mitd tietoverkkoturvallisuus on kdytdnnossa” kanssa. Loppumittauksessa osin samaa

mielta oli nelja ja taysin samaa mielta vaitteen kanssa kaksi opiskelijaa.

Kysymyksessa 2. alkumittauksessa kaksi opiskelijaa oli osin samaa mielta vaitteen “tieddn
millainen on murtautumistestausprosessi” kanssa. Opintojakson lopussa nelja opiskelijaa oli

vaitteen kanssa osin samaa mielta ja kaksi taysin samaa mielta.

Kysymyksessa 3. alkumittauksessa yksikaan opiskelija ei ollut samaa mielta vaitteen "tieddn
miten jdrjestelmien turvallisuutta testataan murtautumistestauksen avulla” kanssa. Loppu-

mittauksessa nelja oli osin samaa mielta ja yksi taysin samaa mielta.

Kysymyksessa 4. alkumittauksessa yksikaan opiskelija ei ollut samaa mielta vaitteen "tieddn
miten jdrjestelmistd etsitddn haavoittuvuuksia” kanssa. Loppumittauksessa kolme opiskelijaa

oli osin samaa mielta ja yksin taysin samaa mielta.

Kysymyksessa 5. alkumittauksessa yksi opiskelija oli osin samaa mielta vaitteen "tieddn miten
haavoittuvuuksia voidaan kdyttdd apuna kohteeseen tunkeutumisessa” kanssa. Loppumittauk-

sessa kolme opiskelijaa oli osin samaa mielta ja yksin taysin samaa mielta vaitteen kanssa.

Kysymyksessa 6. alkumittauksessa kaksi opiskelijaa oli osin samaa mielta vaitteen “tiedédn mi-

ten verkosta tunnistetaan aktiivisia jdrjestelmid, esimerkiksi Nmap-ohjelman avulla” kanssa.



(3]

S

w

N

32

Loppumittauksessa vaitteen kanssa oli osin samaa mielta kolme ja taysin samaa mielta nelja
henkiloa.

Kysymyksessa 7. alkumittauksessa yksi opiskelija oli osin samaa mielta vaitteen "tieddn miten
jdrjestelmd suojataan palomuurin avulla, esimerkiksi Iptables-ohjelmalla.” Loppumittauk-

sessa vaitteen kanssa oli osin samaa mielta viisi opiskelijaa.

Alkumittaus Loppumittaus

o

w

S

w

N

1 2 3 4 5 6 7 1 2 3 4 5 6 7

mStrongly agree mAgree mDisagree Strongly disagree mStrongly agree mAgree mDisagree w Strongly disagree

Kuvio 16 Alku- ja loppumittausten tulokset

Opiskelijoiden kokemuksia kartoittavassa kyselyssa kysymykseen "minka arvosanan antaisit
laboratorioharjoituksille” piti niita kaksi opiskelijaa niita erinomaisina. Erittain hyvina niita
piti kaksi ja hyvina kolme opiskelijaa. Kukaan opiskelija ei kokenut harjoituksia menettele-
viksi eika surkeiksi.

1. Kysymyksessa vaitteen ”suosittelisin nditd laboratorioharjoituksia muille opiskelijoille”
kanssa osin samaa mielta oli viisi ja taysin samaa mielta yksi opiskelija.

”

2. Kysymyksessa vaitteen ”Laboratorioharjoitukset lisdsivdt kiinnostustani aihetta kohtaan
kanssa oli osin samaa mielta viisi ja taysin samaa mielta yksi opiskelija.

Kysymyksissa 3, 4 ja 6, kaikki vastanneet opiskelijat olivat ainakin osin samaa mielta siita,
etta laboratorioharjoitusten ohjeistukset olivat selkeita, seka laboratorioharjoitustenharjoi-
tusten maara ja vaikeustaso olivat sopivia. Kaikki eivat vastanneet kysymyksiin 3 ja 5.
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”

5. Kysymyksessa vaitteen ”suoritettuani kurssin, koen tietdmykseni lisGdntyneen aiheesta
kanssa osin samaa mielta oli kolme ja taysin samaa mielta yksi opiskelija.

7. Kysymyksessa kysyttaessa “suosittelen ndiden ohjeiden kdyttdmistd tulevilla opintojak-
soilla”, viisi oli osin samaa mielta ja yksi taysin samaa mielta.

Opiskelijoiden kokemukset

1 2 3 4 5 6 7

mStrongly agree mAgree mDisagree Strongly disagree

O = N W h» v o N

Kuvio 17 Opiskelijoiden kokemukset.

5.3 Haastattelu

Haastattelu toteutettiin puhelimitse vapaaehtoiseksi ilmoittautuneen opiskelijan kanssa
12.12.2017. Haastateltava koki laboratorion hyvana eika hanella esiintynyt merkittavia ongel-
mia sen kaytossa. Han koki laboratorion luomisen tyolaaksi, mutta ei merkittavalla tavalla
vaikeaksi. Han kertoi erityisesti verkkoasetusten vaihtelemisen harjoitusten valilla aiheutta-
neen hammennysta, koska han ei ymmartanyt miksi niin tehtiin. Haastateltava kokisi valmiiksi
luodun ympariston helpompana. (Haastattelu 2017.)

Haastateltava koki suoriutuneensa harjoituksista kahden ensimmaisen moduulin jalkeen hyvin
jalkeen hyvin. Vaikeinta hanen mielestaan oli uusien Linux-kayttojarjestelmien kayttaminen
ja niihin liittyvat ongelmat. Komentorivin kayttamista han ei pitanyt kovinkaan vaikeana, silla
ohjeet olivat selkeat ja ne etenivat vaihe vaiheelta. Kuvattaessa tuloksia ongelmatilanteiden
maarasta, haastateltava yhtyi niihin, kokien ensimmaisen ja kolmannen moduulin vaikeim-

miksi ja mainitsi kaksi viimeisinta helpoimmiksi. Kysyttaessa miksi nain on, han arveli labora-
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torion tutuksi tulemisen ja harjoitusten paamaaran selviamisen helpottaneen hanen suoriutu-
mistaan. Han piti harjoituksia mielenkiintoisina ja oli niita kohtaan motivoitunut erityisesti
ammattinsa puolesta. Han piti lahiopetuksessa tapahtuvia laboratorioharjoituksia hyvina, silla

han koki erityisesti aluksi tarvitsevansa niihin paljon apua. (Haastattelu 2017.)

Haastateltava koki laboratorioharjoitusten vaikuttaneen hanen oppimiseensa selkiyttamalla
opintojaksolla muuten kasiteltavaa teoriaosuutta, siihen liittyvia kasitteita seka sita, miten
asiat liittyvat toisiinsa. Talla han tarkoitti kertomansa mukaan sita, etta oli helpompaa hah-
mottaa isoa kuvaa ja esimerkiksi sita, miten tiedon keraaminen liittyy myohempaan murtau-

tumisvaiheeseen. (Haastattelu 2017.)

6  Johtopaatokset

Opinnaytetyossa etsittiin vastauksia kolmeen kysymykseen:
1. Edistavatko laboratorioharjoitukset opiskelijoiden osaamista?
2. Onko laboratorio toimiva?
3. Mita mielta opiskelijat ovat laboratorioharjoituksista?

Laboratorioharjoitukset edistivat opiskelijoiden osaamista. Tata tukee tulokset alku- ja loppu-
mittausten valilla, ongelmatilanteiden maarassa ja haastateltavan kokemuksissa. Alku- ja lop-
pumittauksissa havaittiin kaikilla osa-alueilla selkeaa kehitysta opiskelijoiden osaamisen ta-
sossa. Eniten osaaminen kehittyi osa-alueilla, joita kaytettiin paljon. Esimerkkina tasta aktii-
visten jarjestelmien tunnistamista Nmap-ohjelmalla koskeva kysymys, jossa kaikki vastaajat
olivat vahintaan osin samaa mielta. Johtopaatosta opiskelijoiden osaamisen kehittymisesta
tukee myos se, etta ongelmatilanteiden maara vaheni loppua kohden, vaikka vastaavasti har-
joitusten vaikeustaso nousi. Lisaksi haastateltava mainitsi harjoitusten selkiyttaneen myos

opintojakson teoriaosuutta.

Laboratorio oli kokonaisuutena toimiva ja kaikki luodut harjoitukset oli mahdollista suorittaa
sen avulla. Laboratorion luominen oli kuitenkin haastavaa, jota tukee tulos ongelmatilantei-
den maarassa, silla se oli Laboratorion luominen -moduulissa suurin. Myos laboratorion asetus-
ten vaihtaminen kesken harjoituksia aiheutti hammennysta ja erilaisia ongelmia. Lisaksi haas-

tateltava kertoi kokeneensa sen tyolaana.

Kokonaisuutena opiskelijat kokivat laboratorioharjoitukset hyvina ja mielekkaina. Tata tutkit-
tiin kyselyn avulla. Harjoitusten maaraa ja vaikeustasoa selvittaviin kysymyksiin kaikki vastan-
neet vastasivat olevansa vahintaan samaa mielta siita, etta ne ovat sopivia. Lisaksi lahes
kaikki suosittelisivat harjoituksia muille opiskelijoille seka kayttaisivat nyt luotuja harjoituk-

sia tulevilla opintojaksoilla.
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7  Pohdinta ja kehittamisehdotukset

Tutkimusta voi kritisoida siita, ettei opintojakson teoriaosuuden vaikutusta voida poissulkea
opiskelijoiden osaamista mittaavista kyselyista. Jalkikateen tarkasteltuna myos kaytetyt kysy-
mykset voisivat olla tarkempia ja niita voisi olla maarallisesti enemman. Lisaksi haastatelta-
vaksi ilmoittautui seitsemasta opiskelijasta ainoastaan yksi vapaaehtoinen, joten haastatte-
lulla saadut tulokset perustuvat ainoastaan hanen mielipiteisiinsa. Vaikka tutkimus ei ole tay-
dellinen, voidaan silla mielestani perustella tamankaltaisen toiminnan tarkeys ja jatkuvuus

osana Laurea-ammattikorkeakoulun kyberturvallisuuskoulutusta.

Opinnaytetyossa kehitetty malli oli hyva ja silla oli positiivinen vaikutus opiskelijoiden osaa-

miseen. Mielestani naista syista tata toimintaa tulee kehittaa jatkossakin ja vieda myos muille
opintojaksoille. Koska Laurea-ammattikorkeakoulun kyberturvallisuusopetus tapahtuu paaosin
verkko-opintoina, voidaan my0os tama kaytannon harjoittelu toteuttaa ilman lahiopetusta kah-

della tapaa:

Ensimmaisessa mallissa opiskelija luo laboratorion omalle tietokoneelleen ja suorittaa harjoi-
tuksia itsenaisesti. Taman mallin ongelmana on kuitenkin se, etta laboratorion virtualisointi
edellyttaa kaytetylta laitteelta tiettyja vahimmaistehovaatimuksia, johon kaikilla opiskeli-
joilla ei valttamatta ole mahdollisuutta. Esimerkiksi puhtaasti opiskelukayttoon tarkoitetut,
alimman hintaluokan kannettavat tietokoneet eivat valttamatta tata vahimmaistehovaati-

musta tayta.

Toisessa mallissa laboratorio toteutetaan Microsoft Azure -pilvipalvelussa. Myos tassa mallissa
opiskelijat suorittaisivat harjoituksia omilla laitteillaan. Tama kaytannossa poistaisi opiskeli-
jan kayttamalta laitteelta vaaditun vahimmaistehovaatimuksen, silla opiskelijat suorittaisivat
harjoituksia kayttamalla pilvipalvelun resursseja. Ongelmana tassa mallissa on kuitenkin se,
ettei kohteina toimivia virtuaalitietokoneita, kuten Metasploitable 2:ta voida Azureen suoraan
asentaa. Laboratorio voidaan kuitenkin toteuttaa kayttamalla Nested Virtualization -tekniik-
kaa, joka on mahdollista toteuttaa talla hetkella Windows Server 2016 -kayttojarjestelmalla.
Nested Virtualization mahdollistaa virtuaalitietokoneiden luomisen Azuressa toimivan virtuaa-
litietokoneen sisaan. (Fan, 2017.) Azuren kayttoehdot ja siihen sovellettava lainsaadanto

saattavat kuitenkin aiheuttaa rajoituksia.

Kaytannon harjoittelu voidaan jatkossakin toteuttaa lahiopetuksessa suoraan kayttamalla nyt
luotua laboratoriota. Laboratorio ja harjoitukset soveltuvat sellaisenaan tuleville Network Se-
curity -opintojaksoille. Taman lisaksi nyt luotu laboratorio soveltuu myos sellaisenaan esimer-
kiksi Enterprise Applications Security -opintojaksolle, silla Metasploitable 2 -jarjestelma mah-

dollistaa myos verkkosovellusten (engl. web application) murtautumistestauksen.
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Kaikissa edella esitetyissa malleissa laboratorio olisi hyva tarjota valmiina kokonaisuutena.
Tama voidaan toteuttaa Virtualbox-ohjelmassa kayttamalla valmiiksi konfiguroituja virtuaali-

kovalevyja, joiden asentaminen helpoittaa laboratorion luomista merkittavasti.

Kokonaisuutena opinnaytetyo oli onnistunut kokemus. Haasteita aiheutti tutkijan henkilokoh-
taisista syista tiukentunut valmistumisaikataulu, jonka vuoksi opinnaytetyo tuli saada paaosin
valmiiksi vuoden 2017 aikana. Lisaksi harjoitusten luominen, ohjaaminen ja niita koskevan
tentin valmistelu osoittautuivat arvioitua tyolaammiksi ja haastavammiksi. Opinnaytetyo kui-
tenkin pysyi seka tutkijan etta asiakkaan aikataulussa. Opinnaytetyo oli myos opettavainen
kokemus. Erityisesti osaamista kertyi teknisesta tietoverkkoturvallisuudesta, virtualisoinnista
ja kouluttamisesta. Tyo myos toteutettiin hyvin tiiviissa tyoelamayhteistyossa ratkaisten oi-

keita ja tarkeita ongelmia. Lisaksi asiakas oli lopputulokseen tyytyvainen.
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