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Mika yhdistaa lagkarissa kayntia, karttapalvelun kayttoa liikkuessa, vaatteiden ostoa netti-
kaupasta ja sosiaalisen median kayttda? Naista kaikista jaa jalki sahkoiseen liikenteeseen
eli erilaisiin henkildtietorekistereihin. Naissa rekistereissa on joukko henkilttietoja, joita saa
kayttaa vain siihen tarkoitukseen, mihin ne on keratty. Mutta tapahtuuko nain?

Tietosuoja (englannin termi data protection) on jokaisen perusoikeus, joka turvaa yksityi-
syytta. Tietosuojalla tarkoitetaan erilaisia henkildrekistereihin liittyvia salassapitovelvolli-
suuksia. 25.5.2018 alkaen henkilotietojen kasittelyyn sovelletaan EU:n yleista tietosuoja-
asetusta Suomessa seka muissa EU-maissa. Tassa opinnaytetydssa on tarkoitus selvittaa,
mita tietosuoja on, miten EU:n tietosuoja-asetus uudistuksineen vaikuttaa yksityisyyden-
suojan turvaamiseen seka ennen kaikkea ymmartaa, millaisia vaikutuksia ja viesteja tieto-
suojan merkityksen korostamisella on.

Opinnaytetyo tehtiin laadullisena tutkimuksena, jossa tuntemuksien ymmartamiseksi haas-
tateltiin henkil6ita, jotka eivat tydoskentele viestinnallisella, teknologisella tai oikeudellisella

alalla. Haastattelumenetelmana kaytettiin teemahaastattelua, joten aineisto muodostui yk-
sityishenkildiden kokemuksista sekd heidan ajatuksistaan tietosuojasta.

Tutkimuksen tuloksena todettiin, ettd EU:n tietosuoja-asetus tuo luottamusta ja varmuutta
digitaalisten palveluiden kayttéon. Parhaiten tietosuojan asetukset toimivat seka yksityis-
henkilon etta yrityksen molemminpuolisen luottamuksen ja sidoksen luomiseen.

Asiasanat
Tietosuoja, EU, henkilGtieto, rekisteri, tietoturva
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1 Johdanto

Yksityistietojamme I16ytyy yllattavan paljon erilaisista digitaalisista tallennuspaikoista. Joi-
tain tietoja saamme automaattisesti (syntymaaika ja -paikka, henkilétunnus, asuinpaikka
jne.), joitain tietoja meille kertyy toimintojemme seurauksena (puhelinnumero, luottotiedot,
sosiaalinen media jne.) ja joitain tietoja voi muodostua meille omista toimistamme riippu-
matta (sosiaalisten medioiden siséallét, identiteettivarkaudet jne.). Miten hallita tata kaikkea

tietomaaraa ja omaa yksityisyytta eli omia henkilétietoja?

Opinnaytetydssani tutkin, mita tietosuojalla digitaalisissa kanavissa tarkoitetaan ja miten
yksityishenkild kokee yksityisyydensuojansa. Digitalisaation my6ta tiedon maara meista
jokaisesta on kasvanut rajahdysmaisesti sdhkoisissd kanavissa, joten kiinnostus ja huoli-
kin ndiden tietojen maarasta, paikoista ja laadusta lienee luonnollista. Mihin olenkaan si-
toutunut, kun kirjauduin ensimmaisen kerran Facebookin, Instagramiin, Twitteriin tai
Gmailiin? Miten ndma saannoét ovat muuttuneet ja muuttuvat jatkossa? Mita tietoja mi-
nusta on laakarin papereissa, pankin profiloinnissa ja teleoperaattoreilla? Mita yritykset te-
kevat bonus-korttien tuomilla ostokayttaytymisen tiedoilla? Kun tilaan jonkun yrityksen uu-
tiskirjeen, niin mihin tata tietoa kaytetaan vai kaytetdanko mihinkdan? Mista voin tietéda pe-

lisdanndt ja toimintatavat? Ja onko silla oikeasti mitaan valia?

Tutkimuksessani on tarkoitus kartoittaa yksityisyydensuojaa EU:n tietosuoja-asetuksen
kannalta. Miten yksityisyydensuoja turvataan, tama on opinnaytetyoni isoin kysymys. Li-
saksi tutkin, mitad tdma kaikki siis vaatii tai pitada sisalldan. 25.5.2018 voimaanastuvan
EU:n tietosuoja-asetuksen tarkoituksena on suojella jokaisen henkilon omia henkilotietoja
kaikissa muodoissa. Opinnaytetydssani haluan tutkia, millaisia ajatuksia yksityisyyden tie-
tosuoja tuo yksityishenkiloille. Haluan ymmartaa, miten yksityishenkild ymmartaa tietosuo-

jansa seka omat oikeutensa. Nama ovat keskeisimmat tutkimuskysymykseni.

Opinnaytetyoni on laadullinen tutkimus, jossa ei ole tarkoitus tutkia tietosuojan toteutu-

mista tarkemmin, vaan syventya henkildiden subjektiiviseen kokemukseen tietosuojasta.
Opinnaytetydssani tarkoitus on tutkia EU:n tietosuoja-asetusta, tietosuojaa seka yksityis-
henkilon kokemusta naista. Eli miten yksityishenkilo ajattelee tietosuojansa seka omat oi-

keudet seka velvollisuutensa omien tietojensa suhteen sdhkdisessd maailmassa.
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2 Tutkimusongelmat, tutkimuskysymykset ja tyon tavoitteet

Opinnaytetydssani on tavoitteena tutkia, millaisia ajatuksia yksityisyyden tietosuoja tuo yk-
sityishenkildlle. Selvitén, ettd miten yksityishenkil6 ymmartaa ja kokee EU:n tietosuoja-uu-
distuksen sekd oman tietosuojansa. Havainnoin, miten tietosuojalaki ymmarretaan ja etta

suojaako tdma henkildiden mielesta yksityisyytta.

Tutkimuskysymykset pohjautuvat EU:n tietosuoja-asetuksen tuomien uudistuksen myo6ta
tuleviin muutoksiin. Uusi tietosuoja-asetuksen tavoitteena on mm. parantaa henkilotietojen
suojaa seka rekisterdidyn oikeuksia. Nain ollen monet sdhkoiset palvelut ovat uudistaneet
rekisteriselosteitaan ja kayttdjaehtojaan. Rekisterinpitdja on velvoitettu ilmoittamaan, mi-
ten kerattyja tietoja kaytetaan, miten nama tiedot jaetaan ja miten itsed koskevia tietoja voi
hallita. (Tietosuoja.fi, 2018.)

Opinnaytetyoni on laadullinen tutkimus, jossa kaytan tutkimuskysymyksieni selvittelyyn
teemahaastattelua. Teemakysymykset muotoutuvat EU:n tietosuoja-asetuksen lisaksi siis
siihen, ettd miten kerattyja tietoja kaytetadan, miten nama tiedot jaetaan ja miten itsea kos-

kevia tietoja voi hallita. Naiden teemojen alateemoina ovat liitteena olevat lisdkysymykset.

Tutkimukseni tavoitteena on oppia syvallisemmin, mitd henkildn tietosuojalla tarkoitetaan
ja kuinka EU:n tietosuojauudistus auttaa henkilGtietojen suojaamisessa sekd ennen miten

tietosuoja koetaan.

3 Yksityisyyden suoja ja EU:n tietosuoja-asetus

Yksityisyyden suojalla tarkoitetaan mm. henkildn yksityisyyden sailymisen turvaamista
henkilotietojen keraamisen ja kasittelyn rajoittamisella erilaisissa henkilorekistereissa.
HenkilGtiedoilla tarkoitetaan mm. tietoja, jotka liittyvat henkildon ominaisuuksiin tai elinolo-
suhteisiin. Henkilotiedot luokitellaan arkaluonteisiin ja muihin kuin arkaluonteisiin tietoihin.
Tietojen luokittelulla on merkitysta, silla arkaluontoisten tietojen kasittely on lahtokohtai-
sesti kiellettya. Tietojen kasittely on sallittua ainoastaan erityistilanteissa. Muita arkaluon-
teisia tietoja ovat mm. rotu, terveydentila tai seksuaalinen suuntautuminen. (Hallberg, Ka-

rapuu, Ojanen, Scheinin, Tuori & Viljanen. 2011.)
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Henkilorekisteri muodostuu merkinnoista, joista voi todentaa yksiloa koskevat tiedot. Hen-

kildrekisteri voidaan toteuttaa joko automaattisella tai manuaalisella tietojenkasittelylla ja

se voi olla esim. tietokanta tai tietovarasto. Suomessa rekistereiden pitajia ovat mm. Va-

estorekisteri, Verottaja, Kansaneldkelaitos, sairaalat, Iddkarikeskukset, hammaslaakarit,

kirkot, kunnat, oppilaitokset, Puolustusvoimat, Poliisi (rikos- ja luparekisterit), Suojelupo-

liisi, Patentti- ja rekisterihallitus (yritys- ja yhdistysrekisteri), pankit ja luotonantajat, kaupat,

kirjasto, posti ja Ajoneuvohallintokeskus. My6s sdhkdpostin kayttdjarjestelma on hen-
kilorekisteri. (Raatikainen 2002, 46 - 47.)

3.1 Kasitteita lyhyesti

EU
Tietosuojalaki
Laki

Saados

Asetus

EU:n asetus

Direktiivi

Maarays
Tietoturva
Tietosuoja

Rekisteri

Rekisteriseloste

Euroopan unioni.

on lain turvaama oikeus omiin tietoihin.

on valtion, yleensa parlamentin, antama velvoittava saados.

on julkista valtaa kayttavan elimen antama velvoittava, kirjalli-
nen tahdonilmaisu eli maarays. Saadoksia ovat lait, asetukset,
direktiivit ja maaraykset.

on Suomen lakia tdsmentava tai tdydentava saados. Asetukset
tarkentavat lakia, mutta eivat muuta sen sisaltoa.

Euroopan unionissa asetus on osoitettu kaikille jasenmaille.
Euroopan unionin jasenvaltioille tarkoitettu lainsadadantoohje. Ei
varsinaisesti muuta jadsenvaltion lainsdadantda, vaan antaa
kansalliselle lainsaatajalle toimintaohjeita.

on toimijoita velvoittavaa saadantoa.

on mm. tiedon kaytettavyytta, eheytta ja luottauksellisuuttaa

on mm. yksityisyyden suojaa ja sita turvaavia oikeuksia henki-
I6tietoja kasiteltdessa.

Tietojoukko tai tietovarasto jostakin aihepiirista, esim. henkil®-
tiedoista.

Kertoo rekisterinpitdjan nimen ja yhteystiedot, (henkild)tietojen
kasittelyn tarkoituksen seka tietojen luovuttamisen ja suojaami-

sen periaatteet.
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25.5.2018 voimaan tuleva EU:n tietosuoja-asetus kasittaa kaikkea henkilotietojen kasitte-
lyd EU:n jasenvaltioissa, myds Suomessa. EU:n tietosuoja-asetus on suoran sovelletta-

vaa lainsdadantéa Suomessa. (Opitietosuojaa.fi, 2018.)

Jatkossa rekisterinpitdjien ja muuten henkilttietoja kasittelevien henkildiden velvoitteet
seka seuraamukset rikkomuksesta tarkentuvat ja kovenevat. Rekisterinpitajan on tarvitta-
essa naytettava tietosuojan toteutuminen. Rekisterinpitdjan taytyy myds suunnitella (mita
tietoa on hallussa ja mihin tarkoitukseen) seka dokumentoida toimintansa. Opitietosuo-
jaa.fi, 2018.)

Rekisterdidyn eli henkilotietojen kasittelyn kohteena olevan henkilon oikeuksia ovat mm.
omia henkilotietoja koskeva tiedonsaantioikeus, oikeus saada tiedot oikaistua, oikeus tulla
unohdetuksi seka oikeus tietojen poistamiseen ja tietojenkasittelyn vastustamiseen. Opi-

tietosuojaa.fi, 2018.)

EU:n tietosuoja-asetuksen saantelyn Idhtdkohtana on ns. riskipohjainen Iahestymistapa.
Saantelyssa otetaan huomioon henkilttietojen kasittelyyn kulloinkin liittyvat riskit. Pyrki-
myksena on yhtaalta valttaa vahariskisten toimien ylisaantelya ja toisaalta varmistaa rekis-
terdidyn suoja korkean riskin toiminnassa (huomioiden mm. tietojen laatu/luonne, kasitte-
lytarkoitus ja laajuus). Rekisterinpitdja ja henkilGtietojen kasittelija velvoitetaan ryhtymaan
toimiin, jotka vastaavat henkil6tietojen kasittelyyn kulloinkin liittyvaa riskia. (Tietosuoja.fi,
2018.)

Koska kyseessa on kaikissa jasenvaltioissa suoraan sovellettava asetus, tulee se yhden-
mukaistamaan eurooppalaista tietosuojasadantelya, joka talla hetkelld muodostuu jasenval-

tioiden epayhtenaisesta saantelysta. (Opitietosuojaa.fi, 2018.)



Ny
¥ Haaga-Helia

ammattikorkeakoulu Oy

Asetuksen sisalto ja tavoite
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Kuva 1. Asetuksen sisalto ja tavoite (opitietosuojaa.fi, 2018)

Sahkdinen maailma vaatii omat, tarkat pelisdantonsa, siksi tarkastelemani EU:n tietosuo-

jalainsaadannon uudistaminen on alkanut jo vuonna 2012. Koska digitaalinen maailma on
yha keskeisemmassa asemassa toiminnoissamme, niin lakeja tarvitaan mm. turvaamaan

henkilGtietojen suojaa perusoikeutena seka tehostamaan omien henkilétietojen vaarinkay-
ton ehkaisemista. (Tietosuojavaltuutetun toimisto 2018.)

Tietosuoja on yksityisyyden suojaa ja sita turvaavia oikeuksia henkil6tietoja kasiteltdessa.
Tietoturvalla tarkoitetaan tiedon kaytettavyytta, eheytta ja luottamuksellisuutta. Tietoturva
ja tietosuoja ovat laheisia kasitteita, mutta eri asioita. Suomen perustuslaissa 10 §:ssa
saadetaan henkilotietojen suojasta. Tietoturva ei liity vain yksityisiin tietoihin, vaan tieto it-
sessaan on ihmisen omaisuutta, jota pitda saada suojata. (Oikeusministerié 2018.)

EU:n yleinen tietosuoja-asetus suojelee luonnollisten henkildiden henkilbtietojen kasittelya
seka naiden tietojen suojaa. EU:n yleinen tietosuoja-asetus hyvaksyttiin kevaalla 2016
(25.5.2016) Euroopan parlamentin ja neuvoston paatoksilla. Oikeusministerio aloitti tuol-
loin valmistautumisen asetuksen ja uudistuksen toimeenpanoon. Oikeusministerion tyo-

ryhma teki myos ehdotuksen Suomen uudeksi tietosuojalaiksi, joka korvaa vanhan
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henkilttietolain. Se tulee toimimaan EU:n yleisen tietosuoja-asetuksen rinnalla, tdyden-
taen sitda Suomen lakien mukaisesti. Suomen tietosuojalaki ja EU:n tietosuoja-asetuksen
soveltaminen tulevat voimaan siis samaan aikaan 25.5.2018 ja ne toimivat siitéd eteenpain

rinnakkain. (Tietosuojavaltuutetun toimisto 2018.)

Tietosuojalakien ja -asetusten saatamisen tarkoituksena on ollut nimenomaan ehkaista
kaikkeen sahkoiseen kayttdon liittyvia tietosuojariskeja. Sen vuoksi lain velvoitteiden huo-
mioonottaminen ja erityisesti suunnitelmallisuuden vaatimus on tarkeaa, kun henkilotieto-

jen kasittelya toteutetaan eri tekniikoiden avulla.

HenkilGtietolain saanndsten merkitys hyvan tietojenkasittelytavan ja hyvan tiedonhallinnan
aikaansaamiseksi on korostunut sitd mukaa, kun henkilGtietojen kasittely on siirtynyt auto-
maattisen tietojenkasittelyn avulla tapahtuvaksi ja tietoja kasitelladn yha enemman tieto-

verkoissa.

3.2 Tietosuoja yksityishenkilon nakokulmasta

Yksityishenkilon tietosuojaa turvataan myds muilla laeilla ja asetuksilla. Naiden kaikkien
tietosuojan turvaamiseksi asetettujen maaraysten tietdminen auttaa ymmartamaan uuden
tietosuoja-asetuksen asemaa ja merkitysta yksityishenkilolle. Yksityishenkilon eli luonnolli-
sen henkilon henkilGtietojen tietosuojaa pyritaan turvaamaan lain avulla. Henkilotiedot
ovat yksityishenkilon kuvaavia ominaisuuksia tai elinolosuhteita, joilla voisi tunnistaa hen-
kilon tai hanen lahipiirinsa. Lailla tarkoitetaan tietyn valtion antamaa, vahvasti velvoittavaa
sdadosta eli maaraysta. Maarayksella tarkoitetaan toimijoita velvoittaa sdadantéa. Asetuk-
sella tarkoitetaan lakia tasmentavaa tai tdydentavaa sdadosta. Direktiivi on Euroopan
unionin eli EU:n lainsaadantoohje, joka on tarkoitettu kaikille jasenvaltioille. Laki mm. edel-
lyttaa, etta henkildlla on oikeus nahda, mita tietoja henkilorekisterin pitaja on hanesta tal-
lentanut. Yksityishenkildon apuna ja oikeutena omien tietojen kanssa on EU:n tietosuoja-
asetuksen lisaksi henkilotietolaki, laki yksityisyyden suojasta tyoelamassa, rikoslaki, tieto-
yhteiskuntakaari ja tietosuojan yleissaantely. Lisaksi myos Tietosuojavaltuutettu on henki-
I8itynyt yksityishenkilon apulaiseksi. Tietosuojavaltuutettu neuvoo, ohjaa ja valvoo, mutta

ei anna ennakkopaatoksia eika lupia.
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Yksityishenkilon tietosuojalait

HenkilGtietolaki Laki yksityisyyden suojasta | Rikoslaki

tydeldmassa

Tietoyhteiskuntakaari Tietosuojan yleissaantely EU:n tietosuoja-asetus

Kuva 2. Yksityishenkilon tietosuojalait

Henkilotietolaki on yleislaki, jota sovelletaan mm. henkilStietojen kasittelyyn silloin kun
tiedot muodostavat rekisterin. HenkilGtietolaissa on maarayksia mm. henkildstérekiste-
reistd, tietojen tallennuksesta ja tietoturvasta. Rekisterinpitjan listalla ovat mm. huolelli-
suus- ja tarpeellisuus- seka virheettdomyysvaatimukset. Rekisterin pitdjan on laadittava re-
kisteriseloste ja tietojen pitaa olla asiallisesti perusteltuja rekisterinpitajan toiminnan kan-
nalta. Arkaluonteisten tietojen kasittely on kielletty. Henkilotunnuksen kasittely on sallittua
vain rekisterdidyn suostumuksella. Luonnollisella henkil6lla on oikeus saada reksiterinpita-
jan tiedot, rekisterin kayttotarkoitus seka tieto, mihin tiedot luovutetaan. Jos henkil6tiedot
on hankittu ulkopuoliselta taholta, tietojen luovuttaja on ilmoitettava. Rekisteroidylla henki-
16114 on oikeus tarkastaa tietonsa ja rekisterinpitajalla on velvollisuus korjata, tdydentaa

jaltai poistaa virheelliset tiedot viipymatta. (Tietosuojavaltuutettu.fi, 2018.)

Laki yksityisyyden suojasta tydelamassa, joka suojaa yksityiselama perusoikeuksia
tydelamassa. Lakia sovelletaan seka tyontekijoihin etta tyonhakijoihin. Laissa maaritellaan
mm. henkildtietojen tarpeellisuus- ja ilmoitusvaatimus. Tydantaja saa kuitenkin tarkastaa
tyonhakijan tai tyontekijan henkildtietoja, jos han selvittaa tyontekijan luotettavuutta luotto-
tietojen ja/tai rikosrekisterin tarkastamisella. Laissa maaritellaan, miten vaikkapa tervey-
dentilaa koskevia tietoja saa kasitella. Tyonantaja voi myOs hakea ja/tai avata tydnanta-
jalle kuuluvia viesteja, mutta vain tietyissa tapauksissa. Edellytykset hakea ja/tai avata
viestit on lueteltu tydnantajan huolehtimisvelvollisuus-kohdassa 18 §:ssa. Edellytykset sel-
vittaa viestin olemassaolo on lueteltu 19 §:ssa ja edellytykset avata viesti on lueteltu 20
§:ssa. TyOnantajan tulee toimittaa tyontekijalle selvitys viestin hakemisesta ja/tai avaami-

sesta. (Tietosuojavaltuutettu.fi, 2018.)

Rikoslaissa my0s sovelletaan yksityisyydensuojaa. Rikoslain pykalassa 3 § loytyy lait

viestintasalaisuuden loukkauksesta. Taman rikoslain kohdan mukaan toisen viestin




4"
Haaga-Helia
ammattikorkeakoulu Oy

avaaminen seka tiedon hankkiminen viestin sisallosta tai sen olemassaolosta voi olla tor-

kea tekotapa ja yritys on siten ollen rikosoikeudessa rangaistava. (Finlex.fi, 2018.)

Tietoyhteiskuntakaari-laki suojaa yksityisyytta. Tietoyhteiskuntakaarella tarkoitetaan
vuonna 2015 voimaan tullutta laajaa lakia, jossa kerrotaan tiedonvalitykseen ja teletoimin-
taan liittyvia lakeja seka sdadoksia tietoturvasta. Tietosuojayhteiskuntaakaareen sisaltyy
mm. sahkdisen viestinnan tietosuojalaki (muistetaan ehka aikaisemmin "Lex Nokiana”).
Lain tarkoituksena on kohentaa sdhkdisen viestinnan palvelujen tarjontaa ja kaytt6a seka
varmistaa, etta viestintapalveluja ja verkkoja on saatavilla jokaiselle. Lisaksi halutaan tur-
vata radiotaajuuksien kayttd, edistaa kilpailua, varmistaa laatu seka turvata luottamukselli-
suus. Tietoyhteiskuntakaaressa on kohdat myds sahkdisen suoramarkkinoinnin ja evastei-
den kaytolle. Kohdat 200 § - 204 § sisaltavat saanndksia suoramarkkinoinnista. Laissa
my0s sanotaan, etta evasteiden kayttd on sallittua vasta kayttajan suostumuksen jalkeen.
Sahkaoisen palvelun tarjoajan on kerrottava tiedot tallentamisesta tai kayton tarkoituksesta.
Tama ei koske tietoja, jotka ovat valttamattomia palvelun tarjoamiseksi ja kayttamiseksi.
(Vahti.fi, 2018.)

Tietosuojan yleissaantely perustuu talla hetkella Suomessa henkilétietolakiin
(523/1999), joka tuli voimaan 1. kesakuuta 1999. Lisaksi eri sektoreiden ja toimialojen
henkilotietojen kasittelya saantelevat lukuisat kansalliset erityislait. Esimerkiksi sosiaali- ja
terveydenhuollossa on laajaa erityissaantelya, osin juuri asiakastietojen arkaluonteisuu-

den vuoksi. (Opitietosuojaa.fi, 2018).

EU:n yleisen tietosuoja-asetuksen tavoitteena on nyt luoda Euroopan unionin maille yh-
teinen, ajantasainen ja kattava tietosuojakehys. Tietosuoja-asetuksen tarkoituksena on
vahvistaa yksilon oikeuksia ja vapauksia, lujittaa EU:n digitaalista markkina-aluetta seka
tehostaa tietosuojasaantojen taytantdonpanon valvontaa. EU:n yleinen tietosuoja-asetus
on jatkumoa ja uudistusta vuonna 1995 annetulle henkilétietodirektiiville. Aiempi henkild-
tietodirektiivi ja nykyinen tietosuoja-asetus sisaltaa sdannokset mm. henkilotietojen kasit-
telya koskevista periaatteista seka rekisterinpitajan ja henkilotietojen kasittelijan velvoit-
teista ja vastuista. EU:n yleinen tietosuoja-asetus patistaa rekisterinpitajia ja yrityksia tar-
kistamaan tietosuojakaytantdjensa lainmukaisuuden eli kdytanndssa tekemaan 2 vuoden
siitymaaikana 25.5.2018 mennessa ns. tietosuojan ja henkilotietojen kasittelyn nykytila-
arvion ja analyysin siitd, vastaako rekisterinpitdjan henkildtietojen kasittely- ja tietosuoja-

kaytanteet kansallisen lainsaadannon ja EU:n tietosuoja-asetuksen uusia vaatimuksia.
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Organisaatioiden tulee nyt my6s varmistaa tietoturvansa riittdvyys seka varautua ongel-
matilanteisiin - myos kriisiviestintaan. Tarkoitus on, etta yritykset ottavat tietosuoja-asi-

ansa huomioon jo toimintansa suunnittelussa. (Tietosuoja.fi, 2018.)

Esimerkiksi puhelinnumerot ovat julkista tietoa teleoperaattoreilla. Puhelinnumeroon liittyy
liittyman omistajan tai/ja kayttajan osoite. Oman puhelinnumeron voi muuttaa salaiseksi
tai puolisalaiseksi (numero ja nimi ovat salaisia, mutta osoitetiedot eivat), mutta Viestinta-
virasto muistuttaa, etta lainsdddanndssa ei ole maaritelty salaista puhelinnumeroa, siksi

operaattoreiden tarjpamat ominaisuudet salaukselle kannattaa varmistaa. (Ahokas, 2012.)

Vaestorekisterikeskus pitaa ylla rekisteria, jossa on Suomessa vakinaisesti asuvien henki-
I6iden osoitteet. Omat tiedot voi tarkastaa Vaestorekisterikeskuksen jarjestelmasta pank-
kitunnuksilla tai sahkdisella henkilokortilla. Omia osoitetietojen luovuttamista voi rajoittaa
mm. suoramainontaan, etamyyntiin, mielipidekyselyyn, sukututkimukseen seka henki-
Idmatrikkeliin vaestotietojarjestelmassa. Maistraatista saa myos tietoa siitéd missa olet asu-

nut seka siitéd kuka on puolisosi ja onko sinulla lapsia tai avioehto. (Ahokas, 2012.)

Verotoimistoissa voi hakea verotietoja nimella, maakunnalla ja syntymavuodella. Auton,
veneen tai muun rekisterditavan ajoneuvon omistajan ja haltijan tiedot saa rekisteritunnuk-
sen perusteella TraFin ajoneuvoliikennereksiterista ja Maistraatista. Myos maan omistami-
nen tai rakennusluvan hakeminen tai asuntokaupat selvidvat maanmittaustoimistolta ja
kunnilta. (Ahokas, 2012.)

Luottotiedot ovat haettavissa, mutta hakijan taytyy ilmoittaa syy talle. Syyksi kdy lainan
haku, asunnon vuokraus, maksusuoritusten laiminlyonti, tyOpaikan haku tai tarkastelun
kohteen suostumus. Jos olet ollut oikeudessa, esitutkinnan asianosainen tai holhouk-

sessa, niin namakin tiedot ovat julkisia. (Ahokas, 2012.)

3.3 Tietosuoja yrityksen ndakokulmasta

Tietosuojavaltuutetun toimisto seka muut viranomaiset ja asiantuntijat ovat tiedottaneet
rekisterinpitajia EU:n yleisten tietosuoja-asetuksen soveltamisen ajankohdasta seka toi-
menpiteista. Yritykset, jotka pitavat ylla rekistereita, ovat velvollisia Iapinakyvaan infor-

mointiin seka henkildtietojen kasittelyperusteen suostumukseen.
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EU:n yleisessa tietosuoja-asetuksessa kerrotaan kuusi eri perustetta, joilla henkil6tietojen
kasittely on mahdollista. Naista rekisterinpitajan oikeutettu etu on tassd muodossa uusi

verrattuna henkilotietolakiin.

Henkilbtietojen kasittely voi olla perusteltua rekisterinpitajan oikeutetun edun takia. Oikeu-
tettu etu kasittelyperusteena edellyttaa, etta rekisterdidyn edut ja oikeudet huomioidaan
erityisen tarkkaan. Oikeutettu etu voi olla olemassa esimerkiksi silloin, kun rekisterdidyn ja
rekisterin pitajan valilla on jokin suhde, kuten rekisterdity on rekisterinpitajan asiakas tai
alainen. Henkil6tietolaissa oikeutettuun etuun perustuvia kasittelyperusteita ovat olleet
mm. yhteysvaatimukseen perustuva kasittely seka erityisia tarkoituksia varten tapahtuva
kasittely (esim. tutkimus, tilastointi, viranomaisen suunnittelu- ja selvitystehtava, henki-
Idmatrikkeli, sukututkimus ja suoramarkkinointi). Niin sanotulla tasapainotestilld punnitaan
rekisterinpitajan ja rekisterdidyn intresseja ja perusoikeuksia. (Tietosuojavaltuutun toimisto
2018.)

Rekisterinpitajalld on EU:n tietosuoja-asetuksen soveltamisen kaytantédn panosta lahtien
osoitusvelvollisuus velvollisuuksiensa tayttymisesta. 25.5.2018 jalkeen ei riita, etta rekiste-
rinpitaja kertoo noudattavansa lakeja, vaan hanen taytyy pystya se myos osoittamaan.
Uusi EU:n tietosuoja-asetus sisaltdad merkittavia uusia velvoitteita ja sanktioita tietosuoja-

velvoitteensa laiminlyovalle rekisterinpitajalle.

Rekisterinpitajan rekisteriselosteen taytyy kertoa rekisterinpitajan nimen ja yhteystiedot,
(henkild)tietojen kasittelyn tarkoituksen seka tietojen luovuttamisen ja suojaamisen peri-
aatteet. Rekisterinpitajalla on velvoite tehda henkildrekisterista rekisteriseloste, joka on

saavutettavissa hyvin vaikkapa rekisterinpitajan yrityksen nettisivuilla. Tasta velvollisuu-

desta voidaan poiketa vain valttamattoman syyn vuoksi.

3.4 Tietosuojalakien taustaa ja historiaa

Suomessa on hyvin kattava rekisterikdytantd. On tarkeda muistaa seka tietaa, etta naita
rekistereita kootaan aina jonkin maaritellyn kayttotarkoituksen mukaan. Jos naiden rekis-
tereiden kayttd poikkeaa alkuperaisesta tarkoituksesta, on yksilon oikeus saada tietda ja

itse paattaa toteutuuko se.
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Yksityisyyden suojaamisesta on saadetty Suomessa ensimmaisen kerran 1.1.1988 voi-
maan tulleella henkilérekisterilailla (471/1987). Henkilrekisterilaki korvattiin 1.6.1999 hen-
kilotietolailla (523/1999). Henkilttietolailla saatettiin voimaan myds Euroopan unionin hen-
kilotietodirektiivin maaraykset. Oikeus yksityiselaman suojaan saadettiin perusoikeudeksi
1.8.1995 alkaen. Henkilotietolailla toteutettiin myos perustuslain edellyttama lailla saatami-

sen velvoite. (Tietosuojavaltuutetun toimisto 2018)

EU:n tietosuojalain ja -asetuksen uudistaminen aloitettiin vuonna 2012. Tietosuoja-asetuk-
sen uudistuksessa pyrittiin turvaamaan henkil6tietojen suoja perusoikeutena ja digitaalita-
louden kehitys seka tehostamaan rikollisuuden ja terrorismin torjuntaa. Tietosuojadirektiivi
seka yleinen tietosuoja-asetus astuivat voimaan 24.5.2016. Yleista tietosuoja-asetusta

aletaan soveltaa 25.5.2018 alkaen, mita ennen pitaa tehda kansallinen lainsaadanto.

3.5 EU:n tietosuoja-asetuksen uudistus

Yksityishenkilolla on toukokuusta 2018 alkaen lain suoma oikeus tietaa, mita tietoja asian-
omaisesta on yrityksella rekisterissaan. Yksityishenkilolla on oikeus tietaa, kuka nama tie-
dot ndkee ja miten niita sailytetaan. Yksityishenkilolla on myos oikeus vaatia poistamaan
tiedot. Yksityishenkilolla on oikeus saada itseaan koskevat tiedot koneluettavassa muo-

dossa.

EU:n tietosuoja-asetuksessa maaritellaan rekisterdidyn (eli henkildn, jonka henkildtietoja
kasitellaan) oikeudet. Rekisterdidyn oikeuksia ovat tiedonsaantioikeus omista henkil6tie-
doista, oikeus saada omat henkildtiedot oikaistua tai poistaa kokonaan, oikeus tulla unoh-
detuksi (eli kun rekisterdity henkilé ei enaa halua, ettéd hanen tietojaan kasitellaan, niin tie-
dot poistetaan, paitsi jos on olemassa jokin laillinen peruste sailyttaa) ja tietojenkasittelyn
vastustamisen oikeus. Lisdksi asetuksessa saadetaan rekisterinpitajan velvollisuudesta
antaa rekisterdidyille helposti saatavia ja ymmarrettavia tietoja heidan tietojensa kasitte-
lysta. Rekisterdidylla on oikeus myo6s hyvin riskittomaan tietosuojaan eli rekisterinpitajalla
taytyy olla maaritelty myos vaikkapa rekistereidensa tietoturva. Mita arkaluonteisempia tie-
toja rekisterissa on, sitd korkeampi riski on taas. Eli rekisterin suojaaminen taytyy varmis-
taa vielakin paremmin. Rekisterinpitaja on velvoitettu toimiin, jotka vastaavat henkilotieto-

jen kasittelyyn kulloinkin liittyvaa riskia.
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Yksityishenkilolla on myos oikeus siirtda henkilotietonsa toiseen jarjestelmaan silloin, kun
rekisteroity itse on antanut henkildtiedot suostumuksen tai sopimuksen mukaan. Nain vah-
vistetaan EU:n sisamarkkinoita seka sujuvoitetaan henkilGtietojen kansainvalisia siirtoja.
Asetuksen pitaisi parantaa myos yritysten kilpailua ja kuluttajan tarjontaa, kun oikeus siir-
tda omat tiedot tietojarjestelmasta toiseen helpottaa. Nain henkilétietojen siirto palvelun-

tarjoajalta toiselle on entistd sujuvampaa.

EU:n tietosuoja-asetuksen yksi selkea muutos on, etta eri kasitteiden maarittelyt taytyy il-
maista tarkemmin. Rekisterinpitajan taytyy ymmarrettavasti viestittaa, mita tarkoittaa vaik-
kapa suostumus tai geneettiset tiedot. Kun sdannot esitetdan selkedmmin, niin tulkin-

nanosuus vahenee seka rekisterinpitajan etta rekisterdidyn osalta.

Tietosuojan ajatellaan olevan nykyaan jo oletusarvoisesti ns. sisddnrakennettua tuotteisiin
ja palveluihin. Esimerkiksi sosiaalisessa mediassa ja mobiilisovelluksissa tulisi olla yksityi-
syydensuojaa edistavat asetukset automaattisesti kdytdssa. Tarkoitus on turvata jokaisen
yksityisyydensuoja havittdamatta menneita tapahtumia tai rajoittamatta julkaisunvapautta.
Lisaksi halutaan lisata ihmisten tietoisuutta, avoimuutta ja tietoa siitd, miten heidan tieto-

jaan kasitellaan.

Yksityishenkilolla on oikeus saada tietoa tietoturvaloukkauksesta. Nain ollen yritys on il-
moitusvelvollinen tietosuojaviranomaiselle tietoturvaloukkauksista. Rekisteroidylle henki-
I6lle on ilmoitettava vakavista loukkauksista mahdollisimman pian, etté he voivat ryhtya
mahdollisiin toimiin. Enaa ei riita, etta yritys noudattaa asetusta, vaan on pystyttava osoit-
tamaan, etta tietosuojasaannoksia noudatetaan rekisterinpitamisessa. Yrityksen taytyy

my0os nimeta uusi tietosuojavastaava yritykselle.

Yhtena hyvin konkreettisena muutoksena aiempaan ovat tietosuojarikkomusten rangais-
tukset. EU-sdantdja rikkovalle yritykselle voidaan langettaa sakko, joka on jopa nelja pro-

senttia yhtion maailmanlaajuisesta liikevaihdosta.

Myés jokaisen maan tietosuojaviranomaisen toimivallasta, tehtavistd ja valtuuksista on
tarkennuksia. Rajat ylittavasta henkildtietojen kasittelyssa rekisterinpitdjan paatoimipaikan
tietosuojaviranomainen on yleensa toimivaltainen kasittelemaan asiaa. EU-maiden tieto-
suojaviranomaisten yhteisty6ta varten luodaan uusi ns. yndenmukaisuusmekanismi. Nain
unionin uutta tietosuojasaantelya toivon mukaan sovelletaan yhdenmukaisesti kaikissa ja-

senvaltioissa.

13



B0g
Haaga-Helia

ammattikorkeakoulu Oy

4 Tutkimuksen toteutus ja tulokset

Opinnaytetyoni tutkimusosiossa haastateltiin viittd henkil6a. Tutkimusmenetelmana kay-
tettiin teemahaastattelua. Teemahaastattelujen muotoon paadyttiin avoimen keskustelun
seka mahdollisen fasilioinnin tarpeellisuuden vuoksi. Haastattelulla haettiin syvempaa tie-
toa yksityishenkildn subjektiivisista kokemuksista. Yksityishenkildiden tuntemuksien ym-
martamiseksi haastateltiin henkilGita, jotka eivat tydskentele viestinnallisella, teknologi-
sella tai oikeudellisella alalla. Haastattelumenetelmana kaytettiin teemahaastattelua, joten
aineisto muodostui yksityishenkildiden kokemuksista seka heidan ajatuksistaan tietosuo-

jasta.

Selvitin, ettd miten yksityishenkild ymmartaa uudistuksen seka ylipdansad oman tietosuo-
jansa. Tein opinnaytetydtani juuri ennen EU:n tietosuoja-asetuksen soveltamisen voi-
maantuloa kevaalla 2018. Tutkimusmenetelmana kaytin kvalitatiivista eli laadullista haas-
tattelua. Tavoitteenani oli saada kuva yksityishenkilon kokemuksesta omasta yksityisyy-

densuojastaan seka sen tietosuojasta.

4.1 Tutkimuksen tarkoitus ja tutkimuskysymykset

Opinnaytetyoni tarkoituksena oli selvittda, miten maarin yksityishenkilot kasittavat tieto-
suojansa ja millaisia heidan ajatuksensa on omien tietojen olemassaolosta seka turvalli-
suudesta. Tavoitteenani oli tiivistda EU:n tietosuojalakia seka sen merkitysta, muutosta
seka seurauksia yksityishenkilOlle. Tarkoituksenani oli myos kansantajuistaa aihetta seka
avata kasitteita konkreettisella tavalla. Tavoitteenani oli myos saada selville, mita yksityis-

henkil6t ajattelevat perusoikeudestaan omiin tietoihin.

Haen opinnaytetydllani vastauksia seuraaviin kysymyksiin:

- Mitd (EU:n) tietosuojalailla tarkoitetaan?
- Mitd henkilokohtaisia tietoja erilaisissa rekistereissa on?
- Mihin naita tietoja kaytetdan?

4.2 Tutkimusmenetelmat ja aineiston kerdadaminen

Tutkimukseni oli siis kvalitatiivinen eli laadullinen. Aineisto koostui neljan eri ikdisen suo-
malaisen yksityishenkilon teemahaastatteluista, joiden avulla selvitettiin tietosuojan sisal-

I6n sekd sen muuttumisen ymmartadmisen tasoa, rekistereiden sisdltda ja kaytantdja seka
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yksityishenkilon tarpeita ja ajatuksia tietosuojasta. Lisaksi haastattelin yhta yrityksen edus-

tajaa, jonka vastuunaan on tietosuojan toteutuminen yrityksen reksitereissa.

Haastattelu on joustava ja mukautuva tiedonkeruumenetelma ja soveltuu siksi moniin tut-
kimustarkoituksiin. Tutkimushaastatteluun pyritdan hankkimaan mahdollisimman laaja ja
luotettava tietomaara tutkimustehtavan mukaisesti. Haastattelu on ennalta suunniteltu ja
tiettya tavoitetta hakeva vuorovaikutustilanne. Haastattelun suunnittelussa on tarkeaa
pohtia tutkimustehtavaa tukevia kysymyksia, teemoja seka sopivia valintoja haastatelta-
viksi. Tiedonkeruumenetelmana haastattelu on joustava ja mukautuva siten, etta tutkija
voi esittda kysymykset haluamassaan jarjestyksessa tilanteen mukaan ja tarvittaessa tois-
taa, selventada haastateltavalle. Teemoihin voi myds palata aina takaisin. Haastattelu vaa-
tii kuitenkin haastattelijalta hyvia kuuntelu- ja havainnointitaitoja seka taitoa ohjata haas-
tattelun kulkua. (Hirsjarvi & Hurme 2001.)

Valitsin opinnaytetyoni tutkimukseen haastattelumenetelmaksi teemahaastattelun. Tee-
mahaastattelu on niin sanottu puolistrukturoitu haastattelumuoto, jossa on ennalta suunni-
tellut teemat ja kysymysaiheet, mutta niiden tarkkaa muotoa tai jarjestysta ei ole maaratty.
Teemahaastattelussa keskustellaan vapaasti tietyssa aihepiirissa ilman tarkkoja ennalta
maarattyja kysymyksia kuitenkin haastattelijan ohjaamissa rajoissa. Eri teemojen keskus-
telujarjestys on vapaa eika niita valttdmatta kdyda samassa laajuudessa haastateltavien
kesken. Teemahaastattelu soveltuu tilanteisiin, joissa halutaan saada tieto yksilon koke-

muksista tutkittavaan aiheeseen liittyen. (Hirsjarvi & Hurme 2001.)

Teemahaastatteluun valikoitiin henkilGita, joilla tiedettiin olevan muu kuin oikeustieteelli-
nen tai tietotekninen koulutus. Yhteen teemahaastatteluun otettiin mukaan henkild, joka

vastaa yrityksen tietosuojasta.

Haastatteluihin valikoitujen henkildiden tiedettiin kaikkien kayttdvan mm. sosiaalista me-
diaa aktiivisesti. Haastatteluihin valittiin 22-45-vuotiaita miehia ja naisia. Teemahaastatte-
lut olivat ennakoidusti hyvin erilaisia, mutta haastateltavilta havainnoitiin nousevan esille

samoja ajatuksia, minkd vuoksi tuloksia voi yleistaa laajempaan mittakaavaan.

Haastelua varten perehdyin EU:n tietosuoja-asetukseen, tietosuojaan sekd suurimpiin
suomalaisiin rekistereihin. Lahteiden pohjalta tein teemoja haastatteluja varten. Teemoiksi

muodostuivat tietosuoja-kasitteen maarittely ja [apikayminen, henkilorekistereiden tietojen
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kayttd seka turvallisuus. Kaytin fasiliointia haastattelutilanteen ohjaamisen tukena. (Tuomi
& Sarajarvi 2018.)

Haastattelin viittd henkiloa yksitellen kertoen tekevani opinnaytetyota aiheesta. Muuta en-
nakkotietoa heilla ei ollut aiheesta tai tydni laadusta. Keskustelu seka kysymykset ohjau-
tuivat odotetun mukaisesti hyvin erilaiseksi haastateltavan kokemuksien mukaisesti.
Haastatteluprosessi oli silti hyvin samankaltainen. Purin haastattelua kirjoittamalla sa-
maan aikaan muistiinpanoja seka havainnoimalla sanattomia viesteja. Tutkimuksen otos
oli pieni, mutta luotettavuus seka patevyys huomattavan suuria aitouden ja luotettavuuden

vuoksi. Sen suurempaa yleistettavyytta ei kuitenkaan voitane tehda.

Haastattelusta ilmeni, etta tietosuojalait ja asetukset olivat jollain tapaa tuttuja uutisista,
mutta asetusten sisallésta ei juurikaan ollut tarkkaa tietoa. limeni, ettd haastateltavat olivat

kiinnostuneita tietamaan omista tiedoistaan seka siita, miten niita voisi hallita.

Haastatteluista havainnoitiin, etta rekistereiden nimeaminen oli aluksi vaikeaa. Henkilore-
kisteriksi miellettiin eniten sdhkopostilistoja, erilaisia suoramarkkinointitapoja sekd myo-

hemmin mm. vaestdrekisterikeskus, maistraatti seka teleoperaattoreiden tiedot.

Haastatteluiden edetessa listasin haastateltaville suomalaisia rekistereiden pitajia eli Va-
estorekisterikeskuksen, verottajan, Kansaneldkelaitoksen, sairaalat, 1ddkarikeskukset,
hammaslaakarit, teleoperaattorit, kirkot, kunnat, oppilaitokset, Puolustusvoimat, Poliisin,
Suojelupoliisin, Patentti- ja rekisterihallituksen, pankit ja luotonantajat, kaupat, kirjastot,
Postin ja Ajoneuvohallintokeskuksen. Kaikki haastateltavat tunnistivat kaikki rekisterinpita-

jat ja haastattelut jatkuivat suuremmalla tiedolla eteenpain.

Haastatteluiden edetessa avasin haastateltaville tietosuojaan laheisesti liittyvia termeja.
Selvensin lain (valtion antama velvoittava saadods), séddoksen (julkista valtaa kayttavan
elimen antama velvoittava maarays), direktiivin (EU:n lainsdadantéohje jasenvaltioille),
asetuksen (Suomen lakia tadsmentava tai tdydentava saados) seka maarayksen (velvoit-
tava sdadantd) maaritteita ja tarkoitusta. Kavin lapi myos tietosuojan (yksityisyyden
suoja), tietoturvan (tiedon kaytettavyys, eheys ja luottamuksellisuus) seka EU:n tietosuoja-

asetuksen sisaltoja.
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Haastatteluiden aikana havainnoitiin vahvasti, kuinka tiedon lisdantyminen aiheeseen li-
sasi haastateltavien Idhentymista, ymmarrysta, kiinnostusta seka luottamusta aiheeseen.
Jokaisen haastateltavan ajatukset tietosuojasta kasvoivat. Haastateltavat syventyivat lo-
pulta pohtimaan aihetta entista tarkemmin seka laajemmin erilaisista ndkékulmista kat-

soen.

4.3 Aineiston analysointi

Analysoin aineistoani siséllénanalyysin ja teemoittelun keinoin. Sisallénanalyysilla tarkoi-
tetaan kuultujen, nahtyjen ja kirjoitettujen sisaltdjen systemaattista analyysia. Nailla pyri-
taan saamaan tutkittavasta asiasta yleistetty ja koottu kuvaus. Teemoittelu menetelmana
tarkoittaa analyysin vaiheita, jolla aineistosta etsitaan teemoja, jotka ovat yhteisia usean
haastateltavan vastauksissa. (Tuomi & Sarajarvi 2018, 103-107) Teemat muodostuvat
aina tutkijan tulkinnoista teemoiksi. Haastattelulla saadun aineiston teemoittelin haastatte-
lijoiden toistuvien ajatusten mukaan. Haastattelut etenivat suunnittelemani haastattelurun-
gon mukaan, aiheiden kestoon laajuus vaihteli suuresti. Tietosuojan kasitteiden maaritte-
lyn seka rekistereiden listauksen kautta tietosuoja avautui keskusteluihin toisella tavalla.
Aineiston tietoperustan paateemat olivat tietosuojalaki ja sen sisalto, tietosuojaan liit-
tyvien termien kasitteet ja maarittely, rekisterit seka tietosuojalain jalkautuminen ar-
keen. Teemahaastatteluissa teemat. Yhteenveto teemoista on tdman opinnaytetyon liit-

teend (liite 1).

Yhtena teemahaastattelujen tuloksena voidaan nahda se, ettd haastateltavat ymmarsivat,
etta tietojamme kerataan monilla eri tavoilla. Tietoja annetaan itse joko esim. sosiaali-
sessa mediassa sisaltdjakamisen kautta tai tietoina suoritetuista maksutapahtumista tai
muuna omana kaytténa tai sitten muiden tekemina asioina (Facebookin testit ja pelit). Li-
saksi omat yhteydet ja verkostot tallentavat tietoja rekistereihin. Laitetta koskevat tiedot
(laitteen ominaisuudet, toiminta, tunnisteet, signaalit, asetusten tiedot, verkko ja yhteydet

seka evasteiden tiedot). Tiedot voi tulla myds kumppaneilta.
Yksi paallimmaisista havainnoista haastattelijoiden vastauksissa oli se, etta yksityishenki-

I6a kiinnostaa tietosuoja, mutta han ei tieda EU:n tietosuoja-asetuksesta ja sen muuttumi-

sesta konkreettisemmin kuin paivittaisista uutisista muistin varaisia asioita.
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4.4 Tutkimustulokset kdaytannossa

Haastatteluista voidaan todeta, etta tietosuoja oikeutena ei ollut itsestdan selva asia. Mo-
net tiesivat oman tietosuojan vaaroista, mutta eivat kovinkaan aktiivisesti tehneet asialle
muuta kuin olivat kayttamatta kokonaan joitain palveluita tai sovelsivat tapoja olla kaytta-

matta niita niin aktiivisesti.

Nelja viidesta oli huolestunut mobiilisovelluksista, jotka keraavat tietoja ilman heidan suos-
tumustaan, ja kolme viidesta oli huolissaan siita, mihin yritykset voivat kayttaa tietoja.
Kaikki haastateltavat pohtivat sosiaalisen median tietosuojaa ja kaikilla heilla oli epailyt
omien tietojen turvasta. Vanhin haastateltava tiesi epamaaraisten linkkien leviamisesta
seka sisaltdmainosnostoista oman selaushistorian perusteella. Muut haastateltavat tiedos-
tivat sosiaalisen median toimintatapoja. He ymmarsivat, etta ovat itse tiettyyn sosiaalisen
mediaan rekisterdityessaan antaneet suostumuksensa palvelutarjoajan oikeuksiin rekiste-

réidyn tietoihin seka sisaltdihin, kuten kuviin.

Haastateltavista saattoi aistia jopa tietyn hapean siita, etta erilaisia kayttdehtoja ei ole nii-
hin sitoutuessa tullut luettua. Tahan liittyen myos nolostumisen ja oman itsesyyttelyn huo-
masi kaikista haastateltavista muiden internetissa tehtyjen toimintojen vuoksi. Yksi haas-
tateltava kertoi painaneensa Facebookissa sisaltolinkkia, josta hdnen nimissaan tama
viesti 1ahti kaikille hdnen kaikille kontakteilleen levittden virusta. Kaksi haastateltavista tiesi
selaimen algoritmien toiminnasta, kuten hakukonehistorian yhteydestd Facebookin mai-
noksiin, Youtuben tarjoamista videoista hakujen mukaisesti seka Googlen tarjoamista si-
salloista. Yksi paatyi miettimaan haastattelun edetessa bonuskorttien tuoman ostohistoria-
tietojen paatymista vakuutuksen antajalle. Taman haastateltavan sanoin "etté jos ostat
Joka péivéa askin ré6kié, niin vakuutustarjous sulle onkin ylléttédvén kallis, vaikka ruksaisit

sen kohdan, etté en polta”.

Haastateltavien pohdinta laajeni selvasti havaittavasti haastattelussa kasitteiden seka re-
kistereiden avaamisen jalkeen. limeni, etta tietoa rekistereistd onkin aiempia vastauksia
enemman, kun oivallettiin esimerkkien avulla, mita rekisterit ovat. Tiedon lisdantyessa tuli
esimerkkeja paljon esimerkkejad omien tietojen mahdollisesta muusta kaytosta. Yksi haas-
tateltava pohti, tekeekd Posti S-ryhman kanssa yhteisty6ta, kun mainokset kotiin tule-
vassa Posti-esitteessa on oman ruokakauppakuitin mukaisia. Lahtokohtaisesti suomalai-

siin rekistereihin luotettiin vahvasti.
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Haastatteluiden tuloksien perusteella voidaan todeta, etta EU:n tietosuoja-asetus tuo luot-
tamusta ja varmuutta digitaalisten palveluiden kayttoon vastaaijille. Parhaiten tietosuojan
asetukset toimivat seka yksityishenkilon etta yrityksen molemminpuolisen luottamuksen ja

sidoksen luomiseen.

Kaytettdessa alypuhelinta tai tietokonetta toiminnoistamme jaa aina jalkia bittiavaruuteen.
Puhelimen sijainnin paikannus ja nettisivustot sekd hakukoneet skannaavat kayttaytymis-
tamme. Syntymastdmme lahtien tietojamme kirjataan erilaisiin rekistereihin. Yksi haasta-
teltavat nosti esiin kysymyksia: "Missé& kaikkialla tietojamme onkaan ja kenen toimesta

niité pidetdén ylla ja mihin niité kéytetdén?”

Tietoturva-asetus oli tiedossa kaikilla haastateltavilla jollain tasolla. Omien tietojen suoja-
asetuksista tiesivat kaikki pintapuolisilla tavoilla, kaksi viidesta tiesi yksityiskohtaisemmin.
Nayttaa silta, etta yksityishenkild ymmartaa tietomaarien valtavan suuruuden ja sitd myota

ymmartaa sen merkityksen.

5 Pohdinta

Yhdessa haastateltavien kanssa todettiin, etta koska henkilotietojamme on kerattyna ja
tallennettuna moniin erilaisiin rekistereihin, on EU:n yhtenainen tietosuojauudistus erittain

tervetullut paivitys yksityisyydensuojaan.

Opinnaytetyoni yhtena tarkeimpana ajatuksena oli yksityistietojen suojaamisen oikeuksien
seka velvollisuuksien tiedon lisdaminen yksityishenkilolle. Tutkimuksen tarkoituksena oli

selvittda, mita tietosuojalaeista tiedetaan ja ajatellaan seka miten avoin ja hyvin maaritelty
tietosuoja vaikuttaa yksityishenkildon. Mita siis tietosuojasta ajatellaan, ollaanko siitéd huo-

lissaan vai ajatellaanko sen olevan turhaa.

Tutkimuksen tuloksena nahtiin tarve yksityisyyden suojan oikeudesta, tietosuojasta seka
rekistereista. Haasteet I0ydettiin teknologioiden kehittymisen vauhdilla, jolloin tarvittavia
tietosuoja-asetuksia ei ehdita tehda. Omien oikeuksien ja velvollisuuksien tietdminen tuo
vastuuta seka haluaa tietda omista digitaalisista tiedoista. MyOs ylipaansa yksityishenkilon
oma pohdinta aiheen tiimoilta luo lapinakyvyytta tietosuojaan. Jokainen on oikeutettu tieta-
maan, mita omilla tiedoilla tehdaan, mutta myos velvollinen oikeellisuuteen seka vastuu-

seen itsekin.
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Tietosuojaa koskeva kokonaisuusuudistus seka yksityishenkildiden tietoisuus on tarpeen,
koska henkilGtietoja kerataan yha enemman teknologisen kehityksen ja globalisoitumisen
myota. Korkeatasoisella tietosuojalla voidaan myds parantaa luottamusta verkossa tarjot-

taviin palveluihin ja hyddyntaa digitaalitalouden antamia mahdollisuuksia.

Haastateltavat havahtuivat haastattelujen edetessa ajattelemaan tietojaan laajemmin.
Missa kaikkialla omia tietoja onkaan. Onko niille annettu itse lupa. Minkalainen oma profiili
on, miten se vaikuttaa vaikkapa lainan tai vakuutuksen saantiin tai nakyviin mainoksiin.
Kuka naita kaikkia rekistereita yllapitaa ja missa ja miten kauan. Mitka ovat omat oikeudet

naihin omiin tietoihin.

Taman tyon pohjalta voitaisiin luoda avointa ja luotettavaa yhteistoimintaa yksityishenkil6i-
den ja rekistereidenpitgjien valille. Tietovarastojen ja -joukkojen tarkoituksena on kuitenkin
helpottaa, parantaa seka nopeuttaa kaikkien toimintaa. Esimerkiksi tietovuotojen tai vaa-

rinkaytettyjen tietojen leviamisen vuoksi yksityishenkilo voi jattaa kayttamatta palvelua.

Tietosuoja-asetusten ja lakien saataminen tulee aina digitaalisten innovaatioiden perassa,
joten sdantdja voidaan vain ennakoida seka koittaa tehda yleispateviksi sahkodiseen kana-
vaan. Tutkimuksen pohjalta voidaan paatelld kuitenkin, etta tiedon lisddminen hyddyntaa

yksityishenkil6ita luottamaan omaan yksityisyydensuojaan.

Opinnaytetydprosessini etenin paaosin suunnitelmien mukaan sisalldllisesti, aikataulussa
oli kuitenkin huomattavia muutoksia. Mielestani muutoksenhallinta lopulta onnistui hyvin.
Ajatuksenani oli tuottaa yksityishenkilolle opas tietosuojasta, mutta huomasin, etta perus-
teellisen ja oikein suunnatun oppaan tekeminen vaatii huolellisen suunnittelun. Paatin siis
keskittya kayttajatutkimukseen teemojen keinoin. Prosessi eteni suunnitellun mukaisesti
alkuun paasyn jalkeen. Lopullisen tyoni rajaaminen oli kannattava, silla yksityishenkilolle
oikein rajattu tietosuoja-opas vaatii kayttajien kuulemista jo suunnitteluvaiheessa. Erityi-

sesti erilaisten nakokulmien seka konkreettisten esimerkkien tuomisesta esille.

Jos jotain, niin oivalsin sen, ettd tietomme ovat arvokkainta omaisuutta, mitd meilld on ja

niita sietdakin suojella.
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Liitteet
Liite 1.
Haastattelujen teemat

Miten kerattyja tietoja kaytetaan?

-Tuotteiden tarjoaminen ja henkildkohtaistaminen (tuotteiden ja laitteiden valilla jaettu tieto, sijaintiin
liittyvat tiedot, tuotekehittely ja -tutkimus, kasvojentunnistus sekd mainokset ja muu sponsoroitu si-
salta)

-Analyysi-, analytiikka- ja muut yrityspalvelut

-Turvallisuuden ja eheyden varmistaminen

-Yhteydenpito

-Tutkimus ja innovaatio

Miten nama tiedot jaetaan?

-Jakaminen FB-tuotteissa (ihmiset ja tilit, joiden kanssa viestit ja jaat tietoja, sinua koskeva sisalto,
jota muut jakavat, tiedot aktiivisesta tilastasi tai lasnaolosta tuotteessa jne.)

-Jakaminen kolmannen osapuolen kanssa (mainostajat, kumppanit (analytiikka), tavarantoimittajat,

palveluntarjoajat, lainvalvonta jne.)

Miten voin hallita itseéni koskevia tietoja?

-Henkil6lld on oikeus ndhda, korjata, siirtda ja poistaa tietoja
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Liite 2.

Haastattelun kysymyksia teemoittain

Miten ajattelet ja miten maarittelisit yksityisyy-
densuojan digitaalisissa palveluissa seka

muissa sahkoisissa ymparistoissa?

Lisdkysymyksina vastauksien perusteella nai-
hin oli mm. Mitk& asiat ajattelet olevan "vain si-
nun omaa” tai mitka asiat ovat sinun omaisuut-
tasi eli mita asioita yksityisyydensuoja suoje-
lee? Mita ajattelet, mitd oikeuksia sinulla on di-
gitaalisissa ymparistoissa eli internetissa, sosi-

aalisissa medioissa ja erilaisissa rekistereissa?

Oletko kuullut tietosuojalain muuttumisesta?

Tassa lahdin eri kysymyksiin riippuen kielta-

vasta tai myontavasta vastauksesta.

EU:n tietosuoja-asetus otetaan kayttéon
25.5.2018 ja se tarkoittaa, etta rekisterinpita-
jallda on enemman velvollisuuksia rekistereiden

kanssa. Mita ajattelet siita?

Luoko tama enemman luottamusta rekisterei-

hin vai painvastoin?

Mita yksityisyydensuojalla tarkoitetaan?

Mita oikeuksia ja/tai velvollisuuksia yksityis-
henkildlld on omiin yksityistietoihinsa, jos ne on

kerran itse kertonut jollekin taholle?

Missa rekistereissa sina tiedat tai muistelet/us-
kot olevasi?

Naytin listan suomalaisista rekistereista ja ky-

selin ajatuksia sen jalkeen.

Haluaisitko pois jostain rekisterista tai muuttaa

tietojasi?

Mitka ovat rekisterinpitéjan velvollisuudet ja oi-
keudet?

Luotatko rekisterinpitajiin?

Mita luulet, ettd minne tietosi leviavat ja miten

niitd kaytetaan?
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