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1

JOHDANTO

Opinndytetyon aihe-ehdotus tuli toimeksiantajalta, Puolustusvoimien Tut-
kimuslaitokselta PVTUTKL, jossa suoritin myos tyéharjoittelua. PVTUTKL on
monitieteinen organisaatio, joka tuottaa vaativia puolustusalan tutkimus-,
kehittamis- ja testauspalveluja useiden eri teknologioiden alueille. Toimek-
siantaja toivoi lisaselvitysta tydasemalle, joka on tietoturvallinen seka liik-
kuva. Ty6aseman tulee olla helposti kdayttoonotettavissa esimerkiksi ulko-
maan komennuksilla, joissa henkilokohtaiset kannettavat eivat ole kustan-
nustehokas ja mobiili ratkaisu. Tydasemaa ei sijoiteta organisaation toimi-
alueelle, ja tydasema toimii ndin tietoturvallisena internetkoneena.

Windows To Go on USB-asemalle asennettava versio kayttojarjestelmasta.
Asennus tukee Windows 8 ja Windows 10 Enterprise ja Education kaytto-
jarjestelmia. Kayttojarjestelma toimii samalla tavalla, kuin tavallinen tyo-
poytdaasennus, muutamaa teknista yksityiskohtaa lukuun ottamatta. Naita
eroavaisuuksia kasitellaan myohemmin tyossa. Windows To Go on suunni-
teltu korvaavaksi vaihtoehdoksi kannettavalle tietokoneelle. Kayttadjalle
voidaan antaa puhdas Windows -kayttojarjestelma versio tai vaihtoehtoi-
sesti raataloity asennus. Kayttdja voi itse suorittaa asennuksen kayttdaen
"Windows To Go Creator Wizard -ohjelmaa”. Asennusohjelma loytyy En-
terprise ja Education -kayttojarjestelmista. Palvelinymparistossa asennuk-
sen voi suorittaa “Microsoft SCCM (System Center Configuration Manager)
-hallinnointiohjelmalla”. Asennuksesta voidaan tehda kayttajille jaettava
paketti tai hallinnointiohjelmassa suoritettava suora asennus. Yllapitajan
oikeudet hallitseva kayttdja voi suorittaa asennuksen myds PowerShell ko-
mentokehotteita (skriptejd) kayttaen.

Yksityisen sektorin kayttoon tullessa Windows To Go on ominaisuus, jolla
etatyontekijoille, alihankkijoille tai konsulteille voidaan antaa organisaa-
tion yksiloity tyopoyta nakyma kayttoon tietoturvallisesti. Ominaisuudesta
voi olla hyotya esimerkiksi tilanteessa, jossa tyontekija tuo téihin oman
laitteensa, joka on madritelty toiselle toimialueelle. Talloin USB-asemalle
asennettu kayttojarjestelma voidaan kaynnistdaa tyontekijan omalla ko-
neella, silloisen osaston toimialueelle. Nain kaikki organisaation maaritta-
mat asetukset ja tiedostot ovat kdytossa, eikd organisaation tietoturva
vaarannu missaan vaiheessa.

Ty06 suoritettiin Hyper-V virtuaaliymparistoa kayttdaen. Palvelimien versiot
olivat Windows Server 2016. Testikayttojarjestelmana toimi Windows 10
versio 1709 Enterprise Evaluation. Ty suoritettiin palvelimella kdyttdaen
hallinnointiohjelmaa SCCM -versio 1702. Loput palvelimista toimi paapal-
velimen tukipalvelimina. Windows To Go USB-aseman luonti tapahtui paa-
palvelimella yllapitokayttajalla, kdyttden PowerShell -komentotilaa ja
SCCM -hallinnointiohjelmaa. Pilotoitavana USB-asemana kaytettiin Kings-
ton DT workspace USB-muistia.



Opinndytetyo on toiminnallinen perehdytys, jonka lopputuloksena on or-
ganisaation valmius kayttéonottaa ja kehittaa mobiilia tydasemaratkaisua
erindisissa ymparistoissa. Toiminnallisuus koostuu laitteen kdyttoonoton
suunnittelusta, ja mahdollisista etdhallinnointiominaisuuksien implemen-
toinneista. Tyo koostuu paaosin Microsoftin julkaisuista, sekd omista ha-
vainnoista ja perehtymisestd aiheeseen, kuten “Microsoft SCCM -hallin-
nointiohjelman” opiskelusta. Windows To Go -aseman pilotoinnin yhtey-
dessa nousseet ongelmat auttoivat soveltamaan, ja hyddyntamaan hankit-
tuja tietoja ja taitoja.

2 WINDOWS TO GO

Windows To Go on suunniteltu niin, etta kayttokokemus eroavaisuudet pe-
rinteisen tydaseman ja USB-aseman valilla ovat minimoidut. Se eroaa kui-
tenkin tavallisesta Windows -kayttojarjestelmasta muutamalla tavalla.

Isantdkoneen sisdiset kovalevyt ovat offline-tilassa. Uudelleenkdynnista-
essa WTG USB-asemalla isdntdakoneen sisdiset kovalevyt pysyvat oletuk-
sena epaaktiivisina estden tikun mahdollisen saastumisen tai isdntdkoneen
tiedostoihin paasyn. Mikali WTG USB-asema kiinnitetdan kaynnissa ole-
vaan koneeseen, asema ei ole havaittavissa Windows Explorer -naky-
massa.

TPM (Trusted Platform Module) ei ole kaytossa. TPM on kansainvalinen
tietoturvastandardi, joka perustuu tietokoneen sisalla emolevyyn sijoitet-
tuun fyysiseen mikrosiruun. TPM suojaa kiintolevyn tiedot mikrosiruun tal-
lennetun salausavaimen avulla. Kiintolevyn suojaamisen lisaksi moduuli
my0s liittda kdyttdjatunnuksen ja salasanan moduulin sisdltavaan tietoko-
neeseen eika kayttojarjestelmaan. TPM on siis sidottu yhteen koneeseen
ja WTG USB-asemat vaihtavat isantdakonetta. TPM:n sijasta WTG USB-
asema kayttaa tietoturvaratkaisuna Bitlocker To Go -tekniikkaa. (Trusted
Computing Group 2008.)

Hibernation eli lepotila on poissa kaytosta oletuksena. Lepotilan ollessa
paalta pois voidaan USB-asemaa liikuttaa helpommin koneesta koneeseen
ja valtetaan tahaton irrotus USB-aseman ollessa paalla ja tasta johtuvat
mahdolliset tiedoston menetykset. Lepotilan saa kuitenkin paalle halutes-
saan Group Policy -sdanndlla. (Microsoft 2017.)

Windows Recovery Environment eli jarjestelman palautus ei ole mahdol-
lista. Mikali WTG USB-asema tarvitsee jarjestelman palautuksen, tulee se
formatoida ja uudelleenasentaa nakoistiedosto. Mikali USB-asema siis lak-
kaa kdynnistymasta, ovat tiedostot siis palautumattomat. (Ballew 2016, 5.)



Windows To Go USB-aseman kayttojarjestelmaa ei ole mahdollista paivit-
taa. Vanhempia Windows 8, WTG USB-asemia ei ole mahdollista paivittaa
Windows 10 -versioon, eikd Windows 10 -versiosta ylospain. Mikali tyoase-
malle halutaan uusi versio, tulee USB-asema asentaa uudelleen paivitetylla
nakoistiedostolla. (Ballew 2016, 68.)

Windows To Go tukee myds laitteiston tunnistusta. Kun WTG-asema kayn-
nistetadn ensimmaista kertaa esimerkiksi kotona sijaitsevalla tietoko-
neella, tunnistaa asema tietokoneen laitteiston ja asentaa tarvittavat aju-
rit. Seuraavan kerran kaynnistdaessa sama WTG USB-asema samalla isanta-
koneella tunnistaa asema laitteiston tunnetuksi, nopeuttaen huomatta-
vasti kdynnistysta. (Ballew 2016, 121.)

Kaikki fyysinen laitteisto isantdakoneessa, kuten USB-portit, verkkokortti,
nayton liittimet tai kuulokeliitannat ovat tunnistettuja ja toiminnallisia
Windows To Go -ymparistdssa. Vain isantdkoneen kovalevyt ovat poissa
kaytosta, jotta kaytettavan koneen tiedostot eivat vaarannu.

2.1 Laitevaatimukset

On hyvin suositeltavaa, ettda Windows To Go -asemat asennetaan vain ser-
tifioiduille USB-asemille, jotka ovat erityisesti valmistettu Windows -kayt-
tojarjestelman kaynnistamista ja kdyttoa varten. Jotta USB-asema saa ser-
tifikaatin, tulee USB-muistin ldpdista Microsoftin sertifiointitestit, ja lapi-
kdayda suorituskykytestit eri tydasema kokoonpanoilla. Nain valmistaja ta-
kaa hyvan suorituskyvyn isdntdkoneesta tai kayttojarjestelmasta riippu-
matta. Kyseiset WTG -sertifioidut USB-asemat ovat rakennettu nopeita
luku- ja kirjoitus nopeuksia varten hyvalla random access I/O suoritusky-
vylla eli satunnaistiedostonlukunopeudella. Sertifioiduissa USB-asemissa
on myods pidemmat valmistajan takuut, sekda automaattisesti asentuvat
ajurit useimmille malleille. (Microsoft 2013.)

Koska Windows To Go kayttaa isdantakoneen komponentteja toimiakseen
on tarkeda, ettd USB-asema ja kaytossa oleva tydasema ovat yhteensopi-
vat. WTG USB-asema toimii isdntakoneissa, joissa on Windows 7 tai uu-
dempi kayttojarjestelma. Poikkeuksena Windows RT, joka on Windows 8
kayttojarjestelman 32-bittinen versio padosin kosketusnaytoille. Windows
To Go -ty0asemat eivat myoskddan tue MacOS-kayttojarjestelmaa. Itse
WTG-asennus vaatii Enterprise tai Education -kayttojarjestelma version.

Windows To Go -asema on tarkoitettu kaytettavaksi USB3.0 portissa,
mutta tuki l0ytyy myods USB2.0 portille. Isdntakoneessa on oltava USB-
kdynnistysmahdollisuus. WTG-aseman kadynnistys konfigurointitapoja on
kaksi. Windows 8 ja 10 kayttojarjestelmissa, joko tyopoyta nakymassa kir-
joittamalla Windows hakuun ”“Change Windows To Go startup options” ja
klikkaamalla taplan hyvaksyvaan vaihtoehtoon. Mikali kyseista asetusta ei
isdantakoneelta 10ydy tulee se tehda laitteen BIOS-asetuksista, vaihtamalla
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ensisijaiseksi kdynnistys jarjestykseksi USB-asemat. Windows 7 kayttojar-
jestelmdssd, joudut muuttamaan BIOS -asetuksiasi USB-kdynnistysta var-
ten, silla kyseisessa kayttojarjestelmassa ei ole virallista Bitlocker To Go
kdynnistys tukea. BIOS-asetuksiin padset painamalla koneen kaynnistyessa
funktio nappainta F1, F2 tai F12 riippuen valmistajasta. BIOS -asetuksissa
ollessasi, tarkista ettda USB-kdynnistystuki on paalld, ja taman jalkeen
muuta ensisijaiseksi kaynnistys jarjestykseksi USB-asemat ennen muita.
USB-kaynnistys tuen lisaksi on WTG-asemalle asennettava isantdkoneen
prosessori arkkitehtuurin ja laiteohjelmiston kanssa yhteensopiva WTG -
kayttojarjestelma asennusmedia. Kuvasta (Kuva 1) Idydamme yhteensopi-
vat kayttojarjestelman versiot. (Microsoft 2017.)

Host PC Firmware Type Host PC Processor Architecture Compatible Windows To Go Image Architecture
Legacy BIOS 32-bit 32-bit only

Legacy BIOS 54-bit 32-bit and 64-bit

UEFI BIOS 32-bit 32-bit only

UEFI BIOS 64-bit 64-bit only

Kuva 1. Arkkitehtuurillinen yhteensopivuus isantakoneen ja Windows To
Go -aseman valilla (Microsoft 2017.)

2.2 Kayttosuositukset

Windows To Go on kaiken kaikkiaan hyvin yksinkertainen kayttaa. Kaytta-
jien tulisi kuitenkin noudattaa muutamaa ohjesaantoa, saadakseen kaiken
irti USB-asemasta ja varmistaakseen ominaisuuden toimivuuden.

e Sammuta Windows aina kayton jalkeen, ja odota sammu-
misen loppuun asti ennen Windows To Go -aseman pois-
toa.

e Valta kiinnittdmasta Windows To Go -asemaa jo kayn-
nissa olevaan tietokoneeseen.

e Windows To Go -aseman kaynnistys USB-telakan kautta
ei ole tuettu. Kiinnitd asema aina porttiin, joka on suo-
raan yhteydessa emolevyyn.

e Mikali koneesta loytyy USB3.0 portti, liitd asema ensisijai-
sesti tahan, Windows To Go on kuitenkin myds yhteenso-
piva USB2.0 portin kanssa.

e Windows To Go -asema tukee vain Microsoftin omia vi-
rallisia USB-ajureita.

e Mikali Isdntdkoneesta loytyy tiedoston salausohjelma ku-
ten Bitlocker, tulee se ensin kytkead paalta pois, ennen
kuin BIOS muutokset tehdaan USB-kdynnistysta varten.

(Microsoft 2017.)



2.3 Yritysominaisuudet

Varustettaessa yritysta tai organisaatiota Windows To Go:ta varten tulee
ottaa huomioon muutama seikka. WTG toimii vain Enterprise tai Education
kayttojarjestelmaversioilla, joten se vaatii yritykselta volyymikayttooikeus-
sopimuksen Microsoftin kanssa. Tavallisesti organisaation tydntekijoille
tarjotaan tydasema, jonka kayttojarjestelma ja ohjelmat on aktivoitu vo-
lyymikayttooikeusavaimella MAK (Multiple Activation Key) tai KMS (Key
Management Service). MAK-avaimilla voidaan aktivoida yksittdisia tietoko-
neita tai tietokoneiden ryhmia muodostamalla suora yhteys Microsoftin
palvelimiin. Lisenssiavainten kayttokertojen maara on rajoitettu organi-
saation ja Microsoftin valisella volyymikayttéoikeuslisenssilla. KMS on or-
ganisaation sisdisesti yllapitama palvelu, jonka avulla Windows -pohjaiset
tietokoneet ja ohjelmat voidaan aktivoida automaattisesti. KMS-palvelun
kayttoon vaaditaan vahintddan 25 verkossa olevaa tietokonetta. KMS-
palvelun kautta aktivoidut tietokoneet ja ohjelmat on aktivoitava uudel-
leen muodostamalla yhteys organisaation verkkoon KMS-palvelimen ylla-
pitdjien maarittdaman ajan valein, esimerkiksi kuukauden valein. Mikali
KMS-palvelimeen ei saada yhteyttda maaritetyn ajan kuluessa, ohjelmien ja
kayttojarjestelman lisenssit muuttuvat mitatoidyiksi.

(Microsoft 2018.)

Organisaation tyontekijoiden kdyttdaessa Microsoftin lisenssia vaativia oh-
jelmia kuten Officea on Windows To Go -asemalle suositeltavaa syottaa
KMS -volyyymikayttdoikeusavain. Mikali Microsoft Office on asennettu
kdayttden MAK-avainta, ohjelma vaatii uuden kayttéoikeusavaimen aina,
kun WTG kaynnistetdadan uudessa koneessa. MAK-avain tarkistaa koneen
voimassa olevan lisenssin tydaseman laitteiston kanssa. Tarkoittaen taten,
ettd mikali koneen prosessori tai emolevy vaihdetaan, mitatoityy lisens-
siavain. Kun kyseessd on WTG, jota tullaan useimmiten kdyttamaan mo-
nessa eri tydasemassa, vaatii Office uudelleen aktivointia. Vaikka organi-
saation kaikki tydasemat olisivat identtisid keskenaan, vaatii WTG uudet
aktivoinnit sill3, laitteistolla on eri ID-avaimet. KMS-avainta kdytettdessa
kyseistd ongelmaa ei synny palvelin autentikoinnin ansiosta ja ohjelma py-
syy aktivoituna. Microsoft Office -versioista organisaation tulisi kayttaa
Proplus tai Enterprise versiota.



3  WINDOWS TO GO KAYTTOONOTTO

Windows To Go USB-asema voidaan luoda kolmella eri tavalla:

e “Windows to Go Creator Wizard” Windows 8 ja 10 Enter-
prise ja Education versioissa

e PowerShell

e System Center Configuration manager 2012 ja 2016

Asemalle voidaan antaa asennus nakaoistiedostoksi tyhja Windows-kaytto-
jarjestelma tai organisaation muokkaama Windows-kayttojarjestelma,
josta loytyy valmiiksi tarvittavat ohjelmat, lisenssit seka toimialueet. Yksin-
kertaisin USB-aseman luonti tapahtuu kayttamalla, ”"Windows To Go Crea-
tor Wizardia”. Tasta luontitavasta puuttuu muun muassa moniajoasennus
seka yksityiskohtaisemmat muokkaus mahdollisuudet.

PowerShell -komentotulkki ohjelmalla asennus luodaan manuaalisesti
kdayttden komentosarjoja. PowerShell -komentosarjoilla voidaan USB-
asema luoda automatisoidusti tukien moniajoasennusta merkittavilla
muokkausmahdollisuuksilla.

USB-aseman luonti "Microsoft SCCM:1la (System Center Configuration Ma-
nager)” on kaksivaiheinen, jossa ensin maaritelldaan Windows To Go -na-
koistiedosto ja mitd ohjelmia tai asetuksia kayttojarjestelmalle maaritel-
Iaan. Toiseksi maaritelldan itse USB-aseman asetukset, kuten Bitlocker To
Go tai asematunnuksen madrittely. Kyseiset vaiheet toteuttamalla voidaan
asennuksesta tehda IT-hallinnolle darimmaisen helppo ja nopea ratkaisu.
SCCM toteutuksella voidaan hallita suuria maaria asemia ja pitaa niilla hyva
kaytettdavyystaso mahdollisimman pienellad yllapidolla.

3.1 Microsoft SCCM

System Center Configuration Manager eli SCCM on Microsoftin kehittama
keskitetty jarjestelmanhallintaohjelma Windows -kayttojarjestelmille. So-
velluksella jarjestelmanvalvojat voivat hallita organisaation Windows-poh-
jaisten jarjestelmien yllapitoa koko laitteen elinkaaren ajan. Sovelluksen
avulla organisaation on helpompaa hallita paivitysten jakelua seka yllapi-
dettavyyttd. Tama sisaltaa tydasemien kayttoonoton ja hallinnoinnin seka
ohjelmien jakamisen. System Center Configuration Manager mahdollistaa
keskitetyn ja joustavan laitteistojen hallinnan, ohjelmistopakettien asenta-
misen, seka tietoturvaratkaisun.

(University of Nebraska-Lincoln 2018.)

Ennen kuin Windows To Go -asennusmedian luonti voidaan aloittaa sovel-
luksella, on suoritettava kolme vaihetta. Windows PE -kdynnistysnakoistie-
dosto tulee I6ytya jakelupisteeltd. Kaynnistysnakoistiedostoa kadytetaan



asentamaan kayttojarjestelma kohde asemalle. Windows PE kdynnistaa
kayttojarjestelman asennuksen, sekd asentaa asennukselle tarkeat laite
ajurit. Toisessa vaiheessa Windows -kayttojarjestelma nakoistiedosto tu-
lee loytya jakelupisteeltd. Kayttojarjestelma nakoistiedostot ovat .WIM
formaatissa olevia kompressoituja kayttojarjestelma asennuspaketteja.
Viimeisessa esiasennusvaiheessa luodaan tehtava jono eli Task Sequence.
Task Sequence on paketti, joka maarittelee asennuksen aikana suoritetta-
vat komennot. Task Sequence suorittaa maaritellyt toimenpiteet, kuten
formatointi ja partitiointi seka kayttojarjestelman asennus jne. Toimenpi-
teet tapahtuvat jarjestyksessad, jossa ne on asetettu Task Sequenceen. Task
Sequence toimii WTG-kayttojarjestelma asennuksen runkona. Oletetaan
esiasennusvaiheet valmiiksi suoritetuiksi SCCM -ymparistdssa. (Microsoft
2016.)

On myo6s otettava huomioon SCCM -asennuspakettien kayttéénotossa
asennuskoneen yhteys hallinnointipalvelimen toimialueelle. Asennettavat
ohjelmat ja tydkalut noudetaan asennuksen aikaan jakelupisteelta. Mikali
asennettava tydasema ei ole asennuksen aikana toimialueella, ei asennuk-
sen aikana voida noutaa tarvittavia tiedostoja.

Koneen uudelleen kdynnistdaessa asennuksen jalkeen, WTG-asema kayn-
nistyy Windows PE -tilassa. Asema yhdistyy hallinnointipisteeseen, josta
asennuspaketissa maaritetyt sdannot haetaan. SCCM hallinnointi sovellus
maarittelee ja alustaa aseman. Alustuksen jalkeen asema voidaan kaynnis-
taa uudelleen viimeistellakseen varustus prosessin, kuten ohjelmien ja tyo-
kalujen asennuksen. (Microsoft 2016.)

3.1.1 Prestaged Media

Prestaged Media sisaltda kaynnistysnakoistiedoston, seka kayttojarjestel-
man nakoistiedoston, joka asennetaan maaratylle asemalle. Asema, joka
varustetaan Prestaged Media paketilla, kdynnistetdaan kdynnistysnakaistie-
dostolla. Taman jalkeen asema voi aloittaa kayttojarjestelman kayttoon-
oton aiemmin luodusta Task Sequencesta, joka on maaritelty pakettiin mu-
kaan. Mikali Task Sequence on puhdas kayttojarjestelma, voidaan Presta-
ged Media pakettiin lisata tarvittavat sisallot, kuten ohjelmat ja ajurit.
Tama vahentada kayttojarjestelman asennusaikaa ja verkon liikennetts, silla
ne loytyvat talloin jo valmiiksi asemalta.

Aloita Prestaged Media paketin luominen avaamalla Configuration Mana-
ger -konsoli ja paina ”“Software Library”. Ohjelmakirjasto tyétilassa laa-
jenna Operating Systems -kansio, ja tdman jalkeen paina “"Task Sequen-
ces”. Sovelluksen kayttoliittyman ylapalkissa 16ytyy painike ”"Create Task
Sequence Media”, jolla paketin luonti aloitetaan. Paketin luonti ohjelman
avautuessa valitaan ensin paketille asennusmedian tyyppi. Valitaan
"Prestaged Media”, joka luo kayttojarjestelman sisaltavan asennustiedos-



ton uudelle asemalle. Merkataan my0s aktiviiseksi valintaruutu, jossa maa-
ritelladan paketin asennuksen tapahtuvan automaattisesti ja ilman kaytta-
jan toimia. Myohemmin paketin luonnissa madaritellddn muuttuja
SMSTSPreferredAdvertID, jolla WTG kdynnistyy automaattisesti ensisijai-
sena asemana isantdkoneeseen kytkettdessa. Mikali paketin asennus au-
tomatisointi asetus on hyvaksytty ilman muuttujan lisdysta, esiintyy virhe
asennusta suorittaessa. Kuvassa (Kuva 2) nahdaan sijainti, jossa paketin
luonti aloitetaan seka Prestaged Media -paketin valinta. (Microsoft 2016.)

B Folder Tools | SYSIEmM Lenter Lonfiguration Manager (Connected 1o LHU = LoNToso Heaoguarters) (Evaluation, B2 aays kTt

BB ore | Folcer

= = ~ . =

= | = 7

B B8 ¥ 2 B
CreateTask  CreateTask  ImportTask | Feedback | Saved
Sequence Sequence Media Sequence Searches

Create Feedback | Search
€ + [ \ + Sofwarelibrary » Overview b Operating Systems » Task Sequences
ibrary < | Task Sequences 0 items [] Create Task Sequence Media Wizard X

4 & Overview —1
7 Application Management lcon | Name ?q‘ Select Media Type

7 Software Updates

4 7 Operating Systems Select the type of media
i Media Management
Wedia Properties
Security Select the type of new media (CD. DVD. or LISB fiash drve) or the file used to deploy or capture an
Task Sequence cperting system.

. Boot Image
ade Packages g O Stand-slone meda

Images Creates media used to deploy operating systems without network access.
Select Application

Select Package O Bootabls media

Creates media used to deploy operating systems using Corfighlgr infrasiruciure.

7| Office 365 Client Management O Capture meda
Greates media used to capture an operating system depiyment image from a reference computer.
@© Prestaged media
Creates a fils to be prestagsd on & ne hard dnve that includss an Opersting system imge

Selectthis checkbox to enable unattanded operating system deployment. An Unattended operating
system deployment does not prompt for network configuration or optional task sequences

Alow unattended operating system deploymer.

& Acsets and Compliance
(57 software Library

Bl Monitoring

Zff; Administration

Kuva 2. Prestaged Media- paketin luonnin aloittaminen

Media Management -sivulla maaritellaan, kaytetaanké asennuksessa me-
dioita, kuten ohjelmia, ajureita tai skripteja useammalta kuin yhdelta pal-
velimelta. Mikali organisaation SCCM media kansiot ovat hajautuneet use-
ammalla palvelimelle valitaan Dynamic media -vaihtoehto. Dynamic media
antaa luvan uudelleenohjata media tiedostoja hallinta pisteelta toiselle.
Tiedostojen ollessa kaikki samalla palvelimella valitaan Site-based media
valinta. Site-based media ottaa yhteyden vain maarattyyn hallinta pistee-
seen.

Media Properties -sivulla maaritelldan asennusta spesifioivat tiedot. Ku-
vassa (Kuva 3) nahd&dan kyseisessd asennuksessa madaritellyt tiedot, seka
paketin tuloste sijainti.



Ej Create Task Sequence Media Wizard *

;g Media Properties

SHeli=ER e Specify the media properties
Media Management

Media Properties

Security Specify the information for the media file.

Task Sequence

Boot Image

Created by: |JoAdm |
Images
N Version: [Windows 10 WTG v.1708 |
Select Application
Select Package Comment: Task Sequence media WTG asennusta varten
Select Driver Package
Distribution Points
Customization Specify the name and destination of the outpt file which will be written to media.
Summary
p Media file: C:\UserstLabAdmin‘\Documents' SCCM\Task Sequer| | Browse... I
rogress
Completion

< Previous Mext = Cancel

Kuva 3. Asennuspaketin tietojen tasmentaminen

Security sivulla -maaritelldan Prestaged Media -paketin turvatoimet. Valin-
taruudussa "Enable unknown computer support” sallitaan median asen-
nus tuntemattomalle asemalle, eli tietokoneelle joka ei ole SCCM ohjelman
hallinnointi piirissa. Asennus mitd todennakdisimmin tapahtuu tunnetulla
koneella, mutta varmuuden vuoksi ruutu merkitaan aktiiviseksi. Tietotur-
vasyista maaritelladn asennusmedialle salasana. Salasana suojaa paketin
kayttoonottoa luvattomasti. Salasanan madritettya kayttajalta kysytdan
automatisoidussa asennuksessakin salasanaa ennen asennuksen aloitta-
mista. Seuraavaksi madaritellaan yhteysmuoto, jolla aseman tiedostoja vas-
taanotetaan ja siirretdan verkossa. Windows To Go -aseman tullessa verk-
kokayttoon valitaan HTTP-yhteys -vaihtoehto, jolloin luodaan self-signed
media sertifikaatti. Maaritetdan sertifikaatin kesto, joka tassa tapauksessa
kestda vuoden, jolloin asema tulee asentaa uudelleen tai sertifikaatti uu-
sia. ”"User device affinity” -valinnassa maaritellaan, liitetaanko kayttajatili,
tietokonetiliin. Mikadli asema annetaan vain yhden henkilon kayttéon, voi-
daan tilit yhdistaa automatisoidusti tai yllapitdjan toimesta, jolloin laitteen
seuranta ja kayttdja seuranta helpottuu. Tassa tapauksessa valitaan vaih-
toehto, jossa tata yhteytta ei muodosteta, silld laite poistuu hallintaver-
kosta ja talla voi olla useampi kadyttaja. Kuvassa (Kuva 4) esimerkki maari-
tykset asennus medialle.
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@, Create Task Sequence Media Wizard >

gg Security

Select Media Type

Media Management

Media Properties

Task Sequence
Boot Image

Images

Select Application

Select Package

Select Driver Package

Distribution Points

Customization
Summary
Progress

Completion

Select security settings for the media

Allows provisioning of unknown computers by Configuration Manager.
Enable unknown computer support

Specify a password to protect task sequence media.
Protect media with a password

Password: |uuuu |

Corfim password: |..oo..o. |

Create a seff-signed certificate for HTTF communication. Import a PK| certificate for HTTPS
communication.

(® Create self-signed media certificate

Set start date: | 4/ 42018 B~ |[1055AM 4|
Set expiration date: | &/ 472019 B~ |[1055AM &
() Import PK] cerificate
User device affinity: Do not allow user device affinity w

Kuva 4. Turvaus asetusten maarittely

Task Sequence -sivulla maaritetdan Windows -kayttojarjestelma asennus-
paketti, joka on luotu esiasennusvaiheessa. Kuvassa (Kuva 5) luotu Task
Sequence Windows 10 kayttojarjestelmasta, joka asennetaan Windows To
Go -asemalle.

gg Task Sequence

Select Media Type
Media Mznagement
Media Properties
Security
Boot Image
Images
Select Application
Select Package
Select Driver Package
Distribution Points
Customization

Summary
Progress

Completion

& Assets and Compliance

(55 Software Library

Select the task sequence

The selected task sequence will run from this media.

Task sequence:

This task sequence references the following contert; Winukka 10 versio..

(@ [ Browse,
Scheduled Updates Date Scheduled Updates Status Comment I

[Fiter

Name

Type Package ID  Version Comment Dependency

There are noitems to show in this view.

Select a Task Sequence X
Folders Task sequences
] Root Fiter

Task Sequence win10 racka

Detect associated application dependencies and add then|

< Previous Next »
Task 1D CHQO0D7
Last refresh time: 47472018 11:18:42 AM
Description: Winuidea 10

B

Kuva 5. Task Sequencen valinta asennusmediaan
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Boot Image -sivulla maaritetdan kaynnistysnakoistiedosto, jolla asema
kdynnistetaan eli Win PE. Valitaan kdyttojarjestelman kanssa yhteensopiva
kdynnistysnakoistiedosto eli tdssa tapauksessa x64 (64-bittinen). Etsitdan
jakelupiste, jossa kdynnistysnakdistiedosto sijaitsee. Asennusohjelma etsii
kdynnistysmedian talta jakelupisteeltd ja kopioi sen asennuspakettiin.
Madritetaan viela hallintapiste kdynnistysmedialle. Kuvassa (Kuva 6) kayn-
nistysnakoistiedosto, seka virtuaaliympariston jakelu- ja hallintapiste.

;g Boot Image

EiEcHRIEd Ve Select the boot image for the media
Media Management

Media Properties
Specify the boot image that is run from the media and the distribution point to download the content

EECUY used to create the media.
Task Sequence
m Boot image: |Boot image (x64) | Browse...
Images
Distribution pairt: |cm1.coRP.CONTOSO.COM | Browse..

Select Application

Select Package

Select Driver Package Specify the site to be used by the boot media.

Distribution Points Management point: |CHO - CM1.corp contoso.com | I Browse...

Customization
ummary
rogress

ompletion

< Previous Mext = Cancel

Kuva 6. Win PE kdynnistysnakoistiedoston, seka asennusmedian jakelu- ja
hallinnointipisteen maarittely

Images -sivulla maaritetdan kayttojarjestelma nakoistiedosto, seka kaytto-
jarjestelman versio ja jakelupiste, josta ndkoistiedosto noudetaan. Kuvassa
(Kuva 7) Windows 10 Enterprise Evaluation nakoistiedosto ja virtuaaliym-
pariston mediapalvelin.
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\;—J)\g Images

REEcERISd Rl pE Select the operating system image for the media
Media Management

Media Properties

Security Specify the operating system image package, the operating system image index, and the distibution
Tl Earrmes pairt for the operating system image.
Boot Image

m Image package: |Windows 10 Erterprise Evaluation | Browse..

Select Application

Select Package Image index: 1-Windows 10 Enterprise Evaluation ~

SRR Distribution poirt: [CM1.CORP CONTOSO.COM | [ Browee.
Distribution Points

Customization
Summary
Progress

Completion

< Previous Next » Cancel

Kuva 7. Kayttojarjestelman lisédminen ja median jakelupisteen maarittely

Select application -sivulla maaritelldan Prestaged Media pakettiin lisatta-
vat ohjelmat. Ohjelmat on lisatty esiasennusvaiheessa SCCM media palve-
limelle, ja mainostettu jakelupisteille. Ohjelmien tulee olla .msi tiedosto-
muodossa, jotta asennus onnistuu ilman kayttdjan toimia. Valitsemme
kaksi palvelimelle lisattya ohjelmaa, Mozilla Firefox ja Winzip. Kuvasta
(Kuva 8) ndhdaan valitut asennettavat ohjelmat ja painikkeen “add”, jonka
kautta ohjelmat haetaan jakelupisteelta.
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==l == Select application content to add
Media Management
Media Properties

Security Select application content to include as part of the media file. If a task sequence references this

content, it will look locally for the content before downloading the content from the networke.
Task Sequence

Boot Image
Select application content:
Images
- — |Fiter . Add...
Select Application
Select Package MName Package ID  Version Size (MB) Dep|
. Moszilla Firefox v.8.02 CHQO0008 1 50.80 Mo
Select Driver Package
Windip 22.0 CHQO0008 1 0.00 Ne
Distribution Points
Customization
mmary
Jgress
impletion
< >
< Previous Next » Cancel

Kuva 8. Valitse asennettavat ohjelmat Windows To Go -asemalle

Select Package -sivulla valitaan asennuspaketteja, joita asennukseen halu-
taan sisallyttaa. Paketteihin kuuluu esimerkiksi SCCM Client Package eli
kayttajalle asentuva SCCM portaali kuten Software Center. Asennuspaketti
tulee lisata Prestaged Media pakettiin, mikali se on referoituna Task Se-
guencessa. Paketti etsii ensisijaisesti tietoa paikallisesti, ennen kuin se ha-
kee paketin verkon yli. Kuvassa (Kuva 9) naemme kaksi mahdollista vaihto-
ehtoa lisattavaksi pakettiin. Aseman kuitenkin tullessa verkkokayttoon ei
kumpaakaan tyokalua lisata esimerkkiasennukseen.
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B‘j Create Task Sequence Media Wizard

g)g Select Package

Select Media Type Select package content to add
Media Management
Media Properties
Security Select package content to include as part of the media file. f a task sequence references this

content, it will look locally for the content before downloading the content from the networle.
Task Sequence

Boot Image
Select package content:
Images
_— |Firter... | Add...
Select Application
Select Package Mame Package ID
- Microsoft Corporation User State Migration Tool for Windows 10.0....  CHQODD
Select Driver Package
Configuration Manager Client Package CHQODOD3
Distribution Points
Customization
Sumrmary
Progress
Completion
< >
< Previous Mext = Cancel

Kuva 9. Asennusmediaan lisattavat tyokalut

Select Driver Package -sivulla, Prestaged Media pakettiin voidaan lisata lai-
teajurit, esimerkiksi organisaatiossa kaytettavan kannettavan tietokoneen
mallin mukaan. Windows To Go -sertifioiduissa USB-asemissa kuitenkin on
valmiiksi asennettuna useimpien laitevalmistajien laiteajurit, joten tdman
vaiheen voi ohittaa.

Distribution Points -sivulla valitaan jakelupisteet, joista asennuspaketin
tiedostot tulevat. Kuvassa (Kuva 10) ndhd&én, kuinka kaikki kuusi asennus-
pakettiin kuuluvaa tiedostoa sijaitsee samalla jakelupisteelld, joten yhden
jakelupisteen lisdys riittaa. Mikali mediatiedostot olisivat hajautettuina eri
jakelupisteille tulisi nama kaikki lisata, jotta asennus osaisi viitata oikeaan
verkkosijaintiin.



15

Ej Create Task Sequence Media Wizard

%g Distribution Points

b Select the distribution points for the media
Media Management

Media Properties

Security Awailable distibution points containing content required by the task sequence:
Task Sequence

Boot Image |Firter...

Images Distribution Paint N Stte Packages
Select Application There are na items ta show in this view.

Select Package

Select Driver Package

Distribution Points

Customization

Remaove
Summary
Progress Selected distribution points containing content required by the task sequence:
Completion Fitter
Distribution Point Site Packages
WCMT comp .contoso.com CHQ Gof 6

< Previous Summary

Kuva 10. Jakelupisteen maarittely, josta asennuspaketti hakee asennetta-
vat ohjelmat

Customization -sivulla lissdmme paketin asennukseen mahdolliset muut-
tujat. Muuttuja luodaan painamalla kuvassa (Kuva 11) nakyvaa keltaista
tahtea. Maadritelladn muuttuja “variable” ja annetaan talle arvo “value”.
Asennukseen lisataan alussa mainittu SMSTPreferredAdvertID muuttuja.
Isantdakone kdaynnistaa automaattisesti Windows To Go:n, kun se tunnistaa
WTG USB-aseman. Madritellddn muuttujan arvoksi viela {DeploymentID},
joka luo ID tunnuksen liitettavaksi Task Sequencen kanssa, jolla WTG asen-
nus suoritetaan. Lisaksi luodaan OSDBitlockerPin muuttuja, sekd komento-
rivilla nakyva komentokehoite, jolla aktivoidaan Bitlocker To Go, WTG USB-
asemalle. (Microsoft 2016.)

Tiedostonsalaus komentokehoite jatetdan viela tassa vaiheessa asennusta
lisaamatta. OSDBitlockerPin tulee kuitenkin sisallyttdad muuttujana, mah-
dollista tiedostonsalausta varten. Tiedostonsalauksen lisdys tehdaan asen-
nuspakettiin Bitlocker To Go -asennustyokalun teon jalkeen, joka tapahtuu
seuraavassa aiheessa.

Cancel
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\P_)El] Customization

SEEE Customize the task sequence media
Media Management

Media Properties
Security Specify the varables to use durng the task sequence deploymert. You can also enable a prestart

il command that will run prior to the task sequence.

Boot Image
Variables:
Images
Select Application Name Value
Select Package SMSTSPrefemedAdvert|D {Deployment D}

Select Driver Package OSDBitLockerPIN

Distribution Points

Summary
Progress Enable prestart command
Completion Command line: {386 \osdbitlocker_wtg.exe /Enable /pwd:< NonelAD:|

[ Include files for the prestart command

< Previous Sumrmary Cancel

Kuva 11. Asennukseen lisattavien muuttujien maarittely

Summary -sivulla ndhdaan yhteenveto Prestaged Media pakettiin tulevista
saannoistd. Painetaan "Next” painiketta ja aloitetaan paketin luonti. Pake-
tin rakentuessa nahdaan edistymispalkki, ja se kestda 20-30 minuuttia. Pa-
ketin luonnin valmistuessa nahdaan vield kertaalleen yhteenveto sisal-
lostd, kuvassa (Kuva 12) esimerkki tyon yhteenveto. Prestaged Media pa-
kettia voi vield jalkeenpdin muokata “Task Sequences” valikossa ja klikkaa-
malla hiiren oikealla painikkeella mediaa, seka valitsemalla taalta “edit”.
Asennuksessa luotua .WIM tiedostoa voidaan kayttaa yllapidon toimesta
WTG USB-aseman luonnissa. Sisalletyt sddnnot ja ohjelmat ovat sijoitet-
tuna kyseiseen tiedostoon ja asentuvat asemalle automaattisesti ilman
kayttdjan toimia.
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E Create Task Sequence Media Wizard X

gﬂ Completion

Select Media Type
Media Management .'@1 The Create Task Sequence Media Wizard completed

Media Properties successfully

LI Details:

Task Sequence

Boot Image & Suceess: Task sequence media information

Media type: Wim File

Cutput path: C-\lsers\LabAdminiDocuments\SCCM\Task Sequence!WTG1709 wim
Allow unattended operating system deployment: Yes
Protect media with password: Yes

User device affinity: Do not allow user device affinity
Create self signed certificate: Yes

Start time: 4/4/2018 10:55:26 AM

Expiration time: 4/4/2019 10:55:26 AM

Support unknown computers: Yes

Boot image: Boot image (x64)

Boot media management: Site-based communication

Images
Select Application

Select Package

Select Driver Package
Distribution Points

Customization

Summary Management Point(s): hitp://CM1.corp.contoso.com
7 Varnable: SMSTSPreferedfdvertiD={Deployment| D}
Progress Prestart command: Yes

Command line: i386vwsdbitlocker_witg.exe /Enable /pwd:< NonelAD>
Operating System Image Package: Windows 10 Enterpnse Evaluation
Operating System Image Index: 1 - Windows 10 Enterprize Evaluation
Prestaged Media Created By: JolAdm

Prestaged Media Version: Windows 10 WTG v.1709

Prestaged Media Description: Task Sequence media WTG asennusta varten -
Diictribe dinn nointiet- CA1 COBD COMNTOGO O

To exit the wizard, click Close.

Completion

Close

Kuva 12. Prestaged Media paketin luonnin yhteenveto

Windows To Go -asennuspaketti on myds mahdollista jakaa kayttajille
omatoimista asennusta varten. Kayttaja lataa luodun .WIM asennuspaketti
tiedoston omalle tydasemalle ”Software Center” tiedostonjako ohjel-
masta. Asennuspaketin latauksen jalkeen kayttdjan tarvitsee vain avata
"Windows To Go Creator” asennustydkaluohjelma ja valita asennusmedi-
aksi ladattu paketti. Kyseisella menetelmalld voidaan vahentdaa huomatta-
vasti ylldpidon roolia tydaseman asennuksessa.
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3.1.2 Bitlocker To Go sisallytys SCCM asennusmediaan

Windows To Go mahdollistaa tiedostonsalauksen kayton ulkoisella ase-
malla, ilman TPM moduulia. Tiedoston salauksen lisdaminen ulkoiselle ase-
malle SCCM:Il4 tapahtuu erilliselld tyokalulla osdbitlocker wtg.exe. Kayt-
toonotettaessa tiedostonsalaus, tulee Prestaged Media pakettiin lisata ko-
mentokehoite, seka luoda sovelluspaketti, johon tiedostonsalaus tyokalu
maaritelldan. (Microsoft 2016.)

Komentokehoite luotiin “Prestaged Media” muuttujat -sivulla (kts. Presta-
ged Media ”Customization”). Kutsujan ollessa maaritelty, voidaan aloittaa
tyokalun maaritys. Aloita valitsemalla ”Software Library” SCCM Configura-
tion Manager sovelluksessa ja laajenna nakyma ”Application Manage-
ment”. Valitse “Packages” nakyma ja paina vasemmassa ylakulmassa sijait-
sevaa "Create Package” painiketta.

Ty6kalupaketin luonti aloitetaan, maarittelemalla paketin nimi, seka yksi-
I6ivat tiedot. Lisaksi pakettiin sisallytetdan Windows SCCM -palvelimessa
oletuksena sisaltyva Bitlocker To Go -asennustydkalu. Valitaan ndakymasta
valintaruutu “This package contains source files” ja maaritellaan tyokalun
tiedostopolku. Tiedosto l6ytyy oletuksena sijainnista: \\MicrosoftConfigu-
rationManager\OSD\Tools\WTG\Bitlocker\i386

Kuvassa (Kuva 13) kirjoitetut yksiloivat tiedot, sekd tyokalun tiedostosi-
jainti. (Microsoft 2016.)

L_ﬂ Create Package and Program Wizard

Specify information about this package

Program Type
Standard Program
Requirements Enter a name and other details for the new package. To take full advantage of new features that include the

ST Application Catalog, use an application instead.

Progress
c . Name: Bitlocker for Windows To Go
ompletion
Description: Tyokalu paketti, jolla Bitlocker To Go listaan Windows To Go asennusmediaan.
Manufacturer: | Microsoft
Language: Version:

Thiz package contains source files

Source folder:
|:r>C:"-.Progrc|m Files\Microsoft Configuration Manager'0S D\ Tools\WTG\BitLocker'i386 Browse...

Kuva 13. Paketin maarittelevat tiedot seka tydkalun tiedostosijainti
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Siirrytddn seuraavaan vaiheeseen, jossa maaritelldaan paketin sisalto. Tyo-
kalun ollessa olemassa, sekd maariteltyna edellisessa vaiheessa, valitaan
”Do not create a program” vaihtoehto. Vaihtoehdolla luodaan paketti, joka
sisaltaa tyokalun, seka mahdollistetaan tyokalun jakelu organisaation jake-
lupisteen kautta.

Summary -sivulla tarkistetaan viela paketin tiedot ja tydkalun oikea tiedos-
topolku. Tietojen ollessa oikein, valitaan “Next” ja aloitetaan paketin luo-
minen. Paketin luonnin ollessa valmis, suljetaan paketin luontityokalu.
Jotta luotua tyokalu pakettia voidaan kayttaa asennuksessa, tulee paketti
vield jakaa palvelimen jakelupisteelle. Valitaan luotu paketti hiiren oikealla
painikkeella ja jaetaan se jakelupisteille painamalla “Distribute Content”.
Kuvassa (Kuva 14) nahdaan avautuva toiminta dialogi, josta valitaan pake-
tin jako.

Packages 3 items

earch

MName Programs Manufacturer Version Language Package I
Bitlocker for Windnws Tn Ga n Microsoft 1.0 English CHQO0000A
fanage Access Accounts Microsoft Corpo... CHO00003
User State & Create Prestaged Content File Microsoft Cerpe...  10.0.16299.15 CHOO0001

a
-]

Configur &

7 Create Program
#¥ Export
U Refresh F5

>
"
7< Delete Delete

=¥ Deploy
&5 Distribute Content
T5 Update Distribution Points

& Move

@ Set Security Scopes

D Properties

Kuva 14. Luodun tydkalun jako tiedostopalvelimelle

Avautuvalla tyokalulla maaritetaan, paketille haluttu jakelupiste. Liittdessa
Bitlocker To Go tiedostonsalaus ohjelmaa asennukseen, viitataan maari-
tettyyn jakelupisteeseen, josta SCCM noutaa luodun tydkalu paketin.

Seuraavaksi lisataan luotu Bitlocker To Go -asennustyodkalu, seka tydkalua
kutsuva komentokehoite Task Sequenceen. Avataan “Task Sequences”
sivu ja valitaan aikaisemmin luotu "Prestaged Media” paketti oikealla hii-
ren painikkeella. Toiminta dialogista valitaan “edit”, jolla aikaisemmin
luotu paketti avautuu muokkaustilaan.

Muokkaustilassa nahdadn asennukseen maaritetyt valivaiheet. Lisdtdan
tiedostonsalauksen asentava ominaisuus oikeaan vaiheeseen asennusta,
eli kayttojarjestelman asennuksen jalkeen. Valitaan listasta kuvassa (Kuva
15) ndkyva ”Setup Windows and Configuration Manager” vaihe. S4dnnon
ollessa maalattuna valitse ylapalkissa sijaitsevasta “Add” pudotusvalikosta
"General” ja ”"Run Command Line” saanto.

Add Criteria ~
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Task Sequence win10 raaka Task Sequence Editor -

Add ~|| Remove %i] QE Properties  Options

MNew Group Tlif‘m Type: Setup Windows and CorfigMar
| General 4 Run Command Line Setup Windows and Configuration Manager
Software ’ Run PowerShell Script Actions to setup Windows and Corfiguration Manager client
Disks » Set Dynamic Variables
User State P Join Domain or Workgroup
Images * Connect to Metwork Folder
Drivers » Restart Computer
s | STekSepnciviote RS ottt Sty s
@ Acply Device Driv Check Readiness

|3 Setup Operating System
& Cliert package: CHQOD0003, Configuration Manager Clierl
- Restore User Fles and Settii
U} Request User State Storage
) Restore User Files and Setting [] Use pre-production cliert package when available
U} Release User State Storage

Kuva 15. Task Sequencen muokkaustila, ja sdannon lisdys

Properties -valilehdessa nimetaan luotu komentorivisaantd helposti tun-
nistettavalla nimell3, ja kirjoitetaan lyhyt selitys selkoisuutta varten. Ko-
mentoriville lisdtaan komento, jolla asennuksen aikana kutsutaan Bitlocker
To Go toimintoa:

i386\osdbitlocker wtg.exe /Enable /pwd:< None>
/wait:<TRUE>

”/pwd:<None|AD>" - maarittelee Bitlocker palautusavaimen sijainnin. Kir-
joittamalla "None” komentoon palautusavain tulee kayttdjalle nakyviin sa-
lausavainta maaritellessa, josta se tulee ottaa ylos. Mikali salausavain ja
palautusavain unohtuvat kayttajalta, ei WTG -asemalle paase.
Kirjoittamalla "AD” komentoon palautusavain sijoitetaan maaritetylle AD
DS (Active Directory Domain Services) palvelimelle. Palautusavaimen tal-
lentuessa hallinta palvelimelle voi yllapito salausavaimen puuttuessa, pa-
lauttaa WTG -aseman kayttéon. ”/wait” komennolla maaritelladn odot-
taako asennus tiedostonsalauksen valmistumista. Kirjoittamalla sulkeiden
sisdan "TRUE” asennus odottaa valmistumista. (Microsoft 2016.)

Komentokehoitteen maarittelyn jalkeen viitataan aiemmassa vaiheessa
luotuun “Bitlocker for Windows To Go” tydkalu pakettiin. Mikali jakelu on
onnistunut, tulee paketti ndkyviin kuvassa (Kuva 16) nakyvaan ikkunaan.
Valitaan oikea paketti, jota maaritelty komentorivi kutsuu.
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Select a Deployment Package x [°P€
assify Properties
Folders Deployment packages: -
1 Root [Fiter..
Microsoft Btlocker for Windows: To Go 1.0 English
Cortiguration Manager Cliertt Package Search | Add Criter
Microsaft Corporation User State Migration Tool for Windows 10.0.16233.15
AM
Propetties  Options
Package ID CHEDDDDA
scege Type [Run Command Line |
Description Tyskalu paketti jolla Biiocker To Go lisataan Windows To
Go asennusmediaan. Name [Enable Bilocker for Windows To Go |
Description: luodaan kementokehoite Bitlocker To Go enablointia varten.
Command line:
1386 osdbillocker_wig.exe /Enable /pwd:< None» /wait:<TRUE>
Canca
1CF Setup Windows and Configuration] ] Disable 64-bit file system redirsction
€3 Enable Bilocker for Windows To (
oM Restore User i
@ Restore User Fles and Settiy o | Browse...
de Packages @ Request User State Storage
4 Restore User Files and Setiing Package
4 Release User State Storage
OM \ @ [ Browse
[ Time-out {minutes): 15 o
Task Sequence win10 raaka [ Run this step as the following account
Accourt: I
- | Summary
Name: Task Sequence win10 raaka
Descriptian: Winukka 10
Package ID: CHEOD0DT
Package Type: 4
Boot Image 1D: CHGOD0DS
< >
0K Cancel Apply

Kuva 16. Komentokehoitteen luonti nakyma seka luotu tyokalupaketti

Viimeisessad vaiheessa avataan ”“options” -vililehti. Luodaan luodulle ko-
mennolle ehto. Ehdon tulee tayttya, jotta tiedostonsalaus asennus voi
edistya. Avataan “Add condition” pudotusvalikko ja valitaan “Task Se-
guence Variable”. Kirjoitetaan kuvassa (Kuva 17) ndkyvdt komennot.
Muuttujaksi maaritellaan ”_SMSTSWTG”, jonka tulee olla yhta kuin "True”.
Kyseisella muuttujalla varmistetaan, etta asennettava asema on Windows
To Go -laite. Mikéli ehto ei tayty, komentorivid ei suoriteta. (Microsoft

2018.)
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Add ~ | Remove %‘j [,E Froperties Options

3 Capture Files and Settings
&} Capture Windows Settings
&} Capture Network Settings

[] Disable this step

& Capture User Hles and Settil  Syccess codes: 03010

@ Request User State Storage
4 Capture User Files and Setting) ] Continue on emor
I} Release User State Storage

[J Install Operating System 7| Add Condition ~

- Remove Remove All
[@ Restart in Windows PE

4 Apply Opersting System There are na items to shaw in this view.
@ Apply Windows Settings
i Apply Network Settings
W4 Apply Device Drivers

[J Setup Operating System
:a: Setup Windows and Corfiguration
&} Enable Bitlocker for Windows To (

- Restore User Rles and Settii
U} Request User State Storage

U} Restore User Files and Setting Varible: |_SI'\"ISTSWTG
U} Release User State Storage

Task Sequence Variable >

Enter the task sequence varable to evaluate.

Condition: equals v

Value: True|

Cancel

oot | | ony

Kuva 17. Ehdon maarittely komentokehoitteelle

Asennuspaketti paivittyy automaattisesti jakelupisteille, seka tiedosto-
sijaintiin tehdyilla muutoksilla. Muutoksen tallentumisen voi viela tarkistaa
painamalla muokattua asennuspakettia. Valitaan alareunassa sijaitsevista
valilehdista "references” vililehted, josta voidaan havaita lisatty Bitlocker
To Go tyokalu. ”“Compliance” sarakkeesta huomataan, onnistuiko asennus-
paketin lisdys oikein ja onko se yhteensopiva muun asennusmedian
kanssa.

3.2 Windows to Go Creator Wizard

"Windows to Go Creator Wizardilla” luomme WTG-aseman helposti ja no-
peasti, mutta ilman muokkausmahdollisuuksia. Liita sertifioitu WTG USB-
muisti koneeseesi mieluiten USB3.0 -porttiin, mutta asennus onnistuu
myo6s USB2.0 -portissa. Haetaan Windows Enterprise ISO tiedosto ja liite-
tadn se virtuaaliasemaksi, jotta paastaan kasiksi install.wim tiedostoon.
Avataan Kaynnista valikko ja kirjoitetaan hakuun Windows To Go ja ava-
taan asennusohjelma. Kuvassa (Kuva 18) asennustyokalun ensimmainen
ikkuna, jossa valitaan haluttu sertifioitu USB-muisti.
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EL Create a Windows To Go workspace

Choose the drive you want to use

Make sure the USB drive meets the hardware requirements for Windows To Go.

Device Drives Size

Kingston DT Workspace USB Device (1) 57,5GB

What are the hardware requirements?

[ Net || Cancel |

Kuva 18. Sertifioidun USB-muistin valinta

Valitaan alustettu Windows 10 Enterprise -kadyttojarjestelma nakdistie-
dosto (Kuva 19). Mikali asennusmedia ei tule heti nakyviin haetaan se pai-
namalla “add search location” nappia. Taalta navigoidaan .wim tiedoston
sijaitsevaan kansioon.

& I Create a Windows To Go workspace

Choose a Windows 10 image

Pick an Enterprise image below or add a location to search for one. The image contains the operating
system and app files.

Name Location

Windows 10 Enterprise Evaluation Hi\sources\install.wim

I Add search ocation

Where can | find an image file?

| Concel

Kuva 19. .wim nakoistiedoston valinta
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Viimeiseksi valitaan, halutaanko Bitlocker To Go -tiedostonsalaus asettaa
paalle (kuva 20). Mikali kayttojarjestelman tiedostonsalausta ei haluta
padlle, painetaan alakulmassa sijaitsevaa ohita painiketta. Tiedostonsa-
lauksen saa asetettua paalle myos asennuksen jalkeen Windows aseman-
hallinta ndkymassa. Kirjoita salasanaksi vahintdan 8 merkkia pitka ja orga-
nisaation saadoksia noudattava salasana. Salasanaa kysytdaan ennen kayt-
tojarjestelman kaynnistysta, joten tulee muistaa kayttaa vain ASCIl merk-
keja. Asetetun Bitlocker To Go -tiedostonsalauksen palautusavain tallen-
tuu yllapitajakayttajan “documents” kansioon. Mikali asennus tehdadan ko-
neella, joka kayttaa Active Directory Domain Services -asetuksia, tallentuu
palautusavain myds AD DS -palvelimelle konetilille, jolla asennus tapahtui.
Mikali WTG USB-muistia aiotaan monistaa tehdylla asennuksella, asete-
taan tiedostonsalaus asennuksen jalkeen ensimmaisella kayttokerralla.
Mikali tiedoston salausavain on asetettu asennuksen aikana ja tata monis-
tetaan, pysyy salausavain identtisena USB-asemissa. Tallentunut palautus-
avain on myods sama, joka johtaa tietoturvariskiin ja mahdollisiin sekaan-
nuksiin.

& s Create a Windows To Go workspace

Set a BitLocker password (optional)

A BitLocker password encrypts your Windows To Go workspace. You'll need to enter the password every
time you use your workspace. This is different from the password you use to sign in to your PC.

Use BitLocker with my Windows To Go workspace

Enter your BitLocker password: [ oXJ_25Jk_96UA
Reenter your BitLocker password: ’ 0XJ_25Jk_S6UA
Show my password

What should | know about BitLocker before | turn it on?

Concel

Kuva 20. Tiedostonsalauksen asettaminen Windows to Go -ty6asemalle

Lopuksi varmistetaan vield, halutaanko Windows To Go -tydaseman asen-
nus aloittaa. WTG -ty6aseman asennus prosessi kestdd 10-30 minuuttia ja
ndet edistymisen ruudulla olevasta palkista. Valmistumisikkuna tulee na-
kyviin ja ilmoittaa kun WTG -ty6aseman on valmis kdytettavaksi. Voit nyt
asettaa WTG kdynnistys asetuksen paalle ja uudelleen kdynnistaa luodulle
tydasemalle.



25

3.3 Windows PowerShell

PowerShell komentotulkki ohjelmalla asennus luodaan manuaalisesti kayt-
tden komentosarjoja. PowerShell -komentosarjoilla voidaan USB-asema
luoda automatisoidusti tukien moniajoasennusta merkittavilla muokkaus-
mahdollisuuksilla.

Windows PowerShell avataan yllapitajatilassa, kirjoittamalla Windows ha-
kuun PowerShell ja klikkaamalla oikealla hiiren painikkeella “avaa admin
tilassa”. Kirjoitetaan komentoriville “get-disk” komento, jolla ndemme,
Ioytyykd Windows To Go -asennusta varten oleva USB-asema. Kuvasta
(Kuva 21) ndemme WTG -sertifioidun USB-aseman, Kingston DT
Workspace ja tarkistamme taman levyaseman numeron, joka on tassa ta-
pauksessa nelja. (Microsoft 2015.)

PS C:\Users\Joni> get-disk

Number Friendly Name Serial Number HealthStatus OperationalStatus Total Size Partition

SSD 96@ EVO 500GB Healthy Online
5 6 Healthy Online

Healthy Online

2E0494247 Healthy Online

2FCoRC4 Healthy Online

Kuva 21. Windows To Go -muistin levyaseman numeron haku

Suoritetaan sertifioidulle Windows To Go USB-asemalle formatointi, jolla
poistamme asemalta edelliset tiedot seka partitiot (Kuva 22). Mikali USB-
asema on ollut aikaisemmin kaytossa, saadaan ndin poistettua edellisen
kayttajan kaikki tiedot. Syotamme komentoriville komennot:

Clear-Disk S$DiskNumber -RemoveData —-RemoveOEM -
Confirm: S$False

Get-Disk S$DiskNumber | Get-Partition | Remove-Par-
tition —-confirm: S$SFalse

(Microsoft 2015.)

Clear-Disk 4 -RemoveData -RemoveQEM -Confirm:$False
1/2 completed
[ 0000000CC000000C00C0000C0000000CC000000C00C0000C000000
©0:00:00 remaining.
Clearing disk
Running

[
Number Friendly Name Serial Number HealthStatus OperationalStatus

Samsung SS... ©025_385B_71B0_31B8. v Online
SAMSUNG HD... S1VSJ985B59946 y Online
S ng SS... S251INSAG5299947 ' Online
WDC WD5@00. .. WD-WMC2E0494247 v Online
Kingston D... 382E26080G21D2FCORC4 y Online

stem32> Get-Disk 4 | Get-Partition | Remove-Partition
stem32> Clear-Disk 4 $Fal

Kuva 22. Windows To Go -muistin formatoinnin edistymisen seuranta
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Formatoinnin jdlkeen USB-asema tulee partitioida uudelleen. Kirjoitamme
komentoriville alustus Cmdlet komennon (Kuva 23), jolla alustamme ase-
man uudelleen partitiointia varten. Kirjoitetaan komentoriville komennot:

Initialize-Disk —Number SDiskNumber —Parti-
tionStyle MBR
(Microsoft 2015.)

EN Administrator: Windows PowerShell
PS C:\WINDOWS\system32> Initialize-Disk

PS C:\WINDOWS\system32>
Kuva 23. Windows to Go -muistin alustus

Luodaan USB-asemalle kaksi eri partitiointia (Kuva 24). Ensimmainen par-
titiointi on 350 mb kokoinen jarjestelma partitio, jolle tarvittavat asennus-
tiedostot sijoitetaan (Windows Preinstallation Environment). Loput tilasta
jatdmme kayttojarjestelmalle ja halutuille tiedostoille. Loppu partition
koko on siis tassa tapauksessa 57,2 gb. Vaikka kyseessa on 64 gb kokoinen
USB-asema on WTG -sertifioiduissa asemissa niin sanottu ”piilotettu parti-
tio”, jossa on tarvittavat mediat automaattista ajuri tunnistusta varten.
Kirjoitetaan komentoriville komennot:

$SSystem=New-Partition -DiskNumber $DiskNumber -
size (350MB) —-IsActive

SOS= New-Partition -DiskNumber $DiskNumber -Use-
MaximumSize

(Microsoft 2015.)

PS C:\WINDOWS\system32> %$5ystem=New-Partition i F ze (358MB)
PS C:\WINDOWS\system32> $05= New-Partition ]

PS C:\WINDOWS\system32>
Kuva 24. Partitio komennot tydasemalle

Seuraavassa vaiheessa luomme juuri tehdyille partitioille asematunnukset
ja tiedostojarjestelmd muodot (Kuva 25), jotka tdssad tapauksessa ovat
asennustiedostoille FAT32, kayttojarjestelmalle seka tiedostoille NTFS.
Kirjoitetaan komentoriville komennot:

Format-Volume -NewFileSystemLabel "System" -
FileSystem FAT32 -Partition $System -confirm:
SFalse

Format-Volume -NewFileSystemLabel "Windows" -
FileSystem NTFS -Partition $OS -confirm: S$False
(Microsoft 2015.)
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EN Administrator: Windows PowerShell =4 m] X
PS C:\WINDOWS\system32> Format-Volume

Fixed Healthy ( 346 MB 346 MB

Fixed Healthy

PS C:\WINDOWS\system32>

Kuva 25. Valmiit partitiot PowerShell nakymassa

Annetaan partitioille asematunnukset, kuten tassa tapauksessa asemat ni-
metdan Y:ksi ja Z:ksi. Ensiksi luodaan DriveSystem Y ja DriveOS Z nimedjat
kirjoittamalla komentoriville komennot:

$DriveSystem='"Y’
$DriveOS=’'Z’

Viitataan luodut nimedjat oikeille partitioille (Kuva 26) kirjoittamalla ko-
mentoriville komennot:

Set-Partition -InputObject $System -NewDriveletter
$SDriveSystem

Set-Partition -InputObject $0S -NewDriveletter
SDriveOS

(Microsoft 2015.)

:\WINDOWS\system32>
: \WINDOWS\system32>
:\WINDOWS\system32> Set-Partition

:\WINDOWS\system32> Set-Partition
:\WINDOWS\system32>

SYSTEM (Y:) Windows (Z:)

- 345 MB free of 346 MB ~ 57,1 GB free of 57,2 GB
Kuva 26. Asemien nimedminen ja tiedostondakyma asemista

Yksi tarkeimmista Windows To Go -toiminnallisuuden ominaisuuksista on
se, ettd mikali asema yhdistetdaan tietokoneeseen ja sita lukee vieras kayt-
tojarjestelma, se ei saa asematunnusta jolloin tata ei voida lukea ja tiedos-
tot sailyvat turvassa. Lisddmme nyt tdman toiminnon asemalle komen-
nolla.

Set-Partition -InputObject $0OS -NoDefaultDrivelLet-
ter

Seuraavassa vaiheessa asennusta asetamme USB-asemalle Windows -
kayttojarjestelman. Nakoistiedosto voi olla muokkaamaton .wim Windows
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tiedosto tai esim. SDK:lla tai SCCM:Ila kasattu, raataldity .wim tiedosto.
WIM (Windows Imaging Format) on tiedostopohjainen levy formaatti, joka
sisaltaa kayttojarjestelmaan vaadittavia tiedostoja ja tiedostojarjestelman
metadatan. (Microsoft 2017.)

Nakoistiedoston asennuksessa on kolme eri vaihetta:
o Nakoistiedoston asennus USB-asemalle
e Windows To Go USB-aseman asettaminen bootti medi-
aksi
e Paasyoikeuksien rajoittaminen luoduille jarjestelma par-
titioille SAN policy konfiguroinnilla

Nakoistiedoston  asettamiseksi  kdaytamme  Expand-Windowslmage
CMDlettia, joka ajaa saman asian kuin DISM.exe, mutta etu edelld maini-
tussa komennossa on sen johdonmukaisuus parametreissa. (Microsoft
2015.)

CMDlet:lla maarittelemme polun .wim nakdistiedostoon, indeksi nume-
ron, joka selvitettiin alussa get-disk komennolla, ja asennettava sijainti.

System partitio ja DriveOS partitio nimettiin alussa Y ja Z nimisiksi, mutta
tdssa vaiheessa DriveOS partitio muutetaan C: muotoon. Kirjoitetaan siis
komentoriville komento, jolla formatoidaan aikaisemmin annettu tunnus
ja Windows nimeaa sen oletus muotoon:

$DriveOS':
Taman jalkeen ajetaan komentorivilla Expand-Windowsimage komento:

SWimfile=’ .\install.wim’

Expand-WindowsImage —-imagepath "Swimfile" -index 1
-ApplyPath "$DriveOS  :\"

(Microsoft 2015.)

Nakoistiedoston toimiessa PowerShell -komentoikkunaan ilmestyy asen-
nuksen edistymista kuvaava palkki. Palkki ndyttaa vain asennuksen aloituk-
sen ja valmistumisen. USB-aseman ollessa USB3.0 portissa kayttojarjestel-
man asennus kestada noin 10 minuuttia. Mikali vain USB2.0 portti on kay-
tossa, asennuksessa kuluu noin 15-30 minuuttia.

Taman jidlkeen ajetaan BCDBoot komento Windowsissa, jotta bootti ase-
tukset asentuvat tikulle. BCDBoot on Windows komentorivi tyokalu, jolla
asennetaan kdynnistysominaisuus asemalle ja maaritelldan kdynnistysase-
tukset. BCDBoot komennon sisdltdvd komento haetaan kayttamalla
SENV:Windir muuttujaa. Kirjoitetaan komento, jolla tyokalu haetaan ja si-
joitetaan USB-asemalle:
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&"$ (Senv:windir) \system32\bcdboot™" "SDriv-
e0S " :\Windows" /f ALL /s "S$Systemdrive :"
(Microsoft 2015.)

Seuraavaksi luodaan asennukselle Unattend.xml tiedosto ”Sysprep” kansi-
oon WTG -muistiin. Kdynnistettaessa kayttojarjestelma prosessoi kyseisen
tiedoston ja asettaa tehdyt komennot tiedostosta voimaan. Unattend.xml
tiedostolla maaritelldadn tydaseman perus konfiguraatiot. Toimii samalla
periaatteella kuin myéhemmin tehtdva SAN-Policy.xml tiedosto, silla
erolla, etta siihen tarvitsee nimeta muutaman muuttujan arvon, kuten tyo-
aseman nimen. (Microsoft 2015.)

Tassa tapauksessa teemme yksinkertaisen Unattend.xml tiedoston (Kuva
27), johon maarittelemme aikavyohykkeen, tyéaseman nimen (WTG-
numeerinen muuttuja), organisaation nimen, hallinnointi salasanan seka
haltijan. Kirjoitetaan Unattend.xml tiedosto esimerkiksi Notepad+ ohjel-
malla ja tallennetaan se helposti saavutettavaan sijaintiin.

| Unattend - Notepad — [m|

File Edit Format View Help
$Computername=”WTGf$(GetfRandom)ﬁ
$0rganization="PVTUTKL’
$0wner="PVTUTKL RMK*
$Timezone='FLE Standard Time’
$AdminPassword="HRVU3py3R?
$Unattend=@"
<?xml version="1.8" encoding="utf-8"2>
<unattend xmlns="urn:schemas-microsoft-com:unattend”>
<settings pass="specialize">
<component name="Microsoft-Windows-Shell-Setup” processorArchitec-ture="amd64" publicKeyToken="31bf3856ad364e35"
language="neutral” wversionScope="non5x5" xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/5tate"
xmlns:xsi="http:// ww.w3.org/2001/XMLSchema-instance">»
<Computerhiame>$Computername</Computeriames
<RegisteredOrganization:»$0rganization</RegisteredOrganization>
<RegisteredOwner:>$0uner</RegisteredOuwners>
<TimeZone>$Timezone</TimeZones
</component>»
</settings>
<settings pass="oobeSystem">
<component name="Microsoft-Windows-5Shell-Setup” processorArchitec-ture="amd64" publicKeyToken="31bf3856ad364e35"
language="neutral” versionScope="non5xS" xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State”
xmlns:xsi="http://weai.w3.org/2001/XMLSchema-instance" >
<UserAccounts>
<AdministratorPassword»
<Valuer$Adminpassword</Value>
<PlainText>true</PlainText>»
</AdministratorPassword>
</Userfccounts>
<Autologon>»
<Password>»
<Value>$Adminpassword</Value>
«PlainTexts>true</PlainText:
</Passwords>
<Usernameradministrator</Usernames>
<LogonCount>»1</Log\onCount>
<Enabled>true</Enabled>
</hAutologon>
<RegisteredOrganization:»$0rganization</RegisteredOrganization>
<RegisteredOwner>$0uner</RegisteredOuners
<00BE>
<HideEULAPage>true</HideEULAPage>
<SkipMachine00BE>true</SkipMachineQOBE:>
</00BE>
</component>
</settings>
<cpi:offlinelmage cpi:source="" xmlns:cpi="urn:schemas-microsoft-com:cpi” />
</unattend>

@
Kuva 27. Unattend.xml maaritys tiedosto
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Unattend.xm| tiedoston ollessa valmis tallennetaan tai siirretddn se
”Sysprep” kansioon Windows To Go asemalle.

Asetetaan asennukselle SAN-Policy.xml tekstitiedosto. Tekstitiedosto maa-
rittelee mita tapahtuu asemille liityttdessa isantakoneeseen eli tikun kiin-
nittyessa tai kdynnistyessa. Oletus konfiguraatiolla San Policy "4" Windows
To Go jattaa kaikki isantakoneen asemat offline tilaan. Oletuskonfiguraati-
olla piilotetaan myoés WTG USB-asema. Mikali WTG -asema liitetdaan isan-
takoneeseen taman ollessa kaynnissa, ei asemalle ole maaritelty asema-
tunnusta. Asema pysyy siis offline-tilassa ja ei ndin ollen nay tiedostojar-
jestelmana. SAN-Policy.xml (Kuva 28) tiedosto voidaankin siis muokata tar-
peita palvelevaksi, mutta esimerkissa kaytetadan normaalia oletustiedos-
toa. (Microsoft 2015.)

N:l san-policy - Notepad

File Edit Format View Help

$Policy=@"

<?xml version="1.8" encoding="utf-8"' standalone='yes'?>

<unattend xmlns="urn:schemas-microsoft-com:unattend”>

<settings pass="offlineServicing">»

<component
xmlns:wem="http://schemas.microsoft.com/WMIConfig/2082/State”
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance”
language="neutral”
name="Microsoft-Windows-PartitionManager”
processorfArchitecture="x86"
publicKeyToken="31bf3856ad364e35"
versionScope="nonSx5"
>
<SanPolicy»4</SanPolicy>»

</ component>

<component
xmlns:wem="http://schemas.microsoft.com/WMIConfig/2062/State”
xmlns:xsi="http://wnw.w3.org/2001/XMLSchema-instance”
language="neutral”
name="Microsoft-Windows-PartitionManager”
processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35"
versionScope="non5x5"
b
<SanPolicy»4</SanPolicy>

</ component>

</settings>

</unattend:

@

Kuva 28. San-policy.xml| maaritys tiedosto

Remove-ltem ja Add-Content komennoilla voidaan muokata SAN-
Policy.xml tiedostoa. Tdssa tapauksessa haluamme muuttaa kyseista tie-
dostoa niin ettd muokkaamme komennon -erroraction, jotta asennus ei
keskeydy virheen sattuessa. Kirjoitetaan komentoriville komento:

$SanPolicyFile=’" .\san-policy.xml’
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Remove-item $SanPolicyFile -erroraction Silently-
Continue

Add-content -path $SanPolicyFile -Value $Policy
(Microsoft 2015.)

Lopuksi ajetaan vield Use-WindowsUnattend cmdlet, joka ajaa aikaisem-
min maaritellyt asetukset Unattend.xml tiedostosta. Kyseiselle komen-
nolle tulee antaa kayttojarjestelman asema nimike ja luodun SAN-
Policy.xml tiedoston nimi. Kirjoitetaan komentoriville komento:

Use-WindowsUnattend -unattendpath $SanPolicyFile -
path "$DriveOS  :\"
(Microsoft 2015.)

Windows To Go USB-asema on nyt valmis kaynnistettavaksi. Asemalla on
aikaisemmin maaritellyt asetukset ja bootti ominaisuudet.

4 ETAHALLINTA JA PAIVITTAMINEN

Varmistaaksemme, ettd Windows To Go -ty0asemat ovat mahdollisen kay-
tanndllisia muualla kuin organisaation toimitiloissa on onnistuneella eta-
hallinnalla suuri merkitys. Yksi tdman paivan merkittdvimmista organisaa-
tio toiminnallisuuksista onkin mahdollisuus antaa kayttdjien kayttaa orga-
nisaation hallinnoimaa toimialuetta etdna, samoin kuin paikan paalla toi-
mistolla. Turvallinen etayhteystekniikka mahdollistaa etdakayttdjan turval-
lisen padsyn yrityksen tietoresursseihin.

WTG -asemaa luodessamme, joko ”“PowerShellilld” tai ”Microsoft
SCCM:1l3” voimme asennuksen konfiguraatioita muuttamalla liittaa ase-
man suoraan toimialueelle. Asemien nain ollessa organisaation toimialu-
eella voidaan mm. Group Policy -sdaannailla helposti hallita etatydasemien
rajoituksia tai “Microsoft SCCM -hallinnoinnilla” tuoda tarkeita paivityksia
seka ohjelmia kayttajalle. Etdyhteystekniikoina toimivat Direct Access seka
VPN (Virtual Private Network), jotka mahdollistavat turvallisen tavan eta-
tyoskentelyyn.
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4.1 Direct Access

Direct Access -toiminto mahdollistaa automaattisen yhteyden muodostuk-
sen yrityksen verkkoon MS-IPHTTPS (Microsoft IP over HTTPS Tunneling
Protocol) tunnelointiprotokollalla. Yhteyden muodostaminen alkaa valitto-
masti asiakaskoneen kytkeydyttya verkkoon, eikd yhteyden muodostami-
nen sisdaverkkoon vaadi erillistd sisdankirjautumista. Koska Direct Access
pysyy aina aktivoituna, ei kayttajalta vaadita erillisia toimenpiteita. Siita
Iahtien, kun organisaation intraverkko on yhteydessa Direct Access -kayt-
tajaohjelmaan verkkoyhteyden toimiessa, hallinta agentit voivat kommu-
nikoida intraverkon palvelimen kanssa saaden paivityksia ja raportteja.
Tama tarkoittaa myos sitd, etta Direct Access -kayttdjat saavat saannolli-
sesti Group Policy -paivitykset. Direct Access yhteyden avulla voidaan myds
ottaa etatyopoyta yhteys kayttajaan mahdollisia tukipyyntoja varten.
(Richard M. Hicks Consulting, Inc. 2012.)

Direct Access tekniikkaa kayttadksesi tarvitset:

e Windows 10 Enterprise kayttojarjestelman.

e |Pv6 IP-protokollalla toimivan verkon.

e Toimialueeseen liitetyn isantdkoneen, jolla WTG asennus
tapahtuu.

e WTG-aseman, jota ei ole kdynnistetty tai liitetty toimialu-
eeseen kayttamalla unattend asetuksia.

e Kayttdjatilin, jolla voidaan lisata tydasemia toimialueelle
seka yllapitdjan oikeudet tydasemalle, jolla WTG-asema
tehdaan.

e Aktiiviseksi konfiguroidun Direct Accessin toimialueella.

(Microsoft 2017.)

Direct Access konfigurointi aloitetaan WTG-asemalle kdynnistamalla isan-
takone, jolla asennus tapahtuu. Koneelle kirjaudutaan tunnuksilla, joilla on
oikeus lisata tydasemia toimialueelle ja avataan komentokehote tyokalu
yllapitaja tilassa ja syota seuraava komento:

djoin /provision /domain <exampledomain.com> /ma-
chine <examplewindowstogo workspace name>
/certtemplate <WorkstationAuthentication template>
/policynames <DirectAccess Client Policy: {GUID}>
/savefile <C:\example\path\domainmetadatafile>
/reuse

< > Sulkujen sisalla esimerkki parametrit, jotka muutetaan organisaation
toimialueelle sopiviksi. (Microsoft 2017.)

Taman jalkeen liitetadan Windows To Go -asema tydasemaan kiinni ja teh-
daan aiemmin mainituin PowerShell ohjein asennus. Asennuksen tultua
pisteeseen, jossa teemme unattend.xml tiedoston sydtamme komennon
djoin /requestodj /loadfile C:\example\path\do-
mainmetadatafile /windowspath W:\Windows

, jolla haemme aikaisemmin luodun domain metadatan. Taman jalkeen
muokkaamme unattend.xml tiedostoa sijoittamalla <OOBE> parametrien
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sisaan komennon <NetworkLocation>Work</NetworkLocation>, jolla ase-
malle kerrotaan sen olevan osa organisaation yksityistd toimialuetta. Suo-
rita asennus loppuun ja irrota WTG-asema koneesta. Kaynnistettdessa
WTG -asema tulisi olla organisaation toimialueella, mikali yhteys intraverk-
koon toimii. (Microsoft 2017.)

VPN (Virtual Private Network) eli virtuaalinen erillisverkko mahdollistaa
turvallisen etayhteyden organisaation lahiverkkoon julkisen verkon vyli.
VPN mahdollistaa organisaation tyontekijoille varsin turvallisen tavan eta-
tyoskentelyyn mistapain tahansa toimiston ulkopuolelta ja paasyn organi-
saation jarjestelmiin, kuten sahkoépostiin, tietokantoihin, tulostimiin seka
dokumentteihin. VPN-ratkaisun turvallisuus perustuu tunnelointitekniik-
kaan etdyhteyttda muodostettaessa. Kahden pisteen valinen yhteys sala-
taan erityisellda tunnelointiprotokollalla kuten Point- to- Point Tunneling
Protocol (PPTP), seka autentikointiprotokolalla kuten PAP. Yhteyden tun-
neloinnilla salataan siis kahden tai useamman pisteen valinen dataliikenne
ulkopuolisilta ja yhteyden autentikoinnilla varmistetaan VPN-yhteyden
osapuolet oikeaksi. (Ballew 2016, 102.)

VPN asetuksia ei ole mahdollista konfiguroida Windows To Go -asemalle
asennuksen yhteydessa. Etdyhteyden ottaminen VPN:n avulla tapahtuu
kdyttdjan toimesta kaynnistyksen jalkeen. Yhteyden muodostaminen aloi-
tetaan luomalla VPN-profiili itsellesi. Voit luoda VPN-profiilin itse tai maa-
rittaa tyotilin, johon liitat organisaatioltasi saamasi VPN-profiilin.

Valitse Aloita-painike ja sitten Asetukset-valikko. Asetukset -valikosta siirry
Verkko ja Internet, jonka jalkeen vasemmasta ruudun reunasta VPN, lisaa
VPN-yhteys. Lisda VPN-yhteys -kohdassa tee seuraavat organisaatiosi oh-
jeiden mukaiset asetukset. Valitse VPN-verkon tarjoa -kohdassa Windows
(sisdinen). Kirjoita Yhteyden nimi -ruutuun haluamasi helposti tunnistet-
tava nimi, josta tunnistat VPN-yhteyden, johon haluat muodostaa yhtey-
den. Palvelin nimi tai Osoite -kohtaan kirjoita organisaatiosi VPN-
palvelimen yhteysosoite, eli IP-osoite tai web-osoite. VPN-tyyppi ruudussa
valitse organisaatiosi kdyttama yhteysprotokolla (Kuva 29). Valitse Kirjau-
tumistietojen tyyppi -kentdssa organisaatiosi kirjautumistapa, kuten aly-
kortti, varmenne tai kdyttdjanimi ja salasana. Lopuksi valitse tallenna. Ku-
vasta (Kuva 30) ndemme esimerkin taytetysta VPN-yhteys profiilista.
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Automatic

Point to Point Tunneling Protocol (PPTP)
L2TP/1Psec with certificate

L2TP/1Psec with pre-shared key

Secure Socket Tunneling Protocol (S5TF)

IKEv2

Kuva 29. yhteysprotokolla valinta

Add a VPN connection

VPN provider

Connection name

VPN-Turvattu Verkko 1

Server name or address

192.168.123.123

VPN type

Type of sign-in info

User name (optional)

Password (optional)

+ Remember my sign-in info

Kuva 30. VPN-yhteyden maarittely
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Kun olet tehnyt VPN-profiilin, voit muodostaa yhteyden organisaatiosi tur-
vattuun verkkoon. Valitse tehtavapalkin oikeasta reunasta Verkko-kuvak-
keesta tai Aloita -valikosta, Asetukset ja taalta Verkko ja Internet, josta va-
litsemme VPN-alavalikon. Valitaan aikaisemmin tehty VPN-yhteys ja paine-
taan yhdista-painiketta. Organisaatiosi sisdankirjautumistavastasi riippuen
anna kayttajanimesi ja salasanasi tai muut kirjautumistiedot. Kuvassa
(Kuva 31) esimerkki VPN-yhteys kirjautumisruudusta. Kun yhteys on muo-
dostettu VPN-palvelimeen, lukee verkon nimen alapuolella yhdistetty. Voit
tarkistaa VPN-yhteyden myo6s tehtavapalkin oikeassa alareunassa sijaitse-
vasta Verkko-kuvakkeesta.

VPN

Add a VPN connection

+
VPN-Turvattu Verkko 1

Connecting to VPN-Turvattu Verkko 1

Cancel

Windows Security =

Sign in

Testi_Laakso_HyperV

0K Cancel

Kuva 31. Kirjautuminen maariteltyyn VPN-tunneliin

Windows 10 1607 paivityksen mukana esitelty uusi VPN -arkkitehtuuri Al-
ways On VPN toimii samalla periaatteella, kuin Direct Access. Koneen yh-
distyessa verkkoon, kirjautuu se automaattisesti organisaation intraverk-
koon mahdollistaen kayttdjan turvallisen yhteyden organisaation resurs-
seihin. Direct Access toiminnosta eroten Always On VPN kdyttda vanhan
VPN version tavoin IKEv2, SSTP, L2TP ja PPTP protokollia ja taten kayttaa
edestakaiseen kommunikointiin dual stack tekniikkaa eli IPv4 tai IPv6 osoit-
teita. Kun Direct Access vaatii toimialueeseen liitetyn Enterprise tai Educa-
tion -kayttojarjestelma version toimii Always On VPN my6s muissa versi-
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oissa, eikd ndiden tarvitse olla toimialueella. Talld hetkelld (Windows ver-
sio 1709) Always On VPN vaatii kdyttaja konfigurointiin PowerShell, SCCM,
tai Intune hallinnoinnin. (4sysops 2017.)

4.3 Windows Update

Windows To Go -tydaseman paivitys tapahtuu samoin kuin perinteisenkin
tydaseman. Laitteen tullessa internet kayttoon, asemalle ei maaritella toi-
mialuetta, joten asema hakee paivitykset sen ollessa internet yhteydessa.
Tarkeaa on kuitenkin muistaa, etta WTG -tydasemat eivat kykene paivitta-
maan Windows -kayttojarjestelma versiota. Tydasema tulee uudelleen va-
rustaa paivitetylla nakdistiedostolla kayttdjarjestelman paivittamista var-
ten. Onkin siis tarkeaa paivittaa nakoistiedosto riittavin valiajoin, ja uudel-
leen varustaa tydasemat paivitetylla nakoistiedostolla mahdollisten kayt-
tojarjestelma tietoturva-aukkojen varalta.

Tybasemapaivitysprosessia on mahdollista jatkokehittda jalkeenpain, mi-
kali laitteesta haluttaisiin myéhemmin IT-hallinnon yllapitama. Tybasema
liitettdisiin organisaation toimialueeseen paivityksen ajaksi, jolloin sisalto-
paivitykset voidaan tuottaa kootusti SCCM -hallinnointi palvelimella. WTG
-ty0asemat voidaan maaritella SCCM -hallinnointiohjelmalla omaksi tyo-
ryhmaksi. Tyoryhman paivityksia voidaan rajoittaa, tai paivittda kootusti
maaritetyin aikavalein.
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5 WINDOWS TO GO OMINAISUUDEN SUOJAUS

51

Bitlocker To Go

Kannettavat USB-muistit ovat todella suuressa kaytossa perinteisessa tie-
don sdilytyksessa ja kasvavassa maarin myos tydasemina, vrt. Windows To
Go ja USB3.0 SSD asemat. Potentiaali laitteen katoamiselle tai varkaudelle
on kuitenkin hyvin suuri laitteen ollessa vain tulitikkuaskin kokoinen. Koska
USB-muisteihin ei ole mahdollista sijoittaa TPM-sirua kehitti Microsoft,
Windows 7 versiosta eteenpadin tiedostonsalaus menetelman nimeltaan
Bitlocker To Go (BTG). Toisin kuin USB-asemissa yleisesti kaytettava
Encrypting File System (EFS), joka on tiedosto tasoinen tiedostonsalaus,
Bitlocker To Go salaa koko siirrettavan aseman. Tiedostonsalaus perustuu
128- tai 256-bittiseen AES tiedostonsalaus algoritmiin, joka on standar-
doitu lohkosalausmenetelma. BTG on yhteensopiva NTFS ja kaikkien FAT
(FAT32, exFAT, jne.) tiedostojarjestelmien kanssa.

(SystemExperts 2011.)

Kaikessa yksinkertaisuudessaan Bitlocker To Go mahdollistaa USB-muistin
tiedostonsalauksen ja rajoittaa sisddnpaasyn salasanalla. Yhdistdessa sala-
tun USB-muistin tydasemaan, kysytdan sinulta salasanaa, jonka jalkeen
saat luku- ja kirjoitusoikeudet asemalle. BTG ei kuitenkaan ole tdysin yh-
teensopiva Windows 7 edeltdvien kayttojarjestelmien kanssa. Liittdessasi
BTG suojatun USB-muistin Windows XP -kdyttojarjestelmadn, salasanan
syOtettyasi on sinulla vain lukuoikeus asemalle. Tama ongelma on kuiten-
kin mahdollista kiertda, mikali USB-muistin BTG on yhteydessa organisaa-
tion toimialueeseen, jossa kdytetadn Active Directorya. Taalta Ioytyy ase-
tus, jolla annetaan oikeudet muokata Bitlockerilla-suojattua irrotettavaa
asemaa aikaisemmissa Windows versioissa. (Columbia College Information
Technology, n.d.)

Bitlocker To Go voidaankin siis maaritella organisaation tarpeiden mukai-
siksi Active Directoryn -policyja muuttamalla. Taalla organisaation Group
Policy -yllapitdja voi muun muassa maaritella BTG pakon kiinnitettaville
USB-muisteille, salasana maaritykset, lisa tietoturvat kuten alykorttien
kayton BTG:n lisdksi ja palautussalasanan tallennus sijainnin.
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5.2  Windows Hardening

Tybasemat joutuvat usein tietoturvahyokkayksille alttiiksi. Yleisimpia tyo-
aseman saastuttajia ovat internetsivustot, kiinnitettavat mediat, seka sah-
kopostiliitteet ja -upotteet. Tydasemien “kovettaminen” onkin varteen-
otettava lisdvaihe tietoturvan parantamiseksi. Tydasemien "kovettami-
sella” tarkoitetaan tydaseman tietoturvan parantamista esimerkiksi karsi-
malla toimintoja, seka hallitsemalla tiedoston muutosoikeuksia.

Tarkein tydaseman tietoturvalle on ohjelmaversioiden ja kayttojarjestel-
man pitaminen ajan tasalla paivitysten suhteen. Ohjelman version ollessa
vanhentunut on hyvin suuri todennakdisyys, etta ohjelmalle on |6ydetty
takaportti tai haavoittuvuus. Ohjelmien saanndllinen paivitys on erityisen
tarkeaa esimerkiksi Microsoft Office ohjelmissa, johon usein ladataan kol-
mannen osapuolen tiedostoja. (Australian Government 2017.)

Mahdollisia “kovettamis” kohteita tydasemalle I6ytyy satoja, joita kaikkia
ei tassa kayda lapi. Muutama tekniikka mainittakoon, kuten yllapidon luo-
mat Group Policy -saannot, yllapitdja oikeudet “root” kansioihin, ylimaa-
raisten ohjelmien ja tydkalujen estaminen, salasana kaytantojen monimut-
kaisuus, seka tietoturvaohjelmien kaytto. (Australian Government 2017.)

Kayttdja voi itse vaikuttaa tietoturvan vaarantumiseen omaksumalla oi-
keita tyotapoja. On syyta kayttaa harkintaa, milla sivustoilla kdy sekd mita
tydasemalleen lataa. Suositeltavaa on myds kiinnitettavien USB-muistien
tarkistus tietoturvaohjelmalla ennen sen avaamista. Samaa salasanaa ei
tule kdyttaa useammalla sivustolla tai ohjelmalla ja niiden tulee olla riitta-
van pitkia. Tarkein tietoturva tydasemalle on loppujen lopuksi kayttaja itse.
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6 YHTEENVETO

Opinndytetyossani kasittelin Windows To Go -tydaseman ominaisuuksia,
seka kayttoonottoa eri menetelmilla vaihe vaiheelta. Opinnaytetyon aihe
oli minulle hyvin mieleinen, silla sain tyoskennella tyoharjoittelujaksoni ai-
kana jo kyseisen ominaisuuden parissa. Ominaisuuden kehitystyo keskey-
tyi harjoittelujaksoni aikana, joten oli mukavaa palata takaisin sen pariin.
Minulla oli aikaisemmin hyvin vahan kokemusta jarjestelmanhallinnoin-
nista ja Windows asennuspakettien hallinnoinnista ei lainkaan. Opinnayte-
tyon ja kuluneen tydharjoitteluni myota olen saanut tilaisuuden opiskella
ja perehtyd muun muassa SCCM -jarjestelmanhallintaohjelman kayttoon
teoriassa seka kaytanndssa. SCCM on hyvin laajalti kdytossa yrityksissa ja
organisaatioissa seka jarjestelmien automatisointi on kaiken aikaa yleisty-
massa, joten uskonkin naiden kokemusten parantavan myds tyollisyysna-
kymaani. Jarjestelmanhallinnoinnissa hienointa on jatkuva kehittamisen ja
parantamisen mahdollisuus.

Kayttéonoton ja virtuaalipalvelimen toteuttaminen onnistuivat hyvin,
koska olin luonut virtuaaliymparist6ja ja Windows -kayttojarjestelmapa-
ketteja jo aikaisemmin tyoharjoittelussa. WTG-tyoasemien kayttéonoton
pilotointi onnistui ja asennuspaketit olivat toimivia. Ajurit asentuivat ko-
neille onnistuneesti ja BTG-asennusmedia tallentui asennuspakettiin.

Ongelmia tydaseman kadyttoonotossa esiintyi muutamia virtuaaliymparis-
ton kaytosta johtuen. Asennuspaketteihin sisallytettyjen ohjelmien asen-
tumista ei ollut mahdollista testata, koska ne haetaan vasta asennuksen
aikana SCCM jakelupisteeltd. SCCM -palvelin sijaitsi virtuaaliymparistossa
ja kiinnitettdvaa WTG USB-asemaa ei ollut mahdollista kiinnittaa virtuaa-
liymparistoon. Kayttojarjestelman automatisoitua aktivointia ei myoskaan
ollut mahdollista testata pilotoinnissa kaytetysta Evaluation kayttojarjes-
telma versiosta johtuen. Jouduin my6s luomaan virtuaaliymparistén ja
asennusmediat toiseen otteeseen kovalevyn rikkoontumisesta johtuen.

Ominaisuutta on mahdollista jatkokehittaa lahes rajattomasti. Asennuspa-
kettiin on helppo lisatd uusia ohjelmia tai ominaisuuksia. Ominaisuuden
kayttoonoton kehityskulusta riippuen on mahdollista harkita myds toimi-
alueeseen liittamista, jolloin paivitykset ja hallinnointi voidaan keskittaa yl-
lapidolle. Ndin voitaisiin varmistaa ominaisuuden pysyminen ajan tasalla
seka tietoturva.

Tavoitteenani oli esitelld toimeksiantajalleni korvaava ratkaisu kannetta-
valle tietokoneelle, sekd dokumentoida laitteen kayttéonotto. Windows
To Go -ominaisuus tulisi kayttéon puolustusvoimien henkilékunnalle,
muun muassa ulkomaankomennuksille. Palautteen perusteella opinnayte-
tyon sisaltod vastasi toimeksiantajan toiveita ja tarpeita. Lopputulos oli ta-
voitteeni mukainen, vaikka joitain aiheita jouduin sivuuttamaankin, jottei
tyo olisi levinnyt liikaa.
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Opinndytetyon aikana opin aikataulutuksen ja suunnittelun tarkeyden pro-
jektia tehdessa. Olin aliarvioinut projektiin kuluvan ajan, ja joissain aiheissa
kului suunniteltua kauemmin aikaa. Ty6 vaikutti aluksi huomattavan suu-
relta, mutta kirjoittamisen aloittamisen jalkeen huomasin tyon etenevan
hyvin. Tydn rungon suunnittelu aivan ensimmaiseksi auttoi minua havain-
noimaan projektin kokonaiskuvaa. Joustava, mutta samalla paamaaratie-
toinen tyoskentely auttoivat minua edistymaan tydssani ja vahentamaan
tyosta johtunutta stressia.



41

LAHTEET

4sysops. (15. Marraskuu 2017). Always on VPN - DirectAccess+ for Windows 10. Haettu
4. 3 2018 osoitteesta https://4sysops.com/archives/always-on-vpn-directaccess-for-

windows-10/

Australian Government. (joulukuu 2017) Hardening Microsoft Windows 10, version
1709 Workstations. Haettu 11. 4 2018 osoitteesta https://www.asd.gov.au/publicati-
ons/protect/Hardening Win10.pdf

Ballew, J. (2016). Windows to Go, A Guide for Users and IT Professionals. New York:
Apress Media LLC.

Columbia College Information Technology. (n.d). Bitlocker to go: Removable Storage En-
cryption. Haettu 10. 4 2018 osoitteesta https://ccit.college.columbia.edu/knowledge-
base/article/bitlocker-go-removable-storage-encryption

Microsoft Licensing. (2018). Frequently asked questions about Volume License keys. Ha-
ettu 22.2.2018 osoitteesta https://www.microsoft.com/en-us/licensing/existing-custo-
mer/fag-product-activation.aspx

Microsoft Technet, the scripting guys. (28. syyskuu 2015). USE Powershell to create Win-
dows to go keys — part 1-5. Haettu 25. 2 2018 osoitteesta https://blogs.technet.micro-
soft.com/heyscriptingguy/2015/09/28/use-powershell-to-create-windows-to-go-keys-

part-1/

Microsoft. (1. toukokuu 2013). Announcing Windows to Go Certified Drive Partners. Ha-
ettu 22.2.2018 osoitteesta https://blogs.windows.com/business/2013/02/01/announ-
cing-windows-to-go-certified-drive-partners/

Microsoft. (19. huhtikuu 2017) Deploy Windows to Go in your organization. Haettu
13.2.2018 osoitteesta https://docs.microsoft.com/en-us/windows/deployment/dep-
loy-windows-to-go

Microsoft. (19. huhtikuu 2017) Deployment considerations for Windows to go. Haettu
20. 3 2018 osoitteesta https://docs.microsoft.com/en-us/windows/deployment/plan-
ning/deployment-considerations-for-windows-to-go

Microsoft. (19. huhtikuu 2017). Best practice recommendations for Windows to Go. Ha-
ettu 7.2.2018 osoitteesta https://docs.microsoft.com/en-us/windows/deplo-
yment/planning/best-practice-recommendations-for-windows-to-go

Microsoft. (19. huhtikuu 2017). Windows to Go: feature overview. Haettu 19.1.2018
osoitteesta https://docs.microsoft.com/en-us/windows/deployment/planning/win-
dows-to-go-overview



https://4sysops.com/archives/always-on-vpn-directaccess-for-windows-10/
https://4sysops.com/archives/always-on-vpn-directaccess-for-windows-10/
https://www.asd.gov.au/publications/protect/Hardening_Win10.pdf
https://www.asd.gov.au/publications/protect/Hardening_Win10.pdf
https://ccit.college.columbia.edu/knowledgebase/article/bitlocker-go-removable-storage-encryption
https://ccit.college.columbia.edu/knowledgebase/article/bitlocker-go-removable-storage-encryption
https://www.microsoft.com/en-us/licensing/existing-customer/faq-product-activation.aspx
https://www.microsoft.com/en-us/licensing/existing-customer/faq-product-activation.aspx
https://blogs.technet.microsoft.com/heyscriptingguy/2015/09/28/use-powershell-to-create-windows-to-go-keyspart-1/
https://blogs.technet.microsoft.com/heyscriptingguy/2015/09/28/use-powershell-to-create-windows-to-go-keyspart-1/
https://blogs.technet.microsoft.com/heyscriptingguy/2015/09/28/use-powershell-to-create-windows-to-go-keyspart-1/
https://blogs.windows.com/business/2013/02/01/announcing-windows-to-go-certified-drive-partners/
https://blogs.windows.com/business/2013/02/01/announcing-windows-to-go-certified-drive-partners/
https://docs.microsoft.com/en-us/windows/deployment/deploy-windows-to-go
https://docs.microsoft.com/en-us/windows/deployment/deploy-windows-to-go
https://docs.microsoft.com/en-us/windows/deployment/planning/deployment-considerations-for-windows-to-go
https://docs.microsoft.com/en-us/windows/deployment/planning/deployment-considerations-for-windows-to-go
https://docs.microsoft.com/en-us/windows/deployment/planning/best-practice-recommendations-for-windows-to-go
https://docs.microsoft.com/en-us/windows/deployment/planning/best-practice-recommendations-for-windows-to-go
https://docs.microsoft.com/en-us/windows/deployment/planning/windows-to-go-overview
https://docs.microsoft.com/en-us/windows/deployment/planning/windows-to-go-overview

42

Microsoft. (2018). Windows Imaging File Format (WIM). Haettu 2.2.2018 osoitteesta
https://msdn.microsoft.com/en-us/library/windows/desktop/dd861280.aspx

Microsoft. (6. lokakuu 2016). Deploy Windows to Go with System Center Configuration
Manager. Haettu 18.3.2018 osoitteesta https://docs.microsoft.com/en-
us/sccm/osd/deploy-use/deploy-windows-to-go

Microsoft. (9. helmikuu 2018) Task sequence built-in variables in system center config-
uration manager. Haettu 9. 4 2018 osoitteesta https://docs.microsoft.com/en-
us/sccm/osd/understand/task-sequence-built-in-variables

Richard M. Hicks Consulting, Inc. (8. toukokuu 2012). Microsoft Windows DirectAccess
Overview. Haettu 4.2.2018 osoitteesta https://directaccess.richard-
hicks.com/2012/05/08/microsoft-windows-directaccess-overview/

SystemExperts. (2011). How to Use Bitlocker To Go in Windows 7: A Primer. Haettu 9. 3
2018 osoitteesta https://systemexperts.com/pdf/SystemExperts-
What is BitLocker Pt1-2.pdf

Trusted Computing Group. (1. huhtikuu 2008). Trusted Platform Module (TPM) Sum-
mary. Haettu 15.2.2018 osoitteesta https://trustedcomputinggroup.org/trusted-plat-
form-module-tpm-summary/

University of Nebraska-Lincoln. (2018). Microsoft SCCM FAQ. Haettu 18.3.2018 osoit-
teesta https://its.unl.edu/desktop/microsoft-sccm-faq



https://msdn.microsoft.com/en-us/library/windows/desktop/dd861280.aspx
https://docs.microsoft.com/en-us/sccm/osd/deploy-use/deploy-windows-to-go
https://docs.microsoft.com/en-us/sccm/osd/deploy-use/deploy-windows-to-go
https://docs.microsoft.com/en-us/sccm/osd/understand/task-sequence-built-in-variables
https://docs.microsoft.com/en-us/sccm/osd/understand/task-sequence-built-in-variables
https://directaccess.richardhicks.com/2012/05/08/microsoft-windows-directaccess-overview/
https://directaccess.richardhicks.com/2012/05/08/microsoft-windows-directaccess-overview/
https://systemexperts.com/pdf/SystemExperts-What_is_BitLocker_Pt1-2.pdf
https://systemexperts.com/pdf/SystemExperts-What_is_BitLocker_Pt1-2.pdf
https://trustedcomputinggroup.org/trusted-platform-module-tpm-summary/
https://trustedcomputinggroup.org/trusted-platform-module-tpm-summary/
https://its.unl.edu/desktop/microsoft-sccm-faq

