Jani Arponen

Teollisen internetin tiedonsiirto pilvipalveluun ja
historiatietokannan kaytto pilvivarastona

Metropolia Ammattikorkeakoulu
Insindori (AMK)
Automaatiotekniikka
Insindorityo

8.5.2018

@mpolia



Tiivistelméa

Tekija Jani Arponen

Otsikko Teollisen internetin tiedonsiirto pilvipalveluun ja historiatieto-
kannan kaytto pilvivarastona

Sivumaara 47 sivua

Aika 8.5.2018

Tutkinto insindori (AMK)

Tutkinto-ohjelma Automaatiotekniikka

Ammatillinen paaaine

Ohjaajat loT Solutions Manager Jukka Pirinen
Lehtori Timo Kasurinen

Tama insino0ority6 tehtiin Novotek Oy:lle. Novotek toimittaa teollisuuden IT- ja automaatio-
ratkaisuja ja -ohjelmistoja. Tyon tarkoituksena oli tutustua yrityksen tiedonsiirtoratkaisuihin
kentalta pilvipalveluun seka ratkaista ongelma GE Historian -historiatietokannan kaytdssa
Azure-pilvipalvelussa.

Tyo6n alussa kdydaan lapi teollisen internetin tiedonsiirtoa, tietoturvaa seka pilvialustoja
teoriapohjalta seka esitellaén kaksi kaytannon esimerkkid Novotekin ratkaisuista. Tyon lo-
pulla paneudutaan insinddritydlla ratkaistuun ongelmaan Historian-ohjelmiston ja Azure-
pilvipalvelun véalisessa tiedonsiirrossa.

Novotek pyrkii lisaamaan toimittamansa GE Historian -ohjelmiston kayttda teollisen inter-
netin ratkaisuissaan tietovaraston asemassa. Historianin uusimmasta ohjelmistoversiosta
7.0 loytyva REST-rajapinta mahdollistaa tietokannan kayttamisen lahes missa vain pilvipal-
velussa, mutta tama insindorityd keskittyi Azure-pilvipalveluun Novotekin saaman suuren
kysynnan vuoksi. Tydssa kaydaan lapi seka rajapintaa ja sen tietoturvallista kayttda etta
Azure Data Factory -palvelua, jolla tiedonsiirto pilvensisaisesti toteutettiin.

Insinoritydn tuloksilla GE Historian -ohjelmiston sisaltavaa loT-ratkaisua voidaan kehittaa
eteenpain ja myyda palveluita nykyisille ja tuleville asiakkalille, joilla ohjelmisto on jo asen-
nettu.
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This study was commissioned by Novotek Oy and concerns data transfer for Industrial In-
ternet. Novotek delivers industrial IT and automation solutions and products based on
standardized products and software. The aim of the study was to explore Novotek’s data
transfer solutions from factory floor to the cloud and to integrate GE Historian as a data-
base to Microsoft Azure cloud platform.

The beginning of this thesis explores data transfer, security and cloud services from a the-
oretical standpoint and presents two of Novoteks solutions to secure data transfer for In-
dustrial Internet. At the end of the thesis, the integration of GE Historian to Microsoft Azure
is explained.

Novotek aims to increase the use of GE Historian as a database in the cloud for its data
transfer solutions. A recent major software update added a REST API to Historian and this
enables its use as a database in almost any cloud platform, but this study focused on Mi-
crosoft’'s Azure due to it's high demand from Novoteks clients. The thesis explores the
REST API and a secure way of using it for integrating Historian to Azure using Azure Data
Factory.

The results of this study can be used to further develop 10T solutions using GE Historian
and enables Novotek to offer services to current and future clients.
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historian

y =
e —

/://Iz;ropolia



Sisallys

Lyhenteet

1 Johdanto

2 Teollinen internet

2.1 Esineiden ja asioiden internet

2.2 Teollinen internet

2.3 Teollisen internetin hyddyntaminen

2.4 Teollisen internetin sovelluksia

3 Tiedonsiirto pilveen

3.1 Teollisen internetin arkkitehtuuri

3.2 Teollisen internetin tietoturva

3.2.1
3.2.2

loT-laitteiden tietoturvariskit
Tietoturvaratkaisuja

3.3 Teolliseen prosessiin liittyminen ja integraatio

3.3.1 OPC-standardi
3.3.2 SCADA
3.4 Teollisen internetin tietoliikenneprotokollat
3.4.1 Yleistad
3.4.2 CoAP
3.43 MQTT
3.4.4 AMQP
3.45 HTTP(S)
3.4.6 OPCUA

3.5 Siirrettdvan datan muoto ja malli

3.6 Paikallisten historiatietokantojen hyddyntaminen

4 |oT:n jateollisen internetin pilvialustat

4.1 Pilvipalvelut yleisesti

4.2 Sovellukseen sopivan pilvialustan valinta
4.3 PTC ThingWorx

431
4.3.2

ThingWorx-perusteet
ThingWorx-yhteys

a A NN DN

10
12
12
13
14
14
15
16
16
17
18
19
21

23

23
24
25
25
26

y =

@mpolia



4.4

Microsoft Azure

4.4.1 Azure yleisesti

4.4.2 Azure loT Hub

4.4.3 Azure Stream Analytics
4.4.4 Azuren tietovarastot
4.45 Azure koneoppiminen

5 Novotekin ratkaisut

5.1
5.2
5.3

KEPServerEX — Azure loT Hub
KEPServerEX — Historian — Azure
Mallien erot

6 GE Historian ja Azure Data Factory

6.1
6.2
6.3
6.4
6.5

Testausinfrastruktuuri

REST-rajapinnan rakenne ja viestien autentikointi
REST-kyselyt

Azure Data Factory

Power Bl

7 Yhteenveto

Lahteet

27
27
28
29
30
30

31

31

33
34

35
35
35
38

39
41

43

44

-

@mpolia



Lyhenteet

AMQP Advanced Message Queueing Protocol. Viestijonoihin perustuva tietolii-

kenneprotokolla.

API Application Programming Interface. Ohjelmointirajapinta.
CPS Cyber-physical system. Kyberfyysinen jarjestelma.
CoAP Constrained Application Protocol. Tietoliikenneprotokolla suorituskyvyltaan

rajoitetuille laitteille.

DMZ Demilitarized Zone. Ei-kenenka&n-maa-verkkomalli.
HTTP Hypertext Transfer Protocol. Verkkoselainten kayttama tiedonsiirtoproto-
kolla.

HTTPS HTTP Secure. HTTP-protokollan salattu versio.

[loT Industrial Internet of Things. Teollisten esineiden ja asioiden internet, kut-

sutaan myds teolliseksi internetiksi (industrial internet).
loT Internet of Things. Esineiden ja asioiden internet.

JSON JavaScript Object Notation. JavaScript-ohjelmointikielen mukainen tie-

dosto- ja tietomuoto.

MQTT Message Queueing Telemetry Transport. Kevyt, tuottaja-tilaajamallin tieto-

likenneprotokolla.
OAuth Avoin standardi verkkopalveluiden autentikointiin kolmannelle osapuolelle.

REST Representational State Transfer. HTTP-protokollaan perustuva ohjelmoin-

tirajapintamalli.

y =
e ——

/l\7/l:tropolia



1 Johdanto

Taman insinority6 tehdaén Novotek Oy:lle. Yritys toimittaa teollisuuden IT- ja automaa-
tioratkaisuja tiedon kerddmiseen, tallentamiseen, analysointiin ja jakamiseen, paapaino-
pisteena valmistavan teollisuuden tuotanto. Tydssa avataan teollista internetia kokonai-
suutena, paapaino on teollisen prosessin integroimisessa pilvipalveluun ja teollisen da-

tan siirtdmisesséa pilven tietovarastoihin.

Insin6oritydssa tarkastellaan lAhemmin kahta Novotek Oy:n ratkaisua teollisen datan tie-
donsiirrosta. Ensimmaisessa ratkaisussa teollinen data siirretdan Microsoft Azure -pilvi-
palvelun loT Hub- ja Stream Analytics -tydkalujen avulla Azuren tietovarastoihin. Toi-
sessa ratkaisussa GE Historian -ohjelmistolla toteutetaan pilvipohjainen historiatieto-
kanta Azureen seka mahdollistetaan tiedonsiirto Azuren omiin tietovarastoihin ja analy-

tiikkkatyokaluille Historianin REST-rajapinnan avulla.

Ongelma, jota insinddrityolla pyritaan ratkaisemaan, on Historian-ohjelmiston REST-ra-
japinnan kayttdaminen Azure-pilvipalvelun sisaiseen tiedonsiirtoon. Yritykselle insindori-
tyon aihe on ajankohtainen kasvavan IoT-kysynnan vuoksi seké yrityksen halusta kayt-
taa Historiania loT-ratkaisuissaan. Tyon paatavoitteena on saada tiedonsiirto toimimaan
tietoturvallisesti ja luotettavasti. Toissijaisina tavoitteina on tutustua Azure-pilvipalvelun
tarjoamiin palveluihin ja infrastruktuuriin sek& Microsoftin Power Bl -ohjelmistoon datan

visualisoinnissa.



2 Teollinen internet

2.1 Esineiden ja asioiden internet

Internet of Things (loT), esineiden ja asioiden internet, on ollut viime vuosina nopeasti
nouseva tekniikka ja ilmid, joka hyotdyntaa fyysisten esineiden ja asioiden sensoreilta
keradmaa dataa verkottamalla ndma internetiin ja saa esineet keskustelemaan keske-
naan. Sensoriarvoja analysoidaan loT-laitteella tai internetin pilvipalveluissa ja datasta
tuotetaan lisdarvoa yrityksille ja asiakkaille. [1.] IoT sai nimensa jo vuonna 1999 Kevin
Ashtonin RFID-tekniikkaa koskevan esityksen yhteydessa, mutta vasta viimeisen kym-
menen vuoden aikana ovat eri sensori-, tiedonsiirto- ja data-analytiikkateknologiat kehit-
tyneet ja halventuneet pisteeseen, joka on osaltaan mahdollistanut [0T:n. [2; 3, s. 44.]

IoT:ll& on monia maaritelmid, jotka riippuvat paljolti siitd, kuka asiasta puhuu. Yhdysval-
talaisen verkkolaitteita valmistavan Ciscon maaritelméan mukaan loT on se ajanhetki, jol-
loin internetiin liitettyjen laitteiden maara nousi suuremmaksi kuin ihmisten. Tama tapah-
tui vuosien 2008 ja 2009 vdlilla, jolloin internetiin oli liitetty yli 7 miljardia laitetta. [4, s. 2.]
Moni muu maaritelméa keskittyy Internet of Things -nimen méaaérittelyssa sanaan Thing,
eli esineeseen ja niiden yksilblliseen tunnistettavuuteen. 1oT:n nimensa mukaisesti kayt-
tamaa Internet-tekniikkaa hyddyntéessa tama kaytadnndssa tarkoittaa IP-osoitetta. Tule-
vaisuudessa tullaan varmasti nakemaan myods |IPv6-osoitteiden kayttda loT-laitteiden
massiivisen maaran vuoksi, jonka on eri arvioiden mukaan ennustettu kasvavan vuoteen
2020 mennessa 20-30 miljardiin laitteeseen. [3, s. 30-32; 5; 6.]

2.2 Teollinen internet

Internet of Things on sivuhaara suuremmasta CPS-kokonaisuudesta (Cyber-Physical
Systems), joka kuvaa kyberfyysisia jarjestelmia. Kyberfyysiset jarjestelmat koostuvat lait-
teista, jotka keskustelevat toistensa kanssa. Toinen sivuhaara, jolla on teknologisesti
paljon paallekkaisyyksia loT:n kanssa, on Industrial Internet of Things (110T) eli teollisten
esineiden ja asioiden internet tai lyhyemmin ilmaistuna Industrial Internet eli teollinen
internet. Teollinen internet ja 10T ovat tekniikaltaan ja toteutustavoiltaan hyvin samanta-
paisia ja voidaankin sanoa, ettd ne eroavat lahinna kayttokohteensa (kuva 1) puolesta
toisistaan. [3, s. 29-31; 7, s.71.]
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Kuva 1. Teollisen ja kuluttajien 10T:n jakautuminen kayttokohteen mukaan [3, s.31].

Termi teollinen internet on yhdysvaltalaisen General Electricin (GE) vuonna 2012 kek-
sima nimitys. Vaikka nimi viittaakin perinteiseen valmistavaan teollisuuteen, sisaltaa
termi monia muitakin aloja, kuten terveydenhuollon ja likenteen. Teollinen internet pitaa
sisdllaén valmistavan teollisuuden lisaksi muun muassa energian tuotannon voimalai-
toksista alykkaisiin sahkdverkkoihin, liikenteen ja itseajavat autot, terveydenhuollon, jul-
kisen infrastruktuurin kuten vesi- ja jatehuollon seka monia muita aloja. [3, s. 29-31; 8.]
Tassa insindoritydssa on pyritty tekstissa erottelemaan kaupallinen ja teollinen [0T kéayt-

tamalla kaupallisesta puolesta termia 10T ja teollisesta puolesta termia teollinen internet.

Teollisen internetin maaritelma yleisesti ja virheellisesti yhdistetaan Teollisuus 4.0 -kéa-
sitteen synonyymiksi. Automaation uudeksi, neljanneksi vallankumoukseksi povattu Te-
ollisuus 4.0 -ilmi6 on Saksan hallituksen vuonna 2012 julkistama strateginen Industrie
4.0 -hanke. Hankkeen tarkoituksena on varmistaa Saksan kilpailukyvyn sailyminen tule-
vaisuuden teollisuudessa hyodyntamalla monia digitalisaation ja data-analytiikan tuomia
hyotyja. Teollisuus 4.0 -mallissa tehtaat luodaan kyberfyysisista ratkaisuista ja jarjestel-

mista seka alykkaistd koneista, jotka kommunikoivat toisten alykkaiden koneiden ja



jarjestelmien kanssa, muodostaen alykk&aén tehtaan. Taman mallin tehtaiden ja koko
hankkeen toteuttamiseen tarvitaan teollisen internetin tekniikoita ja ratkaisuja. [3, s.
37-40.]

2.3 Teollisen internetin hyddyntaminen

Teollista internetid soveltamalla voidaan mahdollistaa muun muassa etévalvontaa ja eta-
hallintaa teollisuuden laitteille, prosesseille ja koko tehtaille. Tallaiset sovellukset ovat
olleet arkipaivdd valmistavassa teollisuudessa jo yli 20 vuotta erilaisten valvomo- ja
SCADA-jarjestelmien avulla, mutta vanhoissa valvomototeutuksissa prosessin arvoihin
on suhtauduttu l&hinna prosessin valvonnan ja ohjauksen nakokulmista. Valvomon ruu-
dulla nékyvan tilanteen mukaan suoritetaan jokin saatétoimenpide tai verrataan vanhaan
prosessiarvoon. Teollinen internet tuo kuvaan mukaan pilvipalvelut, data-analytiikan ty6-
kaluja seka koneoppimista tahan vanhaan keksintdon, jolloin prosessin arvoista muo-
dostuu raaka-ainetta, dataa. Datasta jalostetaan analyysin keinoin informaatiota ja tietoa
prosessista, joiden avulla prosessia ja tuotantoa voidaan optimoida jopa etana. [3, s.
48-50, 61-62.]

Prosessista kerattavien ajasta riippuvien sensoriarvojen analysoinnilla pilvipalveluissa ja
mahdollisilla koneoppimisalgoritmeilla voidaan mahdollistaa etéané suoritettava kunnon-
valvonta seka ennakoiva huolto. Klassinen esimerkki téasta on loT-tekniikkaa hyddyntava
varahtelymittaus koneesta. Mitattavien arvojen vaihtelulla pyritdé&dn ennustamaan laiterik-
koja ennen kuin ne tapahtuvat ja nain saastetéaén tuntuvasti huollon kustannuksissa ja
mahdollisista prosessin keskeytyksista syntyvat tappiot. Teollinen internet mahdollistaa
myds taysin uudenlaiset data- ja tietopohjaiset liiketoiminnat. Laitevalmistaja voi kerata
metatietoa laitteestaan ja mahdollistaa taman avulla erillisten laitteiden etakunnonval-
vonnan ja ennakoivan huollon seka palvelupohjaisen liiketoimintamallin, jossa laite myy-
daan palveluna ja asiakkaalta laskutettava hinta maaraytyy metatiedon, kuten kayttétun-

tien tai tuotannon maaran mukaan. [3, s. 73-83.]

Teollinen internet kulminoituu Teollisuus 4.0 -mallin kaltaisiin alykkaisiin tehtaisiin, aly-
kaupunkeihin ja -infrastruktuureihin. Alykkaissa tehtaissa kaikki laitteet hyddyntavit te-
ollista internetia prosessitasolta logistiikkaan. Tehdas osaa itse tilata, varastoida ja hallita

raaka-aineita, joista se eri prosesseillaan valmistaa aikataulun ja kaupallisen tuoton



mukaan optimoituja tuotteita, pakkaa ja varastoi ne seka osallistuu jopa myyntiproses-

siin. Namaé ovat tulevaisuuden teollisen internetin sovelluksia. [3, s. 61, 86—90.]

2.4 Teollisen internetin sovelluksia

Novotek Oy keskittyy valmistavaan teollisuuteen ja tarjoaa muun muassa tuotannonoh-
jaukseen ja -raportointiin soveltuvia ratkaisuja. IEC 62264 / ISA 95 -standardin mukaisen
automaation tasoja kuvaavan pyramidin (kuva 2) mallissa tuotannonohjaus ja -raportointi
sisaltyvat MES-tasoon (Manufacturing Execution Systems). MES-jarjestelmilla ohjataan
ja suunnitellaan tuotantoa ja tuotantoerien ajoittamista. Tulevaisuudessa MES-sovelluk-
set Ioytyvat yha useammin pilvesta ja tuotannon raportoinnin siirtdminen pilveen on hyva
lahtokohta yrityksen teollisen internetin strategian aloittamiseen. [9; 10, s. 12.]

Enterprise level

production flow

Kuva 2. ISA 95 -standardin méaarittelema automaation tasojen pyramidi [10, s. 12 mukailtu].

Teollista internetia hyddyntava tuotannon raportointi -jarjestelma keraa dataa yhdelta tai
useammalta tehtaalta ja nadiden prosesseista, aggregoi datan yhteen pilvipalveluun,
jossa datasta jalostetaan informaatiota ja tietoa tuotannon menneestd, nykyisesta ja tu-
levasta tilasta. Pilvipalvelun naytoilla voidaan nayttdd reaaliaikatietoja kuten tuotan-
toerien suoritusaikoja seka koneiden ja prosessien OEE-lukuja (Overall Equipment Ef-
fectiveness) eli kaytettavyyttd, toiminta-astetta ja tuotannon laatukerrointa. Liséksi voi-
daan luoda raportteja tuotannonohjaukselle, joista pystyy ndkemaan esimerkiksi proses-
sien puollonkauloja, kehittdmaan kunnossapidon toimintoja ja optimoimaan prosessia.
Raportteja voidaan verrata toisiinsa automaattisesti ja muodostaa eraraporttien ryhmia

eri resepteista ja verrata néin laitteiston toimintaa eri resepteilla. [9.]



3 Tiedonsiirto pilveen

Kaikki teollisen internetin sovellukset lahtevat likkeelle kaytanndsséa samasta pisteesta.
Teolliseen prosessiin tai laitteeseen on pystyttava liittymaan ja siltd haluttava data on
pystyttava siirtamaan internetin yli johonkin pilvipalveluun ja tallentaa tietokantaan.
Kaikki tamé on pystyttava toteuttamaan tietoturvallisesti ja luotettavasti.

3.1 Teollisen internetin arkkitehtuuri

Yleisella tasolla teollisen internetin arkkitehtuuri voidaan kuvata koostuvan kuvan 3 mu-
kaisesta teknologiapinosta. Teknologiapino pilkkoo arkkitehtuurin teknisesti erilaisiin ir-
rallisiin osakokonaisuuksiin, jotka ovat erikseen toteutettavissa. [3, s. 142-143.] Tekno-
logiapinoja on seuraavaksi pyritty avaamaan geneerisella tasolla teollisen prosessin na-
kokulmasta. Tama insin6orityd keskittyy tasoille kaksi ja kolme seké tason nelja mahdol-

listamiseen.
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Kuva 3. Teollisen internetin teknologiapino [3, s. 143].

Teknologiapinon pohjalla ovat sensorit, joita teollisessa prosessissa voidaan pitaa yleis-
nimityksena kaikille laitteille, kuten verkotetuille antureille, toimilaitteille, logiikoille, taa-
juusmuuttajille ja teollisuustietokoneille, joilta voidaan lukea prosessin fyysisten ilmididen
luomaa dataa. Sensorit ovat koko teollisen internetia hyddyntavan jarjestelman perusta;

ilman sensoreita ei ole dataa, ilman dataa ei ole teollista internetia. [3, s. 142-143, 152.]



Teknologiapinon toisella tasolla sensoriarvot eli data siirretaan tietoliikennetekniikan kei-
noin analyysia varten ja mahdollistetaan prosessin ja jarjestelmien etakaytto ja -hallinta.
Tietoliikennetaso koostuu verkkolaitteiden ja erilaisten verkkoratkaisujen lisdksi viestin-
nan protokollista ja standardeista. Teollisen internetin kayttétarkoituksiin sopivia tietolii-
kenneprotokollia on olemassa useita, ja ndistd osaa on pyritty kuvaamaan tarkemmin
luvussa 3.3. Kuvan 3 tietoliikennetasoon on myos sisallytetty teolliseen prosessiin liitty-
minen. [3, s. 142-143, 163-164.]

Tasot 3—-6 voisi myos kuvata yhdelld, laajemmalla tietotekniikka-nimisella tasolla, koska
ne kaikki kayttavat tietotekniikan valineitd prosessista siirretyn datan hydédyntamisessa
ja sen jalostamisessa informaatioksi seka tiedoksi. Kolmas eli tietovarastotaso kuvaa
teollisen datan, informaation ja/tai tiedon tallentamista keskitettyyn, yleensa pilvipohjai-
seen tietokantaan, johon voidaan helposti lisétd muita prosessia koskevien tietolahtei-
den, kuten yrityksen tuotannon- ja toiminnanohjausjarjestelmien tuottamia ja kayttamia
arvoja. Teollisen prosessin sensorien tuottama data on ajasta riippuvaa, ja sitéa voi syntya
massiivisia maaria. Keskivertotehtaassa on sadoista tuhansiin mittapistettd, naihin lisat-
tyna saatopiirien asetukset, raja-arvot ja kayttoparametrit seka halytykset, jonka jalkeen
paastaan jopa kymmeniin tuhansiin mittauspisteisiin, joita tietokantaan mahdollisesti Kir-
joitetaan. Tietokannan on suuren data- ja tietom&éran vuoksi oltava helposti skaalautuva
ja rakenteeltaan mahdollistettava lédhes kaikenlaisen ja -muotoisen datan tallentamisen,
vaikka teollisen prosessin tuottama data onkin melko strukturoitua. Pitdd my6s muistaa,
etta tietokanta ei ole vain varastointia varten, vaan sielta on pystyttava myds noutamaan

suurikin maara dataa nopeasti. [3, s. 143, 195-200; 9.]

Teknologiapinon analytiikkatasolla pilvipalveluun siirrettya dataa analysoidaan ja siita ja-
lostetaan informaatiota ja tietoa, joiden perusteella voidaan tehda lilkketoimintaa tukevia
johtopaatoksia. Analytiikan oletuksena on, ettd tiedetdan, mitd datasta halutaan etsia.
Tama paattaa, missa muodossa data tuodaan analytiikkaa varten, mitéa tytkaluja sekéa
teknologioita analytiikassa kaytetédan ja paattad myos tuotetun informaation ja tiedon vi-
sualisoinnista. Mikali teollisesta prosessista pyritadan muodostamaan eraraportteja ja tuo-
tannonohjausta kiinnostavaa informaatiota, koneoppiminen ei valttdmatta ole paras tyo-
kalu analyysiin. Jos pdadmdaarana onkin laitteiden ennakoiva huolto erilaisten poik-
keamien ja historiallisten virhetilanteiden perusteella ennustaminen, voi koneoppiminen
ja neuroverkot olla varteenotettava ratkaisu. Teollisen internetin data-analytiikka voidaan

ajatella jakautuvan kuvailevaan, diagnostiseen, ennakoivaan ja ohjaavaan analyysiin.



Kuvaileva analytiikka kertoo, mita prosessissa tapahtui, ja sen avulla voidaan tuottaa
esimerkiksi edella mainittuja eréraportteja tuotannonohjaukseen. Diagnostinen analy-
tiikkka kertoo, miksi ja miten jotain tapahtui. Talla tasolla hyddynnetéén tiedonlouhintaa ja
tilastollista analyysia. Ennakoiva ja ohjaava analytiikka kertovat tulevaisuudesta, mita
prosessille tapahtuu ja miten saadaan haluttu lopputulos aikaan. Télla analytiikan tasolla
luotetaan koneoppimiseen ja simulointiin sek&a optimoidaan prosessia erilaisten analyy-

sien tulosten perusteella ja ennakoidaan laitteiden huoltotarvetta. [3, s. 143, 205-209.]

Viimeiset kaksi numeroitua tasoa kuvassa 3, sovellus- ja digitaalisen palvelun -tasot ovat
taman insino0ritydn rajojen ulkopuolella, mutta lyhyesti sanottuna nailla tasoilla senso-
rien mittauksista saatavaa dataa, josta on analytiikan keinoin jalostettu informaatiota ja
tietoa, hyédynnetaan yrityksen tai sen asiakkaan liiketoiminnassa tuottamalla erilaisia
sovelluksia, kuten edelld mainittuja eraraportteja [3, s. 217-219].

Kaikkia teknologiapinon tasoja yhdistaa alusta. Alustan tehtavana on yhdistaa eri tekno-
logiapinon osia yhdeksi tasoksi, kaytannossa tasolta kolme ylospain, esimerkiksi aggre-
goimalla eri lahteisté virtaava data yhteen tietovarastoon, mahdollistaa taman datan ana-
lysointi sek& sovelluksien rakentaminen analysoidun datan ymparille. 10T:n ja teollisen
internetin sovelluksissa alustana toimivat internetin pilvipalvelut. loT:n ja teollisen inter-

netin nakodkulmista hyvan pilvialustan tulisi mahdollistaa

° alustaan liittymisen usealla eri tietoliikenneprotokollalla
o laitehallinta kenttalaitteille

. erilaiset tietokannat erimuotoiselle datalle, jotka skaalautuvat helposti tie-
tomaarien kasvaessa

° tapahtumapohjaisten saantdjen maarittely seka toimintojen tekeminen ja
hallinta tapahtumien mukaan

o datan analysointi erilaisilla analytiikkatyokaluilla
. analysoidun ja raa’an datan visualisointi

° rajapinnat ulkoisiin tietojarjestelmiin kuten muihin pilvipalveluihin ja yritys-
ten toiminnanohjausjarjestelmiin

o muita tyokaluja esimerkiksi raportointiin ja sovelluskehitykseen. [3, s.
227-233; 11, s. 7-9.]



3.2 Teollisen internetin tietoturva

Perinteisesti teollisuuden suhtautuminen tietoturvaan on ollut hyva. On ymmarretty, etta
tietoturva on erittain tarke&a&, mutta paljolti on luotettu vaariin olettamuksiin, kuten siihen,
ettd teollisuuden jarjestelméat ovat automaattisesti tietoturvallisia, koska ne ovat taysin
tai palomuurein erotettuja internetista tai siihen, ettd mahdolliset hyokkaajat eivat ym-
marra teollisista prosesseista eivatké halua hyokata tehtaisiin. Nama olettamukset ovat
nykymaailmassa vaaria. [3, s. 241-243.] Shodan.io-hakupalvelun avulla voidaan I6ytaa
internetiin liitettyja eri tasoin suojaamattomia laitteita, myo6s teollisuus- ja loT-laitteita.
Pelkastadn automaatiossa paljon kaytetyn Modbus-protokollan suojaamattomia laitteita
hakukone 16ytda maailmanlaajuisesti 15 565, joista 84 kappaletta Suomessa (haku suo-
ritettu 19.3.2018). Mybdnnettakoon, etta Modbus-protokollassa ei ole sisaanrakennettua
tietoturvaa, mutta taméa on todellisuutta myés monessa muussa teollisuudessa kaytossa
olevassa protokollassa. Vaikka Modbus-protokollaa kayttava jarjestelma olisi suojattu
erottamalla se internetista palomuurilla, siirtyy haavoittuvuus vain astetta ylemmas palo-
muurin takana olevalle palvelimelle, jolla on oikeus keskustella Modbus-jarjestelman
kanssa. Taméan palvelimen tai tietokoneen tietoturvan maéaarittelee muun muassa sen
kayttojarjestelma, sen ika ja tietoturvapdivitysten asentamistaajuus, joka monessa teol-
lisessa ympadristdssé on valitettavan suuri tai jopa olematon. [12; 13.]

3.2.1 loT-laitteiden tietoturvariskit

loT-laitteet ovat valitettavan usein taysin vailla tietoturvaa. Mahdollisia syité télle voi olla
monia, mutta usein syyna on yksinkertaisesti kustannus. Kuluttajille suunnattujen halpo-
jen loT-laitteiden kehityksessa ei kannata panostaa tietoturvaan, koska keskimaarainen
kuluttaja ei valttdmatta ole edes tietoinen kaikista mahdollisista riskeista ja aukoista, joita
0T tuo mukanaan. Esimerkkin&a voidaan ottaa vuoden 2016 lopulla tehdyt palvelunesto-
hyokkaykset Mirai-botnetiksi nimetylla tietoturvattomista ja saastuneista loT-laitteista
muodostuneella bottiverkolla. Palvelunestohydkkaykset olivat historian siihenastisista
suurimmat ja onnistuivat saamaan internetin peruspilareina toimivia DNS-palvelimia pol-
villeen. Mirai-botnet muodostui arvioiden mukaan noin 100 000 paatepisteesta, suurim-
maksi osaksi suojaamattomista loT-laitteista. [14, s. 49; 15.] Tietoturvan puuttumisen
esimerkkia voidaan ottaa myds pienemmassé mittakaavassa seka kotimaan rajojen si-
saltd. Vuoden 2016 marraskuussa hakkerit paasivat lammitys- ja jAdhdytysjarjestelmiin,
siis teollisen internetin jarjestelmiin ja aiheuttivat Rauman jaahallin jaan sulamisen ja kat-

kaisivat talojen lammityksid Lappeenrannassa [16]. Nam& esimerkkitapahtumat ovat
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pientd verrattuna teollisen internetin tietoturvan pettédmiseen infrastruktuurisesti Kriitti-
sissa jarjestelmissa, kuten energiantuotannossa ja sahkoverkoissa tai ihmishenkia uh-

kaavat tietoturvamurrot lentoliikenteeseen tai éljyvarastoihin [3, s. 243-245].

3.2.2 Tietoturvaratkaisuja

Uusia teollisen internetin ja l0T:n sovelluksia ja ratkaisuja luodessa tietoturva pitaé olla
kunnossa ja mukana koko sovelluksen elinkaaren ajan aivan suunnitteluprosessin alusta
yllapitoon seka itse prosessin ettd sen tuottaman datan nakokulmista. Jo olemassa ole-
vaan teolliseen prosessiin liityttdessa tulisi tehtaan verkkotopologia seké sen sisaltamét
laitteet ja jarjestelmat ja nilden muodostamat yhteydet dokumentoida yksityiskohtaisesti
seka luoda tietoturvan riskianalyysi. Valitettavan usein kenellakaan tehtaalla ei ole kai-
kenkattavaa kuvaa koko verkosta ja tietojarjestelmistd, joka vaikeuttaa dokumentointia.
Uusien yhteyksien luomisessa pitaa noudattaa tiukkoja tietoturvasaantoja, vain valtuute-
tut ja tunnistautuneet kayttajat ja yhteydet sallitaan. Tulee myos pohtia, tarvitaanko kak-
sisuuntaisia verkkoyhteyksié ollenkaan vai onko teollisen datan siirtAminen pilveen riit-
tava ratkaisu yritykselle. Sulkemalla tien avaus pilvesta prosessille luovutaan joistain te-
ollisen internetin tuomista mahdollisuuksista kuten etdhallinnasta ja etdoptimoinnista.
Palomuurien porttiasetuksien maarittdminen sekéa yhteyden avaamisen sallivien osoittei-
den hallinta ovat arkipdivaa IT-osastoille, mutta operatiivisen toiminnan henkilostolle
nama voivat olla uusia asioita, joten on tarkeaa, etta loT-projekteja tehtaessa seka IT-
ettd OT-henkiltstd ovat mukana projektissa. Erittdin tarkeissa osissa prosessia tulee
my0s pohtia, onko verkottaminen edes vaihtoehto vai pidattaydytadnko vanhassa teolli-
suuden tavassa erottaa kriittisimmat osaprosessit tdysin muusta verkosta. Prosessin ar-
voja voidaan myds lukea prosessista irrallaan olevilla antureilla, jotka eivat missaan vai-
heessa kytkeydy automaatioverkkoon vaan toimivat irrallisena jarjestelmanaan. Tama
ratkaisu yhdistettyna muun vahvan tietoturvan kanssa mahdollistaa erittain tietoturvalli-

sen teollisen internetin sovelluksen. [3, s. 245-247; 9.]

Yksi suosituimmista, tietoturvallisista tavoista liittda teollinen prosessi yrityksen verkkoon
ja myos ulkoverkkoon, on niin kutsuttu ei-kenenkaan-maa- eli DMZ-malli (Demilitarized
Zone) (kuva 4). DMZ-mallissa luodaan fyysinen ja looginen aliverkko, joka toimii turvalli-
sena yhdyskaytavana epaluotettavan verkon, yleensa internetin, ja turvattavan verkon
valilla. Automaatioverkot erotetaan yleenséd myads yrityksen toimistoverkosta DMZ-mallin
avulla. Toimistoverkosta automaatioverkkoon ei ole suoraa yhteytta, vaan DMZ-alueelle

sijoitetaan laitteita, jotka mahdollistavat paasyn verkkojen valille. Hyva esimerkki tasta
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on automaation historiatietokannan sijoittaminen DMZ-alueelle, jolloin automaatiolait-
teilta kerattavat sensoriarvot ovat luettavissa yrityksen verkosta. DMZ-alueen kayttami-
nen teollisessa internetissa toimii hyvin samoin tavoin, mutta epaluotettavana verkkona
toimii internet. Kaikkia tietoturvaongelmia DMZ-malli ei kuitenkaan ratkaise. Alueen pal-
velimet ovat alttiina verkkohyodkkayksille, mutta tata riskia voidaan pienentaa palvelinten
paivitysten ja yleisen tietoturvan yllapidolla ja hallinnalla. Vaikka hytkkays DMZ-alueelle
onnistuisikin, tiukoilla tietoturva-asetuksilla alueiden valilla varmistetaan, ettei hytkkays
paadse etenemaan automaatio- tai yritysverkkoihin. [17, s. 16-20.]

Recommended Secure Network Architecture

Internet DMZ

Level 5
Web Servers Email Servers

|
Manufacturing u >
Zone : -

Control Center _ [
roduction/ Database storian omain | ineering
Processing LA Production/ Datab 170 Histori Domai Engi i
Level 3 Application  Server  Server Controller, Workstation
eve Server |

SCADA, DCS or ) Remote SCADA, DCS or
Cell/Area Zone Hybrid System #1 Hybrid System #2

Local HMILAN WO\ 7
Level 2 —

Field 1/0 Devices
Instrument Bus
Level 0

Kuva 4. Yhdysvaltain Kotimaan turvallisuus -viraston suosittelema DMZ-malli teollisten verkko-
jen tietoturvaan [17, s. 17].
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3.3 Teolliseen prosessiin liittyminen ja integraatio

Teollista interneti& kuvaavan teknologiapinon (kuva 3) mukaan sensoriarvot siirretaan
tietolikennetekniikoilla tietovarastoon, mutta rinnastaessa tama teolliseen prosessiin tai
tehtaaseen huomataan, ettd tdma kirjaimellisesti tarkoittaisi verkotettuja tai alykkaita
sensoreita, jotka syottaisivat dataa suoraan pilveen automaatiojarjestelman lisaksi. Teh-
taat ovat kuitenkin hyvin harvoin, jos koskaan toteutettu téllaisilla teknologioilla. Yleisesti
teollisen prosessin sensorit, kuten erilaiset Iahestymisanturit ja rajakytkimet on yhdistetty
mahdollisten etd-10-laitteiden avulla tai suoraan PLC-laitteille (Programmable Logic
Controller) tai suurempiin DCS-automaatiojarjestelmiin (Distributed Control System).
Sensorien arvot pitaa lukea nailta jarjestelmilta. PLC-ohjelma lukee arvoja muistiinsa lai-
tevalmistajasta riippuen erilaisiin muuttujalistoihin tai muihin tietorakenteisiin ja suorittaa
naiden perusteella ohjelmaa, joka ohjaa prosessia. PLC:t ja muut teollisuuden laitteet,
kuten taajuusmuuttajat ja operointipaneelit, keskustelevat kesken&én jotain laitevalmis-

tajien maarittamia protokollia, joiden avulla laitteita voidaan liittaa toisiinsa.

3.3.1 OPC-standardi

Automaatiojarjestelmien, jotka sisaltavat usean eri laitevalmistajan laitteita, ja niiden
kayttamien protokollien integroiminen toisiinsa erilaisilla ajureilla ja protokollamuunnok-
silla on ollut arkipaivaa teollisuudessa jo vuosikymmenia. Historiallisesti uusien laitteiden
ja laitevalmistajien tuloa markkinoille hidasti muun muassa ajuriohjelmistojen luonti jo-
kaiselle mahdolliselle protokollakombinaatiolle eri laitevalmistajien kesken. Tété ja muita
laiteintegraation ongelmia ratkaisemaan teollisuuden suuret laitevalmistajat perustivat
OPC-saation vuonna 1996, johon tandan kuuluu yli 450 jasentd. OPC-saation paatehta-
vané on yllapitaa OPC-standardia, joka mahdollistaa saatioon kuuluvien laitevalmistajien
luomien protokollien helpon, turvallisen ja luotettavan integraation teollisessa automaa-
tiossa. OPC-lyhenne muodostui aluksi sanoista Object Linking and Embedding (OLE)
for Process Control, mutta nykyaén lyhenne muodostuu sanoista Open Platform Com-

munications. [18.]

OPC-standardi syntyi OPC-s&éation tydna vuonna 1996 ja perustui Microsoftin COM- ja
DCOM-teknologioihin ja tarkoituksena oli luoda reaaliaikainen rajapinta PLC-laitteiden ja
HMI- seka SCADA-ratkaisujen valiin niin sanottuna véliohjelmistona. Standardi on kehit-
tynyt vuosien saatossa paljon, luoden eri spesifikaatioita kayttokohteesta riippuen, kuten

teollisuudessa eniten kaytetty OPC DA (Data Access), hélytys ja tapahtumat
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mahdollistava OPC AE (Alarms & Events), historiallisen aikasarjadatan kasittelyyn kes-
kittyvd OPC HDA (Historical Data Access) seka uusin alustasta riippumaton, kaikki ai-
kaisemmat, nykyaan OPC Classic -nimisen spesifikaatiokokoelman sisaltava OPC UA
(Unified Architecture). [19.]

OPC-standardin mukaisessa kommunikaatiossa teollisuuden laitteille liitytdan niiden
omilla protokollilla, joille OPC-ohjelmistoon on sisaanrakennetut ajurit tai rajapinnat.
OPC-ohjelmisto kyselee eli pollaa asetetun aikavalein teolliselta laitteelta taméan muuttu-
jien tilatietoja tai arvoja, joka vastaa kyselyyn lahettamalla kysytyt arvot. Mallia kutsutaan
kysely-, pollaus- tai asiakas-palvelinmalliksi. Muut OPC-asiakkaat, esimerkiksi SCADA.-
jarjestelma voivat nyt kysyd OPC-palvelimelta muiden laitteiden muuttujien tiloja, esimer-
kiksi kokoonpanolinjaston kayntitietoa ja esittdd taman SCADA-valvomon naytoélla. OPC-
palvelinta kaytetdan integraatiomahdollisuuksiensa vuoksi myds tietoléhteiden yhdista-
jana. Tama esimerkki onkin yksi yleisimmistd OPC DA -spesifikaation kayttokohteista.
[18.]

Vanhat OPC Classic -spesifikaatiot perustuvat Microsoftin COM- ja DCOM-tekniikoihin
ja ovat taten taysin riippuvaisia Windows-kayttdjarjestelmastéa. Tekniikoiden tietoturvalli-
suusongelmien vuoksi OPC:n kayttdminen rajoittui lahinna automaatioverkon sisapuo-
lelle, kunnes OPC-saatio vuonna 2008 julkaisi uuden OPC UA -spesifikaation, joka on
erotettu COM- ja DCOM-tekniikoista ja taten taysin alustasta riippumaton standardi.
OPC UA toi mukanaan my6s parannetun tietoturvan ja tiedonsiirron kryptauksen seka
monia uusia toiminnallisuuksia, kuten hierarkkisen tietomallin, tuottaja-tilaajamallin tie-
donsiirron sek& metodien suorittamisen ja monia muita uudistuksia. [19.] OPC UA:n kéayt-
tamisesta teollisen internetin tiedonsiirrossa prosessilta pilveen on kerrottu lisda luvussa
3.4.6.

3.3.2 SCADA

Teolliseen prosessiin voidaan siis liittyd erilaisten ajuri- ja OPC-ohjelmistojen avulla, lu-
kemalla automaatiojarjestelman muuttujien arvoja, jotka kuvastavat jarjestelmaan liitet-
tyjen sensorien ja toimilaitteiden kautta prosessin fysikaalisia arvoja. Prosessien fysikaa-
liset arvot ovat kuitenkin vain osa nykyaikaisen PLC- ja SCADA-pohjaisen automaatiojar-
jestelmén kokonaisuudesta (kuva 2). Teollista prosessia valvotaan ja hallitaan SCADA-
valvomojarjestelmalla (Supervisory Control and Data Acquisition). Mydés SCADAnN haly-

tystiedot, kayttgjasyotteet ja muut arvot ovat teollisen internetin ndkdkulmasta hyddyllista
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dataa, jonka siirtaminen pilveen analyysia varten kannattaa. SCADA-jarjestelmiin pysty-
taan yleisesti littymaan OPC:n avulla. Myds tehtaan tuotannonohjausjarjestelmien ar-
voja voidaan liittda teollisen internetin piiriin, jolloin esimerkiksi valmistavan teollisuuden

eraraportteja voidaan tuottaa pilvessa. [9; 18.]

3.4 Teollisen internetin tietoliikenneprotokollat

Teollisen internetin ja loT:n kayttotarkoituksiin sopivia tietoliikenneprotokollia on monia.
Tassa kappaleessa niista osa kaydaan lapi pintapuolisesti. TAssa insinGoritydssa ei
oteta kantaa tietoliikenneyhteyksien langalliseen tai langattomaan toteutukseen seka

keskitytaan IP-tekniikan kayttoon.

3.4.1 Yleista

loT:n ja teollisen internetin tietoliikenne siirretdén jonkin tietoliikenneprotokollan avulla
laitteelta toiselle ja/tai pilveen. loT-laitteet ovat usein prosessointikapasiteetiltaan rajoi-
tettuja pienen kokonsa ja akkukayttdisyytensa vuoksi, joten kaytettavan protokollan on
oltava kevytrakenteinen. Myds teollisen internetin sovelluksissa protokollan kevyt ra-
kenne on hytdyksi massiivisten tietomaarien vuoksi, vaikka prosessointikapasiteetti on-
kin huomattavasti suurempi teollisuus-PC-ratkaisuilla kuin kuluttajille suunnatuissa loT-
laitteissa. Tietoliikenteen pitaisi myos olla salattavissa ja siirto pitaa olla luotettavaa. [20,
s. 14; 20 s. 125-126.]

Tietoliikennetta kuvataan yleensa OSl-mallin (Open Systems Interconnection Reference
Model) avulla (kuva 5). OSI-mallin kerroksilla kuvataan tietoliikenteen koostuminen eri
osista fyysisesta valitysmediasta tietoliikenneprotokollaan. Suurin osa 10T- ja teollisen
internetin protokollista kulkee OSI-mallin kerroksilla 5-7 kuljetuskerroksen paalla. 1oT-
sovelluksissa kuljetuskerros toteutetaan yleensad TCP-yhteydelld, mutta myds UDP-yh-
teytta kaytetaan. TCP-yhteytta (Transmission Control Protocol) kaytettaessa muodoste-
taan pysyva yhteys paatepisteiden vdlille ja protokolla varmistaa pakettien saapumisen
perille. UDP (User Datagram Protocol) on yhteydeton ja siirron toteutumisesta ei ole ta-
keita ja tAten epéluotettava, josta protokolla on saanut liikanimensa Unreliable Datagram
Protocol. TCP/IP-kombinaatiosta on muodostunut de facto -standardi verkkoliikenteelle

myds teollisuudessa. [20, s. 14-15; 21, s. 81.]
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OSI-mallin kerrokset Esimerkki toteutus OS_!-mallln .. OSl-mallin kerrosten selite
tiedonsiirron yksikko
7. Sovelluskerros " ‘ Tiedon esittdminen sovellukselle.
) loT-protokolla Tiedon esittaminen maaritellyssa
6. Esitystapakerros Data formaatissa ja tiedon salaus.
) Sovellusten vilisten yhteyksien
5. Istuntokerros hallinita
[TLS/SSL '
i K TCP/ UDP ‘ Kuljetuskerros kuljettaa segmentteja
4. Kuljetuskerros e sovellusten valilla luotettavasti.
( Y ( ) ( | Tarjoaa verkkoyhteyden ja pakettien
IPSec ;
3. Verkkokerros P [ Fakent kuljetuksen verkossa (WAN).
ik , s Kehyksien kuljetus osoitteesta
2. Siirtokerros ehys ——
Lahiverkko ) ——————— 4
1. Fyysinen kerros _ Bitd Bittien kuljetus fyysisessa mediassa.

Kuva 5. Rami Ojala kuvaa insindorityossaan "MQTT loT-protokolla Toiminta ja toteutus” 10T-
protokollien OSI-mallia [20, s. 14].

Kaksi yleista mallia tiedonsiirtoon eri protokollilla on kyselymalli sekad tuottaja-tilaaja-
malli. Kyselymalli (polling) perustuu asiakas-palvelinarkkitehtuuriin (client-server), jossa
asiakas kysyy palvelimelta ja palvelin vastaa. Kyselymallia noudattavat esimerkiksi teol-
lisessa automaatiossa suuressa asemassa oleva OPC DA, UDP-yhteyttd hyddyntava
CoAP seka verkkoselainten HTTP. Tuottaja-tilaajamallissa (publish-subscribe, PubSub)
tuottajajasen siirtaa jatkuvasti dataa joko suoraan tai valittajan (broker) kautta tilaajalle.
Tuottaja-tilaajamallin etuna loT:n nakdkulmasta voidaan pitédé sen parempaa toimivuutta
usean laitteen samanaikaiseen littdmiseen pilvipalveluun seké tietoliikenteen oleellisella
vahenemiselld, kun tilaaja saa valittgjalta vain haluamansa datan. Tuottaja-tilaajamallin
protokollia ovat esimerkiksi MQTT ja AMQP. Myos OPC UA tukee tuottaja-tilaajamallia.
[3,s.184-185.]

3.4.2 CoAP

Constrained Application Protocol (CoAP) on suunniteltu nimensa mukaisesti rajoitettujen
sovelluksien protokollaksi. CoOAP on ideaalinen laitteilla, joilla on erittin pieni proses-
sointiteho ja vaativat pienen virrankaytén. Protokolla onkin alun perin suunniteltu pienten
laitteiden M2M-kommunikointiin. CoAP on UDP-yhteyden paalla kulkeva, kyselymallin ja
client-server-arkkitehtuurin mukainen protokolla, joka muistuttaa paljolti HTTP:t& ja voi
osittain kayttda samoja REST-verbeja kuin HTTP, kuten GET, POST, PUT ja DELETE.

Taman yhtenaisyyden vuoksi CoAP:n ja HTTP:n integroiminen toisiinsa on helppoa.
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REST-verbeista lisda luvussa 3.4.5. CoAP voidaan salata sisaanrakennetulla DTLS-sa-
lauksella, mutta suurin ongelma CoAP:n kayttdmisessa loT-protokollana ei ole tietoturva,

vaan kuljetuskerros UDP:n epéavarma tiedonsiirto. [3, s. 186-187.]

3.43 MQTT

MQTT on kevytrakenteinen tuottaja-tilaajamallin kommunikointiprotokolla, joka kulkee
TCP-yhteyden paalla. MQTT suunniteltiin alun perin toimivaksi myds epavakaissa ver-
koissa, joissa esiintyy korkeita vasteaikoja ja pienid kaistanleveyksia ja sen suunniteltu
kayttokohde oli kerata telemetriaa ja sensoriarvoja 6ljyputkistoista satelliittiyhteyksien
avulla SCADA-jarjestelmaan melkein 20 vuotta sitten. MQTT-nimi on aiemmin tullut sa-
noista Message Queue Telemetry Transport, mutta uusimman protokollaa yllapitavan
standardin mukaan lyhenteen tarkoituksesta on luovuttu ja protokollan nimi on yksinker-
taisesti MQTT. [20, s. 31; 22.]

Tiedonsiirto eri paatepisteiden valilla MQTT:n avulla on aihepohjaista. Tuottaja- ja tilaa-
jajasenten valinen tiedonsiirto toteutetaan kayttamalla kolmatta, valittajajasenta. Valittaja
muodostaa aiheen, johon tuottaja tytntda dataa pyytamatta. Tilaajajdsen voi tilata ai-
heen tai osan siita, jolloin vain haluttu data siirtyy tilaajalle. MQTT:n perusversiossa ei
ole sisdanrakennettua salausta, mutta tiedonsiirto voidaan salata kuljetuskerroksella
TCP-yhteyden TLS-/SSL-salauksella ja paatepisteiden vélille voidaan myts muodostaa
VPN-tunneli (Virtual Private Network). MQTT on kevyen rakenteensa, tuottaja-tilaaja-

mallinsa ja yksinkertaisuutensa vuoksi ideaalinen valinta loT-protokollaksi. [3, s. 187.]

3.4.4 AMQP

Advanced Message Queueing Protocol (AMQP) on suunniteltu alun perin finanssi- ja
pankkialan protokollaksi, joka toimii sovellusten ja/tai organisaatioiden valilla. Pankkien
tietolikenteen protokollana AMQP:ssd on panostettu erityisesti tietoturvaan ja luotetta-
vaan tiedonsiirtoon. Protokollan liikenne voidaan suojata SASL- ja/tai TLS-salauksella.
AMQP on MQTT:n tapainen tuottaja-tilaaja-mallin protokolla ja aihepohjainen viestien
jako toimii pitkalti samalla tavalla, mutta AMQP perustuu myds nimensa mukaisesti vies-
tijonoihin. Viestijonoarkkitehtuurin avulla protokollan viestit tulevat varmasti perille ja ai-
kajarjestyksessa. AMQP:n kayttd soveltuu erityisen hyvin silloin, kun tietoliikenteessa

iimenee valtava maara pienikokoisia viesteja, joiden siirron toteutuminen on
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aarimmaisen tarkead, joten protokolla on hyva valinta datakriittisiin teollisen internetin
ratkaisuihin. [3, s. 188; 23.]

3.45 HTTP(S)

HTTP (Hypertext Transfer Protocol) ja sen salattu versio HTTPS (HTTP Secure) ovat
nykyisten verkkoselainten tiedonsiirron perusta. Protokolla toimii kyselymallin mukai-
sesti. Kun jokin verkkosivu avataan verkkoselaimella, haetaan HTTP:n avulla eri verkko-
palvelimilta kaikki ne kuvat, videot, skriptit, dokumentit, yms. joista verkkosivu koostuu,

ja selainohjelmisto esittda nama yhtenaisena sivuna.

HTTP:n kaytto tiedonsiirtoprotokollana loT-sovelluksissa ja -laitteissa perustuu REST-
arkkitehtuurin (Representational State Transfer) mukaiseen rajapintaan, joka I0ytyy mel-
kein kaikista 10T:n ja teollisen internetin sovelluksista. REST-arkkitehtuuri muodostaa
APIL:n (Application Programming Interface) eli ohjelmointirajapinnan kayttdéen URI-0so0i-
tetta (Uniform Resource Identifier) ja REST-verbeja. REST-API on loT-palveluntarjoajan
luoma ja uniikki kullekin sovellukselle, joten sen ominaisuudet, kuten URI-osoitteen muo-
dostus, erilaiset parametrit ja tarvittavat otsakkeet, tietoturva ja tuetut REST-verbit ovat
palveluntarjoajan kasissa. [20, s. 29-30.]

loT-sovelluksissa yleisesti tuettuja REST-verbeja ovat GET, POST, PUT ja DELETE.
Roy Fielding maaritteli RESTin osana tohtorintutkintoaan vuonna 2000 ja oli paakirjoit-
taja HTTP/1.1 versiossa, joka on edelleen laajassa kaytdssa. Standardissa RFC2616,
joka koskee HTTP/1.1 versiota, on méaaritelty GET-, POST-, PUT- ja DELETE- verbien

geneerinen toiminta:

o GET-verbilla asiakas pyytaa palvelinta l[ahettaméan URI-osoitteen méaarit-
telemaa informaatiota. GET-kyselyn on tarkoitus vain palauttaa dataa, eika
silla saisi olla muita toimintoja.

. POST-verbilla asiakas pyytdd palvelinta vastaanottamaan URI-osoitteen
maadrittelemaa informaatiota ja kirjoittamaan sen URI-osoitteen maarittele-
man resurssiin. Informaatio siséllytetddn POST-kyselyyn.

. PUT-verbilla asiakas pyytdad palvelinta vastaanottamaan informaatiota ja
luomaan uuden URI-osoitteen maaritteleman resurssin seké kirjoittamaan
PUT-kyselyn sisaltamén informaation tahan resurssiin. Mikali resurssi on
jo olemassa, informaatio kirjoitetaan olemassa olevan resurssin paalle.

. DELETE-verbilla asiakas pyytaa palvelinta poistamaan URI-osoitteen
maaritteleman resurssin. [24; 25, s. 53-56.]
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Nama ovat siis standardin maaritelmid, mutta toteutus on taysin loT-palveluntarjoajasta
kiinni. Esimerkkind voidaan ottaa ThingWorx-pilvipalvelun tapa kayttda POST-verbia.
ThingWorxissa POST-verbilla suoritetaan alustalle kirjoitettuja ohjelmanpatkia POST-ky-
selyn siséltamien parametrien mukaan ja ndin mahdollistetaan esimerkiksi usean muut-

tujan Kkirjoittaminen yhden HTTP-viestin avulla. [26.]

HTTP-viestin muodostamisessa kaytetdan myds otsakkeita, niin kutsuttuja headereita.
Otsakkeissa voidaan esimerkiksi maarittdd HTTP-viestin sisaltdd POST- ja PUT-kyse-
lyille, sisallon tietotyyppi Content-Type-otsakkeella tai viestin autentikointi Authorization-
otsakkeella. [24, s. 31.] GET-kyselyn muotoisen HTTP-viestin muodostamista GE Histo-
rian -ohjelmiston REST-rajapintaan ja tAman viestin rakennetta on kuvattu esimerkkikoo-
dissa 1.

GET /historian-rest-api/vl/datapoints/currentvalue?tagNames=tagNamel HTTP/1.1
Host: https://<historianservername>:8443
Headers: Accept: application/json

Authorization: Bearer <token>

Esimerkkikoodi 1.  Esimerkki HTTP-viestin muodostamisesta GE Historian -ohjelmiston REST-
rajapinnalle. <historianservername> taytetddn vastaamaan palvelimen
verkko-osoitetta ja <token> taytetddn OAuth2-tokenilla. [27, s. 37-38.]

HTTP RESTIn ja muiden asiakas-palvelinmallin mukaisten protokollien kayttaminen loT-
protokollana on osittain ongelmallista tuottaja-tilaajamalliin verrattuna. Tuottaja-tilaaja-
mallissa data liikkuu ennalta maaratyn aikavalin tai arvomuutoksen seurauksena auto-
maattisesti, mutta REST-rajapintaa kaytettdessa kyselyt pitda erikseen automatisoida ja
konfiguroida juoksemaan esimerkiksi tietyin aikavalein. Taméa voi aiheuttaa turhaa tie-
donsiirtoa, mikali kyselyn pyytama data ei ole muuttunut aikavalin aikana. Nama ongel-
mat ovat kuitenkin lahinna REST-rajapinnan toteutuksesta riippuvaisia. Omat ongel-
mansa REST-rajapinnan kayttamiseen tuovat myos erilaiset viestien autentikointiin kay-

tettavien tokenien elinajat, kuten OAuth2-autentikoinnin tapauksessa.

3.4.6 OPCUA

OPC UA:n kaytto tiedonsiirtoon teollisen internetin sovelluksissa on luonnollinen valinta,
silla se mahdollistaa liittymisen suoraan teolliseen prosessiin ja takaa erittain hyvan tie-
toturvan. Tiedonsiirto OPC-palvelimien ja -asiakkaiden valilla voidaan hoitaa nopealla
TCP:n p&aalla kulkevalla binaarisella protokollalla tai Web Service -pohjaisella SOAP-

HTTPS-protokollalla. OPC UA:n kayttbd ainoana tietolikenneprotokollana teollisen
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internetin sovelluksissa rajoittaa sité tukevien pilvialustojen vahainen maara. Microsoft
julkisti vuonna 2016 ottavansa OPC UA:n kayttb6én omissa ymparistdissaan, myos

Azure-pilvipalvelussaan. [19; 28.]

OPC UA:n kayttaminen teollisen internetin sovelluksissa onkin talla hetkella suuntautu-
nut enemman datan aggregointiin ja tietoturvalliseen linkkiin automaatioverkon ja DMZ-
alueen valille OPC UA -tunneloinnilla [9]. OPC-s&ation OPC UA -tyéryhma julkisti lisaa-
vansa standardiin tuottaja-tilaajamallin mukaisen kommunikaation, joka toteutetaan
AMQP- tai MQTT-protokollalla. Lisays on vastaus teollisen internetin nopeaan kasvuun
seka Teollisuus 4.0 -mallin mukaisten tehtaiden tiedonsiirtoon. Tama lisays vahvistaa
OPC UA:n asemaa merkittavasti teollisen internetin tiedonsiirtoratkaisuna. [29.]

3.5 Siirrettavan datan muoto ja malli

Sensorien tuottama ja mahdollisten ohjelmistojen yhteen kokoama loT-data siirretdan
pilvipalveluille tietoliikenneprotokollien avulla, mutta protokollat eivat maarittele kanta-
mansa sisallon muotoa. Data on siirrettava sellaisessa muodossa, jota pilvialusta tukee
ja tdma on paakriteeri muodon valinnassa. Muutamia yleisid tietomuotoja t&dhén tarkoi-

tukseen ovat CSV, XML, JSON ja palveluntarjoajien omat, binaariset tietomuodot.

CSV (Comma Separated Value) ei ole standardoitu tiedostomuoto, mutta on laajasti kay-
tosséa yksinkertaisen rakenteensa vuoksi erilaisen taulukkomuotoisen sisallén tallenta-
misessa. Nimensa mukaisesti CSV-tiedoston siséltama data on eroteltu pilkuin. Yksi tau-
lukkorivi muodostuu esimerkiksi merkki- tai numerojonoista, jonka tietuet on eroteltu pil-
kuilla. Useat taulukkorivit ovat eroteltu rivinvaihdolla. CSV ei ole paras mahdollinen tie-

totyyppi loT-datan siirtdmiseen, silla se ei helposti tue hierarkkista dataa. [30.]

XML (Extensible Markup Language) on merkintékieli, joka méaarittelee ihmis- ja konelu-
ettavan tiedostomuodon. XML on erittéin kattava ja tukee hierarkkista dataa, mutta se
on myds raskas tiedostomuoto. Ta&mé&n vuoksi XML ei valttdmattd ole oikea ratkaisu pien-

ten, prosessointikapasiteetiltaan rajoitettujen loT-laitteiden tiedostomuodoksi. [30.]

JSON (JavaScript Object Notation) on avoimen standardin tiedostomuoto. Vaikka nimi
tuleekin JavaScript-ohjelmointikielestd, on se kielesta riippumaton, kompakti ja kevyt tie-

dostomuoto. JSONista on muodostunut de facto -standardi verkkosovelluksien ja myos
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loT:n seka teollisen internetin tiedonsiirtoon. JSON-muodossa dataa voidaan esittaa
muuttujien avulla, jossa tietylle muuttujanimelle sidotaan erilaisia tietotyyppeja nume-

roista merkkijonoihin ja taulukkorakenteisiin. [30.]

Bin&érisella tiedostomuodolla tarkoitetaan tiedostomuotoa, jonka sisaltd ei valttamatta
ole tekstin&, vaan bindarisessd muodossa ja taten ei ole ihmisen luettavissa. l0T-palve-
luntarjoajien tai -laitevalmistajien kayttamat bindariset tiedostomuodot ja myds protokol-
lat tarkoittavat kaytannossa suljettuja rajapintoja, jotka ovat haitaksi sovelluskehitykselle,
mutta nopeuttavat tiedonsiirtoa huomattavasti. [30; 31.]

Siirrettdvan datan muodon lisaksi pitdd huomioida tietomalli. Automaatiolaitteilta luettava
data noudattaa yleensd mallia, jossa ilmaistaan muuttujan nimi ja sen hetkellinen arvo,
sekd UTC-aikaleima millisekunteina (tai jokin muu aikaleima), jolloin muuttujan arvo lu-
ettiin tai se viimeksi muuttui. OPC-standardin mukaisesti malliin lisdtddn myds Quality-,
eli laatuarvo. Laatu ilmaistaan Good- tai Bad-arvona, kaytanndssa boolina, joka kuvaa
OPC-palvelimen yhteytta automaatiolaitteeseen. [32, s. 49.] Esimerkkikoodissa 2 on il-
maistu tyypillinen OPC-palvelimen lahettama tietomalli JSON-muodossa, muokattuna

luettavam paan muotoon.

"Data": [{
"timestamp":1521795404605,
"values": [
{

"id":"Simulator0l.Device0Ol.TagNameO1l",
"y":999,
"g":true,
"t":1521795404605

"id":"Simulator0Ol.DeviceOl.TagName(O2",
"v":94,

"g":true,

"t":1521795404605

Esimerkkikoodi 2. OPC-palvelimen JSON-tietomuoto. Data-taulukossa on viestin l&ahetysajan-
kohdan aikaleima , seké values-taulukko, joka sisaltaa kaksi tietuetta. Tietu-
eina ovat kahden eri muuttujan, TagNameO1 ja TagName02 ID-, Value-,
Quality- ja Timestamp-arvot. Muuttujien aikaleimat ovat mitattuja aikaleimoja
ja voivat erota hierarkiassa ylempana loytyvasta koko viestin aikaleimasta.
Muuttujien hierarkkinen rakenne ilmaistaan ID:ssé pistein eroteltuna.
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Datan mallintaminen on yksi suurimmista haasteista teollisen internetin sovelluksissa.
Kuvaavien muuttujanimien maarittely automaatiojarjestelmassa on erittdin tarkeaa,
koska niiden perusteella dataa kirjoitetaan myds historiatietokantaan ja pilveen. Pitkien
muuttujanimien kayttaminen ei valttamatta silti ole aina hyodyksi, silla jokainen valiaskel,
kuten historiatietokanta tai OPC-palvelin, lisdd omat maadrittelynsd muuttujan nimeen.
Muuttujien nimeaminen jonkin hierarkkisen mallin mukaan on kaytanndllista, kun ajatel-
laan niiden kayttamista ylemmilla tasoilla. ISA-95-standardin soveltaminen nimeamis-
kaytantoon on jarkevaa, jolloin muuttujat erotellaan kohteen, alueen, linjaston, tyésolun
ja laitteen perusteella. Tama on kaytanndllinen lahestymistapa, kun dataa aletaan ana-
lysoimaan. Tiedetddn arvon alkupera ja voidaan esimerkiksi etsia korrelaatioita linjaston
sisdlla. Jokaista muuttujaa ei tietenk&&n nimeta kattorakenteelta asti, vaan naiden ni-
meé&minen voidaan hoitaa edella mainituilla OPC-palvelimilla ja tietokannoilla, joissa eri-

laiset ryhma- ja muut hierarkkiset rakenteet ovat helposti toteutettavissa. [9; 10, s. 147.]

loT:n tietomallina kdytetddn yleisesti niin sanottua digitaalista kaksosta. Tama tarkoittaa
yksinkertaistettuna laitteen arvojen, parametrien, mittojen yms. digitaalista esittamista
pilvessé. Otetaan kuluttajapuolen loT-laitteesta esimerkki: dlykello. Alykello saattaa ke-
rata tietoa GPS-sijainnista; paine-, kosteus- ja kiihtyvyys antureista; bluetooth- ja WLAN-
yhteyksista sekd monista muista lahteistd, mukaan lukien kayttajasyotteet. Vaikka aly-
kellovalmistaja valmistaisi useampaa mallia alykellostaan, voivat ne perustua samoihin
anturi- ja kayttéliittyméaratkaisuihin. Data-analyysin helpottamiseksi voidaan dataa kerata
ennalta maaritellyn tietomallin mukaan ja jaotellaan se tietokantaan kaksosmallin mukai-
sesti. Analyysin lisédksi ohjelmointi helpottuu olennaisesti, silla siirrettava data on val-
miiksi strukturoitua. Digitaalisen kaksosen yhtena mahdollisena ominaisuutena on myods

ohjelmapatkien suorittaminen loT-laitteella, kuten etapaivitysten suorittaminen. [9.]

3.6 Paikallisten historiatietokantojen hyddyntaminen

Historiatietokannat ovat aikasarjadataa kerdavia tietokantoja, joita on yleisesti kaytossa
myds automaatioalan ulkopuolella. Historiatietokanta yhdistetaan eri ohjelmistoihin ja
jarjestelmiin, jonka jalkeen tietokantaan kerataan haluttujen muuttujien arvoja. Automaa-
tiossa ndma ovat yleisesti mittaussignaaleja, PLC-ohjelmien muuttujia sekd SCADA- ja

MES-jarjestelmien arvoja, kuten eranumeroita ja muita tunnisteita. [9.]
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Moni teollisuuden yritys kerda jo automaatioverkostaan sensori- ja muuttuja-arvoja kes-
Kitettyyn, mutta paikalliseen historiatietokantaan. Taméan historiatietokannan hyddynta-
minen teollisen internetin sovelluksissa kay jarkeen, jos tarkoituksena on siirtda proses-
sin arvoja pilveen analyysia varten. Historiatietokannat mahdollistavat myés vanhan, en-
nen loT-sovelluksen luontia syntyneen datan siirtamisen pilveen analyysin tueksi ja koh-
teeksi. Teollisen internetin sovelluksissa niiden kayttdminen tuo tiedonsiirtoon mukaan
enemman viivetta, kuin suoraan OPC-palvelimelta siirtAminen. Voidaan pohtia myds mo-
lempien tekniikoiden yhdistelman kaytt6a, jossa aikakriittisimmat arvot viedd&n suoraan
pilveen ja paikalliselta historiatietokannalta kysellaéan haluttuja arvoja esimerkiksi raport-
tien luomista varten, tai ratkaisua jossa historiatietokanta sijaitsee pilvessa. Ratkaisu,
jossa hyédynnetaan pilvipohjaista historiatietokantaa, on tdman insindoritydn péédaihe.

[9.]
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4 1oT:n jateollisen internetin pilvialustat

Aiemmin luvussa 3.1 kerrottiin teollisen internetin teknologiapinon alustatasosta ja pilvi-
palveluista. Tama luku avaa kéasitetta kaytanndllisemmasta ja teollisen internetin n&ko-

kulmasta.

4.1 Pilvipalvelut yleisesti

Pilvipalvelut nykyisessd muodossaan saivat alkunsa vuonna 2005, kun yhdysvaltalainen
verkkokauppajattilainen Amazon julkaisi AWS-palvelunsa (Amazon Web Services). Tar-
koituksena oli myyda konesalien ja infrastruktuurin ylijgdmaa, kuten laskentatehoa ja tal-
lennustilaa yrityksen ulkopuolisille tahoille. Liiketoimintamallina oli laskentatehon ja tal-
lennustilan myyminen niiden kayttdasteen mukaan, ja malli on edelleen kéaytéssa Ama-
zonin lisaksi monella muulla pilvipalveluita toimittavalla yrityksella. Liiketoimintamalli oli
ja on edelleen erityisesti pienten ja keskisuurten yritysten toimintoihin sopiva, silla niiden
ei tarvinnut investoida suuria summia omiin datakeskuksiin ja konesaleihin. Innovaatiot

ja kehitys pilvipalveluiden saralla on yksi tarkeista loT:n mahdollistajista. [21, s. 47-49.]

Pilvipalvelut voidaan yleisella tasolla jakaa kolmeen palveluluokkaan, joista pilvipalve-
luita toimittavat yritykset voivat toimittaa yhta tai useampaa. laaS-luokan (Infrastructure
as a Service) palvelut tarjoavat nimensa mukaisesti infrastruktuuria palveluna. Asiakas
ostaa suoraa laskentatehoa, tallennustilaa tai verkkoinfrastruktuuria. Nama palvelut ovat
yksinkertaisimmat, joita palveluntarjoaja tarjoaa. Esimerkiksi Microsoftin Azure-pilvipal-
velussa asiakas voi luoda Windows- tai Linux-virtuaalikoneen ja maksaa tasta kuukau-
sittaista maksua sen paallaoloajan, tallennustilan kayton ja verkkoliikennemaaran mu-
kaan. PaaS-luokan (Platform as a Service) palvelut tarjoavat itse pilvialustaa palveluna.
PaaS-palveluita tarvitaan silloin, kun rakennetaan pilvialustan paalle jotain muuta sovel-
lusta tai ratkaisua. Palveluntarjoajien analytiikkatydkalut, jotka sijaitsevat pilvessé ovat
myds PaaS-luokan palveluita. SaaS-luokan (Software as a Service) palvelut tarjoavat
pilvessa sijaitsevaa ohjelmistoa palveluna. Hyvin yksinkertainen esimerkki SaaS-luokan
palvelusta ovat internetin eri sdhkdpostipalvelut. Laajan teollisen internetin tai loT-sovel-
luksen luominen kayttéda kaytannossa kaikkia pilvipalveluluokkia. Infrastruktuuria tarvi-
taan datan varastointiin, alustan avulla toteutetaan data-analyysi ja tuotetaan pilvessa

toimiva ohjelmisto asiakkaita varten. [21, s. 47-49.]
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4.2 Sovellukseen sopivan pilvialustan valinta

Teollisen internetin sovellusta suunniteltaessa ja rakentaessa pitaa melko aikaisessa
vaiheessa paattaa, mitd pilvialustaa kaytetdan. Sovelluskehityksen nakdkulmasta alus-
tavalinnan kriteereita voivat olla esimerkiksi alustan analytiikan ja sovelluskehityksen
tyokalut, rajapinnat alustalle niin sisdan- kuin ulospéin ja alustan tietoturvallisuus. Liike-
toiminnan kannalta kriteereja voivat olla kaupallisen alustan kustannukset tai avoimen
lahdekoodin perustuvien alustojen kehitystyon kustannukset. Myds yrityksen muut jar-
jestelmat voivat asettaa kriteereja. Mikali yritys kayttaa liiketoimintansa tukena jotakin
pilvipalvelua, olisi tietysti luontevaa, ettd myds suunniteltava sovellus rakennettaisiin ky-

seisen alustan paélle tai sellaiselle, joka tukee yhteytta alustojen vdlille. [3, s. 233-235.]

Kaupallisten alustojen markkinaosuudet ja tulevaisuuden nakymat voivat myds olla mer-
kittava valintakriteeri. Koska pilvipalvelut ovat nimensa mukaisesti palveluita, niiden ylla-
pitdmien yritysten taloudellinen menestys voi olla ratkaisevassa asemassa alustan jat-
kokehityksen, yllapidon ja tuen nakokulmista. International Data Corporationin (IDC)
vuonna 2017 tekeman loT-alustojen tutkimuksen (kuva 6) mukaan markkinoiden johta-
vissa asemissa ovat IBM:n Watson, PTC:n ThingWorx, GE Digitalin Predix, Microsoftin
Azure ja Amazon Web Services. [33.]

IDC MarketScape Worldwide loT Platforms Vendor Assessment
IDC MarketScape loT Platforms (Software Vendors)

IBM

)
PTC GE Digital
AWS [ 7) Microsoft
) SAP

']
'f @ “Ayla Networks
Oracle \HPE
LogMeln

Bosch Software
Innovations

Fujitsu

Capabilities

Strategies

Kuva 6. IDC:n tekem& markkinoilla olevien loT-alustojen tutkimus vuodelta 2017 [33].
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Insinboritydssa tutustuttin kahteen Novotek Oy:n kayttamista pilvialustoista: PTC:n

ThingWorx ja Microsoftin Azure. Tyon rajaamiseksi pdapaino pidettiin Azure-alustassa.

4.3 PTC ThingWorx

ThingWorx on yksi vanhimmista, kaupallisista, puhtaasti 10T:hen keskittyvista pilvialus-
toista. ThingWorxin ensimmainen versio julkaistiin vuonna 2013 ja yhdysvaltalaisperéai-
nen PTC osti sen saman vuoden lopussa. Alusta mahdollistaa helpon ja nopean yhdis-
tamisen teolliseen prosessiin. ThingWorx tarjoaa PaaS-luokan pilvipalveluita data-ana-
Iytiikasta AR-sovelluksiin (Augmented Reality, lisatty todellisuus). PTC myy ThingWorx-
alustaa esimerkiksi Amazonista ja Microsoftista poiketen ohjelmistona. Asiakas asentaa
ohjelmiston omaan konesaliinsa tai ostaa jonkin muun pilvipalveluntarjoajan laaS-palve-
luita. Suomessa Novotek myy ThingWorx-alustaa PTC:n jaalleenmyyjana. Myos Elisa

myy ThingWorx-alustaa ja -palvelua Elisa |0T -nimikkeella [34; 35.]

4.3.1 ThingWorx-perusteet

Kuten pilvipalveluilla on tapana, myés ThingWorxin kayttéliittymana toimii verkkoselain.
ThingWorxin ydinidean mukaan koko alusta toimii olio-ohjelmoinnista tutun objektimallin
mukaan. ThingWorxin perusolio on nimeltaan Thing. Thing perustuu aina johonkin Thing
Template -malliin ja voi myds tayttaa erillisia Thing Shape -malleja. Nama mallit voidaan
rinnastaa olio-ohjelmoinnin luokkarakenteeseen ja eri perintdmalleihin. Jokaisella Thin-
gilla on muuttujia ja metodeja, joiden avulla alustalle luodaan sisaltéad JavaScript-ohjel-
mointikielellda. Alustalla voidaan myos luoda helposti nayttéja verkkosivujen muodossa
Mashup-olioilla. Naytoille tuotetaan sisaltda kayttamalla Mashup Builder -tydkalua, jonka
Widget-kirjastosta 16ytyy valmiita palikoita esimerkiksi yksittédisen arvon nayttdmiseen
mittareilla tai trendin nayttamiseen Graph-tydkalulla. Kirjastosta I0ytyy monia valmiita
tyokaluja ja niiden lisddminen on helppoa ThingWorx Marketplacen kautta tai omia tyo-
kaluja kirjoittamalla ThingWorxin Software Development Kiteilla (SDK) C-, Java-, .NET-,
iIOS- ja Android-ohjelmointiin. Liséosien kirjoittaminen ja lisé&dminen ei toki ole vain Mas-

huppien ominaisuus vaan koko alusta on laajennettavissa. [34; 36.]
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4.3.2 ThingWorx-yhteys

ThingWorx mahdollistaa yhteyden periaatteessa milla vain protokollalla aiemmin mainit-
tujen lisdosien avulla. Sisaanrakennettuja protokollia alustalla on HTTP(S) REST ja
PTC:n kehittama suljettu AlwaysON-protokolla. Erityisesti valmistavan teollisuuden na-
kokulmasta tarkein yhteyden muodostus -tapa hoidetaan erillisella PTC:n KEPServerEX-
ohjelmistolla. KEPServerEX on teollisuuden johtava OPC- ja yhteysohjelmisto, joka
mahdollistaa suoran yhteyden ThingWorx-alustaan kayttaen AlwaysON-protokollaa
ThingWorx Native Interface -ajurin kautta. KEPServerEX tukee yli 150 teollista laitekoh-
taista protokollaa ja rajapintaa, joten silla pystytdan liittymaan kaytanndéssa mihin ta-
hansa teolliseen laitteeseen. Yhteyden muodostamiseen tarvitaan ThingWorx-alustalla
luotu autentikointiavain seka paatepiste, johon KEPServerEX alustalla liittyy. Tama paa-
tepiste on IndustrialGateway Thing Template -mallin mukaan luotu Thing, jonka Disco-
very- ja Property Binding -toiminnoilla voidaan teollisen prosessin muuttujat sitoa Thing-
Worx-alustan Thingien muuttujiin. Naiden muuttujien arvojen perusteella ja Thingien me-
todeilla voidaan sitten luoda Mashup-nayttojen sisaltba. [32; 36, s. 24.] Tata yleiskuvaa
on pyritty havainnollistamaan paljolti yksinkertaistetussa kuvassa 6.

&H: thingworx:

KEPServerEX
OPC-Server il IndustrialGateway E RemoteThing
ple_InputSensor bool . plc_InputSensor bool plc_ProgramState int
p:c_OutputMotor _b°°| ThlngWorx plc_OutputMotor bool Property, SCADA_BatchNumber  string
plc_ProgramState |nt_ —— Native — plc_Programstate int — Binding_> SCADA_Recipe string
SCADA_BatchNumber  string Interface SCADA_BatchNumber  string !
SCADA_Recipe string SCADA_Recipe string TW_Analyzedvalue num
Service

Mashup J
- ¢ Auto
Refresh

Device
[—Specific —]
Protocol
[——OPC DA—p»|

|PLCvariabIes| SCADA DB |

Kuva 7. Tietoliikenne automaatiolaitteilta KEPServerEXin avulla ThingWorx-alustalle. Alustalla
JavaScript-ohjelmapétkien ja tapahtumien avulla tieto analysoidaan ja siirretdan Mas-
hup-naytoille.
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4.4 Microsoft Azure

Microsoft Azure on yhdysvaltalaisen ohjelmistojattilaisen Microsoftin pilvipalvelu. Azure
julkaistiin vuonna 2010 nimella Windows Azure, mutta nimettiin Microsoft Azureksi
vuonna 2014. loT-sovellukset mahdollistava Azure loT Hub julkaistin vuoden 2016
alussa. Azuressa on yli 600 erilaista palvelua, joista ndkyvimmat liittyvat dataan, sen
varastointiin ja analysoimiseen. Tallennus-, analyysi- ja hallintapalveluita seka -tyokaluja
I6ytyy monelle eri tietokannalle sek& SQL- ettd NoSQL-tyypin tietokannoille. Azuren pal-
veluiden hinnoittelu perustuu yksinkertaistettuna palveluiden kayttdasteeseen, proses-
sointikapasiteettiin seka tietovarastojen kohdalla myds redundanttiseen tallennuksen tar-

peeseen. [37.]

4.4.1 Azure yleisesti

Azuren peruskayttolittymana toimii verkkoselain (kuva 8). Kayttoliittyméasta voidaan
luoda infrastruktuuripalveluita, kuten uusi virtuaalikone tai tietoliikenneputki kahden tai
useamman muun palvelun valilla. Suuri osa Azuren toiminnallisuuksista voidaan myos
hoitaa komentorivin kautta tai Azuren omalla REST APIlla. Azure tarjoaa myo6s alus-
taansa sovelluksenkehittdjille ja loT:n nakdkulmasta tarjonta on hyvin data- ja analyy-
sipainotteista. Alusta mahdollistaa my6s littymisen moneen muuhun Microsoftin palve-

luun ja ohjelmistoon, kuten Power Bl -tiedonkasittelyohjelmistoon. [37.]

Netwark (total) > Disk bytes (total)

Mar b Mard. W Aar
NETWORK OUT & DISK READ BYTES & DISKWRITE BYTES ©

810.16 ms 22.46 cB 34268

Kuva 8. Azure-kayttoliittyma virtuaalikoneen yllapitoon.
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Alustan loT-paatepisteena toimii Azure 10T Hub. IoT Hubiin litytdédn AMQP-, MQTT- tai
HTTPS-protokollilla, joko suoraan laitteelta, pilvessa sijaitsevan protokollamuuntimen tai
paikallisen |oT Edge -laitteen avulla. 10T Hub toimii erdanlaisena datan aggregoijana ja
mahdollistaa digitaalisten kaksosten kayton. Microsoft hinnoittelee 1oT Hubin alustalle
paivittain lahetettavien viestien lukumaaran mukaan, joten suuresta maarasta dataa pie-
nina viesteina voi tulla ongelma alustaa kaytettdessa. 0T Hubista data siirretéaéan Azure
Stream Analytics -ty6kalun avulla Azuren muihin ty6kaluihin ja/tai tietovarastoihin.
Stream Analyticsin avulla voidaan myos siirrettavélle datalle tehdéa nopeaa analyysia en-
nen tietovarastoon tallentamista tai visualisointia. Stream Analytics -tytkalua on havain-

nollistettu kuvassa 9. [38.]

Applications

Devices & & \ r .
Gateways | o~ [ S . — il |
, b =0 *|  Analytics /|8
U-) : B - \ i
; ! loT Hubs v = S Sa Real-time dashboarc
' \ 1 S——— Role _
> o= I -

=

=
= Tals
Automation to
kick-off workflows

=
Machine Learning

=) Reference

)

Jatla

C

Event queuing & Stream Storage & Presentation

Event production : . : . :
| ‘ stream ingestion analytics batch analysis & action

Kuva 9. Azure Stream Analytics -tyokalun mahdolliset informaatiovirrat [38].

4.4.2 Azure loT Hub

Azure-yhteyksien luontiin kaytetddn Microsoftin Device Explorer -tydkalua, joka on erilli-
nen ohjelma Azuren IoT Hub -laitteiden luontiin. Tydkalulla yhdistytd&n Azureen luotuun
0T Hubiin sen verkko-osoitteella ja yhteysavaimella. Uudelle IoT-laitteelle annetaan tyo-
kalussa nimi seka luodaan SAS-token (Shared Access Signature), jota kaytetdan tiedon-
siirron autentikointiin. SAS-tokenille maaritetdan elinaika, jonka suurin mahdollinen arvo

on 365 paivaa tietoturvallisuussyista. [39.]
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Kuten ThingWorx-alustan kanssa, myds Azureen on helppo liittya teollisesta prosessista
PTC:n KEPServerEX-ohjelmistolla. Ohjelmistosta I6ytyy 0T Gateway -lisdosa, joka
mahdollistaa MQTT- ja HTTPS-REST-asiakkaiden sekd HTTPS-REST-palvelimen kon-
figuroinnin. Microsoft suosittelee MQTT:n kayttéd RESTin sijasta 10T Hubiin liityttdessa.
loT Gatewayn MQTT-asiakas konfiguroidaan liittymaan Azureen sen IoT Hub -verkko-
osoitteella ja Device Explorerissa luoduilla I0T-laitteen nimella seka SAS-tokenilla. Kon-
figuroinnissa voidaan myo6s vaikuttaa muun muassa viestien lahetystaajuuteen seké
MQTT:n Quality of Service -asetukseen, joka méaarittelee, lahetetdanké paketit maksi-
missaan kerran varmistamatta niiden perillepaésya; vahintaan kerran varmistuksen kera
vai tasan kerran varmistuksen seka kuittauksen kera. Myds muuttumattomien arvojen
l&hetys on konfiguroitavissa, jolloin voidaan vahentda turhaa tiedonsiirtoa merkittavasti.
[40.]

4.4.3 Azure Stream Analytics

Stream Analytics on tapahtumien prosessointitytkalu, johon on mahdollista sy6ttaa jat-
kuvasti dataa. Tyokalun konfiguroinnissa madaritellaan Stream Analyticsille yksi tai use-
ampi syote ja yksi tai useampi lahtd. Syotteind tyokalu tukee Azuren Event Hubia, 0T
Hubia sek& Blob Storagea. Event Hub on samantapainen tydkalu kuin 10T Hub ja Blob
Storage on Azuren sisdinen tiedostontallennuspalvelu, jonne voidaan tallentaa minka
vain muotoista dataa. Lahtdja Stream Analyticsista l6ytyy muun muassa Event Hub, eri-
laiset tietovarastot kuten SQL- ja NoSQL-tietokannat, Blob Storage- ja Data Lake -va-
rastot seka suoraan tietoliikennevirtaa hyddyntavat Power Bl ja Time Series Insights -
tyokalut. [41.]

Azuren verkkokayttéliittymassa Stream Analytics -tydkaluun konfiguroidaan halutut inpu-
tit ja outputit, jonka jalkeen muodostetaan kysely, jolla loT-data voidaan suodattaa ja
ohjata haluttuihin analytiikan tyokaluihin. Kysely muodostetaan Microsoftin kehittamalla
T-SQL-kyselykielelld, joka on nimensa mukaisesti SQL-kieleen perustuva kyselykieli.

Yksinkertaisin kysely siirtda kaikki viestit syotteesta lahtoon (esimerkkikoodi 3). [41.]

SELECT *
INTO [Output]
FROM [Input]

Esimerkkikoodi 3.  Yksinkertainen Stream Analytics -kysely, joka siirtaa kaiken datan syottteesta
|&ht66n ilman suodatusta.
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4.4.4 Azuren tietovarastot

Azure mahdollistaa monen eri tietovaraston ja tietokannan kaytén. Microsoft tukee mo-
nen eri SQL-variantin kayttoa seka myds NoSQL-tietokantoja, kuten Cosmos DB ja Mon-
goDB. Pilvi-infrastruktuurin kayttaminen mahdollistaa myds virtuaalikoneiden pystyttami-
sen ja taten lahes minka tahansa tietokannan ja tietovaraston kaytté on mahdollista,
vaikka Microsoft ei olisi siité suoraa tydkalua tehnytkéan. Azure mahdollistaa my6s datan
kopioinnin tietokannoista ja -varastoista toiseen muun muassa Data Factory -palvelun
avulla. Myds tiedonvarastointi erilaisiin tauluihin ja tiedostoihin on mahdollista Azure Sto-
rage -palveluita kayttamalla. Yksi naista palveluista on Blob Storage, joka on tarkoitettu
tiedostojen tallentamista varten kansiomalliseen rakenteeseen. Tiedostoja voivat olla
mit& vain tekstitiedostoista videoihin ja loT-dataan. 10T:n nakdkulmasta tallennettavat
tiedostot ovat lokitiedostoja, joihin kirjoitetaan I0T-viestien sisaltd. Esimerkkikoodin 3 mu-
kaisen Stream Analytics -kyselyn Blob Storageen kirjoitettava tiedosto on ajan mittaan
kasvava JSON-tiedosto. [42.]

4.45 Azure koneoppiminen

Koneoppiminen on viime vuosina esille noussut analytiikkatyokalu ja tekodlyn osa-alue.
Koneoppimisella tarkoitetaan algoritmeja, jotka nimensd mukaisesti opettavat konetta
toimimaan paremmin ja halutulla tavalla. Teollisen datan analysoinnissa voidaan kayttaa
tekodlya esimerkiksi ennakoivan huollon sovelluksiin. Azure-pilvipalvelu mahdollistaa
omien koneoppimissovellusten luonnin Machine Learning Studio -palvelulla. Tama tu-
kee sydtteina esimerkiksi Azuressa sijaitsevia ja paikallisia SQL-tietokantoja seka muita
tietokantoja ja lahteita. [43.]



31

5 Novotekin ratkaisut

Insindorityota aloitettaessa tutustuttiin Novotekin ratkaisuihin, joilla teollista dataa siirre-
taén pilveen ja mahdollistetaan sen analysoiminen ja raporttien tekeminen. Tyon alku-
metreilla ei ollut viela paatetty, mitéa pilvialustaa tyossa kaytettaisiin, mutta Novotekille
kohdistuvan kasvavan Azure-kysynnan vuoksi oli luonnollista ja ajankohtaista keskittya
Azureen. Tyon alussa tutustuttiin kuitenkin my6s ThingWorx-alustaan.

Novotek on PTC:n jalleenmyyja Suomessa, joten on luonnollista, etta yrityksen teollisen
datan tiedonsiirtoratkaisut perustuvat PTC:n markkinajohtavaan OPC-ohjelmistoon ni-
meltd KEPServerEX. Yritys toimittaa myds General Electricin ohjelmistotuotteita, joista
yksi on GE Historian. Historianin Remote Collector -toiminnot sek& uusimman 7.0-oh-
jelmistoversion tuoma REST-rajapinta mahdollistavat myos Historianin kaytdn teollisen

datan tiedonsiirrossa internetin yli.

5.1 KEPServerEX — Azure loT Hub

KEPServerEX-ohjelmistoon pohjautuvaa mallia, jossa KEPServerEX hoitaa tiedonsiirron

yrityksen DMZ-alueelta pilvipalveluun, on havainnollistettu kuvassa 10.
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Kuva 10. KEPServerEX-pohjainen tiedonsiirtomalli teolliselle datalle Azure-pilvipalveluun.

Asiakkaan automaatioverkkoon lisataan palvelin, jolle asennetaan KEPServerEX-ohjel-

misto, jonka ajureilla seka rajapinnoilla liitytddn automaatiojarjestelmén eri osiin. Toinen
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KEPServerEX asennetaan DMZ-alueelle ja nama kaksi instanssia yhdistetdan toisiinsa
OPC UA -tunnelilla. Mikali automaatioverkkoon ei ole mahdollista lisata palvelinta, voi-
daan myds DMZ-alueelta liittyd automaatioverkkoon laitekohtaisilla ajureilla, rajapinnoilla
ja protokollilla. TAma ei ole yhta tietoturvallinen vaihtoehto kuin OPC UA -tunnelointia

hyddyntava kahden KEPServerEX-instanssin malli. [9.]

Azure-pilvialustalle luodaan IoT Hub -p&éatepiste, joka konfiguroidaan KEPServerEXin
IoT Gateway -lisdosalle ja tiedonsiirto hoidetaan MQTT-protokollalla TLS-salauksella.
Myds VPN-yhteyden muodostaminen Azureen on mahdollista. Stream Analytics -tyoka-
lulla paéatetdén datan paatepisteet ja tallennetaan Azuren omiin tietovarastoihin. Power
Bl -ohjelmistolla voidaan lukea dataa Azuren tietovarastoista seka luoda raportteja teol-
lisesta datasta. [9.]

Sopivan tietovaraston valinta Azuressa on asiakkaan paatés, mutta kaytannollisimmalta
ja jarkevimmilta vaikuttavat Azure Data Lake -palvelut. KEPServerEXin lahettama data
on niin sanottua litteaa (flat) dataa, eli muodossa ei ole hierarkiaa. Rakennetta lisataan
ohjelmiston paassa konfiguroimalla halutut automaatiojarjestelman muuttujat omiin ryh-
miin, joka lisda ryhman nimen muuttujanimen eteen. Tata rakennetta puretaan Stream

Analytics -tydkalulla haluttuun muotoon ja suodatetaan valittuihin tietovarastoihin. [9.]

loT-datan, joka on esimerkkikoodin 2 (sivu 19) mukaisessa muodossa, suodattamiseen
tarkoitetun T-SQL-kyselyn muodostamisessa pitdd ottaa myds huomioon datan JSON-
muoto. Mikéli data halutaan tallentaa esimerkiksi SQL-tietokantaan, Data-taulukko muo-
dostaisi oman kolumninsa, silla normaalisti taulukkoa késiteltaisiin yhtena merkkijonona.
Tama ei ole ihanteellista, joten JSON-rakenne pitda purkaa Stream Analytics -kyselylla
sopivampaan muotoon. SQL-tietokantaan muodostetaan ensiksi taulu, joka maéaritelldan
yhdeksi Stream Analyticsin lahteista. Tauluun luodaan tarvittavat kolumnit ja nimetéaan
ne. T-SQL-kyselylla JISON-rakenne puretaan viittaamalla array-taulukkoon, jonka sisalla
ne ovat. Suodattaminen suoritetaan SQL-kielesta tutulla WHERE-lauseella. Rakenteen
purkaminen ja datan jakaminen eri lahtoihin voidaan hoitaa esimerkkikoodin 4 mukai-

sella kyselylla.
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SELECT
[arrayvalues] .ArrayValue.t AS [timestamp],
[arrayvalues] .ArrayValue.id AS [id],
[arrayvalues] .ArrayValue.v AS [value],
[arrayvalues] .ArrayValue.q AS [quality]
[PowerBIOutput]
[KEPInput] AS [kep]
CR 5 APPLY GetArrayElements ([kep].[values]) AS [arrayvalues]

WHERE [values].ArrayValue.id = 'Simulator0l.DeviceOl.TagName0Ol'
SELECT

[arrayvalues] .ArrayValue.t AS [timestamp],

[arrayvalues] .ArrayValue.id AS [id],

[arrayvalues] .ArrayValue.v AS [value],

[arrayvalues] .ArrayValue.q AS [quality]
INTO [SQLOutput]
FROM [KEPInput] AS [kep]
( 5 APPLY GetArrayElements ([kep].[values]) AS [arrayvalues]
WHERE [values].ArrayValue.id = 'Simulator( cvice0l.TagName02'

Esimerkkikoodi 4.  Stream Analytics -kysely, jolla KEPServerEXin JSON-muotoinen viesti pu-
retaan ja jaetaan kahteen eri [aht66n, SQL-tietokantaan ja Power Bl:hin. Ko-
mennot korostettu sinisella ja merkkijonot oranssilla.

5.2 KEPServerEX — Historian — Azure

Teollisuudessa kaytetaan usein jotain historiatietokantaa tallentamaan historiallista da-
taa teollisesta prosessista. Tatéa dataa on hyddynnetty tehtaan siséisesti eraraportointiin,

kunnossapitoon ja moneen muuhun tarkoitukseen jo vuosia ennen loT:n tuloa. [9.]

Novotek toimittaa GE Historian -ohjelmistoa, joka on markkinajohtava historiatietokanta.
Tietokanta pystyy keraamaan aikasarjadataa monesta eri lahteestd SCADA-jarjestel-
mista eri OPC-spesifikaatioihin ja sitd voidaan kayttaa jopa palvelinten suorituskyvyn ja
tallennustilan seuraamiseen. Keraily onnistuu myos etana Remote Collectorien avulla.
[45.] Etakeraily mahdollistaa myds tiedonsiirtomallin, jossa Historian-palvelin on asen-
nettu pilvessa pyorivaan virtuaalikoneeseen ja etakerailijaohjelmisto keraa dataa teolli-
sesta prosessista. Yksi tarkeimmistd mallin tuomista eduista on se, etta etakerailijaoh-
jelmiston ja pilvipohjaisen Historianin vélisen yhteyden ei tarvitse olla aina auki tai edes
vakaa. Mikali yhteys katkeaa tai on epavakaa teknillisista tai muista syista, Collector-
ohjelmisto tallentaa kerddméansa datan omaan, véliaikaiseen tietokantaansa, kunnes yh-
teys avautuu uudelleen. Kuten KEPServerEX, myds Historian tukee osittain ja taysin
redundanttisia asennuksia, jolloin palvelinrikko ei merkitse tietoliikenteen ja datan tallen-
tamisen katkeamista. Toinen etu Historianin kayttoon tiedonsiirrossa on sen uusimmasta
7.0 versiosta loytyva REST-rajapinta, jonka avulla voidaan lukea tietokannan sisaltamaa
dataa HTTP-viesteilla. [9.]
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Historiania kayttavaa tiedonsiirtomallia on avattu kuvassa 11. Kuvassa on eroteltu
KEPServerEX- ja Historianin etakerdilija -ohjelmistot erillisille palvelimille DMZ-alueella
selvyyden vuoksi, mutta ohjelmistot voidaan kuitenkin asentaa samalle palvelimelle. His-
torian-palvelimen ei myoskaan tarvitse sijaita pilvessé, vaan Data Factoryn REST-kyse-
Iyt voidaan suorittaa internetin yli. Tama mahdollistaa esimerkiksi palvelun myymisen
asiakkaille, joilla on jo Historian asennettuna tehtaalla ja haluavat siirtdd historiadatan

Azuren pilvivarastoihin.
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Kuva 11. Historian-ohjelmistolla toteutettu tiedonsiirtomalli.

5.3 Mallien erot

KEPServerEX-malliin pohjautuva tiedonsiirto on yksinkertaisempi. Yhdistyksia tarvitsee
tehd& vain yksi ja konfigurointien maara rajoittuu vain KEPServerEX-ohjelmistojen vali-
seen OPC UA -linkkiin ja muuttujien hierarkkisen rakenteen tekemiseen. Tiedonsiirto ei
kuitenkaan ole aukotonta. Mikali yhteys Azureen katkeaa, saattaa dataa jaada siirta-
matta siita huolimatta, ettd KEPServerEXista l16ytyy Store and Forward -toiminto datan
vdliaikaiseen tallentamiseen. Microsoftin hinnoittelupolitikka on myés monimutkainen ja
loT Hub sekd Stream Analytics saattavat osoittautua erittainkin kalliiksi vaihtoehdoksi
suurilla tietomaarilla. GE Historian -mallin tiedonsiirto on monimutkaisempi, mutta histo-
riatietokanta on luotettava tietovarasto. Myos tiedonsiirto etakerailijan ja palvelimen va-
lill& on taattu, dataa ei hukata vaikka yhteys katkeaisikin. Historianiin on myos sisdénra-
kennettuja datan tiivistystoimintoja ja kayttgjienhallinta. Molempien mallien yhdistdminen

kokonaisuudeksi lienee paras vaihtoehto.
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6 GE Historian ja Azure Data Factory

Novotek pyrkii lisdamaéan Historian-ohjelmiston kayttoa loT-ratkaisuissaan tietovaraston
asemassa. ja tata tiedonsiirtomallia olikin jo testattu ja kaytetty ennen insindorityon aloit-
tamista. Ongelmana Historian-mallissa ei ollut tiedonsiirto kentalta pilveen, vaan pilven-
siséisesti. Tyossa toteutettiin Historian Remote Collector -pohjainen tiedonsiirto kentalta
Azureen seka Historianin REST-rajapintaa hyddyntava tiedonsiirto Azuren siséisesti
Azure Data Factory -tyOkalulla.

6.1 Testausinfrastruktuuri

Azure-pilvipalveluun pystytettiin uusi virtuaalikone, jolle asennettiin Historian-ohjelmisto.
Virtuaalikoneen palomuuri ja Azuren virtuaaliverkot konfiguroitiin paastamaan liikenne
lapi tarvittavista porteista. Novotekin paikalliselle palvelimelle luotiin virtuaalikone, jolle
asennettiin KEPServerEX- ja Historian OPC Collector -ohjelmistot. KEPServerEXille
konfiguroitiin testauksia varten muutama simuloitu muuttuja, joita luettiin Historian OPC
Collectorilla OPC DA -yhteyden yli. Collector konfiguroitiin liittymaan Azure-pilvipalve-
lussa sijaitsevaan Historianiin talle annetun DNS-nimen avulla. KEPServerEX-ohjelmis-
toon lisatyt simulaattorimuuttujat konfiguroitiin paivittdmaén arvonsa kerran sekunnissa.
Historian Collector lukee muuttujat samalla, yhden sekunnin resoluutiolla. Data saatiin
vaivattomasti liikkeelle ja sitéa pystyttiin tarkastelemaan etatydpoytayhteyden avulla

Azuren virtuaalikoneelta.

6.2 REST-rajapinnan rakenne ja viestien autentikointi

GE Historianin REST API on rakennettu osittain hyddyntaen Cloud Foundry -nimisen
avoimen lahdekoodin pilvipalvelun tekniikkaa, jota GE kayttaa myds omassa Predix-pil-
vialustassaan. Tarkein hyddynnetty osa on Cloud Foundryn kayttdjien ja viestien auten-
tikointiin tarkoitettu UAA-palvelin (User Account and Authentication Service). Yksinker-
taisuudessaan UAA rakentuu nakyvyysalueista ja kayttgjistd. Nakyvyysalueisiin maari-
tetdan kayttdoikeuksia ja kayttajille annetaan oikeudet kyseisiin nakyvyysalueisiin.
UAA:n nékyvyysalueita ovat esimerkiksi UAA-palvelimen toimintoja siséltava uaa-alue ja

asiakkaiden clients-alue. Historianin tapauksessa uniikkeja nékyvyysalueita ovat REST-
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rajapinnan luku- ja kirjoitusoikeudet sisaltava historian_rest_api- ja Historianin oman

verkkokayttoliittyman historian_visualization-alueet. [27, s. 5-6; 45, s. 100-103.]

Historianin REST-viestien autentikointi tapahtuu OAuth2-viitekehykselld. OAuth2 on
avoin standardi, jolla kolmannelle osapuolelle annetaan oikeus verkkopalveluun tai sen
sisaltoon ilman, etta kayttajatunnuksia ja salasanoja tarvitsee antaa kolmannen osapuo-
len kayttoon. OAuth2 on kaytbssa monella tunnetulla verkkopalvelulla, kuten Faceboo-
killa, GitHubilla ja Googlella. RFC 6749 -standardi, joka yllapitdd OAuth2-viitekehysta,

maarittelee nelja roolia, jotka osallistuvat autentikointiin

) Resource Owner, resurssin omistaja omistaa autentikoinnin kohteena ole-
van resurssin ja sen sisallén

. Resource Server, resurssin palvelin, jolta kolmas osapuoli haluaa sisaltéa

. Client, asiakas on kolmas osapuoli, yleensa jokin sovellus tai verkkosivu,
joka pyytaa autentikointia

) Authorization Server, autentikointipalvelin antaa oikeudet eli OAuth2-toke-
nin asiakkaalle, jolla asiakas voi pyytaa resurssin palvelimelta haluamansa
sisallon. [46, s. 6; 47.]

Historianin tapauksessa resurssin palvelin on sen REST-palvelin, asiakas on sovellus,
joka kysyy REST-viesteilladn sisaltdd, ja autentikointipalvelimena toimii UAA-palvelin
[27, s. 5-6]. Historian kayttda RFC 6749 -standardin méaarittelemaa Client Credentials -
autentikointia, jossa asiakas on kaytanndssa resurssin omistaja [46, s. 9]. Autentikointi
on kuvattu kuvan 12 vuokaaviossa. Asiakas, joka taman insinddritydn nakdkulmasta on
Azuren Data Factory -tydkalu, pyytaa OAuth2-tokenin Historianin UAA-palvelimelta kayt-
tajatunnuksella ja salasanalla, jonka jalkeen dataa noudetaan Historianin REST-palveli-

melta kayttden OAuth2-tokenia autentikointiin.



37

Client Credentials Grant Flow
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Kuva 12. OAuth2-viitekehyksen mukainen autentikointi Historianin REST-rajapinnalle [47, muo-
kattu].

OAuth2-tokeneita on kahta mallia, Access ja Refresh, joista Historian kayttdd RFC 6749
-standardin mukaisesti vain Access-tokeneita Client Credentials -autentikoinnissaan. To-
kenilla on oletuksena 12 tunnin elinaika, jonka jalkeen se pitdad luoda uudestaan UAA-
palvelimelta. Mikali token luodaan uudestaan ennen elinajan paattymistd, vanha token
mitatdidaan. Token luodaan UAA-palvelimelle lahetettavalla REST-kyselylld, joka vaatii
kuvan 12 mukaisesti client_id:n ja client_secretin, jotka ovat asiakkaan kayttajanimi ja
salasana. Oletuksena vain Historianin admin-paakayttajalla on oikeudet REST-rajapin-
taan, ja naiden tunnusten kayttdminen tiedonsiirtoon ei ole tietoturvallinen ratkaisu. Kayt-
tajanimesta ja salasanasta muodostetaan HT TP-viestin Basic-autentikointiin 64-bittisella
binaarimuunnoksella salattu merkkijono, mutta tima muunnos on kaannettavissa, eika

vaadi moderneilta tietokoneilta montaakaan millisekuntia. [47, s. 10-12; 48.]

REST-rajapinnan tietoturvallisempaa kayttda varten Historianin UAA-palvelimelle lisat-
tiin uusi asiakas Ruby-komentorivityokalulla ja asiakkaalle annettiin oikeudet vain histo-
rian_rest_api.read-nékyvyysalueeseen. N&ain parannettiin tietoturvaa tilanteessa, jossa

luodun asiakkaan kayttajatunnus ja salasana vuotaisivat ulkopuoliselle taholle. Salasana
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tallennettiin Azure Key Vault -palveluun. Asiakasta lisattdessa olisi voitu my6s vaihtaa
OAuth2-tokenin elinaikaa, mutta myos tdmén katsottiin olevan tietoturvariski Data Fac-
tory -tyokalun puutteiden vuoksi. Mikali token vuotaisi, voisi ulkopuolinen taho lukea His-

torianin REST-rajapinnalta dataa. Tata riskia voidaan minimoida palomuuriasetuksilla.

6.3 REST-kyselyt

Historianin REST-rajapinta tukee GET-, POST-, PUT- ja DELETE-verbeja, joista tarkein
on GET. GET-verbilla voidaan lukea mink& tahansa Historian-muuttujan arvot halutulla
aikavalilla. Kyselyt voidaan parametrisoida monella eri tapaa, haluttu data voidaan esi-
merkiksi hakea ns. raakana tai interpoloituna datana. Voidaan myds paattaa, haetaanko
vain viimeiset n-maara arvoja tai vain pienin tai suurin arvo joltain aikavaliltd. Muuttujilta
voidaan myos hakea metatietoa. Kaikki Historianin REST-vastaukset ovat JSON-muo-
dossa. [26, s. 7.] Tyypillinen haku (esimerkkikoodi 1) on kuitenkin jonkin tietyn muuttujan

tai tiettyjen muuttujien arvot halutulla aikavalilla.

Historianin REST-rajapinnan tarkasteluun ja testaamiseen kaytettiin Postman-tydkalua,
jolla voitiin helposti muodostaa REST-kyselyita graafisesta kayttoliittymasta (kuva 13).
Postman on sovelluskehitykseen tarkoitettu tydkalu, jolla voidaan lahettdd REST-kyse-

lyitd halutulle palvelimelle sekd nayttaa vastausten sisaltoa.

22 My Workspace »

Kuva 13. Postman-tydkalun kayttoliittyma. REST-kysely, jolla noudetaan kahden muuttujan tiedot
8 tunnin ajalta.
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6.4 Azure Data Factory

Insindoritydn tarkoituksena oli mahdollistaa tietoliikenne Azure-pilvipalvelun siséisesti
Historianin REST-rajapinnalla. Tahan tarkoitukseen I0ydettiin Azure Data Factory -tyo-
kalu (kuva 14) ja luatiin siitd oma instanssi Azureen. Data Factory on tarkoitettu datan
kopiointiin yhdesta tietokannasta toiseen. Tietokantojen ei tarvitse olla samassa pilvipal-
velussa tai ollenkaan pilvessa eikd edes saman tyyppisié, eli data voidaan lukea esimer-
kiksi NoSQL-tyypin tietokannasta ja tallentaa SQL-tyypin tietokantaan. Datan lukeminen
on mahdollista noin 70:sté eri lahteesta ja tallentaminen noin 20 paikkaan. Kopiointi ta-
pahtuu Pipeline-kokonaisuuksissa, jotka koostuvat eri aktiviteeteista, syotteista ja lah-
doista. Melkein kaikki parametrit Data Factoryssa voidaan muodostaa dynaamisesti, esi-
merkiksi aikaleiman muodostaminen REST-kyselyyn tai tiedon tallentaminen automaat-

tisesti numeroituun ja kasvavaan tiedostoon. [49.]

HistorianDemoDF-JA [ Data Factory «  Validate Al () Refresh W ARM Template .,

Factory Resources £ @ HisterianData X

£ 4t g Activities ¥ = validate [>Debug %@ Trigger
0D Pipelines H
HistorianData b Baich Service
Lookup > :
HistorianToken } Databricks F o @@ HistorianDataToBlob
B Datasets » 1 a” B
Bl » omarlow Q.  LookupHistorianToken ~
Ly b m O

b Data Lake Analytics

» General

+ -8 MRS
» HDInsight

b Iteration & Conditionals

Source Dataset " st - 7 Edit + New

Copy file recursively

Request timeout

Kuva 14. Azure Data Factoryn verkkokayttoliittyma.

Data Factoryyn luotiin uusi Copy Data -aktiviteetti, jonka lahteeksi valittin HTTP, eli
REST-rajapinta. Léahde konfiguroitiin littym&&n Historianin REST-rajapintaan Basic-au-
tentikoinnilla aiemmin luodulla, uuden UAA-asiakkaan tunnuksilla. Autentikointia varten
tarvittava salasana luettiin automaattisesti Azure Key Vault -tytkalusta joka kerta, kun
kysely muodostetaan uudestaan. Nain Data Factory ei ikind itse tiedd salasanaa, vaan
Key Vault antaa sen pyydettaessa. Autentikoitu kysely saa REST-vastauksessa OAuth2-
tokenin JSON-muodossa, jonka tallennuspaikaksi valittin Azure Blob Storage. Blob Sto-

rage ei ole kaikkein tietoturvallisin paikka tokenin tallentamiseen, mutta oikeilla
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kayttajaoikeuksien rajauksilla, seka Historian-koneen palomuuriasetuksilla tietoturvaa
voidaan parantaa. Token Kirjoitettiin aina samaan tiedostoon Blob Storagessa, jolloin sii-
hen viittaaminen muissa Pipeline-toiminnoissa oli helpompaa. Pipeline-toiminnolle kon-
figuroitiin 12 tunnin ajastin, jolloin token luodaan ja haetaan uudestaan, kun se oletus-

elinajan jalkeen erdantyy.

Data Factoryyn luotiin toinen Copy Data -aktiviteetti, jolla siirrettiin itse dataa. Taméankin
lahteeksi valittin HTTP ja tallennuspaikaksi Blob Storage. Uuteen Pipeline-toimintoon
lisattiin Lookup-aktiviteetti, jolla luettin Blob Storagesta juuri luotu OAuth2-token. To-
kenilla muodostettiin dynaaminen REST-kysely, joka pyytd& Historianilta kaiken datan
viimeisen 8 tunnin ajalta kahdelle muuttujalle. Kyselya ja sen dynaamista muodostamista
on kuvattu esimerkkikoodissa 5. Valmis tiedonsiirtorakenne kuvassa 15.

GET /historian-rest-api/vl/datapoints/raw?tagNames=WIN-
T2D2JOVRH4G.Simulator0l.Devicel .Randoml00; WIN-
T2D2JOVRH4G.Simulator0l.Devicel.Sin0Ol&start=0C{addhours (utcnow (), —
8) }&end=0{utcnow () } &count=0&direction=0 HTTP/1.1
Host: https://<historianservername>:8443
Headers: Accept: application/json

Authorization: Bearer @{activity('LookupHistorianToken').

output.firstRow.access token}

Esimerkkikoodi 5. REST-kyselyn muodostaminen Azure Data Factoryssa kayttéen sinisella ko-
rostettuja dynaamista siséaltéa ja funktioita. Authorization-otsakkeen koodiri-
villa noudetaan Lookup-aktiviteetissa maaritelty Blob Storagessa sijaitse-
vasta JSON-tiedostosta OAuth2-token.

p ( Azure Key Vault
Data Facto i Password for ( )
% Basic Authentication Blob Storage

A

Azure VM TN N

T { L) Copy Historian Token E OAuth2 token
Historian Server N/

[l _i /
% | Lookup Historian Token |4
- (L\‘ Historian REST

|

I

I

! S

| o Copy Historian Data 1 response 1
I

I

Lookup Historian Token /

R o % Historian REST
) Copy Historian Data N . response N
.

v

Kuva 15. Tiedonsiirtokaavio Historianin REST-rajapinnasta Blob Storageen.
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6.5 Power Bl

Kun data oli saatu liikkeelle ensin paikalliselta virtuaalikoneelta ja lopuksi Azuren siséi-
sesti Data Factory -tydkalulla, siirryttiin insin6oritydn viimeiseen vaiheeseen eli Datan
visualisointiin. Visualisoinnissa kaytettiin Microsoftin Power Bl -ohjelmistoa, joka mah-
dollistaa yksityiskohtaisten kyselyiden muodostamisen moneen eri tietokantaan ja tieto-
rakenteeseen. Power Bl on Microsoftin yrityksille suuntaama datan analysointi- ja tie-
donkasittelyohjelmisto. Ohjelmisto tukee satoja tietolahteitd, myds monia Azuressa si-
jaitsevia lahteitéd. Power BIl:lla voi analysoida melkein minkd vain muotoista dataa ja
luoda tasta raportteja yrityksen kayttdéon. Yleinen kayttokohde on yritysten bisnesosas-
tot, jotka analysoivat yrityksen liiketoimintaa. Myos teollinen data voidaan analysoida Po-
wer Bl:lla ja luoda esimerkiksi tuotannon eraraportteja. [9.] Data, jonka Historian REST-
vastauksissaan lahettdd on aina JSON-muotoista, jonka purkamiseen Power Bl soveltuu
mainiosti. Ensin ohjelmistolla noudettiin Azuren Blob Storagesta data, jonka Data Fac-
tory oli sinne tallentanut. Taméan jalkeen data muokattiin (kuva 16) Power Bl:n tytkaluilla

muotoon, jolla datan visualisointi oli helpompaa.

| ™ | = | Untitled - Query Edito — O ) |
Home Transform Add Column View Help 0
% E QE Transpose Data Type: Any ~ {” - ECI - 3\33 —f Statistics ~ Trigonometry E Date = El.a R
':E Reverse Rows |7 Detect Data Type = E!ﬁ' Standard °8 Rounding '_E::- Time ~
Group Use First Row = Text Structured Run R
By  asHeaders= s CountRows  =[ Rename E ol Scientific Information Duration Column~  Seript
Table Any Column Mumber Column Date & Time Column Scripts

Queries [1] Taghame Bl 5% Timestamp Bl 1.2 value QUERY SETTINGS
WIN-T2D2JOVRH4G.Simulator0l.Devicel Random.. 4.4.20185.40.24
o A
| FE historiandata-azureblob WIN-T2D2JOVRH4G Simulator01 Devicel Random 4.4 2018 54025 4 PROPERTIES

ERl WIN-T2D2JOVRHAG SimulatorD1.Devicel Random... 4.4.20185.40.26 Name
WIN-T2D2JOVRH4G Simulator01 Deviced Random 44201854027 ndata-azureblob
WIN-T2D2JOVRHA4G Simulator01.Devicel Randem... 44.20185.40.28
WIN-T2D2JOVRHA4G Simulator01.Devicel Random... 44.20185.40.29

Al V/IN-T2D2I0VRH4G SimulatordL Devicel Random... 44.20185.40.30 4 APPLIED STEPS
'WIN-T2D2JOVRHAG Simulator0l.Devicel Random... 4.4.2018 5.40.31 Source

"Il WIN-T2D2J0VRHAG Simulatord1 Devicel Random.. 44201854032 Navigation
WIN-T2D2JOVRHAG Simulator01.Devicel Random... 4.4.20185.40.33 Imported Text
WIN-T2DZJOVRHAG Simulator01.Devicel Random._ 44201854034 Parsed JSON
WIN-T2D2JOVRHAG Simulator01. Devicel Random. . 44201854035 Column1

e3 WIN-T2D2J0VRH4G.Simulator01 Devicel Random... 4.4.20185.40.36 Data
WIN-T2D2I0VRH4G Simulator01 Devicel Random.. 44201854037 Converted to Table
WIN-T2D2JOVRHA4G Simulator01.Devicel Randem... 44.20185.40.38
WIN-T2D2JOVRH4G Simulator01 Deviced Random 44201854039

Expanded Column1
Expanded Column1.5
Expanded Column1.5
Cha
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WIN-T2D2JIOVRH4G SimulatorDl.Devicel Random... 442015854045
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Kuva 16. Power Bl -ohjelmiston kyselyn muokkaus ty6kalu. JSON-muotoinen data on muunnettu
luettavampaan taulukkomuotoon.
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Kun data oli saatettu sopivaan muotoon, pystyttiin se visualisoimaan Power Bl:n visuali-
sointitydkaluilla. Kuvassa 17 on kaksi eri kuvaajaa simulaattoridatalle, toinen sinikayrélle
ja toinen satunnaisarvolle. Lisaksi data esitettiin taulukossa, jonka dynaamisten toimin-

tojen avulla pystyttiin valitsemaan halutut pisteet, jotka kuvaajissa naytettiin.

TagName ~@WIN-T2D2JOVRHAG Simulatord1.Devicel Sin01

100
80
&0
20
20
0
935 940 945 950 955
o N " e TagName @ WIN-T2D2JOVRHAG Simulator01.Device .Random100
; 100 28,68K
80
(U 2018-04-04
WIN-T2D2IOVRHAG Simulatord1 Devi ‘ 05:40:24
WIN-T2D2ZIOVRHAG Simulatord1 Device1 Sin | | : :
20
WIN-TZD2IOVRHAE Simulator01.Device] Random 100 ‘ l
WIN-T2D2JOVRHAG Simulator01.Device . \
WIN-T2D2JOVRHAG Simulstord1 Devi d 2018-04-040540:29 66,00 o 2 0 1 8 - 04 - 0 4
WIN-T2D2JOVRHAG Simulatord1.Device  Sin01 2018-04-04 054029 9649
WIN-T2D2JOVRHAG Simulator01 Devi d 2018-04-040540:30 6500 0 13:40:23
v 951:00 9:52:00 9:53:00 9:54:00
WIN-T2D2JOVRHAG Simulator01.Device Sin01 2018-04-040540:30 9801

Kuva 17. Power Bl -ohjelmiston visualisointitytkaluilla muodostetut kaaviot simulaattoridatasta.

Yksi selkea kayttokohde on teollisen prosessin eréraportointi, jossa Data Factory on
ajastettu juoksemaan eran arvioidun suoritusajan perusteella tai vaikka paivittain. Power
Bl:lla luodaan kyselyt, joilla data pilkotaan sopivaan muotoon erittdin ja visualisoinnit teh-
daan teollisen prosessin arvojen mukaan. Nain rakennetaan raporttipohjia, joille haetaan

data Azuren tietovarastoista ja raportit muodostuvat automaattisesti. [9.]
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7 Yhteenveto

Insindoritydn tavoitteena oli toteuttaa tiedonsiirto kentélta pilveen Historianin etakeraili-
jaohjelmistolla sek& Azure-pilvipalvelun sisélla kayttaen Historianin REST-rajapintaa ja
vertailemaan tiedonsiirtomallin toimintaa yksinkertaisempaan, KEPServerEX — [oT Hub
-malliin. Paatavoitteena oli saada tiedonsiirto toimimaan testausymparistdssa tietoturval-
lisesti. Toissijaisina tavoitteina oli tutustua Azure-pilvialustaan ja sen tarjoamiin palvelui-
hin ja tyokaluihin, joilla tiedonsiirto saataisiin tehtya seka Power Bl -ohjelmistoon, jolla
dataa visualisoitiin. Asetettuihin tavoitteisiin p&aastiin, joskaan tiedonsiirron tietoturvasta
ei tullut taysin aukoton. OAuth2-token tallennettiin salaamattomana Blob Storageen ja

tama vaihe tiedonsiirrossa kaipaa jatkokehitysta.

REST-rajapinnasta ja viestien autentikoinnista sekd Azuren Data Factorysta ja naiden
konfiguroinnista luotiin Novotekin sisdiseen kayttéon ohje. Insindorityon tuloksien avulla
Novotek pystyy paremmin myymaan Historian-ohjelmistoa loT-ratkaisuissaan ja tuote-
kehitysta loT-ratkaisun ymparilla voidaan jatkaa. Data Factoryn avulla yritys voi myods
tarjota uutta palvelua, jossa asiakkaan vanha tietokanta paivitetddn uuteen versioon ja

vanha data siirretdén pilveen analyysia varten tai koneoppimisen tueksi.

Ty0 oli mielenkiintoinen ja haastava lahtokohtiin ndhden. Ennen insinGorityon aloitta-
mista kasitys pilvipalveluista oli rajallinen ja niiden kayttokokemus lahes olematon. Tyon

anti oli kokonaisvaltainen kuva teollisen internetin tiedonsiirrosta kentalta pilveen.

Microsoftin dokumentaation mukaan Data Factory -tykalu tukee GE Historiania ODBC-
rajapinnan avulla. Tarvittavaa ODBC-ajuria ei kuitenkaan GE:lta kysyttdessa ole edes
olemassa, ainakaan avoimesti. ODBC-yhteys pudottaisi REST-rajapinnan Data Factory
-tyokalun kaytosta pois ja suorituskyky voisi olla RESTia parempi. Historianin kanssa on
myo6s mahdollista kayttaa SQL-rajapintaa Novotekin omalla Novotek Report Plus -tuot-
teella, jonka sisaanrakennetuilla proseduureilla voidaan automaattisesti noutaa erara-
portteihin tarvittava data vain erdnumeron perusteella. Data Factory tukee sekd SQL-

tietokantoja etta naiden valmiiden proseduurien kayttoa.

REST-rajapintaa kaytettdessa OAuth2-tokenin tallentaminen Blob Storageen ei ole pa-
ras mahdollinen tapa tietoturvan kannalta. Tokenin tallentaminen Azure Key Vault -pal-
veluun ja hallinta Azure Automation -palvelulla on tietoturvallisempi, mutta myds moni-

mutkaisempi ja jatkokehitysta vaativa ongelma.
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