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Opinnaytetyon tavoite oli suunnitella ja kehittda toimeksiantajalle mobii-
lisovellus ilmoitusten ohjelmistolle. Mobiilisovelluksen tehtédva on toimia
ilmoitusten raportoinnin tyokaluna erilaisten organisaatioiden tyonteki-
joiden ja esimiesten valilla. Mobiilisovelluksen tekniikan ja ominaisuuk-
sien avulla toimeksiantaja toivoi saavansa kayttoonsa tehokkaan ja kayt-
tajaystavallisen ohjelmiston.

Mobiilisovellus kehitettiin Android-kayttojarjestelmalle kdyttden Java-oh-
jelmointikieltd. Ohjelmistokehityksen palvelintekniikkoina kaytettiin
Apache-verkkopalvelinta ja MySQL-tietokantapalvelinta, jonka ohjelmoin-
tikielena toimi PHP. Ohjelmistokehityksessa kdytettiin useita erilaisia oh-
jelmia, kuten Android Studio, Postman, Notepad++ ja Adobe Photoshop.

Ohjelmistokehityksen suunnitellut vaiheet valmistuivat aikataulussaan, ja
mobiilisovellukseen saatiin kehitettya kaikki toimeksiantajan toivomat
ominaisuudet. Lisdaksi ohjelmistokehityksen kaikissa vaiheissa otettiin
huomioon mobiilisovelluksen mahdollinen jatkokehitys. Ohjelmistokehi-
tyksen paattyessa mobiilisovellus oli taysin toimiva, ja valmis toimeksian-
tajan omalle jatkokehitykselle.
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ABSTRACT

The purpose of this thesis was to design and develop a mobile application
for a notification software for the commissioner. The purpose of the mo-
bile application is to work in different organizations as a notification re-
porting tool between the employees and their superiors. The commis-
sioner wished that the technology and features of the mobile application
would give them an effective and user-friendly software.

The mobile application was developed for the Android operating system
using the Java programming language. The Apache-network server and
MySQL-database server with the PHP-programming language were used
as server technologies in the software development. Many different
forms of software’s were used in the software development process, for
example: Android Studio, Postman, Notepad++ and Adobe Photoshop.

All the planned phases in the software development were successfully
completed on schedule and the mobile application included all the fea-
tures that the commissioner had hoped for. On top of that each phase in
the software development process was completed with further develop-
ment in mind. As the software development process was finished, the
mobile application was fully functional and ready for the commissioner to
use for further development.
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1 JOHDANTO

Opinnaytetyon aiheena on mobiilisovelluksen suunnittelu ja kehitys il-
moitusten ohjelmistolle. Opinndytetyon toimeksiantaja on suomalainen
organisaatio, jolle mobiilisovellus kehitetdan yksinkertaisena ja toimivana
kokonaisuutena. IImoitusten ohjelmiston tavoitteena on tarjota erilaisille
organisaatioille tydkalu, jonka avulla tydntekijat voivat raportoida esimie-
hilleen erilaisia ilmoituksia.

Toimeksiantaja ei halua organisaationsa nimea mainittavan opinnayte-
tyossa. Opinndytetyo sisaltaa kuvia, tiedostojen nimia ja otteita lahde-

koodista, joissa aineisto on korvattu todellista toteutusta teoriassa vas-
taavalla aineistolla toimeksiantajan yksityisyyden suojaamiseksi.

Opinndytetyo esittelee kehitysprojektin suunnittelu- ja kehitysvaiheet,
kaytetyt teknologiat ja tydkalut, mobiilisovelluksen toiminnot seka poh-
dintoja kehitysprojektin aikana tehdyista valinnoista. Kehitysprojektin
kaikki eri kehitysvaiheet antavat kokonaisuudessaan hyvan kuvan uuden
mobiilisovelluksen kehitystydsta nopeassa aikataulussa.

2 TAUSTAA

2.1 Kehitysprojektin suunnittelu

Mobiilisovelluksen suunnittelun alkuvaiheilla tuli ottaa huomioon eri koh-
deryhmien tarpeita. Ensimmaisena toimeksiantajan asettamat toiveet ja
vaatimukset, jotka pohjautuivat heiddn kattavaan tietoon ja aiempiin ko-
kemuksiinsa. Myos ohjelmistokehittajan oma henkilokohtainen osaami-
nen taytyi huomioida, jotta ohjelmistokehitys oli sujuvaa ja tehokasta
mutta samalla my0s taitoja kehittavaa. Kehitysprojekti oli minulle ensim-
mainen mobiilisovelluksen kehitystyd, mutta sen kayttamat teknologiat ja
laaja kysynta tyomarkkinoilla tekivat siitd erittdin mielenkiintoisen kehi-
tystyon kohteen. Tassa yksittadisessa kehitysprojektissa ohjelmistokehityk-
sen aikataulutus oli erittdin tarkeda koska aikaa oli kaytossa rajallisesti, ja
etukateen tarkasteltuna projekti piti sisalladn paljon uusia opeteltavia tai-
toja.

2.2 Mobiilisovellukselle asetetut tavoitteet

Mobiilisovellukselle oli asetettu selkeat tekniset tavoitteet yhdessa toi-
meksiantajan kanssa. Mobiilisovelluksen tuli sisdltaa virheettémasti toi-
mivat tekniset ratkaisut sisdankirjautumisprosessiin, turvalliseen tiedon-
siirtoon, mobiililaitteen kameran kayttoon ja tallennetun tiedon



jalleenkdyttdon. Lisaksi huomiota tuli kiinnittaa sovelluksen kayttoliitty-
maan ja ulkoasuun, jotta varmistettiin kayttdjien tyytyvaisyys sovelluksen
toimivuuden ja helppokayttdisyyden suhteen. Mobiilisovelluksen taytyi
myos olla helposti jatkokehitettavissa, seka olla ohjelmoitu kaikilta osa-
alueiltaan puhtaasti ilman ylimaaraista koodia. Kehitysprojektille luotiin
myos graafinen konsepti, jossa havainnollistuu yksinkertaistettuna mobii-
lisovelluksen tavoiteltu toiminnallisuus (Kuva 1).

Google Play

Tuttu
latauspaikka

Turvallinen
datansiirto

Asiakas

[Sovelluksen logo] [Organisaation nimi]

Henkilokohtainen A
mobiililaite g

Mobiilisovellus Palvelin

Kuva 1. Kehitysprojektille suunniteltu graafinen konsepti.

2.3 Ohjelmistokehityksen aikataulutus

Kehitysprojektissa varattiin ohjelmistokehitykselle aikaa viisi viikkoa. Jo-
kaiselle ohjelmistokehityksen viikolle oli etukdteen asetetut tavoitteet.
Ensimmaisen viikon tavoitteet olivat ohjelmointiymparistoon, eli Android
Studio -ohjelmaan liittyvia. En ollut aiemmin kayttanyt kyseistad ohjelmaa,
mutta sen perustoiminnallisuus oli hyvin samankaltaista monien muiden
jo tuttujen ohjelmointiymparistojen kanssa. Lisdksi ensimmaiselld viikolla
tuli tehdad oman alypuhelinlaitteen konfigurointi kehitysalustaksi ohjel-
mointitietokoneen kanssa. Toisen viikon tavoite oli mobiilisovelluksen ra-
kenteen, kadyttoliittyman ja ulkoasun kehitys. Kolmantena viikkona puo-
lestaan keskityttiin palvelintekniikkaan ja tiedonsiirtoon. Neljas viikko oli
kehitysprojektin haastavinta aikaa, kun tuolloin tavoitteena oli kehittaa
mobiilisovelluksen varsinaisia toimintoja kuten kameran kaytto ja kuvan
siirto. Ohjelmistokehityksen viimeisena eli viidentena viikkona mobiiliso-
vellus viimeisteltiin, ja sen palvelinyhteys siirrettiin paikalliselta testipal-
velimelta toimeksiantajan palvelimelle.



2.4 Mobiilisovelluksen jatkokehitys

Toimeksiantajan toiveiden mukaisesti ohjelmistokehityksen kaikissa vai-
heissa tuli ottaa huomioon mobiilisovelluksen jatkokehitys. Jatkokehityk-
sella tarkoitetaan ohjelmistokehitystad, joka tapahtuu taman kehityspro-
jektin jalkeen toimeksiantajan toimesta. Esimerkiksi mobiilisovelluksen
valikoita luodessa, tuli mahdollisille uusille jatkokehityksessa luotaville
ominaisuuksille varata tyhjaa tilaa. Myos mobiilisovelluksen rakennetta
suunnitellessa jatkokehityksen mahdolliset lisdykset tuli ottaa huomioon.

3 TEKNOLOGIAT JA TYOKALUT

Mobiilisovelluksen kehitys vaatii usean erilaisen teknologian ja tyokalun
kdyttod. Ohjelmistokehitykselle on nykyaan tarjolla todella paljon erilaisia
vaihtoehtoja, oli sitten kyseessa ohjelmointikieli, -ymparisto tai palvelin-
teknologia. Opinnaytetyossa kayttamani vaihtoehdot ovat kaikki maail-
manlaajuisesti suosittuja seka korkeasti arvostettuja teknologioita ja tyo-
kaluja.

3.1 Android

Android on ohjelmistopino, joka sisaltaa valiohjelmistoja, kdyttdjan perus-
sovelluksia ja tarkeimpana kayttojarjestelman. Android on kohdistettu
dlypuhelinlaitteille ja muille mobiililaitteille. Androidia kehitti ensin
Android Inc., mutta Google osti sen ennen kuin Android julkaistiin ylei-
s6lle. Ohjelmistopinon virallinen julkaisu tapahtui vuonna 2008. (Wikipe-
dia 2018 a.)

Androidia koodataan Java-ohjelmointikielelld, ja sen Java-kirjastot ovat
Googlen kehittamid. Androidin ohjelmistopino koostuu Linuxista, Bionic-C
kirjastosta ja muista jarjestelmakirjastoista, oliokielella kehitetysta ohjel-
mistokehyksesta, jarjestelmasovelluksista seka sovellusohjelmista, jotka
suoritetaan Dalvik-virtuaalikoneella. Ohjelmistokehys sijaitsee Java-kirjas-
tojen paalla, jotka puolestaan toimivat Dalvik-virtuaalikoneella. (Wikipe-
dia 2018 a.)

Useimmiten Android-laitteet eivat kayta muokkaamatonta Android-kayt-
toliittymaa. Laitekehittajilla on tapana esiasentaa mobiililaitteisiinsa oma
kayttoliittymansa, ja erilaisia oletussovelluksia. Vaikka eri laitekehittdjien
kayttoliittymat siis poikkeaisivat ulkoasultaan toisistaan, on kyseessa
Android-kayttojarjestelma.

Android on maailman ylivoimaisesti suosituin mobiililaitteiden kayttojar-
jestelma (Kuva 2). Vuonna 2017 noin 72,63 % kaikista maailman omiste-
tuista mobiililaitteista kayttivat jotain Androidin versiota kayttojarjestel-
mandan (StatCounter Global Stats 2018 a).



StatCounter Global Stats
Mobile Operating System Market Share Worldwide from Jan - Dec 2017

Kuva 2. Statistiikka kertoo Androidin ylivoimaisesta asemasta maailman
mobiilimarkkinoilla vuonna 2017 (StatCounter Global Stats 2018 a).

3.1.1 Android Studio

Android Studio on virallinen ohjelmointiymparisté Android-mobiilisovel-
lusten kehittdmiseen. Se pohjautuu IntelliJ IDEA -ohjelmointiymparistéon,
mutta sisaltaa sen lisdksi paljon ohjelmistokehitysta tehostavia toimin-
toja. Opinnaytetydon mobiilisovelluksen ohjelmistokehitys on suoritettu
Android ohjelmistokehityspakkauksen lisenssisopimuksen (Liite 1) alaisilla
ehdoilla.

Android Studion paandkymasta voi nahda ohjelmointiympaériston tar-
keimmat tyokalut (Kuva 3). Ohjelmointiympariston yksi ehdottomia vah-
vuuksia on sen suuret kustomointi mahdollisuudet. “Voit organisoida
pddanakymaa antaaksesi itsellesi enemman ruututilaa piilottamalla tai lii-
kuttamalla tyokalupalkkeja ja -ikkunoita” (Android Developers 2018). Y|a-
reunan tyokaluvalikosta |6ytyy muun muassa projektin tallennus ja sovel-
luksen testaus. Tydkaluvalikon alapuolella on navigointipalkki, jonka
avulla kayttaja tietdd mika projektin osa on silld hetkella valittuna. Editori-
ikkuna on jokaiselle ohjelmoijalle tuttu naky, paikka jossa varsinainen oh-
jelmointi ja tyd tehddan. Vasemmasta reunasta loytyvat projektiin kuulu-
vat tiedostot. Koko ohjelmointiympariston paanakymaa ymparoi erilaiset
ikkunavalikot, joista padsee tarkastelemaan esimerkiksi virhekoodeja ja
tapahtumalokia. Nakyman alareunassa on statuspalkki, joka kertoo olen-
naisia tietoja projektin ja ohjelmointiympariston nykyisesta tilasta.
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Kuva 3. Android Studion pdanakyma (Android Developers 2018).

3.1.2 Emulaattori

Mobiilisovelluksia kehitettdaessa on tarkeaa testata sovellusta saannoéllisin
véliajoin. Oikeaa fyysistd mobiililaitetta ei nykyaan tarvitse testauksessa
valttamatta kayttaa, koska erilaiset emulaattorit tekevat testausproses-
sista vaivattomampia ja tuloksellisesti |lahes yhta tarkkoja. Emulaattorit
simuloivat toiminnallaan kayttojarjestelmia ja toimintaymparistoja tar-
kasti, ja usein pienet kehitystydn testaukset saadaan suoritettua emulaat-
torilla nopeammin kuin oikeilla mobiililaitteilla. Emulaattoreiden ulko-
asukin pyrkii simuloimaan oikeaa alypuhelinlaitetta (Kuva 4).

On olemassa todella monia aspekteja, joita emulaattoritestaaminen ei
kuitenkaan kerro kayttajalleen yhta tarkasti kuin oikea mobiililaite. Esi-
merkiksi sovelluksen latausajat ja suorituskyky eivat valttamatta aina vas-
taa todellisuutta. Toisena voisi mainita eri kdyttoliittyman osien kaytan-
noéllisyyden ja tuntuman. Erilaisten nappien ja tarkennus tydkalujen tes-
taaminen ei onnistu samalla tavalla emulaattorilla, koska emulaattorissa
navigointi tapahtuu hiirelld ja ndppdimist6lla sormenpaiden sijaan. Mobii-
lisovelluksen testaus olisi siis suotavaa tehda oikeilla mobiililaitteilla, var-
sinkin kehitystyon loppuvaiheilla.



3.1.3

3.2
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Kuva 4. Ruutukaappaus kehitystyossa kaytetysta Android-emulaattorista.

OnePlus 3

Java

OnePlus 3 on kesdkuussa 2016 julkaistu dlypuhelinlaite. Sen on valmista-
nut kiinalainen OnePlus. OnePlus 3 on varustettu 5,5 tuuman AMOLED-
ndytolla, 6 gigatavun keskusmuistilla, Qualcomm Snapdragon 820-proses-
sorilla ja Adreno 530-ndytdnohjaimella. (OnePlus, 2018). Sen kayttojarjes-
telmana toimii viimeisimpien paivitysten myéta Android-versio 8.0.0. Ky-
seisen alypuhelinmallin suurimmaksi vahvuudeksi on maailmanlaajuisesti
arvostettu sen hyva hinta-laatusuhde. OnePlus 3 -dlypuhelinta kaytettiin
taman ohjelmistokehitysprojektin paatoimisena testauslaitteena.

Java on Sun Microsystemsin kehittdma teknologiaperhe- ja ohjelmisto-
alusta, johon kuuluu muun muassa laitteistoriippumaton oliopohjainen
ohjelmointikieli seka ajoaikainen ymparisto virtuaalikoneineen ja luokka-
kirjastoineen. Alun perin kaupallisesti lisensoitu Java on vuodesta 2007
alkaen ollut vapaan GNU GPL -lisenssin alainen. Java-alusta on kayt6ssa
noin 3,8 miljardissa laitteessa matkapuhelimista supertietokoneisiin. (Wi-
kipedia 2018 b.)



Kehitysprojektin mobiilisovellus on ohjelmoitu Java-kielella. Java on erit-
tdin kayttajaystavallinen sekd johdonmukainen ohjelmointikieli, ja se
pohjautuu C-kieleen (Kuva 5). Mikali kayttdjalla on aikaisempaa koke-
musta esimerkiksi C, C++ tai C# -ohjelmointikielista, on Java todennakoi-
sesti helppo omaksua nopeasti.

1 public class HelloWorld {

2 public static vold main{String[] args) {
3 /4 "Hello, world!™ tekstin tulostus

2! System.out.println{"Hello, world!™);

= 1

: 1

Kuva 5. Yksinkertainen tekstin tulostus esimerkki Java-ohjelmointikielelld
muistuttaa rakenteeltaan vahvasti C-ohjelmointikielta.

3.3 WAMP

WAMP on ohjelmistokokonaisuus, joka koostuu useasta eri ohjelmasta.
Yhdessa ohjelmat muodostavat WWW-palvelimen, jonka alla voidaan
ajaa esimerkiksi tietokantoja tai dynaamisia websivuja. WAMP on vas-
taava kokonaisuus kuin sita suositumpi LAMP. Niiden ero tulee kaytetysta
kayttojarjestelmasta. WAMP kayttaa Windowsia, kun taas LAMP Linuxia.
Linuxin parempi soveltuvuus palvelinympariston kayttojarjestelmaksi te-
kee LAMP-ohjelmistokokonaisuudesta yleisesti suositumman. Ohjelmisto-
kokonaisuuksien nimitys (WAMP ja LAMP) tulee niihin sisaltyvien ohjel-
mien nimien ensimmaisista kirjaimista. WAMP sisaltdaa Windows kaytto-
jarjestelman, Apache webpalvelimen, MySQL tietokantarajapinnan ja
PHP, Perl tai Python ohjelmointikielen.

3.3.1 Kayttojarjestelma

Ohjelmistokehityksen kayttojarjestelmana toimi Microsoft Windows 10.
Windows on maailman kaytetyin tietokonekayttojarjestelma. Window-
sista tekee suositun kayttojarjestelman sen selkea graafinen kayttoliit-
tyma, jonka juuret ovat lahtdisin jo huomattavan paljon vanhemmista
Windows-versioista. Sen asema tyopoytatietokoneiden kayttojarjestel-
mana on todella vahva, minka voi huomata kuvasta 6. Vuonna 2017 noin
84 % maailman tyopoytatietokoneista operoi Windowsin kayttojarjestel-
malla (StatCounter Global Stats 2018 b).
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Kuva 6. Statistiikka osoittaa Windowsin aseman tyopoytatietokoneiden
valtiaana vuonna 2017 (StatCounter Global Stats 2018 b).

3.3.2 Apache

Apache on HTTP-palvelinohjelma, joka perustuu avoimeen ldhdekoodiin.
Apache julkaistiin vuonna 1995, ja se on ollut suosituin HTTP-palvelin jo
vuodesta 1996 tdhan pdivaan saakka. Huhtikuussa 2018 Apachea kayttaa
palvelinohjelmanaan 46,6 % kaikista maailman websivuista (Q-Success
2018). Maara on suuri, mutta Apachen kovin kilpailija Nginx on saavutta-
nut Apachea sadnnollisesti viime vuosien ajan (Kuva 7).

Apache 46.6%
Nginx 38.0%
Microsoft-1IS

LiteSpeed

Google Servers

Kuva 7. Maailman viisi eniten kdytettya HTTP-palvelinohjelmaa huhti-
kuussa 2018 (Q-Success 2018).

3.3.3 MysalL

MySQL on WAMP-ohjelmistokokonaisuuden kdyttama relaatiotietokanta-
ohjelmisto. Sen kehityksesta vastasi vuoteen 2008 asti vuonna 1995 pe-
rustettu ruotsalainen yritys MySQL AB. Toinen MySQL:n kehittajista oli
suomalainen Michael Widenius. Vuonna 2008 Java-ohjelmointikielenkin
kehittanyt Sun Microsystems kuitenkin osti MySQL AB:n, ja vuonna 2009
Oracle Corporation puolestaan osti Sun Microsystemsin. (Wikipedia
2017.)



3.3.4 PHP

Hypertext Preprocessor, lyhenteeltdan PHP, on erityisesti web-palve-
linymparistoissa kdytettava ohjelmointikieli. PHP julkaistiin vuonna 1995.
Se on komentosarjakieli eli ammattisanastossa niin sanottu skriptikieli,
joka tulkitsee koodinsa vasta ohjelman suoritusvaiheessa. Suuri osa
PHP:n syntaksista on lainattu muista ohjelmointikielistd kuten C, Java ja
Perl, mutta se sisdltdd myods omia uniikkeja ominaisuuksia. Sen tarkeimpia
ominaisuuksia ovat tehokas muuttujien kaytto, ehdolliset suoritukset ja
komentojen toisto. (The PHP Group 2018.)

3.4 Muut tyokalut

3.4.1 Notepad++

Tekstieditori on ohjelmoijan tarkein tyokalu. Notepad++ on Microsoft
Windowsille kehitetty avoimen |dhdekoodin tekstieditori, joka tukee I3a-
hes kaikkien suosituimpien ohjelmointikielien syntaksin korostusta. Sen
ensimmainen versio julkaistiin vuonna 2003. (Wikipedia, 2016.) Opinndy-
tetyon ohjelmistokehityksen palvelinpuolen ohjelmoinnissa kaytettiin No-
tepad++:n versiota 7.2.

3.4.2 Postman

Postman on ohjelmistorajapinnan kehitystyokalu, jonka avulla voidaan
muun muassa lahettad http-pyyntoja haluttuun www-osoitteeseen tai
testata palvelimien ohjelmakoodien toimivuutta (Kuva 8). Postman-tyo-
kalua kayttaa viisi miljoonaa ohjelmistokehittadjaa ja yli 100 000 yritysta.
Sen ensimmainen versio kehitettiin sivuprojektina, joka julkaistiin loka-
kuussa 2012. Ohjelman suosio kasvoi kuitenkin rajahdysmaisesti, ja
vuonna 2014 sen ympadrille perustettiin yritys jatkokehittamaan sita.
(Postdot Technologies, Inc. 2018.)

.
=

Kuva 8. Nakyma Postman-ohjelman http-pyyntdjen toiminnasta.
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3.4.3 Verkkoselain

Verkkoselain on ohjelma, joka kdantdaa wwwe-palvelimille sijoitetut tiedos-
tot luettavaan muotoon. Palvelimille sijoitetut tiedostot ovat yleisimmin
html-tekstitiedostoja, joihin on kirjoitettu sivustolle tarkoitetun tekstin
lisdksi muun muassa sen graafiset ulkoasuasetukset ja tiedostosisallot.
Verkkoselaimet ovat myds kommunikoijia, jotka luovat yhteyksia palveli-
mien kanssa. Kommunikointi tapahtuu paaasiassa http-protokollaa kayt-
tamalla. Sen avulla selaimet ja palvelimet voivat lahettda tietoa toisilleen.

Google Chrome on ollut kdytetyin verkkoselain jo vuodesta 2011 ldhtien,
ja vuonna 2017 sita kaytti jo yli 50 % kaikista verkkoselainten kayttdjista
(Kuva 9). Google Chrome oli myds opinnaytetydn ohjelmistokehityksessa
kdytetty verkkoselain. Sita kdytettiin muun muassa tietokantojen tarkas-
teluun ja hallinnoimiseen phpMyAdmin-rajapinnassa.

StatCounter Global Stats
Browser Market Share Worldwide on 2017

QDEMDH

o

Kuva 9. Yli puolet kaytetyista verkkoselaimista olivat Google Chrome
vuonna 2017 (StatCounter Global Stats 2018 c).

3.4.4 Adobe Photoshop

Adobe Systemsin kehittdma Adobe Photoshop on kuvankasittelyohjelma,
joka mahdollistaa useiden eri kuvaformaattien kasittelyn useilla erilaisilla
tekniikoilla. Adobe Photoshop on kaupallisten markkinoiden ylivoimai-
sesti kdytetyin kuvankasittelyohjelma, ja se on saatavilla suosituimmille
tietokonekayttojarjestelmille kuten Windows ja Mac OS. Ensimmainen
Photoshop-ohjelma julkaistiin Macintoshille jo vuonna 1990, ja sita on ke-
hitetty tiiviisti 1api vuosien. Kirjoitushetkelld uusin versio ohjelmasta oli
ilmestynyt huhtikuussa 2018, ja se kantaa nimea Adobe Photoshop CC
2018 (19.1.3.606). (Wikipedia 2018 c.)
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4 MOBIILISOVELLUKSEN SUUNNITTELU JA OHJELMISTOKEHITYS

4.1 Ohjelmistokehityksen laitteisto

Mobiilisovelluksen ohjelmistokehityksessa kaytetty kehityslaitteisto si-
salsi tehokkaan poytatietokoneen ja OnePlus 3-mobiililaitteen. Kehitys-
projektin paakehityslaite oli kyseinen poytatietokone. Poytatietokoneen
kdyttojarjestelmana toimi 64-bittinen Microsoft Windows 10 Home, ja
sen suorittimena oli Intel i5-6600K 4.20 GHz nopeudella. Lisdksi tietoko-
neessa oli 8 gigatavua keskusmuistia, 1 teratavu tallennustilaa ja GeForce
GTX 960 -naytonohjain. Poytatietokoneeseen asennettiin ennen ohjelmis-
tokehityksen alkua kaikki ohjelmistokehityksessa kdytettavat ohjelmat.

OnePlus 3-mobiililaitteen tehtava oli toimia kehitettavan mobiilisovelluk-
sen paatestauslaitteena. Ohjelmistokehityksessa pienimmatkin muutok-
set sovelluksessa testattiin joko OnePlus 3-mobiililaittella tai ohjelmoin-
tiympariston tarjoamalla Android-emulaattorilla. Yleisena toimintatapana
lapi ohjelmistokehityksen oli, ettd pienemmat muutokset kuten kayttoliit-
tyman toiminnot testattiin emulaattorilla. Suuremmat muutokset ja tieto-
kantayhteydet testattiin paatestauslaitteella. Ohjelmistokehityksen lop-
puvaiheissa kaikki testaukset suoritettiin paatestauslaitteella.

4.2 Mobiilisovelluksen kayttéjarjestelma

Mobiilisovelluksen suunnittelu aloitettiin kehitysympariston teknologioi-
den valitsemisella. Suurin mutta myds helpoin paatos oli valita sovelluk-
sen kohde kayttojarjestelma. Kayttojarjestelmaksi valittiin Android, koska
se on ylivoimaisesti kdaytetyin mobiililaitteiden kayttdjarjestelma maail-
massa. Kehitystyon aikana omistin myos itse Android-kayttojarjestelmaa
kayttavan dlypuhelimen, jota kaytettiin mobiilisovelluksen testilaitteena.
Lisdksi Android on ohjelmistokehityksen kannalta kehittajaystavallinen,
koska se kayttdaa ohjelmointikielendan suosittua Javaa, sisaltdaa erinomai-
sen ohjelmointiympariston Android Studio ja Androidille kehitetyt sovel-
lukset ovat myohemmin helposti kddnnettdvissa myods muille kayttojar-
jestelmille.

4.3 Ohjelmistokehityksen palvelinymparisto

Kehitystyon aikaiseksi palvelimeksi suoraviivaisin ratkaisu oli pystyttaa sa-
maan verkkoon paakehityslaitteen, eli poytatietokoneen kanssa www-
palvelin. Tasta aiheesta minulla oli aiemmilta opiskeluvuosiltani koke-
musta, kun koulutuksissa oli kdytetty LAMP-ohjelmistopinoa. Koska paa-
kehityslaitteella oli kdyttojarjestelmana Microsoft Windows 10, valitsin
luonnollisesti LAMP-ohjelmistopinoa vastaavan mutta Windowsille asen-
nettavan WAMP-kokonaisuuden. Nain ollen ylimaaraiselle virtuaalisen
palvelimen pystytykselle ei ollut tarvetta.
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WAMP-ohjelmistopinon valinnan myoéta ohjelmistokehityksen tietokanta-
palvelimena toimi MySQL-versio 5.7.19, ja verkkopalvelimena operoi
Apache-versio 2.4.27. Sovelluksen ja palvelimen valista kommunikointia
ohjasi komentosarjakieli PHP:lld koodatut skriptit. PHP:n versio oli 5.6.31.
Ohjelmistokehityksen tietokantojen hallinta tapahtui phpMyAdmin-ym-
paristossa, jonka versio oli kehitysvaiheessa 4.7.4.

4.4 Ohjelmointiympadrist6on tutustuminen

Ohjelmistokehityksen ohjelmointiymparistona toimi Androidille yksin-
omaisesti kehitetty Android Studio. Kyseisestd ohjelmointiymparistosta ei
ollut aikaisempaa kayttokokemusta, ja siihen tutustuminen vei aikaa noin
viiden tyopaivan verran. Android Studion ulkoasu ja toiminnallisuus kui-
tenkin muistuttavat vahvasti ennestdan tuttuja ohjelmistokehitykseen
tarkoitettuja ohjelmointiymparistoja, kuten IntelliJ IDEA ja Microsoft Vi-
sual Studio.

4.5 Mobiilisovelluksen rakenne ja kehitysty6

Mobiilisovelluksen rakennetta suunnitellessa oli tarkeda ensin ymmartas,
miten kyseiset sovellukset rakentuvat. Android-sovellukset kayttavat akti-
viteeteiksi (activity) kutsuttavia ndkymid, jotka ovat ikdan kuin sovelluk-
sen vililehtia. Mobiilisovellus kdynnistyy, kun kayttaja painaa sovelluksen
ikonia. Yleinen kaynnistyksen kaytanté Android mobiilisovelluksilla on
aloittaa aktiviteetista nimelta paaaktiviteetti (MainActivity). Sen jalkeen
on tapana lisata erilaisia painikkeita, joihin ohjelmoidaan ohjaus seuraa-
vaan painikkeeseen yhdistettyyn aktiviteettiin. Tata ajatusmaailmaa so-
velletaan lapi koko sovellushierarkian. Toiseen aktiviteettiin ohjauksen ei
tarvitse aina tapahtua painikkeesta, vaan sen voi myds koodata tapahtu-
van esimerkiksi jonkin tietyn ehtolauseen toteutuessa.

Koska ilmoitusohjelmistolle kehitettava mobiilisovellus suunniteltiin
usean eri kayttajan kayttoon, oli luonnollista kehittda ensimmaisesta eli
sovelluksen aloittavasta padaktiviteetista sisaankirjautumisnakyma. Kun
kayttaja kirjautuu sovellukseen onnistuneesti sisaan, ohjaa "KIRIAUDU” -
painike kayttdjan seuraavaksi paadvalikkoaktiviteettiin (MenuActivity).
Paavalikosta kayttdja voi siirtya sovelluksen asetuksiin, varsinaiseen toi-
mintoon eli ilmoituksen tekoon tai kirjautua ulos. Asetukset- ja Uusi Il-
moitus-valinnat ohjaavat kayttajan taas uusiin niille tarkoitettuihin aktivi-
teetteihin (SettingsActivity ja FormActivity), kun taas ulos kirjautuminen
vie kayttajan takaisin sisadankirjautumisen aktiviteettiin.

Ensimmainen suunnitelma oli asettaa suoraan paavalikkoon kolme paini-
ketta; uusi ilmoitus, kdyttdjan tiedot ja sovelluksen tiedot (Kuva 10). Kehi-
tystyon edetessa paavalikkoon kuitenkin paatyi vain vaihtoehto uusi il-
moitus, koska se oli sovelluksen varsinainen ominaisuus. Kayttdjan ja so-
velluksen tiedot sijoitettiin ylavalikon lisdtoimintoihin ja asetukset-
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aktiviteettiin. My6s alkuperdisen suunnitelman mukainen splash screen-
latausndakyma jdi ajanpuutteen vuoksi kehittamatta. Sen tarkoitus olisi
korvata sovelluksen kdaynnistyksen yhteydessa nakyva musta ruutu, jol-
loin kayttaja tietad kdaynnistaneensa sovelluksen.

Ikopi: e s ™ = = = - -~
M~ — - -
~ ~
.
Splash Screen
—
- -
- -
— - -
Sisaankirjautuminen —_—————
Paavalikko
Uusi ilmoitus Kéayttajan tiedot Sovelluksen tiedot

Kuva 10. Mobiilisovelluksen ensimmainen rakennesuunnitelma.

4.5.1 Tietokannan luominen

Ennen kuin varsinaista mobiilisovellusta alettiin kehittdmaan, taytyi ohjel-
mistolle luoda tietokanta, johon sovelluksen kayttajien tiedot tallenne-
taan. Kun mobiilisovelluksen rakenne ja halutut toiminnot oli suunniteltu
huolella etukateen, oli helppoa vieda aiempien suunnitelmien rakenne
myos tietokantoihin.

Ohjelmistokehityksessa kaytetylle MySQL-tietokantapalvelimelle luotiin
uusi tietokanta, jolle annettiin nimeksi android. Tahan tietokantaan luo-
tiin kolme taulukkoa; kayttajat, data ja kuvat. Kuvassa 11 esitetdan data-
taulukon luomisessa kaytetty SQL-kysely. Taulukko kayttajat pitaa sisal-
|aan tiedot rekisterdityneista kayttajatunnuksista. Data taulukkoon tallen-
netaan kayttdjien ilmoituksissa tayttamat tiedot, ja kuvat-taulukkoon vie-
daan tietoa kayttajien palvelimelle lataamista valokuvista.
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Suvorita S0L-kyselyja tietokannassa android:

15

CREATE TABLE “data”

“id” imt(11) NOT MULL AUTO_TNCREMENT,

“aihe’ varchar(1@@) NOT MULL,

“otsikko” varchar{1ea) NOT NULL,

"kommentti® varchar{2999) NOT WULL,

“tapahtumapym” varchar(l@e) NOT NULL,

“esimies” wvarchar{1@a) NOT NULL,

PRIMARY KEY ( 1d™)

) ENGINE=INNODE AUTO_INCREMENT=1 DEFAULT CHARSET=lating

Kuva 11. Data taulukon luomisessa kaytetty SQL-kysely.

4.5.2 Kayttdjan rekisterdityminen ja sisddankirjautuminen

Mobiilisovelluksessa kadyttdjalla ei ole mahdollisuutta luoda uusia kaytta-
jatunnuksia, eli rekisterditya. Rekisterdinti tapahtuu sovelluksen ulkopuo-
lisella PHP-skriptilld, jota sovelluksen tietokantapalvelinta hallitseva hen-
kilo voi kayttaa. Talla toimenpiteelld on tarkoitus estdad mobiilisovelluksen
kaytté henkil6ilta, joilla ei ole sopimusta sovelluksen kdytdsta sen omista-
jan kanssa. Sovellus on tarkoitus ladata Google Play -kauppaan mista sen
voi kuka tahansa ladata, mutta kdyttdjatunnuksen saa vasta kayttosopi-
muksen teon yhteydessa.

Rekisterditymisprosessi tapahtuu siis edella mainitun PHP-skriptin avulla,
jossa maaritetdaan uuden kayttajatunnuksen rekisterditymiseen tarvitta-
vat tiedot. Sen tarkempia yksityiskohtia rekisterditymisprosessista ei kasi-
tellad kayttajatietojen turvallisuuden vuoksi.

Kun mobiilisovellus avataan mobiililaitteella sovelluksen ikonia paina-
malla, aukeaa kayttéjalle sisadnkirjautumisndkyma (Kuva 12). Nakyma si-
saltaa organisaation logon, tekstikentat kayttajatunnukselle ja salasanalle
seka kirjautumispainikkeen. Painiketta painettaessa sovellus tarkistaa en-
sin tietokannasta ovatko tdytetyt tiedot (kdyttdjatunnus ja salasana) oi-
kein, ja luo sitten yhteyden palvelimeen. Jos taytetyissa tiedoissa on vir-
heit3, sovellus ilmoittaa siitd ponnahdusikkunalla eika kirjautuminen on-
nistu. Jos kirjautumistiedot ovat oikein, kayttdja kirjautuu sovellukseen ja
siirtyy automaattisesti paavalikkoaktiviteettiin. Lisaksi sovellus muistaa
sisdankirjautumisen kyseisessa laitteessa niin kauan, kunnes kayttdja itse
kirjautuu ulos. Nain ollen kirjautumista ei tarvita jokaisella mobiilisovel-
luksen kdynnistyskerralla, mika tekee sovelluksen kdytdsta nopeampaa.
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Kuva 12. Mobiilisovelluksen kirjautumisnakyma ja ponnahdusikkunaviesti.

4.5.3 Kayttoliittyma ja ulkoasu

Sovelluksen kayttoliittymasta haluttiin helppo ja yksinkertainen. Kaytto-
liitttymassa noudatettiin pitkalti yleisia tekniikoita, joihin mobiililaitteiden
kdyttdjat ovat jo tottuneet suosituimpien sovellusten parissa. Sovelluksen
painikkeet aseteltiin johdonmukaisiin paikkoihin, ja ylimaaraisia arsyk-
keita tai painikkeita ei ole.

Paavalikon jasentely kuvastaa hyvin koko sovelluksen kayttoliittyman pai-
nikkeiden asettelua (Kuva 13). Yldpalkin otsikkoteksti kertoo nykyisen ak-
tiviteetin, ylapalkin vasemman reunan nuoli toimii takaisin painikkeena ja
ylapalkin oikean reunan pisteet avaavat listan vihemman kaytettavista
ominaisuuksista, kuten asetukset tai uloskirjautuminen. Nayton suuri kes-
kialue on tarkoitettu sovelluksen padominaisuuksille, eli tassa tapauk-
sessa uuden ilmoituksen tekemiselle. Mobiilisovelluksen ulkoasu haluttiin
pitda siistind ja selkedna. Tekstiosioissa pyrittiin kayttdmaan mahdollisim-
man paljon tummaa tekstia vaalealla pohjalla. Ulkoasun kehityksessa oli
myo6s otettava huomioon sovelluksen taittuminen eri kokoisille resoluuti-
oille. Koska vanhemmissa adlypuhelimissa saatetaan kayttaa jopa puolet
pienempada resoluutiota kuin useimmissa alypuhelimissa, tuli jokaista re-
soluutiota testata jokaisessa valikossa. Android Studion emulaattori tyo-
kalut tekivat eri resoluutioiden testauksesta kuitenkin suhteellisen vaiva-
tonta.
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Kuva 13. Paavalikko ja ylapalkista aukeava lisdvalikko.

Ulkoasun taustakuvat logoineen tuotettiin Adoben Photoshop-kuvan-
muokkausohjelmistolla. Mobiilisovelluksen varimaailmaksi ei haluttu mi-
taan lilan monivarista ja rdikeaa, ja siksi ulkoasun teemaksi muodostui yk-
sivarinen jarjestelmad. Yksivarisella jarjestelmalla tarkoitetaan varikokoel-
maa, jossa kaikki varit ovat yhden perusvarin alaisia savyja (Refsnes Data
2018). Tassa projektissa perusvariksi valittiin sininen. Sinisen useiden eri
savyjen lisdksi mobiilisovelluksen ulkoasussa kaytettiin ainoastaan mus-
taa, valkoista ja harmaata (Kuva 14).

RBSBGES #1B5298

Kuva 14. Mobiilisovelluksen ulkoasussa kaytetyt sinisen eri varisavyt
HTML-vdrikoodeineen.

4.5.4 Uusiilmoitus ja tiedonsiirto

Mobiilisovelluksen pdadominaisuus, eli uusi ilmoitus tapahtuu selkealla lo-
makkeen tayttamiselld. Ominaisuus aukeaa sovelluksen pdavalikosta pai-
namalla Uusi Iimoitus-painiketta. IImoituksen lomakkeen rakenne muo-
dostui yleisen ilmoituslomakemallin pohjalta. Lomakkeen rakenne sisal-
taa tekstikentat ilmoituksen otsikolle ja kuvaukselle, pudotuslistat ai-
heelle ja esimiehen valinnalle, numerokentan paivamaaralle seka selkeét
painikkeet valokuvan lisadmiselle ja ilmoituksen lahettamiselle (Kuva 15).
Rakenne on yleispateva ja sopii kaikenlaisten organisaatioiden kadytetta-
vaksi.
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Kuva 15. Uuden ilmoituksen pohjapiirros.

Kun kayttdja on tayttanyt ilmoituksen ja painaa lahetd-painiketta, siirtaa
mobiilisovellus taytetyt tiedot tietokantapalvelimelle. Tiedot siirtyvat sa-
lasanasuojatun yhteyden yli android-tietokannan data taulukkoon, jossa
ne sijoitetaan PHP-skriptin ohjaamana omaan tietueeseensa. Tietueessa
on jokaiselle ilmoituksen lomakkeen tietokentadlle omat sarakkeet, joista
tietoa on kehittdjien helppo kayttaa jatkokehityksessa.

4.5.5 Kamera ja tiedostonsiirto

Ohjelmistokehityksen haastavin vaihe oli tuoda mobiililaitteiden kamera
mukaan mobiilisovellukseen. Android-sovelluksissa taytyy ensin maarit-
taa sovelluksen manifestiin (AndroidManifest.xml) parametri, joka kertoo
kayttojarjestelmalle sovelluksen sisdltavan kameralle tarkoitettuja omi-
naisuuksia (Kuva 16). Kun parametri on lisatty manifestiin, osaa mobiiliso-
vellus automaattisesti kysya mobiililaitteen kayttajalta lupaa kyseisen ka-
meran kdyttoon. Sovelluksen kameratoiminnot eivat voi kdynnistya en-
nen kuin kdyttaja on antanut sovellukselle luvan kayttaa kameraa.

<uses-permission android:name="android.permission.INTEENET" />
<uses-permission android:name="android.permission.READ EXTERNAL STORAGE" />
<uses-permission android:name="android.permission.WRITE EXTERNAL STORAGE" />
<uses-feature android:name="android.hardware.camera"

android: required="false" />

Kuva 16. Osa AndroidManifest.xml -tiedoston kayttajalupamaarityksista.
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Kun kayttdja painaa kamera painiketta ilmoituksen lomakkeessa, kdynnis-
taa se Android-laitteen oman kameraympariston. Kayttaja ottaa ilmoituk-
seensa liittyvan valokuvan, ja hyvaksyy ottamansa kuvan painamalla hy-
vaksy painiketta. Siind hetkessa mobiilisovellus luo kayttajan mobiililait-
teeseen otetusta valokuvasta uuden JPEG-kuvatiedoston, ja nimeada sen
kuvanotto hetken mukaisesti. Nimeamisprosessi on toteutettu mobiiliso-
velluksen koodissa automatisoidulla skriptilld. Valokuvan hyvaksyttyaan
kayttdja palaa takaisin ilmoitusnakymaan. Kayttdja voi havaita valokuvan
liittdmisen ilmoitukseen onnistuneen, kun kuvatiedoston tiedostopolku
on ilmestynyt lomakkeen loppuosaan.

IImoituksen ollessa valmis ja kdyttdjan painaessa laheta-painiketta, mobii-
lisovellus kaynnistdda www-palvelimella sijaitsevan PHP-skriptin. Téama
skripti koodaa mobiilisovellukseen liitetyn kuvatiedoston base64-muo-
toon, joka voidaan siind muodossa helposti ohjata skriptin avulla kopioi-
tavaksi mobiililaitteelta palvelimen hakemistoon (Kuva 17). Kuvatiedosto
sailyttaa koodaus- ja kopioimisprosessissa laatunsa, nimensa ja tiedosto-
muotonsa.

fencoded string = § POST["encoded string"”];
fimage name = $ POST["image name"];

fdecoded string = base6d4 decode($encoded string):

Il
-

f£path images/".%image name;

£file fopen (Spath, 'wh'):

fis written = fwrite(Sfile, Sdecoded string):
folose ($file) ;

Kuva 17. Osa kuvatiedoston kopiointiprosessin PHP-skriptista.

4.6 Siirto toimeksiantajan palvelimelle

Vajaan viiden viikon ohjelmistokehityksen jalkeen mobiilisovellus oli
suunnitelmien mukaisesti asetettujen tavoitteiden tasolla. Toimeksianta-
jan tietokantapalvelimelle luotiin mobiilisovelluksen vaatima tietokanta-
rakenne. Tietokannan ja taulukoiden nimitykset olivat aiemmin paikalli-
sella palvelimellani kdyttamista nimityksista poikkeavia. Lisaksi mobiiliso-
velluksen tietokantayhteyksien skriptit ja osoitteet muokattiin vastaa-
maan toimeksiantajan palvelimen tietoja, jotta sovellus osaisi jatkossa
muodostaa yhteydet toimeksiantajan palvelimelle kehityksessa kaytetyn
paikallisen palvelimen sijaan. Skriptitiedostot siirrettiin myds toimeksian-
tajan maarittdamaan hakemistoon.

Siirtoprosessin aikana toimeksiantajan tietokantapalvelimen ja ohjelmis-
tokehityksessa kaytetyn tietokantapalvelimen valillad havaittiin pienia
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eroavaisuuksia. Tietokantapalvelinten versiot eivat olleet taismalleen sa-
mat, ja siksi palvelimilla taytyi suorittaa pienia paivityksia. Nama eroavai-
suudet aiheuttivat mobiilisovelluksessa toiminnallisuushairidita, jotka ei-
vat mahdollistaneet sovelluksen kayttoa. Tietokantapalvelimien paivityk-
sien jdlkeen sovellus alkoi kuitenkin toimia toimeksiantajan palvelinympa-
ristdssa halutulla tavalla.

Tietokannan luomisen, yhteyksien muokkausten ja toiminnallisuusongel-
mien ratkaisujen jalkeen mobiilisovellukseen luotiin onnistuneesti toi-
meksiantajalle testikdyttdjatunnukset. Mobiilisovellus ladattiin kehitys-
laitteistosta useampien henkildiden mobiililaitteisiin, ja se annettiin use-
amman heidan testattavaksi. Sovelluksen todettiin toimivan alkuperais-
ten suunnitelmien seka tavoitteiden mukaisesti, ja ohjelmistokehityksen
lopputulos oli valmis toimeksiantajan omalle jatkokehitykselle.

5 YHTEENVETO

Kehitysprojekti oli kokonaisuudessaan erittdin onnistunut. Projektin alku-
vaiheessa huolellisesti laaditut suunnitelmat antoivat ohjelmistokehityk-
sen suorittamiselle selkedt kehitysohjeet. Ohjelmistokehityksen aikatau-
lutuksen laatiminen viikonmittaisiin vaiheisiin oli helppoa, ja laaditussa
aikataulussa pysyttiin suhteellisen hyvin lapi projektin. Mobiilisovelluk-
seen ohjelmoitu koodi koettiin hyvaksi ja puhtaaksi koko sovelluksen
osalta, ja sen rakenteesta muodostui erittdin selkea.

Mikali kehitysprojektille olisi ollut enemman aikaa, olisi mobiilisovelluk-
sen toimintojen kehitystyon jalkeen varattu lisda tyétunteja sovelluksen
kayttoliittyman ja erityisesti ulkoasun kehitykselle. Mobiilisovelluksen ul-
koasusta muodostui selked ja toimiva, mutta erilaisten graafisten osien
lisdysten avulla siita olisi saatu enemman ammattimaisen tuotteen nakoi-
nen. Myds ohjelmistokehityksessa kaytettyjen palvelinten yhteensopi-
vuus olisi kannattanut tarkistaa jo kehitysprojektin alkuvaiheilla.

Sovelluksen lopputulos tarjoaa erittdin toimivan kokonaisuuden, jolla pys-
tytdan toteuttamaan kaikki sille etukateen asetetut toiminnalliset tavoit-
teet. Lisdksi perusteellisesti suoritettu ohjelmistokehitys mahdollistaa
mobiilisovelluksen kattavan jatkokehityksen tulevaisuudessa. Kokonai-
suudessaan kehitysprojekti oli mielenkiintoinen, ja opetti paljon uusia tai-
toja koskien mobiilisovelluksien ohjelmistokehitystd, kokonaisvaltaista
suunnittelua sekd ohjelmointia Java ja PHP-ohjelmointikielilla.
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Liite 1
ANDROID OHJELMISTOKEHITYSPAKKAUKSEN LISENSSISOPIMUS

1. Introduction

1.1 The Android Software Development Kit (referred to in the License Ag-
reement as the "SDK" and specifically including the Android system files,
packaged APIs, and Google APIs add-ons) is licensed to you subject to the
terms of the License Agreement. The License Agreement forms a legally
binding contract between you and Google in relation to your use of the
SDK.

1.2 "Android" means the Android software stack for devices, as made
available under the Android Open Source Project, which is located at the
following URL: http://source.android.com/, as updated from time to
time.

1.3 A "compatible implementation" means any Android device that (i)
complies with the Android Compatibility Definition document, which can
be found at the Android compatibility website
(http://source.android.com/compatibility) and which may be updated
from time to time; and (ii) successfully passes the Android Compatibility
Test Suite (CTS).

1.4 "Google" means Google LLC, a Delaware corporation with principal
place of business at 1600 Amphitheatre Parkway, Mountain View, CA
94043, United States.

2. Accepting this License Agreement

2.1 In order to use the SDK, you must first agree to the License Agree-
ment. You may not use the SDK if you do not accept the License Agree-
ment.

2.2 By clicking to accept, you hereby agree to the terms of the License Ag-
reement.

2.3 You may not use the SDK and may not accept the License Agreement
if you are a person barred from receiving the SDK under the laws of the
United States or other countries, including the country in which you are
resident or from which you use the SDK.

2.4 If you are agreeing to be bound by the License Agreement on behalf
of your employer or other entity, you represent and warrant that you
have full legal authority to bind your employer or such entity to the Li-
cense Agreement. If you do not have the requisite authority, you may not
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accept the License Agreement or use the SDK on behalf of your employer
or other entity.

3. SDK License from Google

3.1 Subject to the terms of the License Agreement, Google grants you a
limited, worldwide, royalty-free, non-assignable, non-exclusive, and non-
sublicensable license to use the SDK solely to develop applications for
compatible implementations of Android.

3.2 You may not use this SDK to develop applications for other platforms
(including non-compatible implementations of Android) or to develop
another SDK. You are of course free to develop applications for other
platforms, including non-compatible implementations of Android, provi-
ded that this SDK is not used for that purpose.

3.3 You agree that Google or third parties own all legal right, title and in-
terest in and to the SDK, including any Intellectual Property Rights that
subsist in the SDK. "Intellectual Property Rights" means any and all rights
under patent law, copyright law, trade secret law, trademark law, and
any and all other proprietary rights. Google reserves all rights not ex-
pressly granted to you.

3.4 You may not use the SDK for any purpose not expressly permitted by
the License Agreement. Except to the extent required by applicable third
party licenses, you may not copy (except for backup purposes), modify,
adapt, redistribute, decompile, reverse engineer, disassemble, or create
derivative works of the SDK or any part of the SDK.

3.5 Use, reproduction and distribution of components of the SDK licensed
under an open source software license are governed solely by the terms
of that open source software license and not the License Agreement.

3.6 You agree that the form and nature of the SDK that Google provides
may change without prior notice to you and that future versions of the
SDK may be incompatible with applications developed on previous versi-
ons of the SDK. You agree that Google may stop (permanently or tempo-
rarily) providing the SDK (or any features within the SDK) to you or to
users generally at Google's sole discretion, without prior notice to you.

3.7 Nothing in the License Agreement gives you a right to use any of
Google's trade names, trademarks, service marks, logos, domain names,
or other distinctive brand features.

3.8 You agree that you will not remove, obscure, or alter any proprietary
rights notices (including copyright and trademark notices) that may be af-
fixed to or contained within the SDK.
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4. Use of the SDK by You

4.1 Google agrees that it obtains no right, title or interest from you (or
your licensors) under the License Agreement in or to any software appli-
cations that you develop using the SDK, including any intellectual pro-
perty rights that subsist in those applications.

4.2 You agree to use the SDK and write applications only for purposes
that are permitted by (a) the License Agreement and (b) any applicable
law, regulation or generally accepted practices or guidelines in the rele-
vant jurisdictions (including any laws regarding the export of data or soft-
ware to and from the United States or other relevant countries).

4.3 You agree that if you use the SDK to develop applications for general
public users, you will protect the privacy and legal rights of those users. If
the users provide you with user names, passwords, or other login infor-
mation or personal information, you must make the users aware that the
information will be available to your application, and you must provide
legally adequate privacy notice and protection for those users. If your ap-
plication stores personal or sensitive information provided by users, it
must do so securely. If the user provides your application with Google Ac-
count information, your application may only use that information to ac-
cess the user's Google Account when, and for the limited purposes for
which, the user has given you permission to do so.

4.4 You agree that you will not engage in any activity with the SDK, inclu-
ding the development or distribution of an application, that interferes
with, disrupts, damages, or accesses in an unauthorized manner the ser-
vers, networks, or other properties or services of any third party inclu-
ding, but not limited to, Google or any mobile communications carrier.

4.5 You agree that you are solely responsible for (and that Google has no
responsibility to you or to any third party for) any data, content, or re-
sources that you create, transmit or display through Android and/or ap-
plications for Android, and for the consequences of your actions (inclu-
ding any loss or damage which Google may suffer) by doing so.

4.6 You agree that you are solely responsible for (and that Google has no
responsibility to you or to any third party for) any breach of your obligati-
ons under the License Agreement, any applicable third party contract or
Terms of Service, or any applicable law or regulation, and for the conse-
guences (including any loss or damage which Google or any third party
may suffer) of any such breach.

5. Your Developer Credentials

5.1 You agree that you are responsible for maintaining the confidentiality
of any developer credentials that may be issued to you by Google or
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which you may choose yourself and that you will be solely responsible for
all applications that are developed under your developer credentials.

6. Privacy and Information

6.1 In order to continually innovate and improve the SDK, Google may
collect certain usage statistics from the software including but not limited
to a unique identifier, associated IP address, version number of the soft-
ware, and information on which tools and/or services in the SDK are
being used and how they are being used. Before any of this information is
collected, the SDK will notify you and seek your consent. If you withhold
consent, the information will not be collected.

6.2 The data collected is examined in the aggregate to improve the SDK
and is maintained in accordance with Google's Privacy Policy.

7. Third Party Applications

7.1 If you use the SDK to run applications developed by a third party or
that access data, content or resources provided by a third party, you ag-
ree that Google is not responsible for those applications, data, content,
or resources. You understand that all data, content or resources which
you may access through such third party applications are the sole respon-
sibility of the person from which they originated and that Google is not
liable for any loss or damage that you may experience as a result of the
use or access of any of those third party applications, data, content, or
resources.

7.2 You should be aware the data, content, and resources presented to
you through such a third party application may be protected by intellec-
tual property rights which are owned by the providers (or by other per-
sons or companies on their behalf). You may not modify, rent, lease, loan,
sell, distribute or create derivative works based on these data, content,
or resources (either in whole or in part) unless you have been specifically
given permission to do so by the relevant owners.

7.3 You acknowledge that your use of such third party applications, data,
content, or resources may be subject to separate terms between you and
the relevant third party. In that case, the License Agreement does not af-
fect your legal relationship with these third parties.

8. Using Android APIs
8.1 Google Data APIs
8.1.1 If you use any API to retrieve data from Google, you acknowledge

that the data may be protected by intellectual property rights which are
owned by Google or those parties that provide the data (or by other
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persons or companies on their behalf). Your use of any such APl may be
subject to additional Terms of Service. You may not modify, rent, lease,
loan, sell, distribute or create derivative works based on this data (either
in whole or in part) unless allowed by the relevant Terms of Service.

8.1.2 If you use any API to retrieve a user's data from Google, you ack-
nowledge and agree that you shall retrieve data only with the user's ex-
plicit consent and only when, and for the limited purposes for which, the
user has given you permission to do so.

9. Terminating this License Agreement

9.1 The License Agreement will continue to apply until terminated by eit-
her you or Google as set out below.

9.2 If you want to terminate the License Agreement, you may do so by
ceasing your use of the SDK and any relevant developer credentials.

9.3 Google may at any time, terminate the License Agreement with you
if: (A) you have breached any provision of the License Agreement; or (B)
Google is required to do so by law; or (C) the partner with whom Google
offered certain parts of SDK (such as APIs) to you has terminated its rela-
tionship with Google or ceased to offer certain parts of the SDK to you; or
(D) Google decides to no longer provide the SDK or certain parts of the
SDK to users in the country in which you are resident or from which you
use the service, or the provision of the SDK or certain SDK services to you
by Google is, in Google's sole discretion, no longer commercially viable.

9.4 When the License Agreement comes to an end, all of the legal rights,
obligations and liabilities that you and Google have benefited from, been
subject to (or which have accrued over time whilst the License Agree-
ment has been in force) or which are expressed to continue indefinitely,
shall be unaffected by this cessation, and the provisions of paragraph
14.7 shall continue to apply to such rights, obligations and liabilities inde-
finitely.

10. DISCLAIMER OF WARRANTIES

10.1 YOU EXPRESSLY UNDERSTAND AND AGREE THAT YOUR USE OF THE
SDK IS AT YOUR SOLE RISK AND THAT THE SDK IS PROVIDED "AS IS" AND
"AS AVAILABLE" WITHOUT WARRANTY OF ANY KIND FROM GOOGLE.

10.2 YOUR USE OF THE SDK AND ANY MATERIAL DOWNLOADED OR
OTHERWISE OBTAINED THROUGH THE USE OF THE SDK IS AT YOUR OWN
DISCRETION AND RISK AND YOU ARE SOLELY RESPONSIBLE FOR ANY
DAMAGE TO YOUR COMPUTER SYSTEM OR OTHER DEVICE OR LOSS OF
DATA THAT RESULTS FROM SUCH USE.
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10.3 GOOGLE FURTHER EXPRESSLY DISCLAIMS ALL WARRANTIES AND
CONDITIONS OF ANY KIND, WHETHER EXPRESS OR IMPLIED, INCLUDING,
BUT NOT LIMITED TO THE IMPLIED WARRANTIES AND CONDITIONS OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NON-
INFRINGEMENT.

11. LIMITATION OF LIABILITY

11.1 YOU EXPRESSLY UNDERSTAND AND AGREE THAT GOOGLE, ITS
SUBSIDIARIES AND AFFILIATES, AND ITS LICENSORS SHALL NOT BE LIABLE
TO YOU UNDER ANY THEORY OF LIABILITY FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, CONSEQUENTIAL OR EXEMPLARY DAMAGES THAT
MAY BE INCURRED BY YOU, INCLUDING ANY LOSS OF DATA, WHETHER
OR NOT GOOGLE OR ITS REPRESENTATIVES HAVE BEEN ADVISED OF OR
SHOULD HAVE BEEN AWARE OF THE POSSIBILITY OF ANY SUCH LOSSES
ARISING.

12. Indemnification

12.1 To the maximum extent permitted by law, you agree to defend, in-
demnify and hold harmless Google, its affiliates and their respective di-
rectors, officers, employees and agents from and against any and all
claims, actions, suits or proceedings, as well as any and all losses, liabili-
ties, damages, costs and expenses (including reasonable attorneys fees)
arising out of or accruing from (a) your use of the SDK, (b) any application
you develop on the SDK that infringes any copyright, trademark, trade
secret, trade dress, patent or other intellectual property right of any per-
son or defames any person or violates their rights of publicity or privacy,
and (c) any non-compliance by you with the License Agreement.

13. Changes to the License Agreement

13.1 Google may make changes to the License Agreement as it distributes
new versions of the SDK. When these changes are made, Google will
make a new version of the License Agreement available on the website
where the SDK is made available.

14. General Legal Terms

14.1 The License Agreement constitutes the whole legal agreement bet-
ween you and Google and governs your use of the SDK (excluding any
services which Google may provide to you under a separate written ag-
reement), and completely replaces any prior agreements between you
and Google in relation to the SDK.

14.2 You agree that if Google does not exercise or enforce any legal right
or remedy which is contained in the License Agreement (or which Google
has the benefit of under any applicable law), this will not be taken to be a
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formal waiver of Google's rights and that those rights or remedies will
still be available to Google.

14.3 If any court of law, having the jurisdiction to decide on this matter,
rules that any provision of the License Agreement is invalid, then that
provision will be removed from the License Agreement without affecting
the rest of the License Agreement. The remaining provisions of the Li-
cense Agreement will continue to be valid and enforceable.

14.4 You acknowledge and agree that each member of the group of com-
panies of which Google is the parent shall be third party beneficiaries to
the License Agreement and that such other companies shall be entitled to
directly enforce, and rely upon, any provision of the License Agreement
that confers a benefit on (or rights in favor of) them. Other than this, no
other person or company shall be third party beneficiaries to the License
Agreement.

14.5 EXPORT RESTRICTIONS. THE SDK IS SUBJECT TO UNITED STATES
EXPORT LAWS AND REGULATIONS. YOU MUST COMPLY WITH ALL
DOMESTIC AND INTERNATIONAL EXPORT LAWS AND REGULATIONS THAT
APPLY TO THE SDK. THESE LAWS INCLUDE RESTRICTIONS ON
DESTINATIONS, END USERS AND END USE.

14.6 The rights granted in the License Agreement may not be assigned or
transferred by either you or Google without the prior written approval of
the other party. Neither you nor Google shall be permitted to delegate
their responsibilities or obligations under the License Agreement without
the prior written approval of the other party.

14.7 The License Agreement, and your relationship with Google under
the License Agreement, shall be governed by the laws of the State of Cali-
fornia without regard to its conflict of laws provisions. You and Google
agree to submit to the exclusive jurisdiction of the courts located within
the county of Santa Clara, California to resolve any legal matter arising
from the License Agreement. Notwithstanding this, you agree that
Google shall still be allowed to apply for injunctive remedies (or an
equivalent type of urgent legal relief) in any jurisdiction.
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