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Tietoverkot ja niissa toimivat palvelut ovat nykyaan liiketoiminnalle elintarkeita, emmeka voi
enaa kuvitella liiketoimintaa ilman tietoverkon tuomia etuja. Myos taman hankkeen toimek-
siantajan omistamassa kiinteistossa toimivien sidosryhmien keskuudessa on syntynyt tarve
tietoverkolle ja sen tarjoamille palveluille. Tama opinnaytetyo onkin raportti toimeksiantaja-
na toimivalle kohdeyhdistykselle lahiverkon vaatimusmaarittelysta ja suunnittelusta sen omis-
tamaan kiinteistoon.

Tyo kasittaa kohdeyhdistyksen omistamaan kiinteistoon liittyvien eri sidosryhmien vaatimus-
maarittelyn lahiverkolle ja vaatimusten luomien lahtokohtien pohjalta toteutetun varsinaisen
toteutus- ja testaussuunnitelman. Tyon alussa vertaillaan eri ratkaisuja kaapelointijarjestel-
mien nakokulmasta ja vertailun tuloksena valitaan yksi toteutettava vaihtoehto. Varsinaista
suunnitelmaosaa lahestytaan tietoliikenteen ja verkkojen, erityisesti lahiverkkojen, tarkaste-
lulla.

Hankkeen tarkoituksena oli luoda toteutuskelpoinen ehdotus lahiverkon toteuttamiseksi koh-
deyhdistyksen kiinteistoon. Oleellista oli myos ottaa huomioon eri sidosryhmien tarpeet nyky-
tilanteessa ja viiden vuoden kuluttua.

Opinnaytetyon tuloksena syntyi kaiken kattava, OSI-mallin eri kerrokset seka loogisen ja fyysi-
sen tason kasittava tietoverkkosuunnitelma, jonka pohjalta varsinainen lahiverkon toteutus
voidaan aloittaa. Toteuttajataholle voidaan talloin luovuttaa tama suunnitelma joko kokonai-
suudessaan tai osittain esimerkiksi luovuttamalla pelkastaan toteutetut verkkokuvat.
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The role of networks and the importance of many services provided by networks are critical
to companies’ business in today’s world. Therefore it is impossible to imagine business with-
out the benefits of networks. The stakeholders of a building owned by the client association
of this project have also faced the rising need for the network. This thesis is a survey report
for the client association on requirements planning and a suggestion to create a local area
network for the building.

The research paper includes an investigation of the stakeholders’ requirements for the net-
work and the actual implementation and testing plan based on that. At the beginning of the
thesis a comparison is made of the possibilities of building the network from a cabling struc-
tures point of view. As a result of that a decision is made with arguments to use one of the
compared alternatives as a basis of the network. The actual planning section is approached by
taking a deeper look at the basics of data communication and networking, specifically local
area networking.

The main objective of this thesis was to create a feasible suggestion for implementing the
local area network for the building owned by the client association, considering the present
and future requirements of the stakeholder groups.

As the main result of this thesis came out an overarching local area network plan with all the
layers as well as the logical and physical levels of the OSI model. It is possible to start the
actual building of the network based on the plan. The builder can then be given either the
whole plan or just some parts such as network maps.

Key words: local area network, network designing, cabling structure, Ethernet, TCP/IP
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1 Johdanto

Tama opinnaytetyo on raportti toimeksiantajana toimivalle kohdeyhdistykselle vaatimusmaa-
rittelysta ja suunnitelmasta lahiverkon rakentamiseksi kiinteistoon. Tyo sisaltaa kohdeyhdis-
tyksen eri sidosryhmien vaatimuskartoituksen ja sen perusteella laaditun tarkemman vaati-
musmaarittelyn tietoverkolle. Ennen varsinaista suunnitteluosiota vertaillaan lahiverkon to-
teutusvaihtoehtoja paaasiassa kaapelointijarjestelmien nakokulmasta ja eritoten niiden tar-
joamia mahdollisuuksia. Vertailun tuloksena vaatimusmaarittelyssa ilmenneet tarpeet huomi-
oon ottaen valitaan yksi toteutustapa suunnitelman pohjaksi ja edetaan tietoverkkojen ja
erityisesti lahiverkkotekniikoiden perusteisiin. Varsinaisten lahiverkon toteutus- ja testaus-
suunnitelmien eli maarittelyosioiden jalkeen paneudutaan verkon jatkokehitysideointiin ja

annetaan konkreettisia ehdotuksia ideoiden toteuttamiseksi.

Tarkeimmat tavoitteet tyossa ovat huolellinen vaatimusmaarittely ja kaikenkattavan suunni-
telman laatiminen. Hyvalla suunnitelmalla on suuri lisaarvo tyossa esitettyjen jatkokehityseh-
dotusten kannalta. Tyon paaasiallinen tarkoitus onkin olla toimiva ja vakavasti otettava suun-

nitelma tietoverkon toteuttamista harkitsevalle taholle.

Tyosta hyotyy kohdeyhdistys sidosryhmineen paatyessaan toteuttaa varsinainen tietoverkon
rakentaminen. Suunnitelma voidaan talloin luovuttaa toteuttavalle taholle ja nain ollen ver-
kon varsinainen rakennustyo voidaan aloittaa valittomasti suunnitelmaan perehtymisen jal-

keen.

Kiitan toimeksiantajayhdistysta Tuomarilan Vapaaehtoinen Palokunta r.y:ta mahdollisuudesta
toteuttaa kiinteiston tietoverkon suunnittelutyota. Lisaksi haluan kiittaa insinooriopiskelija
Niko Hannulaa hanen uskomattoman suuresta panoksestaan hankkeessa, jossa han piirsi puh-

taaksi kohdekiinteiston alkuperaiset pohjakuvat.



2 Kohdeyhdistys

Taman opinnaytetyon toimeksiantajana toimiva Tuomarilan Vapaaehtoinen Palokunta —
Domsby Frivilliga Brandkar r.y. (my6h. Tuomarilan VPK) on yksi vanhimmista (perustettu
1929) Lansi-Uudenmaan aluepelastuslaitoksen Espoon toimialueen sopimuspalokunnista. So-
pimuspalokunniksi luetaan maassamme vapaapalokunnat (VPK), tehdaspalokunnat seka puoli-
vakinaiset palokunnat. Naiden rooli on tukea ja taydentaa vakinaisen palokunnan tyota seka
osallistua kansalaisten valistamiseen omalla toimialueellaan. Vapaaehtoisen pelastustyon rooli
maassamme on merkittava, silla pinta-alallisesti maamme pelastustehtavista noin 95 % hoide-
taan vapaaehtoisin voimin. Sopimuspalokunnat ovatkin mukana noin 70 %:ssa kaikista pelas-
tustehtavista. (Tuomarilan VPK 2008.)

Tuomarilan VPK on aatteellinen yhdistys, jossa toimii nelja osastoa: halytys-, nuoriso-, nais-
ja veteraaniosasto. Palokunnan selkarankana toimii luonnollisesti halytysosasto, joka on jat-
kuvassa 12 minuutin lahtovalmiudessa, mutta myos muut osastot ovat aktiivisia toimijoita
omilla osa-alueillaan. Palokunnan toiminta on jaettavissa karkeasti kahteen osa-alueeseen,
hallinnolliseen ja operatiiviseen toimintaan. Hallinnollisista toimista vastaavat palokunnan
hallitus, rahastonhoitaja ja tilintarkastajat. Operatiivisessa toiminnassa ovat taas mukana
kaikki em. osastot. Palokuntatoiminta Tuomarilan VPK:ssa on aktiivista ja perinteikasta, toi-
minnassaan Tuomarilan VPK yhdistaakin luontevasti perinteikkaat vpk:n ihanteet nykyaikai-

seen valistus- ja pelastustyohon (Koukkunen 2007).

Toimeksiantaja on minulle laheinen ja entuudestaan hyvinkin tuttu yhdistys. Toimin yhdistyk-
sessa useissa tehtavissa: hallinnollisissa toimissa hallituksen sihteerina ja www-yllapitajana
seka operatiivisissa tehtavissa halytysosaston vanhempana sammutusmiehena ja nuoriso-
osaston johtajana. Vapaaehtoinen pelastustyo kulkeekin sukuni veressa jo kolmannessa pol-
vessa. Em. syista myos kohdekiinteisto ja hankkeen sidosryhmat ovat jo entuudestaan tuttuja

minulle tyon toteuttajana. Kohdekiinteisto esitellaan tarkemmin seuraavassa luvussa.

2.1 Kohdekiinteisto

Kohdeyhdistys Tuomarilan VPK omistaa kiinteiston Espoon Tuomarilassa osoitteessa Palotie 31
(kuva 1), missa varsinaisen palokuntatoimintojen lisaksi sijaitsee liikekiinteistoja ja asuinhuo-
neistoja. Itse kiinteisto on suuri kolmessa tasossa oleva rakennus ja tarjoaa kayttajilleen kol-
me vuokrakiinteistoa liiketoiminnalle, kaksi vuokrahuoneistoa asukkaille seka palokunnan
hallinnollisiin ja operatiivisiin toimintoihin varattuja tiloja. Kiinteistd on ulkomitoiltaan 32 x
11,5 metria ja tilavuudeltaan 3600 m3. (Hallstrom 1946.)



Rakennus on vihitty kayttoon vuonna 1950. Valmistuessaan se oli Skandinavian suurin koskaan
talkootyolla valmistettu rakennus (Jousjarvi 2006). Jarin suuria muutoksia rakennus ei lahes
kuuden vuosikymmenen aikana ole kokenut, ja nain ollen se on monilta osin hyvinkin alkupe-
raisessa kunnossa. Myos mm. sahkoverkko ja puhelinkaapelointi ovat kunnostamattomia jar-

jestelmia.

Kiinteiston kunnostamisesta ei ole suunnitelman tekovaiheessa varmuutta, mutta varmaa on
se, etta vaistamatta taloa joudutaan kunnostamaan monilta osin lahitulevaisuudessa. Varsi-
nainen suunnitelmaosio perustuukin pitkalti sen ajatuksen varaan, etta kiinteistoon sahkojar-
jestelman uusitaan ja tietoverkon vaatima yleiskaapelointi asennetaan tassa samassa yhtey-

dessa.

Kuva 1. Kohdekiinteisto Palotielta kuvattuna

2.2 Toimijat kiinteiston tiloissa

Kohdekiinteiston tarjoamista tiloista ovat opinnaytetyon tekohetkella kaikki aktiivisessa kay-
tossa. Kolmessa litketoimintaan varatussa tilassa on jokaisessa vuokralaisena liiketoimintaa
harjoittava yritys. Suurimmassa vuokratilassa (liiketila 3) kiinteiston keskimmaisessa kerrok-
sessa (entinen palokunnan juhlasali) toimii elokuvateatteri. Katutasossa on kaksi erikokoista
lilketilaa. Naista suuremmassa tilassa (liiketila 1) toimii urheilukauppa ja pienemmassa tilassa
(liiketila 2) elintarvikekioski. Jokainen yritys toimii sille varatussa vuokratilassaan ja harjoit-

taa lilketoimintaansa sielta kasin.

Kahdesta asumiskayttoon tarkoitetusta huoneistosta molemmat ovat niin ikaan vuokrattuina.
Toinen asunnoista on varattu kiinteiston talonmiehen kayttoon (asunto 1) ja toinen ulkopuoli-
selle vuokralaiselle (asunto 2). Vuokrahuoneistot sijaitsevat palokunnantalon ylimmassa eli

kolmannessa kerroksessa.



Palokunnan eri osastot jasenineen hyodyntavat kiinteistossa palokuntatoimintaan varattuja
tiloja niin hallinnollisiin kuin operatiivisiin toimiinkin. Yhdistys kayttaa auto- ja kalustohallia

ja miehistotilaa katutasossa seka luokka- ja keittiotilaa kiinteiston toisessa kerroksessa.

Kohdeyhdistys vuokraa kokoustilaa myos ulkopuolisille kayttajille kokous- ja seminaarikayt-
toon. Naita ulkopuolisia kayttajia ovat mm. asunto-osakeyhtiot ja paikalliset yhdistykset.

Yleensa vuokraajan kaytossa ovat seka luokka- etta keittiotilat.

3 Hankkeen lahtokohdat

3.1 Tavoitetila ja sen saavuttamiseen liittyvat riskit

Tietoyhteiskunnan kehityksen myota myos taman kiinteiston kayttajien keskuudessa on nous-
sut tarve paasta hyodyntamaan tana paivana yha tarkeampia ja toiminnalleen oleellisia verk-
kopalveluita. Tahan saakka kiinteiston kayttajat ovat joutuneet hankkimaan omat verkkoyh-
teytensa itse eika mitaan yhteista ja keskitettya jarjestelmaa ole kiinteiston puolesta ollut.
Jarjestely on todettu hankalaksi, ja tasta syysta eivat kaikki kiinteiston kayttajat ole vaivau-
javerkkoyhteydelle vaan myos sen jakamiselle kiinteiston kayttajille lahiverkon avulla. Keski-
tetyilla jarjestelmilla ja yhteisella verkolla on etuja niin taloudellisesta kuin hallinnollisesta-
kin nakokulmasta ajateltuna. Lahiverkon kautta sisaisten kayttajien valinen tietoliikenne on
taattu nopeasti ja tietoturvallisesti. Myos erilaisten palvelinjarjestelmien sijoittaminen kiin-

teistoon on mahdollista.

Taman opinnaytetyon paaasiallinen tavoite on toimia hyvana suunnitelmana ehdotettuja jat-
kokehitysehdotuksia silmalla pitaen. Tyo tahtaa nykyaikaisen ja toimivan tietoverkon raken-
tamiseen kohdeyhdistyksen omistamaan kiinteistoon. Uuden tietoverkon myota kiinteistossa
toimivat tahot pystyvat suorittamaan paivittaisia verkkoa vaativia tehtaviaan sujuvasti ja
tietoturvallisesti. Verkon yllapito ja hallinta on keskitetty kiinteiston tietoverkon yllapidon
taakse ja nain pystytaan muodostamaan selvia kustannussaastoja nykyiseen tilanteeseen ver-

rattuna.

Kiinteiston lahiverkon tuomat suurimmat edut on esitelty seuraavassa:

« Yksi yhteinen lahiverkko ja laajaverkkoyhteys tuovat kustannussaastoja ja vahentavat
yllapidon resurssien sitomista.
« Kiinteiston eri kayttajien valisesta tiedonsiirrosta tulee mahdollista, ja se on samalla

tehokasta lahiverkon tuoman nopeuden myota.
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e Tietoturvallisuus paranee nykyisesta.

* Yhteiset tietovarastot voidaan ottaa kayttoon lahiverkkoon sijoitettavien palvelinten
avulla.

« Internetin hyodyntamisesta tulee selkeampaa, kun jokaisella vuokralaisella ei ole tar-

vetta hankkia omaa laajaverkkoyhteytta ja tehda laiteinvestointeja.

Hankkeissa on aina olemassa edes jonkinasteisia uhkia ja niista aiheutuvia riskeja. Taman
hankkeen suurimpina uhkina pidan tassa tyossa esiteltyjen jatkokehitysehdotusten viivasty-
mista tai niihin tarttumisen taydellista epaonnistumista. Minimoidakseni nama riskit painotan
suunnitelman luovutusvaiheessa kohdeyhdistyksen edustajalle taman opinnaytetyon olevan
vasta suunnitelma tietoverkon pohjaksi ja sita, miten suuri tarve todellisuudessa taman hank-

keen loppuun viemisella on.

3.2  Tutkimusmenetelmat ja aikaisempi tutkimus

Tama opinnaytetyo edustaa ns. toimintakeskeista paattotyota, vaikka saattaa joiltain osin
muistuttaakin tutkielmatyyppista. Toimintakeskeisessa tyossa tavoitteena on tuottaa ja rapor-
toida valitusta aiheesta. Kuten yleensa relevantin tiedon saavuttamisessa, myos taman kaltai-
sessa tyossa vaaditaan tutkimusta tiedon loytamiseksi. Yleisesti ottaen tutkimustyossa tutki-
jalla on ongelma, johon han yrittaa loytaa ratkaisua tutkimuksen avulla. Tavallisesti tutkimus-
tyo synnyttaa uutta tietoa, jota voidaan hyodyntaa taman ongelman selvittamiseksi. Tutki-
mustyon tekemiseksi voidaan valita tyon luonteen mukaisesti erityyppisia tutkimusmetodeita,
ja eri metodit sopivatkin enemman tai vahemman tietynlaisen ongelman selvittamiseksi. Jar-
vinen & Jarvinen kertovat kirjassaan (2000, 102) konstruktiivisen tutkimusmenetelman olevan
tapa uuden tiedon etsimiseen ja rakentamiseen jo olemassa olevan tiedon pohjalle. Paadyin
kayttamaan tyossani konstruktiivista menetelmaa, silla suunnitelman tekeminen on uuden

tiedon tuottamista ja tahtaa johonkin tavoitteeseen. (Jarvinen & Jarvinen 2000, 3, 102.)

Tahan tyohon verrattavia ja vastaavanlaisia paattotoita on valmistunut aikaisemminkin. Otan
esimerkkina Tapani Viitalan tuottaman opinnaytetyon (2008) Laurea Leppavaaran Neon-
laboratorion tietoverkon suunnittelu, rakentaminen ja dokumentointi. Viitala menee tyossaan
askeleen pidemmalle verkon toteutusprosessissa, silla tyossaan han myos toteutti varsinaisen
lahiverkon dokumentointeineen. Tyo on mielestani erittain kattava ja onnistunut kokonaisuus;
omaa tyotani voidaankin vertailla esimerkiksi juuri Viitalan tyohon. Naiden kahden samaan
aiheeseen liittyvan paattotyon valilla pystytaan nain ollen pohtimaan sita, miten nama sijoit-

tuvat keskenaan tieteen saralla, seka mita yhteista ja erilaista naissa paattotoissa on.
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3.3 Aiheen rajaus

Hankkeen prosessi on rajattu niin, etta tama tyo kattaa esitutkimuksen, vaatimusmaarittelyn
seka varsinaiset toteutus- ja testaussuunnitelmat. Rajauksen ulkopuolelle jaavat esitetyt jat-
kokehitysehdotukset: toteutus, testaus, kayttoonotto ja yllapito. Lisaksi suunnitelma ei ota

kantaa mahdolliseen verkkokayttojarjestelmaan eika verkkoon sijoitettavien tyoasemien tar-
kempiin maarityksiin. Rajauksen sisaltava, mutta koko tietoverkon toteutusta kuvaava kaavio

on esitetty seuraavassa kuvassa (kuva 2).

Tietojarjestelméan/-verkon toteutusprosessi

Esitutkimus
Maarittely
Suunnittelu

Toteutus

Testaus
Kéayttddnotto
Yllapito

Kuva 2. Tietojarjestelman/-verkon toteutusprosessi

3.4 Sidosryhmat

Sidosryhmalla tarkoitetaan jotain tahoa, mihin yhdistys voi vaikuttaa, tai joka voi vaikuttaa
yhdistykseen (Opetushallitus). Tassa yhteydessa sidosryhmiin luetaan kaikki tahot, jotka jol-
lain tapaa liittyvat taman hanketyon tahtaamaan tietoverkkoon. Ne on jaoteltu kahteen paa-
ryhmaan, sisaisiin ja ulkoisiin sidosryhmiin. Sisaiset sidosryhmat kasittavat tiiviisti kohdeyhdis-
tykseen tai kohdekiinteistoon liittyvat tahot, kun taas ulkoisiin luetaan selkeasti vahemman

intensiivisesti kohdeyhdistyksen toimiin liittyvia osapuolia.
3.4.1 Sisaiset sidosryhmat
Sisaisiin sidosryhmiin kuuluvat seuraavat tahot:
« Palokunta osastoineen (halytys-, nuoriso-, nais- ja veteraaniosastot)

» Kiinteiston yritysvuokralaiset (liiketiloissa 1-3)

» Kiinteiston asukasvuokralaiset (asuinhuoneistoissa 1-2)
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3.4.2 Ulkoiset sidosryhmat

Ulkoisiin sidosryhmiin luetaan seuraavat:

« Kiinteiston ulkopuoliset vuokralaiset ja kayttajat

3.5 Vaatimukset ja eri toteutusmahdollisuudet kiinteistossa

3.5.1 Vaatimusmaarittely tietoverkolle

Tietoverkon suunnittelu on suuritoinen urakka. Hakala & Vainio kuvaavat kirjassaan (2005,
406), etta suunnitteluprosessi edellyttaa yrityksen toimintojen kartoittamista ja etta suunnit-
telussa tulisi ottaa huomioon OSI-referenssimallin kaikkiin tasoihin liittyvat seikat. Vaatimus-
maarittely on yksi tietoverkon suunnitelman tarkeimpia vaiheita, silla juuri eri sidosryhmat
huomioonottava maarittely luo varsinaisen pohjan itse suunnitelmalle. Hakala & Vainio koros-
tavatkin (2005, 407), etta "maarittelyvaiheen tarkoituksena on selvittaa tietojarjestelmalta

vaadittavat ominaisuudet”.

Haluttua tavoitetilaa kartoitettaessa joudutaan tekemaan maarittely, josta kayvat ilmi tule-
van verkon odotukset. Maarittelyssa olisi yleisella tasolla hyva loytaa vastaus ainakin lahiver-
kon nopeuteen, laajuuteen ja tietoturvaan. Vaatimusmaarittely on toteutettu tassa luvussa
(taulukko 1) eri sidosryhmat ja naiden vaateet huomioon ottaen nykytilanteessa ja 5 vuoden
kuluttua. Opinnaytetyon tekija on vaatimusmaarittelyssa oman ammattitaitonsa lisaksi kayt-
tanyt hyvakseen runsasta kohdekiinteiston ja sidosryhmien tietamystaan. Tarkasteltavat asiat
vaatimusmaarittelyssa sidosryhmien kannalta on lueteltu seuraavassa. (Jaakohuhta 2000,
266.)

» Verkkoon liitettavien tyoasemien ja muiden verkkolaitteiden maara verkon suunnitte-
luvaiheessa / 5 vuoden paasta

» Verkon nopeudelle asetettavat vaateet suunnitteluvaiheessa / 5 vuoden paasta

«  Verkon merkitys toiminnalle/liiketoiminnalle (kriittisyys)

« Mahdollisten verkkoon sijoitettavien palvelimien tarve

«  FErityisvaatimuksia verkolle tietoturvan kannalta

¢ Muut mahdolliset vaatimukset
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Sidos- Tyoase- Verkon Verkon Mahdolliset Erityisvaati- Muut
ryhma mat ja nopeus merkitys | palvelimet mukset tieto- vaateet
muut nyt / 5v | (kriitti- turvan kannal- | / huo-
verkko- paasta syys) ta miot
laitteet (Mbit/s)
nyt / 5v
paasta
(kpl)
Palokun- |4/ 6 100 / Ei suuri WWW-palvelin, | Oma aliverkko
ta osas- 1000 tiedostopalvelin | ja virtuaalinen
toineen lahiverkko
Kiinteis- |7 /12 100 / Kohtalai- | Tiedostopalve- Oma aliverkko
ton yri- 1000 nen limia ja virtuaalinen
tysvuok- lahiverkko jo-
ralaiset kaisella toimi-
jalla
Kiinteis- |2/ 4 100 / Ei suuri Oma aliverkko
ton asu- 1000 ja virtuaalinen
kasvuok- lahiverkko jo-
ralaiset kaisella toimi-
jalla
Kiinteis- | Tilaisuu- 10 / 100 | Ei suuri Oma aliverkko Ainos-
ton ulko- | desta ja virtuaalinen taan
puoliset riippuen 0 lahiverkko langaton
vuokra- -30 lahi-
laiset verkko

Taulukko 1. Sidosryhmien vaatimukset tietoverkolle

3.5.2

Eri toteutusmahdollisuuksien vertailu ja valinta

Kiinteisto ja sen nykyinen jo olemassa oleva infrastruktuuri luovat tietyissa kehyksissa mah-

dollisuuksia tietoverkon toteutukseen ilman suurempia rakennustarpeita. Tassa luvussa onkin

tarkoitus tarkastella kiinteiston luomia mahdollisuuksia seka muita vaihtoehtoja tietoverkon

toteutukselle lahinna kaapelointijarjestelman nakokulmasta ja valita yksi menetelma varsi-

naisen suunnittelutyon pohjaksi. Tulen kiinnittamaan huomioita mm. toteutustapaan, sen

etuihin ja haittoihin, nopeuteen seka edellisessa kappaleessa maaritettyjen muiden vaatimus-

ten tayttymiseen.
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Kiinteiston sahkoverkon hyodyntaminen

Kuten aikaisemmin on mainittu, kiinteistossa on alkuperainen sahkoverkko. Useilla laiteval-
mistajilla on tarjolla jarjestelmia, joilla olemassa olevan sahkoverkon voi valjastaa toimimaan
myos dataverkkona. Kaytannossa verkko rakennetaan niin, etta kaikki verkkoon liitettavat
tyoasemat ja palvelimet kytketaan Ethernet-verkkokaapelilla sahkoverkkoadapteriin. Taman
jalkeen sahkoverkkoadapterit kytketaan suoraan kiinteiston sahkoverkon pistorasioihin. Huo-
lehtimalla riittavasta salauksesta adapterien valilla, pystytaan takaamaan riittava tietoturva
verkossa. Etuna menetelmassa ovat pienet verkonrakennuskustannukset ja pieni vaiva verkon
suunnittelutyossa. Kiinteiston sahkoverkon huono kunto ja useiden paasulaketaulujen (joka
vuokratilassa omansa) maara voivat tuoda ongelmia verkon mahdollisessa kayttoonotossa.
Edes toteutuksen mahdollistamat teoreettiset nopeudet eivat tayta vaatimusmaarittelyssa

ilmenneita tarpeita. (Jakobsson 2007.)

Puhelinverkon hyodyntaminen

Osan rakennusta kattaa perinteinen puhelinparikaapelointi, ja myos taman varaan on mahdol-
lista luoda lahiverkko. Kaytannossa jarkevin vaihtoehto perinteisen puhelinkaapeloinnin otta-
miseksi lahiverkkokayttoon on ITU-standardoitu HomePNA. HomePNA mahdollistaa lahiverkon
viemisen puhelinkaapeliin ilman, etta puhelinliikenne siita hairiintyy. Kaytannon toteutukseen
tarvitaan HomePNA-kytkin, johon laajaverkkoyhteys tuodaan reitittimelta ja josta lahiverkko
luodaan parikaapeleihin. Tyoasemiin ja palvelimiin tarvitaan lisaksi erilliset HomePNA-
verkkokortit. Etuna HomePNA on edullinen toteuttaa, mutta myoskaan tama toteutustapa ei
ominaisuuksiltaan ylety verkolle asetettuihin vaatimuksiin mm. nopeutensa takia. (Wintel
Finland.)

Kokonaan langattomaan teknologiaan perustuva tietoverkko

Yksi varteenotettava vaihtoehto lahiverkon toteuttamiseksi on taysin langattomaan menetel-
maan perustuvan verkon suunnittelu ja rakentaminen. Langattomia teknologioita tietoverkko-
kayttoon on jo lukuisia, mutta varsinaiseen lahiverkkokayttoon soveltuva tekniikka on yleisesti
kaytossa oleva IEEE:n 802.11. Tekniikalla pystyttaisiin pienella vaivalla rakentamaan helposti
koko kiinteiston kattava langaton lahiverkko. Tietoturvallisuuskin pystytaan takaamaan aset-
tamalla verkolle riittavan tehokasta salausalgoritmia kayttava salausmenetelma. Vaikka lan-
gattomienkin tekniikoiden tiedonsiirtonopeudet ovat kasvaneet tasaiseen tahtiin viime vuosi-

na, eivat nopeudet kuitenkaan viela riita vaadittavalle tasolle standardoiduissa maarityksissa.

Uuden yleiskaapeloinnin mahdollistama tietoverkko

Varteenotettavin vaihtoehto lahiverkon rakentamiseksi on rakentaa kokonaan uusi kaapelointi
nopean lahiverkon toteuttamiseksi. Uusi lahiverkko voidaan toteuttaa eri kaapelityyppeihin,
mutta jarkevin vaihtoehto on kayttaa kierrettya kategorian 6 parikaapelia, mika mahdollistaa

nopean verkon viela pitkalle tulevaisuuteenkin. Kaapelointi on hyva toteuttaa kayttaen ns.
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yleiskaapelointistandardia, silla se maarittelee useita seikkoja oikeanlaisen yleiskaapeloinnin
saavuttamiseksi. Yleiskaapelointi mahdollistaa useiden sovellusten kayton nyt ja tulevaisuu-
dessa. Ainakin alkuun se luo dataverkon ja korvaa myos taysin vanhan puhelinkaapeloinnin.
Myos muut vaatimusmaarittelyn mukaiset tarpeet pystytaan toteuttamaan talla menetelmal-
la. Em. etujen vastapainoksi tama on panostukseltaan kaikista esitetyista toteutustavoista

ehdottomasti kallein.

Edella tehdyn vaatimusmaarittelyn ja mahdollisten toteutustapojen vertailun perusteella
tassa tyossa kuvattu ja tarkemmin maaritelty toteutussuunnitelma pohjautuu uuden, koko
kiinteiston kattavan yleiskaapeloinnin asentamisen varaan. Ennen verkon varsinaisia maaritte-
lyja kayn kuitenkin lapi tarkeimpia tietoliikenteen ja tietoverkkojen, paaasiassa lahiverkko-

jen, perusteita.

4  Tietoverkot ja tietoliikenne

4.1 Verkkotyypit

Tietoliikenne eli tiedonvalitys lahettajan ja vastaanottajan valilla vaatii aina jonkin siirtoon
kykenevan jarjestelman. Tietotekniikassa tama tiedonvalitystapa on tietoverkko. Tietoverkko
on siis kehitetty kahden tai useamman tietokoneen valiseen tiedonsiirtoon. Tietoverkot ovat
viimeisen kahden vuosikymmenen aikana kehittyneet suurin harppauksin eteenpain ja tasta

syysta tassa luvussa kaydaan lapi verkkoihin liittyvia perusteita. (Granlund 2007, 2.)

Tietoverkot voidaan fyysisen laajuutensa turvin jakaa eri kategorioihin. Puska esittaa kirjas-
saan (1999, 2) jaon neljaan eri ratkaisuun: lahi-, alue-, eta- ja globaaliverkkoihin. Taydennan
Puskan esittamaa jakoa viela kahdella kategorialla, kampus- ja henkilokohtaisella verkolla.

Verkkotyypit on esitelty seuraavaksi kattavuudeltaan laajimmasta suppeimpaan.

Globaaliverkko (GAN = Global Area Network)

Globaaliverkko on verkkojen konvergenssin muodostaman kokonaisuuden tarjoama ratkaisu
organisaation sisaisten lahiverkkojen yhdistamiseen. Sen tavoitteena on olla mahdollisimman
lapinakyva kayttajilleen (Puska 1999, 2). Laajuudeltaan verkko voi olla koko maailman katta-

va, kuten julkinen Internet.

Laajaverkko (WAN = Wide Area Network)
Laajaverkolla tarkoitetaan laajalle alueelle ulotettua tietoverkkoa tai esimerkiksi useista
kaupunkiverkoista koostuvaa kokonaisuutta. Laajaverkkoon liitetaan tiiviisti myos palveluntar-

joajien tuottamat liityntatavat asiakkaiden lahiverkkojen liittamiseksi varsinaiseen laajaverk-
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koon. Suuruudeltaan se on esimerkiksi maanlaajuinen, ja hallinnointi voi tapahtua vaikka te-

leoperaattorin toimesta.

Kaupunkiverkko (MAN = Metropolitan Area Network)

Kaupunkiverkkoa kutsutaan myos toiselta nimeltaan alueverkoksi. Kaupunkiverkko on nopea
verkko, joka liittaa yhteen esimerkiksi useita alueen lahiverkkoja. Puska toteaa myos (1999,
2), etta ”Julkisen alueverkon rakentaja ja yllapitaja (palveluntarjoaja) on eri organisaatio

kuin kayttajat”.

Kampusverkko (CAN = Campus Area Network)
Kampusverkko on tietyn alueen useista lahiverkoista koottu suurempi verkko, kaytannossa
esimerkiksi organisaation eri rakennusten muodostamien lahiverkkojen kokonaisuus. Kampus-

verkko on yhden organisaation hallinnoima ja nopeudeltaan vastaa lahiverkon nopeustasoa.

Lahiverkko (LAN = Local Area Network)

Varsinainen lahiverkko, johon myos taman tyon suunnitelma perustuu, on nopea tietyn organi-
saation hallitsema, tietokoneita ja oheislaitteita kasittava ja rajatun alueen kattava tieto-
verkko. Lahiverkoille on myos ominaista huomattavan suuri tiedonsiirtonopeus verrattuna

muihin verkkotyyppeihin.

Henkilokohtainen verkko (PAN = Personal Area Network)

Henkilokohtainen verkko on henkilokohtaisten laitteiden, kuten alypuhelimen ja kannettavan
tietokoneen tai esimerkiksi digitaalikellon ja tulostimen valille muodostettu tiedonsiirtoverk-
ko. Tulevaisuuden visioissa taysin verkottuneessa kotitaloudessa laitteet keskustelevat jatku-
vasti keskenaan henkilokohtaisen verkon kantoalueella. Verkolle ominaista ovat hitaahko tie-

donsiirtonopeus ja lyhyt kantama.

4.2  Protokollat ja arkkitehtuurit

Toisin kuin ihmisten valisessa kommunikoinnissa, tietotekniikassa on ennalta oltava tarkasti
tiedossa, miten ja milla menetelmilla tietoa vaihdetaan, jotta molemmat osapuolet pystyvat
lahettamaan ja vastaanottamaan tietoa ymmarrettavasti. Protokollalla eli yhteyskaytannolla
tarkoitetaan tietoliikenteessa toiminnan ja sanomarakenteiden maarittelya. Protokollan tulee
maaritella ainakin se, miten yhteys luodaan, miten tietoa siirretaan ja miten luotu yhteys
paatetaan tiedonsiirron valmistuessa. Lisaksi protokollan kuuluu osata kertoa, miten toimi-
taan sellaisessa tilanteissa, jossa yhteys katkeaa, tieto vaaristyy tiedonsiirron aikana tai osa
viesteista jaa puuttumaan. Yhteyskaytannot jaetaan arkkitehtuurin maarittelemille eri tasoil-
le ja kaytetyimmat protokollat ovat usein standardisoituja tai ainakin muodostuneet tietolii-
kenteen de facto -standardeiksi. (Granlund 2007, 188; Puska 1999, 6.)
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Tietoliikennearkkitehtuuri kuvaa protokollista koostuvan tietoliikennemallin rakennetta ja
niiden valisia suhteita, toisin sanoen protokollapinoa. Protokollapinossa protokollat on jaettu
kerroksiin ja jokainen kerros hyodyntaa omaa kerrosta alempana olevan kerroksen tarjoamia
palveluita ja tarjoaa taas vuorostaan omia palveluitaan kerrosta ylemmalle tasolle. Standar-
doiduista protokollista koostuvan tietoliikennearkkitehtuurin yksi parhaita ominaisuuksia on
se, etta tietoliikenne noudattaa tana paivana samoja pelisaantoja eika valmistajakohtaisia
menetelmia kuten viela 80-luvun alkupuolella. Kaksi tunnetuinta arkkitehtuuria tietoliiken-
teessa ovat yleisesti kaytossa oleva TCP/IP-protokollaperhe ja lahinna opetuskaytossa teo-
reettisena mallina toimiva OSl-viitekehys. (Granlund 2007, 6; IETF RFC 1122 1989; IETF RFC
3439 2002; Puska 1999, 6 - 7; Wendell 2007, 21.)

4.3  OSl-viitekehys

OSl-viitekehys kehitettiin 1980-luvulla tavoitteenaan paasta eroon valmistajakohtaisista arkki-
tehtuureista ja maarittelyista. Nimenomaan OSI-malliin liittyvaa kehitystyota tehtiin jonkun
verran, mutta kehitysvaiheessa TCP/IP ajoi kuitenkin sen ohi paljon kaytannonlaheisempana
toteutuksena. OSI-mallia ei siis koskaan otettu varsinaisesti kayttoon, mutta se on toiminut
syntymisestaan saakka hyvana referenssimallina tietoliikennetekniikan ymmartamisessa ja
opetustyovalineena. Cygate perustelee kirjassaan (2006) OSI-mallin tuntemisen tarkeytta
seuraavasti: “kaikki nykyiset tietoliikennetekniikat voidaan mallintaa jollekin OSI-mallin ker-
rokselle”. OSI-mallissa on TCP/IP:n neljaan kerrokseen nahden kolme kerrosta enemman ja
lahinna TCP/IP eroaa OSl:sta niin, etta siina on tiivistetty muutamia OSI-mallin kerroksia yh-
teen. OSI-mallin kerrokset ovat sovellus-, esitystapa-, istunto-, kuljetus-, verkko-, siirtoyhte-
ys- ja fyysinen kerros. Naiden jarjestys viitekehyksessa on esitelty seuraavassa kuvassa (kuva
3). (Cygate 2006; Puska 1999, 9.)

| 0Sl-viiteke hys |

Sowelluskerros
Esitystapakerros
Istuntokerros
Kuljetuskerros
Werkkokerras

Slirtoyhteyskerros
Fywsinen kerros

Kuva 3. OSI-viitekehys
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4.4 TCP/IP-protokollaperhe

TCP/IP-protokollaperhe (Transmission Control Protocol / Internet Protocol) on tana paivana
yleisin kaytossa oleva tietoliikennearkkitehtuurimalli, ja kaytannossa kaikki taman paivan
tietoliikenne perustuu siihen. Se on jaettu neljaan eri kerrokseen (kuva 4): sovellus-, kulje-
tus-, verkko- ja peruskerrokseen. Sovelluskerroksella toimivat nimensa mukaisesti sovellus-
protokollat kuten http, kuljetuskerroksella kuljetusprotokollat kuten TCP ja UDP, verkkoker-
roksella mm. verkkojen valisesta liikenteesta vastaava IP ja peruskerroksella esimerkiksi lahi-
verkkotekniikka Ethernet. Myos tassa tyossa suunniteltava tietoliikenneverkko on tarkoitus
toteuttaa TCP/IP:ta kayttaen. (Hakala & Vainio 2005, 184; Wendell 2007, 22.)

TCP/IP-protoko laperhe

sovelluskerros

Kuljetuskerros

Verkkokerros
Peruskerros

Kuva 4. TCP/IP-protokollaperhe

4.4.1 IP-protokolla ja -osoite

IP-protokolla on TCP/IP-protokollaperheen verkkokerrokselle kuuluva yhteydeton protokolla,
joka kayttaa hallittuja IP-osoitteita IP-pakettien reititykseen eri verkkojen valilla. Yhteydet-
tomalla tarkoitetaan sita, etta lahetyksen oikeellisuutta ei tarkisteta ollenkaan kyseisessa
verkkokerroksessa. IP-protokollan mukaisesti tieto valitetaan paketteina (IP-paketti), ja jotta
paketit loytaisivat perille, jokainen TCP/IP:ta kayttava tietokone tai muu verkkolaite tarvit-
see oman uniikin IP-osoitteen liikennoidakseen muiden verkon osapuolten kanssa. IP-
osoitteisto on looginen ja hierarkkinen jarjestelma, minka ansiosta paketit loytavat perille
reitityksen avustamana. ltse IP-osoite on 32-bittinen numerosarja (IPv4), joka on jaettu nel-
jaan pisteella toisistaan erotettuun 8 bitin osaan, ns. oktettiin. Varsinaisen IP-osoitteen lisaksi
jokainen laite tarvitsee nk. aliverkonpeitteen tarkentamaan varsinaista osoitetta. Aliverkon-
peitteen tarkoitus on osoittaa IP-osoitteesta verkko- ja isantaosien raja. IP-osoitteen yhden
oktetin maksimiarvo on binaarilukuna IlllIII, ja sen vastaava desimaaliarvo on 255. IP-
osoitteet on jaettu maariteltyihin luokkiin verkko- ja isantaosien pituuksien mukaisesti (kuva
5). Lisaksi koko osoiteavaruudesta on varattu tiettyja alueita pelkastaan privaattikayttoon.
Tama tarkoittaa sita, etta julkisessa verkossa ei naita osoitteita voida suoraan kayttaa, vaan
ne on varattu esimerkiksi yritysten sisaisen verkon osoitteiksi. Jotta kommunikointi olisi mah-

dollista privaattiosoitteista julkiseen verkkoon, on ne ensin kaannettava julkisiksi osoitteiksi.
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Tata menetelmaa kutsutaan osoitekaannokseksi; siihen palataan myohemmin tassa tyossa.
Privaattiosoitteita voidaan vapaasti kayttaa uudestaan ja uudestaan, kunhan niilla ei suoraan
kommunikoida julkisessa verkossa. (Cygate 2006; IETF RFC 791 1981; Puska 1999, 113 - 126;
Wendell 2007, 27.)

IP-protokollan mukaisessa liikennoinnissa on olemassa erilaisia lahetystapoja. Naita lahetysta-
poja ovat yksittaislahetys (Unicast), jokulahetys (Anycast), levitysviesti (Broadcast) ja ryhma-
levitysviesti (Multicast). Tarkeimmat ja eniten kaytetyt lahetystavat ovat yksittaislahetys ja

levitysviesti.

IP-osoiteluokat

Luokka |Qsoitteen alku binddreind |Ensimmdisen oktetin alue  [Mahdolliset verkot
A 0] 0-126 126

B [0 128-1M 16 384

C {lu] 192-223 20 971 52

] 1ln] 224-239

E [0 240-255

Privaattiosoiteavaruudet

10.0.0.0-10.255,285,255
172.16.0.0-172.31 255,255
192, 168.0.0-192.168 255 255

Kuva 5. IP-osoiteluokat ja privaattiosoiteavaruudet

Jokaisen verkon ensimmaista osoitetta kaytetaan kuvaamaan verkkoa itseaan ja viimeista
mahdollista osoitetta kaytetaan ko. verkon levitysviestiosoitteena. Jokaisella verkolla on olta-
va myos ns. oletusyhdyskaytava. Oletusyhdyskaytava on yleensa verkon reitittimen osoite

johon IP-paketti ohjataan, mikali kohdeosoitetta ei l0ydy samasta verkosta kuin lahdeosoite.

Seuraavassa on kuvattuna esimerkki IP-osoitteesta ja aliverkonpeitteesta. Ko. esimerkissa
aliverkonpeite kertoo, etta kaikki kolme ensimmaista oktettia on verkko-osaa ja viimeinen

oktetti on varattu kyseisen verkon laiteosoitteille.

Verkon osoite: 192.168.0.0

Aliverkon peite: 255.255.255.0

Oletusyhdyskaytava / reititin: 192.168.0.1

Levitysviestiosoite: 192.168.0.255

Verkon laitteille varatut osoitteet: 192.168.0.2 - 192.168.0.254
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4.4.2 TCP- ja UDP-protokollat

Kuljetuskerrokselle kuuluvat protokollat vastaavat varsinaisesta tiedon siirrosta kommuni-
koivien jarjestelmien valilla. Kuljetuskerroksen protokollia ovat TCP- ja UDP-protokollat.
Naista TCP on kaytetympi ja nk. yhteydellinen protokolla, UDP taas yhteydeton protokolla.
Kaytannossa tama tarkoittaa sita, etta yhteydellinen protokolla ottaa myos kantaa pakettien
perillepaasyyn ja tiedon muuttumattomuuteen. TCP-yhteydella on aina tila, aloitus, lahetys
tai lopetus ja sen avulla kommunikoivat osapuolet muodostavat, lahettavat ja lopettavat yh-
teyden numeroitujen segmenttien avulla. Varsinainen tiedonsiirto osapuolten valilla tapahtuu
kayttaen kuljetuskerroksen protokollien eri porttinumeroita. TCP/UDP-porttiavaruus on ku-

vattu seuraavassa taulukossa (taulukko 2):

Porttinumero Kayttotarkoitus

0-1023 Varattu tunnetuille protokollille

1024 - 49151 Varattu epavirallisesti eri protokollille
49152 - 65536 Vapaasti kaytettavat porttinumerot

Taulukko 2. TCP/UDP-porttiavaruus

(Cygate 2006; IETF RFC 768 1980; IETF RFC 793 1981; Puska 1999, 127 - 129.)

5 IEEE 802.x -lahiverkkostandardit

IEEE eli Institute of Electrical & Electronics Engineers on kansainvalinen teknologiajarjesto,
johon kuuluu 360 000 henkilojasenta yli 150 maassa. IEEE:lla on suuri rooli sahko-, tietokone-
ja kontrollitekniikan julkaisujen tekemisessa seka standardointityossa. Jarjeston standardoin-
tityo on jaettu 13 aktiiviseen tyoryhmaan, joissa jokaisessa toimi lukuisia alakomiteoita. Ko-
miteat nimetaan loogisesti numeroita hyodyntaen, esimerkiksi paakomitea 802 (LAN/MAN).
Alakomiteat erotetaan paakomiteasta pisteella ja numerosarjalla, esimerkiksi 802.11 (WLAN).
Alakomiteoilla saattaa olla viela omia alakomiteoitaan kuten 802.11g (yleisin kaytossa oleva
54 Mbit/s WLAN-tekniikka). (IEEE 802 1990; IEEE 802.11 1997; IEEE 802.11g 2003; Cygate
2006.)

80-luvulla IEEE toi oman 802-projektinsa selkeyttamaan lukuisia valmistajakohtaisia toteutuk-
sia ja lahiverkkojen monimuotoisuutta. 802.x-standardit maarittelevat seka yhtenaisen raja-
pinnan lahiverkoille etta useita vaihtoehtoisia standardoituja lahiverkkototeutuksia. Lisaksi

mainitsemisen arvoinen on myos 802.2 eli siirtoyhteyden ohjaus, joka maarittelee kaikille
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802.x-standardiverkoille yhtenaisen siirtoyhteysprotokollan. Tana paivana tarkeimmat 802.x-
sarjan maarittelyt on esitelty tassa luvussa. (IEEE 802 1990; IEEE 802.2 1985; Puska 1999, 11.)

5.1  Ethernet 802.3(x)

Ethernet on ollut heti syntymisestaan saakka erittain tarkea lahiverkkotekniikka maailmassa.
Ethernetin alkuperainen kehitys alkoi jo 70-luvulla, jolloin Xerox kehitti kyseista tekniikkaa.
Ensimmainen teollinen standardi saatiin vuonna 1980, jolloin Digital, Intel ja Xerox olivat
yhdistaneet kehitysresurssinsa. Taman jalkeen Ethernetin kehitys siirrettiin IEEE:lle ja vuonna
1983 perustettiin komitea 802.3. Sittemmin komitean alaisuuteen on syntynyt useita alakomi-
teoita Ethernetin kehityksen myota. Perusprotokollien muuttumattomuuden, halpojen raken-
nuskustannusten ja jatkuvasti kehittyvan tiedonsiirtokapasiteetin ansiosta Ethernet on yleisin

kaytossa oleva lahiverkkotekniikka nykyaan. (Cygate 2006; Spurgeon 2001, 25 - 27.)

Mita Ethernet sitten kaytannossa kasittaa? Ensinnakin se liittyy tiiviisti OSI-mallin kahdelle
alimmalle kerrokselle, siirtoyhteys- ja fyysiselle kerrokselle. Toiseksi se kasittaa 802.3 komi-
tean julkaisut, jotka maarittelevat tiedonsiirtokapasiteetin ja mm. vaylavarausmenetelmat.
Varsinaiset Ethernet-sovellukset ovat omia standardeita kuten 10Base-T, nama standardit taas
kasittavat IEEE:n julkaisun ja topologian, fyysisen siirtotien liitintyyppeineen (kategoria ja
kaapeliluokka) ja siirtoteiden pituudet. Lisaksi 802.3:een liittyy oleellisena siirtoyhteysker-
rokselle kuuluva MAC-kerros, jonka tehtavana on pitaa huolta kehysten erottamisesta, asemi-
en tunnistamisesta ja siirtovirheiden havaitsemisesta. Jokaisella Ethernet-verkkolaitteella on
oma uniikki MAC-osoitteensa, minka perusteella Ethernet-kehykset valitetaan lahettajalta
vastaanottajalle. (Cygate 2006; Granlund 2007, 262.)

Varsinaisella 802.3:lla tarkoitetaan perinteista 10 Mbit/s Ethernet-kilpavarausvaylaa
(CSMA/CD-vaylanvarausmenetelma) hyodyntavaa julkaisua. Muut perinteisen Ethernetin kehit-

tyneemmat julkaisut on esitelty tarkemmin seuraavissa luvuissa.

5.1.1 Fast Ethernet 802.3u

Perinteisen Ethernetin seuraaja 802.3u on 100 Mbit/s kilpavarausvayla (Fast Ethernet), joka
kayttaa Ethernetin kanssa yhtenevaa vaylanvarausmenetelmaa. Julkaisu esiteltiin 1995 ja sen
standardeja ovat kuparikaapelissa ja valokuitukaapeleissa 100Base-TX , 100Base-T4 ja
100Base-FX. Naista yleisimmin kaytossa oleva 100Base-TX vaatii siirtotiekseen vahintaan
CAT5-tason kierretyn parikaapelin. Suurimpana erona perinteiseen Ethernetiin on kymmen-

kertainen nopeus.
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5.1.2 Gigabit Ethernet 802.3ab

Jatkuvasti kasvavan siirtokapasiteetin tarpeen seurauksena kehitettiin vuosina 1998 ja 1999
jalleen edella esitettyyn julkaisuun nahden kymmenkertaisen nopeuden omaava Ethernet-
versio. 802.3ab-julkaisu maarittaa 1000 Mbit/s kilpavarausvaylan (Gigabit Ethernet), ja myos
se kayttaa Ethernetin kanssa yhtenevaa vaylanvarausmenetelmaa. Julkaisun standardi
1000Base-T vaatii siirtotiekseen vahintaan CAT5e-tasoisen kierretyn parikaapelin. Mitoitus-

saannot ovat samat kuin muissa aikaisemmin esitellyissa Ethernet-versioissa.

5.1.3 Kytkentainen Ethernet

Ennen Ethernet-verkko pohjautui pitkalti verkossa toimivien toistimien varaan. Toistin (Hub)
on “"tyhma” laite, jonka tehtavana on vastaanottaa Ethernet-kehyksia jokaisesta portista ja
toistaa vastaanotettu sanoma niin ikaan jokaiseen porttiin. Tasta johtuen verkko ei ole ensin-
kaan tietoturvallinen eika varsinkaan suorituskykyinen, silla koko verkko on talloin kaytossa
jaettuna mediana. Esimerkkina laitteen A lahettaessa kehyksen laitteelle B on laitteen C ha-
lutessaan lahettaa oma datansa odotettava edellisten lopettavan siirron. Samalla myos laite C
kuulee kaiken tiedonsiirron, mika laitteiden A ja B valilla kaydaan. Nain ollen toistimen va-
raan rakennettu verkko on yhta levitysviestialuetta (Broadcast Domain) seka yhta tormaysalu-
etta (Collision Domain). Levitysviestialueella tarkoitetaan verkon aluetta, johon levitysviestit

leviavat. Tormaysalue taas on alue, missa Ethernet-kehysten tormaykset ovat mahdollisia.

Edella kuvatun ongelman ratkaisuksi Ethernet-ymparistoon kehitettiin Ethernet-kytkin. Se
toimii OSI-mallin toisella kerroksella (siirtoyhteys) ja osaa lukea ja varastoida omaan muistiin-
sa Ethernet-kehysten MAC-osoitteita. Nain ollen kytkimelle saapuva kehys valitetaan vain
kehyksessa maaritetylle vastaanottajalle MAC-osoitteen perusteella. Suurin kytkimen luoma
etu on siina, etta kaytettaessa sita toistimen sijaan jokainen verkkolaite saa oman verk-
kosegmenttinsa seka tormaysalueensa. Myos verkon siirtokapasiteetti on jokaisen laitteen
kaytettavana taysipainoisesti (kuva 6). Kun kytkennasta tehdaan viela molemmansuuntainen,

ei tormayksia tapahdu lainkaan.
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Tormiysalue

i
Levitysviestialue ja tirmaysaiue \ Levieysviestialue

Taistimella rakennettu Ethernet-verkko Kytkimella rakennettu Ethernat-verkko

Kuva 6. Toistimella ja kytkimella rakennetut Ethernet-verkot

5.1.4 Yleisimmat Ethernet-maarityksiin perustuvat sovellukset

IEEE:n maarityksien perustalle on standardoitu varsinaisia Ethernet-sovelluksia, joiden ni-
meamisesta kay ilmi lahiverkkototeutuksen nopeus, kaytetty signalointimenetelma ja fyysisen
median tiedot. Esimerkkina 10Base-T, missa 10 kertoo yhteyden olevan 10Mbit/s, Base (Base-
band) kertoo kaytettavasta peruskaistasiirtoon perustuvasta verkosta ja T (Twisted) osoittaa
kyseessa olevan kierretyn parikaapelin standardi. (Spurgeon 2001, 39 - 40.) Seuraavassa tau-

lukossa (taulukko 3) on lueteltu kaikki tana paivana tarkeimmat Ethernet-standardit ja niiden
kuvaukset.
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Ethernet-standardi IEEE:n maaritys Kuvaus

10Base5 802.3 10Mbit/s Ethernet paksussa
koaksiaalikaapelissa

10Base2 802.3a 10Mbit/s Ethernet ohuessa
koaksiaalikaapelissa

10Base-T 802.3i 10Mbit/s Ethernet kierretyssa
parikaapelissa

100Base-TX 802.3u 100Mbit/s Ethernet kierretys-
sa parikaapelissa

100Base-FX 802.3u 100Mbit/s Ethernet moni-
muotoisessa valokuidussa

1000Base-T 802.3ab 1000Mbit/s Ethernet kierre-
tyssa parikaapelissa

1000Base-SX 802.3z 1000Mbit/s Ethernet lyhyella
aallonpituudella monimuotoi-
sessa valokuitukaapelissa

1000Base-LX 802.3z 1000Mbit/s Ethernet pitkalla
aallonpituudella yksimuoto-
valokuitukaapelissa

Taulukko 3. Yleisimmat Ethernet-standardit IEEE:n maarityksissa

5.2 Muut 802.x-lahiverkkostandardit

Ethernetin lisaksi on myos taysin muita mainitsemisen arvoisia ja joitain Ethernetiin liittyvia

lahiverkkotekniikoita, joita kayn lyhyesti seuraavassa lapi.

802.5 Token Ring

Puska kertoo kirjassaan (1999, 76), etta Token Ring on IBM:n vuonna 1985 maarittelema ren-
gasmuotoinen lahiverkkotekniikka, joka kayttaa myos MAC-osoitteita kehysten valittamisessa.
Token Ring perustuu rengasmuotoiseen lahiverkkoon, jossa tiedon lahettamisen vuoronvaraus
perustuu renkaassa kiertavaan Token-valtuusmerkkiin. Token Ring on kuoleva lahiverkkotek-
niikka, toisin sanoen uusia taman standardin mukaisia verkkoja ei enaa rakenneta, mutta niita

on kuitenkin edelleen jonkin verran kaytossa vanhoissa yritysverkoissa.

802.11 Langattomat lahiverkot

IEEE:n 802.11 maarittelee standardit langattomalle lahiverkkoteknologialle. Langattomat
teknologiat ovat kehittyneet viimeisten vuosien aikana huimin harppauksin mm. siirtokapasi-
teetiltaan. Tana paivana tarkeimmat standardit ovat 802.11b (11 Mbit/s) ja 802.11g (54

Mbit/s). Langattomilla teknologioilla on mahdollista luoda koko lahiverkko tai vaihtoehtoisesti



25

kayttaa yleisempaa tapaa, jossa langaton verkko luodaan kiintean verkon rinnalle. Taman
tyon suunnitelmassa langaton verkko suunnitellaan juuri kiintean verkon ”jatkeeksi”. (Hakala
& Vainio 2005, 152.)

802.1q virtuaaliset lahiverkot

Kuten kappaleessa 5.1.3 kerrottiin, kytkentainen Ethernet parantaa lahiverkon tietoturvalli-
suutta ja suorituskykya huomattavasti, mutta se ei poista sita tosiseikkaa, etta levitysviesti-
aluetta ei edelleenkaan pystyta kontrolloimaan. Talloin verkkolaitteen lahettaessa levitys-
viestin kaikki samalla levitysviestialueella olevat laitteet vastaanottavat kehyksen. Ainoastaan
reititin toimii levitysviestialueen ”katkaisijana”, mutta reitittimen kaytto vain tahan tarkoi-
tukseen ei ole perusteltua. IEEE:n 802.1q tuo tahan oman ratkaisunsa, virtuaalisen lahiverkko-
tekniikan (VLAN). Se mahdollistaa loogisen verkon jakamisen useisiin levitysviestialueisiin ja
talloin vain saman virtuaalisen lahiverkon laitteet voivat keskustella keskenaan. VLAN-jako on
looginen, ei fyysinen, joten samaan VLAN:iin kuuluvien laitteiden ei tarvitse valttamatta olla

yhdistetty samaan kytkimeen. Virtuaaliverkkojen edut pahkinankuoressa ovat:

» Levitysviestialueiden pienentaminen parantaa verkon suorituskykya

e Tietoturvallisuuden lisaaminen (esimerkiksi yritysten eri osastot omissa virtuaalisissa
lahiverkoissaan)

e Joustavuus; ei ole sidottu fyysisiin sijainteihin

e Kustannussaastot; reitittimien kaytto levitysviestialueiden katkaisijana vahenee

(Puska 1999, 94.)

6  Kaapelointijarjestelma ja tilat

6.1 Yleiskaapelointistandardi EN-50173-1

Ennen yleiskaapeloinnin yleistymista jokaiselle sovellukselle tarvittiin oma kaapelointinsa,
esimerkiksi puhelinkaapelointi puhelimille ja atk-kaapelointi tyoasemille. Tana paivana tasta
pyritaan paasemaan eroon, silla paljon tarkoituksenmukaisempaa on rakentaa yksi siirtojar-
jestelma palvelemaan useita sovelluksia. Yleiskaapeloinnilla tarkoitetaan juuri tamankaltaista
sovellusriippumatonta siirtotiejarjestelmaa. Yleiskaapeloinnin toteuttamiseksi on olemassa
Euroopassa yhtenainen standardi EN-SFS-50173, joka voidaan jakaa kolmeen osaan: EN-50173-
1 (toimistorakennusten tele- ja datakaapelointi), EN-50173-2 (teollisuusrakennusten kaape-
lointi) ja EN-50173 (asuinrakennusten kaapelointi). (Hakala & Vainio 2005, 114.)

Yleiskaapelointi ottaa kantaa tiettyihin maarityksiin, joista tarkeimmat ovat seuraavat:
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* Yleiskaapeloinnin toiminnalliset osat, liitantarajapinnat, tyopisterasiat ja kaapelityy-
pit

» Osajarjestelmat ja kaapeloinnin maksimipituudet naissa

« Kanavien ja siirtoteiden luokat

« Kaapeleiden ja liittimien vaatimukset

*  Mallitoteutukset

(Juvonen & Valimaki 2005, 12.)

Hakala & Vainio kuvaavat teoksessaan (2005, 116), etta yleiskaapeloinnin tarkoitus on tukea
kuvan, aanen ja datan siirtamista seka tarjota naille kiintea kaapelointi. Yleiskaapelointi on
tahtimainen ja varsinaisiin verkkojen toteutustopologioihin se ei ota kantaa. Talloin sovellus-
ten vaatimat loogiset rengas-, vayla- ja tahtitopologiat toteutetaan yleiskaapelointijarjestel-

man ulkopuolisilla laitteilla ja kaapeleilla.

6.2  Yleiskaapeloinnin osajarjestelmat

6.2.1  Aluekaapelointi

Yleiskaapelointi voidaan jakaa kolmeen eri osajarjestelmaan fyysisen sijaintinsa mukaisesti
(kuva 7). Tarkasteltaessa tilannetta laajaverkosta lahiverkkoon pain ensimmaisena jarjestel-
mana on aluekaapelointi. Siihen sisaltyy aluejakamosta talojakamoon ulottuva kaapelointi ja
sen paatteet seka aluejakamoissa sijaitsevat ristikytkennat. Tilanteessa, jossa verkko on pie-
ni, ei erillista talojakamoa valttamatta tarvita, vaan aluejakamo voidaan yhdistaa suoraan
kerrosjakamoon. Mikali taas kiinteistoon ei kuulu kuin yksi rakennus eli on vain yksi talojaka-
mo, ei aluekaapelointia valttamatta tarvita ollenkaan. Jokaiselle yleiskaapeloinnin osajarjes-
telmalle on maaritetty kaapeloinnin maksimipituudet ja niita ei tule ylittaa. Aluekaapeloinnin
maksimipituus ei saa ylittaa 2000 metria, ja se tulee toteuttaa kokonaisuudessaan valokuitu-
kaapelilla. (Juvonen & Valimaki 2005, 12 - 13.)

6.2.2 Nousukaapelointi

Nousukaapeloinnilla tarkoitetaan talojakamosta kerrosjakamoon tai -jakamoihin asti ylettyvaa
yleiskaapeloinnin osajarjestelmaa. Siihen sisaltyvat nousukaapelit, niiden paatteet talo- ja
kerrosjakamoissa seka talojakamossa sijaitsevat ristikytkennat. Maksimipituus nousukaape-
loinnille on maaritelty 500 metriksi, ja suositeltavaa on kayttaa valokuitua, mutta myos kor-

kealuokkaisen kierretyn parikaapelin kaytto on mahdollista. (Juvonen & Valimaki 2005, 13.)
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6.2.3 Kerroskaapelointi

Kerroskaapelointi kattaa kerrosjakamosta tyopisterasioihin vedettavat kaapeloinnit, kerrosja-
kamoissa sijaitsevat kerroskaapeloinnin paatteet seka ristikytkennat ja tyopisterasiat (Hakala
& Vainio 2005, 118; Jaakohuhta 2000, 52 - 55). Kerroskaapeloinnin sallittu enimmaispituus on
90 metria. Yleiskaapelointiin kuulumattoman tyoasemakaapelin ja ristikytkentakaapelin yh-

teenlaskettu maksimipituus saa talloin olla 10 metria, silla yhden lahiverkkosegmentin pituus

ei saa ylittaa 100 metria. (Juvonen & Valimaki 2005, 13 - 14; Melart-Data, 4.)

rd 2 W ‘
i cD |
PR
Aluekaapeli . Aluekaapelointi
’ “
b [ 8D | y
_"'7-."' <
Nousukaapeli . Nousukaapelointi
| FD | [ FD | [ FD | ( FD ) 1
Kerroskaapeli P * B - o
_ P Kerroskaapelointi
‘ TO ‘ TO v

CD = Aluejakamo
BD = Talojakamo
FD = Kerrosjakamao
TO = Tyapisterasia

Kuva 7. Kaapeloinnin osajarjestelmat

6.3 Kanavien ja siirtoteiden luokat

Yleiskaapeloinnin siirtotiessa toimivat sovellukset on jaettu tarkoituksenmukaisiin luokkiin,
joiden jako perustuu kaistanleveyteen. Kaytannossa tama tarkoittaa sita, etta maariteltaessa
yleiskaapeloinnissa kaytettavaa sovellusta, taytyy ottaa huomioon sovelluksen luokka ja luo-

kalle soveltuva kaapelityyppi. Sovellusten luokat on esitelty seuraavaksi (taulukko 4).
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Luokka Taajuus Kayttotarkoitus

A 100 kHz Mm. analogiset puhelimet

B 1 MHz ISDN

C 16 MHz 10Base-T

D 100 MHz 100Base-T, 1000Base-T

E 250 MHz 1000Base-TX

F 600 MHz FC-100TP

Opt. Mm. 10Base-FL, 10Base-FB,
100Base-FX, 1000Base-SX,
1000Base-LX

Taulukko 4. Kanavien ja siirtoteiden luokat seka niiden sovellusvaihtoehdot

6.4 Kaapelit ja liittimet

Yleiskaapeloinnissa kaytetaan joko kierrettya parikaapelia tai vaihtoehtoisesti valokuitukaa-
pelia. Kaapelit ja liittimet on jaettu fyysisilta ominaisuuksiltaan eri kategorioihin. Kuparikaa-
pelin paissa kaytetaan standardinmukaisia RJ-45-liittimia johdon kytkemiseksi laitteisiin.

Tarkeimmat kuparikaapelikategoriat on esitelty seuraavassa taulukossa (taulukko 5).

Kategoria Suurin taajuus
5 100 MHz
5e 150 MHz
6 250 MHz
7 600 MHz

Taulukko 5. Kuparisen kierretyn parikaapelin tarkeimmat kategoriat

6.5 Tyopisterasiat

Standardin mukaisesti jokaista tyopistetta kohden tulee olla vahintaan kaksi RJ-45-
tyopisteliitantaa ja niihin vedettyjen kaapelien tulee olla vahintaan kategorian 5 kierrettya
parikaapelia. Toisaalta tyopisterasioita tulisi olla vahintaan yksi jokaista 10:ta tyoti-
laneliometria kohden. Tyopisterasioita on erityyppisia, ja varsinainen rasiaelementti saattaa
kasittaa useamman liitantapisteen. Seuraavassa kuvassa (kuva 8) on esitelty muutamia erilai-

sia rasiatyyppeja.
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Kuva 8. Erityyppisia tyopisterasioita

6.6 Jakamot

Kuten aikaisemmin on kuvattu, on jakamoita olemassa kolmea paatyyppia: alue-, talo- ja
kerrosjakamoita. Jakamoiden suunnittelussa tulee ensisijaisesti ottaa huomioon kiinteiston
laajuus verkon kannalta. Suuremmissa kiinteistoissa saatetaan tarvita useampia talojakamoi-
ta, kun taas pienemmassa yhden rakennuksen kiinteistossa voidaan talo- ja kerrosjakamot
yhdistaa yhdeksi kokonaisuudeksi. Talloin aluekaapeli tuodaan suoraan kerrosjakamoon ja
jaetaan sielta eteenpain kohti tyopisterasioita. Jokaiseen rakennuksen fyysiseen kerrokseen ei
valttamatta tarvita edes omaa kerrosjakamoaan, vaan jakamoiden maarassa tulisi ensisijai-
sesti pitaa lahtokohtana rakentaa yksi jakamo tuhatta tyotilaneliometria kohden. (Hakala &
Vainio 2005, 122 - 124.)

7  Verkon palvelut ja niita tarjoavat laitteet

7.1 Verkon aktiivilaitteet

7.1.1  Kytkin

Kytkin on OSI-mallin toisella kerroksella eli siirtoyhteyskerroksella toimiva verkon aktiivilaite.
Kytkimen tehtava on kytkea lahiverkossa Ethernet-kehykset lahettajalta oikealle vastaanotta-
jalle kehyksessa olevien MAC-osoitteiden perusteella. Lisaksi lahiverkkokytkin yllapitaa omas-
sa muistissaan tietokantaa sen eri porteissa sijaitsevien laitteiden MAC-osoitteista. Mikali
kehyksessa olevan vastaanottajan MAC-osoite loytyy kytkimen tietokannasta, lahetetaan ke-
hys suoraan ko. porttiin. Jos kohdeosoitetta ei kytkimen tietokannasta loydy, lahetetaan ke-

hys levitysviestina kaikkiin kytkimen portteihin.
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7.1.2 Reititin

Reititin toimii OSI-mallin kolmannella eli verkkokerroksella, ja se toimii eri verkkojen raja-
pinnassa, toisin sanoen erottaa vahintaan kaksi verkkoa toisistaan. Reitittimien paaasiallinen
tehtava on reitittaa paketteja lahettajan ja vastaanottajan valilla kayttaen hyvaksi loogisia
verkko-osoitteita (IP-osoite). Reitittamista varten on olemassa useita erityyppisia reitityspro-
tokollia, joiden tehtava on reitittaa varsinaista reititettavaa protokollaa (esimerkiksi IP). Rei-
tittimeen voidaan yhdistaa myos useita palomuurin tehtavia, kuten kohde- ja lahdeosoittei-

den perusteella tapahtuva pakettisuodatus.

7.1.3  Palomuuri

Palomuuri koostuu joko sovelluksesta tai laitteesta ja sovelluksesta, ja sen tehtavana on tut-
kia ja suodattaa paketteja kahden verkon valilla. Yleensa palomuuria kaytetaan suojaamaan
yrityksen sisaverkkoa julkiselta Internetilta. Nain ollen palomuuri ikaan kuin seisoo sisaverkon
suojana ja kasittelee sen lapi menevia paketteja sille annettujen tietoturvapolitiikkojen mu-
kaisesti. (Allen 2002, 121.)

Palomuurit voidaan jakaa neljaan paatyyppiin niiden toiminnallisen luonteen mukaisesti. Na-

ma luokat on esitelty seuraavana.

+ Staattiset eli tilattomat pakettifiltterit (esimerkiksi reitittimet, jotka tarkastelevat
mm. lahde- ja kohdeosoitteita)

« Tilalliset palomuurit (tarkastelevat yhteyksia yksittaisten pakettien sijasta)

» Sovellustason palomuurit (esimerkiksi Proxy-palomuurit)

e Konekohtaiset palomuurit

(Cygate 2006.)

7.2 DHCP

Verkkoon kytkettavat laitteet tarvitsevat jokainen oman loogisen verkko-osoitteen (IP-
osoitteen) kommunikoidakseen TCP/IP-protokollapinoa hyodyntavassa verkossa. IP-osoite
voidaan asettaa jokaiselle verkkolaitteelle manuaalisesti, mutta suuremmassa verkossa tama
menettely on hankalaa ja aikaa vievaa. Ongelmaan tuo ratkaisun DHCP-protokolla, jonka teh-
tavana on jakaa verkkoon liitettaville laitteille IP-osoite ennalta maaratysta osoiteavaruudes-
ta. Varsinaisen verkko-osoitteen lisaksi DHCP jakaa yleensa aliverkonpeitteen ja tietoja nimi-
palveluista (DNS). DHCP helpottaa suuremman verkon hallintaa huomattavasti automatisoi-

malla verkko-osoitteiden jaon ennalta maaratyin ehdoin. Itse DHCP-palvelu voi olla oma pal-
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velimensa tai vaihtoehtoisesti sijaita reitittimen yhteydessa. (IETF RFC 1531 1993; IETF RFC
2131 1997; Hakala & Vainio 2005, 240.)

7.3  DNS

”Domain Name System (DNS) on jarjestelma, jossa koneiden nimet ja vastaavat IP-osoitteet
on tallennettu puumaiseen hajautettuun tietokantaan” (Hakala & Vainio 2005, 186). Pienessa
lahiverkossa ei ole tarvetta omalle nimipalvelujarjestelmalle, mutta jokaisella verkon lait-
teella taytyy kuitenkin olla tieto siita, missa loogisessa verkko-osoitteessa nimipalvelu sijait-
see. Usein pienissa verkoissa kaytetaankin laajaverkkoyhteyden palveluntarjoajan antamia
DNS-osoitteita, jotka palveluntarjoajan DHCP jakaa edelleen asiakkaalle. (IETF RFC 920
1984.)

7.4 NAT

Verkkolaitteiden tarvitseman jatkuvasti kasvavan IP-osoitemaaran johdosta nykyisen IPv4-
maarittelyn mukaiset loogiset osoitteet alkavat kayda vahiin. IPv4:n mukaisia 32-bittisia IP-
osoitteita on olemassa noin nelja miljardia. Ottaen huomioon maapallon reilun kuuden ja
puolen miljardin ihmisen vakiluvun seka kehittyvissa maissa tapahtuvan tietoyhteiskunnan
kehityksen ongelma on todellinen. IPv6 on IP-protokollan uudempi versio, ja se ratkaisee
osoitteiden loppumisen tulevaisuudessa. IPv6:n kayttoonotto on kuitenkin viela hamassa tule-
vaisuudessa, ja tasta syysta nykyisen jarjestelman avuksi on kehitetty IP-osoitekaannokset
(NAT). NAT:n (Network Address Translation) yleisin kaytossa oleva menetelma on ns. PAT
(Port Address Transaltion), missa kaikki osoitteet ylikuormitetaan yhteen osoitteeseen. Toisin
sanoen lahiverkossa voidaan kayttaa privaattiverkon osoitteita. Lahiverkon laitteiden kommu-
nikoidessa julkisessa Internetissa olevien laitteiden kanssa niiden kayttama privaattiosoite
kaannetaan yleensa reitittimessa yhdeksi julkiseksi osoitteeksi. Lisaksi yhteydelle merkitaan
jokin vapaana oleva portti, jotta yhteys voidaan yksiloida ja palaavat paketit loytavat takaisin
oikealle sisaverkon laitteelle. (IETF RFC 3022 2001; Cygate 2006.)

7.5 Langaton lahiverkko kiintean verkon jatkeena

Langaton lahiverkko toimii usein varsinaisen langallisen lahiverkon jatkeena ja nain ollen tay-
dentaa varsinaisen lahiverkon muodostamaa kokonaisuutta. Langaton verkko voi joko toimia
langallisen verkon kanssa tasavertaisena liittymistapana tai vaihtoehtoisesti nk. vierailija-
verkkona. Tasavertaisessa menetelmassa langattomaan verkkoon paasevat kytkeytymaan
kayttajat, joilla on oikeus kytkeytya myos langalliseen verkkoon. Vierailijaverkko-mallissa
langaton verkko on verkkovierailijoiden kaytossa ja nain ollen irrotettu varsinaisesta yrityksen

sisaisesta langallisesta lahiverkosta.
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7.6  Laajaverkkoyhteys

Laajaverkkoyhteydella tarkoitetaan liittymismenetelmaa lahiverkosta julkiseen Internetiin.
Laajaverkkoyhteyksia tarjoavat paikalliset palveluntarjoajat, kuten tele- ja verkko-
operaattorit. Liitantatapoja on monia, ja valittavana olevien yhteystapojen maaraan vaikut-
tavat monet yksittaiset tekijat, kuten maantieteellinen sijainti, kaapeleiden tyyppi ja laatu
seka operaattorin tarjoamat vaihtoehdot. Valittaessa laajaverkkoyhteytta lahiverkon liittami-
seksi ulkomaailmaan on syyta ottaa huomioon tarjolla olevat vaihtoehdot ja kayttokustannuk-

set suhteessa eri nopeusvaihtoehtoihin.

8  Toteutussuunnitelma eli verkkototeutuksen varsinaiset maarittelyt

Kappaleessa 3.5.2 paadyttiin kayttamaan varsinaisena kaapelointijarjestelmana uutta koko
kiinteiston kattavaa yleiskaapelointijarjestelmaa. Tahan kappaleeseen sisaltyvat varsinaiset

verkkosuunnitelman valinnat ja maaritykset perusteluineen.

8.1  Aliverkkojen ja IP-osoitteiden maarittely (OSI L3)

Aliverkotus tarkoittaa tietyn loogisen verkon jakamista useampaan pienempaan osaan, jolloin
saavutetaan hyodyllisia seikkoja kuten tietoturvallisuuden parantuminen ymparistossa, hallin-

nan helpottuminen ja verkon suorituskyvyn paraneminen.

Suunniteltu lahiverkko kayttaa privaattikayttoon osoitettua 10-verkkoa. Se on A-luokan verk-
ko, mutta tehdaan siita B-luokan verkko kayttamalla aliverkonpeitetta 255.255.255.0. Tama
tarkoittaa sita, etta kaksi ensimmaista oktettia osoittaa verkon osoitteen, kolmas oktetti ali-
verkon ja viimeinen oktetti laite-osan. Talloin varataan jokaisen sisaisen sidosryhman kayt-
toon yksi C-luokan 10-verkko. Laitteita jokaiseen aliverkkoon voidaan em. maarittelyn perus-
teella sijoittaa 253 (256 vahennettyna broadcast-osoitteella, verkko-osoitteella ja oletusyh-
dyskaytavan osoitteella). Aliverkot maaritellaan jaettavaksi reitittimen DHCP-palvelimelle
edempana maaritettyjen virtuaalisten lahiverkkojen mukaisesti. Aliverkkomaarittely on esi-

tetty seuraavassa taulukossa (taulukko 7).
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Kayttajaryhma Aliverkko | Maski Laiteosoitteet Levitysviestiosoite
Palokunta 10.1.1.0 /24 10.1.1.2 - 10.1.1.254 10.1.1.255
Liiketila 1 10.1.2.0 124 10.1.2.2 - 10.1.2.254 10.1.2.255
Liiketila 2 10.1.3.0 124 10.1.3.2 - 10.1.3.254 10.1.3.255
Liiketila 3 10.1.4.0 /24 10.1.4.2 - 10.1.4.254 10.1.4.255
Asunto 1 10.1.5.0 124 10.1.5.2 - 10.1.5.254 10.1.5.255
Asunto 2 10.1.6.0 124 10.1.6.2 - 10.1.6.254 10.1.6.255
WLAN-kayttajat 10.1.7.0 /24 10.1.7.2 - 10.1.7.254 10.1.7.255

Taulukko 6. Suunnitellun lahiverkon IP-osoitteistus aliverkotus huomioon ottaen

8.2  Lahiverkon yhdistaminen laajaverkkoon (OSI L3)

Suunniteltu lahiverkko ei edellyta minkaan tietyn tyyppisen laajaverkkoyhteyden hankkimista,

mutta yhteydeksi valittaneen aluepelastuslaitoksen kanssa jo kevaalla 2008 sovittu paikallisen

tele- ja verkko-operaattorin tarjoama ADSL-yhteys. Nopeudeltaan yhteys tulee olemaan 2

Mbit/s.

8.3  Virtuaalisten lahiverkkojen maarittely (OSI L2)

Virtuaaliset lahiverkot maaritellaan tassa aliverkoittain, mutta ennen kaikkea ottaen huomi-

oon kiinteistossa toimivien verkonkayttajien tietoturvallisuus. Nain ollen jokainen sisaiseen

sidosryhmaan kuuluva taho saa kayttoonsa oman virtuaalisen lahiverkon. Myos langaton verk-

ko on oma VLANinsa. Virtuaaliset lahiverkot tulee konfiguroida kytkimien portteihin laiteval-

mistajan ohjeiden mukaisesti. Maaritykset kayvat ilmi seuraavasta taulukosta (taulukko 6).

Kayttajaryhma Aliverkko VLAN:n numero
Palokunta 10.1.1.0/24 VLAN 101
Liiketila 1 10.1.2.0/24 VLAN 102
Liiketila 2 10.1.3.0/24 VLAN 103
Liiketila 3 10.1.4.0/24 VLAN 104
Asunto 1 10.1.5.0/24 VLAN 105
Asunto 2 10.1.6.0/24 VLAN 106
WLAN-kayttajat 10.1.7.0/24 VLAN 107

Taulukko 7. Suunnitellun l@hiverkon VLANien maarittely aliverkotus huomioon ottaen
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8.4 Lahiverkkototeutuksen ja topologian maarittely (OSI L1 & L2)

Viitaten aiemmin tassa tyossa esiteltyihin Ethernet-toteutuksiin on taman kiinteiston lahi-
verkkoratkaisuksi tassa suunnitelmassa valittu Ethernet 802.3ab (Gigabit Ethernet) ja toteu-
tukseksi 1000Base-T (parikaapelissa), silla nama vastaavat hyvin sidosryhmien vaatimuksia
tietoverkon kriteereista. Kuten aiemmin on todettu, 1000Base-T kuuluu D-luokan sovelluksiin,
jolloin taajuusvaatimuksena siirtomedialle on 100 MHz. Kaapelityypin valinnassa tama tietaa
siis vahintaan kategoria 5 kayttamista yleiskaapeloinnin perustana. Mutta koska yleiskaape-
loinnin on tarkoitus olla mahdollisimman pitkaikainen, valitsemme asennuskaapeliksi katego-
ria 6 mukaisen kierretyn parikaapelin standardinmukaisin RJ-45-liittimin. Verkon topologiaksi

muodostuu kaikkien em. pohjalta tahtimainen topologia.

Vierailijoille tarkoitettu langaton verkko (WLAN 802.11g) toimii kiinteistossa yhden tukiase-
man voimin, ja tarkoituksena on kattaa silla vahintaan luokka- ja keittiotilat rakennuksen
toisessa kerroksessa. Langattoman verkon tukiasemasijoitus nakyy pistepiirustusten yhteydes-
sa samassa liitteessa. Tukiaseman pystytyksessa tulee huomioida riittavan vahvan salausalgo-

ritmin asettaminen.

8.5 Yleiskaapelointiin ja jakamoihin liittyva suunnittelu (OSI L1)

Hankekiinteistoon kuuluu yksi rakennus, johon ei talla hetkella tule aluekaapeloinnin mukais-
ta aluekaapelia. Tasta syysta tassa suunnitelmassa ei oteta kantaa yleiskaapeloinnin aluekaa-
pelointiosajarjestelmaan. Kiinteiston kohtuulliset tyotilaneliometrit puoltavat vain yhden
kerrosjakamon suunnittelua. Talloin on jarkevaa suunnitella vain yksi jakamo, joka toimii
kiinteiston yleiskaapeloinnin paajakamona (talojakamo ja kerrosjakamo). Liitteissa on kuvattu
tilan sijoitus kiinteistossa ja tilan laitekaapin lay-out-piirustus. Kyseinen jakamo on suunnitel-

tu rakennuksen kellarikerrokseen sisaltaen seuraavassa kuvatut laitteet ja jarjestelmat:

« Laajaverkkoyhteyden mukainen aktiivilaite palomuuritoiminnoin

» Lahiverkon reititin DHCP-palvelimella ja subinterface-tuella

e Lahiverkkokytkin tai -kytkimet

» Kerroskaapeloinnin paatteet

« Kerroskaapeloinnin ristikytkenta

e Asiaankuuluva ilmanvaihto, valaistus, sahkonsyotto, maadoitukset, laitetelineet, joh-

totiet yms.

Varsinaisia kerroskaapeloinnin asennusreitteja ei ole tarkemmin maaritelty tassa yhteydessa,
joten ne voidaan toteuttaa verkkototeuttajan parhaan nakemyksen mukaisesti ottaen huomi-

oon asiaan kuuluvat mitoitussaannot. Tyopisterasioiden sijoitus toteutetaan liitteessa olevien
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pistepiirustusten mukaisesti ja niille vedetaan tarvittava maara korkeatasoisia kierrettyja
parikaapeleita. Tyopisterasiaelementit kasittavat kukin kaksi liitantaa lahiverkolle ja kaksi
liittantaa muihin sovelluksiin (esimerkiksi perinteinen puhelin). Vaatimusmaarittelyyn nahden

tyopisterasioiden maaraa on hiukan suurempi laitemaaran mahdollisen kasvun takia.

8.6  Lahiverkon yleinen kuvaus

Liitteissa on kuvattuna verkon looginen ja fyysinen rakenne selkeyttamaan taman kappaleen

kuvausta.

Laajaverkkoyhteys paatetaan laajaverkkoyhteystyypin maarittelemaan palomuuritoiminnot
sisaltavaan reitittimeen. Tasta laitteesta on mahdollista luoda myos nk. DMZ-alue (Demilitari-
zed Zone) esimerkiksi mahdollisten www-palvelinten loogiseksi sijoituspaikaksi. DMZ:lla tar-
koitetaan aluetta, joka kuuluu yrityksen sisaverkkoon, mutta on siita kuitenkin eristettyna ja
omaa avoimemman paasyn sisaverkon tiettyyn maariteltyyn osaan. DMZ:ta ei tassa toteutuk-
sessa suunnitella, mutta sille jatetaan varaus toteutukseen. Laajaverkkoreitittimessa toimii
myos varsinainen verkon palomuuri, johon voidaan konfiguroida tarvittavat tietoturvapolitii-
kan mukaiset saannot. Aluksi suositeltavaa on pitaa palomuuri mahdollisimman kiinni ja vasta

tarpeiden kaydessa ilmi avata esimerkiksi portteja eri palveluiden kayttoon.

Laajaverkkoreitittimelta yhteys kulkee varsinaiseen lahiverkon reitittimeen korkeatasoisen
kierretyn parikaapelin kautta. Lahiverkon reitittimen valinnassa taytyy huomioida se, etta
siina on tuki nk. subinterface- ja DHCP-palvelimen toiminnoille. Subinterfacella tarkoitetaan
yhden reitittimen fyysisen portin jakamista useaan virtuaalisen porttiin, jolloin jokaisen ali-
verkolle ja virtuaaliselle lahiverkolle ei tarvita omaa fyysista liitantaansa. Useimmissa reitit-
timissa on vain muutama liitantapiste. Nain ollen reitittimeen konfiguroidaan yhteen liitan-
taan subinterfacet jokaiselle maaritetylle aliverkolle ja DHCP-palvelin kytketaan toimintaan

jakamaan IP-osoitteita aliverkoittain subinterfacejen valityksella.

Reitittimelta yhteys viedaan nain ollen yhta fyysista kaapelia pitkin edelleen lahiverkon kyt-
kimelle porttiin, joka on konfiguroitu nk. trunk-portiksi. Trunk-portti on liitanta, jonka kautta
kaikkien virtuaalisten lahiverkkojen liikenne voi kulkea samanaikaisesti. Muuten kytkimen
portit konfiguroidaan virtuaalisten lahiverkkojen mukaisesti niin, etta jokaiselle tyopisterasi-
an dataliitannalle on oma konfiguroitu porttinsa kytkimessa. Kun kytkimeen on konfiguroitu
tarvittava maara portteja maaritetyin virtuaalisin lahiverkoin, voidaan tehda ristikytkenta
kytkimesta ristikytkentatauluun ottaen huomioon ristikytkennan toisessa paassa sijaitsevien

tyopisterasioiden sijainti kiinteiston tiloissa.
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9  Testaussuunnitelma

Tietojarjestelmien kayttoonotossa erittain oleellinen vaihe on testauksen lapivienti aiemmin
laaditun testaussuunnitelman mukaisesti. Paaasiallisena tarkoituksena on selvittaa, tayttaako
toteutus sille aiemmin maaritetyt vaatimukset, standardien mukaiset omat vaateet seka mi-
ten mahdollisista vikatilanteista selvitaan. Toisin sanoen testausvaiheen tarkoituksena on
varmistaa verkon toiminnallisuus ja tehda mahdollisesti vaadittavat muutokset eri osajarjes-
telmiin. Hakala & Vainio antavat esimerkin (2005, 410), jonka mukaan testausvaihe voidaan
jakaa kolmeen osa-alueeseen: toiminnalliseen, maaritystenmukaisuus- ja standardinmukai-
suustestaukseen. Toiminnallinen testaus kasittaa kaikkien asennettujen laitteiden ja kaape-
lointien yleisen testauksen. Maaritystenmukaisuustestissa pyritaan selvittamaan, kuinka hyvin
rakennettu jarjestelma vastaa suunnittelun mukaista vaatimusmaarittelya. Standardinmukai-
suustestissa taas tutkitaan toteutettua jarjestelmaa ja vertaillaan sita siina kaytettyihin stan-
dardeihin seka toteutetaan naiden maarittelemia testaustoimenpiteita. Testaussuunnitelma
maarittelee eri testeille toteutettavat toimenpiteet ja antaa niista hyvaksyttavat tulokset

joihin tulee paasta.

Testauksen tuloksena tulisi syntya ainakin seuraavat testausdokumentit:

*  Kuormitustestausdokumentti
* Virhemaaratestausdokumentti

* Yleiskaapelointistandardin mukaiset testausdokumentit

(Hakala & Vainio 2005, 410 - 411.)

Laajuudeltaan toteutussuunnitelman mukaisen tietoverkon testauksen tulee kasittaa kaikkien
asennettujen laitteiden ja jarjestelmien lapikaynti, jotta voidaan taata verkon taysi toimivuus
kayttoonottovaiheessa ja mahdollisissa poikkeustilanteissa. Tavoitteena on todeta verkon
toimivuus niin normaali, kuin poikkeustilanteissakin. Tama tarkoittaa esimerkiksi sita, etta
tietoverkko on toimintakykyinen myos suuremman rasituksen alaisena, eika suuresta kuormi-
tuksesta aiheudu kayttajille tietoliikennekatkoksia. Aikataulultaan testaus tulisi suorittaa heti
toteutus- ja dokumentointivaiheiden jalkeen, eika se saa jaada kayttoonottovaiheen kanssa
samanaikaiseksi tapahtumaksi. Testaukseen osallistuvat niin toteuttajataho kuin verkonyllapi-
tajakin, ja menettelytapoina kaytetaan tassa kappaleessa kuvattuja menetelmia niin, etta

niista jaa myos todisteet (nk. testausdokumentit).
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Testaus aloitetaan kaymalla lapi hankkeeseen liittyvat tilat ja niihin asennetut komponentit

(nk. tilakatselmus). Katselmuksessa kaydaan lapi silmamaarainen arvio siita, onko toteutus-

vaiheessa asennetut kaapelointijarjestelma ja verkon laitteet sijoitettu suunnitelmien mukai-

sesti ja onko toteutunut asennustyo siistia. Taman jalkeen kaikki laitetilassa sijaitsevat ver-

kon laitteet testataan niiden tarjoamien ominaisuuksien mukaisesti. Seuraavassa taulukossa

(taulukko 8) on esitetty toiminnallisen testauksen verkon laitteisiin kohdistuvat toimenpiteet.

Laite

Testaustoimenpide

Hyvaksyttava tulos

Testin tulos

Laajaverkkoreititin

Laajaverkkoyhteyden
toimivuus, saadaanko
palveluntarjoajan

jakama IP-osoite

Laajaverkkoyhteys
toimii ja IP saadaan

operaattorilta

ten lahiverkkojen

laitteelle
Reititin Reitittimen DHCP- DHCP jakaa IP:t oi-
palvelimen testaus kein toteutussuunni-
aliverkoittain telman mukaisesti
aliverkoittain
Lahiverkkokytkin Kytkimen virtuaalis- VLAN:t on maaritetty

oikein ja ristikytken-

yhdyspiste

testaus takaapelit kytketty
oikein VLAN:ittain
Langattoman verkon | Peittoalue Kokoustila

Taulukko 8. Verkon laitteisiin kohdistuvat testaustoimenpiteet

Toiminnalliseen testaukseen kuuluvat myos varsinaisen lahiverkon liikenne- ja kuormitustes-
taus seka virhemaaratestaus. Nama testit voidaan suorittaa esimerkiksi kahden lahiverkkoon
kytketyn tyoaseman valilla erityisesti taman tyyppiseen testiin soveltuvien sovellusten avus-
tuksella. Sovellus testaa verkon maksimaalisen suorituskyvyn seka pitaa kirjaa mahdollisista
lahetysvirheista.

9.2  Maaritystenmukaisuustestaus

Tassa testausvaiheessa suoritetaan vertailu vaatimusmaarittelyssa kuvattujen ehtojen ja to-

teutuneiden vastaavien valilla. Seuraavassa taulukossa (taulukko 9) on kuvattuna vaadittavat
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testaustoimenpiteet ja niiden hyvaksyttavat testaustulokset. Hyvaksyttava testitulos on ehdo-

ton saavutettava.

Testaustoimenpide | Testattava tila Hyvaksyttava tulos Testin tulos

Tyoasemien ja mui- | Palokunta 6
den verkkolaittei-

den maarallinen

kytkemismahdolli-
suus
Liiketilat 1-3 12
Asunnot 1-2 4
Langattoman ver- 30
kon kantoalue
Aliverkot ja virtuaa- | Palokunta 10.1.1.0/24 ja VLAN 101
liset lahiverkot kaikissa tilan lahiverkko-

tyopisterasioissa

Liiketila 1 10.1.2.0/24 ja VLAN 102
kaikissa tilan lahiverkko-

tyopisterasioissa

Liiketila 2 10.1.3.0/24 ja VLAN 103
kaikissa tilan lahiverkko-

tyopisterasioissa

Liiketila 3 10.1.4.0/24 ja VLAN 104
kaikissa tilan lahiverkko-

tyopisterasioissa

Asunto 1 10.1.5.0/24 ja VLAN 105
kaikissa tilan lahiverkko-

tyopisterasioissa

Asunto 2 10.1.6.0/24 ja VLAN 106
kaikissa tilan lahiverkko-

tyopisterasioissa

WLAN-kayttajat 10.1.7.0/24 ja VLAN 107
kaikissa WLAN-verkkoon

kytkeytyvissa koneissa

Lahiverkon nopeus Kaikki fyysiset tilat | 100 Mbit/s

Langattoman ver- 54 Mbit/s

kon kantoalue

Taulukko 9. Maaritystenmukaisuustestaus
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9.3 Standardinmukaisuustestaus

Kaapelointijarjestelman standardien mukaiset mittaukset tulee suorittaa aina niihin varta
vasten suunnitelluilla digitaalisilla signalointiprosessointia kayttavilla hyvaksymismittareilla.
Mittareilla (Kuva 9) on mahdollista loytaa kaapelien katkokset, oikosulut seka avoimet ja ris-
tikkaiset parit. Mittari kertoo testauksen tulokset ja ilmoittaa onko saavutettu tulos sallituis-
sa rajoissa vai ei. Tassa kappaleessa kaydaan lyhyesti lapi mittarin tekemista testeista ja nii-

den merkityksesta.

/| Network
Cable Tester
scomes

oors o
- -

Kuva 9. Tietoverkon mittauksissa kaytettava mittauslaite (Rauno Alatalo 2008)

9.3.1 Kulkuaikaviive-, pituus- ja johdotuksen oikeellisuus- testaus

Standardit maarittelevat kaapelityyppien maksimipituudet, joihin vaikuttavat kaapelimateri-
aalin vaimennus ja signaalin paasta paahan kulkemiseen kayttama aika. Kaapelien pituudet
eivat saa ylittaa niille asetettuja maksimipituuksia. Kulkuaikaviive- ja pituusmittauksen tar-
koituksena on testata lahiverkkosegmenttien pituudet ja signaalin etenemiseen kayttama
aika, nk. kulkuaikaviive. Kaapelin pituus saadaan mittaamalla ensin kaapelin kulkuaikaviive ja
taman jalkeen vertaamalla sita ko. kaapelimateriaalin tavanomaiseen kulkuaikaviiveeseen.
(Hakala & Vainio 2005, 60.)

Kierretyssa parikaapelissa johtimien tulee olla kytkettyna liittimessa tiettyihin nastoihin, jot-
ta valtyttaisiin yhteyden muodostumisen estymiselta tai liialta ylikuulumiselta. Mittarit kayt-
tavat nk. Wire Map -mittausta varmistamaan johtimien ja nastojen oikea kytkenta.

(Hakala & Vainio 2005, 63.)

9.3.2 Vaimennusmittaus

Yksinomaan kaapelin pituuden mittaus ei takaa standardin maarittelemaa enimmaisvaimen-

nusta kaapelissa, silla myos liitokset ja liittimet heikentavat signaalin kulkua. Tasta syysta
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kaapeleille on tehtava myos varsinainen vaimennusmittaus, jonka tarkoituksena on testata
todellinen signaalin vaimentuminen koko kaapelin pituuden matkalla. Hakala & Vainio kerto-
vat teoksessaan (2005, 61), etta vaimennuksen laskenta perustuu mittauksessa kaapeliin syo-
tetyn signaalin tehon ja kaapelista pois tulevan signaalin tehon suhteeseen. Pienempi arvo

merkitsee parempaa kaapelia vaimennuksen osalta. (Hakala & Vainio 2005, 61.)

9.3.3 Impedanssin ja ylikuulumisen mittaus

Impedanssimittauksen tarkoitus on selvittaa kaapelin katkottomuus ja havaita oikosulut, vuo-
tokohdat ja huonot liitokset. Mikali havaitaan poikkeamia, tulee taman jalkeen suorittaa kaa-

pelitutkamittaus vikakohdan tai -kohtien paikantamiseksi. (Hakala & Vainio 2005, 62.)

Parikaapelissa johdinparit ovat kierrettyja toistensa ymparille symmetrisesti. Talla tavoin
pystytaan estamaan vieraiden jannitteiden ja vieressa kulkevien metallijohtimien aiheuttama
vaikutus lahetettavaan signaaliin. Parikaapelin ylikuulumisessa osa lahetettavasta datasta
aiheutuvasta sahkomagneettisen kentan energiasta indusoituu muihin pareihin. Tahan voi olla
syyna huonosta parien kierrosta johtuvat epasymmetrisyydet tai liittimien laheisyydessa liiaksi
auki jaava kierto. Energian Indusoituessa muihin pareihin ne saatetaan tulkita kokonaan vara-
tuiksi medioiksi eika lahetysta pystyta aloittamaan. Mahdollinen ylikuulumiskohta kaapelissa
on mahdollista selvittaa tutkamittauksella. (Hakala & Vainio 2005, 64 - 65; Ogletree 2001,
37.)

10 Jatkokehitys

10.1 Toteutus

Suunnitelmaa seuraa toteutusvaihe, johon sisaltyvat tarvittavat laitehankinnat, varsinainen
verkon rakentaminen ja asiaankuuluva dokumentointi. Kiinteiston tietoverkon rakentamisesta
paattava elin kilpailuttaa suunnitelman perusteella useita toteuttajatahoja ja valitsee itsel-

leen parhaiten sopivan tarjouksen.

Hakalan & Vainion mukaan (2005, 410) toteutusvaiheessa pyritaan aloittamaan varsinainen
toteuttaminen suunnitelman pohjalta, mutta todellisuudessa suunnitelmia joudutaan viela
muuttamaan joidenkin yksityiskohtien osalta. Verkon toteutus noudattaa tassa tyossa esitet-

tya toteutussuunnitelmaa.
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10.1.1 Laitehankinnat

Verkon toteuttajaksi valitulle taholle annetaan valtuudet suorittaa tarvittavat laitehankinnat
taman lahiverkon toteutussuunnitelmassa esitettyjen maaritysten mukaisesti ja naista muo-
dostuvien kustannusten taytyy olla eriteltyna tarjouksessa. Laitehankintoihin sisaltyvat kaikki

tarvittavat lahiverkkolaitteet aina aktiivilaitteista tarvittaviin asennusmateriaaleihin saakka.

10.1.2 Rakentaminen

Toteutusvaiheen varsinainen osuus on itse verkon rakennustyo kattaen yleiskaapeloinnin asen-
nuksen ristikytkentoineen ja tyopisterasioineen, datatilan rakentamisen, laiteasennukset ja

tarvittavat laitteiden konfiguroinnit.

10.1.3 Dokumentointi

Dokumentoinnin roolia toteutusvaiheessa ei voida vahatella, silla hyvin toteutettu verkon
dokumentointi edesauttaa koko jarjestelman yllapidon vaivattomuutta ja selkeytta. Doku-
mentoinnin tulee sisaltaa kaikki tehdyt asetukset ja taydentaa niita viela lisakommentoinneil-
la tarkoituksenaan vastata kysymyksiin, mita asetuksia on tehty ja mihin ne on tehty. Varsi-
naiset dokumentoinnin tulokset tulevat verkonyllapitajien kayttoon ja siksi niiden ei tarvitse
olla asennusohjetasoisia, vaan ne voidaan suunnata IT-ammattilaisia silmalla pitaen. (Cisco
Systems 2001, 13; Hakala & Vainio 2005, 410.)

10.2 Testaus

Testaus toteutetaan kappaleessa 9 laaditun testaussuunnitelman mukaisesti toteutusvaiheen

jalkeen. Testauksen tuloksena syntyvat testauspoytakirjat luovutetaan verkonyllapitajalle.
10.3 Kayttoonotto

Kayttoonottovaihe on varsinaisen jarjestelman tuominen sen kayttajien saataville. Siihen
liittyvat lisaksi yllapidon seurantatoimet ja sidosryhmien ohjeistaminen uuden jarjestelman
kayttamisessa. ”"Kayttoonottovaiheen dokumentteina toimivat erilaiset luovutus- ja loppudo-
kumentit, joita tavarantoimittajat tai palveluntarjoajat laativat” (Hakala & Vainio 2005, 411).

10.4 Yllapito ja laajennukset

Varsinaisesti tietojarjestelmaprojektin viimeinen vaihe on kayttoonottovaihe, mutta koko

prosessiin liittyvat hyvin tiiviisti myos jarjestelman yllapito ja sen hallinta. Yllapito jatetaan
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yhdistyksen jarjestelmavastaavan vastuulle, ja hanen tehtavanaan on laatia dokumentit jar-
jestelmaan tehtavista muutoksista ja laajennuksista. Naihin dokumentaatioihin kuuluvat kayt-
taja- ja kayttooikeusasetukset, aktiivilaitteisiin tehdyt konfiguraatiomuutokset ja ristikytken-
takortit jokaisesta ristikytkennasta. (Hakala & Vainio 2005, 411.)

Mikali langattomalle verkolle on kysyntaa sidosryhmien osalta koko kiinteiston alueella, voi-

daan suunnitella langattoman verkon laajentamista lisaamalla tukiasemien maaraa.

10.5 Verkonhallinta

Verkonhallinta on vaihe, jossa jarjestelma on jo taysin kayttoonotettu ja sen varsinainen
kaytto on rutinoitunut sidosryhmien osalta. Verkonhallinnan tavoitteena on yllapitaa riittavaa
tietoturvatasoa, havaita jarjestelmien virheilmoituksia, tutkia kayttajatoimia ja tarkkailla

verkon suorituskykya.

Verkonhallinnassa on mahdollista kayttaa jotain keskitettya hallintajarjestelmaa tai hyodyn-
taa tahan tarkoitukseen jokaisen laitteen omaa hallinnointikonsolia. Keskitetyt hallintajarjes-
telmat hyodyntavat jotain yleisesti kaytossa olevaa verkonhallintaprotokollaa kuten SNMP:ta
(Simple Network Management Protocol). Keskitetyn hallintajarjestelman etuna on varsinkin
isommassa ymparistossa vaivattomuus ja helppokayttoisyys. Yhdistyksen tietojarjestelmavas-

taavan harteille jatetaan sopivan verkonhallintajarjestelman valinta. (Ogletree 2001, 46.)

11 Tyon arviointi ja yhteenveto

Jarvinen & Jarvinen kertovat kirjassaan (2000, 102) seuraavasti: ”Jotta tiedettaisiin, saavu-
tettiinko hyodyllinen tulos, uutta innovaatiota on myds arvioitava”. Kun toteutusprosessissa
konkreettisen tuotteen sijasta jaadaan vain suunnitteluasteelle, tulee suunnitelman olla niin
jasentynyt, etta sen perusteella pystytaan varmasti paattelemaan, miten suunnitelmassa ku-

vattuun tavoitetilaan paastaan (Jarvinen & Jarvinen 2000, 102).

Taman tyon hyodyllisyys testataan todella vasta siina vaiheessa, kun varsinainen toteutusvai-
he kaynnistyy, mutta tyon laatua voidaan arvioida jo pelkastaan suunnitelmanakin. Suunni-
telma tulisi nahda tarkastelun alla niin, etta voitaisiin huomata mahdolliset puutteet tai epa-
kohdat.

Taman hankkeen tuloksena syntyi omasta mielestani kokonaisvaltainen, useita tarkeita seik-
koja huomioon ottava, ennen kaikkea laadukas ja toteutuskelpoinen lahiverkkosuunnitelma
kohdeyhdistyksen kohdekiinteistoon sisaltaen seka toteutus- etta testaussuunnitelmankin.

Toivon yhdistyksen paattavan elimen suhtautuvan tyossa esitettyihin jatkokehitysehdotuksiin
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avoimin mielin ja paattaessaan toteuttaa lahiverkon hyodyntaa tata opinnaytetyota suunnit-

telun pohjana.

Tavoitteena oli toteuttaa varteenotettava suunnitelma, mutta ennen kaikkea sidosryhmat ja
naiden vaatimukset huomioon ottava kokonaisuus. Tassa onnistuttiin hyvin, silla sidosryhmat

kartoitettiin tarkasti ja naiden asettamat vaateet verkolle kaytiin huolellisesti lapi.

Opinnaytetyon tekijana opin runsaasti tietoverkon suunnittelusta ja siita, kuinka monista pie-
nista palasista lahiverkon suunnittelutyo koostuu. Lisaksi kaapelointijarjestelman suunnittelun
aikana konkretisoitui todella se, miten vaikea nain vanhaan kiinteistoon on suunnitella jarke-
vasti toimiva ja standardit tayttava jarjestelma. Kaiken kaikkiaan olen iloinen, etta sain mah-
dollisuuden olla mukana hankkeessa ja varsinkin siita, etta roolini kyseisen tietojarjestelma-

prosessin vaiheissa oli alkuperaista suurempi.
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IEEE:n maaritelma Ethernet-lahiverkoille.

IEEE:n maaritelma langattomille lahiverkoille.
Laajaverkkoliitantatapa (Asymmetric Digital Subscriber Line).
Loogisesta IP-verkosta pilkottu pienempi osa.

Kertoo mika osa IP-osoitteesta on verkko-osaa ja mika laiteosaa.
Aliverkonpeitteen esitystapa voi olla esimerkiksi 255.255.255.0

tai /24.

Jokulahetys, viestin lahetys ryhmalle niin, etta vain yksi ryhman

jasen saa viestin.

Tietoliikenteessa yhteyskaytantojen eli protokollien muodosta-

mia kokonaisuuksia esimerkiksi TCP/IP-protokollapino.

Yleislahetys, viestin lahetys niin, etta jokainen samassa aliver-

kossa oleva saa viestin.

Kampusverkko (Campus Area Network).

Kategoria (Category); kupariset kierretyt parikaapelit on jaettu

ominaisuuksiensa mukaan eri kategorioihin.

Ethernetin vaylavarausmenetelma (Carrier Sense Multiple Access
With Collision Detection).

Protokolla, jonka tarkoitus on jakaa uudelle verkkoon liittyvalle
laitteelle IP-osoite ja muita tarpeellisia tietoja (Dynamic Host

Configuration Protocol).

Demilitarisoitu alue (Demilitarized Zone); osa yrityksen verkkoa,
mutta erotettu varsinaisesta sisaverkosta. DMZ-alueella sijaitsee
yleensa palveluita, joita julkisesta verkosta on tarve paasta kayt-

tamaan, esimerkiksi WWW-palvelin.
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Nimipalvelu (Domain Name Server), jonka tehtavana on muuntaa

nimet IP-osoitteiksi.

Yleisin kaytossa oleva lahiverkkotekniikka sisaltaen useita IEEE:n
maarityksia ja standardeja. Ethernet kayttaa CSMA/CD-

vaylavaraustekniikkaa.

Perinteisen Ethernetin kehittyneempi versio hyodyntaen kuiten-
kin samaa vaylavarausmenetelmaa ja tarjoten nopeuden

100Mbit/s. Vaatii vahintaan CAT5-tasoisen kaapeloinnin.

Globaaliverkko (Global Area Network).

Ethernetin kanssa yhtenaista vaylavarausmenetelmaa kayttava
nopeudella 1000Mbit/s toimiva Ethernetin versio. Vaatii vahin-

taan CAT5e-tasoisen kaapeloinnin.

Lahiverkkotekniikka, joka on suunnattu kaytettavaksi valmiiksi
asennetussa puhelinparikaapelissa esimerkiksi vanhoissa taloissa.
Enimmaisnopeudet ovat 1Mbit/s (v1.0) ja 10Mbit/s (v2.0).

IEEE on kansainvalinen tekniikan alan jarjesto (Institute of Elect-

rical and Electronics Engineers).
IP (Internet Protocol) on TCP/IP-protokollapinon verkkokerroksen
protokolla, jonka tehtavana on IP-pakettien valitys lahettajan ja

vastaanottajan valilla.

Yksilollinen loogisen osoitteiston numerosarja, jonka jokainen IP-

verkkoon liitetty laite tarvitsee kommunikoidakseen verkossa.

Kansainvalinen televiestintaliitto (International Telecommunica-

tion Union).

Lahiverkko (Local Area Network).
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MAC-osoite Ethernet-verkossa toimivan jokaisen laitteen yksilollinen nume-
rosarja, jonka perusteella Ethernet-kehykset voidaan toimittaa

perille lahettajalta vastaanottajalle.

MAN Kaupunkiverkko (Metropolitan Area Network).
Maski Aliverkon peite (Subnet Mask).
Multicast Ryhmalahetys, viestin lahetys niin, etta jokainen ryhmaan kuulu-

va saa viestin.

NAT Osoitteenmuunnos (Network Address Translation), tarkoittaa

loogisen osoitteen muuttamista toiseksi.

OSI-malli OSl-referenssimalli (Open Systems Interconnection Reference
Model) on tietoliikenteen protokollapinoa kuvaava malli, joka ei

ole varsinaisesti kaytossa.

PAN Henkilokohtainen verkko (Personal Area Network).

PAT Porttimuunnos (Port/Address Translation) on eras NAT:n kayte-
tyimmista menetelmista. Siina kaikki sisaverkon privaattiosoittei-
ta kayttavat laitteet liikennoivat julkisessa verkossa yhdella ja
samalla julkisella IP-osoitteella kayttaen yhteyksiinsa eri portti-

numeroita.

Protokolla Protokolla eli yhteyskaytanto maarittelee, miten tietoa tulee

osapuolten valilla vaihtaa.

RJ-45 Yleisin liitintyyppi kierretylle parikaapelille.

SNMP Verkonhallintaan tarkoitettu protokolla (Simple Network Mana-

gement Protocol).

TCP TCP on TCP/IP-protokollapinon kuljetuskerroksen yhteydellinen
protokolla, jonka tehtavana on huolehtia IP-pakettien perille

saattamisesta.
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TCP/IP -protokollapino on yleisin tietoliikenteen protokollia ja

niiden suhteita maaritteleva arkkitehtuuri.

UDP on TCP/IP-protokollapinon kuljetuskerroksen yhteydeton

protokolla.

Yksittaislahetys, viestin lahetys niin, etta vain yksi vastaanottaja

saa viestin.

Virtuaalinen lahiverkko (Virtual LAN).

Laajaverkko (Wide Area Network).

Langaton lahiverkko (Wireless Local Area Network).

Palvelin, joka tarjoaa kayttajilleen html-sivuja http-protokollan

valityksell.

Sovellusriippumaton siirtotiejarjestelma, joka tarjoaa yhteisen

kaapeloinnin ja siirtotien esimerkiksi puheelle ja datalle.
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Liite 2 Fyysinen verkkokuva
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Liite 3 Datatilan laitekaapin lay-out-piirustus

Tuomarilan VPK
Lahiverkkosuunnitelma
Laitekaapin lay-out-piirustus
Talo- ja kerrosjakamo
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ST O R

Ristikytkentapanelit
(kerreskaapelointi tyopisterasicihin)

Lahiverkkokytkimet

Lahiverkon reititin

Laajaverkkoyhteyden reititin (ja palomuuri)

Laitekaapin laajennukselle varattu tila

Mahdolliset palvelimet

Mahdallinen UPS-laite

Verkkovirtaliitannat
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Liite 4 Datatila- ja tyopisterasiasuunnitelma, Kellarikerros
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Liite 5 Datatila- ja tyopisterasiasuunnitelma, 1. kerros
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Liite 6 Datatila- ja tyopisterasiasuunnitelma, 2. kerros
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