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Abstrakt

Vad ar en speditor? Vilka ar de olika transportsatten? Vad betyder AEO? Varfor behovs
riskhantering? Vilka sakerhetsatgarder ska en speditor vidta?

Detta examensarbete inleds med en snabbkurs i och helhetsbild av logistikkedjan och
speditorens roll i denna. Nasta del av arbetet beskriver vad AEO betyder, vilka formaner
det for med sig och hur ett foretag uppnar statusen. Darefter redogors for vilka
sakerhetsbrister som utgor hot for speditoren och hur dessa risker kan undvikas genom
att starka sakerheten i foretaget. Arbetet avslutas med praktiska anvisningar i form av en
handbok, dar det redovisas for hur man minskar risker och pa sa satt starker sin roll pa
marknaden.

Uppdragsgivare for detta examensarbete ar Oy Backman-Trummer Ab, som fungerar som
moderbolag for Backman-Trummer- koncernen. Den &r i sin tur, tillsammans med KWH
Freeze, en del av KWH Logistics. Backman-Trummer-koncernen erbjuder en rad globala
logistiklosningar i form av landsvags-, flyg-, container-, tankcontainer-, projekt- och
jarnvagstransporter. Totalt disponerar koncernen 6ver 180 ooo m2 lageryta och fungerar
i elva olika hamnar i Finland.
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Tiivistelma

Mika huolitsija on? Mitka ovat erilaiset kuljetustavat? Mita AEO tarkoittaa? Miksi
tarvitaan riskienhallintaa? Mitka turvallisuustoimenpiteet huolitsijan pitaa tehda?

Tama opinnaytetyd alkaa pikakurssilla ja yleiskuvalla logistiikkaketjusta, ja huolitsijan
osuudesta siind. Seuraavassa osassa kuvaillaan AEO-ohjelmaa; mika se on, miksi
yrityksen pitaisi liittya siihen seka mitka siihen liittyvat edut ovat. Sen jalkeen selvitetaan
mitka turvallisuuspuutteet voivat aiheuttaa uhkatilanteita huolitsijalle ja miten nama
riskit voidaan valttaa parantamalla yrityksen turvallisuutta. Opinndytetyon loppuosassa
lukija saa tutustua kaytanndllisiin turvallisuusohjeisiin kasikirjan muodossa. Kasikirjassa
selitetaan miten yritys voi pienentaa riskeja ja sen mukaan vahvistaa asemaansa
markkinoilla.

Opinndytetyon toimeksiantaja on huolitsijayritys Oy Backman-Trummer Ab, joka on
Backman-Trummer-konsernin emoyhti6é. Konserni on, KWH Freezen kanssa, osa KWH
Logistics -konsernia. Backman-Trummer-konserni tarjoaa monenlaisia globaalisia
logistiikkaratkaisuja muun muassa maantie-, lento-, kontti-, projekti- ja
rautatiekuljetuksilla. Kaiken kaikkiaan konsernilla on yli 180 ooo nelimetria varastotilaa
ja toimii yhdessatoista eri satamassa ympari maata.
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Abstract

What is a freight forwarder? What are the different ways of transport? What does AEO
mean? Why is risk management needed? What safety measures does a forwarder need
to take?

This bachelor’s thesis starts off with a crash course in and overall picture of the logistic
chain, and the role a forwarder plays in it. The next part of the thesis describes what the
AEO-programme is, which benefits it brings and how a company can achieve the AEO-
status. After that follows an explanation of the safety flaws that may cause safety threats
to a forwarder — and how these risks can be avoided or minimized by strengthening the
security in the company. In the final part, practical safety measures are listed in a hand
book, in which risk-minimizing strategies are explained so that the company can
strengthen their place on the market.

The thesis is written in collaboration with and for Oy Backman-Trummer Ab, which is the
parent company of the Backman-Trummer group. The group is, together with KWH
Freeze, part of KWH Logistics. The Backman-Trummer group offers a variety of global
logistics solutions in the form of road-, air-, container-, project- and rail road transports.
In total, the group disposes of over 180 0oo square metres of warehouse area and
operates in eleven ports in Finland.
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1 Inledning

| detta examensarbete, med Oy Backman-Trummer Ab som uppdragsgivare, sammanfattas
de centrala sékerhetsforeskrifterna som kravs for ett AEO-certifierat foretag. | forsta delen
av teorin forklaras vad spedition dr, vad begreppet logistikkedja betyder, vilka de olika
transportsatten &r och lite allman information om dem. | nésta kapitel forklaras vad AEO-
status egentligen é&r, vilka krav som stalls pa foretaget for att fa och behalla statusen och
vilka for- och nackdelar det for med sig. Efter det redogors vilka risker som finns i
leveranskedjan, hur man analyserar dessa och med vilka medel man kan forhindra och
kontrollera riskerna. Eftersom riskhantering ar ett centralt begrepp i alla delar av varuflodet
i vilket foretag som helst, ligger fokusen pa det som ror logistik och narmare bestamt
speditoren. Det femte kapitlet i teoridelen handlar om sékerhet i speditionsforetag. Har listas
de saker som ror séakerheten for en speditér som man maste tanka pa, och hur man med olika
hjalpmedel hojer sakerheten rent praktiskt. Till sist avslutas arbetet med en handbok dar
praktiska sakerhetsatgarder listas. Lasaren av detta arbete ska forst fa en snabbkurs i och
helhetsbild av logistikkedjan och speditorens roll i denna, och sedan bekanta sig med vilka
sékerhetsbrister som kan utgdra ett hot for verksamheten — och till sist hur man undviker
dessa risker genom att starka sékerheten i foretaget.

1.1 Syfte

Déa lasaren fatt grundkunskaper i spedition, olika transportsatt, AEO-certifiering,
riskhantering och sékerhet sa avslutas examensarbetet med det som ar huvudsyfte, namligen
handboken som sammanstallts. Uppdragsgivaren har gett i uppgift att kort och koncist, pa
maximalt fem sidor, lista de allra viktigaste och mest centrala sékerhetsdirektiven som bér
foljas av alla som arbetar i eller med foretaget. Handboken ska vara praktisk och lista olika
risker, vilka sakerhetsatgarder som aktivt ska vidtas for att minska dessa risker och specifika
anvisningar beroende pa typ av lasare (personal, partnerchauffor, gast osv.). Dessa direktiv
ska finnas tillgangliga for all personal, partnerchaufforer, géster och andra besOkare.
Handboken ska skrivas pa svenska och kommer sedan dven att Oversattas till finska och

engelska.



1.2 Oy Backman-Trummer Ab

Foretaget som fungerar som uppdragsgivare & Oy Backman-Trummer Ab, som fungerar
som moderbolag for Backman-Trummer-koncernen. Den dr i sin tur, tillsammans med KWH

Freeze, en del av KWH Logistics. (KWH-koncernen, u.a.).

Backman-Trummer-koncernen erbjuder en rad globala logistiklosningar i form av
landsvags-, flyg-, container-, tankcontainer-, projekt- och jarnvagstransporter. Totalt
disponerar koncernen éver 180.000 m2 lageryta och fungerar i elva olika hamnar i Finland.

(Backman-Trummer Group, u.a.).

Skribenten har arbetat pa Backman-Trummers kontor i Helsingby sen 2015. Somrarna 2015
och 2016 pa importavdelningen, dar hon assisterade med containerfortullningar och dartill
hérande arbetsuppgifter. Efter det forflyttades hon till exportavdelningen dér hon nu arbetat,
forst som exportassistent och nu som trafikledare, sedan hosten 2016. Avdelningen hon
jobbar pa skoter huvudsakligen biltrafik till Europa, men i mindre skala &ven
kurirtransporter. Till hennes arbete hor att ta emot transportbokningar fran kunder, planera
rutter, uppgora transportdokument, fortulla gods till tredje lander, fakturering och

kundbetjaning fore, under och efter transport.

1.3 Fokus

I examensarbetet skrivs allmént om en rad &mnen som har med spedition och sakerhet att
gora sdsom logistikkedjan, olika transportsétt, speditorens roll och riskhantering, men
fokusen ligger pa sékerheten i ett speditionsforetag. Eftersom syftet med arbetet &r att at
Backman-Trummer producera en handbok som ror sakerheten i foretaget, sa laggs stor fokus
pa sakerhetshot och riktlinjer 6ver hur man ska agera fér att undvika olyckor och

kriminalitet.

2 Spedition

En speditor ar en som for sin uppdragsgivares rékning, men i sitt eget namn, skoter om
godstransporter och till dessa relaterade atgarder. Speditérens uppdragsgivare, det vill séga
kunder, kan vara exportorer, importorer eller andra speditorer. Anledningarna till att kunder

valjer att anvanda sig av en speditor ar oftast att de inte sjélva har tid eller yrkeskunskap for
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att utfora uppgifterna sjalva. Speditoren fungerar alltsd som en specialist inom sin egna
bransch, som skoter om transporter och till dem relaterade uppgifter at kunderna. Vilka
uppgifter som speditéren ska utfora bestdms i ett speditionsavtal som uppgérs mellan
parterna. (Melin, 2011, 232)

De forsta speditérerna kan man séga att var kopménnen sjalva, som forflyttade sig mellan
olika lander med sina respektive varor. | takt med att utrikeshandeln utvecklades och
expanderade sa blev kdpmannen tvingade att ta hjélp av lokala tjansteman for att garantera
att varorna anlande till sina destinationer. Dessa tjansteman kom alltsa att fungera som det
vi idag kallar speditorer. Under de senaste arhundradena har fordon och infrastrukturen
utvecklats véldigt snabbt och globaliseringen &r ett faktum. Till foljd av detta &r det numera
nastan omojligt for en képman att halla sig tillrackligt uppdaterad om allt som hér transport
och logistik till, sdsom olika transportmojligheter, regleringar, tullar och skatter - och déar
kommer speditéren in i bilden. (Horkkod, Koskinen, Laitinen, Mattson, Ollikainen,
Reinikainen & Werdermann, 2010, 26)

Awven fast speditérens roll pd marknaden ar valkand, och nédvandig, sa har de flesta landerna
i varlden ingen som helst lagstiftning som definierar just speditdren. | Finlands lagstiftning
namns inte ens ordet speditor. Istallet foljs NSAB:s (Nordiskt Speditérsforbunds Allménna
Bestammelser 2000/2015) allménna regler. | detta regelverk utgérs bestammelser Gver
speditorens uppgifter, ansvarsfordelning mellan kontraktpartnerna, utredning av tvister och

ersattning av skadat gods en central del. (Melin, 2011, 232)

For att kunna agera pa den internationella marknaden sa maste speditdren ha ett stort natverk
av representanter och samarbetspartners. Ett fungerande natverk bidrar till en sékrare och
smidigare transport, och ger béttre garantier for godset ska nd mottagaren i oklanderligt
skick. Det finns manga steg i transportkedjan som speditéren maste se till att skots enligt
utlovat. Hamtning, lastning, lagring, reservering och kop av lastutrymme, fortullning,
lossning, dverlatelse, fakturering och mervérdesskatt ar bara nagra av alla uppgifter som hor
speditoren till. (Melin, 2011, 232)

Speditoren brukar kallas for godstransportens kdépman, och hens huvuduppgift &r att i
uppdragsgivarens namn sékert transportera gods fran avsandaren till mottagaren. Hen
fungerar som mellanhand mellan export6ren och importoren, och ska utfora alla uppgifter i
enlighet med speditionskontraktet. Utover detta kan speditéren dven fungera som

representant for ett forsakringsbolag eller en transportor. (Melin, 2011, 232-233)



2.1 Exportspedition

Vid export av gods sa erbjuder speditéren sin kund exempelvis olika transportmetoder med
kostnadsjamforelser, gor transportavtal och bokar lastutrymme. Ofta ordnar speditdren
ocksa med upphamtning av varorna fran avsandaren och lastning i transportfordonet. Vid
behov ordnas mellanlagring, forpackning och markning av godset. Utdver detta sa fyller
speditoren i de transportdokument som kravs och skoter exempelvis exportfortullning eller
pass om transporten ska ske till eller genom tredje land. Speditéren informerar &ven sin
representant i destinationslandet om det ankommande godset, eller om en sadan inte finns

eller anvands sa meddelar hen kdparens representant. (Melin, 2011, 233)

2.2 Importspedition

Vid importspedition ar processen for speditdren i princip spegelvand. Till uppgifterna hor
da att ta emot godset fran transportoren, betala frakten, sjalv eller i samarbete med
mottagaren gora importfortullning och andra tulldokument, avisera mottagaren om
inkommande gods och transportera varorna till slutdestinationen. Aven hér kan speditéren

ordna med tillfallig lagring av varor. (Melin, 2011, 233)

Huruvida speditoren ska skota alla fortullningsuppgifter, eller endast assistera sin
uppdragsgivare 6verenskommer parterna om i speditionsavtalet. Om kunden sa 6nskar kan
speditoren dven ordna med transportforsékring, anskaffa eller utforma dokumentbottnar och
ge information om olika landers transport- och tullbestammelser. Dessutom fungerar aven
speditéren ofta som mellanhand vid betalningar av varor, och kan tillfalligt sta for kostnader.
(Horkko et al, 2010, 29-30)

2.3 Speditorens skyldigheter och uppgifter

Till en speditors skyldigheter hor inte bara att utféra de uppgifter som man kommit 6verens
med uppdragsgivaren om, utan att utfora dessa uppgifter pa ett sadant sétt som bast gynnar
uppdragsgivaren och visar lojalitet till denne. (Melin, 2011, 235)

For att lyckas med detta maste speditéren vara noga med sina val av samarbetspartners och
transportorer, och se till att de agerar enligt de riktlinjer som anvisas. Riktlinjerna som
speditren ger sina partners ska vara grundade pa avtalet mellan uppdragsgivaren och
speditéren, och uppdragsgivarens krav pa och anvisningar for transporten maste foljas.
(Melin, 2011, 232-233)
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Speditdren ar dven skyldig att kontrollera godset fore transport, for att sakerstalla att det ar
ratt forpackat och maérkt och att den anmdlda méngden (antal kollin, vikt osv.)
overensstaimmer med verkligheten. Aven dokument som ror godset ska kontrolleras.
(Horkko et al, 2010, 27)

Efter att de avtalade uppgifterna utforts av speditdren, &r hen skyldig att éverlamna den

slutgiltiga avrékningen for sina tjanster till uppdragsgivaren. (Melin, 2011, 235)

| figuren nedan ses vilka bestandsdelar som hér speditoren till.

W Fortullning

Beitakiring Handelsavtal Forsakring
Distribution Saljare | Statistikrapportering |
| Leveransovervakning | K6pare | Moms-ombudsman |

Lagerhantering Logistiska
tjanster

Figur 1. Speditionens bestandsdelar. (Melin 2011, 253)

Ifall hela eller delar av godset forsvinner, skadas eller minskar i mangd i ndgot skede under
transporten &r speditéren ansvarig. Dock &r ansvaret begransat under Sérskilda
Dragningsrétter (SDR, Special Drawing Rights), faststillda av den internationella
valutafonden, och speditéren behdver inte ersétta hela summan. (International Monetary
Fund, 2017)

2.4 Speditdrens ansvar

Enligt NSAB sa ar speditoren skyldig att alltid arbeta med sin kunds, alltsa
uppdragsgivarens, intresse i fokus. Speditéren ansvarar for att transportorer och andra

samarbetspartners utfor sina uppgifter pa ett for kunden gynnande satt. Detta betyder att
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speditdrens ansvar &r som transportor, dven fast speditoren inte har egna fordon i vilka godset

fysiskt transporteras.

Speditoren har samma ansvar som en transportor da hen:

transporterar gods med egna fordon

upprattat avtal som transportor

— utfardat transportdokument i sitt namn

offererat ett eget pris for transporten
— erbjuder landsvégstransporter.

Godset &r alltsa pa speditorens ansvar aven fast det inte transporteras i egna fordon, da de
utfardat egna transportdokument for forsandelsen och marknadsfor en viss transport som en
egen tjanst. Som transportor ar speditoren alltsa ansvarig ifall godset forsvinner, skadas eller
minskar fran den stund godset upphamtats tills att det blivit levererat till destinationen. Aven

forseningar av forsandelser ar pa speditorens ansvar.

3 Olika transportsatt

Det finns en rad olika transportsatt att valja mellan dd man ska frakta gods. Beroende pa
vilket typ av gods som ska fraktas, hur bradskande transport det handlar om, hur lang vag
det &r till destinationen och godsets ekonomiska varde sa varierar transportsatten mycket.
(Melin, 2011, 194)

Sjotransport ar ett formanligt - men langsamt - alternativ da vardet pa godset &r lagt och icke
bradskande. Exempel pa varor som ofta transporteras langa vagar i fartyg ar dack, icke-

trendkansliga klader och tyger, mobler och hushallsartiklar sasom koksredskap osv.

Landsvagstransport ar ofta ett bra transportsatt, da godset ar relativt bradskande, men
fraktkostnaderna inte far bli allt for hoga. Har i Europa, som &r en relativt liten kontinent
med bra infrastruktur, ar biltransport ett val anvant transportsatt. Detta satt lampar sig bade
for delleveranser (styckegods) och laster som tar upp hela bilar. Det ar latt att halla exakta

tidtabeller, vilket for vissa foretag ofta ar ett krav.
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Jarnvag &r ett annat snabbt och formanligt transportsatt, som lampar sig mycket vl for vissa
typer av godsleveranser. Om varornas avgangsort och/eller destinationsort ligger relativt
ndra jarnvagen sa ar tag ett latt satt att frakta storre volymer gods.

Det i sig dyraste, men aven snabbaste, transportsattet tillgangligt ar flyg. Da gods maste
fraktas valdigt langt bort, och andra transportsatt sasom sjétrafik ar for langsamt, ar flyg
valdigt smidigt. Flyg anvands som transportsatt aven vid kortare strackor, t.ex. da det handlar
om en mycket bradskande leverans.

Kurir ar ett snabbt, men ofta dyrt, alternativt da godset ar mycket bradskande. | vissa fall
overstiger fraktkostnaderna till och med vérdet pa varan i sig. Men godset kan vara en vital
del i en storre produktionskedija, och pa sa vis orsaka en mycket stor ekonomisk forlust ifall
den inte nar destinationen i tid. Exempelvis en reservdel till en stor maskin i en fabrik — utan

reservdelen star hela fabriken stilla.

| dagsléaget &r &ven posttransport ett transportsatt som lampar sig for vissa typer av

forsandelser, och posten raknas som en konkurrens pa marknaden.

3.1 Sjotransport

I den globala handeln &r fraktfartyg det mest anvanda transportsattet, och Finlands
utrikeshandel ar inte nagot undantag. | takt med att passagerarsjotrafiken 6kat avsevart och
fartygen darmed lagt till fler regelbundna avgangar sa har dven godstransporterna okat. |

dagslaget sker cirka 80 procent av utrikestransporterna over vatten.

Enligt sjolagen kan kommersiella sjotransporter delas in i tva olika typer; styckegods och

befraktning. Sjotrafiken indelas sedan i linjesjofart, trampfart och avtalstrafik.

Styckegods transporteras i linjesjcfart, det vill saga i sddana fartyg som har regelbundna
avgangar och kor reguljara rutter mellan tva eller flera pa forhand bestamda hamnar. For
regler som galler transport av styckegods ar sjdlva transporten utgangspunkten. Som
tumregel i linjesjofart, debiteras frakten enligt volym eller vikt pa godset; det hogre talet
bestammer vilkendera. For mindre partier styckegods kan frakten debiteras enligt en pa
forhand bestdmd minimisumma, eller, om det rér sig om stérre méngder, enligt enhet (t.ex.

container, fordon eller kolli).

Trampfart beskriver en sadan sjofart dar gods enligt en regelbunden tidtabell transporteras

mellan sporadiska hamnar. Varor som ror sig i trampfart &r vanligtvis spannmal, kol, godsel
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och olja. Majoriteten av den globala kommersiella sjotrafiken gérs genom trampfart, och
over tre fjardedelar av all sjotrafik gors pa detta satt. Fraktkostnaderna for trampfart
utvecklas konstant enligt marknadssituationen och varierar beroende pa efterfragan och
utbud. | befraktningsavtal, sa kallade Charter Party (C/P), sa ar fartygets lastkapacitet den
centrala delen. Fraktaren, det vill sdga transportkunden, hyr antingen hela fartyget eller en
stor del av dess fOr gods avsedda yta for del- eller helbefraktning. Dessa avtal uppgors oftast
av en skeppsmaklare mellan fraktaren och rederiet, och anvéands alltsa vid storre
transportvolymer. Befraktningsavtalen ar valdigt detaljerade, och utdéver fardiga
dokumentbottnar med manga standardvillkor kompletteras avtalet med en rad tillaggsvillkor

for transporten i fraga.

Avtalstrafik dr sadan dar fraktarens volymer av gods &r sa stora att det &r mest lonsamt att
hyra ett helt fartyg for en viss transport. Denna typ av trafik skiljer sig fran linjetrafik
eftersom trafiken inte ar 6ppen for andra &n de avtalade parterna (fraktaren och rederiet). I
Finland ar det ofta exporterande skogsbruksforetag som anvander sig av avtalstrafik, och
globalt sett transporteras stora volymer kol, bilar, spannmal, olja och malm i avtalstrafik.
Fartyg som ar i avtalstrafik kor oftast effektivt at ena hallet pa rutten, men har nédvandigtvis
ingen returlast. (HOrkko et al, 2010, 248-252)

3.2 Vagtransport

Regelbundna landsvagstransporter av gods tog fart i slutet av 1950-talet, och réknas darfor
som det nést yngsta transportsattet i Finland. Ar 1959 togs den forsta bilfarjan i Finland i
bruk, och den korde mellan Pargas och Kapellskér och hade kapacitet for tva lastbilar. Fram
till dess kordes alla biltransporter runt Bottniska viken via Haparanda. Nufortiden har de

storsta farjorna en kapacitet for 6ver sjuttio pdhangsvagnar och tretusen passagerare.

Végtransporternas overlagsenhet i dagslaget kommer till féljd av hur smidiga och
kostnadseffektiva dessa typer av transporter ar. Det ar latt att transportera gods fran dorr till
dorr, det vill saga fran avsandaren anda fram till slutkunden, och som transportér kan man

erbjuda mer flexibilitet &n vid andra transportsétt.

| dagslaget stalls dock véagtransportorer infor nya utmaningar, i takt med att
konkurrensbhegransningar minskar och krav pa exempelvis minskade avgasutslapp stalls pa

foretagen.
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Végtransporter delas in i tva grupper; linjetrafik och chartertrafik. Med linjetrafik avses
sadan, dar gods regelbundet och enligt en viss tidtabell kors mellan tva orters godsterminaler.
Denna typ kallas aven styckegodstrafik. Chartertrafik, eller bestallningstrafik, ar en sadan
dar kunden valjer en dorr-till-dorr-service dar de kan paverka tidtabellen och i viss man aven
rutten. Denna typ av transport anvénds oftast for stérre volymer av gods, som tar upp storsta

delen av eller hela bilens lastutrymme.

Fraktkostnaderna for vagtransporter berdknas antingen enligt flakmeter eller kubik for
styckegods, eller for en eller flera pa forhand bestamda transporter om det géller en hel bil.
(Horkkd et al, 2010, 272-274)

3.3 Jarnvagstransport

Det nast éldsta transportsattet i Finland, efter sjofart, ar jarnvagstransport. Den forsta
jarvagsforbindelsen gick mellan Helsingfors och Tavastehus, och invigdes ar 1862. Det

mest centrala vid jarnvagstransporter ar regelbundenheten, bade rutt- och tidtabellsméssigt.

Med godstag fraktas bade mindre och storre partier gods, och kunden betalar enligt
styckegodstariff eller hela vagnar. Vanligtvis kombineras jarnvégstransport med ett eller
flera andra transportsatt, oftast landsvags- eller sjotransport. Fran andstationen hamtas

godset med bil eller lastas pa ett fartyg for vidaretransport. (Horkko et al, 2010, 285-286)

3.4 Flygtransport

Det snabbaste och mest palitliga transportsattet ar flyg, men dven det kommer med sina
nackdelar. Flygtransporten i sig ar snabb och gods kan flyttas langa geografiska strackor
under en Kkort tid, men sékerhetskraven ar véldigt strikta och darfor kan markhanteringen av
godset ta lang tid. Om varorna inte forpackats ratt, eller dokumenten inte 6verensstammer
med godset, finns det en stor risk att forsandelsen inte tas emot av flygbolaget. Eftersom
flygfrakt oftast anvéands i fall dar transporten &r bradskande, kan till och med en liten

forsening paverka kundrelationerna avsevart.

Flygfrakt anvénds oftast som transportsatt for varor som uppfyller vissa grundkrav. Dessa
krav &r till exempel att godsets véarde i relation till vikten &r hogt eller att varan snabbt blir
obrukbar eller dess kvalitet forsamras. Ibland kan priset for transporten i sig dverstiga varans
egenvarde, men i det stora hela anda vara en liten kostnad da man ser 6ver hela situationen.

Om varan &r en brddskande reservdel till en fabrik, kan hela fabriken och darmed all
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produktion sta stilla bara pa grund av att delen inte natt fram i tid. Detta kan leda till stora

forluster.

Fraktkostnaderna for flygtransport beraknas enligt vikten och storleken pa godset, och oftast
tillampas en minimifrakt for sma forsandelser. | priset ingar endast sjélva flygtransporten,
och utdéver den kostnaden tillkommer exempelvis tullavgifter och kostnader for
markhantering. (HOrkko et al, 2010, 290-294)

3.5 Kurir

Kurir, eller express-frakt, bérjade anvéandas i USA redan i borjan av 1900-talet. En kurir
hade da med sig godset som bagage pa ett reguljarflyg och ansvarade éver att det nadde
destinationen. Enligt IATA:s (International Air Transport Association) regler ska bagage
prioriteras framfor sa kallat vanligt gods vid lastning av ett flygplan, och darfor kunde man

garantera en snabb och effektiv leverans da man anvénde sig av kurirer.

Eftersom efterfragan pa kurirtransporter 6kar och flygplanens lastkapacitet darfor blivit mer
och mer otillrackliga, har det lett till att kurirféretag nufortiden koper eller hyr plan for eget
bruk. Pa detta vis kan de &ven erbjuda sina kunder en béttre tidtabell, till foljd av att de inte
ar beroende av passagerartrafiken. Kurirféretagen vill att deras gods transporteras nattetid,
sa det kan levereras till kunderna foljande dag, medan manga reguljarflyg for passagerare ar
i luften dagtid.

Till skillnad fran traditionell flygfrakt sa prissatter ofta kurirforetagen sina tjanster efter en
sa kallad dorr-till-dorr-modell. | fraktpriset ingar da i princip alla kostnader for transport fran
punkt A till B, utover flygfraktpriset alltsa aven tullkostnader och upphamtnings- och
leveranskostnader pa marken. Detta gor det enkelt for kunden att berakna sina priser, da

ovéntade tilldggskostnader sallan uppkommer. (Horkko et al, 2010, 303-304)

3.6 Kombinerad transport

Da tva eller flera olika slags transportsatt anvands for en forsandelse, kallas det kombinerad
transport. Eftersom det blivit allt vanligare med containers och liknande godsenheter, har
kombinerade transporter Okat avsevart. Fordelarna med kombinerade transporter &r att
godshanteringen forenklas, och varorna lastas och lossas farre ganger, vilket i sin tur leder

till minskad risk for skador.
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Godsenheterna som anvands vid kombinerade transporter kan exempelvis vara trailers,
containers eller vixelflak och som samlingsnamn for dessa kan man anvinda ”storre enhet”.
Enheterna kan lastas fulla genom att kombinera gods, och sjalva enheten ses som en del av
varornas forpackning &n en transportenhet och kan &ven anvéandas for tillfallig férvaring av

godset.

Kombinerad transport l&mpar sig bast for forsdndelser som ska transporteras mer &n
femhundra kilometer, och for Finlands geografiska ldge &r detta transportsatt valdigt
effektivt och l16nsamt. (H6rkko et al, 2010, 298-299)

3.7 Posttransport

Det sista transportsattet, som numera kan raknas som en av konkurrenterna pa speditions-
och transportmarknaden, &r posttransport. Eftersom olika lander borjat bilda gemensamma
postbolag och andra samarbetskontrakt sa har de andrat marknadssituationen avsevart. Itella
Oyj, den finska posten, har kopt upp foretag inom logistikbranschen, vilket i sin tur har lett
till globala samarbetskontrakt och darmed en stark position pa marknaden.

Posten i Finland erbjuder utéver sa kallade vanliga posttjanster numera aven fortullnings-
och speditionstjanster, expressleveranser, gods- och transportférsakringar och andra
tillaggstjanster. (Horkko et al, 2010, 305)

3.8 Inverkande faktorer vid val av transportsatt

Vid val av transportsétt finns det enligt Melin (2011, 194-195) ett antal faktorer att ta i
beaktande. Beroende pa varan eller varorna som ska transporteras vager vissa element av
transportséttet tyngre an andra. Nedan listas de mest centrala faktorerna att ta i beaktande

vid valet.

Kostnaderna for transporten ar ofta, men inte alltid, avgorande vid val av transportsatt.
Utdver sjalva fraktkostnaden maste man dven ta i beaktande andra eventuella kostnader,
sasom kostnader for speditionstjanster (exempelvis for fortullningar, stampling av dokument

osv.) eller varulagring.

Méangden och matten pa godset inverkar valdigt mycket pa transportkostnaderna, och darfor

aven pa vilket transportsatt som ar mest lampligt. Om det ror sig om frakt av storre volymer
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eller stora och tunga varor sa kan man nastan direkt utesluta vissa transportsatt, sasom t.ex.
flygfrakt.

Destinationen for godset maste kartlaggas, eftersom vissa geografiska platser inte ar
lampade for alla typer av transportsatt. Den lokala infrastrukturen maste alltsd tas i
beaktande.

Vardet pa godset i forhallande till transportkostnaderna maste beaktas. | vissa fall dverstiger
kostnaderna for frakten godsets varde, men mervérdet av att fa fram ett bradskande gods i

tid kan 6verstiga kostnaderna.

Varornas Omtalighet, det vill sdga hur latt godset kan ta skada eller bli obrukbart
(farskvaror), inverkar ocksa vid val av transportsatt. Denna faktor inverkar direkt pa
transportséttet, och i det flesta fall & det ganska klart vilket typ av transport som godset

kraver.

Leveranstiden ar, tillsammans med transportkostnaderna, ofta det viktigaste elementet vid
val av transportsatt. Beroende pa typ av varor och hur bradskande leveransen &r, sa kan vissa
transportsétt direkt uteslutas.

Kvaliteten pa kundbetjaningen ar ocksa viktig att ta i beaktande. Bade hur koparen uppfattar
saljaren beroende pa dess val av transportsatt, men aven transportforetagens kundbetjaning
inverkar pa denna punkt. Saker att ta i beaktande &r huruvida tidtabellerna haller, om och
hur ofta gods skadats under transport, hur val man kan félja med varans forflyttning under
transportens gang och om det ror sig om en engangstjanst eller upprepade transporter.
(Melin, 2011, 194-195)

Pa nasta sida ar en forenklad modell 6ver val av transportsétt, utarbetad av Rushton och
Oxley 1989. | mallen ser vi vilka faktorer som ska beaktas vid olika delar av processen for

val av transportséatt, vad man ska tanka pa och vad som paverkar det slutliga valet.
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Identifiering av operativa faktorer

* Externa faktorer

* Kunder
*  Produkt
* Foretag

v

Kartldggning av transportsattens egenskaper

* Sjdtransport

* Landsvéagstransport
* Jarnvagstransport
* Flygtransport

* Kombinerad transport

v

Faststéllning av fraktrelaterade faktorer
* Rutt

» Distans

* Typav frakt

*  Prioritet

Kompromisser
*  Kyalitet

* Kostnader

Figur 2. Faktorer att beakta vid val av transportsatt. (Rushton & Oxley, 1989. / Melin,
2011, 195)

Pa basis av informationen man samlat in sa kan den i féretaget som ansvarar dver transporten
se Over vilka alternativ som lampar sig bast for foretagets behov och uppfyller dess krav.
Det finns alltid likheter mellan olika transportsatt, och vissa faktorer &r viktiga oberoende
vilket man véljer. Exempelvis att tidtabellerna halls och att man far snabba svar pa
forfragningar gallande transporten ar kriterier som bor uppfyllas av alla de olika
transportalternativen. Vilket transportsatt som sedan ar mest lampligt bestimmer man
genom att utvardera vilket alternativ som uppfyller flest av kriterierna for transporten i fraga.
Det slutgiltiga valet paverkas dven av huruvida kvaliteten pa transporten eller priset &r
viktigare for foretaget i fallet i fraga. (Melin, 2011, 195-196)



14
4 AEO-programmet

AEO ir ett av Tullen beviljat tillstand till status som godkéand ekonomisk aktor, avsett for
foretag med olika roller inom leveranskedjan. Foretagsséakerhetsprogrammet fungerar
globalt och drivs av tullmyndigheter i olika lander. Da ett foretag ansokt om och beviljats
AEO-statusen sa ar det beréttigat till en rad forenklingar och/eller lattnader som ror séakerhet
och skydd i dess tullverksamhet i EU-omradet.

Det huvudsakliga syftet med AEO-programmet ar att aktorerna kontinuerligt ska forbéattra
bade sin tullverksamhet och sakerheten som rér denna. AEO-projektets mal &r att sa manga
som mojligt av de olika aktdrerna som finns i den internationella leveranskedjan ska ansoka
om och beviljas statusen, for att ytterligare sakra och skydda handeln i unionen. (Tullen,

u.d.)

4.1 Vem kan bli en AEO-aktor?

For att beviljas AEO-status maste foretaget som ansoker uppfylla en rad valdigt specifika
krav och bedoémningskriterier beroende pa vilken typ av tillstand det ansoker om. Dock
racker det i princip med att foretaget ar etablerat i unionen (med undantag av rederier och
flygbolag) och att dess verksamhet omfattas av tullagstiftningen — exempelvis ifall foretaget
hanterar gods som star under tullévervakning, eller dokument och uppgifter om sadana varor

- for att det ska godké&nnas som AEO-s6kande.

De vanligaste typerna av AEO-aktérer inom EU ar exempelvis importorer, exportorer,

tullombud, lagerhavare, transportfirmor, tillverkare och speditionsfirmor. (Tullen, u.a.)

4.2 Tre typer

Det finns tre olika typer av tillstand foretagen kan anséka om, beroende pa dess verksamhet.
Den forsta typer ar AEOC som beréttigar till tullférenklingar, medan den andra ar AEOS
som handlar om sékerhet och skydd. Den tredje typen & AEOF och det & en kombination
av bada typerna.
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AEO-tillstanden och deras férmaner AEOC AEOS Kombinerat
tillstand

1. Kontroller som hanfor sig till sakerhet och skydd vid fasen fér summarisk X X

deklaration

2. Férmaner som galler tillstand till férenklingar X X

3. Tillaggsfoérmaner vad galler tullkontroller X X X

Figur 3. AEO-tillstand och deras formaner, sammandragstabell. (Tullen, u.d.)

Just nu, i februari 2018 finns det av alla tre typer av tillstind sammanlagt 89 stycken

godké&nda ekonomiska aktorer i Finland. (Europeiska Kommissionen, 2018)

421 AEOC

Tillstandet for tullforenklingar heter AEOC (Customs Simplifications) och ar avsett for
sadana foretag som vill forenkla sina tullforfaranden. Da ett foretag har beviljats AEOC-
tillstand sa ar handlaggningen av deras ansokningar om tillstand snabbare till vissa
forenklade forfaranden. Exempel pa sddana kan vara tillstind som galler

transiteringsforfaranden eller forenklade deklarationsforfaranden.

For vissa tillstand till forenklingar ar AEOC-status vad som forutsatts av foretaget. Till
exempel far AEOC-aktorer ratt till en centralisering av klarering, egenbedémning och
registrering i deklarantens bokforing. De behdver alltsa inte anmala till tullen om varors
ankomst. Dessutom utsatts AEOC-aktorer for mycket farre bade fysiska och
dokumentbaserade kontroller &n icke-godkanda ekonomiska aktorer da tulldeklarering

inlamnas. Tullen brukar utfora dessa typer av kontroller pa export- och importdeklarationer.

En till fordel med tillstandet &r att AEOC-aktorer beviljas en garantinedsattning pa 70

procent pa samlad garanti som kravs for tullskulder. (Tullen, u.a.)

Just nu finns det atta stycken AEOC-aktérer i Finland. Denna siffra innefattar ej de aktorer
som innehar bada typerna av tillstand, det vill siaga AEOF-aktorer. (Europeiska

Kommissionen, 2018)
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4.2.2 AEOS

Tillstandet som galler sakerhet och skydd kallas for AEOS (Safety and Security) och lampar
sig for sadana foretag som vill framja sakerheten i leveranskedjan och dra nytta av vissa
lattnader som galler tullkontroller da gods fors ut ur eller in i unionens tullomrade, sa kallade

deklarationer for sdkerhetsuppgifter.

Exempelvis transportfirmor och representanter for olika rederier (sjotrafik) kan dra stor nytta
av ett AEOS-tillstand.

AEOQOS-aktorer behdver ej heller uppge lika mycket uppgifter om godset i olika slags
sékerhetsdeklarationer, vilket underlattar pappersarbetet. Dessutom omfattas aktérer med
AEOS-tillstand av formaner som tredje lander, dvs. lander utanfor Europeiska Unionen, ger
angaende 6msesidigt erkannande av AEO-status. Exempelvis vid export till Kina, Japan och

USA finns majlighet att utnyttja dessa formaner. (Tullen, u.d.)

| Finland finns det for tillfallet atta stycken AEOS-aktorer. Denna siffra innefattar ej de
aktorer som innehar bada typerna av tillstand, det vill saiga AEOF-aktorer. (Europeiska

Kommissionen, 2018)

4.2.3 AEOF

Ett kombinerat tillstand kallas AEOF och betyder att aktéren har blivit beviljad bade AEOC-
och AEOS-tillstanden, och bagge tva ar giltiga. Ett foretag kan inte direkt ansoka om ett
kombinerat tillstdnd, utan tva separata ansokningar gors for vartdera tillstdndet. AEOF-
aktorer ar alltsa berattigade till att utnyttja alla formaner som AEO-statusen for med sig.
(Tullen, u.d.)

Det finns for tillfallet 73 stycken AEOF-aktorer i Finland. (Europeiska Kommissionen,
2018)

4.3 Formaner

Sandvik (2017, 6-12) berattar att eftersom en godkand ekonomisk aktor ses som en palitlig
partner av alla medlemslanders respektive tullmyndigheter, sa ar denne berattigad till ett

antal formaner och lattnader som listas pa féljande sida.
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Vissa formaner galler endast vissa typer av AEO-statuset, dessa inom parentes.

— Bade antalet fysiska och dokumentbaserade kontroller minskar, och de kontroller

som gors ar inte lika ingdende som for icke-godkanda aktorer.

— Ifall en AEO-aktors forsandelse hamnar pa kontroll, sa garanteras denna forsandelse

en prioriterad, dvs. snabbare, behandling.

— lvissa fall ar det lattare for en AEO-aktor att erhalla ratten for olika tullforenklingar,
men det &r inte ett kriterium att vara AEO-certifierad for att ha réatt till sddana. Dock
har ofta en del av kraven redan uppfyllts vid certifieringen, och dérfor kan det ha en

positiv inverkan pa tullférenklingsansokan. (AEOC och AEOF)

— Da aktérer med AEO-status inger summariska deklarationer sa har de ratt till ett
reducerat uppgiftskrav for vissa forfaranden. Dessa forfaranden kan exempelvis vara
att varor kan tullklareras automatiskt och att de inte behdver antecknas i ett tillfalligt

lagers bokforing.

— Vid tullens fysiska kontroller av varor sa har en godkand ekonomisk aktor ratt att fa
forhandsinformation om dessa kontroller, och dven valja var inspektionen i fraga ska
aga rum. Endast i sadana fall dar en forhandsunderrattelse om denna fysiska kontroll
kan komma att negativt inverka inspektionen eller dess resultat sa far tullen utfora
inspektionen utan forvarning. Risken for en sadan minskar avsevart om man innehar
AEO-status. (AEOS och AEOF)

— Som AEO-akt6r har man en bra relation med tullen och anses av dem vara en saker
affarspartner. Efter att man erhallit status som godkand ekonomisk aktor blir man
tilldelad en ”egen” kontaktperson vid tullmyndigheten, s man s& snabbt som mojligt

far hjalp och assistans om och da problem och avvikelser uppkommer.

— Att som ekonomisk aktér kunna framhéava sin AEO-status 6kar konkurrenskraften pa
marknaden, eftersom det inger en trygghetskansla for potentiella kunder da det vet
att foretaget uppnar de standarder som kravs. Att vara godkand ekonomisk aktor kan
aven fora med sig indirekta fordelar, sasom att det kan vara lattare att varva nya

affarspartners.
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— Det kanske viktigaste av alla fordelar, ar att AEO-programmet pa lang sikt ska kunna
forbattra, forenkla och sékra rorelsen av varor pa den internationella marknaden.
Detta i sin tur kan motverka sa kallad gra ekonomi. | framtiden & malet att de
ekonomiska aktorer som redan erhallit AEO-status eller annat liknande
sakerhetscertifikat dven ska bli beviljade dessa formaner i tredje land, utan att behéva

ga igenom den langa ans6kningsprocessen en gang till. (Sandvik, 2017, 6-12)

5 Risker

Logistikkedjan &r lika stark som dess svagaste lank. Den som har tillgang till information
som ror godset eller kedjan &r speciellt utsatt for sakerhetsrisker. Den som inte skoter om
den egna sékerheten utsatter hela logistikkedjans sakerhet for risker, och dessa risker galler

bade personers och varors sakerhet. (Vesterinen (toim.), 2011, 37)

De storsta hoten mot leveranskedjans sékerhet uppkommer direkt da godset pa ett eller annat
satt star stilla. Under en biltransport, da chaufféren parkerar for att ta sina pauser. Vid
sjotransport da fartyget star i hamnen. Vid flygtransport da godset behandlas i flygfaltet, och
sa vidare. Alla mellanhander som har tillgang till varorna eller information om dessa -
speditorer, lager, terminaler — alla dessa rdknas till riskpunkter. Ju fler lankar i

transportkedjan, desto storre ar sdkerhetsrisken.

Da det kommer till informationssakerhet sa ar riskpunkterna alla informationssystem dit
information om varorna och deras transportkedjor registreras. Vad som utgor en annu storre
risk ar att informationen i dagens lage dessutom ror sig fore godset, det vill saga att de olika
lankarna i transportkedjan elektroniskt utbyter information som ror godset fore det ens
fysiskt lamnat avgangsorten. (Vesterinen, 2011, 37)

Da ett foretag ska bestamma vilket transportsétt som ska anvandas sa rekommenderas att se
over riskpunkterna i de alternativ som évervags. En riskbeddmning av nagot slag av de mest
lampliga alternativen &r ett bra hjdlpmedel for att kunna gora ett sékert val av transport. Som
speditor har man darfor en stor fordel av att inneha AEO-status, eftersom det direkt 6kar

tilliten for kunden, och darmed 6kar konkurrenskraften for speditoren.
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5.1 Logistikkedjan

Benamningen logistikkedja beskriver alla processer i leveransen, fran bdorjan till slut.
Logistikkedjan borjar med kdparens inkdpsavdelning, det ar dér man bestdammer om vad
foretaget ska inforskaffa. Man ser Gver vad som ska kopas, av vem och varifran man kdper
in gods och vilka leveransvillkor man vill anvdnda och kréver av forséljaren.
Leveransvillkoren bestammer vem som star for transportriskerna och i vilket skede av

leveransen som ansvaret 6verfors fran séljaren till kdparen.

Nésta lank i kedjan &ar oftast forsdljarens lager, och darefter speditorer, hamnar,
transportforetag och andra dylika mellanhander, beroende pa varifran godset ska
transporteras och vart. Fran en sékerhetssynvinkel sa ar det valdigt svart att overvaka
informationsflodet, eftersom det finns s& manga personer inblandade da man ser pa hela

kedjan.

For mottagaren, och aven avsandaren, sa ar det mycket viktigt att godset anlander till
destinationen oskadat och i brukbart skick, inte bara i tid utan aven for ratt pris. Att ocksa
priset bor tas i beaktande beror pa att man latt valjer en férmanligare transportor, vilket kan
komma att paverka sikerheten. For att kunna garantera en smidig och saker transportkedia,
sd maste man ocksd ha ett bra och vélfungerande system for informationssakerhet.
(Vesterinen, 2011, 26)

5.2 Risker for speditorer

Riskerna for en speditér dr manga, och eftersom de oftast agerar som en slags mellanhand
mellan kunder och transportérer sa &r riskerna sadana som kan vara svara att paverka. De
storsta hoten kan grovt delas in i fyra grupper som listas nedan; egendomsrisker,

personrisker, operativa risker, foretagsrisker och informationsrisker.

5.2.1 Egendomsrisk

Till egendomsrisker hor sadana risker som paverkar gods, fastigheter, maskiner och
dokument. (Vesterinen, 2011, 117)

Brandfara

En av de mest foroédande riskerna for ett speditionsforetag ar brander, eftersom dessa kan

komma att skada fastigheter, gods, dokument och i vérsta fall personer. Dessutom bromsar
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hela verksamheten till f6ljd av en brand, eftersom konsekvenserna av en brand kan vara
patagliga och efterarbetet tidskravande. (Vesterinen, 2011, 117-118)

Kriminalitet

Det finns manga olika risker som faller under kategorin kriminalitet, och de kan paverka allt
fran informations- och godsflodet till personalen och utrustningen. Ofta ar brotten sadana
som sker oplanerat fran fordvarnas sida, da en chans uppstar pa grund av bristande
sakerhetsatgarder. Till exempel stéld eller vandalism av gods da chaufféren parkerat pa en

obelyst och odvervakad parkeringsplats eller dorrar till terminaler i misstag lamnats olasta.

Oplanerade, “tillféllet gor tjuven”-brott d&r som sagt den vanligaste typen av kriminell
aktivitet, men vélplanerad, organiserad brottslighet - exempelvis terrorism - utgor dven ett
allt stérre hot for speditorer. (Vesterinen, 2011, 118-119)

Under kategorin terrorism faller sddan planerad brottslighet som utfors av terroristgrupper
for att generera tillrackliga medel for deras verksamhet. Exempel pa terrorbrott inkluderar
men &r inte begransade till handel av olagliga varor, sjéréveri och smuggling av gods eller
till och med manniskor. Sakerhetshot till f6ljd av denna typ av kriminell aktivitet kan
uppkomma var och ndr som helst i transportkedjan, och utgoér darfor ett stort hot mot

leveranskedjan och samhallet. (Burns, 2016, 69)
Transport

Till transportrisker raknas sadana som kan skada gods eller orsaka forseningar och
felleveranser. Ofta beror dessa pa misstag eller oforsiktighet av personal, exempelvis da gods
skadas i samband med lastning eller lossning, eller pa grund av att utrustning gar sénder. |
vissa fall ar dock skador eller forseningar avsiktliga, och kan da raknas under kategorin
kriminella risker. (Vesterinen, 2011, 119-120)

5.2.2 Personrisk

Personrisker &r sadana som uppstar ifall det rader personalbrist i foretaget, eller den personal
som finns inte ar tillrackligt kompetenta och utbildade inom sina ansvarsomraden. Ju mindre
foretag, och farre anstallda, desto storre ar paverkan ifall nagon plétsligt sager upp sig eller

sjukskrivs for en langre tid.

Personskador till foljd av till f6ljd av otillrackliga sakerhetsatgarder mot olycksfall hor ocksa

till denna kategori. Allt fran misskotsel av utomhusomraden (exempelvis sandning vid
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halka) till oférsiktighet i lagerlokaler (exempelvis truck-olyckor) kan utgora risker for
personskador. (Vesterinen, 2011, 120)

5.2.3 Operativ risk

Till operativa risker hor sadana som direkt paverkar verksamheten. Om till exempel
lastningsutrustning gar sonder, sa kan det orsaka forseningar och ha en jamforelsevis stor

ekonomisk inverkan.

Till denna kategori hor dven ansvarsrisker, det vill siga sadana som ror speditrens ansvar.
For att minska denna risk bor man till exempel alltid noga utvardera ansvarsnivan och
uppgora skriftliga avtal, pa sa vis kan man forbereda sig for exempelvis utbetalning av
erséttning vid godsskador. (Vesterinen, 2011, 121)

5.2.4 Foretags- och IT-risker

Foretagsrisker dr sadana som paverkar den strategiska ledningen, operativa funktioner och
foretagsklimatet. Dessa risker ar bland andra sadana som uppstar till féljd av hastiga och
ovantade andringar i marknads- eller konkurrenssituationen, kundbetjéningen,

prissattningen eller foretagsstrategins paverkan pa resultatet. (Vesterinen, 2011, 122)

Det finns dven en lang lista 6ver hot mot informationsflodet och -sékerheten. De vanligaste
ar virus, cyberattacker, stérningar i IT-system, brist pa tillracklig datasékerhetsutbildning
och felaktig hantering av kanslig information. Forstas dr de “storre” riskerna, sdsom
cyberattacker, mer forédande an att till exempel ett e-postmeddelande som innehaller gods-
eller foretagsinformation skickas fel. Men &ven detta kan ha konsekvenser ifall
informationen hamnar i fel hander. Darfor ar skolning kring datasakerhet for personal sa
viktig. (Vesterinen, 2011, 122, 175-176)

5.3 Riskhantering

Eftersom det enda sattet att eliminera risker helt skulle vara att eliminera hallbarhet och
tillvéaxt, sa har landerna och de globala industrierna utvecklat verktyg for hantering av dessa
risker. (Burns, 2016, 277)

Det huvudsakliga syftet med riskhantering, oberoende typ av foretag, ar alltsa att sakra
affarsverksamhetens integritet och pa sa vis uppratthalla foretagets konkurrenskraft pa

marknaden. For att kunna utova en sa effektiv riskhantering som mojligt, maste man vara
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medveten om alla potentiella hot mot verksamheten. Oftast & de mest foérédande riskerna
sadana som man inte visste om pa férhand, och darmed inte vidtagit skyddande atgéarder mot.
(Burns, 2016, 276)

Riskhantering &r medvetna, planerade och strukturerade aktiviteter for kartlaggning av, och
skyddande atgarder mot, alla slags risker ett foretag kan tankas utsattas for. (Vesterinen,
2011, 111)

5.3.1 Riskanalys

En riskanalys ar en utmarkt metod for att identifiera och utvardera risker som kan utgéra hot
mot ett foretags integritet pa bolags-, nationell eller internationell niva. Syftet med
riskanalysen ar att man ska kunna utveckla proaktiva sékerhetsverktyg, alltsa férebyggande

atgarder, for att minska och eliminera hot mot verksamheten. (Burns, 2016, 279)

| figuren nedan é&r riskanalysen indelad i tre huvuddelar enligt féljande:

Risk-
kommunikation

Riskvardering

Riskhantering

Figur 4. Riskanalys och dess komponenter. (Burns, 2016, 276)
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Riskvardering ar da man identifierar potentiella sikerhetsrelaterade risksituationer och
utvarderar hur de kunde komma att paverka foretaget. Sakerhetshotens riskfaktorer som
utvarderas ar till exempel sarbarhet, intensitet och varaktighet.

Riskhantering &r da man évervakar och kontrollerar risker. Detta gors genom forstaelse,
analysering och atgardande av sakerhetsrisker, for att 6ka motstandskraften mot dem. En
effektiv riskhantering bidrar aven till foretagets tillvaxt genom att 6ka medvetenheten om

risker och hur man undviker dessa.

Riskkommunikation & metoden for hur man kommunicerar och utbyter information fére,
under och efter ett potentiellt sdkerhetshot uppstatt. Nar man proaktivt anvander
riskkommunikation, sa oOkar beredskapen pa, kunnande om och undvikande av
risksituationer. Ifall en risksituation uppstar, sa underlattas responsprocessen och dven hur

man informerar allméanheten. (Burns, 2016, 276)

5.3.2 Riskreduktion

Riskreduktion betyder att man minimerar den paverkan en potentiell risksituation har pa
foretaget och dess verksamhet, genom exempelvis utbildning av personal och

kontinuitetsplanering.

Eftersom hela syftet med riskhanteringsprocessen &r att begransa riskerna till en éverkomlig
niva och ta fram en effektiv och ekonomisk riskhanteringsmetod, sa rekommenderas det att
man valjer riskspecifika tillvagagangssatt. Speciellt i mindre foretag, kan man till exempel
teckna forsakringar som tacker storre olyckor, och pd sa vis overfora risken. UtGver
forsakringar ska man forstas ocksa aktivt minska och i basta man forsoka undvika riskerna
helt.

Om det ar fraga om en liten risk, kan foretaget bestimma att behalla risken, och inte vidta
storre forebyggande atgarder. Detta gors i sadana fall dar riskens ekonomiska paverkan &r
mindre &n kostnaderna for reduktion av risken. | det motsatta fallet, dar den ekonomiska
paverkan av en risksituation ar stor, sa kan foretaget vélja att satsa pa att minimera eller helt

eliminera risken.

Det sistndmnda gors utfors oftast genom tekniska I6sningar eller utbildning, men i vissa fall

genom att helt avsta fran att utfora vissa riskfyllda uppgifter. (Vesterinen, 2011, 116)
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5.3.3 Riskkontroll

Syftet med riskkontroll ir att folja med det konstant viixlande “riskmolnet™ och pa sa vis
sakerstalla att foretaget kan uppratthalla sin verksamhet aven ifall en risksituation uppstar.
Eftersom bade foretagsmiljon och de radande sakerhetsriskerna standigt andras, sa bor
riskhanteringsprocessen och riskkontrollen vara aktiv och kontinuerlig. (Vesterinen, 2011,
116)

6 Sakerhet

Foljande kapitels innehall har utarbetats fran en text som AEO-ansvariga pa Backman-
Trummer fritt sammanstallt utifran Europeiska Kommissionens riktlinjer for AEO-aktorer
(TAXUD/B2/047/2011 — Rev.6).

| leveranskedjan maste sakerhetsatgarder tas for att garantera att godset som transporteras
anlander till destinationen i oklanderligt skick inom den tidsram som utlovats. Da ett foretag
uppnatt AEO-status sa kraver och Overvakar tullen att ordentliga sékerhetsdirektiv

framtagits, efterfoljs och finns tillgangliga for personal och bestkare.

6.1 Séakerhetskrav som stélls pa ett AEO-certifierat transportféretag

Sékerhetskraven som stélls pa ett foretag med AEO-status ar till for att forhindra olovligt
tilltrade till gods och information och dokument som rér godset, i alla skeden av leverans-
och transportkedjan. Som AEO-aktor maste man folja de tullkrav som stéllts pa
verksamheten, vara ekonomiskt solvent och anvédnda sig av ett dugligt bokférings- och

logistiksystem som mojliggor tullkontroller dar sadana behovs.

Utdver detta maste AEO-aktoren uppfylla sakerhetsnormerna géllande sékerhetsledarskap,
fastighets- och personsékerhet, logistik- och produktionssékerhet samt fysisk sakerhet och

informationssékerhet i leveranskedjan.

For att kunna uppfylla sdkerhetsnormerna forutsatts AEO-aktoren uppratthalla fysiska
fastighets- och sékerhetsarrangemang, samt etablerad sakerhetspraxis saval inom foretaget
som i hela dess affarsverksamhet med kunder, partnerforetag, varuleverantérer och andra

externa tjansteleverantorer.
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Compliance with customs legislation and taxation rules and absence of criminal offences related X X
to the economic activity.

Appropriate record keeping. X X
Financial solvency. X X
Proven practical standards of competence or professional qualifications. X
Appropriate security and safety measures. X

The AEO status granted by one Member State is recognised by the customs authorities in all Member States (Article 38 (4)
UCC).

Figur 5. Kriterier for AEO-status. (Europeiska Kommissionen, u.a.)

Egentligen gar det inte att skilja de olika sékerhetsatgarderna fran varandra, eftersom syftet
med alla atgéarder i slutdndan &r att sékra godset genom att forhindra obehorigt tilltrade till
godset och utrymmet i vilket det befinner sig. For enkelhetens skull delas dessa atgarder
anda in i nagra kategorier, for att foretaget lattare ska kunna ta i beaktande alla omraden som

maéste sakras.

6.1.1 Fraktsdkerhet

For att sékra lastens integritet och forhindra oegentligheter i flodet av varor inom den
internationella leveranskedjan sa ska en godkant ekonomisk aktor se till att atgarder for
hantering av varor omfattar skydd mot inforande, utbyte eller forlust av material samt

manipulering av fraktenheter.
Att skydda integriteten i fraktenheter gors genom att:

1) Forhindra olovligt tilltrade till transportmedlet i vilket godset ska lastas eller har

lastats; endast behdriga personer far ha tillgang till transportmed]et.

2) Forhindra manipulering av fraktenheten; godset och transportmedlet i vilket det
fardas eller omradet i vilket det forvaras ska sakras genom kontinuerlig 6vervakning
och tillrackliga sakerhetsatgarder i fastigheten eller fordonet, sasom las och

inbrottslarm.

3) Forhindra olovlig hantering av fraktgodset; standardiserade metoder for atgérder vid

olovlig hantering och i man av maéjlighet anvéandning av sigill pa godset.

4) | fraktenheten forhindra anvéndning av dolda utrymmen i smugglingssyfte;

tillampning av en sjupunkters kontroll vilket innebér kontroll av framvéggen, vanster
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sida, hoger sida, golvet, inner- och yttertaket, inne- och ytterdérrarna och utsidan och

underredet pa fordonet eller containern.

Metoder for kontrollering av transporter ska sakra andamalsenlig hantering av inkommande
och utgaende gods. Detta innebér att en eller flera ansvarspersoner ska utses for att se till att

allt inkommande och utgaende gods registreras och 6vervakas.

6.1.2 Fastighetsséakerhet

Det finns flera syften med att vidta sékerhetsatgarder for att sakra byggnader.

Det ena ar att forhindra olovligt tilltrade, och vid intrang i byggnaden eller inhadgnaden i
basta man hindra och avskracka inkraktaren. Forebyggande atgarder som kan och bor vidtas
for detta syfte, ar att till exempel anvanda flera lasmekanismer och/eller installera
elektroniska sadana, avgransa omraden med lasta mellanddrrar och sakra yttre och inre

fonster.

Det andra syftet med fastighetssakerhetsatgarder ar att man internt ska kunna upptacka
intrang sa fort som mojligt. Detta kan goras genom att installera ett eller flera system for
tilltradesovervakning eller -kontroll, exempelvis interna eller externa inbrottslarm och

overvakningskameror.

Det tredje syftet med dessa sakerhetsatgarder ar att man snabbt ska reagera pa intranget, sa
att skadorna och forlusterna ett inbrott for med sig halls till det minimala. Att direktkoppla
systemen for tilltradesdvervakning till en ansvarsperson i foretaget eller ett sékerhetsforetag,

sa att de far ett meddelande direkt om ett larm gar, &r en bra forebyggande atgard.

For att kunna forhindra olovligt tilltrade till gods och lastnings- eller forvaringsomraden
maste foretaget ocksa anvanda sig av lampliga kontrollatgarder for tilltrade. Dessa atgarder

tas upp i nésta kapitel, personalsékerhet.

6.1.3 Personalsakerhet

Liksom tidigare namnt sa ar det omdjligt att skilja pa de olika sakerhetsatgarderna fran
varandra, eftersom den ena paverkar den andra. Personalsakerhet inverkar saledes pa
fastighetssékerheten, eftersom det &r personalen som ansvarar éver att obehériga inte slapps

in i foretagets utrymmen och far tillgang till gods eller dokument.
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Genom att ge personalen en tickande sakerhetsutbildning och halla dem uppdaterade om

mojliga sakerhetsrisker och -hot sa starks fastighets- och informationssékerheten.

Personalen ska som sagt genomga en utbildning om vilka sakerhetsatgarder som bor tas, och
de ska ha tillgang till nagot slags skriftligt direktiv som ror sékerheten. Handboken som
sammanstélls i samband med detta examensarbete ska laddas upp pa foretagets intranat, och

fysiska kopior av dokumentet ska finnas tillgangliga i alla Backman-Trummers lokaler.

Till personalsékerhet hor inte bara de fran de anstélldas synvinklar sedda sékerhetsatgarder.
Da arbetsgivaren rekryterar ny personal, maste hen tanka pa tillforlitligheten hos den nya
personalen. Det &r forstas omojligt att se pa en person om denne utgor ett eventuellt hot mot
sékerheten, och arbetsgivaren har inte exempelvis rétt att utféra en bakgrundskontroll hos
Polisen. Men genom att kontakta tidigare arbetsgivare, som den ansdkande uppgett som

referens, kan hjélpa till att styrka personens palitlighet.

6.1.4 Chaufforer, gaster och andra utomstaende

| ett transportforetags lokaler — bade kontor och terminaler — ror sig ofta en hel del personer
som inte hor till den ordinarie personalen. Partner- och utomstaende chaufforer, gaster,
personal fran vaktfirmor och fastighetsskdtare av olika slag. Beroende pa vilken typ av

utomstaende personal eller besékare det ror sig om, maste olika forsiktighetsatgarder vidtas.

Da det kommer till partnerchaufforer, det vill séga sadana som mer eller mindre regelbundet
ror sig i och kring foretagets lokaler, och saledes ar bekanta for 6vrig personal, behdver inte
riktigt lika stranga sakerhetsatgarder vidtas. Om man i foretaget anvander ett elektroniskt
lassystem till vilket den egna personalen forses med nycklar, kan man exempelvis 6verlata
begransade sadana at palitliga partnerchaufforer. Nycklarna kan vara kodade sa att de endast
fungerar i vissa dorrar, exempelvis mellan tva omraden i en terminal eller vid en sarskild
ingang riktad till chaufforer. Detta underlattar och effektiverar arbetet for bade den egna
personalen, som da slipper springa av och an for att 6ppna dorrar, och for chaufférerna sa de
till exempel kan bérja lossa gods medan de véntar pa nasta last.

Sa kallade utomstaende chaufforer, som arbetar for andra &n partnerforetag, maste man dock
vidta strangare sdkerhetskrav. Sadana chaufforer far ej tillatas odvervakad tillgang till
foretagets lokaler, gods eller dokument och ska eskorteras till och fran terminaler av

ordinarie personal.
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Vid man av mojlighet rekommenderas att alla chaufforer har en egen ingang till ett begransat
utrymme i foretagens kontor eller terminal, dit de kommer och anmaler sig. Pa sa vis kan

personalen lattare kontrollera vem som ror sig i lokalen, och assistera chaufforerna.

Da gaster och andra utomstaende besoker foretagets lokaler, ar det viktigt att man registrerar
besoket och forser personen med en ID-bricka av nagot slag. Vid registrering kan exempelvis
en mapp anvandas, dit man skriver upp besokarens namn, besokets syfte, datum och
klockslag da de anlander till och lamnar lokalen. Som tillfallig identifikation kan man
exempelvis forse besokaren med ett kort som de faster pa skjortan dar det tydligt

framkommer att de &r géast.

For utomstaende personal, sasom fastighetsskotare, stadare, och vakter, maste ocksa
lampliga sakerhetsatgarder vidtas. Dessa atgarder bestammer man fran fall till fall, men
exempelvis s ar anvandningen av elektroniska nycklar ett bra satt att halla reda pa vem som
rort sig i foretagets lokaler. Eftersom mycket information om besoket registreras, sasom
datum och tid for in- och utstampling och vem som &r registrerad som anvéndare av nyckeln,

ar det lattare att i efterhand reda ut en eventuell olycka eller ett brott.

6.1.5 Informationssakerhet

Att ha ett fungerande system for informationssakerhet &r ytterst viktigt. En speditor har
tillgang till och hanterar stora mangder kénslig information som ror andra foretag, det vill

saga deras kunder och samarbetspartners, och ar séledes skyldig att skydda denna.

Datorer och telefoner bor skyddas med antivirusprogram, I6senord och skarmskydd, och far
ej uppkopplas till okdnda natverk for att forhindra ofrivillig spridning av information.
Dokument, sasom exempelvis fraktsedlar och packlistor, far ej i onddan Overlatas till
utomstaende, och hemligstamplade eller andra kansliga dokument bor ej skickas via e-post.

Dettas for att minska risken for felaktig spridning av information.

Aven muntlig spridning av information géllande foretaget, dess personal, affarshemligheter,
kunder, samarbetspartners, gods och dokument &r otillatet.

7 Utbildningsmaterial

Huvudsyftet med detta examensarbete som tidigare ndmnt att sammanstalla

utbildningsmaterial gallande sakerhet at den AEO-certifierade uppdragsgivaren Oy
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Backman-Trummer Ab. Handboken, det vill sdga utbildningsmaterialet, &r upplagt pa sa vis
att det ska vara latt att lasa och forsta. Utover allmanna direktiv och sakerhetsinformation,
sa finns dven en del mer specifika sékerhetsanvisningar som géller olika typer av lasare

(personal, partnerchaufforer och évriga besokare).

7.1 Behov

Behovet av en sammanfattning av de centrala sakerhetsatgarder som bor vidtas ar stort, och
speciellt en kort och koncis samt lattlast sadan bor finnas tillganglig. Eftersom det varje dag
ror sig mycket ménniskor i och kring Backman-Trummers kontor, terminaler och lager och
dessa ofta ar nya chaufforer fran olika foretag, sa okar risken for sakerhetshot signifikant. Ju
fler i foretaget som pro-aktivt arbetar for att minska risker, desto mer 6kar sakerheten i

foretaget.

Eftersom Backman-Trummer har en giltig AEO-status sa stéller dessutom Tullen en hel del
krav pa foretaget och dess sdkerhetsatgarder, och ett av kraven &r att sakerhetsinformation
och -direktiv ska finnas tillgangliga for alla som pa nagot satt har tillgang till det gods, eller

information om godset, som &r i foretagets besittning.

Att sammanstalla ett kort och lattlast infoblad om sakerheten och de atgarder som bor tas
bade pro-aktivt och efter en eventuell sékerhetsrisk eller olycka uppstar, ar ett bra sétt 6ka
chansen att personal och anstallda av partnerforetag verkligen tar sig tid att ta in

informationen.

8 Handbok

En AEO-aktor &r ett sddant foretag som av Tullen beviljats ett sakerhetscertifikat for sina
fortullnings- och logistikfunktioner, och som pa sa vis ar beréattigat till formaner i hela EU-
omradet. Malet med programmet ar att garantera en effektiv och framfor allt saker transport

av gods genom hela den internationella transportkedjan.

Det finns tre typer av AEO-certifikat, varav den tredje ar ett kombinerat tillstand (dvs.

foretaget har beviljats bada typerna):

e AEOC (Customs Simplifications, tullférenklingar)
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e AEOQOS (Safety and Security, sakerhet och skydd)

e AEOF (Full, bade tullférenklingar och sakerhet och skydd)

Backman-Trummer har ett AEOF-certifikat.

8.1.1 Fordelar

Det finns manga fordelar for ett foretag att uppna AEO-status, bland annat:
e Lattare att fa ratt till férenklade tullférfaranden.
e Féarre uppgiftskrav i summariska deklarationer.
o Farre fysiska och dokumentbaserade kontroller.
e Fortur vid fysiska godskontroller, samt rétt att valja plats for kontroller.
e AEO-férmaner i tredje lander.
e Utdver dessa en rad indirekta fordelar genom forbattrad sdkerhet och samarbete med

tull- och andra myndigheter.

8.1.2 Krav

For att uppna och uppratthalla sin AEO-status maste foretaget folja en del krav som stalls pa
dem. Syftet med kraven som stélls ar att i leveranskedjans alla skeden forhindra olovligt

tilltrade till gods och dartill hérande information och dokument.
AEO-aktéren maste:

— folja alla krav som stélls, och kunna bevisa detta

— vara ekonomiskt solvent

— anvéndasig av ett tillfredsstallande bokférings- och logistiksystem for att méjliggora

tullkontroller

— uppfylla de sékerhetsnormer vad géller sékerhetsledarskap och fastighets-, person-,

logistik-, och produktionssékerhet samt sékerhet i leveranskedjan.
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Séakerhetsnormerna  forutsatter att aktoren uppratthaller fysiska fastighets- och
sakerhetsarrangemang samt en etablerad sakerhetspraxis bade inom foretaget och i dess
affarsverksamhet med kunder, partnerféretag och externa tjansteleverantorer.

AEO-certifierade trafikanter ska se till att leveranskedjan inte bryts i onédan och att ingen

obehdrig har tillgang till eller har mojlighet att manipulera gods under transporten.

8.2 Séakerhetsatgarder

Sékerhetsatgéarder som bor vidtas for att forhindra olovlig tillgang till och manipulation av

gods i Backman-Trummers fastigheter inkluderar men ar inte begransade till féljande.

8.2.1 Fastigheter

Omraden dar gods forvaras ska vara inhdgnade och med andra metoder vara skyddade for
att:

— forhindra intrang

intrang fort ska upptackas

— reaktionstiden vid intrang ska forkortas

foljderna av ett inbrott ska minimeras

minska brandrisken och hindra spridning ifall brand uppstar.

Genom anvandning av staket, stangsel, elektroniska och manuella las och mellandérrar (om
mojligt) starks fastighetsédkerheten. Utdver detta bor man ha ett véalfungerande system for
brandsakerhet. Brandvarnare ska testas atminstone manatligen, garna oftare, och ska helst
vara kopplade till ett elektroniskt varningssystem som direkt larmar nddcentralen ifall det
borjar brinna. Sprinklers rekommenderas ocksa. Att ha mellanddrrar skyddar inte bara mot

spridning av eld, utan fungerar d&ven som hinder for inbrottstjuvar.

8.2.2 Gods

For att skydda det gods som &r i Backman-Trummers besittning ska foljande

sakerhetsatgarder vidtas:
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Olovlig tillgang till godset bor forhindras genom att ha en fungerande

fastighetssékerhet.

Utomstaende ska eskorteras av nan ur personalen da de ror sig i omraden dar de har

tillgang till gods.

Inkommande gods ska kontrolleras; forpackningar och eventuella sigill ska vara

intakta och dokument stdmma dverens med godset.

Storsta forsiktighet ska iakttas och lamplig utrustning anvandas vid lossning,

flyttning och lastning av gods for att forhindra gods- och personskador.

Lagerlokaler och terminaler dar gods hanteras eller forvaras bor dvervakas med

kameror eller hallas inlésta.

Fraktenheter och fordon ska kontrolleras efter service som utforts av utomstdende

foretag.

Fraktenheter och fordon bor kontrolleras fore varije lastning, sa att det inte anvands i
smugglingssyfte. Tillampa sjupunkters kontroll, vilket innebédr kontroll av
framvéggen, vanster sida, hoger sida, golvet, inner- och yttertaket, inne- och

ytterdorrarna och utsidan och underredet pa fordonet eller fraktenheten.

Farligt gods bor forvaras, forpackas, markas, lastas, lossas och transporteras enligt
de regler som stalls pa godset i fraga; personer som hanterar farligt gods och ansvarar
Over dokument bor ha kompetens och l&mplig utbildning.

Personal

Personalens tillforlitlighet ar pa samma vis som fysisk sakerhet, tilltradeskontroll och val av

sékra affarspartners en viktig sdkerhetsaspekt.

Observerande av sakerhetsrisker i personalpolitiken:

Personalens sakerhetskunnande och -utbildning.
Rekrytering av ny personal.
Tidsbundna arbetsavtal.

Forfaranden vid arbetsférhallandens upphdrande.
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824 IT

Personalens medvetenhet om IT-sékerhet bor héllas uppdaterad, for att sakerstélla att de

dagliga arbetsuppgifterna skots med storsta forsiktighet vad galler informationssakerheten.

Foretaget ska kontinuerligt halla sig uppdaterade om riskpunkter och aktivt motarbeta
eventuella hotsituationer, genom exempelvis anvandningen av brandvaggar, virusskydd och
begransning av atkomst till information. Ansvariga for IT i foretaget boér ocksa genast
informeras ifall eventuella hot mot IT-sékerheten eller andra brister i systemen upptécks av

personalen.
Sakerhetsatgarder vad galler IT-sakerhet:

— Dokument som ror gods eller annan ké&nslig information bor forstoras efter

anvandning.

— Datorer, mobiltelefoner och dylika som innehéller information om Backman-
Trummers gods, kunder osv bér med I6senord eller pa andra satt skyddas for att
forhindra olovlig tillgang till den.

— Sociala medier; personer som pa ett satt eller annat hanterar gods och kanslig
information i Backman-Trummers besittning far ej sprida information géllande
foretaget, dess personal, gods, kunder, adresser, rutter eller bilder av gods pa sociala

medier.

8.3 Sakerhetsdirektiv

Pa de foljande sidorna sammanfattas de sakerhetsregler som bor foljas av alla som vistas i
Backman-Trummers lokaler och arbetar for eller med foretaget. De &r indelade enligt
personal, partnerchaufforer och géster/besbkare — men rekommendationen ar att alla

bekantar sig med alla direktiv.

Utover dessa ganska specifika sakerhetsdirektiv ar forstas den viktigaste regeln av alla att pa
basta mojliga sétt sjalv bidra till att minska och eliminera hot och risker, genom att vara alert
och vidta atgarder da sékerhetsbrister upptacks. Detta for att skapa en saker arbetsplats for

alla!
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8.3.1 Sékerhetsdirektiv for Backman-Trummers personal

Foljande sékerhetsdirektiv bor studeras och féljas av Backman-Trummers ordinarie och

vikarierande personal. Utdver dessa rekommenderas att &ven de andra direktiven studeras.

— Alla punkter i detta dokument bor studeras och sakerhetsanvisningarna efterféljas
och aktivt 6vervakas.

— Da partnerchaufforer, gaster och andra utomstaende anlander till och ror sig i
Backman-Trummers lokaler &r du tillsammans med dina kollegor ansvarig for att de

foljer sakerhetsanvisningarna som anges.

— Ifall olovlig tillgang till gods, misskotsel eller sakerhetsbrister upptacks bor du vidta

atgarder och informera din forman och kollegor.
— ID-brickan ska alltid vara synlig da du ror dig i Backman-Trummers lokaler.

— Information om gods, kunder, partnerforetag och annan kanslig information far inte

spridas till utomstaende.

— Datorer och mobiltelefoner bér skyddas med lI6senord och storsta forsiktighet iakttas

vid anvandning av dessa (se stycket om Data- och informationssakerhet ovan).

— Vid hantering av farligt gods bor godsspecifika regler tillampas, och hanteringen bor
goras av en person som fatt skolning géllande farligt gods, eller i samarbete med

s&dan.
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8.3.2 Sakerhetsdirektiv for Backman-Trummers partnerchaufforer

Foljande sékerhetsdirektiv bor studeras och foljas av Backman-Trummers partnerchaufforer.

— Ditt personliga ID-kort, med texten PARTNER, bor vara synlig under hela vistelsen

i nagon av Backman-Trummers lokaler, varje gang.

— Din personliga eller foretagsspecifika elektroniska nyckel ska anvéndas vid passage,

dorrar ska ej lasas upp manuellt. All trafik registreras med hjalp av nyckeln.
— Dorrar far ej stéllas eller reglas upp eller pa annat satt lamnas olasta.

— Ingang sker alltid via chaufférsentrén, du betjanas av Backman-Trummers personal

vid luckan.

— Vid behov kan du sl&ppas in till kontoret eller terminalen, men du bér eskorteras av

nagon ur personalen och halla PARTNER-brickan synlig.

— Vid behov kan vissa, for personalen vélkanda, chaufforer fa ha oackompanjerad
tillgang till delar av terminalen utanfor arbetstid, men detta ska Gvertalas om pa

forhand (i dessa fall ges ingen kvittering for mottaget gods).

— I terminalen far endast sadant gods som ar anknutet till Backman-Trummer hanteras

eller forvaras.

— Under hantering av gods far dorrar hallas 6ppna, men under uppsyn. | alla andra fall

ska dorrar vara stangds och Iasta.
— Onddig vistelse i och genomgang av terminalen ar forbjuden.

— Chaufférer har generellt sett inte ratt att sjalvstandigt hantera gods, men i
undantagsfall kan vissa partnerchaufforer fa tillstand for det, dven detta bor man

overtala om pa forhand.
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8.3.3 Sakerhetsdirektiv for Backman-Trummers gaster och bestkare

Foljande sékerhetsdirektiv bor studeras och foljas av gaster och andra som besoker

Backman-Trummers fastigheter.

— Registrera dig i besoksmappen da du anlander, och var beredd pa att styrka din
identitet vid behov.

— Du far ett besokskort med texten VISITOR av din vard. Kortet ska hangas runt halsen

och bor vara synlig under hela vistelsen.

— Besokare ska under hela vistelsen vara eskorterade av nagon ur Backman-Trummers

personal.
— Olovlig fotografering av gods och dokument &r absolut forbjudet.

— Om du upptacker en sakerhetsbrist (olasta dorrar, misstanksam aktivitet el. dyl.)

vanligen informera Backman-Trummers personal omedelbart.

— Information om gods, dokument eller kanslig foretagsinformation far ej dverlatas till

eller uppvisar for tredje parter och andra obehdriga.
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9 Sammanfattning och avslut

Malet med examensarbetet var att ta fram en handbok med praktiska sékerhetsdirektiv for
de som pa ett eller annat sétt vistas i Backman-Trummers lokaler eller hanteras gods och
dokument i deras besittning. Jag ville bygga upp arbetet pa ett sddant satt, sa att dven lasare
helt utan erfarenhet eller kunnande om logistikbranschen, och narmare bestamt speditorer,
ska forsta behovet av och syftet med de sakerhetsatgarder som bor vidtas. Darfor valde jag
att ge en snabbkurs kring de amnen som ror dessa genom att kort forklara vad en speditor ar,

vilka olika transportsétt som finns och vad AEO och riskhantering é&r.

Personligen tycker jag att malet uppnatts, och jag hoppas att foretaget kommer att ha
anvandning av det material jag tagit fram. Det har varit intressant att ta reda pa information
speciellt om de olika transportsatten, eftersom jag sjélv inte ar bekant med alla utan i mitt
arbete mest hanterar landsvags- och kurirtransporter. Forhoppningsvis lar sig de av
branschen oerfarna lasare vad en speditor gor och far forstaelse for sakerhetsrisker och

forebyggande atgarder.

Som avslut vill jag tacka min uppdragsgivare Oy Backman-Trummer Ab for mojligheten att

bygga upp mitt examensarbete kring ett uppdrag fér dem.
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