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InsinGoritydn tavoitteena oli kartoittaa kohdeyrityksen tietoturvallisuuden hallintajarjestel-
man nykyinen tila. Tavoitteena oli my0ds selvittaa tarvittavat toimenpiteet ISO 27002 -stan-
dardin mukaisen sertifioinnin saavuttamiseksi. Insin6ority6 tehtiin yrityksen sisaisia resurs-
seja hyodyntaen.

Tydssa tutustuttiin aluksi tietoturvallisuuden perusperiaatteisiin, minka jalkeen perehdyttiin
ISO 27000 -standardiperheeseen. Taman jalkeen perehdyttiin kohdeyrityksen tietoteknisiin
jarjestelmiin ja sen nykyiseen tietoturvallisuuden hallintajarjestelmaan seka kartoitettiin,
kuinka hyvin se toteuttaa ISO 27001- ja ISO 27002 -standardit.

Nykyisen tietoturvallisuuden hallintajarjestelman dokumentoinnin puutteellisuuden perus-
teella paatettiin luoda kyselypohja ISO 27002 -standardin pohjalta. Kyselypohjan tavoit-
teena oli kartoittaa kohdeyrityksen nykyisia tietoturvallisuuskaytantdja. Kysely kaytiin lapi
yrityksen tietoturvasta vastaavien henkildiden kanssa.

Kyselyn vastauksia analysoimalla pystyttiin luomaan yritykselle kehityssuunnitelma tieto-
turvallisuuden parantamiseksi. Kehityssuunnitelman lopullinen tavoite oli yrityksen halua-
man ISO 27002 -standardin mukaisen sertifioinnin saavuttaminen.

Insindoritydssa luotu kyselypohja oli hyva aloituskohta tietoturvallisuuden hallintajarjestel-
man kehittamiseen. Kyselypohja antoi hyvan kokonaiskuvan yrityksen tietoturvallisuuden
nykytilasta. Kysymykset kuitenkin osoittautuivat lilan yleisluontoisiksi ja vaikeaselkoisiksi.
Insinddritydn 16yddsten pohjalta yritys ryhtyi konkreettisiin toimiin tietoturvallisuuden paran-
tamiseksi.

Avainsanat ISO 27001, ISO 27002, tietoturvallisuuden hallintajarjestelma,
CIA
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The aim of the thesis was to find out the current state of the information security manage-
ment system of the target company and to identify the necessary measures to achieve 1ISO
27002 certification. The thesis was made using the company's internal resources.

The first part of the thesis introduced the basic principles of information security, after
which an introduction was made to the 1ISO 27000 standard family. Subsequently, the tar-
get company and its IT systems were introduced. Next, the target company's current infor-
mation security management system was examined and mapped out to see how well it is
currently implementing ISO 27001 and 1SO 27002 standards.

Based on the lack of documentation on the current information security management sys-
tem, it was decided to create a questionnaire based on the ISO 27002 standard. The pur-
pose of the questionnaire was to map out the target company's existing information secu-
rity practices. The survey was conducted with those responsible for the company’s infor-
mation security.

By analyzing the answers to the questionnaire a plan of action was created for the com-
pany to improve their information security. The goal of the action plan was for the company
to achieve the ISO 27002 certification.

The questionnaire created in the thesis was a good starting point for developing an infor-
mation security management system. The survey provided a good overview of the compa-
ny's current security situation. However, the questions turned out to be too generic and dif-
ficult to understand. Based on the findings of the bachelor's thesis, the company took con-
crete steps to improve information security.

Keywords ISO 27001, 1ISO 27002, information security management
system, CIA
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1 Johdanto

Insindoritydn tarkoituksena on kartoittaa kohdeyrityksen tietoturvallisuuden nykyinen hal-
lintajarjestelméa ja selvittéad, kuinka hyvin tietoturvallisuus kaytanndssé toteutetaan. Ny-
kytilanteen pohjalta yritykselle annetaan parannusehdotuksia. Tyossa keskitytaan tieto-
teknisiin ratkaisuihin kohdeyrityksen toiveesta. 1ISO 27000 -standardiperheen pohjalta
luodaan kyselypohja, jonka avulla kartoitetaan yrityksen nykyinen tilanne. Kyselyn tavoit-

teena on paljastaa suurimmat puutteet tietoturvan hallintajarjestelmassa.

Insinboritydraportissa tutustutaan ensin tietoturvallisuuteen kasitteena ja avataan sen
keskeisimpia termeja seka esitelladn CIA-malli. Sen jalkeen tutustutaan tietoturvallisuu-
den hallintajarjestelméan standardiperheeseen ISO/IEC 27000, johon kohdeyrityksen ny-

kyista jarjestelmaa verrataan myéhemmin kyselyn pohjalta.

Neljannessa luvussa esitelladn kohdeyritys ja sen liiketoiminta. Luvussa kartoitetaan
myds yrityksen tietojarjestelmat ja tutustutaan nykyiseen tietoturvallisuuden hallintajar-
jestelmadan. Sen jalkeen katsotaan, kuinka hyvin yrityksen nykyinen tietoturvallisuuden
hallintajarjestelma toteuttaa standardin. Tyésséa luodaan myés kyselypohja. Sen avulla
nykyista jarjestelmaéa voidaan arvioida ja kehittaa, ja lopuksi kaydaan lapi vastuuhenki-
I6iden kanssa pidetyn palaverin tulokset. Palaverissa kaytettiin pohjana tydssa luotua
kyselypohjaa, jonka avulla tunnistettiin kriittisimmat puutteet nykyisessa tietoturvallisuu-

den hallintajarjestelmassa.



2 Tietoturvan perusperiaatteet

Tietoturvan peruspilariksi on vuosien saatossa vakiintunut CIA-malli. Mallin nimi tulee
sanoista Confidentiality (luottamuksellisuus), Integrity (eheys) ja Availability (saatavuus).
Malli koostuu kolmesta perusperiaatteesta, joiden avulla voidaan arvioida minka tahansa
jarjestelman tai organisaation tietoturvan tasoa. Periaatteet ovat luottamuksellisuus,
eheys ja saatavuus. Mallia voidaan myos laajentaa kehittyvan teknologian, kasvavien
vaatimusten ja uhkien takia. Tassa tyossa kuitenkin keskitytdén vain perusmuotoiseen
malliin. Tarpeen mukaan mallin ulkopuolisia konsepteja tarkastellaan ISO 27001 -stan-

dardin mukaisesti. [1]

Tietoturvallisuudessa luottamuksellisuudella tarkoitetaan, etté tietoon eivat paase kasiksi
tahot, joilla ei ole siihen lupaa. Taho tassa tapauksessa voi olla esimerkiksi henkil®, oh-
jelma tai prosessi. Luottamuksellisuus voidaan toteuttaa esimerkiksi suojaamalla jarjes-
telma luvattomalta kaytolta salasanalla tai salaamalla tietoliikenne siten, ettd kolmas

osapuoli ei paéase siihen kasiksi tietoa siirrettdessa. [1]

Eheydella tarkoitetaan sitd, etté tieto ei voi muuttua hallitsemattomasti. Toisin sanoen
tietoa ei tule olla mahdollista muuttaa ilman asianmukaista lupaa ja toisaalta tieto ei saa
muuttua ilman, etta siitd jaa jonkinlainen jalki. Kaytdnndssa tama tarkoittaa, etta tiedon
muuttamista pitda kontrolloida jollakin paasynhallintamekanismilla. Kéayttaja on tunnistet-
tava ja muutoksista tulee jaada merkinta jarjestelmaan. Eheyteen kuuluu myds meka-
nismi tiedon muuttumisen havaitsemiseen esimerkiksi laitteiden vikaantuessa tai tiedon-
siirto-ongelmissa. Yksi tallainen mekanismi on esimerkiksi tarkistussumma tai —koodi,
joka on tiedosta laskettava uniikki tiiviste. Tiivistetta tarkastelemalla voidaan varmistaa

tiedon muuttumattomuus. [1]

Saatavuuden tarkoituksena on tasapainottaa edelliset periaatteet kaytettavyyden suh-
teen ja toisaalta taata paasy jarjestelmiin myds ongelmatilanteissa. Kaytanndssa tama
tarkoittaa, etta edellisten kohtien jarjestelma tulee suunnitella saatavuus huomioon ot-
taen. Toisin sanoen tiedon turvaamismekanismit eivat saa kohtuuttomasti haitata tiedon
hyddyntamistd, silld tieto, johon ei paase kasiksi, on hyddytonta. Esimerkiksi séhkdpostin
kayton kieltaminen voisi olla tietoturvallisesti perusteltua, mutta se ei kuitenkaan liiketa-

loudellisesti ole jarkevaa. Saatavuuden toinen puoli kasittda jarjestelmén suojaamisen



sellaisilta vikatiloilta, jotka estavat tiedon hyddyntadmisen. Téllainen on esimerkiksi pal-

velunestohydkkayksiin ja sahkdkatkoihin varautuminen. [1]

Tassa tyossa CIA-mallin liséksi tarkasteluun otetaan mukaan kayttdjien tunnistaminen
eli autentikaatio, joka on tarkea osa ISO 27001 -standardia. Kayttdjien tunnistamisella
tarkoitetaan sellaista mekanismia, jolla pyritdan varmistamaan kayttgjien identiteetti. Pe-
rusesimerkki tunnistautumisesta on kayttajatunnus-salasanayhdistelma, joka on yksi yk-
sinkertaisimmista menetelmistd kayttdjan tunnistamiseen. Vahvempaa tunnistamista
varten on myos vahvempia mekanismeja, kuten esimerkiksi kaksivaiheinen tunnistautu-

minen [2].

3 IS0 27000 -standardiperhe

ISO 27000 -standardiperhe kehitettiin tayttamaan yrityksen tarve luoda kokonaisvaltai-
nen ja yhdenmukainen tietoturvallisuuden hallintajarjestelma. Sita edeltdvissa standar-
deissa oli sivuttu aihetta, mutta standardit eivat ole yksinomaan kasitelleet tietoturvalli-
suuden hallintajarjestelmaé. Vaikka aluksi standardin kayttéonotto ei levinnyt laajalle,
varsinkaan pienissa ja keskisuurissa yrityksissa, vuonna 2016 sertifikaatti oli jo yli 33 000

organisaatiolla. Kasvu vuoteen 2015 verrattuna oli 5 000 sertifikaattia. [3; 4]

Vaikka ISO 27001 -sertifikaatti ei valttdmattd nay suoraan yhtion rahallisessa arvossa,
monet asiakkaat ja yhteystybkumppanit haluavat, ettéd se tai jokin sen kaltainen jarjes-
telmé& on kaytossa [5]. Kohdeyrityksessakin alkuperainen tarve ottaa kayttoon tietotur-
vallisuuden hallintajarjestelma lahti asiakkaan toiveesta. Lisaksi standardin tarkoituk-
sena ei ole tuottaa suoraan rahallista lisdarvoa, vaan ennaltaehkaista yrityksen toimintaa

haittaavia tietoturvaongelmia.

Standardiperhe esittelee mallin, jota voidaan noudattaa tietoturvan hallintajarjestelman
luomisessa ja kaytdssa. Standardi noudattaa alan asiantuntijoiden ndkemyksia alan vii-
meisimmasta kehityksesta. Toteuttamalla standardin mukaisen tietoturvallisuuden hal-
lintajarjestelman ja noudattamalla sita organisaatiot tayttavat CIA-mallin mukaiset tieto-

turvallisuuden perusedellytykset. [6]



Standardiperheessa maaritellaan seitseman tietoturvajarjestelméan luomiseen kuuluvaa

eri osa-aluetta [7]. Osa-alueet ovat seuraavat:

1. Organisaation toimintaymparisto
Talla tarkoitetaan yrityksen ja sidosryhmien toimintaympaériston kartoittamista.
Kaytannossa tama tarkoittaa sitd, etta selvitetdan mita tahoja tietoturvallisuuden
hallintajarjestelméa koskee ja millaisia vaatimuksia tahot puolestaan asettavat

jarjestelmalle.

2. Johtajuus
Johto luo yritykselle sopivan tietoturvapolitiikan, sitoutuu sen noudattamiseen ja
mahdollistaa sen toteutumisen maaradmalla siihen riittavat resurssit ja henkilds-

toén. Johdon tehtava on myoés varmistaa jarjestelman ajantasaisuus.

3. Suunnittelu
Suunnittelussa kartoitetaan tietoturvaan liittyvat riskit seké niiden toteutumisen
todennakdisyydet. Liséksi luodaan toimintasuunnitelma tunnistettujen uhkien to-
teutumisen varalta. Suunnittelussa arvioidaan myos tietoturvatavoitteiden toteu-

tumisedellytykset seka tavoitteiden realistisuus.

4. Tukitoiminnot
Tukitoiminnoissa maaritellaan tietoturvallisuuden hallintajarjestelman yllapitoon
tarvittavat henkildstoresurssit. Tarkoituksena on varmistaa henkiloston patevyys
ja tietoisuus tietoturvallisuuden suhteen. Tukitoimintoihin liittyy myds viestinta-
suunnitelma tietoturvallisuuden hallintajarjestelmastad seka sen varmistaminen,

etta tieto on asianmukaisesti dokumentoitu.

5. Toiminta
Toiminnalla tarkoitetaan, ettd organisaatiolla on toimintasuunnitelma, jonka nou-
dattamiseen se on sitoutunut. Liséksi organisaatiolla tulee olla mekanismit suun-
nitelman toteutumisen seurantaan. Suunnitelma ja sen seuranta koskevat myds

ulkoistettuja prosesseja.

6. Suorituskyvyn arviointi
Suorituskyvyn arvioinnissa maaritetdan seurattavat mittarit ja niista saatavien

tulosten analysoinnista ja arvioinnista vastaavat tahot. Arviointiin sisaltyy myés



tasaisin véliajoin tapahtuva siséainen auditointi seka sitoutuminen tulosten asian-
mukaiseen kasittelyyn. Osana arviointia on myds maaraajoin suoritettava joh-

don katselmus koko tietoturvallisuuden hallintajarjestelmaan.

7. Parantaminen
Organisaatio sitoutuu kasitteleméaan tietoturvapoikkeamat ja toteuttamaan niihin
littyvat vaadittavat toimenpiteet. Tahan liittyy myos jatkuva tietoturvallisuuden

hallintajarjestelmén parantaminen.

ISO 27001 -standardissa méaaritellddn yleisluontoisesti tietojarjestelman toteuttamiseen,
yllapitamiseen ja kehittamiseen liittyvat vaatimukset. Standardi siséltaé myags tietoturva-
riskien arviointia ja hallinnointia koskevat vaatimukset. Tassa standardissa ei kasitella
viela yksityiskohtaisesti esimerkiksi teknisia ratkaisuja. [7]

ISO 27002 -standardi on tarkoitettu ohjeistukseksi ISO 27001 -standardin mukaisen tie-
toturvallisuuden hallintajarjestelman toteuttamiseksi. Toisin kuin ISO 27001 tdma stan-
dardi on tarkoitettu kaytettavaksi organisaatio- tai toimialakohtaisten tietoturvallisuuden
hallintaohjeiden kehittdmisessa. Lisaksi siind otetaan huomioon organisaatiota tai toi-

mialaa koskevat tietoturvallisuuteen liittyvat riski- ja toimintaymparistot. [8]

ISO 27003 -standardissa tarkennetaan ISO 27001 -standardissa jo méaariteltyja vaati-
muksia kuitenkaan lisaamatta uusia kohtia maaritelmééan. Se antaa vaatimuksia, suosi-
tuksia ja ehdotuksia tietoturvan hallintajarjestelmén toteuttamiselle. Standardin rakenne

on sama kuin 1SO 27001 -standardi, mutta se avaa lisda jokaisen kohdan vaatimuksia.

[9]

ISO 27004 -standardi tarjoaa tydkalut ISO 27001 -standardin mukaisuuden arviointiin.
Tassakaan standardissa ei anneta uusia vaatimuksia vaan keskitytddn arvioimaan
edella maariteltyjen vaatimusten toteutumista. Kyseessé on siis tietoturvallisuuden tason
seuranta- ja mittausstandardi. Standardin mukainen auditoinnin l&paiseminen oikeuttaa

organisaation 1SO 27001 -tason sertifikaattiin. [10]

ISO 27005 -standardissa keskitytaan tietoturvariskien hallintaan. Kuten muutkin standar-
diperheen standardit tAmakin, syventaa ISO 27001 -standardissa esitettyja vaatimuksia,
lisaamaétta kuitenkaan mitaan uusia kohtia. Se ei kuitenkaan ota kantaa riskienhallinnan

yksityiskohtaiseen méaarittelyyn, vaan se jaa jokaisen organisaation maariteltavaksi. [11]



4 Kohdeyritys

4.1 Tietojarjestelmat

Kuvassa 1 on esitetty kohdeyrityksen tietoliikenneverkko ja siihen liitetyt laitteet. Verkko
koostuu toimiston sisdverkosta, joka on toteutettu yhdella reitittimella, kytkimella ja Wi-
reless Local Area Network (WLAN)-tukiasemalla. Langalliseen sisaverkkoon on liitetty
tydasemat, tulostimet ja yksi tiedostopalvelin. Langattomaan sisaverkkoon on liitetty paa-
asiassa tyontekijoiden alypuhelimet ja tarpeen mukaan kannettavia tietokoneita. Toimis-
tolla on myds langaton vierailijaverkko, joka on erotettu sisaverkosta. Tama verkko on
tarkoitettu ulkopuolisten vierailijoiden kayttoon. Vierailijaverkkoon on liitetty myds joitakin

sellaisia laitteita, joita ei ole haluttu sisdverkon puolelle.



Vierailija-WLAN
4 I

AN

/_(“ﬂw_\WLAN—tukiasema
Sisaverkko —
4 @ % A\

Tiedostopalvelin

%

n kpl alypuhelimia

N
e

J J
Tybasemat, 4 %
7 kpl
% TulosTtimet,

\ L 2 kpl /
A

Refti 1%%

I Reitittimen| palomuuri

R

P Internet

Amazon AWS

. X . alveluntarjoajan palomuuri
-virtuaalipalvelin

Neutech-virtuaalipalvelin VPN

Kuva 1. Kohdeyrityksen tietoliikenneverkko.



Internetin ja sisdverkon valilla on reitittimen sisaanrakennettu palomuuri ja palveluntar-
joajan palomuuri. Palveluntarjoajan palomuuri on tarkoitettu paéasiassa tarkkailemaan
ulospéin lahtevaa liikennettd. Tarkoituksena on havaita, jos asiakasyrityksen verkko on
saastunut. Lisahinnasta palveluntarjoajalta on saatavilla my6s taysivertainen palomuuri-

palvelu. Palveluntarjoajan yhteys on varmennettu kahden eri teleoperaattorin liittymalla.

Yrityksella on kaksi verkkosivu- ja tietokantapalvelinta. Palvelimet on sijoitettu Neutechin
ja Amazonin pilvipalveluihin. Kaikki asiakkaisiin liittyva tieto on tallennettu néille palveli-

mille. N&in tietojen varmistus on ulkoistettu.

Internetin kautta on mahdollista muodostaa Virtual Private Network (VPN)-yhteys yrityk-
sen sisaverkkoon. Tama on tarkoitettu etatydskentelyyn, ja etéayhteyden kautta on mah-
dollista paasta toimiston tiedostopalvelimelle.

4.2 Nykyinen tietoturvan hallintajarjestelma

Yrityksellda on laadittuna laadunhallinta- ja yleinen tietosuojasuunnitelma, jonka tavoit-
teena on ollut tayttaa ISO 27001- ja ISO 27002 -standardien vaatimukset. Naiden liséksi
suunnitelmassa on otettu huomioon EU:n tietosuoja-asetus General Data Protection Re-
gulation (GDPR) ja ISO 9001 -laadunhallintajarjestelma. Tassa tydssa keskitytdan ISO
27001- ja ISO 27002 -standardien tayttymiseen, joiden osalta suunnitelma on havaittu

puutteelliseksi. [12]

Paapiirteissaan nykyisessa suunnitelmassa méaaritelladn seuraavanlaiset asiat:

e Tiedon suojaaminen ja laadunhallinta
Yrityksen johto on sitoutunut GDPR-asetuksen mukaiseen tiedon suojaamisen
ja suojauksen kehittamiseen. Laitteiston laadunhallinta on paéasiassa ulkois-

tettu 1ISO 9001 -standardia noudattavalle alihankkijalle.



Organisaatio ja vastuut tiedon suojaamisessa
Paavastuu on toimitusjohtajalla, ja jokainen tyéntekija on tietoinen omaan ty6-
honsa liittyvista tiedonsuojaamisperiaatteista. Tasaisin valein koko henkilékun-

taa koskevissa palavereissa kasitellaan tahan liittyvia asioita.

Laitteiston laadunhallinta
Laitteiston laatu varmistetaan testaamalla se ennen kayttéonottoa ja asiakkaille

luovutusta.

Suojattavan tiedon luokittelu ja suojausmenettely

Suojattava tieto on luokiteltu seuraavasti: Kriittiseen tietoon kuuluvat esimerkiksi
laitteiden lahdekoodi ja asiakastiedot. Ei-kriittiseen tietoon kuuluu kaikki muu
tieto, jota ei ole maaritelty kriittiseksi, kuten henkil6tiedot ja anonyymi tieto el

tieto, josta on poistettu yksil6ivat tiedot.

Paasynhallinta
Paasy tietoon on rajoitettu tydtehtavan perusteella. Tekninen henkildkunta on
rajattu kasittelemé&an vain teknisté tietoa, kun taas hallinto ja myynti kasittelevat

asiakastietoa.

Omaisuudenhallinta ja kulunvalvonta
Palvelimet on sijoitettu palvelinsaleihin palveluntarjoajien tiloissa, jotka tayttavéat
Viestintaviraston 54 A/2012M -méaarayksen mukaiset vaatimukset. Yrityksen toi-

mitilat ovat kulunvalvonnan piirissa.

Tiedon luottamuksellisuus
Siirrettava tieto on suojattu salaamalla, ja jarjestelmiin suoritetaan tunkeutumis-

testausta kahdesti vuodessa.

Tiedon paasynhallinta
Tieto on suojattu salasanalla, joka on vain kayttajan tiedossa. Tiedon kaytésta

jaéa aina jalki.

Sailytettava tieto

Yritys ker&a ajodataa, joka on lahtokohtaisesti henkilokohtaista tietoa. Jos siit&
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poistetaan kayttajan tunnistava tieto, siité tulee anonyymia tietoa. Tiedon saily-

tysaika sovitaan asiakaskohtaisesti.

o Tietojarjestelmien hankinta, kehitys ja hallinta
Jarjestelmat ja ohjelmat pidetddn ajan tasalla, milla varmistetaan kriittisen tie-
don turvallisuus. Kaikille tydntekijoiden tydasemille on asennettu tietoturvaohjel-

misto.

e Poikkeamien hallinta
Kaytossa on jarjestelma, jossa maaritellaédn poikkeaman havaitseminen, ratkai-
seminen ja tiedottaminen. Kiireellisyydesta riippuen poikkeamat kasitellaén heti
tai viikoittaisissa palavereissa. Samassa jarjestelméassa kasitelladn myos asiak-

kaalta tuleva palaute.

o Jatkuva parantaminen
Kaikki yritykselle olennainen tieto varmuuskopioidaan tasaisin aikavalein. Kai-
kissa uusissa projekteissa ja kehityshankkeissa huomioidaan my®és tietoturva-

asiat. Parantaminen liitetd&dn myo6s asiakaskumppanuuksiin.

¢ Vaatimustenmukaisuus
Yritys noudattaa ISO 27001- ja ISO 27002 -standardeja, henkilttietolakia
(213/1999) ja EU:n GDPR -tietosuoja-asetusta.

5 Tietoturvakartoitus

Tassa luvussa selvitetaan, kuinka hyvin kohdeyritys toteuttaa ISO 27001 -standardin
asettamat vaatimukset tietoturvallisuuden hallintajarjestelmalle. Kartoituksen tavoitteena
on léytaa nykyisen hallintajarjestelméan puutteet ja maarittaa toimenpiteet standardinmu-

kaisuuden saavuttamiseksi.
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5.1 Nykyinen tietoturvajarjestelma ja ISO 27001 -standardi

Ensimmainen vastaan tullut ongelma liittyy siihen, miten yrityksen tietoturvadokumen-
taatio on jasennelty. Talla hetkella tietoturvadokumentaatio on liitetty osaksi yrityksen
laadunhallinta- ja tietosuojasuunnitelmaa. Tamé& hankaloittaa kaikkiin kolmeen osa-alu-
eeseen liittyvan tiedon loytamista ja hallintaa. Ensimmainen askel tietoturvallisuuden hal-
lintajarjestelmén parantamiseksi olisi kaikkien kolmen osa-alueen erottaminen omiin do-

kumentteihinsa.

Seuraavaksi kaydaan lapi ISO 27001 -standardin mukaiset kohdat ja tarkastellaan,

kuinka hyvin ne nykyisessa suunnitelmassa toteutuvat.

1. Organisaation toimintaymparisto
Nykyisesta suunnitelmasta puuttuu kokonaan selkeé kohta, jossa maaritellaan
hallintajarjestelméan toimintaymparisto ja siihen liittyvat sidosryhmat. Taman
vuoksi suunnitelmasta puuttuu myds selkea rajaus jarjestelman soveltamisalu-

eesta.

2. Johtajuus
Johto on sitoutettu tietoturvallisuuden hallintajarjestelmaan, mutta itse tietotur-
vapolitiikka on puutteellinen. Tietoturvapolitikka on maaritelty laadunhallinta- ja
tietosuojasuunnitelmassa, mutta selkeat tietoturvatavoitteet ovat maarittele-
matta. Suunnitelmasta puuttuvat kokonaan myos tietoturvallisuuteen liittyvat

roolit, vastuut ja valtuudet.

3. Suunnittelu
Suunnitelmassa on maaritelty mekanismi poikkeamien kasittelyyn, mutta siihen
ei sisally ohjeita ennalta kartoitettujen riskien kasittelyyn. Toisin sanoen suunni-
telmasta puuttuu taysin tietoturvariskien arviointi ja kasittely seka tietoturvatavoit-

teet ja niiden saavuttamiseen tarvittavien toimien suunnittelu.

4. Tukitoiminnot
Kuten aiemmin jo mainittiin, suunnitelmasta puuttuu vastuuhenkildiden maarit-
tely, joten tassa mainittu vastuuhenkildiden tarvittava patevyys ja tietoisuus on
maarittelemattd. Suunnitelmassa ei ole mydskaan otettu kantaa tietoturvajarjes-

telmaan liittyvaan viestintaan.
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5. Toiminta
Koska riskienhallintaa ei ole maaritelty suunnitelmassa, ei riskeihin liittyvaa toi-

mintaakaan ole voitu maaritella.

6. Suorituskyvyn arviointi
Suunnitelmassa ei ole erikseen méaaritelty mittareita suorituskyvyn arviointiin.
Sisdista auditointia ei ole virallisesti maaritelty, mutta sita tapahtuu epasaannol-
lisin valiajoin. Tarkastelun seurauksena on havaittu suunnitelman olevan puut-
teellinen, mink& seurauksena taté insindorityota on alun perin ryhdytty teke-

maan.

7. Parantaminen
Suunnitelmassa on maaritelty poikkeamien hallinta ja kasittely. Yritys on myds
sitoutunut jatkuvaan tietoturvallisuuden hallintajarjestelman parantamiseen, mika

on johtanut tdman insindorityon tilaamiseen.

5.2 Nykyinen tietoturvajarjestelma ja ISO 27002 -standardi

Tarkastelussa havaittiin, ettd nykyinen suunnitelma ei noudata standardin mukaista ra-
kennetta kaytannéssa ollenkaan. Taman takia standardin vertaileminen kohta kohdalta
ei ole tarkoituksenmukaista, silla kaytanndssa suurimpaan osaan kohdista voidaan to-
deta, ettd suunnitelma ei noudata standardia. Kaytanndllisin ratkaisu onkin siis aloittaa
uuden suunnitelman tekeminen puhtaalta poydaltd, kayttaen standardin rakennetta poh-

jana.

6 Kyselypohja jarjestelmé&auditointia varten

Tietoturvakartoituksen pohjana jarkevin ratkaisu on kayttaa kyselypohjaa, joka perustuu
ISO 27002 -standardiin ja huomio ISO 27001 -standardin vaatimukset. Sen sijaan, etta
olisi kaytetty valmista pohjaa paadyttiin, tekemaéan kysely itse, mika mahdollisti perus-

teellisen tutustumisen standardiin kyselya tehdesséa. Kyselypohjasta oli tarkoitus tehda
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sellainen, ettd sen avulla voidaan luoda, arvioida ja péaivittaa tietoturvallisuuden hallinta-
jarjestelma kohdeyritykselle. Kyselysta jatettiin pois kohdat, jotka eivat kuulu kohdeyri-
tykselle, kuten kiinteiston vuokranantajan vastuulla olevat asiat. Standardissa olevia

paallekkaisia kohtia myds karsittiin soveltamisen kaytannéllistamiseksi.

Insin6oritydn osana laadittu kyselypohjan rakenne koostuu ISO 27002 -standardin 14
osa-alueesta. Kyselyn ensimmaisessa osa-alueessa selvitetaan tietoturvapolitikka. Ta-
man perusteella luodaan julkinen dokumentti, jossa maaritellaan yrityksen tietoturvan
peruspilarit [13]. Kohdissa 2-14 kaydaan lapi kohdeyrityksen siséisen tietoturvallisuuden
eri osa-alueet ja kaytannot. Tietoturvallisuuskaytannot muodostavat yrityksen sisdiseen
kayttoon tarkoitetun tietoturvallisuuden hallintajarjestelman.

1. Tietoturvapolitiikka
a. Mika on yrityksen tietoturvapolitikan paamaara?
Tassa kohdassa pyritddn vastaamaan seuraaviin kysymyksiin:

e Mika on tietoturvallisuuden tarkoitus, kuten yrityksen tietojarjestel-
mien kaytettavyys ja turvallisuus?

e Mita tahoja tietoturvapolitikka koskee?

¢ Miten tietoturvallisuus on maaritelty? Luottamuksellisuus, eheys ja
saatavuus?

e Miten tietoturvallisuutta seurataan? Erilaiset seurantamekanismit?

¢ Missa tietoturvallisuuspolitikka otetaan huomioon? Sopimukset,
hankinnat yms.?

e Miten asiakastietoja kasitellad&dn? GDPR:n huomioiminen?

b. Miten tietoturvapolitikassa on jaettu vastuut ja organisointi?

Tassa kohdassa pyritddn vastaamaan seuraaviin kysymyksiin:

e Onko tietoturvapolittikassa eritelty eri osa-alueita?

e Onko jokaiselle osa-alueille méaaritelty vastuuhenkild?
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c. Mité erilaisia prosesseja on olemassa tietoturvapoikkeamien kasittelyyn?

e Esimerkkeja prosessista ovat riskien arviointi, tietojen luokittelu ja
kasittely, henkilttietojen kasittely, tietoverkon kaytto, tietoturvakou-
lutus, valvonta ja seuranta ja tietoturvapoikkeamien kasittely, tieto-
turvarikkomukset ja viestinta henkilstélle ja kumppaneille.

2. Tietoturvallisuuden organisointi
a. Mitka ovat yrityksessa suojattavat kohteet?

e Esimerkiksi yrityskiinteisto, yrityksen maine, tydasemat, tietokanta
ja lahdekoodi.

b. Edellisessad méaariteltyjen kohteiden suojausprosessit?

¢ Esimerkiksi kiinteistdssa kulunvalvonta ja tietokannassa varmuus-
kopiointi.

c. Kuka tai ketka vastaavat kustakin suojattavasta kohteesta ja sen suojaus-
prosessista?

d. Kenella on oikeus ja minké tasoinen valtuutus kuhunkin suojattavaan koh-
teeseen?

e. Onko nimetyilla henkilgilla riittava patevyys tehtavaansa ja mahdollisuudet
pitdd osaamisensa ajan tasalla?

f. Kuka vastaa asiakassuhteissa tietoturvasta?
g. Miten tietoturvan vastuualueet on eriytetty?
h. Kenen vastuulla on viranomaisyhteisty6?

i. Mika on mohiililaitteita koskeva politiikka?

e Hankkiiko yritys tydpuhelimet, ja onko niiden kaytdssa mitd&n rajoi-
tuksia?

j- Mik& on etéatyota koskeva politikka?
e Miten etdyhteys on toteutettu? VPN?

e Mihin etayhteydelld pdasee?
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¢ Fyysinen turvallisuus? Kuka saa kayttaa etayhteydella varustettua
laitetta?

3. Henkilostoturvallisuus

a. Mita tulee ottaa huomioon ennen palkkaamista?
¢ Ansioluettelon ja koulutuksen oikeellisuuden varmistaminen?
¢ Henkildllisyyden varmistaminen?
e Tehtavaan vaaditut tarkistukset? Rikosrekisteri?

b. Miten tietoturvallisuus tulee ottaa huomioon ty6sopimuksessa?
e Salassapito- tai vaitiolosopimus?
e Tekijanoikeus?
e Vastuu tiedonkasittelysta?
e Rangaistustoimenpiteet?

c. Miten varmistetaan tietoturvallisuus tydsuhteen aikana?
¢ Miten johto on sitoutunut ja sitouttaa muut tietoturvallisuuteen?

¢ Miten varmistetaan, etta tyontekijat pystyvat hoitamaan vastuualu-
eensa? Esim. opastus, koulutus, tydkalut?

d. Mita tulee ottaa huomioon tyésuhteen paattyessa tai muuttuessa?
e Muuttuvatko vastuut tydsuhteen muuttuessa?
e Salassapito- tai vaitiolosopimus tyésuhteen loppuessa?
4. Suojattavan omaisuuden hallinta
a. Mitd kaikkea suojattavaa tietoa yrityksella on?
b. Kuka omistaa suojattavan omaisuuden?

c. Miten tai mihin suojattavaa omaisuutta saa kayttaa?
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d. Mitd on méaaratty suojattavan omaisuuden palauttamisesta?

e Esim. tydsuhteen paattyessa?

e. Onko tieto luokiteltu ja suojattu sen luokan vaatimalla tavalla?

¢ Kuinka paljon haittaa tiedon paljastamisesta koituu yritykselle?

f. Onko tieto merkitty luokittelun mukaan?

e Salassa pidettava tieto?

g. Kuka saa kasitella suojattavaa tietoa?

h. Saako siirrettavia tietovalineita kayttda? Mihin tarkoitukseen?

i. Tietovalineiden asianmukainen havittaminen?

e Vanhan tydaseman kiintolevyn oikeanlainen tyhjentaminen?

j. Fyysisten tietovalineiden siirtdminen?

¢ Asiakirjojen lahettaminen postissa?

5. Paasynhallinta

a. Minkalaista paasynhallintapolitikkaa yritys noudattaa?

e Miten paasy eri jarjestelmiin ja tietoon on rajattu?

o Kuka paattaa paasynhallinnasta?

o JAAkO kaytosta merkintd?

e Onko paasynhallinnan periaate "kaikki on kiellettya, ellei sita erik-
seen sallita™?

b. Miten paasy verkkoihin ja verkkopalveluihin on hallinnoitu?

e Onko paasya verkkoihin ja verkkopalveluihin rajattu?

o Milla tavalla rajaus on toteutettu?
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e Seurataanko kayttoa?

c. Miten paasyoikeuksia hallinnoidaan?

o Kuka kayttajia hallinnoi ja miten?

o Yksildidaanks kayttajat?

¢ Miten varmistetaan kayttajalistan ajanmukaisuus?

d. Kenelle ja milla perusteilla annetaan yllapito-oikeudet?

e. Miten hallinnoidaan kayttajatunnusten jakamista ja salassapitoa?

f. Arvioidaanko kayttajaoikeuksia tasaisin valiajoin?

g. Miten kayttajat on velvoitettu pitdmaan tunnistautumistiedot salassa ja kayt-
tamaan riittavan turvallisia tunnistautumistietoja?

h. Noudattaako paasynhallinta vahaisimman tarpeen periaatetta?

¢ Annetaanko paasyoikeus vahimmaistarpeen mukaan, esim. vain
lukuoikeus, kun ei ole tarvetta muokata tietoa.

i. Onko kirjautumismekanismit mietitty tapauskohtaisesti eli suhteutettuna jar-
jestelman kriittisyyteen?

j- Onko kaytossa salasanojen hallintajarjestelma, joka velvoittaa kayttajat
kayttamaan turvallisia salasanoja?

e Riittavan vahva salasana?

¢ Salasana vaihdettava tasaisin valiajoin?

k. Onko ohjelmien asentamista rajoitettu tietokoneelle?

o Erityisesti ohjelmat, joilla voi kiertda jarjestelman hallintakeinoja?

[.  Onko ohjelmiston l&hdekoodi suojattu paasynhallinnalla?

6. Salaus

a. Onko salaus toteutettu yrityksessa ja miten?
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b. Kuka on vastuussa salauksen toteuttamisesta?

c. Salainen viestinta? Digitaalinen allekirjoitus?

7. Fyysinen turvallisuus ja ympariston turvallisuus?

a. Onko maaritelty fyysisia turva-alueita?

¢ Alue, jonne vain asianmukaiset henkilot paéasevat?

b. Kulunvalvonta?

c. Miten laitteet on suojattu fyysiselta paasylta?

d. Miten laitteet on suojattu eri hairidtilanteilta?

e. Miten laitteet on suojattu, kun ne viedaan toimitilojen ulkopuolelle?

e Tybdasemien salaus?

f. Miten ilman valvontaa jaavat laitteet on suojattu?

¢ Tybdasemien turvaaminen?

e Palvelinhuoneen lukitseminen?

8. Kayttoturvallisuus

a. Onko toimintaohjeet dokumentoitu asianmukaisesti?

e Jarjestelmien asentaminen?

e Varmuuskopiointi?

e Jarjestelmien uudelleenkaynnistysmenettelyt?

b. Onko muutoksenhallintaprosesseja maaritelty?

e Onko huomioitu, miten suuret muutokset yrityksen toiminnassa
vaikuttavat tietoturvallisuuteen? Esimerkiksi uuden jarjestelméan
kayttoonotto.

c. Seurataanko resurssien kayttda ja varmistetaanko jarjestelmien suoritus-
kyky?
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d. Onko kehitys-, testaus- ja tuotantoymparisttt erotettu toisistaan?

e. Onko haittaohjelmilta suojauduttu?

¢ Onko ohjelmien asentamista rajoitettu?

¢ Virustorjunta? Palomuuri?

¢ Ohjelmistopaivitykset?

f. Harjoitetaanko varmuuskopiointia?

e Kuinka laajasti? Kuinka usein?

g. Kerataanko tapahtumalokia, josta selviavat mahdollisuuksien mukaan kayt-
tajien suorittamat toiminnot, tapahtuneet poikkeamat, virheet ja tietoturvata-
pahtumat?

h. Onko lokitiedot suojattu asianmukaisesti?

i. Onko méaéritelty prosessi tuotantokaytdssa olevien ohjelmistojen asentami-
seen?

j. Seurataanko haavoittuvuustiedotteita?

k. Onko olemassa tietojarjestelmien auditointiprosessia, ja miten se on toteu-
tettu?

¢ Ohjelmiston ajantasaisuus ja eheys?
9. Viestintaturvallisuus
a. Kuka vastaa verkkolaitteiden valvonnasta ja hallinnasta?
b. Miten verkkoa hallitaan ja valvotaan?
c. Miten on huomioitu julkisessa verkossa liikkkuvan tiedon turvallisuus?
d. Miten kayttajaryhmaét on erotettu verkossa?
e. Mita tiedonsiirtoa koskevia menettelyja on maaritelty?

f. Minkalaisia tiedonsiirtosopimuksia on tehty ulkopuolisten kanssa?
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e Miten vastuut on jaettu?

g. Miten sahkdinen viestinta on suojattu?

e Sahkoposti, Slack?

h. Mita salassapito- ja vaitiolositoumuksien piiriin kuuluu?

10. Jarjestelmien hankkiminen, kehittdminen ja yllapito

a. Minkalaisia tietoturvavaatimuksia liittyy uusien jarjestelmien hankintaan?

b. Miten julkiset sovelluspalvelut on suojattu julkisessa verkossa?

e Laitteiden suojaus? Yksityinen APN?

e Verkkosivujen suojaus?

c. Miten sovelluspalvelutapahtumat on suojattu?

e Datan kulkeminen laitteelta palvelimelle ja siité asiakkaalle?

d. Kuinka tietoturvallisuuden kehittdminen on huomioitu tietojarjestelmien elin-
kaaressa?

¢ Kehitysympariston turvallisuus?

e. Onko ohjeistusta uuden jarjestelméan turvallisen suunniteluun?

f. Onko maaritelty turvallinen kehitysymparisto?

g. Seurataanko ulkoisen kehityksen turvallisuutta?

h. Testataanko jarjestelman turvallisuutta?

i. Tehdaanko jarjestelmalle hyvaksymistestausta?

¢ Uuden version, paivityksen tai kokonaan uuden jarjestelman tes-
taus?

j- Kaytetddnko testauksessa luottamuksellista tietoa?

e Jos kaytetdaan, miten se on suojattu?
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11. Suhteet toimittajiin
a. Miten toimittajien paasynhallinta on toteutettu?
b. Kuinka on varmistettu toimittajien kayttaman tiedon luottamuksellisuus?

c. Onko toimittajasopimuksissa méaaritelty toimittajia koskevat tietoturvalli-
suusvelvoitteet?

d. Onko ulkoistettujen palveluiden jatkuvuus huomioitu?
e. Auditoidaanko toimittajien tuottamia palveluita?
12. Tietoturvahairididen hallinta
a. Kuka vastaa tietoturvahdirididen hallinnasta?
b. Minkélainen prosessi hairididen kasittelya varten on luotu?
c. Miten héairidista ja tapahtumista raportoidaan ja kenelle?
e Miten raportit on luokiteltu?
d. Onko kaytanto tietoturvapuutteiden raportointiin?
e. Minkalainen menettely on tietoturvahairidihin vastaamiseen?
e Miten on varmistettu, etta hairiosta opitaan?
13. Liiketoiminnan jatkuvuuden hallintaan liittyvia tietoturvanakokohtia

a. Miten tietoturvallisuuden jatkuvuus on suunniteltu ja toteutettu ja miten sen
toteutumista seurataan?

b. Onko vikasietoisuus otettu huomioon tietojenkasittelypalvelussa? Miten?
14. Vaatimustenmukaisuus

a. Miten on varmistettu kaikkien tietoturvallisuuteen liittyvien lakien, asetusten,
saanndsten ja sopimusten velvoitteiden ja turvallisuusvaatimusten noudat-
taminen?

b. Miten on varmistettu tekijanoikeuslakien noudattaminen?
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c. Miten tietosuoja ja henkil6tietojen suojaaminen on toteutettu?

e GDPR?

d. Miten tietoturvallisuuden hallintajarjestelma katselmoidaan?

e Tekeeko ulkopuolinen taho auditoinnin sisdisen katselmoinnin li-
séksi?

7 Parannussuunnitelma

Kohdeyrityksessa pidettiin palaveri, jossa kaytiin lapi tydssa laadittu ja luvussa 6 esitelty
kyselylomake. Palaveriin osallistuivat henkil®t, jotka ovat vastuussa tietoturvallisuudesta.
Kuten luvussa 5 todettiin, kohdeyrityksen suurin tietoturvallisuuteen liittyva puute on do-
kumentoinnin vajavaisuus. Taman liséksi kyselya lapikaydessa havaittiin puutteita vas-
tuuhenkildiden ja -roolien tunnistamisessa tietoturvallisuuden eri osa-alueilla. Nykyisesta
dokumentoinnista puuttuivat kokonaan suojattavan omaisuuden ja suodattavan tiedon
maarittelyt, joten mydskaan niita ei ole luokiteltu. Luokittelun puuttumisen myoéta tiedon
suojaus voi olla riittdméaton, koska suojaustasojakaan ei ole méaaritelty. Vaikka kunnolli-
nen dokumentaatio puuttuikin, tunnistettiin kyselysta myés monia asioita, jotka toteutu-

vat. Niita ei ole kuitenkaan kirjattu mihinkaan.

Kohdeyrityksen toiveesta parannussuunnitelmassa keskitytaan tietoteknisiin ongelmiin
ja niiden ratkaisuihin. Suurimmat kohdatut puutteet olivat kayttajien yksildinti, paasyoi-
keuksien rajoittaminen ja paivittaminen, asennettavien ohjelmien hallinta niin tydpuheli-
missa kuin tydasemissa, riittdvan salauksen kaytto, lokitiedostojen kerdys ja vanhojen

tyovalineiden havittAminen.

Kayttgjien yksilointi, pAdsyoikeuksien rajoittaminen ja paivittdminen ovat kaikki osa sa-
maa ongelmaa eli riittAmatonta kayttajienhallintaa. Taman ratkaisemiseksi on erilaisia
valmiita ratkaisuja riippuen alustasta. Suurin ongelma kayttajienhallinnassa liittyy yrityk-
sen tuotteeseen liittyvaan kirjautumisjarjestelmaan. Jarjestelmassa on tuki kayttajien yk-

siléintid varten ja paasynhallintaan, mutta kyselya tehdessa huomattiin, ettd se ei ole
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kaytossa laheskaan riittavassa mitassa. Tiedostopalvelimella on kaytdssa Samba -tie-
dostojenjako-ohjelmisto, joka tukee palvelimen Unix-tiedostojen kayttajaryhmia ja oi-
keuksia. Palvelimella on sama ongelma kuin yrityksen omassa jarjestelmassa, eli tekno-
logia on olemassa, mutta sita ei vain hyddynneta riittavasti. Kayttajat yksildidaan, mutta
kaikilla on taydet valtuudet koko jarjestelméaén. Suureksi tietoturvaongelmaksi havaittiin
myds, etta vanhoja kayttajatunnuksia ei kdyda systemaattisesti lapi tasaisin valiajoin. Jos
kayttajatunnuksia ja paasyoikeuksia ei poisteta tarvittaessa, voi jarjestelmaan paasta

kayttaja, jolla ei pitaisi enaa olla oikeuksia.

Toinen tunnistettu mahdollinen tietoturvallisuuspuute on se, ettd ohjelmistojen asenta-
mista tybasemille ja tydpuhelimiin ei rajoiteta. Yrityksen koon vuoksi tdma ei ole valtta-
matontd, mutta jonkinlainen ohjeistus sallittavista ohjelmista olisi tarpeellinen. Jos kui-
tenkin paadytaan rajoittamaan asennettavia ohjelmistoja, siihen on erilaisia ohjelmisto-
ratkaisuja. Nykyaikaisissa &lypuhelimissa tallainen ominaisuus on lahes poikkeuksetta.
Tyopoytakayttojarjestelmistd on myos valmiita ratkaisuja, mutta keskitetyt ratkaisut voi-

vat vaatia lisainvestointeja.

Salauksen osalta perustavanlaatuisin puute on puuttuva tiedon luokittelu. Toissijaiset
puutteet ovat dlypuhelinten ja tydasemien salaamattomuus ja salaamaton viestinta. Esi-
merkiksi séahkopostissa vélitetaan tietoa, joka tulisi pitaa salassa. Alypuhelimissa on si-
saanrakennettu salausominaisuus, mutta sen kayttéon ei ole velvoitettu. Tydasemien
puolella salaus voidaan toteuttaa kayttojarjestelmissa valmiina olevilla ominaisuuksilla

tai kolmannen osapuolen ohjelmistoilla.

Lokitiedostojen kerdyksessa parannettavaa olisi kerattavan tiedon maarassa. Taman voi
ratkaista laskemalla tiedonkerdyskynnysta. Lokitiedot voisi myds keraté keskitetysti, jol-

loin niiden seuranta olisi helpompaa.

Vanhan tiedon havittamisessa olisi parannettavaa kaytettyjen kiintolevyjen ja asiakirjojen
k&sittelyssa. Vanhoja kiintolevyja ei haviteta asianmukaisesti, vaan talla hetkella ne ovat
kerattynd hyllyyn muun elektroniikkajatteen kanssa. Kaikkia vanhoja asiakirjoja ei havi-
tetd asianmukaisesti. Kiintolevyt voisi itse tuhota fyysisesti tehden niille tallennetusta tie-
dosta kayttokelvotonta. Vanhat asiakirjat tulisi silputa jarjestelmallisesti. Vaihtoehtoisesti
molemmat voisi toimittaa ulkopuoliselle yritykselle, joka on erikoistunut tiedon havittami-

seen.
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Edella mainituista toimenpiteista tarkeimmat toteutettavat toimenpiteet olisivat keskitetty
kayttajienhallinta ja puhelimien ja tydasemien salaus. Liséksi suositeltavaa olisi parantaa

vanhan tiedon asianmukaista havittamista.

8 Yhteenveto

Insin6oritydn tarkoituksena oli kartoittaa kohdeyrityksen tietoturvallisuuden taso. Tydssa
tutustuttiin ensin lyhyesti tietoturvallisuuden perusteisiin. Kohdeyrityksen toiveesta tutus-
tuttiin ISO 27000 -standardiperheeseen, jonka pohjalta kartoitus tehtiin. Tydssa paadyt-
tiin tekemaan kyselypohja ISO 27002 -standardin perusteella. Itse tehty kysely mahdol-
listi standardeihin tutustumisen ja olennaisilta osin soveltamisen kohdeyrityksen tarpei-

siin.

Kyselylomake toimi hyvin, kun pyrittiin kartoittamaan yrityksen tietoturvapuutteet. Kuiten-
kin kyselylomaketta kaytettaessa paljastui, etta se on lilan suppea, jotta sen avulla olisi
mahdollista luoda tietoturvallisuuden hallintajarjestelma. Jo olemassa olevan hallintajar-
jestelman paivittdmiseen sen sijaan kysely voisi toimia. Tama selviaa kaytanndssa, kun
kohdeyrityksessa palataan asiaan puolen vuoden paasta. Kyselya tayttdessa havaittiin,
ettd kysymykset olivat liian suurpiirteisia eika niita ollut selitetty riittavasti niin, etta hen-

kilo, joka ei ole tutustunut standardiin, ymmartaisi kysymyksen perimmaisen ajatuksen.

Seuraava askel on tunnistettujen puutteiden korjaaminen. Puutteiden korjaamisen jal-
keen kannattaa vasta keskittya standardinmukaisen dokumentaation ja taysimittaisen
tietoturvallisuuden hallintajarjestelman luomiseen. Kun kaikki edella mainitut on tehty,

voidaan haluttaessa hakea ISO 27001 -standardin sertifikaattia.
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