Mikko Pasanen

IPv6 kuluttaja-arkkitehtuurin suunnittelu
ja testaus

Opinnaytetyo
Tietotekniikan koulutusohjelma

2018

Kaakkois-Suomen
ammattikorkeakoulu



Kaakkois-Suomen
ammattikorkeakoulu

Tekija/Tekijat Tutkinto Aika

Mikko Pasanen Insindori (AMK) Toukokuu 2018

Opinnaytetydn nimi
33 sivua
IPv6 kuluttaja-arkkitehtuurin suunnittelu ja testaus

Toimeksiantaja

LPOnet Oy

Ohjaaja

Vesa Kankare

Tiivistelma

Opinnaytety0 selvittdé internetpalveluntarjoajan IPv6-siirtymaa verkon asiakasosuuden
osalta. Tavoitteena oli I6ytaa hyvia toimintatapoja ja malleja dual stack -verkossa toimivalle
IPv6-toteutukselle seka luoda naistd dokumentti tyon toimeksiantajalle.

Tyo0 tehtiin Kaakkois-Suomen ammattikorkeakoululla ja toteutuksen apuna kaytettiin
Xamkin virtuaalilaboratorioymparistda, jossa suunitelman mukaisen verkon toimintaa voitiin
testata. Ty alkoi toteutustapojen tutkimisella ja suunnittelulla. Suunnitelman mukainen
malli toteutettiin virtuaalisesti, jonka jalkeen toimintaa testattiin.

Suunnitelma perustui DHCPvV6:n prefix-delegaatio-malliseen toteutukseen ja asiakkaan
verkon osalta automaattiseen konfiguraatioon. Prefix-delegaation hy6tyiné on kuluttajan
kannalta suuri maara osoitteita ja operaattorin kannalta yksinkertaisuus DHCP-palvelimen
jakaessa vain yhden prefiksin.

Tyo6sta saatiin aikaiseksi toimeksiantajalle dokumentti, joka voi toimia askelmerkkeina hei-
dan toteutukselleen. Tyo sisélsi paljon uutta asiaa ja olisi hydtynyt paremmasta rajauksesta
ja keskittymisesta tiettyyn osa-alueeseen. Tasta syysta etenkin toteutuksen testaus jai va-
javaiseksi.

Asiasanat

IPv6, DHCPvV6, palveluntarjoaja, laboratorio




South-Eastern Finland
University of Applied Sciences

Author (authors) Degree Time
Mikko Pasanen Bachelor of Enginee- May 2018
ring
Thesis title
33 pages

IPv6 consumer access design and testing

Commissioned by

LPOnet Oy

Supervisor

Vesa Kankare

Abstract

The goal of this thesis work was to research the use of IPv6 in customer segment of a ser-
vice provider network. The aim was to find current best practices and methods used in
such dual-stack networks and create a document for the client LPOnet Oy.

The thesis work was carried out in South-Eastern Finland University of Applied Sciences.
The implementation phase and the testing of operation was done in Xamk virtual laboratory
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AVAINSANAT JA SELITYKSET

CIDR
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MAC
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SCOPE

Classless Inter-Domain Routing on IPv4-osoitteiden
luokallisen jarjestelmén korvannut menetelma, jossa
IPv4-osoitteet jaetaan verkkoihin verkkomaskilla.
Customer Premises Equipment kuvaa yleensa asiak-
kaan verkossa olevaa verkkolaitetta, jolla asiakas on
yhteydessa palveluntarjoajaan.

Dynamic Host Configuration Protocol jakaa IP-o0soit-
teita ja mahdollisesti muita konfiguraatiotietoja verkon
laitteille.

Dynamic Host Configuration Protocol version 6 on uu-
dempi versio DHCP:st4, joka jakaa konfiguraatiotie-
toja verkon IPv6-laitteille.

Dual stack- eli kaksoispinokonfiguraatio, jossa verkon
laitteella on seka IPv4- etta IPv6-ominaisuudet kay-
tossa.

Verkkorajapinta on rajapinta, jonka avulla verkkolaite
on yhteydessa muihin laitteisiin verkon yli.

Internet of Things eli asioiden internet on kehitys-
suunta, jossa yha useampi laite on yhteydessa mui-
hin laitteisiin tietoverkon ylitse.

Internet Protocol version 4 on nykyisin kaytetyin ver-
sio internet-protokollasta.

Internet Protocol version 6 on IPv4:n korvaajaksi ke-
hitetty versio internet-protokollasta.

Media Access Control on yleenséa kiintea laitevalmis-
tajan liséama tunniste verkkolaitteen ethernet-verkko-
rajapinnalle.

Provider Edge kuvaa palveluntarjoajan verkon reuna-
laitetta, joka on yhteydessa asiakkaisiin.
IPv6-osoitteilla oleva kayttdalue, jolla osoite on rele-

vantti.



1 JOHDANTO

Taman opinnaytetydn on tarkoituksena selvittda internet-palveluntarjoajan
mahdollisuuksia siirtymassa IPv4-protokollasta uudempaan, nykyaikaisille ver-
koille sopivampaan IPv6-protokollaan. Tydn tavoitteena on luoda tiivistetty do-
kumentti avustamaan toimeksiantajaa omassa IPv6-toteutuksessaan. Tyon
tutkimusote on kvalitatiivinen ja osittain toiminnallinen. Aineiston on haussa on

suosittu suurelta osin verkkolahteita.

Opinnaytetybaihe on saatu loviisalaiselta palveluntarjoajalta LPOnetiltd. Opin-
naytetyo keskittyy operaattorin ja kuluttajan valisen osuuden IPv6-toteutuk-
sessa kaytettaviin teknologioihin ja protokolliin. Suunnitelmaan valitut ratkaisut
pyrkivat noudattamaan tdmanhetkisia hyvéaksi todettuja toimintatapoja. Vaati-
muksena oli IPv6-protokollan toiminta IPv4-toteutuksen rinnalla, eli niin sanot-
tuna kaksoispinona (dual stack). Nain molemmat teknologiat ovat tuettuina ja
siirtyma uudempaan protokollaan on kuluttajalle sulava, eika siita aiheudu ver-

kon kaytolle ongelmia.

Tyo selittda aluksi IPv6-protokollan tuomia uudistuksia ja muita ominaisuuksia,
jotka ovat toteutuksen kannalta oleellisia. Suunnitelman testausta varten luo-
daan XAMK:n virtuaalilaboratio-ymparistoon yksinkertaistettu toteutus sisal-
taen tyolle keskeiset laitteet ja palvelut. Virtuaalilaboratoriototeutuksen ei ole
tarkoitus olla suoraan LPOnetin verkkoa vastaava toteutus, vaan sen tarkoitus
on testata suunnitelmaan valittuja ratkaisuja. Esimerkiksi vituaalisessa toteu-
tuksessa kaytetyt ohjelmistot todennékoisesti eroavat palveluntarjoajalla kay-

tosséa olevista.

2 TEORIA

Viel& nykyisin yleisimmin kaytdssa oleva versio IP-protokollasta on versio 4,
eli lynyemmin IPv4. Se kehitettiin jo 70-luvulla Yhdysvaltojen sisaisiin tarpei-
siin ja on néin suhteellisen i&kas teknologia tietotekniikan nopeasti kehitty-
vassa ymparistdssa. IPv4:n alkuajoista tietoverkot ovat kasvaneet ja kehitty-
neet valtavasti. Taman johdosta myoés IPv4:lle asetetut vaatimukset ovat jaa-

massa riittamattomiksi.
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IPv4:n jatkajaksi kehitetty IPv6-protokolla pyrkii vastaamaan nykyaikaisten
verkkojen tarpeisiin tuomalla uusia ominaisuuksia ja korjaamalla havaittuja
IPv4-protokollan ongelmakohtia. Selkein IPv6-protokollan tuoma muutos on
osoitteen pituuden kasvatus 32 bitista 128 bittiin. T&ma korjaa jo pitkaan IPv4-
verkkoja vaivanneen osoitteiden sdanngstelyn tarpeen. Isomman osoitemaa-
ran myota myos osoitteiden jakoa on pyritty helpottamaan lisdamalla IPv6-lait-
teille mahdollisuus konfiguroida itsensé suoraan reitittimelta saatavilla tie-
doilla. Muita muutoksia on tehty muun muassa liikenteen autentikointiin, yksi-

tyisyyteen ja sujuvuuteen. (Deering & Hinden 2017, 3.)

2.1 IPv6-osoite

IPv6-0soitteet esitetddn heksadesimaalissa, jolloin jokainen merkki vastaa nel-
jaa bittia. Liséksi osoite jaotellaan neljan heksadesimaalin vélein kaksoispis-
teelld. IPv6-osoitteessa peréattaisista nollista koostuvat osuudet voidaan lyhen-
tad merkitsemalla vain viimeisin nolla. Mahdollista on my0s jattéa kokonaan
merkitsematta yhdestéa tai useammasta vain nollia siséltavasta 4 heksade-
simaalin osuudesta muodostuva kokonaisuus. Prefiksilla tarkoitetaan osoit-
teen alussa olevaa verkko-osaa. Prefiksiin kuuluvien bittien maara merkitaan

osoitteen perdan kauttaviivalla ja bittien lukumaaralla. (Hinden 2006, 5.)

Kuvassa 1 on esitettynd kolme erilaista hyvaksyttya tapaa esittda sama 60-bit-

tinen IPv6-prefiksi. Huomionarvoista on nollien erilaiset merkkaustavat.

2001:0DBE:0000:CD30:0000:0000:0000:0000/60
2001:0DBE::CD30:0:0:0:0/60
2001:0DBE:0:CD30::/60

Kuva 1. Esimerkki 60-bittisen prefiksin esitystavoista (Hinden. 2006, 5)

Julkisen eli global unicast IPv6-osoitteen voidaan katsoa koostuvan kolmesta
osasta. Globaalista reititysprefiksista, aliverkon tunnisteesta ja rajapinnan tun-
nisteesta. Naista yhdessd muodostuu 128-bittinen osoite, josta ensimmainen

64 bittia on verkon osaa ja viimeiset 64 bittia verkkorajapinnan (interface) tun-
nistetta. IPv6-osoitteen verkon osan ei ole pakko olla 64 bittia vaan se voi olla
joko isompi tai pienempi. Yksi IPv6:n ominaisuuksista on kuitenkin osoitteen

autokonfiguraatio mahdollisuus EUI-64-prosessilla, joka vaatii 64-bittisen
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osuuden rajapinnan tunnisteelle ja on nain erittain vahvasti suositeltu. (Hinden
2006, 8.)

Global Routing Prefix Subnet ID Interface ID

16-bittia

Verkko-osa — 64-bittia Rajapinta-osa - 64-bittia

Koko osoite — 128-bittia

Kuva 2. Julkisesti reititettavan IPv6-osoitteen rakenne (Hinden 2006, 9)

Kuvassa 2 on esitettyna IPv6-osoitteen rakenne, jossa verkko-osa koostuu
48-bittisesta julkisesta prefiksista ja 16-bittisesta aliverkon tunnisteesta. Jal-

jelle jaavat 64 bittia kaytetaan rajapinnan tunnistamiseksi.

2.2 Osoitetyypit

Kayttotarkoitukseltaan IPv6-osoitteet voidaan jakaa kolmeen eri paatyyppiin.
Nama ovat unicast, multicast ja anycast. Taman liséksi osoitteet jakautuvat
viela useampiin alueellisiin ala-tyyppeihin (scope), joiden kaytto on rajattu tiet-
tyyn verkon osaan. IPv6-laitteen interfacella voi olla samaan aikaan maaritel-
tyna useita eri osotteita (Graziani 2013, 83). Alueellisista alatyypeista tarkeim-
mat ovat tietylle linkille (link-local scope) rajatut osoitteet ja internetin yli reiti-

tettavat julkisen (global scope) alueen osoitteet (Deering ym. 2005, 3).

2.2.1 Unicast

IPVv6 unicast -osoitteet vastaavaat luokattomia IPv4 CIDR -osoitteita (Hinden
2006, 5). Unicast-osoitteiden tarkoitus on méaaritella yhden laitteen yksi verk-
korajapinta ja olla kaytetyn osoitteen kayttdalueesta riippuen uniikki. Esimer-
kiksi viestien lahdeosoitteena kaytetddn unicast-osoitteita. Verkkolaite kayttaa
unicast-osoitteita kohdeosoitteena viestittaessaan yhdelle tietylle kohdelait-
teelle (Graziani 2013, 84).

2.2.2 Link-local unicast

Link-local-osoite on unicast-osoite, jonka kaytto rajoittuu yhdelle linkille. Link-
local-osoite on ainoa pakollinen osoite IPv6-laitteen verkkorajapinnalle, jotta

se pystyy toimimaan. Link-local-osoitteet ovat vain tietyn linkin sisalla uniikkeja
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ja néin ollen ne eivat ole reititettavissa. IPv6-laitteiden on pystyttava luomaan
link-local-osoitteet verkkorajapinnoille automaattisesti. Link-local-osoitteille
maaritelty osoitealue on FE80::/10. (Graziani 2013, 107 - 109.)

2.2.3 Unique local unicast

Unique local- eli ULA-osoitteet ovat verrattavissa IPv4:n yksityisiin osoitteisiin
ja niita ei ole tarkoitus reitittda internettiin. IPv6 suuresta julkisten osoitteiden
maarasta johtuen ULA-osoitteet eivat ole kuitenkaan samalla tavalla tarpeelli-
sia kuin IPv4:ssa. Unique local -osoitteet ovat alueelta FC00::/7. (Graziani
2013, 119 - 120.)

2.2.4 Global unicast

Global unicast -osoitteet toimivat kuten IPv4:n julkiset osoitteet. Global unicast
-osoitteita voidaan siis reitittda intertin yli ja ne ovat maailmanlaajuisesti uniik-
keja. IPv6-laitteen yhdelld interfacella voi my6s olla enemman kuin yksi global
unicast -osoite, yhdesté tai useammasta aliverkosta. Talla hetkella kaytetta-
vissa oleva global unicast -osoitteille varattu alue on 2000::/3. (Graziani 2013,
85 -87.)

2.2.5 Multicast

Multicast-osoitteet ovat ennakkoon maariteltyja osoitteita jotka voivat verkossa
vastata useampaa laitetta. Laitteet voivat liittya tarvittaviin multicast-ryhmiin ja
nain vastaanottaa niihin lahetetyt viestit. Multicast-osoitteeseen lahetetty viesti
VoI siis paatya useammalle laitteelle. IPv6 ei kayta levitysviestiosoitetta kuten
IPv4, vaan se on korvattu kaikki IPv6-laitteet kattavalla, all-nodes multicast -
osoitteella. Multicast-osoitteet ovat alueelta FF00::/8. (Graziani 2013, 124 -
125.)

2.2.6 Anycast

Anycast-osoitteet ovat osoitteita joita voidaan maaritella useammalle kuin yh-
delle verkkorajapinnalle. N&in saadaan aikaiseksi verkon redundanttisuutta.

Anycast-osoitteet maaritelladn samalta osoitealueelta kuin global unicast -



11

osoitteet. Multicast- ja anycast-osoitteiden erona on, etta anycast-osoittee-
seen lahetetty viesti paatyy vain yhteen lahimpana sijaitsevaan osoitteeseen.
(Graziani 2013, 132.) Anycast-osoitteiden kayttokohteita ovat esimerkiksi pal-

velimet. Nain voidaan parantaa verkon redundanttisuutta laitevikojen varalta.

2.3 Neighbor discovery protocol

IPv6 tuo IPv6-laitteille naapuruuksia kasittelevan Neighbor Discovery Protocol
-ominaisuuden (lyhenne NDP). NDP:n tehtava on mahdollistaa IPv6-laitteiden
tiedonvaihto toistensa kanssa. Protokollaan kuuluvien Neighbor Solicitation- ja
Neighbor Advertisement -viestien yhtena tehtava on pitaa kirjaa linkin muista
IPv6-laitteista ja niiden tilasta (Graziani 2013, 169). Neighbor discovery hoitaa
my0s vastaavia tehtavia kuin IPv4:n Address Resolution Protocol (ARP). IPv6
laitteen konfiguroidessa itselleen IPv6-osoitteen NDP lahettdd neighbor solici-
tation -viestin samaan osoitteeseen varmistuakseen IPv6-osoitteen uniikkiu-
desta (Cisco 2012).

Muita NDP:hen kuuluvia viesteja ovat Router Solicitation ja Router Adverti-
sement, joilla on tarke& rooli esimerkiksi IPv6-laitteiden autokonfiguraatiossa.
Router solicitation- ja router advertisement -viesteja kaytetaan paatelaitteen ja
reitittimen valisessa kommunikoinnissa. Reititin tavallisesti l1ahettaa tietyin va-
liajoin router advertisement -viesteja omassa linkissaan. IPv6-laite voi myos
itse pyytaa router solicitation -viestilla reitinta [ahettamaan valittomasti router

advertisement -viestin. (Graziani 2013, 159.)

2.3.1 Router solicitation

Verkon laitteet lahettavat router solicitation -viestin tarvitessaan konfiguraatio-
tietoja, kuten kaynnistymisen yhteydessa. Router solicitation -viesti on isanta-
laitteen pyyntd reitittimille router advertisement -viestin |&hettamiseksi. Tyypilli-
sesti isantalaite lahettaé router solicitation -viestit kaikille reitittimille tarkoitet-
tuun multicast-osoitteeseen FF02::2. Reitittimen vastaanottaessa router solici-
tation -viestin lahettd& se vastauksena router advertisement -viestin. (Graziani
2013, 160.)
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2.3.2 Router advertisement

Reitittimet lahettavat router advertisement -viesteja yleensa automaattisesti
tietyin valiajoin seké vastauksena IPv6-laitteilta tuleviin router solicitation -
viesteihin. Router advertisement -viestin kohdeosoitteena on normaalisti all-
nodes multicast -osoite, jolloin kaikki linkin IPv6-laitteet vastaanottavat viestin.
Router advertisement -viestien tarkoitus on jakaa muille verkon laitteille konfi-
guraatioparametreja, joiden avulla laitteet osaavat konfiguroida itsensa tai ha-
kea lisatietoja esimerkiksi DHCP-palvelimelta. (Graziani 2013, 161.)

Router advertisementin sisaltamista parametreista taman tyon kannalta huo-
mionarvoisimmat ovat M- ja O-lippu seka prefix-informaatio-optio. Kuvassa 3
on havainnollistettu router advertisement -viestin sisaltaméat kentat. Options-

kentan sisaltod voi vaihdella kaytettavien lisdoptioiden mukaan.

ICMPv6 Router advertisement

Type Code Checksum
Cur hop limit [M]O| Rsrv. Router lifetime
Reachable time
Retrans time

Options (prefix information)

Kuva 3. Router advertisement viestin sisalté (Narten ym. 2007,19)

M-lippu eli Managed Address Configuration flag on yhden bitin kokoinen
kenttd router advertisement -viestissa. Kentan arvo voi siis olla joko 1 tai O.
Jos arvo on 1, se kertoo verkon laitteille, ettd IPv6-osoitekonfiguraatio on saa-
tavilla DHCP-palvelimelta. Arvon ollessa 0 laitteiden on kaytettava tilattoman
konfiguroinnin menetelmé&é (SLAAC). (Graziani 2013, 162.)

O-lippu eli Other Configuration flag on my6s yhden bitin kokoinen kentta rou-
ter advertisement -viestissa. Kentan arvo voi olla joko 1 tai 0. Td&man lipun ol-
lessa 1 verkon laitteet tietavat, etta DHCP-palvelimelta on saatavilla myés

muita konfiguraatiotietoja, kuten nimipalvelimen osoite. (Graziani 2013, 162.)
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Jos router advertisement -viesti kertoo laitteita konfiguroimaan itse oman
osoitteensa, tarjoaa se siihen myds tarvittavat parametrit. Prefix-informaatio-
optio sisaltaa tietoa linkilla kaytettavasta prefiksista. Naihin tietoihin kuuluvat
itse IPv6-prefiksi eli osoitteen verkko-osa ja sen pituus. Taman prefiksin avulla
verkon laitteet osaavat luoda itselleen tarvittavat IPv6-osoitteet kayttamalla
osoitteiden tilatonta autokonfigurointia. (Graziani 2013, 163.)

2.4 Osoitteiden dynaaminen konfigurointi

IPv6-kehityksen yksi tavoitteista on ollut tehda laitteista mahdollisimman hel-
posti verkkoon liitettavia ja konfiguroitavia. Tahén tarkoitukseen IPv6 tarjoaa
useita eri mahdollisuuksia. Osaa menetelmista kutsutaan tilallisiksi (stateful) ja
osaa tilattomiksi (stateless). Tilattomassa menetelmassa osoitteista ei pideta
kirjaa, vaan IPv6-laite tarkistaa osoitteen osoitteen uniikkiuden ennen sen
kayttoonottoa. (Cisco 2006)

Tilattomana vaihtoehtona on Stateless Address Autoconfiguration (SLAAC).
Tilattoman SLAAC:n myo6ta laitteet eivat ole riippuvaisia erillisesta DHCP-pal-
velimesta, vaan konfiguraatiotiedot saadaan linkin reitittimeltd. Konfiguraation
tilallisena vaihtoehtona on DHCPv6-palvelin. Tilallista menetelmé&é kaytetta-
essd DHCP-palvelin yllapitaa jaettuja osoitteita ja muita konfiguraatiotietoja.
Mahdollista on my6s kayttaa tilallisen ja tilattoman menetelman yhdistelmaa,
jossa esimerkiksi osoitteet konfiguroidaan tilattomasti ja muut konfiguraatiotie-
dot haetaan DHCP-palvelimelta. (6deploy 2012)

2.4.1 Tilallinen konfigurointi

Tilattoman (stateless) SLAAC:n vaihtoehtona tilallinen (stateful) DHCPvV6. Ti-
lallisen osoitteenjaon hy6tyna on osoitteiden tarkempi hallinta ja seuranta.
Siin& missa SLAAC on erinomainen vaihtoehto esimerkiksi kuluttajan omassa
l&hiverkossa, operaattoreiden vaatimuksiin vastaa paremmin tilallinen
DHCPv6. Yksittaisten osoitteiden lisédksi DHCPvV6 voi jakaa myds prefix-dele-
gaatiolla IPv6-prefikseja reitittimille jaettavaksi edelleen eteenpéin. (6deploy
2012)
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2.4.2 Tilaton konfigurointi

Stateless Address Autoconfiguration (SLAAC) on niin sanottu tilaton mene-
telma, jolla laite maarittelee verkkorajapinnoilleen IPv6-osoitteita. Osoitteen
verkko-osuuden SLAAC saa reitittimen router advertisement -viestista ja inter-
face identifier -osuuteen kaytetaan joko EUI-64-prosessia tai satunnais-gene-

rointia (Thomson ym. 2007, 8).

2.4.3 EUI-64

Extended Unique Identifier (EUI-64) on menetelma, jolla IPv6-laite pystyy
muodostamaan itse IPv6-osoitteen. Tahan prosessiin laite tarvitsee linkkinsa
reitittimelté IPv6-prefiksin. Taman 64-bittisen prefiksin jatkoksi prosessi luo 64-
bittisen rajapinnan tunnisteen (Interface-ID). Rajapinnan tunnisteen luomiseen
EUI kayttaa hyvakseen laitteen 48- tai 64-bittistda MAC-osoitetta. (6deploy
2012)

Joissakin tapauksissa laitteen MAC-osoitteen siséllyttamista IP-osoitteeseen
voidaan pitaa tietoturvan kannalta ongelmallisena ja talléin EUI-prosessin si-
jasta saatetaan kayttaa prefiksin jatkona satunnaisesti luotua rajanpinnan tun-
nistetta (Graziani 2013, 94).

2.5 DHCPvV6

DHCPvV6 on IPv6-protokollan vastine perinteiselle IPv4 DHCP:lle. DHCPv6
tarjoaa siis keskitetyn hallinnan IPv6-laitteiden dynaamiselle konfiguroinnille.
DHCP:n avulla voidaan pitaa ylla tietokantaa asiakkaille jaetuista konfiguraa-
tiotiedoista, kuten IPv6-osoitteista. (Droms ym. 2003, 5.)

DHCPvV6 on IPv6:ta kayttava versio DHCP:sta. Perusperiaatteeltaan DHCPV6
toimii samoin kuin DHCPv4, siind missa DHCPv4 palvelee IPv4-laitteita,
DHCPV6 toimii IPv6-laitteiden parissa. DHCP:n eri versiot toimivat siis riippu-
matta toisistaan ja dual stack -verkossa on tarve molemmille versioille.
DHCPvV6 tuo my6és mukanaan monia parannuksia ja muutoksia, jotka on nahty
IPv6-maailmassa tarpeellisiksi. Operaattoriverkossa DHCP sijaisee yleensa

keskitettyna ja erilla&n asiakasreitittimen linkista. Jotta asiakasreititin voi kes-
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kustella eri linkilla sijaitsevan DHCP-pavelimen kanssa, vaaditaan valittaja (re-
lay agent) DHCP-viesteille (Droms ym. 2003, 17). Tasséa opinnaytety0ssa kay-

tetty malli perustuu valittdjan kautta toimivaan DHCP-palvelimeen.

3 SUUNNITTELU

Suunnitelma rajattiin kasittAm&an asiakkaan reitittimen ja operaattorin reu-
nareitittimen valista toimintaa. TAh&n kuului my6s operaattorin siséaverkossa
toimivan erillinen DHCPv6-palvelin. Esimerkkina toteutettu verkko ja sen
suunnitelma perustuu RFC3769:ssa kuvailtuun malliin. Tavoitteena oli suunni-
tella kuluttajakayton vaatimuksiin soveltuva esimerkkitoteutus, joka keskittyy
kuluttajan verkon ja palveluntarjoajan verkon véliseen toimintaan. Laitteiden
osalta kasitellaan operaattorin verkossa sijaitsevaa DHCPv6-palvelinta, ope-
raattorin reunareititintd (PE) ja siihen yhteydessa olevaa kuluttajareititinta
(CPE). Operaattorin reitittimen ja kuluttajan reitittimen valissa kaytetaan ac-
cess-laitteena layer-3-kytkintd, johon voidaan kytkea tarvittaessa useampia

asiakkaita.

3.1 Arkkitehtuuri

Tyo6n toteutuksen vaatimuksena oli, etté loppukayttajille voidaan IPv6-periaat-
teiden mukaisesti jakaa helposti useita IPv6-osoitteita. Taté tarkoitusta varten
IPv6:n DHCPV6 tarjoaa prefix-delegaatio (DHCPv6-PD) mahdollisuuden.
Suunniteltu access arkkitehtuuri perustuu siis DHCPv6:n tarjoamaan prefix-
delegaatioon, jossa asiakkaan reitittimelle delegoidaan operaattorilta julkisen
osoitealueen IPv6-prefiksi.

Prefix-delegaatiossa asiakasreititin saa siis itselleen kaytettavaksi siis osan
julkista IPv6-osoitealuetta. Delegoidusta prefiksista asiakkaan paatelaite luo
tarvittavat IPv6-osoitteet lahiverkon laitteille. Arkkitehtuurin kannalta oleelliset

laitteet ja menetelmét on havainnollistettu kuvassa 4.
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ISP
=
DHCPv6
Asiakas DHCP-Palvelin
/56 prefiksi
@ SLAAC == Point-to-Point | o
—_— /64 prefix E’ Link-Local L
IPv6 CPE DHCEER |
Pastelaite DHCP-Asiakas neay

Kuva 4. Havainnollistus arkkitehtuurin kokoonpanosta

Asiakasreititin (CPE) toimii WAN-linkilla DHCPv6-asiakkaana. Jotta asiakas
VoI pyytaéa operaattorin verkossa toimivalta DHCPv6-palvelimelta prefiksia,
tarvitsee se valittajaksi DHCPVG6 relayn. Asiakasreititin keskustelee relayn
kanssa link-local-osoitteilla. Vastaavasti relayn ja palvelimen vélinen keskus-

telu tapahtuu global unicast -osoitteilla.

Asiakasreitittimen vastuulla on méaarittaa, miten se vastaanotettua prefiksia
kayttaa. Lahiverkon laitteiden konfiguraatio tapahtuu tilatonta autokonfiguraa-
tiota (SLAAC) kayttamalla, jolloin DHCP:n kaytto ei siis ole asiakkaan ver-

kossa tarpeellista.

Operaattorin reunareititin (PE) on layer-3-yhteydessa asiakasreitittimeen ja
osoittaa asiakasreitittimen hakemaan konfiguraatiotietoja DHCPv6-palveli-

melta.

Itse IPv6-prefiksien jakamisesta vastuussa on asiakkaan linkista erillaan sijait-
seva DHCPvG6-palvelin. Palvelin maarittaa relayn lahettdmien relay-forward-
viestien sisallon perusteella asiakkaalle jaettavan prefiksin ja yllapitaa tietoja

jaetuista prefikseista.
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3.2 Topologia

Suunnitelman verkkotopologia oli yksinkertainen malli operaattorin ja asiak-
kaan valisesta verkosta. Topologia sisélsi prefix-delegaatio arkkitehtuurin kan-
nalta oleelliset laitteet. Mahdollisiin muihin operaattoriverkossa oleviin laittei-

siin ei otettu kantaa.

Palveluntarjoaja
o
DHQPvV6
Asiakas palvelin
= )
= F3 ¥ =
T Asiakkaan Access Operaattorin
reititin kytkin reunareititin

Kuva 5. Suunnitelman verkkotopologia

Asiakkaan osalta topologiaan tarvittiin IPv6-paatelaite seka asiakkaan reititin,
joka hoitaisi yhteyden operaattorin suuntaan. Operaattoriverkon tarpeellisiksi
laitteiksi katsottiin asiakaskeskittimena toimiva access-kytkin, operaattorin reu-
nareititin seka operaattorin sisaverkossa toimiva DHCPv6-palvelin. Laitteiden

kytkennat on nahtavilla kuvassa 5.

3.3 Asiakkaan tunnistus

Palveluntarjoajilla on viestintaviraston asettama velvoite sailyttaa tiedot asiak-
kailleen jakamistaan ip-osoitteista asiakkaan yksil6intia varten. Naista tie-
doista on oltava tunnistettavissa, milloin tietyt osoitteet ovat olleet kaytdssa ja
milla asiakkaalla (Viestintavirasto 2014). TAman vuoksi tarvitaan DHCPv6:n
lisdoptioita kuten optio 37, remote-ID. Optio 37 on vastine IPv4:n DHCP optio
82:lle. Nain asiakkaat pystytaan erottamaan toisistaan ja voidaan pitaa kirjaa

asiakkaille milloinkin jaetuista prefiksista vaatimusten mukaisesti.

3.4 Prefix-delegaatio

DHCPv6-PD eli prefix-delegaatio on mekanismi, jolla DHCP-palvelin voi jakaa

IPv6-prefiksin reitittimelle. Asiakasreititin toimii DHCPv6-asiakkaana ja kayttaa
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vastaanotettua prefiksia jakaessaan osoitteita oman linkkinsa laitteille. Asiak-

kaan laite maarittelee, miten se prefiksia kayttaa router advertisement -vies-

teissa.

3.4.1 Prefix-delegaation kulku

Kun IPv6-laite verkossa on luonut itselleen link-local -osoitteen, voi se aloittaa

prosessin muiden konfiguraatio-parametrien saamiseksi. Delegaatioon osallis-

tuvien laitteiden valinen viestinta on kuvattuna kuvassa 6.

DHCPv6 Prefix-delegaatio prosessi

Asiakasreititin (CPE)

Relay Agent (PE)

DHCPv6 Palvelin

LAHDE

ND Router Solicitation

y

KOHDE
multicast FF02::2

link-local osoite

KOHDE

ND Router Advertisement

linkin reitittimet

LAHDE

i

link-local osoite

advertisement -viestin. Jos

-viestia ei kuulu, etenee
prosessi normaalisti.

Asiakasreititin prosessoi router

managed configuration flag on
asetettu tai router advertisement

link-local osoite

\ ; KOHDE
DHCP solicit
|mk_|L°ﬁg[DOEsoite »{ multicast FF02::1:2
linkin DHCP-agentit
Ce——
EEEE—
A KOHDE
DHCP relay-forward
reI;I:\Ht?:oite i DHCP-palvelimen
4 osoite
N
( \ -
LAHDE
KOHDE DHCP relay-reply .
relayn osoite DHCP-palvelimen
osoite
N —)
( 3 e
KOHDE DHCP advertise LAHDE
link-local osoite [~ link-local osoite
| — . U
( \ DHCP request KOHDE
LAHDE 4 FF02:1:2 DHCI:’(OHIDEI'
link-local osoite LAHDE DHCP relay-forward -palvelimen
\ relayn osoite osoite
( KOHDE D DHCP relay-reply 5
KOHDE relayn osoite DHCFl’_-AHIDEI'm
link-local osoite DHCP reply LAHDE DaA;/e imen
link-local osoite osoite
N~

Kuva 6. Prefix delegaation viestienvaihto laitteiden valilla
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Ensimmaisené konfiguraatiota etsiva laite (CPE, kuva 6) lahettaa neighbor
discovery router solicitation -viestin (lyhenne ND RS) kaikille linkin reitittimille
multicast-osoitteeseen FF02::02. Reititin (PE, kuva 6) vastaa solicitation-vies-
tiin lahettamalla neighbor discovery router advertisement -viestin (lyhenne ND
RA) siina olleeseen lahdeosoitteeseen. Saatuaan ND RA -viestin, laite katsoo
viestin sisaltamaa M-lippu-kentan bittid ja jos se on asetettu, laite tietd& hakea
konfiguraatiotietoja DHCP-palvelimelta. Seuraavaksi laite lahettad DHCP-
pyynnon (solicit) multicast-viestina kaikille linkin DHCP-agenteille. Jos DHCP-
palvelin ei sijaitse samalla linkill&, vaaditaan dhcp-relay vastaanottamaan
viesti ja valittamaan se eteenpéin DHCP relay-forward -viestind yhdelle tai
useammalle DHCP-palvelimelle. Palvelin vastaa lahettamalla relaylle konfigu-
raatiotiedot DHCP relay-reply -viestind. Viimeisena DHCP relay lahettaa tiedot
eteenpain niita pyytaneelle laitteelle sen link-local-osoitteeseen DHCP-adver-
tise -viestina (Blanchet 2006, 91).

3.4.2 Asiakkaan prefiksi

IPv6-loppukayttdjille jaettavan prefiksin pituudeksi on aikaisemmin suositeltu
48-bittista prefiksia, joka tarjoaisi asiakkaalle jopa yli 64 tuhatta 64-bittista
IPv6-aliverkkoa (Narten ym. 2011, 4). Tayden IPv6-osoitteen ollessa 128 bit-
tia, jokainen 64-bittinen aliverkko sisaltaa siis 2”64 julkista IPv6-osoitetta. Uu-
dempi IETF:n RFC6177 kuitenkin muultti tdtd suositusta pienempéaén 56-bitti-
seen prefiksiin (Narten ym. 2011, 6).

Asiakkaalle 56-bittisesta prefiksista jaa kaytettavaksi 256 kappaletta 64-bittisia
IPv6-aliverkkoja. Operaattorin alueelliselta IP-osoitteiden hallinnolta RIR:Ita
(Regional Internet Registry) saama prefiksi on yleensa 32-bittinen, jolloin ope-
raattorille ja& kaytettavaksi 96 bittia. Tallaisesta prefiksista operaattori saisi
siis jaettua eteenpéin maksimissaan 64 tuhatta 48-bittista prefiksia tai vastaa-

vasti 16 miljoonaa 56-bittista prefiksia.

3.5 DHCPv6-palvelin

DHCPvV6 palvelin kasittelee linkilté tulleen asiakkaan DHCPv6 pyynnon ja pi-
taa kirjaa jaetuista prefikseistad. Palvelimen sijainti on erillaédn asiakkaan lin-
kistd, jolloin asiakkaan reititin ei pysty suoraan keskustelemaan DHCP-palveli-

men kanssa itsenéisesti. Palvelimen osalta oleellista on, ettd se osaa jakaa
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IPv6-prefikseja. Taman lisaksi palvelinohjelmiston on osattava kasitella vies-

teihin relayn liséama optio 37 -kentta eli remote-ID.

3.6 DHCPv6-relay agent

DHCP relay agent vaaditaan valittdmaan asiakkaan linkilta tuleva DHCPV6-
pyynto operaattorin DHCP-palvelimelle. Relay agenttina toimiva laite myos li-
s&a DHCP relay-forward -viesteihin remote-ID optiota kayttaen asiakkaan tun-

nistetiedot.

Remote-ID-option tarkoitus on siis valittéd DHCP-palvelimelle tietoa konfigu-
raatiota pyytavasta asiakaslaitteesta ja sen linkistd. DHCPv6 remote-ID:n tun-
nus on optio 37. Sen sisdltamaa dataa ei ole tarkasti maaritelty, vaan on lait-
teistovalmistajasta riippuvainen. Yleisesti remote-ID saattaa esimerkiksi sisal-
taa asiakkaaseen yhteydessa olevan linkin verkkorajapinnan tunnisteen seka
VLAN-numeron. (Volz 2006.)

3.7 DHCPv6-asiakas

Kuluttajan reititin (CPE) toimii DHCP-asiakkaana, joka lahettdd DHCP-pyyn-
toja etsien DHCP-palvelimia omasta linkistaan. Nama pyynnot ohjautuvat re-
lay agentin kautta serverille. Kuluttajan reitittimen kannalta relay agentin toi-

minta on nakymatonta, eika vaikuta laitteiston konfiguraatioon.

4 TOTEUTUS JA TESTAUS

Suunnitelman mukainen toteutus luotiin Kaakkois-Suomen Ammattikorkea-
koulun virtuaalilaboratorio-alustalle. Virtuaalisen ympariston etuna oli, ettei itse
fyysisia laitteita tarvittu, eika toteutus niita siis sisaltanyt. Laitteisto-ohjelmis-

toina kaytettiin vapaasti saatavilla olevia avoimen lahdekoodin ohjelmistoja.
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Palveluntarjoaja
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Kuva 7. Toteutettavan verkon kokonaiskuva laitteistosta

Kuvassa 7 nakyvaan toteutuksen kokoonpanoon kuului asiakkaan verkon
osalta kaksi paatelaitetta ja asiakkaan reititin, joka nimettiin CPE:ksi. Asiak-
kaan reitittimeksi valittiin avoimen lahdekoodin OpenWRT-ohjelmisto. Ope-
raattorin asiakaskeskittimen ja reunareitittimen osalta kaytettiin laboratoriossa
saatavilla olevia Cisco Systemsin virtualisointiin tarkoitettuja IOSv-ohjelmis-
toja. Operaattorin DHCP-palvelimena kaytettiin ISC DHCP -palvelinohjelmis-

toa Xubuntu Linux -kayttojarjestelman paalla.

TOOLS SETTINGS ABOUT

> <
- < @

o s~
mfm"_"em ACCESS Sl L —
[ 4 L

)
§—a

c:
Kuva 8. Virtuaalilaboratorion laitteisto ja kytkennat

Ensimmaisena toteutusta varten luotiin virtuaalilaboratorioon tarvittavat laitteet
ja yhteydet (kuva 8). DHCPv6-palvelin liitettiin myo6s internettiin, jotta paivityk-

sia voitaisiin ladata.
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4.1 Asiakastoteutus

Asiakkaan osalta testilaboratorioon kuului kaksi Windows-tybasemaa, Win-
dows 7 ja Windows XP, seka asiakasreitittimend OpenWRT-pohjainen reititin.
OpenWRT on OpenWRT-projektin yllapitdma Linux-kayttojarjestelmaan pe-
rustuva verkkolaiteohjelmisto (OpenWRT 2018).

Asiakas

&l

| — 4
Windows XP
> y
e ND RA S DHoPvedient oo
/64 €3 Feso- :
CPE

@),
Wind_ows T
<SLAAC>

Kuva 9. Asiakkaan verkon kuva

Asiakastoteutuksen tarkeimpénéa tavoitteena oli konfiguroida asiakasreititin ha-
kemaan IPv6-prefiksia operaattoriin yhteydessa olevalta linkiltéa. Operaattoriin
asiakasreititin oli yhteydessa automaattisesti konfiguroimallaan FE80::/10-alu-
een link-local-osoitteella. Asiakkaan sisaverkon osalta asiakkaan reitittimen
haluttiin jakavan 64-bittista prefiksia tilatonta autokonfiguraatiomenetelméaa
(SLAAC) kayttaen. Kuvassa 9 nahtavilla asiakkaan verkon kokoonpano.

4.1.1 Paatelaitteet

Ensimmaisena asiakkaan verkkoon paatelaitteiksi asennettiin kaksi Windows-
pohjaista virtuaalikonetta. Paatelaitteet toimivat IPv6-osoitteenjaon paatepis-
tein& ja onnistuneen prefix-delegaation vaatimuksena oli siis paéatelaitteiden
itsendinen IPv6-konfiguraatio asiakasreitittimelta saatavalla prefiksilla. Testin
monipuolisuuden vuoksi toinen paéatelaitteista edusti IPv6-ominaisuuksiltaan jo
selvéasti vanhempaa Windows XP -kayttojarjestelmaa ja toinen hieman uu-
dempaa Windows 7 -kayttojarjestelmaa. Paatelaitteiden osalta mitaén erillista
verkkokonfiguraatiota ei tarvittu eika haluttu. Laitteet osaavat hakea itselleen
IPv6-0soitteet automaattisesti verkkosovittimen oletusasetuksilla, kuten on tar-

koituksenmukaista asiakasverkoissa.
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4.1.2 Asiakasreititin

Asiakkaan reitittimeksi virtuaalilaboratorioon lisattin OpenWRT-ohjelmiston
versio 15.05.1. Reitittimen konfiguraatio tapahtui toiselta Windows-paatelait-
teelta kasin kayttamalla OpenWRT:n tarjoamaa graafista LuCl-verkkokayttoliit-
tyméaa. Yhteys reitittimeen saatiin suoraan selaimella reitittimen oletusosoit-
teesta 192.168.1.1. Itse reitittimen konfigurointi oli graafisen kayttoliittyman
ansiosta helppoa. IPv4 asetuksiin ei laitteessa puuttuttu. Jotta reititin osaisi
pyytaa operaattorin suunnalta IPv6-konfiguraatiota, konfiguroitiin se DHCPv6-
asiakkaaksi. Kuvassa 10 asiakasreitittimen operaattoriin yhteydessa olevan
"WANG"-rajapinnan protokolla asetettiin "DHCPv6-Client’-tilaan. Pyydettavan

prefiksin osalta laite jatettiin automaattiseen tilaan, silla operaattorilta jaettai-

siin vain yhden kokoista prefiksia.

OpenWﬂ Status *  System =  Network = Logo AUTO REFRESH ON

Interfaces - WANG

On this page you can configure the network interfaces. You can brdge several interfaces by ticking the “bridge interfaces” field and enter the names of several
network interfaces separated by spaces. You can also use VLAN notation INTERFACE.VLANNR (2.9 ethO. 1)

Common Configuration

Advanced Settings Physical Seftings Firewall Settings
Status g Uptime: 1h 53m 295
eth7? MAC-Address: 82:39:46:65:23:17

RX: 247 D0 KB {

TX: B.22 MB (19442 Pkis)
Protoco [ P ar j
Reguest IPvE-address j
Request IP¥6-prefix of length t j

| Back to Overaew Save & Apply m

Kuva 10. WANG6-rajapinnan konfiguraationakyma

Asiakkaan lahiverkon osalta reitittimen haluttiin jakavan konfiguraatiotietoja ti-
lattomalla konfiguraatiomenetelmalla router advertisement -viesteissa. Talléin
asiakasreitittimeen ei siis tarvittu lahiverkon DHCPv6-toiminnallisuutta, joka
myos oletuksena oli pois paalta. Lahiverkkoon kuului seitseman liityntaporttia.
Kaikki lahiverkon portit kuuluivat oletuksena samaan aliverkkoon, eika tata ol-
lut tarpeellista muuttaa. Lahiverkon konfiguraation osalta valittiin haluttu |&hi-
verkossa kaytettavan IPv6-prefiksin pituus. Prefiksi asetettiin 64-bittiin "IPv6

assignment length” -valikosta, nahtavilla kuvassa 11.
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OpenWirt

Common Configuration

Uptimae: 2h 1m &

MAC. Address: 52 39 4665 2310
R 101 ME B8535 Pl
TX: 3.76 MBE (9851 Pkts
Pl 1592 168 1174
b
hi

Kuva 11. Lahiverkon konfiguraationdkyma

Alustavasti operaattorin reunareitittimeen konfiguroitiin reitittimen oma

DHCPv6-palvelin. Palvelin asetettiin jakamaan prefiksid 2001:db8:beef::/56.

Vaikka operaattorin reitittimen DHCP-palvelin oli ominaisuuksiltaan melko ra-

jattu, oli se yksinkertainen konfiguroida ja nain voitiin nopeasti varmistua asia-

kasreitittimen toiminnallisuudesta. Ciscon DHCPv6-palvelin jakoi onnistuneesti

/56-prefiksin asiakasreitittimelle, Asiakasreititin otti tasta itselleen l&hiverkon

oletusyhdyskaytavaksi 2001:db8:beef::1 osoitteen. Lisaksi reititin alkoi jakaa
2001:db8:beef::/64-prefiksia lahiverkon muille laitteille.

AUTD REFRESH ON

Interfaces
Interface Overview

Network

Status Actions

Uptime: Oh 28m 21s
MAC-Address: 52:39 46:65:23:10
RX: 384,23 KE "kis

TX: 165 MB (3818 Pkis))

IPwvd: 192.166.1.1724

IPv6: 2001:dbB:beef :1/64

2 Connect @ Stop &  Edit ®] Delete

Kuva 12. Ciscon DHCPv6-palvelimelta saatu prefiksi kaytdssa

Kuvassa 12 on esilla verkkokayttoliittyman nakyma lahiverkossa kaytosta ole-

vassa prefiksistd 2001:db8:beef::/64 ja oletusyhdyskaytavan osoitteesta

2001:db8:beef::1.
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et Command Prompt M= E3

C:\Documents 2

Windows IP Configuration

Ethernet adapter Local A

do-Interface:

. = lan
: feBP::5efe:192.168.1.181x2

C:sDocuments and Settings“\Administrator>

Kuva 13. Paatelaitteen luoma IPv6-konfiguraatio

Lahiverkon porteista jaettiin prefiksia eteenpain ND RA -viesteissa. Naista
viesteista paatelaitteet osasivat onnistuneesti luoda omat julkiset IPv6-0soit-
teet. Kuvassa 13 Windows XP -koneen nakyma sen itselleen luomasta IPv6-
osoitteesta. Windows XP:n tapa luoda IPv6-0soite EUI-64-prosessilla kayttaen

verkkorajapintansa MAC-osoitetta oli myds néhtavissa.

4.2 Operaattoritoteutus

Operaattoritoteutuksen tavoitteina oli konfiguroida reunareitittimeen DHCP-
viesteja valittava relay agent -toiminnallisuus ja saada DHCPv6-palvelin jaka-
maan onnistuneesti osoitteita valittajan ylitse. Kuvassa 14 havainnollistettuna

operaattorin verkon osuuteen kuuluvat laitteet.
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Operaattori
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Kuva 14. Operaattorin verkon kuva

Operaattorin laitteina oli DHCPv6-palvelin, reunareititin ja asiakaskeskittimena
toimiva layer-3-kytkin. DHCP-palvelimena oli Ubuntu Linux -kayttdjarjestelman

paalle asennettu ISC DHCP:n uusin saatavilla oleva versio.

4.2.1 Asiakaskeskitin

Operaattorin reunareitittimen ja asiakkaan valiin luotiin asiakaskeskittimena
toimiva L3-kytkin nimelta ACCESS.

3 /11117717 777777
4 //ACCESS
S /[//1111171117777

hostname ACCESS

line con O
exec-timeout 60
1( exit

12 vlan 100
13 name ASIAKAS-1
14 exit

16 interface g0/0

17 description link to ISP

18 switcport trunk encapsulation dotlg
19 switchport mode trunk

20 no shutdown

21 exit

23 interface g0/1

24 description link to ASIAKAS-1
25 switchport mode access

26 switchport access vlan 100

2 no shutdown

Kuva 15. Asiakaskeskittimen konfiguraatio
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Kuvassa 15 on nahtavilla kytkimessa kaytetty konfiguraatio. Kytkimeen luotiin
asiakkaalle oma VLAN ja asiakasreititin liitettiin yhteen kytkimen access -port-
tiin. Operaattorin suuntaan keskitin konfiguroitiin toimimaan trunk-porttina, jol-
loin useampi asiakas voisi olla tarvittaessa yhteydessa operaattoriin samalla

fyysisella linkilla kayttaen eri VLAN-tunnusta.

4.2.2 Reunareititin

Operaattorin reunareititin liitettiin olemaan yhteydessa asiakaskeskittimen
kautta itse asiakkaan reitittimeen ja suoraan DHCPv6-palvelimeen. Reititimen
tehtava oli valittaa asiakaskeskittimelta tulevat DHCP-pyynn6t DHCPv6-palve-

limelle. Tarkeimpana oli valittdjana toimivan relay agentin konfigurointi.

hostname PE
ipvé unicast-routing

line con O
exec—-timeout &0
exit

interface 10
ipvé address 2001:DBS::1000/128
exit

interface g0/0

description link to ACCESS

ipve address FES0::1000 link-local
no shutdown

exXit

interface gl/0.100

encapsulation dotlg 100

ipwve address fe80::100 link-local

ipve address 2001:db8:1000::100/48

ipvé dhcp relay destination 2001:DB8:1::2 gO/1
ipwve nd managed-config-flag

no shutdown

exit

32 interface g0/l

3 description link to DHCP
ipve address 2001l:db8:1::1/64
ipve address feS0:1::1 link-local
no shutdown
exit

Kuva 16. Operaattorin reunareitittimen konfiguraatio

Reitittimeen konfiguroitiin (kuva 16) ensimmaisena IPv6-toiminnallisuus ipv6
unicast-routing -komennolla. Taman jalkeen konfiguroitiin littyma asiakaskes-
kittimeen ja porteille tarpeelliset IPv6-osoitteet. Asiakkaan reitittimeen yhtey-
dessa olevaan rajapintaan konfiguroitiin itse relay agent. Toiminto saatiin kayt-
t66on komennolla ipv6 dhcp relay destination 2001:db8:1::2 g0/1, jossa para-
metreina kaytettiin DHCPv6-palvelimen IPv6-osoitetta "2001:db8:1::2” ja pal-
velimeen yhteydessé olevaa porttia "g0/1”. Relay agent ei tarvinnut toimiak-

seen muita komentoja, vaan reititin otti automaattisesti kayttéon muut relay
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agentin toimintaan liittyvat ominaisuudet. Naihin kuuluivat remote-ID:n injek-
tointi ja staattisen reitin luonti reititystauluun onnistuneen prefix-delegaation

jalkeen.

4.2.3 DHCPv6-palvelin

Linux kayttojarjestelman paalle asennettavaa DHCPv6-palvelinta varten ladat-
tiin ensimmaisena kayttojarjestelmépaivitykset uusimpaan saatavilla olevaan
versioon 16.04. Samalla ladattiin ja paivitettiin ISC DHCP -palvelinohjelmisto.

Palvelimelle konfiguroitiin kiintea IPv6-osoite 2001:db8:1::2.

subneté 2001:db&:1000::/64 {

110 option dhcop6.name-servers 2001:4860:4860::8888;
111 option dhcpé.domain-search "example.com";

113 prefixe 2001:db8:1000:££00:: 2001l:dbg8:1000:££00:: /56;

Kuva 17. dhcpd6.conf -tiedoston osoitteenjaon konfiguraatio

DHCPv6-toiminnallisuutta varten luotiin palvelimelle konfiguraatiotiedosto
dhcpd6.conf, polkuun /etc/dhcp/. Kayttajalle lisattiin myoés luku- ja kirjoitusoi-
keus kyseiselle tiedostolle. Konfiguraatiotiedostoon lisattiin jaettavaksi prefiksi
2001:db8:1000:ff00::/56 IPv6-aliverkosta 2001:db8:1000::/64 saapuville
DHCP-pyynndille (kuva 17).

Lopuksi palvelin asetettiin toimimaan operaattorin reunareitittimeen yhtey-
dessa olevalla linkilla muokkaamalla kaynnistys-skriptiin oletusrajapinnaksi
ens2-liityntaportti. Taman jalkeen itse DHCPv6-palvelu voitiin kdynnistaa ko-
mennolla sudo dhcpd -6 -cf /etc/dhcp/dhcpd6.conf, joka kaynnistaé palvelimen

IPv6-tilassa kayttaen aikaisemmin maaritettya konfiguraatiotiedostoa.

4.3 Delegoitu prefiksi

Delegaatio saatiin lopulta testattua onnistuneesti myds ISC DHCP -palvelimen
ja asiakasreitittimen valilla. Palvelimen jakama 2001:db8:1000:ff00::/56-pre-
fiksi tuli asiakasreitittimelle kayttoon. Tasta asiakasreititin jakoi eteenpéin 64-
bitin 2001:db8:1000:ff00/64-prefiksia muille Iahiverkon laitteille ja asetti lahi-
verkon oletusyhdyskéaytavan osoitteeksi osoitteen 2001:db8:1000:ff00::1 ku-

van 18 mukaisesti.
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Interfaces

Interface Overview

Network Status

Uptime: 27d 4h 26m 22

MAC. Address: 52 52310
RX: 444 52 MB (4039145 Pkts.)
TX: 1.28 GB (4106962 Pkts.)
IPwd: 192.168.1.1/24

IPv6: 2001:db3:1000:f00::1/64

Actions

Kuva 18. Asiakkaan reitittimen saama prefiksi operaattorin DHCP-palvelimelta

Windows paatelaitteet loivat lopuksi omat IPv6 osoitteensa router adverti-

sement -viesteista saaduilla tiedoilla. Windows 7 -péaatelaitteen luomat osoit-

teet on nahtavissa kuvassa 19. Uudemmalla Windows 7 -laitteella prefiksin

per&én luotu rajapinnan tunniste on satunnaisgeneroitu, eikd se nain sisalla

MAC-osoitteen tietoja.

Ethernet adapter Local Area Connection

Connection
IPvb Addy

pecific DNS Suffix
Temporary [}ub-ﬂdd; ..

Link-local IPv6 Addr
IPv4 Address. . . .
Subnet Mask . . .
Default Gateway .

2

: lan

: 2001 :dh8:10900:-FfOAA:-1588:1a3a:5d12:=f7c5S
: 2001 :dbh8:1000:-FffBA:c1lald:fdec:3a85:8dal
: fe80::1588:1a3a:5d192:f7c5%13

: 192.168.1.232

255.255.8
::8039:46ff:feb5:2310x13

" 192.168.1.1

Kuva 19. Paatelaitteen luoma IPv6-osoite

Onnistuneen prefix-delegaation jalkeen myds operaattorin reunareititin oli li-

sannyt reititystauluunsa staattisen reitin jaetulle prefiksille.

5 JATKOKEHITYS

Tyo6sta ei nimellisesti jaanyt jatkokehitettavaa. Laajuuden vuoksi aiheen kasit-
tely kuitenkin jai melko pintapuoliseksi. Esimerkiksi asiakkaalle jaettavien
osoitteiden osoitesuunnitelmaan ei tygssa otettu kantaa. Internet-operaattorei-
den IPv6-osoitesuunnitelmiin suosituksia jakavat regional internet registry -or-
ganisaatiot (RIR), Euroopassa RIPE NCC. My6s syventava katsaus operaat-
torin ja asiakkaan vélisessé interaktiossa etenkin IPv6-ominaisuuksien tieto-

turvan osalta voisi toimia projekti- tai opinnaytetydaiheena.

Mahdollisia seuraavan askeleen jatkokehityskohteita olisi ehka itse toimeksi-

antajan verkon toteutuksessa. Tahan voisi sisaltya suunnitelman sovittaminen
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toimeksiantajan laitteistolle. Tyon toteutuksen virtuaalilaitteet eivat vastanneet
operaattorilla kaytdssa olevia, joten heidan laitteensa konfigurointiin vaadittai-
siin kuitenkin erillinen konfiguraatio ja selvitys tarvittavien ominaisuuksien 16y-

tymisesta laitteistolta.

6 POHDINTA

Tyon tavoitteena oli selvittaa internet-operaattorin IPv6-protokollan kayttoénot-
toa verkon asiakasosuudella. Tarkoituksena oli I6ytaa hyvéaksi havaittuja toi-
mintatapoja ja malleja toteutukselle. Toimeksiantajalle naista haluttii saada do-
kumentti, joka toimisi heille ohjeena oman toteutuksensa yhteydessa. Tyo ra-
jattiin kasittamaan asiakkaan ja operaattorin verkon valisen osuuden toiminta
ja sen tarkeimmat laitteet. Tahan kuului asiakkaan verkkolaitteen toiminta asi-
akkaan omassa verkossa olevien laitteiden kanssa, seka vuorovaikutus ope-
raattorin laitteiston kanssa. Operaattorilta osuuteen kuului asiakkaan laitteen
kanssa yhteydessa oleva reunalaite ja erillinen asiakkaiden tietoja hallitseva
DHCP-palvelin. Suunnitelman perusteella luotiin toteutus laboratorioymparis-

tOssa ja testattiin onnistuneen prefix-delegaation toimivuus.

Tyo6sta saatiin toimeksiantajalle haluttu palautus tehtya vaikkakin se olisi voi-
nut olla tarkemmin toimeksiantajan kayttoon kohdennettu ja kattavampi, kuin
mita se nykyisellaan oli. Etenkin DHCP-palvelimen toimintaan liittyvat asiat oli-

sivat vaatineet tarkempaa lapikayntia.

Tyon alkuperédinen noin 6 kuukauden aikataulu oli jalkikateen mietittyna liian
tiukka, etenkin tydssa ilmenneet haasteet huomioon ottaen. Tyéhon kuului
paljon uutta opeteltavaa monelta eri alueelta ja tassé suhteessa rohkeampi ra-
jaus olisi ollut tyon kannalta hyvin oleellista. Vaikka IPv6:een liittyvaa opetusta
oli kursseilla ollut, oli paépaino IPv4:ssa. Tama lisasi osaltaan uuden opittavan
tiedon maarada. Lisaksi suunnitelman toteutuksessa tarvittavaan DHCP-palve-
limen kayttdonottoon liittyi omat haasteensa. Monesta osasta ja ennestaan
tuntemattomista ohjelmistoista ja asioista johtuen aikaa kului myés osittain yli-
maaraisten asioiden selvittdmiseen ja tiedon hankintaan, etenkin ongelmati-

lanteissa.
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