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1

JOHDANTO

Opinndytetyod on tutkimus ohjelmistoprojektien toteutuksessa kaytetta-
vien ohjelmistojen riskeista. Kiinnostus opinnaytetyon aiheeseen kehittyi
tietojenkasittelyn ja etenkin projektinhallinnan opintojen myo6ta. Tietojen-
kasittelyn opintoihin sisdltyivat olennaisena osana ohjelmointi ja ohjelmis-
tot. Ohjelmistot ovat suuressa roolissa my6s ohjelmistokehitysprojektien
toteutuksessa. Riskienhallinnan osuus projektien menestyksessa on mer-
kittava, sen avulla kyetdan hallitsemaan projektien kriittisimpia osa-alu-
eita. Tutkimuksen tarkoitus on laajentaa projektinhallinnan opintojen
myo6ta hankittua osaamista sekd syventda tietamysta riskienhallinnasta
ohjelmistokehitysprojekteissa.

Tutkimuksen avulla syvennytdaan ohjelmistokehitysprojektien riskienhallin-
taan, ja pyritaan selvittdmaan ohjelmistoriskien merkitys projektinhallin-
nalle. Opinndytetyon tutkimus perustuu tutkimusmenetelmaan, jossa teo-
reettisen viitekehyksen avulla rakennetaan yleiskuva tutkimusongelmasta.
Tutkimuksen ja teoreettisen viitekehyksen tukena on kaytetty Helsingin
yliopiston Potta-ohjelmistokehitysprojektia. Potta-projekti on viitteellinen
projekti tutkimuksen ja loppuanalyysin tueksi, jonka avulla ohjelmistopro-
jektien riskienhallintaa voidaan mahdollisesti kehittda. Varsinainen teo-
riaosa kdsittelee riskienhallintaa ja riskienhallinnan menetelmia ohjelmis-
tokehitysprojekteissa seka yleisella tasolla. Tutkimuksen avulla on tarkoi-
tus saada vastauksia ohjelmistoriskin maaritteelle, jonka jalkeen analyy-
sissa sovelletaan kerattya teoriatietoa ja tutkimustuloksia Potta-projektin
riskienhallinnan kehittdmiseksi. Tutkimuksen pdamaarana on antaa kuva
ohjelmistoprojektien riskienhallinnan nykytilasta seka mahdollisesti uusia
nakodkulmia ja ehdotuksia riskienhallinnan kehittamiseksi.

Tutkimuskysymykset:

Miten ohjelmistojen kadyttd on huomioitu projektisuunnitelmassa?

Miten ohjelmistojen hallinta ja kdyttaminen on huomioitu riskienhallinnan
nakokulmasta?

Miten ohjelmistoriskit on nykyiselldadn maaritelty riskeiksi?



2  TUTKIMUSMENETELMAT

Tutkimukseen sovelletaan kahta erilaista tutkimusmenetelmaa: haastatte-
lua ja analyysimenetelmaa. Haastattelun ensisijainen tavoite on selvittaa,
miten ohjelmistokehitysprojektien ohjelmistoihin liittyvat riskit on maari-
telty projektienhallinnan nakokulmasta. Haastattelun avulla pyritaan saa-
maan vastauksia tutkimuskysymyksiin tyoelamaa hyodyntden. Analyysi-
menetelman osana suoritetaan kirjallisuusselvitys, jonka avulla tutkitaan
ohjelmistoihin liittyvat riskitekijat projekteissa ja organisaatioissa. Analyy-
simenetelma maarittelee tutkimukselle rakenteen ja toimintatavat, joiden
mukaan tutkimus etenee. Molempien menetelmien avulla on tarkoitus
tutkia ohjelmistoriskien maaritteita. Tutkimuksen loppuosa koostuu ana-
lyysista, joka laaditaan teoriaosan, tutkimushaastattelun ja kirjallisuussel-
vityksen pohjalta.

2.1 Tutkimushaastattelu

Opinndytetyon tutkimuksessa kdytetaan puolistrukturoitua haastattelua,
eli teemahaastattelua. Haastattelun kysymykset perustuvat teoreettisen
viitekehyksen pohjalle, ja ne noudattavat pitkalti tutkimuskysymysten
muotoilua. Kysymysten muotoilu on kaikille haastateltaville samanlainen.
Teemahaastattelun valinta ja tutkimuskysymysten muotoilu perustuvat
tutkimusaiheen kasitteellisyyteen. (Kajaanin ammattikorkeakoulu) Haas-
tatteluun laaditaan nelja suuntaa antavaa kysymysta. Kysymysten muotoi-
lulla tavoitellaan mahdollisimman kattavia vastauksia, joihin vastaaja voi
itse laatia vastauksen lyhyesti, tai mahdollisesti hyvinkin laajasti.

2.2 Ankkuroidun teorian tutkimus

Opinnadytetyo rakentuu laadullisen, eli kvalitatiivisen - Grounded Theory-
tutkimusmenetelman pohjalle. Grounded Theory, eli suomennettuna ank-
kuroitu teoria -nimitysta kaytetdan paikoitellen kuvaamaan aineistolah-
toista tutkimusta. Ankkuroidun teorian tutkimuksessa on tarkoituksena ka-
sitteellistda ja luoda suhteita kerdtyn teorian kasitteiden vilille. (Jyvasky-
lan ylipisto 2015.)

Tutkimuksen aineisto voidaan kerdta monista eri ldhteista. Lahteina voivat
toimia muun muassa haastattelut, viralliset dokumentit, sanomalehdet tai
kirjat. Mika tahansa lahde, mistd on mahdollista kerata tutkittavaan aineis-
toon liittyvaa tietoa. Ankkuroidun teorian tutkimuksessa voidaan erottaa
kolmesta viiteen erilaista vaihetta. Vaiheet muodostavat keskendan vuo-
rottelevan prosessin, mika toistuu tutkimuksen alusta loppuun saakka.
Prosessin eri vaiheiden tulee sekoittua ja kietoutua toisiinsa lapi koko tut-
kimuksen rakenteen. Ankkuroidun tutkimuksen eri vaiheissa edetdan tut-
kittavaan ongelmaan vaiheittain. (Virtuaali ammattikorkeakoulu)

Ensimmaisessa vaiheessa kuvataan tutkimuksen kasitteet, joiden avulla
muodostetaan tutkimukselle karkeat suuntaviivat ja erdadnlainen avain



teorian muodostamiseen. Karkeiden suuntaviivojen avulla pystytaan rajaa-
maan tutkimusongelmaa, minka lisdksi ne mahdollistavat tutkimuksen ra-
kenteen kategorioimisen. (Virtuaali ammattikorkeakoulu)

Toisessa vaiheessa on olennaista yhdistaa tutkimusaineisto etsimalla yh-
teyksia kategorioiden vililla. Kategorioiden liittyminen toisiinsa muodos-
taen selkedn suhteen toisen vaiheen teorian rakenteelle. Aineiston keskei-
sen kasitteen, eli padkategorian muodostamisen jalkeen on mahdollista
laatia alakategorioita. Eri kategorioiden nivoutuminen paakategoriaan
muodostaa kasiteyhdistelmid, joiden avulla syntyy toisen vaiheen teoria.
(Virtuaali ammattikorkeakoulu)

Kolmannessa vaiheessa kerdtaan aineistoa, jota vertaillaan kriittisesti ke-
rattyyn teoriaan. Aineistojen vertailu ja kerddminen ovat kolmannen vai-
heen olennaisin tavoite. Negatiivisen tutkimusmateriaalin avulla on mah-
dollista testata aineiston kriittisyytta, seka tehda tutkimushypoteeseja ja
rajata olettamuksia. (Virtuaali ammattikorkeakoulu)

Neljas vaihe koostuu perustellun teorian muodostamisesta, joka koostuu
kategorioiden integroimisesta. Tassa vaiheessa tutkimuksessa esille ko-
honneita teorioita vertaillaan kerattyyn tutkimustietoon ja pyritaan perus-
telemaan tutkimusvalintoja. Tutkimukselle on mahdollista luoda ilmi6ta
selittavat suhteet, yhdistelemalla kategorioita avainkategorian ymparille,
seka vertailemalla uusia teorioita aineiston perustelemiseksi. (Virtuaali
ammattikorkeakoulu)

Viidennessa vaiheessa tutkimukselle kirjoitetaan raportti, tai mahdollisesti
tutkitaan lisaa teorioiden valisia suhteita. Tutkimusaineistosta laaditaan
johtopadatokset, seka kuvataan, kuinka tutkimusaineiston teorian perus-
teella on saavutettu vastaukset tutkimuskysymyksiin. (Virtuaali am-
mattikorkeakoulu)



3 PROJEKTIN JA OHJELMISTOKEHITYKSEN ELINKAARIMALLIT

Onnistunut IT-projekti vaatii suunnittelun ja toteutuksen, jossa hyédynne-
taan yleisia projektinhallinnan tyokaluja ja tekniikoita. Sisallén suunnittelu,
aikataulutus ja riskianalyysi ovat olennaisia projektinhallinnassa. Projektit
voivat sisdltaa laitteiston, ohjelmiston tai palvelun toteutuksen, mutta pro-
jektinhallinnan tyokalut ja tekniikat ovat samanlaisia. (Taylor 2004, 38.)

Larry Richmanin (2011) mukaan A Guide to the Project Management Body
of Knowledge (PMBOK Guide) méarittelee IT-projektien vaiheet projektin
elinkaareksi, joka noudattaa yleista projektinhallinnan rakennetta. Raken-
teeseen kuuluu viisi vaihetta. Projektin aloituksen aikana projekti maaritel-
Iaan ja vahvistetaan. Suunnitteluvaiheeseen kuuluvat projektin sisallon ja
rakenteen maaritteleminen. Varsinaisen toteutusvaiheen aikana projekti-
henkil6stod ja muut resurssit toteuttavat projektisuunnitelman mukaisesti
maariteltyja projektinvaiheita. Seuranta- ja tarkkailuvaiheessa projekti-
suunnitelman mukaista toteutumista tarkkaillaan seka reagoidaan projek-
tisuunnitelmaan mahdollisesti tulleihin muutoksiin. Viimeisessa vaiheessa,
jota kutsutaan viimeistelyksi, kaikki projektin aktiviteetit ja prosessit vii-
meistelldaan, ja lopuksi projekti suljetaan. (Richman 2011, 21.)

Yleinen ohjelmistokehityksen elinkaarimalli SDLC kattaa kaikkien niin sa-
nottujen ennustavien ohjelmistokehitysmallien vaiheet. Ennustaviin ohjel-
mistokehitysmalleihin kuuluvat muun muassa Waterfall ja V-model, jotka
ovat  yleisimpia ohjelmistoprojektien toteutusmalleja. SDLC-
ohjelmistokehityksen elinkaarimalli maarittelee ohjelmistokehitysvaiheet
seuraavien vaiheiden kautta: maarittely, suunnittelu, toteutus, vahvistus,
kdyttoonotto ja yllapito. (Stephens 2015, 276.) SDLC-malliin on myds mo-
nia muita lahestymistapoja, jotka noudattavat samaa perinteista kaavaa.
Yksi yleisimmista on kettera ohjelmistokehitysmalli Scrum. SDLC-malli to-
teutetaan Scrum-mallin periaatteiden mukaisesti tietyin aikavalein iteratii-
visesti. (Mahalakshmi, Sundarar 2013, 195.)



Project Life Cycle
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Software or Systems
Development Life
Cycle (SDLC) Phases

Projektin elinkaaren PLC pitda sisalladan suunnittelun, ohjauksen ja johta-
misen, keskittyy ohjelmistoelinkaarimallin tekniseen puoleen ja itse tuot-
teen toteuttamiseen. Elinkaarien valilla vallitsee kuitenkin selked suhde,
joka on paremmin nahtavissa kuvasta 1. (Taylor 2004, 43.)
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Kuva 1. Projektin ja ohjelmistokehityksen elinkaaret ja aktiviteetit (Taylor 2004, 42).

Ohjelmistot ohjelmistonkehityksen elinkaarimallin eri vaiheissa

Projektin alkuvaihe vaatii huomattavan maaran dokumentoinnin ohjelmis-
toja, kuten myos projektinhallintaan ja suunnitteluun tarkoitettuja ohjel-
mistoja. (Chemuturi 2013, 159.) Vaatimusmaarittelyn perinteisiin tyokalui-
hin voidaan luetella vuokaaviot, paatospuut ja paatostaulukot. Vaatimus-
maarittelyjen tekniikat voidaan toteuttaa erilaisten vaatimusmaarittelyyn
tarkoitettujen dokumentoinnin tyokalujen avulla. (Mohapatra 2010, 93.)
Vaatimusmaadrittelyyn on myds monia muita mallinnusty6kaluja, jotka so-
veltuvat vaatimusmadrittelyn vaativampiin osa-alueisiin. (Mohapatra
2010, 131.)

Ohjelmistojen suunnittelun lahtokohtana on ymparistd, johon ohjelmisto-
projekti toteutetaan. Projektin toteutuksen laitteistot ja ohjelmistot vali-
taan tarpeen mukaan, ja siten ettd ne toimivat kokonaisuutena. (Stephens
2015, 87.) Ohjelmistojen kehittdmiseen on lukuisia erilaisia ohjelmistoja,
joita voidaan kayttda ohjelmistoprojektien toteutuksessa. Kehitysvaiheen
tyokaluihin voidaan luetella muun muassa ohjelmistokehitin, jonka avulla
voi suorittaa erilaisia ohjelmiston kehittamisen vaiheita. (Stephens 2015,
146.)



3.2

Riskit

Chemuturi (2009, 125) maarittelee testaustyokalut dokumentoinnin ja tes-
tauksen valineiksi, joita projektin tiimi kdyttda samanaikaisesti ja rinnak-
kain. Testauksen tyokalujen kaytto tulisi huomioida jo projektisuunnitel-
massa. Uusien testaustyOkalujen konfigurointi yrityksen tarpeisiin tulisi
huomioida heti kdayttéonottovaiheessa. Myds mahdollisen konfiguroinnin
tuottaman ohjelmakoodin tallennus, seka tyovaiheiden dokumentointi on
oleellista. Tyokalun uudelleen kayttéonottovaiheessa tallennettujen muu-
tosten hyédyntaminen on taloudellista ja nopeaa.

Hyvaksymistestauksessa tuotteen tulisi vastata maarityksia, minka jalkeen
asiakkaan on mahdollista hyvaksya virallisesti tuotteen vastaanotto. Paa-
tosvaihe pitaa sisallaan runsaasti dokumentointiin liittyvia tyévaiheita. Do-
kumentoinnin vaiheisiin kuuluvat olennaisina viimeistellyn tuotteen rapor-
tointi, lopullisten sopimuksien laatiminen, palkkioiden hyvdaksyminen, seka
monia projektinhallintaan liittyvia toimenpiteita, kuten opittujen asioiden
raportointi. Opittujen asioiden dokumentointi edesauttaa riskienhallintaa
ennakoimaan ja poistamaan mahdollisia riskeja, joita projektinkulun ai-
kana on tullut vastaan. (Kendrick 2009, 251.)

Lopullisen tuotteen yllapito ja tukiprosessit noudattavat perinteista ohjel-
mistoprojektien rakennetta. Tuotteeseen lisatdaan uusia ominaisuuksia tai
korjataan jo olemassa olevia. Muutosten lisdys tapahtuu iteratiivisesti nou-
dattaen projektinelinkaaren vaiheita. (Tripathy, Naik & Tripathy 2014, 8.)

Tiedon jakaminen ja yllapito ovat olennaisia projektin kannalta. Version-
hallinta on tarkea jakelukanava, jonka avulla voidaan hallita projektien do-
kumentaatiota, lahdekoodeja, testitapauksia ja kayttdéohjeita. Olennai-
sinta versionhallinnassa on versioiden palauttaminen sekda mahdollisuus
hallita dokumentteja tai tyoversioita samanaikaisesti projektitiimin kes-
ken. Versionhallinnan avulla voidaan jakaa tyoversioita maailmanlaajui-
sesti, ja ne ovat aina ajantasaisia. (Holcombe 2008, 264.)

Organisaation viestinndan muotoihin kuuluvat sisdinen ja ulkoinen viestimi-
nen. Sisdisen viestinndn muodot pitavat sisalladn paivittaiset kontaktit
tyontekijoiden kesken, tapaamiset ja tiedotustilaisuudet. Ulkoisen viestin-
ndan muotoihin voidaan luetella muun muassa markkinointi, julkiset esityk-
set ja haastattelut seka nettissivut. Organisaation viestinnan toteutukseen
vaaditaan monia ohjelmistoja ja kanavia, jotta organisaation kilpailukyky ja
tehokkuus saadaan taattua. Taman pdaivan digitalisaation ja kanavien
myota teknologian kadyttd organisaation viestinndssd on kasvanut hui-
masti. (Satyendra 2013.)

Projektissa riski voi olla mika tahansa ennalta arvaamaton tapahtuma, joka
liittyy projektin toteutukseen. Riski on kahden muuttujan toteuma: tapah-
tuman oletettu seuraus ja todennakaoisyys riskin toteutumiselle. (Kendrick
2009, 11.) Michael ja Deborah Dobsonin mukaan The PMBOK Guide rajaa
riskit epasuotuisiin tapahtumiin, joilla on merkittava vaikutus projektin



pdaamaardan. Riskit voivat olla positiivisia tai negatiivisia, mutta niissa yh-
distyvat epavarmuus ja vaikutus. Joissain tapauksissa tietamys riskin ole-
massa olosta on melko tarkka, kun taas joissakin tapauksissa riskin toden-
nakoisyys on hyvin vaikeasti analysoitavissa. (Dobson & Dobson 2011, 3.)

Tomi Mannisto lainaa opinnaytetydssaan Haikalan & Mikkosen (2013) ris-
kimaaritelmaa, jonka mukaan riski mielletdan ongelmaksi, joka saattaa
muodostua projektissa. Riskeihin liittyy kaksi olennaista tekijaa: todenna-
koisyys ja vakavuus. Todennakoisyyden ollessa 100% kysymyksessa on to-
siasia eika riski. Riskille on ominaista, etta toteutuessaan se aiheuttaa pro-
jektille menetyksia tai projektin epdaonnistumisen.

ISO 31000:2018-standardi maarittelee riskin elementtina, joka voi yksi-
ndan tai yhdessa muiden elementtien kanssa aiheuttaa riskin. Riski voi olla
tapahtuma tai muutos, jonka seurauksena paamaaraan tai kohteeseen ai-
heutuu riskitapahtumia. Riskitapahtuman seuraus voi olla negatiivinen tai
positiivinen, ja se voidaan arvioida maarallisena tai laadullisena. Todenna-
koisyys riskin ilmenemiseen on mitattavissa ja maaritettavissa objektiivi-
sesti tai subjektiivisesti, seka maarallisesti etta laadullisesti matematiikan
keinoin. (ISO Online Browsing Platform 2018.)



4  RISKIENHALLINTA

Projektien voidaan maaritelld olevan jo ennen kdynnistymistaan suuri riski,
mutta vield suuremmaksi riski kasvaa, jos projektit toteutetaan riittamat-
tomin projektin johtamisprosessein. Projektit, jotka toteutetaan ilman riit-
tavaa riskienmaarittelya, epdonnistuvat hyvin todennakdoisesti. Projekti-
analyysit seka riskienhallinta yhdessa muiden projektihallintaprosessien
kanssa varmistavat, ettd projektin toteutus vastaa suunniteltua. (Kendrick
2009, 25.)

Projektisuunnitelman laatiminen kuuluu olennaisena osana ohjelmisto-
projektien toteutukseen. llman projektisuunnitelman tekoa ja yllapitoa ei
ole mahdollista suorittaa téiden, aikataulun, budjetin ja resurssien organi-
sointia. Projektisuunnitelmaan tulee my6s maarittda oma osionsa riskien-
hallinnalle. Projektisuunnitelman riskienhallinnan osioon tulee kirjata pro-
jektin toteutusvaiheeseen arvioidut riskit. (Taylor 2004, 134.)

Projektinhallinnan olennaisuuksiin kuuluu myos riskienhallintasuunni-
telma. Riskienhallintasuunnitelmassa tulee kuvata riskit ja riskienhallinta-
menettelyt tarkemmalla tasolla kuin projektisuunnitelmassa. Suunnitelma
sisdltda muun muassa vastuujaon, kommunikaation ja dokumentoinnin
suunnittelun. Riskienhallintasuunnitelman liitteisiin voidaan luetella ris-
kienhallinta taulukot tai matriisit, joita kaytetaan riskien arvioinnissa.
(Taylor 2004, 159.) Mika Paananen korostaa pro gradu -tutkielmassaan ris-
kienhallintasuunnitelman laatimista ennen riskientunnistamista. Lisdksi
hdn kuvaa riskientunnistamisen vilineisiin riskienhallintakehyksen ja ris-
kienhallinnan mallin, jotka ovat kaksi yleisinta riskien tunnistamisen tydka-
lua (Kuva 2 ja 4). (Sommerville 2004.)

Yleisesti ottaen projektien riskienhallinta pitaa sisallaan aikataulu-, bud-
jetti ja resurssisuunnittelun sekd ammattitaidon ja sopivuuden arvioinnin
yrityksen strategian osalle. Riskienhallinnan suunnittelu tulisi aloittaa hy-
vin aikaisessa vaiheessa, jolloin projektin toteutuksesta ei edes ole taytta
varmuutta. (Taylor 2004, 156.) Aikataulutuksen, budjetoinnin ja resurs-
soinnin lisdksi riskienhallinta pitaa sisalladn riskien tunnistamisen ja maa-
rittdmisen seka suunnittelun riskien hallitsemiseksi ja ehkaisemiseksi. Ris-
kien hallitseminen ja ehkdiseminen pitavat sisallaan haittojen todennakoi-
syyksien ja seurauksien arvioinnin. (Leach 2014, 53.)



Erilaiset laatustandardit liittyvat voimakkaasti organisaation riskienhallin-
nan arviointiin. Ohjelmistokehityksen laatustandardien joukkoon kuuluu
useampia standardeja, joista yleisimmista on CMMI, joka jakautuu neljaan
eri kategoriaan pitden sisallaan myos projektinhallinnan osa-alueen. (Paa-
nanen 2008, 19.) Riskienhallintaosat sisaltyvat projektinhallinnan prosessi-
alueisiin, joita CMMlI-mallissa on seitseman. Riskienhallinnan osa-alueille
on madritetty riskienhallintastrategian luomisen lisaksi, riskien tunnistami-
nen ja analysointi seka lievennys. (Arkko 2013, 20.)

Smithin ja Pichlerin (2005) mukaan ketterien ohjelmistomenetelmien kay-
tossa on kaytettava riskienhallinnan parhaita kaytantéja. Tahan on syyna
perinteisten riskienhallintamenetelmien heikko skaalautuvuus ketteriin
projektinhallintamenetelmiin.

4.1 Riskienhallintasuunnitelma

Riskienhallintasuunnitelma tulisi laatia ISO Guide 73:2009-standardin mu-
kaan aina organisaation laajuisena, vaikka suunnitelmia olisikin laadittu
projektikohtaisesti useampia, tai suunnitelmia eri tasoille ja prosesseille.
(ISO 31000:2009.) Riskienhallintasuunnitelman tulee maaritella riskienhal-
lintaprosessit, jotka ovat kuvattuna riskienhallintamallissa (Kuva 4). Ris-
kienhallintasuunnitelmaan tulee kuvata tarkasti vaiheet ja toimenpiteet,
jotka projektinhenkilostd on sitoutunut noudattamaan projektin kulun ai-
kana. Vastuualueiden tarkka maaritteleminen, joiden avulla saavutetaan
riskien havainnointi mahdollisimman tarkasti. Havainnoinnin tehokkuus
toteutuu projektinryhmalle tarkkaan maaritettyjen riskienhallinnan vastui-
den ja tehokkaan riskien dokumentoinnin myo6ta. Riskienhallintamenetel-
mien lisdksi, riskienhallintasuunnitelmaan on olennaista maaritelld uhka-
tekijat, jotka on havaittu aiemmissa projekteissa. (Taylor 2003, 159.) Myds
Raydugin (2013, 30-32) korostaa riskienhallintasuunnitelman laatimisessa
vastuiden jakamista, sekd projektihenkildiden vastuualueiden ja proses-
sien tarkkaa kirjaamista projektisuunnitelmaan. Suunnitelmaan tulisi myos
dokumentoida prosessit, joista mahdolliset ongelma-alueet voi identifi-
oida ja arvioida. Raydugin mukaan suunnitelmassa tulisi myos identifioida
tilanteet, joissa riskit pitda jattda huomioimatta.

Suunnitelmaan tulee laatia oma osionsa budjetille, jonka tulee perustua
riskiarviointeihin ja mahdollisiin riskien aiheuttamiin kustannuksiin, jotka
ovat korvattavissa laaditusta budjetista. Riskien mittaamiseen ja tulkintaan
yrityksilla on suuntaviivat, joiden perusteella riskien painoarvoa mitataan.
Vastuu riskienhallinnasta kuuluu projektipaallikolle. Projekteissa saattaa
kuitenkin tulla vastaan tilanteita, jolloin riskin kustannusarvion ylittaessa
tietyn rajan, projektipaallikon vastuu paatoksesta siirtyy asiakkaalle.
(Taylor 2003, 159-160.)

Riskirekisterin laatiminen seka yllapitaminen kaikkien projektinriskien
osalle on tarkeaa riskienhallintasuunnitelmaa laatiessa. Suunnitelmaan tu-
lee myOs maaritella tarvittavat riskienarviointi -ohjelmistot ja muut projek-
tinhallintatyokalut. Raydugin painottaa Riskienhallintasuunnitelman



yllapitdmisen ja paivittamisen merkitystd projektin eri kehitysvaiheissa.
Riskienhallinnan tehokkuus voidaan todeta hallitsemattomien ja havaitse-
mattomien uhkatekijéiden avulla, toisin kuin mittaamalla onnistunutta ris-
kienhallintaa ja hallittuja riskeja. (Raydugin 2013, 32.)

Riskienhallintasuunnitelmaan tulee maarittaa vastuualueet ja toimenpi-
teet viestinnalle. Ndihin tulee luetella henkil6t, jotka vastaanottavat riski-
raportit ja henkilosto, joka on vastuussa riskien minimoimisesta. Lopuksi,
ennen Riskienhallintasuunnitelman liitteitd tulee suunnitelmaan laatia
prosessit riskien jaljitys ja reaktiotehokkuus-strategialle. Dokumentoinnin
laatuvaatimukset, seka opittujen asioiden taltioiminen kuuluvat hyvan Ris-
kienhallintasuunnitelman sisaltdon. Riskienhallintasuunnitelman liitteisiin
useimmiten kuuluvat riskienhallinta taulukot ja matriisit, seka riskienhal-
lintasuunnitelma, jossa on yksityiskohtaiset strategiat riskienhallinta tau-
lukoissa esitetyille riskeille. (Taylor 2003, 159-160.)

4.2 150 31000 -riskienhallintastandardi

ISO 31000:2009 on kansainvalisen standardointijarjeston vuonna 2009 jul-
kaisema riskienhallinnan viitekehys. Standardi on riskienhallinnan yleinen
standardi, jota voidaan kayttaa kaikenlaisissa organisaatioissa, seka hallit-
semaan riskeja liiketoiminnan eri osa-alueilla. ISO 31000-standardin ris-
kienhallinta perustuu periaatteisiin, kehykseen ja prosesseihin, joiden
avulla saavutetaan suorituskykyinen, voimassa oleva ja johdonmukainen
riskienhallinta. Riskienhallinnan standardista on julkaistu vuonna 2018
uusi painos ISO 31000:2018. Uuden julkaisun mainittavimmat muutokset
kiinnittavat huomiota organisaation ylemman johdon sitoutumisesta ris-
kienhallintaan, sekd uuden osaamisen ja jo ennestaan hankitun osaamisen
hyédyntamiseen. Uudessa viitekehyksessa painotetaan avoimen mallin yl-
l[apitamista monimutkaisissa konteksteissa seka iteratiivisuuden ja analyy-
sien kehittamista organisaation riskienhallinnassa. (ISO Online Browsing
Platform 2018)

Tehokkaan riskienhallinnan suorituskyky maaritellaan 1SO 31000-standar-
din toimintaperiaatteille seuraavasti (ISO 31000:2009):

luo ja suojaa arvoa

Integroitu yrityksen prosesseihin

Osa paatoksentekoa

Kasittelee selkedsti epdavarmuutta
Systemaattinen, ohjattu ja ajastettu

Perustuu parhaaseen ja uusimpaan tietoon
Raataloity yrityksen tarpeisiin

Huomioi inhimilliset ja kulttuuriset tekijat

. Nakyva ja osallistava

10. Dynaaminen, iteratiivinen ja muutokseen sopeutuva
11. Organisaation jatkuvan parantamisen kehittaja

LN WNR



Lisdksi ISO-standardi luokittelee seuraavanlaiset erinomaisuuden ominai-
suudet: jatkuva kehitysmallin parannus, taysi vastuu riskeista, ohjelmisto
paatoksen tekoon ja dokumentointiin, jatkuva kommunikaation riskienhal-
linnalle ja tdysi integraatio organisaation rakenteeseen. (ISO 31000:2009.)

ISO 31000:2009-standardin jarjestelman arkkitehtuurimallissa kuvataan
riskienhallinnan periaatteet, jatkuvan kehityksen malli ja riskienhallinnan
prosessi. (Kuva 2).
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Kuva 2. Riskienhallinta arkkitehtuuri (1ISO 31000:2009).

Kehyksen ominaispiirteisiin kuuluu riskienhallinnan vaatimusten doku-
mentointi kattavasti lapi koko ISO 31000-kehyksen, sisdltaen muun mu-
assa riskienottohalukkuuden, riskikriteerit ja riskiraportoinnin. Ris-
kienottohalukkuus kuvataan kahdella eri tavalla. Ensimmaiseksi organisaa-
tion on arvioitava, miten riskeihin reagoidaan ja toiseksi organisaation on
arvioita riskin arvo, eli paljonko menetetaan riskin mahdollisen toteutumi-
sen myota. Riskikriteerien maarittdminen sisaltda lakisaateiset asiat, jotka
liittyvat organisaation riskienhallintaan, kuten esimerkiksi liiketoimintaetii-
kan ja ymparistokysymykset. Riskien raportoinnissa laaditaan suunnitelma
riskien raportoinnin koostamisesta, eli miten riskit halutaan esittdaa organi-
saation johdolle. Yksittdisen riskin esittamisen sijaan riskeistd on mahdol-
lista laatia kokonaisuuksia, jotka kuvaavat paremmin riskeja ja niihin liitty-
via kysymyksia. (ISO Guide 73:2009.)

4.3 Riskienhallinta organisaatiossa

Organisaation riskienhallintakaavio (Kuva 3) on tarkein elementti kuvaa-
maan riskienhallintaa osana yrityksen liiketoimintaa. Kaaviosta on nahta-
vissa yrityksen riskienhallinnan eri osa-alueiden sijoittuminen yrityksen lii-
ketoimintaan. Kaavion pystysuorista linjoista on tulkittavissa, miten tyo-,



projekti-, lilketoiminta- ja organisaation johtotaso integroituvat organisaa-
tion riskienhallintaan. (Raydugin 2013, 32—-33.) Brisk & Juvonen (2011, 12)
mainitsevat kandidaatintydssaan riskienhallinnan olennaisimman piirteen
olevan riskien keskinaisten riippuvuussuhteiden paljastaminen organisaa-

tiossa.

Vaakasuuntaiset linjat kuvaavat erilaisten tieteenalojen projektien integ-
roitumisen. Mallissa korostuu myds projektinomistajien, liikekumppanien
ja muiden sidosryhmien integroituminen organisaation riskienhallintaan.

(Raydugin 2013, 32-33.)

Partners, Vendors, Investors
(In-Depth Integration)

ERM

il

Corporation

(WA

BU

Risk M

anagement Business Unit

/
/

/
[

L\
A

| Project Risk Management]

Project

/

/

L%

/

[

\ A\

Hierarchy (Vertical Integration)

Discipline’s Risk Management

Work Package

|

\

\

Engineering

Procurement

Quality

Construction
Disciplines (Horizontal Integration)

Project Stakeholder

HSE Services Relations

etc.

Kuva 3. Organizational framework (Raydugin 2013, 33).



4.4 Riskienhallinnan viitekehys

Software engineer Instituten Christopher Alberts ja Audrey Dorofee maa-
rittelevat kolmivaiheisen riskienhallintakehyksen, jonka avulla voidaan hal-
lita riskeja tehokkaasti. Kehysta voidaan kayttda jokaisessa ohjelmistoke-
hityksen elinkaarimallin vaiheessa, mukaan lukien ohjelmiston hankinnan,
kehityksen, toiminnan ja tietoturvallisuuden riskienhallinnassa. (Alberts &
Dorofee, 2010, 12.)

Kolmivaiheisen riskienhallintakehyksen ensimmaisen vaiheen keskié on
riskienhallinnan valmistelussa. Valmisteluvaiheessa on oleellista, etta pro-
jektissa mukana olevat tahot ovat sitoutuneet riskienhallintaan. On olen-
naista, etta yrityksen johdon tuki riskienhallinnalle on konkreettista ja ak-
tiivista. Riskienhallinnansuunnitelman laatiminen mahdollisimman katta-
vasti edellyttdaa projektin avainhenkildiden sitoutumisen lisdksi riskien ja
resurssien madrittdmisen ennen varsinaisia riskienhallinnan toimenpiteita.
(Alberts & Dorofee 2010, 39-40.)

Riskienhallintakehyksen toisessa osassa vaiheet on jaoteltu kolmitasoi-
sesti, mutta ne noudattavat kaikki riskienhallinnan toteutumisen vaiheita.
Riskien arvioiminen ja suunnitelma riskien vahentamiseksi, seka itsessaan
riskien minimoiminen toteuttavat ennalta suunniteltujen toimenpiteiden
jatkuvuutta riskienhallintakehyksessa. Kommunikaatio ja dokumentointi
seka riskien uudelleen maarittaminen varmistavat riskienhallinnan varsi-
naisen toteutumisen. Tyokalujen ja dokumentaation kaytté varmistavat
prosessien ja sidosryhmien valisen toiminnan. Riskien todenndkoisyysar-
viointi yhdessa resurssien tehokkaan toiminnan kanssa, varmistavat ke-
hyksen toisen vaiheen tehokkaan toteutumisen. Riskienhallintakehyksen
toisen vaiheen olennaisimpiin osiin kuuluvat tehokkaan kommunikaation
ja dokumentoinnin toteutuminen. (Alberts & Dorofee 2010, 40-43.)

Kehyksen kolmannen vaiheen toimenpiteissa painottuvat riskienhallinnan
yllapito ja kehittaminen. Riskinarviointi ja vdhentaminen ovat jatkuvan ke-
hittamisen alla. Riskienhallinnan kehittaminen keratyn aineiston ja opittu-
jen asioiden perusteella, edesauttaa riskien minimoimisessa. Uusien stan-
dardien havainnointi, yhdistettyna riskienhallinnan tyokalujen ja metodien
kehittamiseen, maksimoivat riskienhallinnan tason. (Alberts & Dorofee
2010, 43-44.)

Alberts & Dorofeen riskienhallinnan kehyksen eri vaiheissa korostuvat
kommunikoinnin ja dokumentoinnin tarkeys. Niiden avulla pystytaan hyo-
dyntdamaan mahdollisimman paljon jo opittuja asioita, sekda mahdollisesti
kehittamaan uusia nakoékulmia. Riskien jatkuva dokumentointi ja tarkkailu,
seka tyokalujen tehokas hyddyntaminen kehyksen eri vaiheissa mahdollis-
tavat riskienhallinnan yllapitamisen ja kehittamisen. (Alberts & Dorofee
2010, 39-44.)

ISO 31000:2009-standardin riskienhallintakehyksessa (Kuva 2) korostuvat
riskienhallintakehyksen iteratiivisuus, suunnittelu, toteutus ja valvonta,



seka riskienhallintamallin jatkuva kehittaminen. Mallissa korostuu ulkois-
ten ja sisdisten sidosryhmien sitouttaminen riskienhallintaan, seka organi-
saation johdon tuki. Riskienhallintakehys maarittelee riskienhallinnan omi-
naisuuksiin organisaation liiketoiminnan, seka riskienhallinnan integroin-
nin yrityksen liiketoimintaan ja kontekstiin. Kehyksen ominaisuuksiin kuu-
luvat myds edellisten lisaksi vastuun jaon, dokumentoinnin ja kommuni-
koinnin merkitys. (ISO 31000:2009.)

4.5 Riskienhallintaprosessi

James Taylorin mukaan Project Management Institute (PMI) on maaritellyt
rakenteen riskienhallintaprosessille (Kuva 4) teoksessaan ”“Guide to the
Project Management Body of Knowledge (PMBOK Guide)”. Taylorin mu-
kaan riskienhallinta on parhaiten toteutettu silloin, kun prosessit on tark-
kaan maaritelty ja dokumentoitu. Kaikkien projektissa toimivien tahojen
tulee sitoutua noudattamaan tarkasti riskienhallinnan maarittelya ja oh-
jeita. PMl:n riskienhallintamalli on implisiittinen, mutta ei kiintea. Toisin
sanoen eri ominaisuudet vaikuttavat toisiinsa, vaikka niilld on oletusarvo.
Riskienhallintamalli on jatkuvan arvioinnin alla, sen ominaisuudet muuttu-
vat koko projektin elinkaaren aikana. (Taylor 2003, 155.)
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Kuva 4. Riskienhallintamalli (Taylor 2003, 155).



Yuri Raudugin riskienhallintaprosessin toimintamallissa uhkatekijoiden
tunnistus tapahtuu systemaattisesti. Tunnistuksen jalkeen uhkatekijoiden
todennakdisyys arvioidaan, seka lopuksi tehddan tarvittavat toimenpiteet
uhkatekijoiden vahentamiseksi. Raydugin korostaa teoksessaan riskienhal-
lintaprosessin olevan tarkein riskienhallinnantyokalu organisaation ris-
kienhallintakehyksen (Kuva 3) jalkeen. Riskienhallintaprosessin tarkeim-
pdna ominaisuutena voidaan pitdaa toteutuksen herkkyyttd, eli aiotut ja
osoitetut toimet tulevat dokumentoiduksi ja toteutetuksi. Prosessimallin
systemaattisen etenemisen, seka riskienhallinnan tyokalujen tehokkaan
kdytobn myota saavutetaan tehokas riskienhallinta. (Raydugin 2013, 39—
52.)

ISO 31000 standardin riskienhallinta prosessi (Kuva 5) on yksityiskohtainen
riskienhallinnan prosessimalli, josta korostuu systemaattisuus ja menette-
lytavat ja kdytannot. Mallissa on kuvattu tarkalla tasolla riskienhallintapro-
sessin eteneminen, aina riskientunnistamisesta, analyysiin ja arviointiin.
ISO 31000 mallissa korostuu myos viestinta ja konsultointi, seka johtami-
nen ja tarkkailu. Prosessin paapiirteisiin voidaan mainita riskien arvioimi-
nen vertaamalla niita riskikriteereihin, jonka jalkeen voidaan aloittaa toi-
menpiteet riskienkasittelyyn. (ISO 31000:2009.)
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4.6 Riskien tunnistaminen

Richman (2011, 107) mukaan riskien tunnistamisen voisi kuvailla sanoin
”Mita voi menna pieleen”. Riskienhallinnan kannalta on olennaista tunnis-
taa mahdolliset riskit ja arvioida niiden vaikutus projektin toteutukseen. On
arvioitava syyt seka kuvata tilanteet ja ennusmerkit, jotka antavat viitteita
uhkatilanteista. Nain kyetdan estamaan tehokkaasti riskien ilmeneminen
projekteissa. Riskitekijoiden identifiointia tulee hallita koko projektin elin-
kaaren ajan. Projektissa tapahtuvat muutokset saattavat vaikuttaa ole-
massa oleviin riskeihin, ja nain ollen riskien tunnistaminen ja arvioiminen
on olennaista projektin joka vaiheessa. On myds huomioitavaa, ettd Paa-
nasen (2008) lainaama Wallace (2004) luonnehtii useampien riskientunnis-
tusmenetelmien kdyttda suositeltavaksi, etenkin jos projektin koko luoki-
tellaan suureksi. Pienessa projektissa, jo itsessaan projektin kompleksisuus
saattaa muodostua riskitekijaksi.

Tyypillisimpiin projektiriskien tunnistamisen osa-alueisiin voidaan luetella
projektin scope, laatu, hinta ja aikataulu. Projekti pitda sisalladn myods pal-
jon muita osa-alueita, jotka tulisi huomioida riskienhallinnassa. Riskientun-
nistamisessa tulisi huomioida kaikki uudet asiat, jotka liittyvat projektin to-
teutukseen. Informaation kulun ja henkiléston osaamisen tunnistaminen,
seka riskienhallinnan osaamisen puutteiden tehokas havaitseminen kuulu-
vat toimivaan riskienhallinnan rakenteeseen. (Raydugin 2013, 103-105.)

Riskien tunnistamisessa on jarkevaa hyodyntaa moninakoisyytta. Ohjel-
mistoprojektien riskintunnistamisessa on suositeltavaa hyédyntaa eri na-
kokulmia. Riskinarvioinnin jaottelu sidosryhmien, projektin toteuttajien ja
liilketoiminnan osaajien kesken yhdistettyna eri abstraktiotasoihin, kuten
esimerkiksi jaottelu ohjelmistotuotannon ja ulkoistuksen riskianalyysises-
sioihin. Puutteellinen riskinarviointi saattaa aiheuttaa ohjelmistoprojek-
tien riskianalyysiin puutteita. Asiakkaan ja kdyttdjan nakokulman tuominen
riskien arviointiin on tarked ottaa huomioon. (Vuori 2010, 34-35.) Matti
Vuori jaottelee riskien tunnistamisen kolmeen eri luokkaan. Kriittisim-
malla, eli 3-tasolla ohjelmistoprojektien riskientunnistamisessa voidaan
hyodyntaa tarkistuslistoja, SWOT-analyysia, aivoriihi-menetelmaa ja po-
tentiaalisten ongelmien analyysia. Kriittisen tason riskien maarittelyyn on
tarkeaa kutsua projektin ulkopuolisia ammattilaisia, jotka ovat kykenevia
vastaamaan riskientunnistamisesta. Normaalitason riskientunnistamisesta
huolehtii maaritelty ryhma3, joka kayttaa tyovalineena riskilistaa. Ideoivien
menetelmien kayttd on suositeltavaa 2-tason riskientunnistamisessa. Al-
hainen eli 1-taso edellyttaa riskien tunnistamista ja esittelyd, mutta riski-
analyysi voidaan tehda harkinnan mukaisesti, eikd menetelmien kayttoa
edellyteta. (Vuori 2010, 37-38.)

Paananen (2008) huomioi pro gradu -tutkielmassaan, ettda Boehmin (1989)
mukaan projektien parhaiten tunnetut osa-alueet ja tekniset haasteet huo-
mioidaan riskienhallinnassa useimmiten tehokkaasti. Boehm kuitenkin
suosittelee riskientunnistamiseksi hajotus-katselmointitekniikkaa. Hajo-
tustekniikalla tarkoitetaan projektisuunnitelman tai vaatimusmaarittelyn



epamaaraisten kokonaisuuksien purkamista osiin. Talla tavalla projektido-
kumenttien yllattavia riskeja sisaltdvat osa-alueet tulevat huomioiduiksi.

Projektipaallikon lisaksi projektitiimin tulisi aktiivisesti osallistua riskien
maadrittamiseen. Projektitiimin osallistuminen riskienmaarittelyyn toimii
etenkin ketterien projektimallien toteutuksessa. Tiimin toteuttamassa ris-
kientunnistus sessiossa voisi hyodyntdaa tunnetuimpia riskianalyysimene-
telmia, joihin voidaan luetella: FMEA, poikkeamatarkastelu ja erilaiset
herkkyysanalyysit. (Vuori 2010, 39-41.) Michael ja Deborah Dobson mai-
nitsevat aivoriihi tydskentelyn ja riskienhallintatydkalujen lisdksi myds do-
kumentaation merkityksen riskientunnistuksessa. Keratyn dokumentaa-
tion lapikdynnin ja projektin osien systemaattinen lapikaynti varmistavat
tehokkaan riskien maarittelyn. (Dobson & Dobson 2011, 29-35.)

Mika Paananen (2008) maarittelee riskientunnistamisen rungoksi PMBOK
(2001) laatiman riskien tunnistamisen jarjestyksen, josta on huomioitavissa
selked johdonmukaisuus. Ensimmaiseksi riskientunnistamisessa tulee huo-
mioida dokumenttien tarkastus, jonka jalkeen on jarkevaa laatia sopivat
tiedonkeraystekniikat ja tarkastuslistat. Naiden jalkeen oletusanalyysien
laatiminen, jolla tarkoitetaan projektin ylioptimistisesti huomioitujen osien
purkamista. Naihin osiin voidaan esimerkiksi luetella olettamukset, jotka
koskevat ylisuuria tai muuten perusteettomia arvioita osaamisesta. Viimei-
sena listalla mainitaan diagrammitekniikat, joiden avulla kyetdaan mallinta-
maan projektin prosesseja sekd tapahtumien jaksottumista. (PMBOK
2001.)

Paanasen (2008) mukaan riskien tunnistamisen rungosta on havaittavissa
selked yhteys projektin kulkuun. Riskeihin voidaan porautua suuremmasta
mittakaavasta yksityiskohtaisempaan riskien tunnistamiseen, ja lopulta ris-
kianalyysin toteuttamiseen. Tiedon keraystekniikoista, joita voidaan hyo-
dyntda (PMPOK) riskientunnistamisen rungossa, Paananen mainitsee aivo-
riihi- ja delphi-tekniikan sekd erilaiset haastattelut ja SWOT-analyysin.
(PMBOK 2001.)

Ohjelmiston elinkaaren eri vaiheissa on jarkevdaa huomioida vaatimusmaa-
rittelylle tarkastuslistojen ja dokumenttien katselmoinnit yhdessa aivoriihi
sessioiden kanssa. (Paananen 2008, 45-46.) Yuri Rayduginin mukaan te-
hokkaan riskienmaarittelyn voi suorittaa Delphi-dénestystekniikan avulla
tyOpajoissa. Projektin alkuvaihetta lukuun ottamatta Delphi-tekniikan
kdyttoon ei tarvitse kayttda aikaa, kuin joitakin kertoja viikossa muutamien
tuntien ajan. (Raydugin 2013, 95.)

4,7 Riskianalyysi

Mikko Hallila (2016) muotoilee insindorityossaan kattavan riskianalyysin
laatimisen olevan tarkein osa-alue riskienhallinnassa. Riskianalyysin ta-
voitteena ei ole poistaa tai minimoida riskeja, vaan riskianalyysin tarkein
tehtdva on tunnistaa riskit ajoissa, seka arvioida niiden esiintymistiheys ja
vaikutusalue. Riskianalyysin perustana voidaan pitda mahdollisen



pahimman tappion maarittamista. (Juvonen, M. Koskensyrja, M. Kuha-
nen, L. Ojala, V. Pentti, A. Porvari, P. Talala, T. 2014.)

Riskien identifioinnin perusteella laaditaan riskirekisteri, johon kirjataan
maaritellyt riskit. Jotta riskianalyysi on riittava, pitda riskirekisteriin arvi-
oida riskien vakavuusaste ja toimenpiteet uhkatekijoiden varalle. (Dobson
& Dobson 2011, 35.) Kotkansalo, Parkkila, & Tarvainen (2017, 9) arvioivat
yksittaisen riskianalyysitekniikan olevan riittamaton kattavan riskienhallin-
nan toteuttamiseksi. Paras tehokkuus saavutetaan ndin ollen erilaisten ris-
kianalyysitekniikoiden yhdistelmilld. Riskianalyysien yhdistamistekniikoilla
voidaan l6ytaa parhaat ominaisuudet riskiarviointiin.

Kotkansalon, Parkkilan, & Tarvaisen (2017) kirjallisuusselvityksessa Ranta-
nen (2014) maarittelee riskien tunnistamisen ehkdisevdan organisaation
keskeisten tehtdvien suorittamista. Mahdollisen riskin kirjaaminen erilai-
siin riskien koontitaulukoihin on oleellista, jotta riski on analysoitavissa.
Esimerkkind, Rantanen mainitsee riskin olevan arvioitavissa vakavuusas-
teen ja kertoimen avulla. Talléin voidaan tulkita jonkin uhkatekijan to-
teutumista todennakaoisyyden mukaan.
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Kuva 6. Riskianalyysin syy- ja seuraussuhde taulukko. (Taylor 2003, 162).



4.7.1 Laadullinen analyysi

Michael ja Deborah Dobsonin mukaan The PMBOK Guide jaottelee riski-
analyysien jakautuvan kahteen eri ryhmaan, laadulliseen ja maaralliseen
riskianalyysiin. Laadullisen analyysin riskirekisteri tulee maaritella toden-
nakoisyyden ja vaikutusasteen mukaiseen jarjestykseen. Riskirekisterin
paivityksen yhteydessa tulee huomioida rekisterin priorisoinnin tarkeys tu-
levia analyyseja varten. Priorisoinnilla kyetaan pitamaan ylla riskirekisterin
jarjestys, ja ennen kaikkea kaikkien riskien systemaattinen vaikutusten
esiintyminen ja arviointi. (Dobson & Dobson 2011, 38-39.) Tom Kendrickin
mukaan laadullisen riskianalyysin tulokset maaritellddan paremmuusjarjes-
tykseen, jolloin riskit ovat kategorioitu jarjestykseen, jossa ne tulisi kasi-
tella. Laadullista analyysia voidaan pitdaa todennakdisyysarvion vuoksi ver-
rattain epatarkkana. (Kendrick 2009, 132-133.) Riskien tunnistamisen
olennaisimmat kysymykset ovat: miten maaritellda todennakdisyys ja vai-
kutus. Useimmiten vaikutuksen arviointi on helpompaa kuin todennakoi-
syyden arviointi. (Dobson & Dobson 2011, 38—39.) Riskin vaikutus voidaan
arvioida hajautettuna mahdollisuutena, jonka vaikutusalue on monialai-
nen. Vaikutusalue voi myods kohdistua yhteen helposti ennustettavaan
kohteeseen, jolloin madrittely on suhteellisen yksikertaista. (Kendrick
2009, 135.)

Laadullinen analyysi jaottelee jokaisen riskin yhteen tai useampaan vaka-
vuustasoon, jossa maaritellaan kaikki mahdolliset seuraukset riskitapahtu-
malle. Analyysin vakavuustasot voidaan maaritella esimerkiksi: pieni vaiku-
tus, keskisuuri vaikutus ja niin edelleen. Hyvin useasti laadullisen analyysin
riskitasoja maaritellaan korkeintaan kolmesta viiteen kappaletta. (Kendrick
2009, 133.)

Laadullisen riskianalyysin tyokaluihin voidaan luokitella arviointitaulukot ja
matriisit, joiden avulla maaritellaan riskille todennakdisyys ja vaikutussuh-
teet. Riskienmaaritteleminen tapahtuu riskipaallikdn arvioinnin perus-
teella, tai mahdollisesti hyddyntaen menneiden projektien riskienhallin-
nan havaintoja. (Kendrick 2009, 140-144.)

4.7.2 Maarallinen analyysi

Riskien numeerista arviointia voidaan pitda maarallisen analyysin ominais-
piirteend (Dobson & Dobson 2011, 39.), kuten myos jo ennestdan maari-
tellyn tiedon hyodyntamista analyysin laatimisessa. (Kendrick 2009, 133.)
Maarallinen analyysi perustuu todennakoisyyslaskentaan, ja sen toteutta-
misessa voidaan kayttda riskianalyysityokaluja, kuten Monte Carlo-simu-
laatiota tai PERT-analyysia. (Dobson & Dobson 2011, 39.) Kendrick (2009,
134.) mainitsee myos Delphi-tekniikan, tietokone mallinnuksen ja asian-
tuntijoiden merkityksen maarallisen analyysin toteuttamisessa. (Kendrick

Maarallinen analyysi vaatii verrattain enemman toimenpiteita kuin laadul-
linen analyysi, mutta maarallisen analyysin voidaan todeta, antavan tar-
kemman tulosten arvioinnin kuin laadullinen analyysi. Aikataulun ja



budjetin riskienmaarittelemisessa kdytetaan maarallistd analyysia. Maaral-
linen analyysi antaa kokonaisvaltaisen kuvan projektinriskeistd, ja ndin ol-
len se soveltuukin vaativampien riskien tarkempaan analyysiin. (Kendrick
2009, 132.) Herkkyysanalyysi, tarkat matemaattiset metodit, paatéspuut
ja erilaiset mallinnustekniikat kykenevat arvioimaan pidemmalle projek-
tien riskeja, niita voidaan myods hyodyntaa hyvin laajalti projektin eri riskien
arvioinnissa. Maarallisessa arvioinnissa voidaan hyoddyntda laadullisen
analyysin tydkaluja, kuten riskienhallinta taulukkoa tai matriisia. Matriisin
voi muuntaa maarallisen analyysin tyokaluksi korvaamalla rivit ja sarakkeet
kohtisuorilla akseleilla. (Kendrick 2009, 144-145.)

Ensimmaisissa riskienhallintatutkimuksissa havaittu taksonomia on Paana-
sen (2008) mukaan riskiluokittelun ja tarkastuslistan yhdistelma. Takso-
nomian attribuutit maaritellddn useimmiten kyselylomakkeiden avulla.
Taksonomiassa riskit luokitellaan hierarkkisiin kokonaisuuksiin, joista nii-
den viliset suhteet ovat helposti tulkittavissa. (Carr 1993.) Yuri Raydugin
esittelee kehittyneemman kolmijakoisen organisaation riskienhallintaan
soveltuvan riskiluokittelun risk breakdown structure (RBS), jossa organi-
saation liiketoiminta yhdistyy riskienluokitteluun. Raydugin toteaa RBS-
mallin datan kasittelyn ja analysoinnin olevan mahdollista kehittyneem-
pien tietokantojen avulla. Tietokannan rakenteen tulisi noudattaa kuvan 3
rakennetta, jolloin data olisi jaoteltu yrityksen eri liiketoimialueiden tarpei-
siin. (Raydugin 2013, 95.)

4.8 Riskin mittaaminen

Riskien mittaamiseen on erilaisia matemaattisia |ahestymistapoja. IT-
projektien riskienhallinnassa yksi yleisimmista on maaritella riskille arvo,
Riski = todennakaoisyys * vaikutus (R=T * V). (Dobson & Dobson 2011, 57.)
Hallilan (2016) mukaan riskienhallintataulukossa maaritelldan riskin esiin-
tymistiheys, todennakaoisyyskerroin ja todennakodisyys uhkatekijan toteu-
tumiselle. Esiintymistiheyden perusteella kyetdan maarittamaan uhkateki-
jan esiintymistiheys esimerkiksi vuositasolla. (Juvonen, M. Koskensyrja, M.
Kuhanen, L. Ojala, V. Pentti, A. Porvari, P. Talala, T. 2014.)

Riskienmaarittelyssa on olennaista huomioida: historiadata ja menneiden
projektien dokumentaatio, testaus ja testitulokset, riskitekijoihin liittyvien
asiantuntijoiden haastattelut, kayttajakyselyt ja asiakastyytyvaisyystiedot,
teollisuusdata ja skenaarionanalyysi ja simulointi. (Dobson & Dobson 2011,
52.)

Riskien vaikutusalueet voidaan luokitella kuuteen eri luokkaan (Kuva 7).
Mahdollisten uhkatekijoiden vaikutusalueiden maarittelyssa ei tulisi unoh-
taa myods mahdollisuuksien saavuttamista. Projektiriskien vaikutusalueisiin
voidaan luetella: projektiriskit, organisaatioriskit, asiakasriskit, kayttajaris-
kit, henkiloriskit ja pitkan aikavalin riskit. Dobson & Dobson 2011, 41-43.)
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Kuva 7. Vaikutus alueiden syys- ja seuraussuhde. (Dobson & Dobson 2011, 43).

Organization

Kotkansalo, Parkkila, & Tarvainen (2017) mukaan SFS 5438,1988-standardi
luokittelee erilaisia riskienarviointiprosesseja yli 30 kappaletta (Kuva 8).
Vika-, vaikutus- ja kriittisyysanalyysien avulla pystytaan tunnistamaan on-
gelmia, jotka vaikuttavat jarjestelman suorituskykyyn. Erilaisia prosessin
mittaamiseen tarkoitettuja analyysimenetelmia voidaan kayttda proses-
sien ja laitteistojen riskiarviointeihin. VVA-analyysimenetelma perustuu
komponentti- ja osajadrjestelmatason analyysiin, mista voidaan maarittaa
vioittumiskriteerit. Jarjestelman vikojen mittauksessa (VVA) huomioi jar-
jestelmavikoja, toimintahairioita, kayttorajoituksia ja suorituskykyongel-
mia. (VVA:n) tehokkuus ilmenee erityisesti osissa, jotka vaikuttavat koko
jarjestelman toimintaan. (VVKA:n) eroavaisuus VVA-menetelmaan perus-
tuu kriittisyysarviointiin. VVA-menetelman kriittisyysaste perustuu yksin-
kertaiseen riskiarviointiin asteikolla yhdesta viiteen, kun taas VVKA-
analyysissa kaytetaan kriittisyysmatriisia, josta kriittisyysarvot voidaan tul-
kittavissa tarkemmin. (FS 5438, 1988.)

SFMEA-analyysi on ohjelmistojen virhetoiminta- ja vaikutusanalyysi, jonka
avulla pystytadn analysoimaan ohjelmiston virheellista toimintaa. SFTA on
ohjelmiston vikapuuanalyysi. Molempia analyyseja voidaan kayttaa ohjel-
miston toteutuksen eri vaiheissa, kuten vaatimusmaarittelyssa, suunnitte-
lussa ja toteutusvaiheessa. (Vyas 2015, 29.) Myos Kotkansalo, Parkkila &
Tarvainen kuvaavat tutkimusraportissaan ohjelmisto FMEA -arviointime-
netelman, jonka voidaan luokitella kuuluvaksi FMEA riskianalyysimenetel-
mien joukkoon. FMECA- ja FMEA-analyyseilld pystytdan arvioimaan tar-
keysluokitus, joka perustuu vikaantumismuodon aiheuttamaan riskita-
soon, vikaantumistodennakoisyyteen tai vaihtoehtoisesti riskitason ja vi-
kaantumismuodon yhdistelmaan. (SFS-EN60812:en.)



Riskinarvigintiprosessi

Tybkalut ja tekniikat RISKiI'I Riskianalyysi Ri.lk.lll'l Katso
tunnistaminen |~ geuraus | Todennakolsyys | Riskitaso | Merkityksen | Lite
arvieinti
Alvorshi sall NAZI NA NA NA BO1
Ohjatul tai esittain ohjatut SA MNA NA MNA MNA B 02
haastatieiu
Delfoi SA NA NA MNA MNA B O3
Tarkistusiuetielot SA MA NA MNA MA BD4
Alustava vaara-analyysi SA MNA NA MNA MNA B 05
Poikkeamatarkastelu (HAZOF) SA SA A A A B 06
Vaara-analyysi ja kriitlise! SA SA NA MNA SA BO7
seurantapisteet (HACCP)
Ymparistoriskien arviointi SA SA SA SA SA BOa
Rakenne « Mita jos? » (SWIFT) SA SA SA SA SA BO9
Skenaarioanalyysi SA SA A A A B 10
Lilketoiminta-analyysi A SA A A A B11
Juurisyiden analyysi NA SA SA SA SA B 12
Vika- ja vaikutusanalyysi 54 SA SA 54 S4 B 13
Wikapuuanalyysi A NA SA A A B 14
Tapahtumapuuanalyysi A SA A A A B 15
Syy- |a seurausanalyysi A SA SA A A B 16
Syy-|a vaikutusanalyysi 3A SA NA MNA MA B 17
Kemossuojausanatyysi (LOPA) A SA A A A B 18
Paatispuu NA SA SA A A B 19
Ihmisen luotettavuuden analyysi SA SA SA SA A B 20
Rusettianalyys A A 5A 5A A B21
Toimintavarmuuskeskeinen SA SA SA SA SA B 22
kunnossapito
Plilopiinen anakyysi A MA MNA MA MA B23
Markov-analyysi A SA NA MNA NA B 24
Maonte Carlo simulointi MA MNA NA MNA SA B 25
Bayeslilasiol ja Bayesverkol MA SA NA MNA SA B 26
FM kayrat (uhniuvut) A SA SA A SA B 27
RiskHndeksit A SA SA A S8 B28
Sewraustodennakoisyys malriisi SA SA SA SA A B 29
Kustannus/hyoty analyysi A SA A A A B 30
Maonikriteerianatyysi (MCDA) A SA A SA A B 31

' Erittain soveltuva (SA)
24 Ei sovaltuva (NA).
3 Soveltuva (A).

Kuva 8. Riskiarvioinnin ty6kalut ja tekniikat. (SFS-EN31010).




5 KIRJALLISUUSTUTKIMUS - OHJELMISTORISKIT

Kirjallisuustutkimusosan avulla haetaan vastausta tutkimuskysymykseen:
Miten ohjelmistoriskit on nykyiselldaan maaritelty riskeiksi? Tutkimuksen
pdapaino on ammattikirjallisuuden ohjelmistoriskien maaritelmassa. On
kuitenkin oleellista |6ytaa laajalti ohjelmistoriskeja, jotka tulisi huomioida
ohjelmistokehitysprojektien toteutuksessa.

Kirjallisuuden lisdksi Iahteind toimivat tieteelliset tutkimukset ja aihetta
koskevat materiaalit. Ohjelmistoriskien tunnistamisessa on olennaisinta
tunnistaa tekijat, joilla on jonkinlainen syys- ja seuraussuhde projektissa
kaytettaviin ohjelmistoihin.

5.1 Tutkimuksen tulokset

Jouni Merildinen (2003) kuvaa seminaariesitelmassaan vika- ja vaikutus-
analyysien olevan alun perin tarkoitettu jarjestelmien kuluvien osien mit-
taamiseen. Menetelmien soveltuvuus ohjelmistojen mittaamiseen on kak-
sijakoinen. Laitteistoissa joita ohjelmistot kayttavat, voi esiintya vikoja,
mutta itse ohjelmisto ei voi vikaantua. Ohjelmiston lahdekoodi on joko toi-
miva tai virheellinen, mutta itse ohjelmisto ei vioitu kayton aikana. (Red
2002.) Merildinen kuvailee ohjelmistovirheen esiintyvan tietyissa tilan-
teissa, joiden syy on tuntematon. Muussa tapauksessa ohjelmistovirheen
lahdekoodi korjattaisiin. (HaH 2002.) Merildinen lainaa teoksessaan P.L
Goddardia, jonka mukaan ei ole merkitysta onko vika laitteistossa vai oh-
jelmistossa. Vian esiintyessa satunnaisesti, sitd voidaan kuitenkin menes-
tyksellisesti mitata. Ohjelman vikojen mittaamiseen voidaan kayttaa ohjel-
mistojen eri toiminnallisuuksien arviointia, kuten esimerkiksi “ohjelmisto
kaatuu”, "Ohjelma pysahtyy” ja niin edelleen. (God 2000.)

Hannu Tanhuamaki (2006) kuvaa ohjelmistovirheen aiheuttavan mahdolli-
sesti jarjestelmavian, jos vian korjausta ei tehda riittavan ajoissa. Hin myos
mainitsee ohjelmistovirheet suunnitteluvirheina, jotka ovat jarjestelmissa
jo niiden kehittamisestd asti. (Knight 2003.) Myos Kendrickin mukaan oh-
jelmistojen kaatuminen, lukkiutuminen tai muut jarjestelmaan liittyvat on-
gelmat saattavat johtua laitteiden ja ohjelmistojen yhteistoiminnasta. In-
tegraatio-ongelmat voidaan liittda jarjestelmien toimintaan vaikuttaviin
hairidihin. Suurien projektien osittaminen pienempiin kokonaisuuksiin
asettaa vaatimuksia jarjestelmien integraatiolle. Vaatimuksena ei ainoas-
taan ole hajautettujen laitteiden ja komponenttien toiminta. Integroinnin
jalkeen niiden tdytyy toimia myos kokonaisuutena jarjestelmdssa. (Ken-
drick 2009, 44.)

Paananen (2008) esittelee pro gradu -tutkielmassaan riskiluokittelujen
eroavaisuuksia, joiden mukaan ohjelmistojen tehokkuuden vaarin arvioi-
minen voidaan mukaan luokitella useampiin riskiluokkiin. Esimerkiksi, stra-
tegisen ohjelmoijan menetys ja ohjelmiston tehokkuuden arviointi voidaan



luokitella seuraavin riskiluokkiin: ulkoiset riskit, kustannusriskit, aikataulu-
riskit, tekniikkariskit ja toiminnan riskit. (Murch 2001.)

Tharwon Arnuphaptrairong (2011) listaa kirjallisuustutkimuksessaan oh-
jelmistoprojektien riskeja, joita on maaritetty 12:sta eri tutkimuksesta.
Tutkimuksen tulokset on keratty ohjelmistokehitysprojektien riskeista
vuosilta 1988-2003. Tharwonin tutkimuksesta voidaan todeta ohjelmisto-
projektien sisdltavan ohjelmistoihin liittyvia riskeja ainakin uusien ja mo-
nimutkaisten teknologioiden kdyton, korkean teknisen monimutkaisuu-
den sekd kehittymattéman teknologian osalle. (Han &Huag 2007.) Lisaksi
Tharwonin tutkimuksesta voidaan havaita puutteita teknologian kaytossa
projektinhallinnan osalle. (Addision 2003.)

Taylor (2003, 178) uuden testaamattoman teknologian kdyttoonottoon si-
saltyy suurempi riski, kuin ennestdaan tunnetun ja testatun teknologian.
Kendrick (2009, 44) Peril-tietokantaan kerattyjen ohjelmistoprojektien ris-
kien perusteella voidaan todeta ohjelmisto- ja laitteisto-ongelmat yleisim-
miksi vikariskeiksi. Ongelmallisin osa-alue Kendrickin mukaan on uusi ja en-
nestaan kokeilematon teknologia, jossa saattaa ilmeta puutteita toiminnal-
lisuuden ja luotettavuuden osalta. Kendrick (2009, 46) Taman lisaksi tekno-
logian kayttoonotto projektin elinkaaren eri vaiheissa on huomioitu liian
myo6haan. Uhkatekijaksi voidaan my6s mainita uuden teknologian vaati-
mien odottamattomien muutosten vaikutus. Ohjelmistojen kayttéonot-
toon liittyviin riskeihin Leach (2014, 254) mainitsee teoksessaan teknologia
riskit. Etenkin harvemmin kadytetyn teknologian kayttéonoton voisi mainita
huomioitavaksi riskitekijaksi.

Peril-tietokannan tiedoista voi todeta, etta kaksi kolmasosaa Learning
curve-tekniikalla todennetuista riskeista koostuu viidesta erilaisesta teki-
jasta. Naiden tietojen perusteella - uusien ohjelmistojen monimutkaisuus
on huomattavan aliarvioitu uhkatekija. (Kendrick 2009, 69.) Harris (2009,
39) mainitsee projektitoteutuksen riskeihin: tarvittavan kokemuksen ja tai-
tojen saatavuuden. Huomion arvoista on myos projektin koko ja tekninen
monimutkaisuus, joihin tulee kiinnittdd huomiota projektihenkiloston
osaamisen ja kokemuksen kartoituksessa. Kendrick (2009, 69) Lisdksi pro-
jektiin vaikuttavia riskeja ovat muun muassa kokematon ja osaamaton pro-
jektin henkilosto. Jyrki Kontion mukaan edellisten riskitekijoiden lisdksi
epdvarmat vaatimusmaarittelyt vaikuttavat projektin toteutukseen. Riski-
tapahtumina voidaan mainita ainakin jarjestelman kaatuminen, avainhen-
kilon lopettaminen, liiallinen ajankaytté uusien menetelmien ja tyétapojen
opiskeluun sekd merkittavat vaatimusmaarittelymuutokset. Seurauksina
voidaan mainita ainakin tyon viivastyminen, tyon uudelleen toteuttami-
nen, henkilston ja patevyyden vajaus seka jarjestelman toiminnan katkot
"The Riskit Method for Software Risk Management, version 1.00” opetus-
materiaalissaan. (Kontio, 10.)

Hoodat & Rashidi (2009, 447) luokittelevat ohjelmistoprojektien riskeja
muun muassa aikatauluun, laatuun ja hintaan vaikuttavien tekijoiden



mukaan. Ohjelmistojen vaikutuksen voi huomata kaikissa edelld maini-
tuissa luokissa. Projektityokalujen hallinta ja osaaminen vaikuttavat projek-
tiaikatauluun ja laatuun negatiivisesti. Laatuun ja hintaan vaikuttavat ym-
paristo- ja teknologia muutokset. Harris (2009) identifioi ohjelmistoprojek-
tien riskeja (Tesch, Kloppenborg & Frolick 2007) tutkimuksesta, josta voi-
daan havaita vaatimusmaarittelyjen ongelmille kaksi eri syyta: muutokset
vaatimusmaarittelyssa on toteutettu heikosti seka projektin laajuus - vaa-
timukset on jatetty huomioimatta teknologian vuoksi.

Mahdolliset organisaatio muutokset, kuten uudelleen sijoittuminen tai jar-
jestaminen aiheuttavat vaatimuksia liiketoiminnan eri osa-alueille. Muu-
tokset projektin toteutuksessa vaikuttavat negatiivisesti muun muassa
henkiloston-, teknisen infrastruktuurin- ja yhtajaksoisuuden osa-alueille.
Vaikutuksen voi huomata kasvaneina kuluina ja aikatauluviiveina. Infra-
struktuurimuutokset vaativat useasti laitteistojen ja ohjelmistojen integ-
roinnin uuteen ymparistéon. (Harris 2009, 52-53.) Lisaksi Kendrickin (2009,
44) mukaan ohjelmistot eivat valttamatta toimi kaikissa ymparistoissa.

Kendrick (2009, 69) Tietohallinnon johtaman palvelukokonaisuuden (Infra-
struktuuri) ongelmien vaikutus projektin aikatauluun on ilmeinen. Tietoko-
nejarjestelmien, tukipalvelujen ja tietoliikenteen katkeaminen vaikuttaa
vaajaamatta projektin aikatauluun.

Lahnalahti (2013) koostaa tietoturvallisuuden ominaisuuksia I1SO 27001-
standardin pohjalta, joista voidaan todeta ohjelmistojen kuuluvan tietotur-
vallisuuden piirin. Ohjelmistojen lisdksi tietoturvan piirin voidaan luetella:
viestinta ja tietoliikenne, henkildsto, lait ja sitoumukset, hairidtilanteet ja
paasynhallinta. Edellisten lisdksi voidaan mainita avainsanat: luottamuksel-
lisuus, eheys ja saatavuus, jotka tulee huomioida tietoturvallisuuden hal-
lintajarjestelman kayttéonotossa. (SFS-1ISO/IEC 27001:2013.)

Tanhuamaen (2006) pro gradu -tutkielmassa tietoliikenne-, ohjelmisto- ja
laitteistoturvallisuus on luokiteltu teknisen turvallisuuden alueeseen. Oh-
jelmistoturvallisuus kuuluu tietoturvallisuuden osa-alueeseen, johon luoki-
tellaan kriittiset ohjelmistot, jotka on integroitu organisaation liiketoimin-
taan. Ohjelmistoturvallisuuteen kuuluvat eristdmis-, tunnistamis-, paasyn-
valvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet, lokimenet-
telyt sekd ohjelmistojen yllapito ja paivitys. Toimintaymparistot ja ohjel-
mistot tulee eristadd siten, ettad vain sallittujen kayttajien paasy niihin on
mahdollista. (Hallinnon kehittdminen tietoturvasanasto, 2005.) Addisonin
(2003) tutkimuksen mukaan tietokantojen tietoturvassa on havaittu ongel-
mia, jotka ovat seurauksia puutteellisista toimintatavoista hallita tietotur-
vaa, eheytta ja saatavuutta. (Arnuphaptrairong 2011, 2.)

Laukaan kunnan tilinpaatoksessa ohjelmistoriskit luokitellaan kuuluvaksi
tietojarjestelmariskeihin, sekd aina seuraavaan aliluokkaan tietoturvaris-
keihin. Tietoturvariskit maaritelladan negatiivisina tapahtumina, joiden seu-
rauksena tieto saattaa joutua ulkopuolisten saataville. Myds tiedon saata-
vuus oikeaan aikaan, seka tiedon virheettémyys luokitellaan kuuluvaksi



tietoturvariskeihin. Ohjelmistoriskien suurimmaksi ongelmaksi mainitaan
tietoliikenneverkon haittaohjelmat. Haittaohjelmien torjuntaan on varau-
duttu roskapostisuodattamin. Muistitikkujen ja siirrettavien medioiden ai-
heuttamien uhkatekijoiden riskienhallintaan on kdytetty automaattisesti
paivittyvia viruksentorjuntaohjelmistoja. Muihin ohjelmistoriskeihin on va-
rauduttu jo ennestdan testattujen ja hyvaksi todettujen jarjestelmien han-
kinnalla, joihin 16ytyy osaamista organisaatiosta tai yleisesti markkinoilta.
Ohjelmistojen ajantasaisuus ja lisenssien huomioiminen on myds otettu
huomioon riskienhallinnassa. Tilinpaatoksessa mainitaan kasvavina ohjel-
mistoriskeind dlypuhelinten ja kannettavien laitteiden aiheuttamat ongel-
mat seka sosiaalisen median kdyttoon liittyvat riskitekijat. (Laukaa 2017.)

Brisk & Juvonen (2011) lainaavat Salmelaa (2008), jonka mukaan nopean
informaatio- ja tietojdrjestelmien kehittymisen myota organisaatioiden
prosessit ovat kasvaneet, mutta samalla myds organisaation riippuvuus
monimutkaisista jarjestelmista on lisddntynyt. Brisk & Juvonen tuovat esiin
myo6s Juvosen (2005) arvioinnin, jonka mukaan riskienhallinnan kannalta
tietojarjestelmien riskit ovat vain jokseenkin hallittavissa. Juvosen mukaan
tietojarjestelmien riskeihin voidaan luetella ainakin tieto- ja televerkkojen
katkot, tietotekniikkarikokset, teknologioiden kehityssuunnat ja epaluotet-
tavat ohjelmistot.



6 TEEMAHAASTATTELU PROJEKTIPAALLIKOILLE

Teemahaastattelu toteutettiin sahkdpostikyselyna neljalle IT-alalla toimi-
valle projektipaallikolle. Projektipaallikot tyoskentelevat vuonna 2011 pe-
rustetussa liiketoimintatiedon hallintaan (Business Intelligence) keskitty-
neessa yrityksessa. Haastattelukysymysten muotoilu perustui tutkimusky-
symysten pohjalle, jotta vastausten analysoiminen kirjallisuusselvityksen
tulosten kanssa olisi mahdollisimman yhtenevainen. Neljasta haastatelta-
vasta kaksi henkil6a vastasi kysymyksiin.

Teemahaastattelun kysymykset:
1. Miten ohjelmistot tai ohjelmistojen kaytté on huomioitu projekti-
suunnitelmassa?
2. Miten ohjelmistot tai ohjelmistojen kayttd on huomioitu projektien
riskiarvioinneissa?
Jos on, niin millaisia ohjelmistoriskeja on maaritetty?
4. Miten ohjelmistojen hallinta ja kdayttaminen on huomioitu riskien-
hallinnan nakékulmasta?

w

Kysymys 1: (A) luonnehti muutamiakin eri ndkdkulmia. Projektin ollessa oh-
jelmiston kayttéonottoprojekti, on suunnittelun huomioitava tuo nimen-
omainen ohjelmisto. Toisaalta suunnitelmassa on huomioitava ohjelmis-
tot/valineet, joilla projekti toteutetaan koulutustarpeita ajatellen. (B) oh-
jelmistoprojektin projektisuunnitelmassa on myos huomioitava itse ohjel-
miston toteutuksen lisdksi kaikki muut projektintoteutuksessa kaytettavat
ohjelmat. Esimerkiksi, kayttoliittyman toteutuksessa ohjelmistojen kay-
tossa on huomioitava kaytettavyys.

Kysymys 2: (A) mainitsi uusien tuntemattomien ohjelmistojen kayttéon-
oton, jolloin riskientunnistus on oleellista. On arvioitava, kuinka pystytaan
tunnistamaan a) kohonnut riski, b) kuinka riski pystytdaan minimoimaan tai
poistamaan kokonaan. (B) luonnehti ohjelmistoriskien kuuluvan olennai-
sesti riskienhallintaan muiden projektiriskien ohella. Hin myds painottaa
riskien vakavuuden merkityksen arviointia, ja riskien seuraamista tarkem-
malla tasolla.

Kysymys 3: (A) kdytettdvyys ja soveltuvuus kayttotarkoitukseen. Myds oh-
jelmistonlaatu voidaan nahda riskind, mutta harvemmin kaupallisten tuot-
teiden kdytdssa. (B) mukaan huomioitavia riskien osa-alueita on useita, ku-
ten: toiminnalliset haasteet, kaytettavyyden ongelmat, luotettavuus, suo-
rituskyky, yllapidettavyys, turvallisuus.

Kysymys 4: (A) mukaan kyseiset asiat kuuluvat osaksi projektisuunnitelma,
tai sen alla olevaan tuotantosuunnitelmaan. Muuten ohjelmistojen hallinta
ja kdyttaminen kuuluisivat osaltaan kaytettdavyyden ja soveltuvuuden ris-
kien alle. (B) yllapidettavyys(hallinta) ja kdytettavyys on huomioitu riskien-
hallinnassa.



7 OHIELMISTOPROJEKTI POTTA

Opinndytetyon teorian ja tutkimuksen tueksi valitsin Helsingin yliopiston
opiskelijoiden toteuttaman Potta-projektin. Projektin dokumentaatio on
osittain yleisesti kaytettavissa, ja osaan materiaaleista vaaditaan projekti-
ryhmantunnukset. Opinnaytetydn toteutuksessa olen kayttanyt yleisessa
jakelussa olevaa materiaalia, johon kuuluvat muun muassa opinndytetyon
liitteena olevat projektisuunnitelma ja poytakirjat.

Potta-projekti on tietojenkasittelytieteenlaitoksen ohjelmistotuotantopro-
jektina toteuttama tilanvarausjarjestelma. Projektin sidosryhmiin kuuluvat
projektihenkilostd, projektin ohjaaja, projektin vastuuhenkilo ja asiakas.
Projektitoteutuksen vastuut ja roolit on jaettu projektihenkilostén kesken.
Projekti kuitenkin toteutetaan tiimityona, ja kaikki osallistuvat projektin si-
sallon suunnitteluun ja toteutukseen. (Salmelainen 2005, 1.)

Jotta teoriaosan ja tutkimuksen avulla kerattyjen tietojen analyysista
Potta-projektin yhteydessa tulisi mahdollisimman selkea. Lahestyn analyy-
sin toteutusta ohjelmistojen riskienhallinnan nakoékulmasta, ja jatan pois
kaikki muut nakokulmat, jotka normaalisti projektinhallinnassa tulisi huo-
mioida. Tutkimuksen ohjelmistoprojekti Potta-kappaleeseen koostetaan
opinndytetydn teoria- ja tutkimusosasta riskienhallinnan parhaimpia kay-
tantoja, joiden avulla saavutetaan tehokas ja ajanmukainen ohjelmistopro-
jektien riskienhallinta.

Tvikalu Kohde
M3 Word Dokumentointi
MS Excel Projektinhallinta, dolumentointi
Java, tekstieditorit Ohjelmointi
PostgreSQL Tigtokanta
CVs Verzionhallinta
WWW EKommunikointi
UML Dokumentointi
Sahkdposti Eommunikointi
MEN Meszenger Eommunilointi
Kuva 9. Ohjelmistoprojekti Potta: Laitteisto- ja ohjelmistoympdristévaatimukset (Salmelainen
2005, 8).
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Kuva 10. Ohjelmistoprojekti Potta: projektiaikataulu esitetty graafisesti (Salmelainen 2005, 8.)



Toteutettava osa: VED
44 a5 |46 |47 |48 |49 D |50 P

MySQL-asennus
SQL-taulut ja niihin s is k5
Javaluckat
Tarkistus
Kigli
Varaus
Kay ttajat
Ry hmat
Servletit
Menu
Varaustianne
Kay ttajat
Omat varauks et
Kay ttajary hmat
Omat tiedot
Varausten hallinta
Tilzjen hallinta
Ohje
Kdyttoohje

D=Demo

P=Palautus

Kuva 11. Ohjelmistoprojekti Potta: projektin toteutusaikataulu (Salmelainen 2005, 9).

7.1 Riskienhallintasuunnitelma

Potta-projektin tehostetun ohjelmistoriskienhallinnan toteuttamiseksi,
projektisuunnitelman liitteeksi laaditaan jo ennen varsinaisen projektin
aloitusta riskienhallintasuunnitelma. Teemahaastattelun tietojen perus-
teella (A) ja (B) luonnehtivat ohjelmistoriskien maarittelyn suoraan projek-
tisuunnitelmaan. (A) mainitsee myds tuotantosuunnitelman osana projek-
tisuunnitelmaa, johon mahdolliset riskienhallinnan maaritteet voidaan do-
kumentoida.

Vastuun jaon lisdksi suunnitelmaan tulee laatia osio kommunikaation ja
dokumentoinnin maarittelyille. (Taylor 2004, 156.) Alkuvaiheen riskienhal-
linnan toimenpiteisiin liitetddn myos organisaation riskienhallintakehys
(Kuva 3). Kehyksen avulla maaritellaan riskienhallinnalle mittakaavat, joi-
den avulla kyetdan tunnistamaan riskien vaikutusalueet seka arvioimaan
mahdollinen organisaatiotasoinen riskienhallinnan kehittdminen. Kommu-
nikaation merkitys suunnitelmassa korostuu mahdollisten vikatapahtu-
mien ilmetessa. Suunnitelmaan on myds tarpeellista maaritellda mahdolli-
set tukitoimenpiteet ja henkildt, joiden vastuuvelvollisuus toimenpiteisiin
jakautuu riskin vakavuusasteen mukaan. Korkeaksi maaritellyn uhkateki-
jan tapahtuessa tukitoimenpiteisiin vastaamisen aikaraja lyhenee. Vuori
(2010, 37-38) tarpeen tullen tulisi kutsua myds sidosryhmien edustajat ja
mahdolliset asiaa tuntevat tahot kehittamaan ratkaisua riskin minimoi-
miseksi.

Suunnitelmassa on oleellista huomioida, ettd ohjelmistoriskien tunnista-
minen ja riskianalyysin toteuttaminen painottuu projektin aikaisiin vaihei-
siin, jolloin pitda maaritella henkiléston osaaminen ja koulutustarpeet.
(Harris 2009, 39.) Olennaisin osa riskien tunnistamisessa on havaita riskien



seuraukset (Kuva 7). Talloin on mahdollista maarittaa riskien vaikutusalu-
eet, jonka jalkeen on mahdollista valita oikeat toimenpiteet riskien vahen-
tamiseksi. Seurausten vaikutus voidaan nahda valittdmana, jolloin vaikutus
useimmiten kohdistuu joko aikaan, laatuun tai budjettiin. Hyvana esimerk-
kind voi mainita Hoodatin & Rashidin (2009, 447) tutkimuksen, josta on
havaittavissa projektityokalujen hallinnan ja osaamisen vaikuttavan pro-
jektiaikatauluun ja laatuun negatiivisesti, sekda ymparisté- ja teknologia
muutosten vaikutuksen hintaan ja laatuun.

7.2 Riskientunnistaminen

Riskien tunnistamisen hyviin keinoihin voi laskea benchmarking-tekniikan,
jonka avulla on mahdollista vertailla organisaation eri tasojen riskien tun-
nistamista projektiin sidoksissa olevien asiantuntijoiden kesken. Loppuka-
dessa organisaation riskientunnistamisen taso on mitattavissa koko orga-
nisaation ja kaikkien sidosryhmien yhteistoiminnan tuloksesta. Tulokseen
vaikuttaa olennaisesti organisaation aikaisempi panos riskienhallintaan ja
sen osaamiseen. Riskien tunnistamisen ohella on oleellista taltioida tunnis-
tetut riskit, jotta ne ovat jatkossa kaytettavissa. Riskien taltioiminen tieto-
kantaan tulee maaritella harkiten, jotta tiedot ovat mahdollisimman te-
hokkaasti analysoitavissa. Esimerkkinad voisi mainita Raydugin (2013, 95)
RBS-mallin, jota on mahdollista hyédyntaa kehittyneempien tietokantojen
kanssa. Liiketoiminta-alueiden jaottelu mahdollistaa riskien kohdennuksen
liilketoiminta-alueiden tarpeiden mukaisesti.

Riskien tunnistamisen alkuosassa keskiodn nousevat henkiléstén osaami-
sen ja uusien ohjelmistojen riskien tunnistus. Tehokkaimpina riskien tun-
nistamisen tekniikoina voidaan pitda perinteisia riskien tunnistus menetel-
mia, kuten dokumenttien katselmointeja, tiedonkeraystekniikoita ja tar-
kastuslistoja. (PMBOK 2001.) My6s Vuoren (2010, 37-38) mainitsemat
SWOT-analyysi ja aivoriihi-menetelma toimivat tehokkaasti, ja niitd voi-
daan myos kayttaa projektin myohaisemmissa vaiheissa. Carrin (1993)
mainitseman riskitaksonomian laatimisen voi ndhda melko kankeana tyo-
kaluna. Riskitaksonomia laaditaan tavallisesti kyselylomakkeisiin perus-
tuen, kun taas Vuoren mainitsemia SWOT-analyysia ja aivoriihi-menetel-
maa voidaan soveltaa palaverien yhteydessa, jolloin yhteiset nakékulmat
ja neuvottelu nousevat esille.

Uusien tuntemattomien ohjelmistojen riskientunnistaminen on olennaista
(A.) Lisaksi riskientunnistamisessa tulee huomioida uuden teknologian mo-
nimutkaisuus ja kayttoonotto, sekd arvioida tiedot mahdollisista ohjel-
misto- ja laitteistovirheista. Lahtokohtaisesti riskienhallinnan tulisi huoleh-
tia mahdollisten ohjelmistoihin liittyvien virheiden ja riskitasojen selvitta-
minen valmistajien toteuttamista riskianalyyseista. Vyas (2015, 29) virhe-
toiminta- ja vaikutusanalyysi SFMEA-analyysi. (A) mukaan ohjelmistonlaa-
dun voi myds nahda riskind, mutta harvemmin kaupallisten tuotteiden kay-
tdssa.



Ohjelmistojen jakaminen vastuu henkildiden kesken vaatii koulutustarpei-
den ja mahdollisen valmennuksen arvioinnin. (Harris 2009, 88.) Osaamisen
arviointi perustuu organisaation dokumentteihin, joista on havaittavissa
henkilon osaaminen, koulutus ja kokemus. Ohjelmistojen kayton, kayt-
toonoton ja muiden ohjelmiston asennustoimenpiteiden varalle laaditaan
vastuuhenkil6t. Ndiden toimenpiteiden yhteydessa on suositeltavaa jarjes-
taa koulutuksen mahdollisuus. Teemahaastattelun perusteella myds (A)
mainitsi uusien tuntemattomien ohjelmistojen kayttédnoton, jolloin ris-
kientunnistus on oleellista. On arvioitava, kuinka pystytdan tunnistamaan
a) kohonnut riski, b) kuinka riski pystytdaan minimoimaan tai poistamaan
kokonaan. (B) luonnehti ohjelmistoriskien kuuluvan olennaisesti riskien-
hallintaan muiden projektiriskien ohella. Hin my0s painottaa riskien vaka-
vuuden merkityksen arviointia, ja riskien seuraamista tarkemmalla tasolla.

Yleisemmin teollisuuden yrityksissa kaytettyja, mutta myos tietojarjestel-
miin soveltuvia vika-, vaikutus- ja kriittisyysanalyyseja ei kasitella tassa ris-
kienhallintasuunnitelmassa tai siihen kuuluvissa liitteissd. (SFS 5438,
1988.) Jarjestelma- ja laitevikojen kirjaaminen projektin kulun aikana on
kuitenkin maaritetty projektiryhman toimenkuvaan.

Yhteydenpito ulkoisten sidosryhmien kanssa nousee monesti suurem-
maksi kynnykseksi kuin organisaation sisdinen yhteydenpito, siksi ulkois-
ten sidosryhmien vastuualueiden ja vastuuhenkiléiden maarittdminen
suunnitelmaan on tarkeaa. Yuri Raudygynin mukaan riskienhallinnan to-
teutuksessa on olennaisinta toteutuksen herkkyys. Vastuut ja toimenpi-
teet tulee olla selkeasti dokumentoitu, ja niiden toteutus on selkedsti maa-
ritetty. (Raydugin 2013, 39-52.)

7.3 Riskianalyysi

Ohjelmistoriskien laadulliseen analyysiin voi soveltaa paremmin maaralli-
seen analyysin ja historiadatan kaytdssa tunnettua PERT-analyysia, jossa
laaditaan aikajana tehtdvakokonaisuuksien arviointia varten. Analyysin
avulla arvioidaan useimmiten ajan ja budjetin hallintaa. (Dobson & Dobson
2011, 39.) Menetelma soveltuisi myods ohjelmistojen osaamisen, koulutuk-
sen ja kayttoonoton hallintaan, mutta tutkimuksessa maaritettyjen riskien
vuoksi opinndytetyon riskianalyysina kdytetaan laadullisen analyysin me-
netelmia. Riskirekisterin laatiminen taulukon 1 tutkituista ohjelmistoris-
keista seka riskienhallintamatriisin (taulukko 2) avulla.

Riskienhallintamatriisi on laadittu Dobson & Dobsonin (2011, 57) kaavalla,
jonka avulla riskille voidaan maaritelld arvo, Riski = todennakoisyys * vai-
kutus (R =T * V). Riskirekisterin laatimisessa on kiinnitetty huomiota olen-
naisimpiin riskeihin, joiden toteutuminen mahdollisesti estdisi projektin
loppuun saattamisen. Toinen huomioitava nakokulma ovat riskit, joiden
vaikutus kumuloituu muuhun projektiryhmaan tai mahdollisesti muihin
projektin kriittisiin osiin. Matalan riskin arviossa vaikutusalue on suppea,
seka vaikutus projektin toteutukseen vahainen.



Ohjelmistojen (Kuva 9) riskianalyysia laatiessa tulee kiinnittdd huomiota
ohjelmistojen aikaisempaan kayttokokemukseen ja osaaminen organisaa-
tion kdytossa olevista osaamisrekistereista. Ohjelmistojen kdyton arviointi
perustuu kokemukseen ja ohjelmistojen kdyton haastavuuteen. Tarpeen
mukaan ohjelmistojen kaytolle jarjestetdan koulutus ja arvioidaan jatko-
toimenpiteet mahdollisien haasteiden osalle projektin toteutuksessa. Oh-
jelmistojen kaytto itsessaan, seka projektin teknisen toteutuksen vaati-
mukset maarittavat ohjelmistoille kriittisyysasteen. Projektin suurimmat
uhkatekijat, kuten aikataulun, laadun ja budjetin hallinta tulee huomioida
riskienhallinnassa korkealle.

Laadullinen riskianalyysi laaditaan tutkimuksen tuottamien tulosten ja pro-
jektissa kaytettavien ohjelmistojen perusteella. Riskirekisterin taulukkoon
1 laadittujen riskien vakavuusaste perustuu tutkimuksen tuloksiin ja pro-
jektiohjelmistojen keskindiseen vertailuun. Projektin riskienhallinnassa ei
huomioida kaikkia listattuja riskeja. Rayduginin (2013, 30—32) mukaan ris-
kienhallintasuunnitelmaan tulisi my0s identifioida tilanteet, joissa riskit pi-
taa jattaa huomioimatta.

Laadulliseen analyysiin on poimittu tutkimuksessa maaritettyja uhkateki-
joita, joiden katsotaan olennaisesti vaikuttavan projektin toteutukseen.
Projektiaikataulun (Kuva 10) mukaiseen toteutukseen voidaan liittaa jar-
jestelmien ja laitteistojen toiminta. Ohjelmistojen integrointi eri ymparis-
toihin ja jarjestelmakokonaisuuksiin voidaan nahda haasteena, joka tulee
huomioida aikaisessa vaiheessa projektia (Kendrick 2009, 44.) Taman li-
saksi Kendrickin (2009, 46) mukaan teknologian kayttoonotto projektin
elinkaaren eri vaiheissa tulisi huomioida riittavan ajoissa.

Teknisen toteutuksen, eli itse tuotteen vaatiman ohjelmistokehitys osaa-
misen, arkkitehtuurin, jarjestelman kayttéonoton vaatimat riskimaarittelyt
(Kuva 1) tulee laatia hyvin aikaisessa vaiheessa projektia. Toteutuksessa
tama kaytannossa tarkoittaa jarjestelma- ja ymparistovaatimuksien toteu-
tusta, seka ohjelmiston ja tietokannan toteutusta, jotka ovat nahtavissa
kuvasta 11.

Ennen projektin aloitusta tulee huolehtia, etta kaikilla projektiin osallistu-
villa henkil6illa on tarvittavat tiedot tietoturvallisuuden osa-alueesta. Tie-
toturvaan liittyvista toimenpiteistd, kuten henkilokohtaisten laitteiden kay-
tosta projektin aikana. Projektipaallikon tulee varmistaa, etta tietoturva-
asiat ovat projektihenkildiden tiedossa. SFS-ISO/IEC 27001:2013-tietotur-
vastandardin mukaan tietoturvallisuuden piirin luetellaan: viestinta ja tie-
toliikenne, henkilosto, lait ja sitoumukset sekd hairidtilanteet ja padsynhal-
linta. (SFS-ISO/IEC 27001:2013.)

Kappaleessa 3.1 madritetyille ohjelmistokokonaisuuksille tulee laatia pro-
jektihenkildiden kesken vastuunjaon mukaiset suunnitelmat kayttéonoton,
ohjelmiston vaatimustason ja koulutustarpeiden mukaan. Kendrick (2009,
69) uusien ohjelmien kdyttéonotossa tulee huomioida ohjelmistojen moni-
mutkaisuus, joka on huomattavan aliarvioitu uhkatekija. Laadullisen



analyysin arvio perustuu taulukon 2 riskienhallintamatriisin (taulukko 2)
avulla arvioituihin tekijoihin. Riskienhallintamatriisin arvioinnin perusteella
riskit on tunnistettu riskientarkistus listaan (taulukko 1).

Taulukko 1. Riskien tarkistuslista

Riski kategoria Toimenpiteet riski vahennys/poisto
1 12 teknologian kayttoonotto aikainen havaitseminen ja arviointi
2 12 kokemus ja taidot arviointi ja koulutussuunnitelma
3 9 uusien ohjelmistojen monimutkaisuus perehtyminen ja koulutus
4 8 lait ja sitoumukset perehtyminen dokumentteihin
5 8 Haittaohjelmat kayttoonoton todennus
6 8 padsynhallinta (tunnukset) tunnusten aikainen kayttoonotto
7 8 viestinta viestinnan toimenpiteiden maaritta-
minen
8 6 teknologiamuutokset (ohjelmiston uuden ohjelmiston kayttéonottoon ja
vaihto) ominaisuuksiin perehtyminen
9 6 infrastruktuurimuutokset muutosten vaikutusten havainnointi
10 6 muistitikut ja siirrettavat mediat tiedotus kaytannoista
11 3 sosiaalinen media tiedotus kaytannoista
12 2 Ohjelmistovirheet kirjaus ja mahdolliset toimenpiteet
13 2 laitteistovirheet kirjaus ja mahdolliset toimenpiteet
14 1 Alypuhelimet ja kannettavat tiedotus kdytannoista

Taulukko 2. Riskienhallintamatriisi

Riskien luokittelu- Harvinainen epatodenna- Yleinen todennakodinen

taulukko koinen

1 2 3 4
1 2 3 4
2 4 6 8
3 6 9 12
4 8 12 16




8 LOPPUTULOKSET

Teemahaastattelun tuloksesta voi todeta, ettda ohjelmistokehitysprojek-
teissa ohjelmistojen kaytté huomioidaan projektinsuunnittelussa olennai-
sesti projektisuunnitelmaan. Riskit voidaan maaritelld projektisuunnitel-
maan tai vaihtoehtoisesti laatia tarkemmat riskienhallinnan toimenpiteet
riskienhallintasuunnitelmaan tai projektisuunnitelman muihin liitteisiin.
(A) ja (B) luonnehtivat teemahaastattelussa ohjelmistoriskien kuuluvan
olennaisesti osaksi projektisuunnitelmaa ja projektin riskienhallintaa. Ko-
konaisuutena teemahaastattelun vastauksista voi huomata, etta riskien
tunnistaminen ja arviointi ovat tarkedssa osassa projektinkulkua. Riskien-
hallinnan merkitys itsessaan jaottelee ohjelmistoriskit eri kategorioihin,
joiden voidaan tulkita olevan organisaatiokohtaisen arvioinnin alla. (A)
mainitsee ohjelmistojen hallinnan ja kayttamisen kuuluvan osaltaan kay-
tettavyyden ja soveltuvuuden riskien alle.

Tulosten perusteella voikin arvioida, etta riskienhallinnassa riskit luokitel-
laan moniin erilaisiin kategorioihin, eika niille ole selkeaa yksittaista jakoa,
vaan yksittainen riski voidaan luokitella useampaan riskiluokkaan. N&in on
myo0s riskien riippuvuussuhteita tulkittaessa. Esimerkkina voidaan mainita
Paanasen (2008) esittelema Sommervillen (2004) riskiluokittelu, jonka pe-
rusteella Paananen listaa strategisen ohjelmoijan menetyksen ja ohjelmis-
ton tehokkuus arvioinnin luokiteltavaksi Murchin (2001) mainitsemiin ris-
kityyppeihin: ulkoiset riskit, kustannusriskit, aikatauluriskit, tekniikkariskit
ja toiminnan riskit.

Teemahaastattelun ja teoriaosan tuloksena saatiin vastaus kysymykseen:
miten ohjelmistojen hallinta ja kdyttaminen on huomioitu riskienhallinnan
nakodkulmasta? Ohjelmistojen riskienhallinta ei juurikaan eroa muista pro-
jektissa hallittavien riskien hallinnasta. Ohjelmistoprojektien riskienhallit-
semiseksi on maaritetty erilaisia tyokaluja ja tekniikoita, joiden avulla kye-
taan tunnistamaan, analysoimaan ja ehkdisemaan projektin riskeja. Nai-
den tyokalujen avulla on toteutettavissa myos ohjelmistojen riskienhal-
linta.

Olennaisin eroavaisuus projektin- ja riskienhallinnan valilla on organisaa-
tion panostus riskienhallintaan. Riskienhallintaa toteuttaessa tulisi aina
huomioida koko organisaatio, ja riskienhallinnan kehittaminen organisaa-
tion laajuisena. Briskin & Juvosen (2011) lainaus Suomisen (2000) riskien-
hallinnan maaritteestd, jonka mukaan riskienhallinnan olennaisin piirre on,
riskien keskindisten riippuvuussuhteiden paljastaminen organisaatiossa.
Talloin kysymykseen tulee riskien taltioiminen yhteiseen kayttoon, jonka
myo6ta organisaation riskien tunnistaminen ja analysointi saadaan mahdol-
lisimman hyvin yhtendistettya. Nain myds kyetdan estamaan resurssien yli-
kuormittumista - yhteisten palaverien ja sidosryhmien tarve vahenee.

Projektinhallinnan riskienmaaritteleminen itsessaan on riippuvainen pro-
jektipaallikbn  osaamistasosta sekd organisaation panostuksesta



riskienhallintaan. Téhdn on mahdollista vaikuttaa sisdisen tiimityoskente-
lyn ja yhteispelin kautta. Tosin varsinaiset toimenpiteet tapahtuvat vasta
kun organisaation johto on maaritellyt toimenpiteet ja prosessit riskienhal-
linnan kehittamiseksi.

Riskientunnistamisen merkitys korostuu tilanteessa, jossa riskienhallin-
taan ei ole panostettu tai se on otettu askettdin kdayttoon. Tassa tilanteessa
riskien tunnistamiseen taytyy erityisesti panostaa. Riskien tunnistamisen
tapoja voi olla hyvin monenlaisia. Voidaan esimerkiksi hyodyntaa sidosryh-
mien apua, tai mahdollisesti hankkia ulkopuolista tietoa riskeista, jolloin
riskienhallinta saadaan tehokkaasti kdynnistettya. Tassa tilanteessa myds
henkiloston kokemus ja osaamisen arvo nousevat esiin. Vuonna 2018 uu-
distetun riskienhallinnan ISO 31000-standardin mainittavimmista muutok-
sista nimenomaan organisaation ylemman johdon sitoutuminen, seka uu-
den osaamisen ja jo ennestdan hankitun osaamisen hyédyntaminen tulisi
tdssa kohtaa ottaa huomioon. (ISO Online Browsing Platform 2018.)

Organisaatiomuutosten ja palvelujen ulkoistamisen myo6ta tana paivana
riskientunnistamisessa tulisi korostua entista enemman. Matti Vuoren
mainitsemat riskinarvioinnin jaottelu sidosryhmien, projektin toteuttajien
ja liiketoiminnan osaajien kesken yhdistettyna eri abstraktiotasoihin, ku-
ten esimerkiksi jaottelu ohjelmistotuotannon ja ulkoistuksen riskianalyysi-
sessioihin. (Vuori 2010, 34-35.) Riskinarvioinnin jaottelua tukee myds ISO
31000-standardi, jossa korostetaan avoimen mallin yllapitamista moni-
mutkaisissa konteksteissa seka iteratiivisuuden ja analyysien kehittamista
organisaation riskienhallinnassa. (ISO Online Browsing Platform 2018) Ris-
kianalyysityokaluja ja tekniikoita on useita (Kuva 8), mutta monien sovel-
tuvuus ohjelmistoriskien analysointiin on heikko. Uusien menetelmien so-
veltuvuutta ohjelmistokehitysprojektien riskienhallinnan kehittamiseen
on kuitenkin hyva seurata organisaation riskienhallinnassa.

Riskienhallinnan suunnittelussa on tarkedaa huomioida riskienhallintamal-
lien soveltuvuus eri tilanteisiin ja vaiheisiin projektissa. Esimerkkina voisi
lainata Paanasen (2008) lainaamaa Smithin ja Pichlerin (2005) luonnehdin-
nasta, jonka mukaan heikon skaalautuvuuden takia IT-projektien riskien-
hallinnassa on huomioitava, ettd ketterien ohjelmistokehitysmallien ris-
kienhallinnassa on kaytettava riskienhallinnan parhaita kdytantoja. Tata
ajatusmallia tukee myds Kotkansalon, Parkkilan, & Tarvaisen (2017, 7) ar-
vio yksittdisen riskianalyysi tekniikan riittamattomyydesta kattavaan ris-
kienhallintaan.

Paras tehokkuus saavutetaan ndin ollen erilaisten riskianalyysitekniikoiden
vhdistelmilla, joiden avulla saavutetaan parhaat ominaisuudet seka sovel-
tuvuus projektin eri osien riskientunnistamiseksi. IT-projektien riskientun-
nistamisen parhaimpiin keinoihin sisaltyvat Vuoren (2010, 37—-38.) tarkis-
tuslistat, SWOT-analyysi ja aivoriihi-menetelmat. Niitd voidaan hyédyntaa
tehokkaasti perinteisten projektinhallintamallien ja ketterienmenetelmien
yhteydessa, ja ne toimivat projektin elinkaaren eri vaiheissa.



Yleisesti IT-projektien riskienhallintaprosesseissa korostuu jatkuva val-
vonta, (Taylor 2003, 155.) systemaattisuus ja dokumentointi sekd toteu-
tuksen herkkyys. Naiden avulla pyritdan nopeaan ja tehokkaaseen riskien-
hallintaan. (Raydugin 2013, 39-52.) Taylorin ja Raydugin riskienhallinta-
prosessit soveltuvat etenkin perinteisiin projektinhallintamalleihin. Itera-
tiivisissa riskienhallintaprosesseissa korostuu jatkuvan tarkkailun ja val-
vonnan merkitys projektimuutosten suhteen. Iteratiivisen projektinhallin-
tamallin riskienhallintaprosessiin ja sen kehittamiseen on suositeltavam-
pana kayttaa yleisen 1ISO 31000-riskienhallintastandardin periaatteita. (ISO
31000:2009) Niihin voi ainakin mainita muutokseen sopeutuvuuden, itera-
tiilvisuuden, systemaattisuuden ja organisaation jatkuvan kehittamisen.
Riskienhallintaprosesseja vertailtaessa Taylorin ja Raydugin malleissa ris-
kienhallintaprosessille on laadittu selkeampi kokonaisuus, joka on jatku-
van tarkkailun alla seka valmis muutokseen. Sen sijaan ISO 31000-standar-
din riskienhallintaprosessi on jatkuvassa aloitustilassa ja valmiina muutok-
seen, siind myos korostuu prosessin iteratiivisuus. (Kuva 5).

Projektin toteutuksen aikana on todennakoéista, etta sen sisaltéon, raken-
teeseen tai ymparistoon tulee muutoksia, jotka aiheuttavat uhkatekijoita.
Mahdolliset tyodntekijoiden irtisanoutumiset, ohjelmistojen vaihdot ja
useat muut syyt (kuva 6), josta voi todeta vaikutusalueiden olevan laajoja.
Myds Harrisin (2009, 52—-53) mainitsemat organisaatio muutokset - uudel-
leen sijoittuminen tai jarjestaminen vaikuttavat negatiivisesti muun mu-
assa henkiloston-, teknisen infrastruktuurin- ja yhtdjaksoisuuden osa-alu-
eille.

Projektien riskienhallinnassa muutoksenhallinnan merkitys on mainittava.
Projektiin ja sen osiin kohdistuvien negatiivisten muutosten mahdollisim-
man nopea havainnointi, mahdollistaa uhkatekijéiden seurauksien mini-
moimisen mahdollisimman tehokkaasti. Muutoksenhallinnan kulmakiviin
kuuluvat havainnointi ja muutokseen reagointi. Kommunikaatiosuunnitel-
man laatiminen tehostaa muutoksenhallinnan toimivuutta. (Leach 2014,
88.) Higuera, Gluch, Dorofee, Murphy, Walker & Williams (1994, 3—6) Pro-
jektin- ja riskienhallinnassa on tarkeda maaritelld sidosryhmat ja vastuu-
alueet, jotka vaikuttavat projektin toteutukseen. Talldin on myds tarkeaa
huolehtia tiedonkulusta ja viestinnan toimivuudesta.



Teemahaastattelun ja kirjallisuusselvityksen avulla tunnistettiin eri lahteita
hyodyntaen lukuisa maara riskeja. Kirjallisuus ja tieteelliset tutkimukset
maadrittelivat ohjelmistokehitysprojektien riskit ymparistoihin, joissa ohjel-
mistot toimivat. Muun muassa Harrisin (2009, 52-53) mainitsemat organi-
saatiomuutokset vaikuttavat projektin toteutukseen, kuten myds Ken-
drickin (2009, 69) maarittelemien palvelukokonaisuuksien hairiot, joihin
voidaan luetella tietokonejarjestelmat, tukipalvelut ja tietoliikenteen hai-
riot. Aikaisempien tutkimusten perusteella ohjelmistokehitysprojektien
riskit keskittyvat suurelta osin Taylorin (2003, 178) uuden teknologian
kdyttéonottoon sekd Kendrickin (2009, 69) ohjelmistojen monimutkaisuu-
den osa-alueisiin. Myds teemahaastattelun vastausten perusteella (A) ja
(B) huomioivat teknologian kayttodonottoon ja ohjelmistojen monimutkai-
suuden projektin riskienhallinnassa olennaisena. Useampien ldhteiden pe-
rusteella ohjelmisto- ja laitteistovirheiden merkitys on projektiriskien arvi-
oinneissa melko pieni, ja useimmiten (A) mukaan niihin ei juurikaan kiinni-
teta huomiota, kun kysymys on tunnettujen ohjelmistotoimittajien tuot-
teesta.

Opinnadytetyon tutkimuksen perusteella voi huomata, ettei aikaisemmissa
tutkimuksissa juurikaan kiinnitetty huomiota tietoturvan eri osa-alueisiin.
Tietoturvan merkitys projektintoteutumisen kannalta ei ole kovinkaan
suuri riski. Laukaan kunnan tilinpaatoksen perusteella yritysten ja organi-
saatioiden yleisia tietoturvaongelmia on runsaasti. Projektipaallikén tehta-
vaalueeseen ei valttamatta kuulu virustorjuntaohjelmistojen hallinnasta
tai ohjelmistojen ajantasaisuudesta huolehtiminen. Projektitiimia tulisi
kuitenkin ohjeistaa, miten toimia eristamis-, tunnistamis- ja padsynvalvon-
tamenettelyjen suhteen. (Hallinnon kehittdminen tietoturvasanasto,
2005.) Tulevaisuuden uhkatekijoihin voidaan laskea dlypuhelinten ja kan-
nettavienlaitteiden aiheuttamat tietoturvauhat seka sosiaalisen mediakay-
ton. (Laukaa 2017.)



9 YHTEENVETO

Tutkimuksen avulla onnistuttiin 16ytamaan vastaukset kaikkiin kolmeen
tutkimuskysymykseen. Ohjelmistojen kdytté huomioidaan ohjelmistokehi-
tysprojekteissa olennaisena osana projektin suunnittelua. Ohjelmistojen
riskiarviointi voidaan toteuttaa nykyisin riskienhallinta menetelmin. Uusia
riskienhallinnan menetelmia ja toimintatapoja on kehitetty jonkin verran
lisaa. Kirjallisuustutkimuksen perusteella voi kuitenkin todeta, ettd ohjel-
mistoprojektien riskienhallintamenetelmat ovat ajanmukaiset. Tutkimuk-
sen avulla todennettiin uusia ohjelmistoriskeja, joita ei ammattikirjallisuu-
dessa tai aikaisemmissa tutkimuksissa maaritelty.

Tutkimustuloksia voi pitda lahdetietojen ja tiedon kartoitus menetelmien
pohjalta luotettavina. Tutkimuksessa kaytettyjen kattavien tutkimusmate-
riaalien perusteella, maaritellyt ohjelmistoriskit ja teoriaosa ovat ajanta-
saiset seka vertaillen useista lahteista rajattu. Tutkimustulosten avulla on
mahdollista 16ytdaa parhaimpia kaytantoja ja menetelmia ohjelmistopro-
jektien riskientunnistamiseksi seka analysointiin. Lisaksi tutkimustulosten
pohjalta on mahdollista kehittda organisaatiotason riskienhallintaa par-
haimpien riskienhallinnan kaytantéjen kautta. Ohjelmistoriskien kartoitus
itsessaan avaa riskien tunnistamisen nakokulmia ja antaa selkedn kuvan
ohjelmistoriskeista. Tekijalleen tutkimus avasi ohjelmistokehitysprojektien
riskienhallinnan kokonaiskuvan, seka kehitti yleisella tasolla tunnistamaan
ja havaitsemaan projektien riskeja.

Nakisin tulevaisuuden haasteina organisaatiorakenteiden ja yritysten va-
listen suhteiden muutokset. Niiden my6ta riskienhallinnan kaytantojen ja
toimenpiteiden soveltuvuutta tulisi arvioida uudelleen. On my6s mahdol-
lista, ettda projektihallintamenetelmiin tulee uudistuksia, joiden toimesta
riskienhallinnan menetelmien kayttoa ja soveltuvuutta projektien riskien-
hallintaan tulisi tarkkailla. Teknologian ja ohjelmistojen kehityssuuntiin tu-
lee kiinnittda entistd enemman huomiota, jotta riskienhallinnan tehokkuus
saadaan maksimoitua. Varpe (2016) ottaa blogissaan kantaa digimurrok-
seen ja teknologian nopeaan kehittymiseen, joiden johdosta organisaation
liilketoiminnan eri toimialueet, kuten informaatio- ja viestintapalvelut, hal-
linto- ja tukipalvelut, yritys- ja asiantuntijapalvelut muuttuvat nopeasti.
MyoOs Korpimies (2018) kirjoittaa blogipostauksessaan digimurroksesta
seka tietoturvan ja riskienhallinta hankkeiden osuudesta tdman paivan IT-
investoinneissa. Naiden tekijoiden perusteella voi todeta, etta riskienhal-
lintaan ja sen kehittamiseen tulee kiinnittda entistd enemman huomiota.
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