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Ohjelmointirajapinta (Application Programming Interface)
Kontekstista riippuen joko sovellussuorituskyvyn yllapito

(Application Performance Management) tai sovellussuorituskyvyn mo-
nitorointi (Application Performance Monitoring)

Amazon Web Services

Sovelluksen tiedonhallintataso, palvelintaso

Pohjakonfiguraatio

Jatkuva toimitus (Continuous Delivery)

Jatkuva integraatio (Continuous Integration)

AWS:n tarjoama monitorointipalvelu (CloudWatch)

Kehitys- ja tuotantotoimintojen edistamiseen pyrkiva kettera
toimintamalli

Funktio palveluna (Function as a Service)

Sovelluksen esitystaso, kayttajalle ndakyva osa

EU:n laajuinen tietosuoja-asetus (General Data Protection Regulation)
Infrastruktuuri palveluna (Infrastructure as a Service)

Kokoelma kaytantoja IT-palveluiden hallintaan ja johtamiseen
(Information Technology Infrastructure Library)
Suorituskykyindikaattori (Key Performance Indicator)

AWS:n Serverless computing -palvelu, jossa

palveluntarjoaja dynaamisesti hallitsee ja jakaa tietokoneresursseja.
Moniosainen todentamismenetelma (Multi-factor Authentication)
Alusta palveluna (Platform as a Service)

AWS:n tarjoama relaatiotietokantapalvelu (Relational Database Service)
AWS:n tarjoama tietovarasto (Simple Storage Service)

Ohjelmisto palveluna (Software as a Service)

Palvelutasosopimus (Service Level Agreement)
Palvelutasosopimuksen tavoite (Service Level Objective)

AWS:n ilmoituspalvelu (Simple Notification Service)
Ohjelmistokehitysta ja IT-operaatioita yhdistava tieteenhaara

(Site Reliability Engineering)



1 L3ahtokohdat
1.1 Tilaaja

Opinnaytetyon tilaajana toimi Nordcloud Solutions (ent. SC5 Online Oy). Tilaaja on
pilvinatiivien sovellusten kehittamiseen ja suunnitteluun erikoistunut yritys. Toimipis-
teita yritykselld on Jyvaskylassa ja Helsingissa. (Leader in native cloud applications

2017; Nordcloudista ja SC5:std Euroopan -- 2017.)

Sisaryhtiot SC5 Online Oy ja Nordcloud Oy ilmoittivat syyskuussa 2017 yhdistyvansa,
minka my6ta SC5:n nimi muutettiin vuoden 2018 alusta alkaen muotoon Nordcloud
Solutions. Yhdistymisen jalkeen yrityksilla on n. 250 pilviasiantuntijaa ympari Euroop-
paa, jolla he tarjoavat entistd monipuolisempia palveluja asiakkailleen.

(Nordcloudista ja SC5:sta Euroopan -- 2017.)

”"Nordcloud on Euroopan johtavia pilvipalveluiden asiantuntijoita. Tarjoamme yritys-
asiakkaillemme pilvipalveluiden suunnittelu-, migraatio-, automaatio- ja managed
services -palveluita seka pilvikapasiteettia ja -koulutusta.” (Nordcloudista ja SC5:sta

Euroopan -- 2017.)

1.2 Tavoitteet

Opinndytetyon tavoitteena oli toteuttaa soveltuvuustutkimus sovellustason
monitoroinnista. Tutkimuksen tavoitteena oli selvittaa, onko systemaattinen
sovellusten monitorointi yllapitotiimin sovellusten kohdalla mahdollista toteuttaa ja
millaisilla tyokaluilla se onnistuisi. Tutkimuksessa kartoitettiin ja vertailtiin eri
monitorointityokaluja maksullisista palvelukokonaisuuksista avoimen lahdekoodin
tyokaluihin. Tilaajan yllapidossa olevat sovellukset ovat luonteeltaan pilvinatiiveja

verkkosovelluksia ja -palveluita.

Tutkimuksen yhteydessa haluttiin maarittaa myds sovellusten monitoroinnin
pohjakonfiguraatio (baseline), jossa esitetadn sovellustason monitoroinnin
konfiguraatiovaatimukset. Maaritettya konfiguraatiota voitaisiin kayttaa hyodyksi

uusien sovellusten toteuttamisvaiheessa tai sovelluksen siirtyessa yllapidettavaksi.



Pohjakonfiguraation mukainen monitorointi paatettiin samalla toteuttaa yhteen

yllapidossa olevista sovelluksista, jolla validoidaan tutkimuksen tulokset.

My0s kaytantdja haluttiin yhtenadistaa Nordcloudin kayttaman pilvi-
infrastuktuuritason ja Nordcloud Solutionsin sovellustason monitoroinnin valilla.
Nordcloudin jo olemassa olevasta pilvi-infrastruktuurin monitoroinnista saatiin

vinkkeja sovellustason toteutuksen tueksi.

2 Tutkimusaineisto ja -menetelmat
2.1 Tutkimusmenetelmat

Opinnadytetyo on muodoltaan soveltuvuustutkimus, jonka tavoitteena oli selvittaa

sovellusmonitoroinnin soveltuvuus tilaajan yllapitoymparistossa.

Opinndytetyon toteuttamisessa kaytettiin soveltavaa tutkimusmenetelmaa.
”Soveltava tutkimus tarkoittaa toimintaa uuden tiedon saavuttamiseksi, joka
ensisijaisesti tahtda tiettyyn kdytannon sovellutukseen.” (Soveltavat
tutkimusmenetelmat n.d.) Tutkimuksessa yhdistettiin teoreettisen tutkimuksen

kaytanteita empiiriseen eli kokeelliseen tutkimukseen.

2.2 Tutkimuksen rajaus

Tutkimus jaettiin kahteen osaan: teoreettiseen ja empiiriseen osuuteen.
Teoreettisessa osuudessa perehdyttiin tutkimuskohteeseen eli
sovellusmonitorointiin yleisesti. Osuuden kautta haluttiin perusymmarrys aiheesta,
jonka saavuttamiseksi tutustuttiin aiheesta julkaistuihin tutkimuksiin, artikkeleihin,

blogeihin seka kirjallisuuteen.

Empiirisessd osuudessa vaatimusmaarittelyn perusteella valittujen
monitorointityokalujen ja maaritellyn pohjakonfiguraation soveltuvuutta testattiin

kdytannossa yksittdiseen yllapitotiimin yllapitamaan verkkosovellukseen.



2.3 Tiedonkeruu- ja analyysimenetelmat

Opinnadytetyon tiedonkeruumenetelmana teoreettisessa osuudessa kaytettiin jo
olemassa olevien tutkimusten ja aiheeseen liittyvien artikkelien hyodyntamista.
Empiirissa osuudessa tiedonkeruumenetelmina kadytettiin kokeelliselle tutkimukselle

sopivia menetelmia, havainnointia seka tulosten mittausta ja tarkastelua.

3 Teoreettiset ldhtokohdat
3.1 Sovellusmonitorointi yleisesti

“Monitorointi on metodologinen ldhestymistapa, joka pyrkii selvittdmaan tapahtumi-
sen prosesseja ja kehityskulkuja — trendeja — juuri silloin, kun ne tapahtuvat tai heti

sen jalkeen, kun jotain niiden aiheuttamaa on tapahtunut.” (Rubin n.d.)

Teknologisessa ymparistdssa monitorointi tarkoittaa prosesseja ja tyokaluja, joilla mi-
tataan ja yllapidetaan IT-jarjestelmia. Sen tarkoitus on tukea jarjestelman suoritusky-
kya ja sen myota tarjota jarjestelman kayttdjalle mahdollisimman laadukas kayttaja-
kokemus. Monitorointijarjestelma kaantaa metriikan mitattavaksi liikearvoksi eli
kayttajakokemukseksi, josta saadaan tietoa jarjestelman toiminnasta seka palautetta
mita kayttajat siita haluavat. Saadulla palautteella mahdollistetaan hyvan tuotteen
toteuttaminen ja hyvien investointiratkaisujen tekeminen. (Rouse n.d.; Turnbull

2016, luku 1.2.)

Sovellukset eivat ole enda useinkaan monoliittisia itsenaisia kokonaisuuksia. Moder-
nit sovellukset ovat tietokannoista, verkkopalveluista ja muista komponenteista
koostuvia kokonaisuuksia, joiden tilan maarittdminen ei onnistu vain sovellusta itse-
aan seuraamalla. Yllapitoa varten on hyva seurata ja hallita seuraavia sovelluksessa
tapahtuvia asioita: saatavuutta (sovittu SLA), lilkennetta ja kdyttod, maaritettyja

KPI:td seka tapahtuneita virheita. (Jones 2013; Watson 2017.)

Monitoroimattomasta palvelusta ei voida tietdad, onko se edes toiminnassa. Monito-

rointi mahdollistaa palvelussa tapahtuneiden ongelmatilanteiden tiedottamisen jo
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ennen, kuin kadyttajat ilmoittavat niista. Lisaksi hyodyntamalla poikkeaman- ja hah-
montunnistusta mahdollistetaan ongelmien havaitseminen ennen kuin ongelma tai

virhe edes tapahtuu. (Part lll. Practices. n.d; Turnbull 2016, luku 2.3.)

On suositeltavaa monitoroida koko sovelluskokonaisuutta aina itse sovelluksesta

kayttojarjestelmatasolle. Jos kaytetdaan esimerkiksi EC2-palvelua, voidaan hyédyntaa
CloudWatch-palvelua virtuaalikoneen monitorointiin seka infrastruktuurimonitoroin-
tia ja sovellussuorituskykymonitorointia ongelma-alueiden paikantamiseen (ks. kuvio

1). (Matson & Young n.d., luku 4.)

= Application &) = off-the-shelf component

pono —
- Infrastructure ddDCkkEI’ mem
: Monitoring -9- ocker cpu
web requests
Hypervisor +—> CloudWatch

o

Kuvio 1. Sovellusmonitoroinnin eri tasot (Young 2015)

Sovellusmonitorointi jaetaan kahteen eri monitorointityyppiin: saatavuus- ja suori-
tuskykymonitorointiin. Ndaiden monitoroinnista ja hallinnasta kaytetaan myos nimi-

tysta sovellussuorituskyvyn yllapito. (Jones 2013; Kowall 2014.)

3.2 Saatavuusmonitorointi

3.2.1 Saatavuusmonitorointi yleisesti

Saatavuusmonitorointia kdytetaan yleisesti palveluiden tai resurssien tilan monito-
rointiin. Suosittu toteutustapa on tehda sovellukselle sen tilan tarkastus (health
check), jossa tiettyd osan tilaa tiedustellaan, esim. verkkosovelluksen kohdalla tavalli-
sella HTTP-pyynnélla. Osa voi olla sovellus itse tai vaikkapa sen ohjelmointirajapinta.
Esimerkiksi voidaan tiedustella sovellukselta, palauttaako se HTTP-tilakoodia 200.

Tallaista toteutusta kaytetdan tarkistamaan, onko sovellus ”pystyssa” monitoroimalla
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sen ulkoista pintaa. Vaihtoehtoisesti tilanne voi olla sellainen, ettei sisdista sovelluk-
sen monitorointia voida toteuttaa ja joudutaan tyytymaan ulkoiseen monitorointiin.

(Creating Amazon Route -- n.d; Turnbull 2016, luku 9.4.)

Esimerkiksi Amazon Route 53 -palvelu tarjoaa Health Check -ominaisuutta, jolla voi-
daan monitoroida resurssien saatavuutta seuraamalla sen tilaa ja suorituskykya
(esim. viive). Palvelussa voidaan myos maarittaa halutut alueet, joilta resurssin tilaa

ja suoriutumista tiedustellaan (ks. kuvio 2). (Values That You -- n.d.)

Health checker regions Customize (@ Use recommended @

US East (N. Virginia)

US West (N. California)

US West (Oregon)

EU (lreland)

Asia Pacific (Singapore)
Asia Pacific (Sydney)

Asia Pacific (Tokyo)

South America (Sdo Paulo)

Kuvio 2. Health Check -alueiden maarittaminen Amazon Route 53 -palvelussa

3.2.2 Loppukayttajan monitorointi

Saatavuusmonitorointi voidaan jakaa kahteen kategoriaan: passiiviseen ja aktiiviseen
monitorointiin. Loppukayttdjan monitorointi on passiivisen monitoroinnin muoto. Se
luottaa palveluihin, jotka seuraavat jarjestelman saatavuutta, toimivuutta ja reagoin-
tikykya. Loppukadyttdjan monitorointi ei lepaa koskaan, silla se keraa kadyttajien jokai-
sen pyynnon. Synteettinen monitorointi taas on aktiivisen monitoroinnin muoto, jolla
simuloidaan loppukayttdjan kayttaytymista. Kyseista tekniikkaa kdaytetdan mm. palve-
luiden testausvaiheessa ennen julkaisua. Synteettinen monitorointi soveltuu myds
esim. rasitustestaukseen (kuinka palvelu kdyttaytyy suuren kavijapiikin aikana) tai uu-
den ominaisuuden testaukseen ennen sen julkaisua. (Gasparyan 2017; What is Real

User Monitoring -- 2017.)

Loppukayttdjan monitorointia voidaan kayttaa ongelmien havaitsemiseen, joita kay-
tetyilla testausmetodeilla ei olla [6ydetty. Esimerkkeina tallaisille tapauksille: kaytta-
jamaarista johtuvat latausajan muutokset ja aikakatkaisut tai testaamattomista lai-
teymparistoistd johtuvat ongelmat (mm. mobiililaitteet). Loppukdyttdjan monito-

rointi soveltuu myos SLA:n toteutumisen mittaamiseen. Monitoroinnilla saadaan
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tarkkaa dataa kayttdjien kayttaytymisestd, jonka avulla voidaan maarittaa palvelun

tarkeimmat kayttotapaukset. (What is Real User Monitoring -- 2017.)

Moni on voinut kayttaa loppukayttdjan monitorointituotteita muistuttavia palveluita
huomaamattaan, esim. Google Analyticsia. Se tarjoaa korkean tason dataa mm. kayt-
tajan polusta, kaytetyista selainversioista ja sivujen latauksista. Usein pelkastaan
Analyticsin seuraamat ominaisuudet eivat riitd, kun halutaan ammattimaisempaa tie-
toa suorituskyvysta ja loppukayttajan toiminnasta. Tarkeita monitoroitavia ominai-
suuksia ovat mm. latausprosessit (esim. nimipalvelukyselyyn kaytetty aika, TCP:n yh-
distamisaika, TLS-kattely), sivun renderdintiaika ja loppukayttdjan miettimisaika.

(Gasparyan 2017.)

Aika ajoin parhaissakin sivustoissa tulee negatiivia kdyttajakokemuksia. On tarkeaa
paadsta kasiksi naiden kokemuksien suorituskykydataan, josta voidaan nahda kaytta-
jan reaktiot. Jos sivusto latautuu hitaasti, kuinka kayttaja kayttdaytyy? Kuinka kauan
kayttaja jaksaa odottaa sivun latausta, ennen kuin hylkda sivun? (SOASTA Real User

Monitoring Best Practices n.d.)

Synteettisessa monitoroinnissa huonona puolena on erilaisten variaatioiden puute.
Esimerkiksi lataushetki, kdyttdjan sijainti, laiteymparisto ja latausnopeus voivat joh-
taa erindisiin tilanteisiin, joita synteettisella monitoroinnilla ei voida testata. Lisdksi
oikea kayttaja voi kayttaa erilaisia reitteja paastakseen haluamaansa lopputulokseen.

(SOASTA Real User Monitoring Best Practices n.d.)

3.3 Sovellussuorituskyvyn monitorointi
3.3.1 APM yleisesti

Yleisesti sovellussuorituskyvyn monitorointi eli APM mittaa jarjestelman suoriutu-
mista maaritellyissa kdytannon tehtavissa. Edellisen lisaksi hyva APM-toteutus mittaa
komponenttikohtaisesti suorituskykya ja niiden tilaa, jolla voidaan paikallistaa vir-
heen aiheuttaja. Hyva APM-toteutus keskittyy aina hyvan loppukéayttdjakokemuksen
yllapitdmiseen ensisijaisena tavoitteena. Muita seurattuja mittareita ja tavoitteita
hyodynnetdan ongelmien ratkaisemisessa ja niilla tuetaan ensisijaisen tavoitteen

tayttymista. (Jones 2013.)
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APM voi tarkoittaa eri ldhteesta riippuen sovellussuorituskyvyn yllapitoa tai sen mo-
nitorointia. Se on joka tapauksessa valttamaton tydkalu sovelluksen suorituskyvyn
optimoinnissa ja monitoroinnissa, jonka paatavoite on auttaa selvittamaan, miksi jo-

kin asia tapahtui mahdollisimman nopeasti. (What is Application -- 2015.)

Sovellussuorituskyvyn monitorointiin kaytettyja tydkaluja on eri tyyppisia: sovellus-
metriikkapohijaisia, tietoverkkopohjaisia ja kooditason suorituskykypohijaisia, jotka
pohjautuvat koodiprofilointiin ja transaktiojdlkeen. Monet tyokalut tarjoavat koodin-
tason suorituskyvyn mittausta. Tallaista mittausta voidaan kayttaa esim. hitaiden
SQL-kyselyiden tai hitaiden kutsujen selvittamisessa. Kooditason suorituskyvyn mit-
taus mahdollistaa my6s saadun datan visualisoinnin, joka auttaa ongelman ratkai-
sussa tarjoamalla matalan tason yksityiskohtia koodin kayttaytymisesta. (Watson

2017; What is Application -- 2015.)

3.3.2 Koodiprofilointi

Koodiprofilointi on kehittdjien kayttama analyysimuoto, jolla pyritdan havaitsemaan
koodin suorituskykyongelmia ja sen my6ta parantamaan suorituskykya. Profilointiin
kdytetaan yleensa apuna niihin tarkoitettuja tyokaluja eli profiloijia. Profiloijaa kayt-
tamalla voidaan muun muassa selvittaa, kuinka monesti kukin metodi suoritetaan ja
kuinka kauan suorittaminen kestaa. Profiloijat ovat omiaan muistivuotojen |6ytami-
seen hyvissa ajoin, sillda ne mahdollistavat muistin allokoinnin ja roskankeraajan kayt-
taytymisen seuraamisen. Koodiprofilointiominaisuutta tarjoaa paljon eri sovelluksia,
mm. Retrace, New Relic ja Microsoft Azuren Application Insights. Yksinomaan profi-
lointia tarjoavia tyokaluja ovat mm. JetBrainsin dotTrace, Redgate ANTS Performance
Profiler ja Microsoftin Xamarin Profiler. (Dorsey 2015.; What is code profiling --

2016.)

3.3.3 Jaljitys

Jaljityksen (tracing) ideana on tallentaa jarjestelman kayttaytymista, jota voidaan jal-
kikdteen analysoida. Jaljitys on hyodyllisin suorituskykyongelmien selvittamisessa ja
viiveen selvittdmisessa hajautetuissa jarjestelmissa (distributed systems) tai mikro-
palveluarkkitehtuureissa. Silla voidaan l16ytaa epasaannollisyyksia kauan ennen kuin

niihin liittyvat bugit tulee ilmi asiakaskaytdssa. (Kraft 2017; Turnbull 2016, luku 9.6.)
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Esimerkiksi AWS tarjoaa pilvinatiiveille jarjestelmilleen X-Ray -jaljityspalvelua. Se
mahdollistaa ongelmien identifioinnin ja tarjoaa optimointimahdollisuuksia esitta-
malla tarkempaa statistiikkaa seuratuista kyselyista. Kysely- ja vastausinformaation
lisaksi se kykenee nayttamaan resurssiin liittyvien AWS-resurssien (esim. mikropalve-
lut, tietokannat, HTTP Web API:t) transaktiojaljen (ks. kuvio 3). X-Ray:n taustapro-

sessi |0ytyy esiasennettuna Elastic Beanstalk ja Lambda -alustoista. (What is AWS X-

Ray n.d.)

w Scorekeep AWS:ElasticBeanstalk::Environment
Scorekeep 200 39.0ms
DynamoDB 200 6.0 ms
DynamoDB 200 50 ms
DynamoDB 200 50 ms
DynamoDB 200 6.0 ms
## GameModel saveGame - 140ms
DynamoDB 200 50ms
DynamoDB 200 8.0ms

Kuvio 3. EBS-palvelusta keratty informaatio (What is AWS X-Ray n.d)

3.4 Sovellussuorituskyvyn yllapito
3.4.1 VYleista

Sovellussuorituskyvyn yllapito jaetaan karkeasti neljaan osioon: loppukayttajamo-
nitorointiin (top down monitoring), jarjestelman monitorointiin (bottom up monito-

ring), hairididen hallintaprosessiin ja raportointiin (ks. kuvio 4). (Dragich 2012.)
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The Anatomy of APM

Top Down
Monitoring

Incident

Reporting
Man nent L J

{(Metrics)

Bottom Up
Monitoring

Larry Oragich, Director EAS
The doto Oiob Grosp - Ageil 2012

Kuvio 4. Sovellussuorituskyvyn yllapidon anatomia (Dragich 2012)
3.4.2 Hairididen hallintaprosessi

Hairiot ovat suunnittelemattomia tapahtumia, jotka hairitsevat, laskevat palvelun
laatua tai uhkaavat tehda niin. Hairididen hallintaprosessi auttaa palvelun toimintaa
maarittamalla yleisia kaytanteita. ITIL on maarittanyt suosituksia hairididen hallinta-
prosessiin liittyen, jotka ovat osa jatkuvan prosessin elinkaarimallia (ks. kuvio 5). Toi-
mivan prosessin takaamiseksi on syyta maarittda menetelmat hairididen tunnistami-
seen ja kirjaamiseen, kategorioimiseen ja priorisoimiseen seka niihin reagoimiseen.

(ITIL incident management n.d.; Wright n.d.)
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Kuvio 5. ITIL-elinkaarimallin rakenne (ITIL incident management n.d)

Avain hyvaan hairididen hallintaan on maaritella prosessi, ja kurinalaisesti noudattaa
sitd. On suotavaa kayttaa olemassa olevia prosesseja hyodyksi, silld pyoraa ei tarvitse

keksia uudelleen. (Wright n.d.)

Ensimmainen asia on maarittaa hairio ja kirjata se. Hairio voi tulla mista vain, se voi
tulla puhelimitse tai vaikka kirjaimellisesti pudota syliin. Kirjattu hairio sisaltaa
yleensa raportoijan nimen, paivamaaran ja ajan, lyhyen kuvauksen ja uniikin nume-

ron seurantaa varten. (Mt.)

Hairididen kategorioiminen ja priorisoiminen ovat tarkeita vaiheita jotka helposti ja-
tetaan huomiotta. Kategorioiminen mahdollistaa hairididen analysoinnin, jolla voi
seurata niiden trendeja ja toistuvuuksia ja ndin on tarkedssa osassa hallintaprosessia
ja tulevien hairididen ennaltaehkaisyssa. Priorisoinnissa kannattaa huomioida kuinka
moneen ihmiseen hairid vaikuttaa, unohtamatta taloudellista riskia ja turvallisuutta —
kuinka kiireellinen se on ratkaista lilkketoiminnan kannalta. Monet organisaatiot maa-
rittavat selkedt palvelusopimukset jokaisen maaritetyn prioriteetin ymparille, joten

asiakkaat tietavat kuinka nopeasti vastaus ja ratkaisu ovat odotettavissa. (Mt.)

H&irioon reagoiminen on vuorossa, kun se on maaritetty, kategorioitu ja priorisoitu.

Reagoiminen on termina laaja, joten se on syyta pilkkoa pienempiin osiin. Se voidaan
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jakaa alustavaan diagnosointiin, eskaloimiseen ja tutkinta- seka diagnosointivaihee-
seen. Alustavassa diagnoosivaiheessa hairio luokitellaan. Luokittelussa tehdaan no-
pea hypoteesi mika on pielessa, jolla maaritetaan seuraavat askeleet hairion ratkaise-
miseksi. Eskalointivaiheessa hairio valitetdan eteenpain, jos ratkaisu vaatii jonkun
muun tahon toimia. Tehtavana on kerata oikeaa informaatiota seuraavalle, jotta on-
gelman ratkaiseminen olisi mahdollisimman jouhevaa. Tutkinta- ja diagnosointivaihe

tapahtuu osana hairion elinkaarta, johon hairion tiedonkeraaminen jo kuuluu. (Mt.)

Viimein ja ideaalissa tilanteessa sovitun SLA:n merkeissa paadytaan diagnoosiin ja
tehdaan tarvittavat vaiheet hairion ratkaisemiseksi. Palautumisella mitataan aikaa,
kun hairidsta on taysin toivuttu (esim. bugin paikkaaminen, joka vaatii testausta ja

kayttéonoton) vaikka oikea ratkaisu olisikin jo maaritetty. (Mt.)

3.4.3 Raportointi

Raa’an datan kerddminen analysointia varten on valttamatonta. On syyta maarittaa
seurattavat metriikat ja standardoida nakymat reaaliaikaisen datan esittamiseksi.

Hyva lahtokohta on esimerkiksi kdyttdaa 5 minuutin keskiarvoja reaaliaikaisen suori-
tuskyvyn halytyksissa ja prosentteja kokonaiskuvan profiloinnissa seka palvelutason

hallinnassa. (Dragich, 2012.)

Datan kerdaaminen on halpaa, mutta sen puuttuminen sita tarvittaessa voi tulla kal-
liiksi. Siksi tulisikin mitata ja kerata kaikki hyddyllinen data niin tarkasti kuin mahdol-
lista. Hyvan datan tulisikin olla helposti tulkittavissa, laajalti keratty (myos jarjestel-
man normaalitilanteista) ja tulla sailytetyksi pitkalta ajalta, joka helpottaa ymmarta-

maan mika on jarjestelmalle normaalia. (Matson & Young n.d., luku 2.)

Hyvin havaittavissa olevan jarjestelman toteuttaminen ei ole pelkdstdan monitoroin-
tidatan hankkimista. Datan tulee olla my6s helposti saatavilla ja tulkittavissa. Metriik-
kaa ja sen visualisoitua vastinetta on usein hankala tulkita. Ihmisilld on tapana etsia
merkityksellisia toistuvuuksia jopa satunnaisesta datasta. Tilannetta voi pahentaa ra-
joitettu piirtotarkkuus, mittakaava ja kuinka paatamme esittaa tiedon. Siksi on syyta
ottaa huomioon datan esittamisen selkeys, johtaa kayttaja ajattelemaan padsisaltoa
eika visualisointeja, valttaa vaaristamasta dataa ja muistaa suurten datamaarien soin-

tuvuus. (Matson 2016; Turnbull 2016, luku 2.5.)
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Metriikka

Metriikka tallentaa jarjestelman arvon tietylla ajan hetkelld, esimerkiksi jarjestelman
sen hetkisen kirjautuneiden kayttajien maaran. Yleisesti halutaan seurata kahden-
laista metriikkaa: sovellus- ja liiketoimintametriikkaa (Matson & Young n.d., luku 2.;

Turnbull 2016, luku 9.2).

Sovellusmetriikka mittaa yleisesti sovelluksen tilaa ja suorituskykya. Se ilmaisee lop-
pukayttajan kokemusta sovelluksesta, kuten viivetta ja vasteaikoja. Taustalla mita-
taan myos sovelluksen suorituskykya: kyselyja, niiden maaraa, transaktioita ja
transaktioiden ajoituksia. Lisaksi seurataan myds sovelluksen toiminnallisuutta ja ti-
laa. Hyvina esimerkkeind onnistuneet ja epaonnistuneet kirjautumiset ja virheet ylei-
sesti. Lisaksi voidaan mitata aktiviteettien (esim. sahkopostit ja muut asynkroniset

tehtavat) maaraa ja suorituskykya. (Turnbull 2016, luku 9.2.1.)

Liiketoimintametriikalla mitataan sovelluksen arvo (esim. verkkokaupan tapauksessa
kuinka monta myyntia tehty). Muina esimerkkeina uusien asiakkaiden maara, myynti
alueittain tai mika tahansa joka auttaa mittaamaan liiketoiminnan ”tilaa”. (Turnbull

2016, luku 9.2.2.)
Tapahtumat

Metriikan lisdksi, monitorointitydkalut seuraavat yleensa tapahtumia (events), jotka
tarjoavat tarkeita asiayhteyksia jarjestelman kayttaytymisen tueksi. Naista esimerk-
keina koodimuutokset, jarjestelman ajastettujen varmuuskopioinnin epaonnistumi-

nen ja halytykset. (Matson & Young n.d., luku 2.)

3.5 Halytykset

3.5.1 Halytykset yleisesti

Yleinen tapa on seurata maariteltyja raja-arvoja tai tilanteita, jonka toteutuessa lahe-
tetdan halytys. Ratkaisu on usein tehoton, silla ihminen tarvitaan arvioimaan halytyk-
sen aiheellisuus. Hyvan monitorointijarjestelman tulisi itse tehda johtopaatos ja il-

moittaa ainoastaan tilanteista, jotka vaativat ihmisen toimintaa. Halytysten tulisi olla
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selkeitd, tarkkoja, tiiviita ja vaatia toimintaa. (Sloss & Beyer n.d.; Turnbull 2016, luku

2.4.)

Jos halytyksia tulee paljon ja ne ovat usein virheellisia, niihin voi uupua. Tilanne voi
johtaa siihen, etta halytyksiin vastataan viiveella tai jatetdan puuttumatta kokonaan.

(Holmwood 2014.)

Hyvan halytysjarjestelman luomiseksi on syytda maarittaa seuraavat asiat: kenelle,
kuinka ja kuinka usein ilmoittaa ongelmasta seka paattaa jatkotoimenpiteista (esim.
milloin lopettaa vastuuhenkildlle ilmoittaminen ja eskaloida jollekin muulle). Halytyk-
sen tulisi ilmoittaa ennemmin hairion oireista kuin syista. (Matson & Young n.d., luku

3; Turnbull 2016, luku 2.4.)

Automatisoidut halytykset ovat monitoroinnin elinehto. Ne mahdollistavat ongel-
mien havaitsemisen, jotta voidaan nopeasti maarittda syy ja minimoida palvelun laa-

dun heikentyminen ja hairion kesto. (Matson & Young n.d., luku 3.)

3.5.2 Halytysten priorisointi

Monitorointi on kehittyva prosessi, silla halytys joka oli joskus hyddyllinen, voi olla
myohemmin turha ja hyvinkin poistettavissa. Kaikki halytykset eivat ole siis yhta kii-
reellisid. Vain osa vaatii ihmisen valitonta huomiota, osa taas huomiota jossain vai-
heessa ja osa mahdollisesti huomiota tulevaisuudessa. Kaikki halytykset tulisi olla va-
hintaan keskitetyssa paikassa, josta ne ovat helposti saatavilla metriikan ja tapahtu-
mien valittdmassa laheisyydessa. (Matson & Young n.d., luku 3; Turnbull 2016, luku

10.8.)

Halytykset kirjauksina

Monet halytykset eivat ole osallisina palvelun ongelmissa, joten ihminen ei valtta-
matta edes ole tietoinen niista. Esimerkiksi tietokannan hitaus, joka ei ole kuitenkaan
niin hidas vaikuttaakseen huomattavasti loppukayttdjan kokemukseen, voidaan il-
moittaa matalan tason halytyksena ja kirjata monitorointijarjestelmaan tulevaisuutta

varten. (Matson & Young n.d., luku 3.)
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Halytykset ilmoituksina

[Imoitustason halytykset vaativat toimintaa, muttei valitonta sellaista. Esimerkiksi le-
vytila alkaa olla vahissa ja vaatii ratkaisua lahipaivina. llmoitustason halytykset voi-
daan ilmoittaa sahkdpostina tai ilmoituksena esim. Slack-palvelussa, muttei tulisi he-

rattaa paivystajaa keskelld yota. (Mt.)
Halytykset kuulutuksina

Kaikista kiireellisimmat halytykset tulisi saada erityiskohtelua ja niiden tulisi eskaloi-
tua vastuuhenkilon valiténta huomiota varten. Esimerkiksi maaritetyn SLA:n ylityk-
sesta tulisi halyttaa vastuuhenkil6a kellonajasta riippumatta. Kuulutustyyppiset haly-
tykset ovat erityisen tehokkaita informaation valittamisessa, mutta liikkaa kaytettyna

voivat olla hyvin hairitsevia. (Mt.)
3.5.3 Halytyksen maarittaminen

Halytyksen maarittamiseen on suositeltavaa vastata seuraaviin kysymyksiin:

- Onko ongelma todellinen? Huonosti maaritelty halytys voi aiheuttaa paljon turhia
halytyksia ja taten uupumusta.

- Vaatiiko ongelma huomiota?
- Onko ongelma kiireellinen?

Halytykset tulisi maarittdaa ennemmin oireisiin kuin syihin. Oireet paljastavat usein
kayttajalle nakyvat ongelmat eivatka hypoteettisia tai sisaisia ongelmia. Lisaksi oire-
pohjaiset halytykset ovat “kestavia”, eli ne eivat riipu taustajarjestelmasta ja sen ark-
kitehtuurista. Jos jarjestelman toiminta ei ole vaaditulla tasolla, saadaan halytys il-

man halytyksen uudelleenmaarittamista. (Matson & Young n.d., luku 3.)

3.6 Halytysten ja suorituskykyongelmien tutkiminen

3.6.1 Tutkiminen yleisesti

Kuten elamdssa yleensa, ongelman maarittaminen on yleensa melko helppoa. Ongel-

man ratkaiseminen sen sijaan vaatii suurempaa tyota. Monitoroinnin kohdalla saata-
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villa olevat tyokalut voivat auttaa tdssa ongelmassa. Lisdksi noudattamalla maaritel-
tya ja sovittua monitorointiviitekehyksesta mahdollistetaan systemaattisempi ongel-

mien tutkiminen. (Watson 2017; Matson & Young n.d., luku 4.)

3.6.2 Monitorointijarjestelmat

Monitorointijarjestelmat ovat joko pull- tai push-pohjaisia. Pull-pohjaisissa (esim. Na-
gios) jarjestelma tiedustelee monitoroitavilta komponenteilta (esim. palvelut, sovel-
lukset) niiden tilaa. Monitoroitavien komponenttien maaran kasvaessa myos tarvitta-
vien kyselyiden ja prosessien mdara kasvaa. Tama johtaa jarjestelman vertikaaliseen
skaalaukseen. Push-pohijaisissa jarjestelmissa (esim. Riemann) komponentit ovat |-
hettimia (emitter), jotka lahettdavat dataa keskitetylle kerdajalle (central collector).
Datan kerdys hoidetaan komponenteissa, joten monitorointijarjestelma ei vaadi suu-

ria resursseja komponenttien maaran kasvaessa. (Turnbull 2016, luku 2.1.)

Modernien monitorointijarjestelmien tarkeimpia perusominaisuuksia ovat sisdaanra-
kennettu koostaminen (built-in aggregation), kattavuus (comprehensive coverage),
skaalautuvuus, hienostunut halyttaminen ja mahdollisuus yhteistyéhén (komponent-

tien jakaminen, kommentointi). (Matson & Young n.d., luku 1.)

3.6.3 Juurisyyanalyysi

Monitorointijarjestelman velvollisuudet eivat rajoitu oireiden havaitsemiseen. Oireen
havaitsemisen jalkeen sen tehtdva on auttaa juurisyyn analysoinnissa. Analysointi on
usein monitoroinnin vahiten jasennelty vaihe, joka usein pohjautuu aavistuksiin, ar-

vauksiin ja tarkistuksiin. (Matson & Young n.d., luku 4.)

Juurisyyn tutkimista avustamassa ovat monitorointidatan 3 paatyyppia: suoritusmet-
riilkka (work metrics), resurssimetriikka (resource metrics) ja tapahtumat (events). On
suotavaa aloittaa suoritusmetriikasta ja maaritella ongelma. On helppoa eksya aihee-
seen syventyessd, mikali ongelmaa ei ole maaritelty. Seuraavaksi voidaan aloittaa mi-
tatun datan tutkiminen korkeimmalta tasolta, jossa ongelma ilmenee. Tama usein
maarittaa ongelman lahteen tai ainakin osoittaa suunnan jatkotutkimukselle. Mikali
edellinen ei maarittanyt ongelman syyta, seuraavaksi voidaan syventya resurssimet-

riikkkaan. Luodut raportointindakymat (dashboard) auttavat nopeuttamaan oleellisesti
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resurssimetriikoiden tutkimista. Ovatko resurssit kuormitettuja tai saavuttamatto-
missa? Mikali ndin on, syvennytaan ongelmallisiin resursseihin ja aloitetaan niiden

tutkiminen yksitellen. (Matson & Young n.d., luku 4.)

Seuraavaksi voidaan huomioida halytyksia ja muita tapahtumia jotka ovat voineet
korreloida mittausdatan kanssa. Jos koodimuutos, sisdinen halytys tai jokin muu ta-
pahtuma rekisterditiin juuri ennen ongelmien alkamista, kannattaa tutkia niiden yh-

teytta. (Matson & Young n.d., luku 4.)

Kun ongelman aiheuttaja on maaritetty, se korjataan. Tutkimus on valmis, kun oireet
haviavat — seuraavaksi voidaan miettia, kuinka muuttaa jarjestelmaa, jotta sama on-

gelma ei tapahdu uudestaan. (Matson & Young n.d., luku 4.)

3.6.4 Raportointinakymat

Raportointindkymat kannattaa rakentaa ennen kuin niita tarvitaan, silla katkoksen ai-
kana jokainen minuutti on tarkea. Nakymat voivat nopeuttaa tutkimusta ja pitavat
keskittymisen itse tehtdvassa. Sovellukselle kannattaa maarittaa yksi nakyma kor-
kean tason metriikoita varten, jonka lisaksi yksi raportointindakyma kutakin alijarjes-
telmaa kohden. Jokaisen nakyman tulisi esittaa kyseisen jarjestelman suoritus- ja re-
surssimetriikka seka kyseisen jarjestelman alijarjestelmien avainasemassa oleva met-
riikka. Jos tapahtumadata on saatavilla, kerrostetaan relevantit tapahtumat graafei-

hin korrelaatioanalyysia varten. (Matson & Young n.d., luku 4.)

3.7 Monitoroinnin toteuttaminen

3.7.1 Toteuttamisen lahtokohdat

Hyvan sovelluskehittdmismetodologian mukaisesti on hyva idea maarittaa mita halu-
taan rakentaa ennen sen rakentamista. Monitorointi ei poikkea tasta ajatuksesta.
Harmillisesti, monitoroinnin rakentamisessa on virheellisesti ymmarrettyja suunnitte-
lumalleja (anti-pattern). Yleinen virhe on, etta kuvitellaan monitoroinnin olevan ar-
vonlisdamiskomponentti eika sovelluksen ydintoiminnallisuutta. Joten, jos ollaan luo-

massa sovelluksen maarittelya tai sen kayttajatarinoita, on suositeltavaa lisata moni-
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torointi jokaiseen sovelluksen komponenttiin. On jopa suositeltavaa yli-instrumen-

toida sovelluksia. Monitoroinnin poisjattaminen on vakava asia ja voi johtaa kyvytto-
myyteen virheiden diagnosoinnissa ja identifioinnissa, kyvyttomyyteen mitata sovel-
luksen suoriutumista ja liiketoiminnan suorituskykya seka sovelluksen menestymista.

(Turnbull 2016, luku 9.1.)

Monen ympariston (kehitys-, tuotanto- yms) tapauksessa on hyva identifioida ympa-
ristot selvasti. Sovelluksen instrumentointi kannattaa aloittaa sisdaan- ja uloskayn-
neista. Esimerkiksi kirjataan ohjelmointirajapinnan pyynnot ja vastaukset. Jos ollaan
luomassa instrumentointia olemassa olevaan sovellukseen, voidaan tehda priorisoitu
lista sivuista ja rajapinnoista, jotka instrumentoidaan tarkeysjarjestyksessa. Lisaksi
kirjataan my0s kaikki ulkoiset pyynnot ja vastaukset (tietokanta, valimuisti jne) seka
kolmannen osapuolen palvelut (esim. maksurajapinta). Edellisten lisdksi mitataan ja
kirjataan tehtavien ajoitus, suoritus ja muut ajoitetut palvelut kuten cron jobit. Kan-
nattaa mitata tarkeimmat liiketoimintatapahtumat ja muut toiminnalliset tapahtu-
mat. Esimerkiksi kayttajien luonti tai transaktiot, kuten maksut ja myynnit. Suositelta-
vaa on mitata myds metodit ja funktiot, joilla luetaan ja kirjoitetaan tietokannasta

seka valimuistista. (Turnbull 2016, luku 9.1.1.)

3.7.2 Monitoiroinnin suunnittelumallit

Kun tiedetdadan mita halutaan monitoroida ja mitata, seuraava vaihe on paattaa mihin
monitorointi toteutetaan. Lahes aina paras paikka on kooditasolla mahdollisimman

lahelld toimintoa, jota halutaan mitata. (Turnbull 2016, luku 9.2.)

"Utility pattern”

Konfiguraatiota ei haluta sijoittaa minne sattuu, vaan on suotavaa luoda keskitetty
kirjasto, jossa metriikan luonti kasitellaan. Toteutusta kutsutaan joskus ”utility pat-
terniksi”, jossa metriikan kirjaaminen on toteutettu luokkana. Luokka ei vaadi asen-

nusta ja sisaltda vain staattisia metodeja. (Turnbull 2016, luku 9.2.3.)
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"External pattern”

On tilanteita, joissa ei itse hallita koodipohjaa eika voida lisatd monitorointilogiikkaa
koodiin tai vanhentunutta sovellusta ei voida muuttaa tai paivittaa. Tallaisissa tilan-
teissa joudutaan etsimaan seuraavaksi lahin paikka monitoroinnille. limiselvimmat

paikat ovat ulostulot ja ulkoiset jarjestelman osat sovelluksen valittomassa laheisyy-

dessa. (Turnbull 2016, luku 9.2.5.)
3.7.3 Lokitapahtumat

Metriikan lisdksi on hyva lisata myos tuki lokitapahtumien kirjaamiseen sovelluk-
sessa. Metriikka on hyddyllista suorituskyvyn tai sovelluksen tilan selvittamisessa,
mutta lokitapahtumat ovat usein paljon kuvaavampia. Niilld saadaan lisdtietoa kon-
tekstista tai lisdinformaatiota tapahtuneesta, esim. virheesta saatu stack trace. Sovel-
luksen kuorman minimoimiseksi kirjaustapahtumat kannattaa toteuttaa asynkroni-

sesti. (Turnbull 2016, luku 9.1.3; Turnbull 2016, luku 9.3.)
3.7.4 Kayttoonotto ja paivitykset

Yksi monitoroinnin avainasioista on seurata sovellusten muutosta, tarkemmin sanot-
tuna seurata muutosten kdyttoonottoa. Mikali metriikkaa ja tapahtumia seurataan,

niin on tarkeaa tietaa tapahtumista, jotka voivat muuttaa metriikoita ja lokitapahtu-
mia. Kun paivityksia julkaistaan monitoroitaviin sovelluksiin, halutaan siita myds tulla

informoiduksi. (Turnbull 2016, luku 9.5.)

3.8 Kultaiset signaalit

Jarjestelman monitoroinnin tarkeimpia mitattavia metriikoita kutsutaan kultaisiksi
signaaleiksi. Kultaisista signaaleista on erilaisia menetelmia, joista kolme suosittua
ovat Googlen SRE -ymparistossa kaytetyt (viive, liikenne, virheet ja saturaatio), USE
(kaytto, saturaatio ja virheet) ja RED (maara, virheet ja kestoaika) -menetelmat.

(Ewaschuk & Beyer n.d.; Mushero 2017.)

Ndista saturaatio (kuinka kuormittunut jarjestelma on) ja kaytto (kuinka kiireinen jar-
jestelma on) ovat usein vaikeimpia mitattavia ja ovat tdynna olettamuksia, aukkoja ja

ovat matemaattisesti monimutkaisia, joten naita tulisi kasitella korkeintaan suuntaa
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antavina arvoina. Lisdksi on myos hienostuneempia tapoja mitata asioita. Esimerkiksi
tapahtuneiden virheiden viive on yleensa pienempi kuin onnistuneiden pyyntdjen,
joten viivetta laskiessa kannattaa rajata virheet pois, mikali se on mahdollista.

(Mushero 2017.)

Edellda mainittuja signaaleja kutsutaan “kultaisiksi”, silla ne yrittavat mitata asioita,
jotka vaikuttavat suoraan loppukayttdjaan ja jarjestelman tarkeisiin osiin. Ne ovat
yleisesti parempia kuin muut epasuoremmat mittarit, kuten CPU, RAM, verkkolii-
kenne jne. Kultaisia signaaleja kerataan halytyksia, vianetsintaa, hienosaatoa ja kapa-

siteettisuunnittelua varten. (Mt.)

Kultaisista signaaleista ilmenneet halytykset ovat piilevien ongelmien oireita eivatka
sen vuoksi useinkaan ole selvitettavissa suoraan halytyksestd. Sen lisdksi ne voivat
olla hyvin abstrakteja ja niita voi tulla helposti paljon. Tallainen vaatii hyvaa jarjestel-
man tuntemusta ja ongelmanratkaisukykya, mutta jokaisen jarjestelman osan kultais-
ten signaalien keraaminen auttaa maarittamaan todenndkoisen ongelman lahteen ja

selvittdamaan mihin kannattaa keskittya. (Mt.)

3.9 SLA

3.9.1 Maaritelma

"SLA (Service Level Agreement) eli palvelutasosopimus on asiakkaan ja palveluntarjo-
ajan vadlinen sopimus, jossa maaritelldan asiakkaalle tarjotun palvelun palvelutaso.

SLA:lla pyritdan takamaan tarjotun palvelun laatu.” (Kautto 2009.)

SLA maaritelldan korkealla ja abstraktilla tasolla, joten tarkemmat vaatimukset maari-
telldan SLO:ita kayttden. Toteutunutta tasoa ja sovittuja tavoitteita vertaamalla saa-

daan selville, onko maaritetty SLA toteutunut. (Kautto 2009.)

3.9.2 SLO

Palvelutasotavoitteet eli SLO:t ovat SLA:n pohjalta luotuja tavoitearvoja, jotka maarit-
tavat palvelun tasot. Tavoitteita mitataan yleensa yhdella tai useammalla palveluta-

soindikaattorilla eli SLI:lla. (Kautto 2009; Chang 2017.)
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3.9.3 Sl

Palvelutasoindikaattorit ovat itse metriikoita, joista yleisia kaytossa olevia ovat saata-
vuus, viive, jarjestelman suoritusteho ja virheiden osuus. Indikaattorit ovat usein ko-
konaisuuksia eli aikaikkunan aikana kerattyjen arvojen keskiarvoja, prosenttiosuuksia

tai suhteita. (Chang 2017.; Jones, Wilkes, Murphy, Smith & Beyer n.d.)

3.10 KPI

3.10.1 Maaritelma

KPI on mitattava arvo, jolla voidaan todistaa kuinka tehokkaasti organisaatio saavut-
taa maariteltyja tavoitteita. Tehokkaan ja yleispatevan KPl:n maarittamiseen ei ole
ratkaisua, vaan jokaisen organisaation tulisi maarittda omat arvot. Arvoja maaritta-
essa tulisi ymmartaa oman organisaation tavoitteet, kuinka valmistautua niiden saa-

vuttamiseksi ja kuka voi reagoida tahan informaatioon. (What is a KPI n.d.)

KPI-arvojen tuloksen seuraaminen vaatii usein tarkempaa analyysia. Silla tdydenne-
taan trendien taustojen ymmarrysta, jotka johtivat saavutettuun KPI:n tulokseen.

(Key Performance Indicators n.d.)

3.10.2 KPI:n maarittaminen

KPl:n maarittaminen voi olla haastavaa, silla jokainen KPI tulisi liittya tiettyyn liiketoi-
mintalopputulokseen. KPI:t tulee siis maarittaa kriittisten liiketoimintatavoitteiden

mukaan. (What is a KPI n.d.)

KPl:n maarittdmisessa kannattaa vastata seuraaviin kysymyksiin:

e Mika on madritelty tavoite?

e Miksi tavoitteella on valia?

e Kuinka mittaat tavoitteen edistymista?

e Kuinka vaikutat tavoitteen lopputulokseen?

e Kuka on vastuussa tavoitteen toteutumisesta?
e Kuinka tiedat saavuttaneesi tavoitteesi?

e Kuinka usein seuraat tavoitteesi edistymista? (Mt.)
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Sovelluksen suoriutumisen mittaamisessa voidaan hyodyntda GQM-menettelytapaa.
GQM on menettelytapa, jota on kadytetty sovelluskehityksessa toimintakykyisten ja
mitattavien sovellusten maarittamiseen. GQM on akronyymi, joka koostuu kasitteelli-
sestd (Goal), operatiivisesta (Question) ja maarallisesta (Metric) tasosta. (Basili, Cal-

diera & Rombach n.d.)

Sovellusmarkkinointimetriikoita varten voidaan hyédyntaa AARRR-mallia. Se on ak-
ronyymi, joka tulee mallin tasoista (ks. kuvio 6) hankinta (Acquisition), aktivointi (Ac-

tivation), sailyttaminen (Retention), lahete (Referral) ja tulo (Revenue). (Walz 2016.)

The Mobile App Customer Purchase Funnel Cheat Sheet

Growth Drivers Metrics

S App Store Optimization, Downloads, Installs,

Acqulsltion Ratings & Reviews, Paid Advertising, App Store Product Page Visits,
Digital/Traditional Marketing Site Visits, Top-of-Mind or Aided Awareness
. . . Registrations
ACtl va t’on Culstom:?r On‘-boardlpg. Session Length, Screens Per Session,
One-Step Registration with Email or Facebook e
H Proactive Communication, Loyalty Campaigns, n-Day Retention
Reten t'on Push Motifications, Re-Engagement Ads Monthly Active Users, Session Frequency
Rating Prompts, One-Click Sharing, Referrals,
Refer!‘af Social/Contact List Integration, App Store Ratings & Reviews,
Incentivized Sharing Social Buzz

. Average Revenue Per User,
(9 A tentive R Downlcadgal\?c&t;:(:‘:;ol;:)r:inaIization Gl iz Vel s,
pp evenue Frequent U|:;datas . App Purchases/Subscriptions,

www.apptentive.com In-App Transactions, Ad Revenue

Kuvio 6. AARRR-mallin tasot (Walz 2016)
3.10.3 SMART- ja SMARTER-kriteerit

Yksi tapa arvioida maaritellyn KPI:n olennaisuus on kayttaa SMART-kriteerid. Lyhenne
tulee sanoista Specific (erityinen), Measurable (mitattava), Attainable (saavutettava),
Relevant (oleellinen) ja Time-bound (ajallinen). Lyhenteesta on paljon variaatioita,
joiden myota kirjainten merkitykset muuttuvat. Erityyppiset variaatiot sopivat eri
kayttotapauksiin, mutta edelld mainitut sopivat hyvin KPl:n maarittamiseen (ks. Tau-

lukko 1). (What is a KPI n.d.)
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Taulukko 1. SMART-kriteerin selitykset (Mt.)

Specific Onko tavoitteesi selkead?

Measurable Voiko edistymista mitata?

Attainable Onko tavoitteesi saavutettavissa?

Relevant Kuinka oleellinen tavoitteesi on organisaatiolle?
Time-bound Millainen aikaraja tavoitteesi valmistumisella on?

SMART-kriteeria voidaan laajentaa SMARTER-muotoon, joka lisda Evaluate (arviointi)
ja Reevaluate (uudelleenarviointi) -vaiheet. Vaiheet ovat erityisen tarkeita, silla niilla
jatkuvasti maaritellaan laadittuja KPI:ta uudelleen ja arvioidaan niiden merkitysta lii-

ketoimintaan. (Mt.)

4 Pilvipalvelut
4.1 Maaritelma

"Pilvipalveluilla tarkoitetaan internetin kautta tarjottavia ohjelmistopalveluita ja tie-
totekniikkaresursseja, jotka saa kdyttoonsa eri paatelaitteille, itsepalveluna ja joista

maksetaan kdyton mukaan.” (Laaksonen 2015).

Pilvipalvelut mahdollistavat organisaation koosta riippumatta laajan teknologiakirjon
kayttamisen, joita ennen vain suurimmat yritykset ovat kayttaneet. Siirtyminen pil-
veen on muuttanut keskeisesti myos yllapitdjien ja sovelluskehittdjien toimintaa, jo-
ten infrastruktuurin jatkuva muutos vaatii uusia tydkaluja ja ratkaisuja. Sovellusten
kehitys ja yllapito on mennyt Devops-suuntaan, painottaen Cl- ja CD-kaytanteiden

hyodyntamista. (Matson & Young n.d., luku 1.)

4.2 Jakelumallit

Pilvipalveluilla on erilaisia jakelumalleja, joita ovat julkinen ja yksityinen pilvi seka yh-

teiso- ja hybridipilvi (Laaksonen 2015). Monitoroitavien sovellusten infrastruktuurina
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toimii julkisia pilvipalveluita, joiden tarjoajia ovat mm. AWS, Microsoft Azure seka

Google Cloud Platform.

4.3 Pilvipalvelut ja Nordcloud Solutions
4.3.1 Kumppanit

Nordcloudilla on laaja osaaminen johtavien pilvipalvelualustojen ymparistoissa, jonka
myo6ta yhteistydkumppanuuksia on AWS:n, Google Cloud Platformin ja Microsoft
Azuren kanssa. Lisaksi on monia teknologiakumppaneita, joihin kuuluvat mm. Data-

dog ja Sumo Logic. (Partners n.d.)
4.3.2 AWS

AWS on Amazonin vuodesta 2006 lahtien tarjoama julkinen pilvipalvelualusta. Se tar-
joaa erittdin luotettavaa, skaalautuvaa ja edullista pilvi-infrastruktuurialustaa, jota

kayttavat sadat tuhannet yritykset ympari maailmaa. (Mathew 2017.)
4.3.3 Microsoft Azure

Azure on Microsoftin tarjoama laaja kokoelma pilvipalveluita, joita kehittdjat ja IT-
ammattilaiset kayttavat rakentaakseen, julkaistakseen ja hallitakseen sovelluksiaan.
Julkisen pilvialustan lisaksi Azure tarjoaa hybridipilviratkaisuja ja tukee laajaa kirjoa
kayttojarjestelmid, ohjelmointikielia, sovelluskehyksia, tiekantoja seka laitteita.

(What is Azure n.d.)
4.3.4 Google Cloud Platform

Googlen tarjoama julkinen pilvipalvelualusta. Google julkaisi Google App Enginen
(PaaS) vuonna 2008 ja on siita ldhtien jatkanut uusien pilvityokalujen seka -palvelui-
den julkaisemista. Kokonaisuus sai myohemmin nimen Google Cloud Platform. (For-

rest 2017.)
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5 Monitoroitavien sovellusten tilannekuva
5.1 Sovellusten rakenne

Yllapidossa olevat sovellukset ovat paaosin rakenteeltaan moderneja verkkosovelluk-
sia, jotka ovat jaettu staattisesti jaettaviin, mutta kuitenkin dynaamiseen kayttoliitty-
miin seka ohjelmointirajapintoihin. Kunkin sovelluksen kayttéliittyma kayttaa ohjel-

mointirajapintojaan sisallon hakemiseen, jota erindisin menetelmin esitetdaan kaytto-

liittymassa. Sovellukset sijaitsevat AWS:n ja Azuren julkisissa pilviymparistoissa.

Sovellusten frontend on pddasiassa toteutettu JavaScript-sovelluskehyksida hyédyn-
taen (React eri versioineen ja AngularlS). Tuetut selainversiot ovat ldhinna ns. ever-

green-selaimet (Firefox, Chrome, Safari, Edge) ja Internet Explorer versio 11.

Vastaavasti backend on hiukan kirjavampaa, silla toteutuksia l6ytyy niin C#-, Ja-
vaScript- kuin Golang-ohjelmointikielilld. Suurinta osaa toteutetuista ohjelmointiraja-

pinnoista yhdistdaa kuitenkin FaaS-luonne.

Sovellusten versionhallintaan kdytetaan sovelluksesta riippuen Github, Bitbucket tai
Visual Studio Team Services -palveluita. Valtaosassa sovelluksista muutosten julkaisut
ovat automatisoituja, jossa versionhallinnan haaraan lisatyt muutokset julkaistaan
kehitys- tai tuotantoversioon. Automatisoinnit ovat toteutettu Bitbucket Pipelinesilla,

CircleCl -tyokalulla tai Visual Studio Team Servicesilla.

5.2 Kaytossa olevat monitorointipalvelut ja -tydkalut

5.2.1 Tyokalut yleisesti

Kaytdssa olevat tyokalut ovat yleisesti ymparistojen kdayttamien alustoiden tarjoamia
monitorointitydkaluja. Tyokalut monitoroivat mm. virhetilanteita, joiden halyttdessa
virhe eskaloidaan yllapitotiimin sahkopostiin. Sahkdpostista halytykset ohjataan au-
tomaattisesti Trello-palveluun. Joissain ymparistoissa seurataan myos tapahtumia,
esim. koodimuutosten julkaisut ja CI/CD-putken tilat, joista ilmoitetaan ymparistjen

Slack-kanavilla.
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5.2.2 CloudWatch

Amazonin oma monitorointipalvelu CloudWatch on kaytossa AWS-ymparistossa si-
jaitsevissa sovelluksissa. Se seuraa mm. Lambda-ympariston virheitd, joka lahettaa

SNS-palvelun kautta sahkodpostiviestin sallitun virherajan ylittyessa.
5.2.3 Application Insights

Azuren monitorointipalvelu Application Insights mahdollistaa frontendin ja backen-
din monitoroinnin. Application Insights on kdytdssa Azuressa sijaitsevien sovellusten

monitoroinnissa.
5.2.4 Datadog

Datadog on kolmannen osapuolen SaaS-pohjainen monitorointipalvelu, joka on kay-
tossa osassa sovelluksista. Datadog seuraa ndiden sovellusten backendien tilaa ja il-

moittaa poikkeamista Slack-palvelun ja sahkdpostin valityksella.

6 Tyon toteutus
6.1 Infrastruktuuritason monitoroinnin hyédyntaminen

Nordcloudin pilvi-infrastruktuuritasolla monitorointia on harjoitettu jo pidemman ai-
kaa. Infrastruktuuritasolla on maaritelty mm. halytysten eskalointiprosessi ja monito-
roinnin pohjakonfiguraatioita. Infrastruktuuritason toteutuksista saatiin vinkkeja,
kuinka sovellustason monitoroinnin toteuttaminen kannattaa toteuttaa ja mita tyo-

kaluja kayttaa.

6.2 Monitorointitydkalujen vertailu

6.2.1 Vaatimusmaarittely

Monitorointityokalujen vertailua varten laadittiin vaatimusmaarittely. Maariteltyja
vaatimuksia kaytettiin tyokalujen vertailussa, jonka perusteella rajattiin monitorointi-

tilanteisiin sopivimmat kandidaatit.



32

Vaatimuksista tehtiin selkeita, tarkkoja sekd helposti mitattavissa olevia. Vaatimus-
maarittelysta paatettiin tehda dokumentti, jota voidaan jalostaa tarpeen tullen. To-

teutuksen aikana paatetyt vaatimukset ovat listattuna alla tarkeysjarjestyksessa.

Turvallisuus

Turvallisuus on tarkeassa osassa valittavaa tyokalua. On esimerkiksi erityisen tarkeaa,
ettd yllapitotiimin tunnuksia kayttaa oikeasti tiimin jasen. Vaatimuksena tdman
vuoksi on MFA, jolla todennetaan tunnusten kayttaja, silla tyokalun kautta kulkee
paljon sovelluksista tuotavaa dataa. Lisdksi nahtiin, etta tyokalun tulee toimia push-
pohjaisesti, eli esim. [dhettda lokidataa tyokalun rajapinnan kautta. Talla rajataan
tyokalun paasy sovellusymparistoon (esim. lokiryhmaoikeuksien jakaminen AWS:ssa),
jota voi paikoin olla vaikea myyda loppuasiakkaalle. Turvallisuudesta ei mydskaan
pida unohtaa EU:n GDPR tietosuoja-asetuksia, joka kattaa kayttajiin liittyvan datan

turvallisen kasittelyn.

Pilvivalmius

Tyokalun taytyy olla hyédynnettavissa julkisten pilvipalvelutarjoajien ymparistoissa.
Julkisiksi pilvipalvelutarjoajiksi vaatimuksessa rajattiin AWS ja Azure. Tyokalun tulee
tarjota yllapidettyja sovelluskehityspaketteja- tai kirjastoja, jottei kayttoonotossa tar-
vitse turvautua kolmannen osapuolten tai omiin ratkaisuihin. Talla véahennetaan
mahdollisten tietovuoto-ongelmien riskeja seka taataan kirjastojen kehitys ja yllapito

tulevaisuudessa.

Lisaksi tyokalun tulee tukea serverless-ratkaisuja, eli AWS:n tapauksessa ainakin
Lambda-, RDS- ja DynamoDB-palveluja. Azuren kohdalla vaadittuja palveluita ovat

Azure Functions, Azure SQL ja Azure Table Storage.

Monitorointityypit ja -tilanteet

Ty6kalun vaatimukset eri monitorointityyppeihin ja -tilanteisiin olivat suppeaksi tar-
koituksella maaritelty. Pakollisina vaatimuksina tydkaluille nahtiin poikkeusten seu-

ranta ja saatavuuden monitorointi.
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Ei pakollisena, mutta hyvana lisana nahtiin infrastruktuuritason monitorointi, loppu-
kayttdajan kokemuksen seuranta ja tapahtumien profilointi, komponenttitason moni-

torointi, raportointi seka analytiikka.

Kaytettavyys

Tybkalun pakollisena vaatimuksena nahtiin tyékalun integroimisen helppous yllapi-
dossa oleviin sovelluksiin, tai ylipaataan tavanomaiseen serverless-sovellukseen. Hy-
vana lisana nahtiin, etta kaikki yllapidossa olevat sovellukset olisivat tarkasteltavissa
saman palvelun tai tyokalun kautta. Lisaksi kdayton tulisi olla helppoa, eika vaatia

suurta panostusta ja opettelua kdayttoonottovaiheessa yllapitotiimin toimesta.

Halytykset

Tyokalun tulisi pystya poikkeustilanteen tapahtuessa lahettamaan halytys sahkopos-
titse haluttuun sahkodpostiosoitteeseen. Tydkalun tulisi mahdollistaa myds muiden

halytyksiin liittyvien palveluiden (esim. Pagerduty) integroimisen.

Kuorma

Ty6kalun ei tulisi tuottaa huomattavaa kuormaa monitoroitavalle sovellukselle.

Hinnoittelu

Tyokalusta maksettava hinta tulisi olla kohtuullinen ominaisuuksiin ndhden.

6.2.2 Vertailtavat monitorointiratkaisut

Vertailtaviksi ratkaisuiksi valittiin monitoroinnissa suosittuja tyékaluja ja Nordcloudin
yhteistyokumppaneita. Lisaksi koitettiin valita hieman erityyppisia ratkaisuja, joilla
ndhtaisiin kokonaiskuva tyovalineiden hintaeroista sekd tyomaarasta, mikali paadyt-
tdisiin toteuttamaan osa monitoroinnista itse (esim. Prometheus-tyokalua hyodynta-
malld). Vertailtavaksi valituista ratkaisuista osa on valmiita SaaS-palveluita ja osa taas

avoimen lahdekoodin ratkaisuja ja niiden yhdistelmia (ks. taulukko 2).
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Taulukko 2. Vaatimusmadarittelytasolla vertailtavat tyokalut

Palvelu Lyhyt kuvaus

Sumo Logic Pilvinatiivi lokitapahtumien ja metriikoi-
den analysointitydkalu (Saas).

Datadog Moderni monitorointi- ja analytiikkatyo-
kalu (SaaS).

New Relic Enemman suorituskykymonitorointiin
keskittynyt tyokalu (Saas).

Elastic Stack Kokoelma avoimen lahdekoodin tuot-

teita, jotka kokonaisuutena luovat suo-
situn analytiikkatydkalusetin.

Elastic Cloud Elasticin yllapitama Elastic Stack val-
miina SaaS-palveluna.

Dashbird Serverless-monitorointia tarjoava Saas -
palvelu

Riemann + Graphite Avoimen lahdekoodin monitorointity6-
kalu.

Prometheus Avoimen ldhdekoodin monitorointityo-
kalu.

GrafanaCloud Grafana valmiina SaaS-palveluna.

Vertailluista ratkaisuista valittiin vaatimusmaarittelya hyodyntden potentiaalisimmat
palvelut. Tarkoitus oli vertailla valittuja tyokalukandidaatteja testaamalla kdyttoonot-
toa ja suoriutumista yllapidossa olevaan yksittdiseen sovellukseen. Testattavaksi ym-
paristoksi valittaisiin sovellus, jonka monitoroinnin onnistumista pidettiin epavar-
mimpana. Nain pystyttaisiin todentamaan myds muiden sovellusten monitoroinnin
instrumentoinnin onnistuminen. Tydkalujen vertailun aikana kuitenkin todettiin, etta
kaytetyt tyokalut vaativat suhteellisen vapaita oikeuksia toimiakseen pilviymparis-
tossa, joka olisi asiakkaan ympariston tapauksessa tarkoittanut luvan pyytamista ver-
tailtavien sovellusten testaamiseen. Taman myo6ta paadyttiin testaamaan kaytt6on-
ottoa erillisessa serverless-testiymparistossa, jonka kaytossa oli pitkalti samat palve-

lut.
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6.3 Monitoroinnin pohjakonfiguraatio

6.3.1 Tavoite

Sovellusten monitorointia varten haluttiin pohjakonfiguraatio, jota voitaisiin hyédyn-
taa sovelluskohtaisen monitoroinnin konfiguroinnissa. Saatu tulos olisi siis doku-
mentti, joka sisaltdisi ohjeita ja esimerkkitapauksia pilvipalvelukohtaisista konfiguraa-
tioasetuksista. Tapaukset maarittelisivat tilanteita, joissa maariteltyjen arvojen alitta-
essa tai ylittyessa laukaistaisiin halytys. Pohjakonfiguraatioiden olisi tarkoitus olla
yleispatevia, jotta ne saataisiin toteutettua pienella vaivalla pilviymparistosta riippu-

matta.
6.3.2 Madrittely

Konfiguraation maarittely aloitettiin paattamalla yleismaaritykset metriikoille, joita
palveluista kerdtaan. Yleismaaritysten kohdalla valittiin ns. kultaisten signaalien ko-
konaisuus USE- ja RED-maaritelmista ja Googlen SRE-ymparistossa kaytetyista signaa-

leista.

Maaritelmissa on paallekkaisyytta, joten ylijoukko (superset) maaritelmien signaa-
leista ovat maara virheet, viive, saturaatio ja kayttd (Mushero 2017). Valituiksi metrii-
koiksi paddyttiin kdyttamaan edelld mainittuja metriikoita (ks. taulukko 3). Maaritte-
lyn aikana huomioitiin my0s se, ettei jokaisesta palvelusta valttamatta ole jokaista

maariteltya arvoa saatavilla.

Taulukko 3. Valitut metriikat

Metriikka Selite

Maara (rate) Kyselyjen maara (maara / sekunti)

Virheet (errors) Virheiden maara (maara / sekunti)

Viive (latency) Vastausaika kokonaisuudessaan, sis.
odotus- ja suoritusajan (millisekun-
neissa)

Saturaatio (Saturation) Kuinka kuormittunut resurssi on (mi-

tattu esim. jonon pituus tai samanai-
kaisten suoritusten maara).

Kaytto (Utilization) Kuinka kiireinen resurssi on. Usein mi-
tattu prosenttiarvona ja hyodyllisin en-
nakoimiseen.
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Esimerkkitapaukset listattiin palvelukohtaisesti eri monitorointialueen mukaan. Met-
riikat jaettiin informatiivisiin ja halytyksiin, joista jalkimmaiseen madriteltiin vaka-
vuusasteet. Vakavuusasteiksi paadyttiin kayttamaan yhtenaisia varoitus ja kriittinen -
asteita, jotka ovat infrastruktuurimonitoroinnin kaytdssa sellaisenaan. Esimerkiksi vii-
veesta madriteltiin informatiivinen tieto ja varoitus- seka kriittinen-tason halytykset
(ks. taulukko 4). Kaikki maarittelyt sisaltava konfiguraatiotiedosto loytyy liitteena (ks.

liite 2).

Taulukko 4. AWS Lambdan viiveen esimerkkikonfiguraatio

Metric Trigger Severity Action Type
Latency Duration (in - - Informative
ms)
Latency Duration ex- Warning | Check if the down- Alert
ceeds 2000 ms stream service is mak-

ing the latency. If the
lambda function is the
source, check if
memory or other set-
ting needs tweaking.
Latency Duration ex- Critical Check if the down- Alert
ceeds 5000 ms stream service is mak-
ing the latency. If the
lambda function is the
source, check if
memory or other set-
ting needs tweaking.

6.3.3 Normaalitilan maarittaminen

Jotta monitorointi olisi mahdollista, palvelusta on maariteltava sen normaali kayttay-
tyminen. Se onnistuu palvelun menneisyydessa mitattua monitorointidataa hyédyn-
tamalla tai mittaamalla palvelun suoritusta useaan kertaan erilaisilla kuormilla. Koko-
naisuutena saadaan kasitys palvelun normaalista kayttaytymisestd, jota hyodynta-

malla voidaan maarittaad halutut asetukset. (Mushero 2017.)
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6.4 Pohjakonfiguraation validointi

6.4.1 Validointiymparisto

Validointiymparistoksi paadyttiin kayttamaan sovellusta, joka sijaitsee AWS-
pilviymparistossa. Sovelluksen tarkeimmissa osissa olevat osat sijaitsevat Lambda- ja
RDS-palveluissa, joiden monitorointikonfigurointiin keskityttiin. Validointi rajautui siis
AWS-ymparistoon, joten Azure-ympariston konfiguraation luontia ei ndahty tdman to-
teutuksen puitteissa tarpeellisena. Toteutusta pystyttaisiin toki hyddyntamaan

Azuren vastaavan konfiguraation luontivaiheessa.

Lambda-komponentit ovat toteutettu Node.js:lla (versio 4.3) ja RDS:n kohdalla kay-
tossa on PostgreSQL-tietokanta. Lambdojen luonnin, konfiguroinnin ja julkaisemisen

apuna kaytossa on Serverless-sovelluskehys.

AWS-ympariston vuoksi konfiguraatiot paatettiin tehda jo valmiiksi kdytdssa olevaan
CloudWatch-monitorointipalveluun. Sovelluksen konfiguraatiot sijaitsevat Serverless-
sovelluskehyksen konfiguraatiotiedostossa (serverless.yml), joten monitorointikonfi-
guraatio oli luonnollista lisata siihen. Halytysten luominen konfiguraatiotiedostoon

mahdollistaa konfiguraatioiden uudelleenkayton.

Halytysten raja-arvojen maarittamiseksi tarvitaan maarittaa funktioiden normaalitila.
Normaalitila selvitettiin historiadatasta, joka oli saatavilla CloudWatchin Metrics-osi-
ossa. Funktiokohtaista historiadataa katsottiin edeltavalta kahden viikon ajalta. Pi-

demman ajanjakson seuraamisella voisi olla negatiivinen vaikutus, silla ymparisto on

jatkuvan muutoksen alla, jotka voivat muuttaa metriikoiden arvoja suurestikin.
6.4.2 Halytysten rakenne

Cloudwatchin halytykset rakennettiin seuraamalla palveluista kerattyja metriikoita,

lokitapahtumia ja tapahtumia (ks. kuvio 7).
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Kuvio 7. Halytysten kulku

Metriikoiden (metrics) kohdalla seurattiin Lambda- ja RDS-palveluista tallennettavia
oletusmetriikoita ja itse luotuja metriikoita. Metriikoihin yhdistettiin halytyksia, jotka

halyttavat metriikoiden ylittdessa asetettuja raja-arvoja.

Monitoroimalla lokitapahtumia (logs) mahdollistetaan Lambdoissa tapahtuvien vir-
heiden seuraaminen. Seuraaminen toteutettiin metric filtereilld, jotka seuraavat
maaritetyn kaavan toistuvuutta valitun lokiryhman lokivirrasta. Metric filter luo maa-
ritetysta kaavasta metriikan, jonka maaraa kasvatetaan kaavan toteutuessa. Virhei-
den tapahtumista seurattiin kaavalla "Error”, joka keraa kaikki lokitapahtumiin kirjoi-

tettavat virheet.

Tapahtumilla (events) voidaan seurata kdytetyissa resursseissa tapahtuvia muutok-
sia. Jarjestelmadn muutosten julkaisusta (deployment) CloudFormation-palvelun
kautta luotiin oma saanto, joka seuraa ja ilmoittaa StackUpdate-tapahtuman toteutu-
essa. Saannon luominen lisdd myos CloudWatchiin metriikan, jota voidaan hyédyntaa
esim. ongelmatilanteiden selvittamisessa (korreloiko tutkittavan virheen ajanhetki

tehdyn julkaisun vastaavaan).
6.4.3 Halytysten integrointi

Halytyksista luotiin pohjakonfiguraation mukaisesti vakavuusasteet (varoitus ja kriitti-

nen). Vakavuusasteet toteutettiin yhdella SNS Topicilla, jota seurattiin luoduilla SNS
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Subscriptioneilla. Subscriptionit |ldhettdvat SNS Topicin vastaanottaman viestin yllapi-
totiimin sdhkopostiin ja Lambda-funktion kasiteltavaksi, jossa se lahetetdan Slack-pal-
velun webhookin kautta maaritetylle Slack-kanavalle. Sahkopostin [ahettaminen ra-
joitetaan SNS Topicin Subscription Filterill3, joka ldhettaa viestin ainoastaan kriitti-

nen-tasoisesta halytyksesta.

Kaytossa oleva Lambda-funktio seuraa sille lahetetyn viestin sisdltod, jonka mukaan
se luo kanavalle varoitus- tai kriittinen-tasoisen viestin (ks. kuvio 8). Viesti ldhetetaan

webhookin kautta HTTP POST -pyynnolla.

q Alerts APP 2:32 Pi

- ALARM: "cloudwatch-metrics-tests-dev-AlarmsMNestedStack-10Z0MSS587QOR-PushDashmet..." in EU (Ireland)

AlarmName: cloudwatch-metrics-tests-dev-AlarmsNestedStack-
10Z0MS5587Q0R-PushDashmetricsFunctionRuntimeErrorFilterWarningAlarm-
4FHRAZ6BAHPD

AlarmDescription: null
State: OK -= ALARM

NewStateReason: Threshold Crossed: 1 datapoint [2.0 (20/05/18 11:27:00)] was
greater than or equal to the threshold (1.0).

StateChangeTime: 2018-05-20T11:32:56.790+0000

Region: EU (Ireland)

MetricName: RuntimeErrorsPushDashmetricsLambdaFunction
Namespace: cloudwatch-metrics-tests-dev

Statistic: SUM

Period: 300

Kuvio 8. Varoitustason halytys Slack-ilmoituksena
6.4.4 Itse luodut metriikat

CloudWatchin oletusmetriikoiden lisaksi haluttiin kerdata myos omia metriikoita, joita
varten vaadittiin laskutoimituksia ja esim. lambdan konfiguroinnista saatavilla olevia
asetuksia. Esimerkiksi yhta aikaa suoritettavien funktioiden maaraa haluttiin verrata

maaritettyyn maksimiarvoon, josta nahdaan sen hetkisen kuormituksen maara.

Itse luotavien metriikoiden kerdamiseksi joudutaan toteuttamaan oma Lambda-funk-
tio, joka kysyy aika ajoin palvelukohtaisia tietoja CloudWatchilta, tekee tarvittavat

laskutoimitukset ja Idhettda itse maaritetyn metriikan takaisin CloudWatchille.
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6.4.5 AWS Lambda

Lambda-metriikoiden ja -halytysten konfiguroinnissa paadyttiin kayttamaan Server-

less-sovelluskehyksen lisdosaa nimelta serverless-plugin-aws-alerts.

Lisdosa mahdollistaa yleishalytysten maarittamisen, joka luo jokaiselle Lambda-funk-
tiolle omat héalytykset. Esimerkiksi maarittamalla suoritusaikahalytyksen (ks. kuvio 9),
lisdosa luo jokaiselle funktiolle oman versionsa halytyksesta, joita voidaan tarvitta-
essa ylikirjoittaa funktiokohtaisesti. Ratkaisu on siind mielessa tehokas, etta halytyk-

sen ilmoittaessa tiedetaan heti mista komponentista on kyse.

: GreaterThanOrEqualToThreshold
: notBreaching

Kuvio 9. Esimerkki hadlytyksen konfiguraatiosta serverless.yml-tiedossa

Lambda-kohtaisten halytysten lisaksi maaritettiin halytyksia metriikoille, jotka jae-
taan kaikkien alueen (region) funktioiden kesken. Seuraamalla "UnreservedConcur-
rentExecutions”-metriikkaa nahdaan koko alueen yhtaaikaisten suoritusten maara.
Jotta saataisiin hyva kasitys kuormasta, luotiin oma metriikka, joka laskee yhtdaikais-
ten suoritusten maaran suhteessa sen hetkiseen varaamattomien suoritusten maksi-
mimaaraan. Mikali yksittdiselle funktiolle maaritetaan suoritusten maksimimaara, va-
raamattomien yhtaaikaisten suoritusten maksimimaara muuttuu. Sen vuoksi nahtiin,
ettd on hyva luoda tasta oma metriikka ja laskea arvo. Yleismetriikoille luotavat haly-
tykset lisattiin Cloud Formation Template -muodossa, joita serverless.yml-tiedostoon

voidaan liittda (ks. kuvio 10).
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i "AWS: :AccountId”

cloudwatch-metrics-tests-dev-alerts-alarm
. UnreservedConcurrentExecutionsUsage
Custom/Lambda

ent

: Maximum

r: areaterThanThreshold

Kuvio 10. Halytyksen maarittaminen Cloud Formation Template -muodossa

Konfiguraation toteutuksen yhteydessa tuli myos toive Source Mapien tuen lisaami-
selle, jolla mahdollistettaisiin pakatun tiedoston sijainnin sijoittaminen alkuperaiseen
pakkaamattomaan tiedostoon nahden. Source Mapien tuesta olisi hyotya erityisesti
virhetilanteiden selvittamisessa, jolla hahmotettaisiin missa kohdassa pakkaamatto-

masta tiedostosta virhe on tapahtunut.

Sovelluksessa on kaytossa Babel-tyokalu, joka pakkaa kaikki kdaytossa olevat moduulit
samaan tiedostoon, joka Lambda-palvelussa suoritetaan. Source Mapien tuki paatet-
tiin toteuttaa Babel-paketin lisdosalla "babel-plugin-source-map-support”, joka vaati

myos ”“source-map-support”-paketin asentamisen.

6.4.6 AWS RDS

Serverless-sovelluskehyksen konfiguraatiotiedosto ei suoraan tue RDS:dan liittyvien
asetusten toteuttamista, mutta mahdollistaa resources-osion alla CloudFormation
Template -asetusten maarittamisen. Templateilla voidaan luoda RDS:std seurattujen

metriikoiden halytykset.
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6.4.7 Raportointinakymat

Maariteltyjen metriikoiden seuraamisen helpottamiseksi paadyttiin tekemaan rapor-
tointindkymia, jotka koostavat palvelukohtaiset metriikat samaan nakymaan. Naky-

mien luonti toteutettiin myods Cloud Formation Template -asetuksilla (ks. kuvio 11).

"p

AWS fLambda™,

»

"RuntimeErrors™

Kuvio 11. Raportointinakyman esimerkkikonfiguraatio

Maaritellyt ndkymat ovat saatavilla AWS:n konsolissa CloudWatch-palvelun

Dashboard-osion alla (ks. kuvio 12).

Services ~  Resource Groups ~ % L[l PerttuSavolainen ~  Ireland ~  Support ~

CloudWatch

cloudwatch-metrics-tes... Add widget Actions ~ 1h 3h 12h 1d 3d 1w custom [4w) - 2|~

Dashboards

cloudwatch-metrics-tes .

‘ Errors Errors Duration
Alarms
1920 . 2 182
oK a
push-metrics

Billing as0 @ pustme 6.5
Events

Rules

Event Buses 0 0.788 —L
LOgS 0 - l - oafor 04114 0421 04/28

0a/07 04n14 04721 04728 @ push-metrics ps0 @ push-metrics p30 I = ck p50

Metrics @ push-metrics @ sns-to-slack @ handie-alarm-email sns-to-slack ® sns-to-slack pd0 @ handle-alarm-email pSD le-atarm-ermail po0

Invocations Invocations APl Requests

200 . 2 2 1.00

@ push-metrios

1.00 i ' 5 0

nanT nana nam1 namn namz nasa nam AR

© Add a dashboard

Kuvio 12. Esimerkki luodusta raportointinakymasta AWS:n konsolissa
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7 Tulokset
7.1 Pohjakonfiguraation validointi

Pohjakonfiguraation validointi saatiin toteutettua valittuun ymparistéon. Ympariston
ohjelmointirajapinnat on jaettu toiminnallisuuden mukaan omiin moduuleihin (esim.
kayttajaan liittyvat rajapinnat sijaitsevat omassa osiossaan), jonka myota raportoin-
tinakymat saatiin asetettua myos moduulitasolla. Validointi rajoittui ainoastaan yh-
teen moduuliin ajankaytollisten haasteiden vuoksi. Yhdelld moduulilla saatiin kuiten-

kin pohjakonfiguraation validointi todistettua.

Funktioiden julkaisuvaiheessa kehitysymparistoon huomattiin, ettd CloudForma-
tionin Stackissa olevien resurssien raja (200 resurssia stackia kohden) tulee dkkia vas-
taan. Jokainen madritelty halytys kasitelladn omana resurssina, joka johtaa helposti
satoihin resursseihin. Tahan ratkaisuna oli kayttaa Serverless-sovelluskehyksen lisa-
osaa serverless-plugin-split-stacks. Lisdosa nimensa mukaisesti pilkkoo resurssit pie-

nempiin ryhmiin, jota onkin kaytetty usein juuri halytysten asettamisen yhteydessa.

Omia metriikoita luovan funktion pohja seka Slack-integraatiofunktio saatiin toteu-
tettua, mutta ne jaivat odottamaan asiakkaan hyvaksyntaa, silla ne aiheuttavat pienia
kuluja asiakkaalle. Muihin metriikoihin liittyvat halytykset saatiin maariteltya niiden
normaalitilojen perusteella. RDS-ymparistossa maaritetyt halytykset toteutettiin
staattisilla raja-arvoilla, vaikka alkuperadinen ajatus oli toteuttaa osa itselasketuilla

metriikoilla.

Normaalitilat maaritettiin, mutta raja-arvojen asettamisen onnistuminen jai validoi-
matta. Talla ei ole toisaalta nahty niin suurta arvoa, silld tuotantoymparistoon siirryt-
tdessa raja-arvojen kanssa pitda tehda vield konfigurointia. Tarkedmpana nahtiin ym-

martda normaalitilan maarittdmisen prosessi.

Ymparisto kayttaa paikoin vanhoja paketteja, joka aiheutti tyota Serverless-sovellus-
kehyksen liitdnnaisten asentamisessa. Monen paketin paivittaminen johtaa tilantee-
seen, jolloin palvelun toiminnallisuus saattaa hajota tai muuttua. Tdma on syyta huo-

mioida ennen tuotantoymparistdon siirtoa.
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Source mapien lisddminen ja niiden toimivuuden testaus varmistettiin luomalla virhe,

josta nahtiin, toimiiko asennettu paketti halutulla tavalla.

7.2 Vertaillut tyokalut

7.2.1 Yleista

Tybkalujen validointi toteutettiin testiymparistoon, joka sisalsi komponentteja
Lambda- ja RDS-palveluista. Vertailussa potentiaalisimmiksi tydkaluiksi nousivat
Sumo Logic, Datadog, New Relic ja GrafanaCloud. Naista valittiin Sumo Logic, New
Relic ja GrafanaCloud tarkempaan testaukseen. Datadog paatettiin jattaa vertailusta,

silla se on jo yllapitotiimin kaytossa.

Jokainen tarkemmassa vertailussa ollut sovellus oli SaaS-palvelu. Ne nojasivat metrii-
koiden kerdamiseen tietyn ajan valein (poll-tyyppinen), joka oli vaatimusmaarittelyn
vaatimuksen vastaista. Metriikoiden kerdaaminen vaati oikeuksien luomista AWS-

ymparistoon. Tarkemmat vaatimuskohtaiset tulokset liitteena (ks. liite 1).
7.2.2 Sumo Logic
Kayttoonotto

Sumo Logicin kayttoonotto aloitettiin rekisterditymalla palveluun. Seuraavaksi maari-
tettiin datalahteet metriikoille ja lokidatalle. Metriikoiden seuraaminen toteutetaan
Sumo Logicissa siten, ettd se kerdd maaritetyn ajan valein dataa asetetusta ldhteesta
(oletuksena 5 minuutin vélein). Metriikoita varten maaritettiin seurattavat palvelut ja
omat nimiavaruudet (custom namespaces), joilla saadaan oletusmetriikoiden lisaksi

omat metriikat talteen (ks. kuvio 13).



Collectors and Sources

Source Type

Mame*

Description

Regions *

Mamespaces

Custom
Mamespaces

Source Category

AWS CloudWatch Metrics

Maximu

eu-central-1
| eu-west-1
eu-west-2
sa-east-1
us-east-1
us-east-2

AWS/KINesIs

m name length is 1

Edit Source: AWS CloudWatch Metrics

28 characters.

AWS/KinesisAnalytics

o AWS/Lambda (150)

AWS/Lex
AWS/Logs
AWS/ML

Custom/Lambda, cloudwatch-metrics-tests-dev

Enter a comma-separated

to collect logs

aws/cloudwatch

Cateq
Lateq
gata

ry metadata to use

3 is queried using the '_sourceCategory

ist of custom namespaces

ater for o

from which you would like

d/web/apache/access . This

Kuvio 13. AWS CloudWatch metriikoiden maarittaminen Sumo Logiciin
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Seuraavaksi maaritettiin lokitapahtumien seuraaminen. Sumo Logic suosittelee loki-

tapahtumien seuraamiseen heiddn omaa Lambda-funktiota, joka muuttaa Cloud-

Watch lokitapahtumat Sumo Logicin ymmartamaan muotoon ja ldhettdaa ne maarite-

tyn HTTP-rajapinnan kautta. Datan lahettamista varten taytyy maaritella keraaja

(Hosted Collector) ja HTTP-lahde (HTTP Source) (ks. kuvio 14).
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Using IAM permissions,
Sumo Logic scans the

bucket at set intervals. Objects arg uploadad

to a Hosted Collector.

Logs (or other data) are pointed to HTTP
Source, which acts as an endpoint.

Sumo Logic
53 Source
Logs are uploaded to [
_____ -—— - - a Hosted Collector. laaS
] . Sumo Logic provider
— 53 Source Sume Logic
+ l 53 Sources can collect from HTTP Source

only one 53 bucket:

Bucket

Obijects are uploaded
1o an S3 Source.

multiple Sources can collect

53 *Imm a single bucket. .
—— -
sumologic
A
A |

. Sumo Logic Paa:‘
W Sumo Logic Hosted Collector SumoLogic | g provider
s — 53 Source HTTP Source

Kuvio 14. Keradjan ja lahteen toiminta (Configure a hosted -- 2018)

Lambda-funktio madriteltiin Sumo Logicin tarjoamalla CloudFormation Templatella.
Template lisattiin CloudFormation-palvelun kautta luomalla uusi CloudFormation
Stack ja maarittamalla sille aiemmin luotu HTTP-lahde. Luotuun funktioon yhdistet-
tiin halutut lokiryhmat, jotka haluttiin valittda Sumo Logiciin. Vaiheeseen olisi ollut
ohjeet kaikkien lokiryhmien yhdistamisen automatisoimiseksi, mutta testausvai-
heessa nahtiin riittavaksi yhdistdaa ryhmat kasin. Yhdistamisen jalkeen funktio kasitte-

lee ja lahettaa sille valitetyt lokitapahtumat Sumo Logiciin (ks. kuvio 15).

£ Time Message

timestamp: 152
message: "&ll ¢
extractedFields:
logStream: *
logGroup:
requestID:

Host: /aws/lambda/cloudwatch-metrics-tests-dev-sns-to-slack Name: 2018/05/19/[SLATEST]7eB72780f84643bba097671944c72b97 Category. cloudwatch/legs

Kuvio 15. Lokitapahtuma Sumo Logicissa

Kaytto

Sumo Logic tarjoaa verkkoselaimella kaytettavaa kayttoliittymaa. Kayttoliittyma on
itsessaan melko selked ja moderni, mutta tarjotessaan paljon ominaisuuksia, voi olla
ainakin aloittelijalle paikoin monimutkainen. Nakymat avautuvat omiin valilehtiin, joi-
den valilld voi liikkua katevasti. Raportointindkymia voidaan luoda joko itse tai kayt-
taa valmiita. Palvelusta loytyy "App Catalog”, josta I6ytaa valmiita palvelukohtaisia
kirjastoja. Kirjastot sisdltavat Sumo Logicin komponentteja esim. asentamalla AWS

RDS:n kirjaston saadaan RDS-kohtaisia raportointindakymia (ks. kuvio 16).
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Kuvio 16. Amazon RDS -raportointindkyma

Lokien ja metriikoiden seuraaminen tapahtuu omalla hakukielella. Kielella voidaan
ketjuttaa kyselyja ja kasitelld palautunutta dataa. Mahdollista on my0s seurata lahes
reaaliaikaisesti metriikoita ja lokitapahtumia Live Tail -tilassa. Log Reduce -ominai-

suutta voidaan kayttaa lokitapahtumien vertailemiseen ja ryhmittelemiseen (ks. ku-

vio 17).

120m [ s |

Use Receipt Time

v _collector="cloudNatch Logs Collector” | logreduce

19/05/2018 1:51:32PM <0300 Hide
- -. _._ I — ' — I -
P, 0 Pl 12 115 1 ] 45 PM
19/05/2018 11:51:32 AM +0300 STATUS: Dene gathering results ELAPSED TIME: 00:00:01 RESULTS: 28 SESSION: 3DFFAG1F03156448 LOAD 19/05/2018 1:51:32 PM +0300
Messages Signatures
Page: 1 of1 LogCompare v
Select  Count Relevance Actions Signature

{"timestamp" : SDA " 1"All done”, "extractedFields”:{"event”:"All done‘n","request_id":" ##%#% -5b49-11e8-
wxass ' time
19709149 #xxxx "},
metrics-tests-de

1"2818/85/19/ [SLATEST]7e872786F846 97871944c72b97" , “1logGroup” i " /aws / lambda/cloudwatch-
lack", " requestID':" #s+s -5p49-11eB- *

{ ResponseMetadata: { RequestId: * =

8
,An D Maximum: n
1 #kixs '} \n Label
Maximum: 1,\n

p":"/ews/lambda/cloudwatch-

Kuvio 17. Sumo Logicin hakutulosten ryhmittely Log Reduce -ominaisuudella

Komponenttien ja hakujen jakaminen onnistuu samaan tiimiin kuuluvien kesken. Li-

saksi komponenteista voidaan tehda myos julkisia, jolloin ne ovat kaikkien nahtavilla.

Halytykset toteutetaan Sumo Logicissa hakujen perusteella. Maaritelty haku voidaan
maarittaa ajoitetuksi hauksi, jossa voidaan maarittaa haku toistumaan esim. jatku-

vasti tai vaikka 15 minuutin valein. Maaritetyn ehdon toteutuessa voidaan lahettda
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hélytys esim. sdhkopostin tai webhookin valityksella Slack-palveluun (ks. kuvio 18).
Metriikoiden halytyksissa voidaan lisdksi maarittaa raja-arvot eri vakavuusasteille

(kriittinen ja varoitus).

Sumo Logic Alert: Search
Description

Query
_collector="CloudWatch Logs Collector” | json "message” as msg | where msg
matches "Error:"

Time Range
2018-05-20 09:18:45 EEST - 2018-05-20 09:23:45 EEST

Kuvio 18. Sumo Logicin luoma halytys Slack-palvelussa

Arvio

Turvallisuuden puolesta Sumo Logic on onnistunut hyvin, silld se mahdollistaa MFA:n
kayton ilman ylimaaraista konfigurointia. Sen lisdaksi on mahdollista kdyttaa push-
pohjaista datan siirtoa HTTP API:n kautta, joten ei ole valttamatonta antaa
lukuoikeuksia AWS-ymparistoon. Lokitapahtumien lahettdminen tapahtui maaritetyn

Lambda-funktion avulla juurikin kyseisen API:n kautta.

Kayttoliittyma on paikoin raskas, varsinkin kun valilehtia alkaa olla monta. Haettavaa
ja kasiteltavaa dataa on paikoin paljon, joka ilmenee pitkina latausaikoina. Monipuo-
lisempia kyselyja varten on opeteltava datan kyselyihin ja kasittelyyn kaytetty oma

kieli.

Sumo Logic vertailun potentiaalisin tyokalu, Log Reducen ja muiden modernien omi-

naisuuksien vuoksi.
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7.2.3 New Relic

Kayttoonotto

New Relicilla on laaja kirjo eri tilanteisiin sopivia palveluita, mutta serverless-ymparis-

ton monitorointiin tarvittiin New Relic Infrastructure -palvelua.

Infrastruktuuripalvelun kokeilujakson aloittamiseksi oli pakollista asentaa agentti,
joka lahettaa dataa ympariston toiminnasta New Relicille. Vaikka tarkoituksena olikin
kokeilla kayttoa AWS-ymparistossa, jouduttiin agentti asentamaan. Asennus tehtiin
hetkellisesti kayttoon otetulle EC2-instanssille, jonka jalkeen palvelun testaaminen

saatiin aloitettua.

Kokeilujakson aktivoimisen jalkeen AWS-palvelun yhdistamiseksi luotiin uusi rooli
AWS IAM-palvelussa. New Relic tarvitsee lukuoikeudet monitoroitavien palveluiden
metriikoiden ja tapahtumien seuraamiseen. Testausmielessa sallittiin lukuoikeus
kaikkiin AWS-palveluihin New Relicin ohjeen mukaisesti. Tama mahdollistaa esim.
Amazon Billing -palvelun hyédyntamisen kulujen seuraamiseen ja AWS CloudTrail -
palvelun hyddyntamisen mm. tilikohtaisen tapahtumien tarkkailussa. New Relic ha-

kee oletuksena 5 min valein tietoa AWS-ymparistosta.

Lokitapahtumat eivat oletuksena ole New Relicissa saatavilla. Kasittelya varten taytyy
tehda oma Lambda-funktio, joka Idhettda lokitapahtumat New Relicille. Funktion
pohja loytyy valmiina Lambda-palvelun Serverless Application Repositorystd, joka lis-

taa kehittajien, yritysten ja kumppaneiden julkaisemia sovelluspohjia (ks. kuvio 19).



Lambda Functions Create function

Create function

Author from scratch Blueprints Serverless Application (o]

Start with a simple "hello world" Choose a preconfigured template as a Sl

example. starting point for your Lambda Find and deploy serverless apps
function published by developers, companies,

C«
C_~
=
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and partners on AWS.

Oy
-

Q, newrelic

NewRelic-log-ingestion

Send log data from CloudWatch Logs and S3 to New Relic
Infrastructure - Cloud Integrations. RDS enhanced monitoring
and VPC FlowLogs

MNew Relic
17 deployments

s YR ervarces IR (oo Y v IR ngesion
 orcorng J nroic I ovic:

nodejs-upgrade-functions
Upgrade deprecated Modejs v0.10 functions to a newer

runtime.

AWS
0 deployments

Kuvio 19. Lambda-palvelun Serverless Application Repository

Lambda-funktion kayttoonotossa sille maaritettiin vield New Relicin lisenssi. Lisenssi

salattiin AWS Key Management Service -palvelun salausavaimella. Funktiolle piti

asettaa salausavaimen kayttooikeus, jotta salauksen purku onnistuu ohjelmallisesti.

Taman jalkeen lokitapahtumien siirtdminen onnistui AWS:std New Reliciin.

Kaytto

New Relic on SaaS-palvelu, joka tarjoaa kayttoliittyman selaimen kautta. Kayttoliit-

tyma on selkea ja tarjolla olevat palvelut ovat jaettu omien alasivujen alle (ks. kuvio

20). AWS-infrastruktuurin monitorointia varten kaytetdan Infrastructure-, Insights- ja

Alerts-palveluita.
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Kuvio 20. New Relic Infrastructuren kayttoliittyma

Infrastructure-palvelu nayttaa maaritettyjen isantien (host) metriikoita ja tapahtumia

(events). Palvelu kayttaa asennettavia agentteja, jotka seuraavat monitoroitavien jar-

jestelmien tilaa. AWS-palveluita seuratessa on kaytettava Insights-palvelua. AWS-

integraation jalkeen jokaiselle palvelulle on saatavilla oletusraportointindkymat (ks.

kuvio 21) Insights-palvelussa, joita voidaan luoda myos itse lisaa. Insights-palvelu si-

saltaa raportointinakymia ja hakuominaisuuden, jolla voi tehda datahakuja New Reli-

cin omalla hakukielella. Alerts-palvelua puolestaan kaytetaan halytysten maarittami-

seen ja seuraamiseen.

¢ AWS Lambda - TestingAccount Search 4 attributes

Average duration (seconds)

0.25
0.2
0.15
o
~
0.05
o
07:45 08 AM 08:15
PSS S A 0SSOSO TS BOROREETH] .oV ozl o 09560 5421 168-0075 504af00dc22
[ e S SR R RREHERONER]  cloudvrch etrics <estsdev sns o lack
Invocations Throttles
2
1.5
1
0.5
o (&)
07:45 08 AM 08:15 07:45 08 AM 08:13

Kuvio 21. New Relic Insights -raportointindkyma
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Kayttajien valinen hakutulosten ja niista luotujen kaavioiden jakaminen tapahtuu iki-
linkkien (permalink) avulla. Kayttdjilla taytyy olla padsy samaan ympaéristoon, jotta

ikilinkki toimisi.

Halytysten integrointi Slack-palveluun onnistuu maarittamalla uuden Slack-tyyppisen
kanavan (Notification Channel), jonka jalkeen kanavan voi lisata haluttuihin halytyk-

siin. Oletuksena se tarjoaa selkeita ja linkeilla varustettuja ilmoituksia (ks. kuvio 22).

Incident Opened: #23425834

testing-rds-instance triggered RDS - CPU Utilization in Custom Metric Policy
Threshold

RDS - CPU Utilization: Critical on testing-rds-instance

Edit Condition Host Overview

Kuvio 22. New Relicin luoma halytys Slack-palvelussa

Arvio

Agentin pakollinen asentaminen oli aika vanhanaikaisen oloinen ratkaisu, mutta se
onneksi onnistuttiin kiertamaan. Lokitapahtumien kasittelya varten asennettava
funktio oli nopea ja helppo ottaa kayttéon. Ohjeistukset olivat perusteelliset ja niita

oli helppo seurata.

Metriikoiden ja tapahtumien nayttaminen paallekkdin samassa nakymassa on todella
hyva ominaisuus, joka lyhentaa MTTR:n aikaa merkittavasti. Harmillisesti ei ole saata-
villa Insights-palvelussa, jossa AWS-palvelun kaikki data on nahtavilla. Lisaksi myds
New Relicissa monipuolisempia kyselyja varten on opeteltava datan kyselyihin ja ka-

sittelyyn kaytetty oma kieli.

Slack-viestit olivat oletuksena hyvin konfiguroitu. Kokonaisuudessaan New Relic on

potentiaalinen kokonaisuus, mutta jaa selvasti Sumo Logicin ominaisuuksien taakse.
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7.2.4 GrafanaCloud

Kayttoonotto

Rekisterditymisen jalkeen GrafanaCloudin kayttoonotto aloitettiin maarittamalla da-
talahteet. Datalahdetta varten luotiin kayttdja ja lisattiin sille rajoitettu lukuoikeus
CloudWatch-datalle AWS IAM-palvelussa. Luotu kayttaja lisattiin GrafanaCloudin da-
talahteeseen. Seuraavaksi konfiguroitiin raportointindkyma. GrafanaCloud mahdollis-
taa yhteison jakamien dashboardien kayton, josta I6ytyi pohjat Lambda- ja RDS-

palveluille.

Kaytto

GrafanaCloud on yleisnakymaltaan ja kayttoliittymaltaan selked, silla tarjottavien
ominaisuuksien maara on aika vahainen (ks. kuvio 23). Lokistriimien seuraaminen ei
ole tallad hetkelld mahdollista rajoittaen kdyton ainoastaan metriikoiden seuraami-
seen. Grafana mahdollistaa tiimien ja kdyttajien luonnin sekd nakymien suorien link-

kien jakamisen kayttdjien kesken tai jopa julkisesti.

Kuvio 23. Grafanan raportointindkyma

Halytykset maaritetdan Grafanassa raportointindakymista |6ytyvien kaavioiden poh-
jalta. Kaaviot kayttavat tiettya kyselyd, johon voidaan maarittaa halytyksen raja-arvot

(ks. kuvio 24).
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Gra ph General Metrics Legend Display Alert Time range

| Alert config Alert Config

Notifications (0 Name Invocations alert Evaluate every 6053

State history i
Conditions
Delete WHEN — 0

+

If no data or all values are null SET STATETO No Data

If execution emror or timeout SET STATETO Alerting

Kuvio 24. Grafanan halytysten asettaminen
Arvio

GrafanaCloudin kohdalla lokitapahtumien seuraamisen puuttuminen oli suuri puute,
silld yleensa halutaan metriikoiden, halytysten ja lokitapahtumien olevan saatavilla
Iahelld toisiaan. Lisaksi halytysten luonnissa huomattiin, ettei se tue muuttujia
halytysten kyselyissa. Tama johtaa siihen, ettei halytyksia voida luoda dynaamisesti
vaan jouduttaisiin luomaan esim. jokaiselle lambda-funktiolle omat halytykset kasin.
Edellisten puutteiden vuoksi nadhtiin ettei GrafanaCloudia voida hyddyntaa

yllapitotiimin kaytossa.

7.3 Jatkokehitys

Jatkokehittamista jai melko paljon. Omien metriikoiden kasittely jai RDS-ympariston
osalta toteuttamatta, mutta pohjan ollessa jo olemassa, ei vaatisi suurta panostusta

toteuttaa sitd loppuun.

Yllapidossa olevissa sovelluksissa on kaytdssa Route 53 Health Checkit, jotka
voitaisiin lisata Serverless-konfiguraatioon Cloud Formation Templaten muodossa.
Lisdksi Cloud Formationin tapahtumien (esim. StackUpdate) ilmoittamisen toteutus

jai validoimatta.
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Halytysten eskaloimista séhkopostitse pitdisi maarittad SNS Subscription Filterilla
siten, ettd ainoastaan kriittisesta halytyksesta lahetetdaan sahkoposti-ilmoitus. Lisdksi
kriittisen rajan ylittyessa tulisi |lahettda ainoastaan yksi ilmoitus, nykyisella

toteutuksella tilanne laukaisee molemmat halytykset (kriittinen ja varoitus).

Lisdksi jo aiemmin mainittu pohjakonfiguraation validointi yhteen moduuliin pitaisi
toteuttaa kokonaisvaltaisesti kaikkiin moduuleihin. Toisaalta tdmakaan ei ole suuri
tyd, mutta ympariston muiden pakettien paivitysten vuoksi vaatii toimivuuden

todentamista ennen tuotantoymparistoon julkaisemista.

8 Johtopaatokset ja pohdinta
8.1 Haasteet

Tutkimuksen suurimpana haasteena oli sisdllén rajaaminen, silla monitorointi on
aiheena valtava. Tama johti ajallisiin ongelmiin, silld aiheeseen tutustumiseen saattoi
kayttaa paljonkin aikaa lopulta todeten, etta se on rajattava tutkimuksen
ulkopuolelle. Lisaksi tavoitteiden asettaminen kahteen osaan (tyokalujen vertailu ja
pohjakonfiguraation luonti) vaikutti asiaan keskittymiseen. Naista toisen
valitseminen ja sen toteuttaminen olisi itsessaan riittanyt opinnaytetyon aiheeksi.
Toisaalta tutkimuksen alussa ei oikein osannut arvioida, kuinka paljon aikaa kukin

asia voikaan vieda.

Aiheen teoriaosuudessa haasteita aiheutti monitorointiin liittyva sanasto. Sanastolla
ei ollut juuri yhteista linjaa, joten jokainen palveluntarjoaja tai aiheeseen liittyva
artikkeli kaytti omaa sanastoaan. Esimerkiksi APM saattoi lahteesta riippuen

tarkoittaa sovellussuorituskyvyn ylldpitoa tai sen monitorointia.

Tyokalujen vertailusta saatujen tulosten luotettavuus on sindllddn oma haasteensa,
silla empiirinen osuus pohjautui tutkimuksen tekijan omaan arviointiin ja

mielipiteeseen.
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Haasteena tyokalujen validoinnille toi testausymparisto ja oikeudet. Testausympa-
rist0 ei vastannut datamaaraltaan yleisten sovellusten tuotantoversioita, joten tyoka-
lujen testaaminen oli paikoin rajoittunutta. Lisaksi vaatimusmaarittelyssa maaritelty
oikeuksien rajaaminen (lokitapahtumat lahetetdan tyokalulle rajapinnan kautta) ai-
heuttaa monitoroinnissa haasteita, silla se estdaa samalla myds metriikan seuraami-
sen. Jokainen testattu tyokalu nojautui siihen, etta sille annetaan lukuoikeus metriik-
kaan ja tapahtumiin. Kaiken datan lahettaminen tydkalun rajapinnan kautta vaikut-
taisi tuhoon tuomitulta ratkaisulta, joka aiheuttaisi monitoroinnin instrumentoijalle
suuren maaran tyota. llman oikeuksia tyokalujen kaytto jaisi siis hyvin laihaksi, eika

niita olisi suositeltavaa hyodyntaa.

Pohjakonfiguraation validointi aiheutti myds haasteita. Validointiymparistona toimi
sovelluksen kehitysymparisto, joka hankaloitti normaalitilan maarittamista. Kehitys-
ymparistossa maaritetty normaalitila on korkeintaan suuntaa antava, joten konfigu-
raation siirryttya tuotantoymparistoon se on todennakdisesti konfiguroitava osin uu-

destaan.

8.2 Onnistumiset

Ty6kalujen arvioinnissa kaytetty vaatimusmaarittelyn suunnittelu onnistui hyvin, joka
tutkimuksen aikana validoitiinkin yllapitotiimin kesken. Lapikdynnin yhteydessa
saatiin korjausehdotuksia, joiden pohjalta vaatimusmaarittelysta saatiin

halutunlainen.

Tutkimuksen pohjakonfiguraation suunnittelu ja sen validoinnin toteuttaminen
onnistui hyvin. Vaikka validoinnin toteuttaminen jaikin hieman puolitiehen, se vastasi
kysymykseen pohjakonfiguraation toimivuudesta. Konfiguraation nojaaminen
kultaisiin signaaleihin oli onnistunut paatos. Validointivaiheessa saatiin
konfiguraation mukaiset perushalytykset asetettua ja samalla kasitys siita, mita viela

olisi suositeltavaa toteuttaa.

Kokonaisuuteena onnistumisena voitaisiin nahda yllapitotiimin osallistuttaminen
tutkimuksen tarkeimmissa vaiheissa. Tiimildisilta saatiin palautetta ja tukea

askarruttaviin tilanteisiin.
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8.3 Soveltuvuustutkimuksen johtopaatokset

Soveltuvuustutkimuksen johtopaatoksena voidaan todeta, ettd systemaattinen
sovellusten monitorointi on mahdollista toteuttaa ja siihen soveltuvia tydkaluja on
saatavilla. Hyvia tyokaluja on monipuolisesti, mutta myds pilvialustojen omat
tyokalut tekevat tehtavansa. Mielestani niinkin hyvin, etta suosittelen niiden
kayttamista ensisijaisena ratkaisuna. AWS-ympariston tapauksessa lokitapahtumien
ja metriikoiden kerdaminen toteutetaan aina CloudWatchin kautta, oli kdytossa
kolmannen osapuolen sovellus tai ei. Kdyttamalla ymparistdn monitorointiratkaisua
valtytaan vaikeilta kysymyksilta, kuten esimerkiksi onko erilliseen tydkalulle

lahetettdva ja tallennettava data varmasti sailotty turvallisesti (GDPR:n mukaisesti).

Ainakin AWS:n tapauksessa monitorointikonfiguraatiot voidaan tehda ohjelmallisesti
Serverless-sovelluskehyksen tai Cloud Formation Templaten konfiguraatioihin. Talla
mahdollistetaan konfiguraatioiden uudelleenkayttd muissa projekteissa, jotka
kayttavat konfiguroituja palveluita. Talla ratkaisulla monitoroinnin instrumentoija voi

saastaa aikaa ja keskittya normaalitilan maarittamiseen ja raja-arvojen asettamiseen.
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Liitteet

Liite 1. Pohjakonfiguraation maarittelytiedosto

Application monitoring baseline

Tips for determining a baseline and monitoring

Establish a baseline for normal performance in your environment, by measuring perfor-
mance at various times and under different load conditions.

Store historical monitoring data. It will give you a baseline to compare against with current
performance data, identify normal performance patterns and performance anomalies, and
devise methods to address issues. Monitoring is a living thing, it shapes continuously. Don’t
be afraid to tweak things.

For monitoring golden signals, we use a superset of SRE Golden signals, USE and RED:

Rate — Request rate, in requests/sec

Errors — Error rate, in errors/sec

Latency — Response time, including queue/wait time, in milliseconds.

Saturation — How overloaded something is, which is related to utilization but more directly
measured by things like queue depth (or sometimes concurrency). As a queue measurement,
this becomes non-zero when you are saturated, often not much before. Usually a counter.
Utilization — How busy the resource or system is. Usually expressed 0—100% and most use-
ful for predictions (as Saturation is probably more useful). Note we are not using the Utiliza-
tion Law to get this (~Rate x Service Time / Workers), but instead looking for more familiar
direct measurements.

Typical settings for specific environment are listed in the following sections.



Backend monitoring

AWS
Lambda

Metric Trigger Severity Action Type

Rate Invocations / - - Informative
min

Errors Errors* / Critical Check for memory, timeout | Alert
Invocations ra- and permission errors.
tio exceeds x Runtime errors shouldn’t be
for one min here (see Handled runtime

errors section)

Latency | Duration Critical Check if the downstream ser- | Alert
exceeds x mil- vice is making the latency. If
liseconds lambda is the source, check if

memory etc needs tweaking.

Latency | Duration Warning | Check if the downstream ser- | Alert
exceeds x mil- vice is making the latency. If
liseconds lambda is the source, check if

memory etc needs tweak-
ing.

Satura- | Concurrent- - - Informative

tion Executions /
min

Utiliza- Concurrent-Ex- | Critical Check the source, what is Alert

tion ecutions / creating concurrent events?
limit** x 100 Possible bug? If limit is set
exceeds 90 really tight, scale it.

Utiliza- Concurrent-Ex- | Warning Check the source, what is Alert

tion ecutions / creating concurrent events?
limit** x 100 A possible bug? If limit is set
exceeds 80 to be really tight, scale it.

* Errors includes handled exceptions, unhandled exceptions, out of memory exceptions,
timeouts, permission errors

** Function Level Concurrent Execution Limit.

Good to know

AWS Lambda sends metrics to CloudWatch in one minute intervals.

Throttling behavior: On reaching the concurrency limit associated with a function, any
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further invocation requests to that function are throttled, i.e. the invocation doesn't exe-



64

cute your function. Each throttled invocation increases the Amazon CloudWatch Throt-
tles metric for the function. AWS Lambda handles throttled invocation requests differ-
ently, depending on their source:

o Event sources that aren't stream-based:

= synchronous invocation: Lambda returns 429 error and the invoking ser-
vice is responsible for retries. Each service may have its own retry policy.
For example, CloudWatch Logs retries the failed batch up to five times
with delays between retries.

= asynchronous invocation: AWS Lambda automatically retries the throt-
tled event for up to six hours, with delays between retries. Remember,
asynchronous events are queued before they are used to invoke the
Lambda function.

o Stream-based event sources:

=  For stream-based event sources (Kinesis and DynamoDB streams), AWS
Lambda polls your stream and invokes your Lambda function. When
your Lambda function is throttled, Lambda attempts to process the
throttled batch of records until the time the data expires. This time pe-
riod can be up to seven days for Kinesis.

- More here https://docs.aws.amazon.com/lambda/latest/dg/concurrent-executions.html

- If you haven't set up any function-level concurrency limit, then the unreserved concur-
rency limit is the same as the account level concurrency limit. For more, see
https://docs.aws.amazon.com/lambda/latest/dg/concurrent-executions.html

For full metrics list, see
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/lam-metricscol-
lected.html

Handled runtime errors

For handling runtime errors, we use metric filters. See https://docs.aws.amazon.com/Ama-
zonCloudWatch/latest/logs/FilterAndPatternSyntax.html



https://docs.aws.amazon.com/lambda/latest/dg/concurrent-executions.html
https://docs.aws.amazon.com/lambda/latest/dg/concurrent-executions.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/lam-metricscollected.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/lam-metricscollected.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/FilterAndPatternSyntax.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/FilterAndPatternSyntax.html
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RDS

Metric Trigger Severity Action Type

Rate ReadlOPS - - Informative
(count / second)

Rate WritelOPS - - Informative
(count / second)

Latency ReadLlatency exceeds Warning Check history, scale | Alert
X seconds if needed

Latency WriteLatency exceeds Warning Check history, scale | Alert
x seconds if needed

Saturation | DiskQueueDepth Warning Check history, scale | Alert
exceeds x if needed

Saturation | DiskQueueDepth Critical Check history, scale | Alert
exceeds x if needed

Utilization | CPUUtilization - - Informative
(in percents)

Utilization | CPUUtilization Warning Check history, scale | Alert
exceeds 80 percents for if needed
5 minutes

Utilization CPUUtilization Critical Check history, scale | Alert
exceeds 90 percents for if needed
5 minutes

Utilization | FreeableMemory - - Informative
(Bytes)

Utilization | FreeableMemory / max | Warning Check history, scale | Alert
memory x 100 exceeds if needed
80 for 5 minutes

Utilization FreeableMemory / max | Critical Check history, scale | Alert
memory x 100 exceeds if needed
90 for 5 minutes

Utilization DatabaseConnections - - Informative

Utilization DatabaseConnections/ | Warning Check history, scale | Alert

max connections x 100
exceeds 80 for 5
minutes

if needed. Check
the connection
sources, e.g. a bug
might leave open
connections.
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max space x 100 ex-
ceeds 95

consumption. See if it
is possible to delete
data from the instance
or archive data to a
different system to
free up space. Is Lo-
grotate possible?

Utilization DatabaseConnec- Critical Check history, scale if | Alert
tions / max connec- needed. Check the
tions x 100 exceeds connection sources,
90 for 5 minutes e.g. a bug might leave
open connections.
Utilization FreeStorageSpace - - Informative
Utilization | FreeStorageSpace / Warning Investigate disk space | Alert
max space x 100 ex- consumption. See if it
ceeds 85 is possible to delete
data from the instance
or archive datato a
different system to
free up space. Is Lo-
grotate possible?
Utilization | FreeStorageSpace / Critical Investigate disk space | Alert

Good to know

- Amazon Relational Database Service sends metrics to CloudWatch for each active data-
base instance every minute.

- Note that the Amazon RDS Service Level Agreement requires that you follow their guide-
lines, see the list of guidelines and other recommendations here
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_BestPractices.html

- For full metrics list, see https://docs.aws.amazon.com/AmazonCloudWatch/latest/moni-

toring/rds-metricscollected.html

- Check also enhanced monitoring https://docs.aws.amazon.com/AmazonRDS/lat-
est/UserGuide/USER_Monitoring.0S.html



https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_BestPractices.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/rds-metricscollected.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/rds-metricscollected.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Monitoring.OS.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Monitoring.OS.html
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DynamoDB
Metric Trigger Severity Action Type
Rate SuccessfulRequestLatency (use | - - Informative
SampleCount to get number of
requests) / min
Latency SuccessfulRequestLatency ex- | Warning | Is the provi- Alert
ceeds X ms sioned read /
write through-
put set
properly? Scale
if needed.
Errors ConditionalCheckFailed- Critical Investigate the | Alert
Requests*, Throttled- source.
Requests** and/or User-
Errors (status code 400) count
exceeds X in one min***
Errors SystemErrors (status code 500) | Critical Check the ser- | Alert
count exceeds X in one min*** vice status
Saturation | ThrottledRequests - - Informative
Utilization | ConsumedReadCapacityUnits | - - Informative
(sum of one minute) / 60 (re-
sults read capacity per second)
Utilization | ConsumedReadCapacityUnits | Warning | Recheck the Alert
(sum of one minute) / 60 (re- throughput
sults read capacity per second) bounds. Inves-
/ provisioned read throughput tigate the
* 100 exceeds 80 for 5 min source.
Utilization | ConsumedReadCapacityUnits | Critical Recheck the Alert
(sum of one minute) / 60 (re- throughput
sults read capacity per second) bounds. Inves-
/ provisioned read throughput tigate the
* 100 exceeds 80 for 10 min source.
Utilization | ConsumedWriteCapacityUnits | - - Informative
(sum of one minute) / 60 (re-
sults write capacity per sec-
ond)
Utilization | ConsumedWriteCapacityUnits | Warning | Recheck the Alert
(sum of one minute) / 60 (re- throughput
sults write capacity per sec- bounds. Inves-
ond) / provisioned write tigate the
throughput * 100 exceeds 80 source.

for 5 min
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Utilization

ConsumedWriteCapacityUnits
(sum of one minute) / 60 (re-
sults write capacity per sec-
ond) / provisioned read
throughput * 100 exceeds 80
for 10 min

Critical

Recheck the
throughput
bounds. Inves-
tigate the
source.

Alert

* A failed conditional write will result in an HTTP 400 error (Bad Request). These events are
reflected in the ConditionalCheckFailedRequests metric, but not in the UserErrors metric.

** A throttled request will result in an HTTP 400 status code. All such events are reflected in
the ThrottledRequests metric, but not in the UserErrors metric.

*** Amazon CloudWatch aggregates these DynamoDB metrics at one-minute intervals

Good to know

- If your read or write requests exceed the throughput settings for a table, DynamoDB can
throttle that request. DynamoDB can also throttle read requests exceeds for an index.
Throttling prevents your application from consuming too many capacity units. When a
request is throttled, it fails with an HTTP 400 code (Bad Request) and a Provisioned-
ThroughputExceededException. The AWS SDKs have built-in support for retrying throt-
tled requests, so you do not need to write this logic yourself.

- For more about throughputs, see https://docs.aws.amazon.com/amazondynamodb/lat-
est/developerguide/HowltWorks.ProvisionedThroughput.html

- For full metrics list, see https://docs.aws.amazon.com/AmazonCloudWatch/latest/moni-
toring/dynamo-metricscollected.html



https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/HowItWorks.ProvisionedThroughput.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/HowItWorks.ProvisionedThroughput.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/dynamo-metricscollected.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/dynamo-metricscollected.html

Availability monitoring

AWS
Route 53

Metric Trigger Severity | Action Type

Latency SSLHandshake- - - Informative
Time (in ms)

Latency TimeToFirstByte - - Informative
(in ms)

Availability | Alert when Warning | Check the service sta- Alert
application is not tus. Escalate if needed.
available over 1 Is there some event
minute correlating, e.g. unsuc-

cessful deployment.
Start investigating.

Availability | Alert when Critical Check the service sta- Alert
application is not tus. Escalate if needed.
available over 5 Is there some event
minutes correlating, e.g. unsuc-

cessful deployment.
Start investigating.

Latency Alert when Warning | Check the service sta- Alert
latency of tus. Start investigating.
frontend
exceeds X ms
over 5 minutes.

Latency Alert when Critical Check the service sta- Alert
latency of tus. Start investigating.
frontend exceeds
X'ms over 5
minutes.

Good to know
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- For full metrics list, see https://docs.aws.amazon.com/AmazonCloudWatch/latest/moni-

toring/r53-metricscollected shared.html



https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/r53-metricscollected_shared.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/r53-metricscollected_shared.html
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Liite 2. Monitorointipalveluiden vertailudokumentti

Monitoring tool comparison

Sumo Logic

Date: 16.5.2018

Reviewer: Perttu Savolainen

Security: MFA support, push based transaction possible through HTTP API.

Cloud readiness: Own maintained SDK (js, python, ruby etc). Support for Lambda,
RDS, DynamoDB, Azure Functions, Azure SQL and Azure Table Storage.

Monitoring: No direct exception tracking support, but has queries based alerts. It's
possible to query e.g. "error" from logs.

Usability: Relatively easy integration through HTTP API. Multi-application monitoring
support. Seems relatively easy to use.

Alerts: Email + Slack alerts available. Support for Pagerduty.

Load: Minimal if push based data transfer is used. Polling metrics can create some
sort of load.

Pricing: Starting at 2755 / month

Overall feeling: Looks good. Maybe a little pricy, but has a lot of features. Worth
checking out.

Thoughts after testing: Sumo Logic has a good mindset for security. It has a support
for MFA without any excessive configuring. It also supports a push-based data trans-
ferring through HTTP API. This allows data handling without the AWS level creden-
tials. Logs are sent to Sumo Logic using that specific HTTP API. The user interface gets
quickly a little bit heavy, when the number of tabs grows. Amount of handled and
parsed data grows fast, which results in long periods of waiting. There's also Sumo
Logic's own query language, which you need to learn. Still, very potential tool (be-
cause of Log reduce and other modern features).

Datadog
Date: 16.5.2018
Reviewer: Perttu Savolainen

Security: MFA support, push based transaction possible through HTTP API.
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Cloud readiness: Open source library for implementation (Node.js). Support for
Lambda, RDS, DynamoDB, Azure Functions, Azure SQL and Azure Table Storage.

Monitoring: No straight exception tracking support (available with e.g. Rollbar), but
availability support found. No JavaScript APM support yet. Infrastructure and compo-
nent monitoring, reporting and analytics found.

Usability: Relatively easy integration through HTTP API. Multi-application monitoring
support. Seems relatively easy to use (drag n' drop dashboards etc).

Alerts: Email + Slack alerts available. Support for Pagerduty.
Load: -

Pricing: 155 / host / month (with 15 month metric retention)
Overall feeling: Has a lot of features, worth checking out.

Thoughts after testing: Testing skipped, since it’s already in use.

New Relic
Date: 16.5.2018
Reviewer: Perttu Savolainen

Security: No direct MFA support, but available e.g. through AuthO login. HTTP API
support.

Cloud readiness: Has support for AWS and Azure, and their serverless solutions.
Doesn't have SDK, since New Relic uses installed agents and its APIs.

Monitoring: Exception tracking accessible through Error Analytics service.

Usability: Relatively easy integration via HTTP API. Multi-application monitoring sup-
port. Seems relatively easy to use.

Alerts: Email + Slack alerts available. Support for Pagerduty.
Load: -

Pricing: 14,405 / host / month

Overall feeling: Has a lot of features, worth checking out.

Thoughts after testing: Before starting a trial period, it was mandatory to install an
agent for "to be maintained server"”, which seemed a little odd, since all we care is
cloud environments (and don't have old school servers). Logs were transferred via
Lambda function, which was easily installed through Serverless Application Reposi-
tory. Showing metrics and events in the same view was really a good solution. Sadly,
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this is only accessible in Infrastructure service (Cloud resource data and dashboards
are accessible in Insights). In New Relic, there's also a query language to learn. Slack
messages were configured nicely by default. Overall it's a nice tool but can't compare
to Sumo Logic in our case.

AWS Elasticsearch Service
Date: 16.5.2018
Reviewer: Perttu Savolainen

Security: MFA support through AWS console, push based transaction possible
through API.

Cloud readiness: Has several APIs to deal with data, CloudWatch Logs etc can be de-
livered e.g. with AWS Kinesis Firehose delivery stream.

Monitoring: No straight monitoring, since it's used for search and analytics (for big
data, e.g. logs etc). Use CloudWatch to handle monitoring with this. Monitoring for
itself (Elasticsearch cluster) available.

Usability: Easy integration with Kinesis Firehose. Seems relatively easy to use.

Alerts: No alerting, but possible to create custom Lambda to make queries to Elas-
ticsearch and alert based on them.

Load: -

Pricing: T2.medium machine costs around 60S/month. In smaller machines like this
EBS is mandatory, so volume (SSD) costs 0,161S per GB / month. This means for ex-
ample with t2.medium and 100GB volume, the price would be 80S/month. This
doesn't include possible data transfer costs.

Overall feeling: It has some configuring (custom Lambdas, Firehose etc) to do to get
it up and running. | don't think this is good for us at the moment.

Thoughts after testing: -
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Elastic Cloud

Date: 16.5.2018

Reviewer: Perttu Savolainen

Security: No out-of-the-box MFA support. MFA Support through SAML solutions.
Cloud readiness: Has several APIs to deal with data.

Monitoring: Query based monitoring, since it's used for search and analytics (for big
data, e.g. logs etc). Monitoring for itself (Elasticsearch cluster) available.

Usability: Seems relatively easy to configure and use.

Alerts: Alerts possible via Alerting module (former Watcher). Support for email and
Slack/HipChat/Pagerduty.

Load: -

Pricing: Starting at 1215 / month (https://www.elastic.co/cloud/as-a-service/pricing).
Depends highly on usage (e.g. t2.medium.elasticsearch ~50S / month)

Overall feeling: Good integration support and alerting out-of-the-box. Still needs
quite a lot to configure.

Thoughts after testing: -

Dashbird

Date: 16.5.2018

Reviewer: Perttu Savolainen

Security: No out-of-the-box MFA support.

Cloud readiness: Only support for AWS Lambda.

Monitoring: Tracing support (seamlessly integrated with AWS X-Ray).

Usability: Good overview across all functions and function specific views. Seems rela-
tively easy to use.

Alerts: Email + Slack alerts available.
Load: -

Pricing: 299-3505/month with unlimited functions.
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Overall feeling: Supporting only AWS Lambda, it is quite pricy. Overall feeling is it's
CloudWatch and X-Ray wrapped in one SaaS$ service. Not for us.

Thoughts after testing: -

Riemann + Logstash + Grafana
Date: 16.5.2018

Reviewer: Perttu Savolainen

Security: No out-of-the-box MFA support.

Cloud readiness: Opensource SDKs for major languages, which can be used for push-
ing data to Riemann.

Monitoring: Monitoring and stream query support.

Usability: Needs a lot of manual configuring.

Alerts: Email and Slack alerts available. Support for Pagerduty.
Load: -

Pricing: Free, except hosting it somewhere and costs related to that.

Overall feeling: Would need whole lot of configuring and knowledge of Clojure. Not
for us at the moment.

Thoughts after testing: -

Prometheus

Date: 16.5.2018

Reviewer: Perttu Savolainen

Security: No out-of-the-box MFA support. Push via HTTP API supported.

Cloud readiness: Official and unofficial (Node.js is unofficial) SDKs and tools e.g. for
getting CloudWatch data to Prometheus. Uses pull type of data collection. Also push
supported.

Monitoring: Flexible query language and alerting support.
Usability: Needs manual configuring. Ul seems relatively easy to use.

Alerts: Supports alert grouping. Email + Slack alerts available.
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Load: Pulling type generates more load to monitored endpoints.
Pricing: Free, except hosting it somewhere and costs related to that.

Overall feeling: Even with pull type of data collecting, Prometheus seems intriguing.
Needs more setting up than SaaS$ services.

Thoughts after testing: -

GrafanaCloud

Date: 16.5.2018

Reviewer: Perttu Savolainen

Security: No out-of-the-box MFA support. MFA support through LDAP credentials.

Cloud readiness: Supports Azure (Azure Monitor and Application Insights) and AWS
CloudWatch.

Monitoring: Dashboards and alerting.

Usability: Seems relatively easy to configure and use. A lot of plugins and shared
dashboards to start with.

Alerts: Email, Slack and Pagerduty support.

Load: -

Pricing: Starting at 39S/month.

Overall feeling: In all its simplicity, GrafanaCloud seems worth checking out.

Thoughts after testing: Defining an alert is not so dynamic as it should be. Alerts are
based on dashboard queries, and alerts are not supporting variables inside the query.
That means creating alerts should be done one by one which would take too much
time. Cloudwatch logs are not available on Grafana, only Service related metrics are.
Not for us.



