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Tarve kriisijohtamisjarjestelman kehittamiselle ilmeni kriisijohtamisharjoituksessa havaituista
kehittamistarpeista. Taman opinnaytetyon tavoitteena oli kriisijohtamisjarjestelman kehitta-
minen opinnaytetyon toimeksiantajana toimineelle Tampereen ammattikorkeakoulu TAMKille.
Opinnaytetyon tarkoituksena oli luoda konkreettisena lopputuotteena johtoryhmalle toimenku-
vakorteista koostuva kriisikansio, jota kaytettaisiin organisaation kriisijohtamisohjeena.

Ammattikorkeakoulua on tassa opinnaytetyossa lahestytty osakeyhtiomuotoisena organisaa-
tiona ja teoreettisessa viitekehyksessa aihetta on kasitelty yritysturvallisuuden lahtokohdista.
Kriisijohtamisjarjestelman kehittamisen teoreettisena perustana on ollut riskienhallinnan ja
turvallisuusjohtamisen seka turvallisuusjohtamisjarjestelman lahtokohdat seka standardit.

Tama opinnaytetyo on toiminnallinen opinnaytetyo. Opinnaytetydssa on kaytetty tiedonkeruu-
menetelmina puolistrukturoitua teemahaastattelua seka yhteisollista ideointi- ja analysointi-
menetelmaa. Menetelmilla kerattyjen tietojen analysointimenetelmana on tassa opinnayte-
tyossa ollut teemoittelu. Opinnaytetyon tutkimuskysymyksia olivat: ”Mitka ovat kriisijohtami-
sen keskeisimpia onnistumisen edellytyksia?” ja "Mitka ovat keskeisimpia tehtavia ja vastuita
kriisijohtoryhmassa?” Tutkimuskysymyksiin vastattiin opinnaytetyon johtopaatoksissa.

Opinnaytetyon lopputuotteena tehtiin toimeksiantajalle kriisikansio, jonka sisalto kattaa joh-
dannon aiheeseen, kuvauksen kriisijohtamisen edellytyksista, ohjeet toimenpiteiden kaynnis-
tamiseen, varoitusten ja hataviestien lahettamiseen, yhteystiedot, roolit ja vastuut hairioti-
lanteissa, johtokeskustilat ja varatilat seka tilanne- ja toimenkuvakortit.

Keskeisina johtopaatoksina todettiin, etta kriisijohtamisen onnistuminen edellyttaa riskien ar-
vioinnin riittavaa huomioon ottamista seka niiden riskien minimointia, jotka toteutuessaan oli-
sivat potentiaalisia laukaisemaan kriisin. Onnistuakseen kriisijohtaminen edellyttaa viestintaa,
silla kriisijohtamisen onnistuminen on riippuvainen viestinnan onnistumisesta. Kriisijohtoryh-
massa keskeisimpia tehtavia ja vastuita ovat johtaminen ja viestinta.

Asiasanat: Kriisi, kriisijohtaminen, kriisijohtamisjarjestelma
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The demand to develop a crisis management system emerged from the development needs
identified in the crisis management exercise. The objective of this thesis was to develop a
crisis management system for the commissioner, Tampere University of Applied Sciences
(TAMK). The objective was to create a crisis folder with job description cards, which are to be
used for crisis management in organisations.

For the scope of this thesis, TAMK was approached as a limited company organisation and from
the theoretical perspective of corporate safety and security. The development of the crisis
management system was guided by the theoretical frameworks of risk management, safety and
security management, and the foundations and standards of safety and security management
systems.

For this functional thesis, data were gathered by utilizing semi-structured interviews as well
as joint generation and analysis of ideas. The data were analysed by applying the methods of
qualitative content analysis. This study set out to answer the following question of what the
fundamental requirements for successful crisis management are. It also examines the question
of what the pivotal roles and responsibilities in a crisis management team are. The findings of
this study provide answers to these questions.

The results of this study were organised into a crisis folder for the commissioner, consisting of
an introduction, description of the requirements for crisis management, instructions for taking
action and for raising the alarm, contact details, roles and responsibilities in unexpected situ-
ations, primary and secondary areas for the command center and job descriptions.

The key conclusions were that the success of crisis management requires taking adequate ac-
count of the risk assessment and minimizing the risks that, if realised, would be potential for
triggering the crisis. In order to succeed, crisis management requires communication, because
the success of crisis management depends on the success of communication. The most pivotal
tasks and responsibilities of the Crisis management team are management and communication.

Keywords: Crisis, Crisis Management, Crisis Management System
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1 Johdanto

Tassa luvussa esitellaan opinnaytetyon tausta ja tavoitteet seka opinnaytetyoaiheen rajaus ja
tutkimuskysymykset. Luvussa esitellaan opinnaytetyon teoriassa kaytetyt keskeiset kasitteet,

toimeksiantajan organisaatio seka tutustutaan ammattikorkeakouluun turvallisuusymparistona.

1.1 Opinnaytetyon tausta, tavoitteet ja rajaus

Tampereen ammattikorkeakoulu TAMKissa alettiin kehittaa kriisijohtamisjarjestelmaa Laurea-
ammattikorkeakoulun turvallisuusalan koulutusohjelmaan kuuluvan opinnaytetyon kautta.
Tarve kriisijohtamisjarjestelman kehittamiselle ilmeni TAMKissa jarjestetyssa kriisijohtamis-
harjoituksessa. Harjoituksen jarjesti Insta Trust Oy ja harjoitus evaluoitiin Laurea-ammattikor-
keakoulun toimesta. Ehdotus kriisijohtamisjarjestelman kehittamista turvallisuusalan koulutus-

ohjelmaan kuuluvan opinnaytetyon kautta tuli Laurea-ammattikorkeakoululta.

Tama opinnaytetyo on toiminnallinen opinnaytetyo, jonka tavoite on kehittaa Tampereen am-
mattikorkeakoulu TAMKin kriisijohtamisjarjestelmaa parantamalla kriisijohtamisen ohjeistusta.
Opinnaytetyon tarkoitus on luoda konkreettisena lopputuotoksena organisaatiolle toimenkuva-
kortit, joista kootaan kriisikansio. Kriisikansion on tarkoitus toimia organisaation kriisijohtamis-
ohjeena, jota kaytetaan johtoryhmasta alkaen selkiyttamaan toimintaa kriisitilanteessa seka
nopeuttamaan tilanteisiin reagointia. Lopputuotoksena syntyvat toimenkuvakortit jaetaan
myos ammattikorkeakoulujen turvallisuusverkostolle TAMKin organisaatiota ja sen toimintaa
koskevia luottamuksellisia tietoja lukuun ottamatta. Opinnaytetyosta rajattiin pois kriisivies-
tintasuunnitelman laatiminen ja keskityttiin organisaation kriisijohtamisohjeistuksen kehitta-
miseen. Kriisiviestinta huomioidaan opinnaytetyossa keskeisena osana kriisijohtamista, mutta
sen kokonaisvaltainen ja yksityiskohtainen ohjeistaminen olisi laajentanut liiaksi opinnayte-

tyota.

Opinnaytetyossa tutkitaan, mitka ovat kriisijohtamisen keskeisimpia onnistumisen edellytyksia
ja selvitetaan kriisijohtoryhman tarkeimpia tehtavia ja vastuita. Opinnaytetyon tutkimuskysy-
myksia ovat: ”"Mitka ovat kriisijohtamisen keskeisimpia onnistumisen edellytyksia?” ja ”Mitka
ovat keskeisimpia tehtavia ja vastuita kriisijohtoryhmassa?”. Tutkimuskysymyksiin vastataan
kirjallisuuskatsauksen, haastattelujen ja yhteisollisen ideointimenetelman avulla keratyn ja

analysoidun tiedon pohjalta seka opinnaytetyon produktissa.

1.2  Keskeiset kasitteet

Tassa luvussa esitellaan opinnaytetyon teoriassa kaytettavat keskeiset kasitteet. Keskeisia ka-
sitteita ovat jatkuvuudenhallinta, kriisi, riski, riskienhallinta, sidosryhma ja turvallisuusjohta-

minen.



Jatkuvuudenhallinta tarkoittaa kokonaisvaltaista hallintaprosessia, jossa organisaatioon koh-
distuvat uhat ja niiden mahdollinen vaikutus liiketoimintaan on tunnistettu. Hallintaprosessi
mahdollistaa organisaatiolle kyvyn mukautua ja reagoida tehokkaasti seka tarkeimpien sidos-

ryhmien intressien, maineen, brandin ja toimintojen suojaamisen. (SFS-EN I1SO 22301:2014, 10.)

Kriisi on karjistynyt, vaarallinen tilanne, kaannekohta tai murros (Kotimaisten kielten keskus
2017). Kriisin ylakasitteena on spontaani tapahtuma ja alakasitteena poliittiset ja taloudelliset
kriisit. Kriisin assosiatiivisia kasitteita ovat halytystila, konfliktit, kriisialueet ja ristiriidat (Finto
2018). Kriisilla tarkoitetaan tilannetta, joka on vaarallinen, vaikea, sekava tai poikkeuksellinen,
ja vaatii tehostettuja toimia (SPEK & TSK 2014, 100). Kriisi on korkeakouluyhteison aineellisia
tai aineettomia arvoja, kuten yksiloita, kiinteistoa, irtaimistoa tai yhteison mainetta uhkaavana

tapahtuma tai prosessi (Kreus, ym. 2010, 14).

Riskilla tarkoitetaan epavarmuuden vaikutusta tavoitteisiin. Riskilla viitataan usein mahdolli-
siin tapahtumiin ja seurauksiin tai niiden yhdistelmaan. Riski on siis tapahtuman seurausten ja

toteutumisen todennakoisyyden yhdistelma. (SFS-opas 73:2011, 8.)

Riskienhallinta on koordinoitua toimintaa, jolla organisaatiota johdetaan riskien osalta (SFS-
opas 73 2011, 8).

Sidosryhmad on henkilo tai organisaatio, joka voi vaikuttaa johonkin organisaation paatokseen
tai toimintaan tai johon paatos tai toiminto voi vaikuttaa tai joka kokee olevansa organisaation

paatoksen tai toiminnon vaikutuksen kohteena (SFS-opas 73:2011, 10).

Turvallisuusjohtaminen on osa yrityksen normaalia johtamista, jonka tavoitteena on yrityksen
toiminnan jatkuvuuden, turvallisuuden ja vaatimustenmukaisuuden varmistaminen (Elinkei-

noelaman keskusliitto 2018).

1.3 Kohdeorganisaation kuvaus

Tampereen ammattikorkeakoulu -TAMK on monialaisena ja kansainvalisena profiloituva ammat-
tikorkeakoulu, jonka toiminnot keskittyvat terveyden ja hyvinvoinnin, talouden ja tekniikan
seka oppimisen ja luovuuden edistamiseen. TAMK koostuu neljasta kampuksesta, joita ovat
Tampereen Kaupissa sijaitseva paakampus, Mediapolis, Musiikkiakatemia ja Pro akatemia. Li-
saksi TAMKilla on Pirkanmaalla kolme tukipaikkakuntaa: lkaalinen, Mantta-Vilppula ja Virrat.
(TAMK 2016; TAMK 2018a.)

TAMKissa on yli 13 000 opiskelijaa, joista tutkinto-opiskelijoita on noin 10 000. TAMKilla on
koulutusvastuu seitsemalla koulutusalalla. AMK -tutkintonimikeita TAMKissa on 17 ja ylempia
AMK -tutkintonimikkeita 15. Tutkinto-ohjelmia on 40, joista kahdeksan on englannin kielisia.

Suoritettuja tutkintoja on vuodessa lahes 2000. TAMKilla on 355 partnerikoulua 50:ssa eri



maassa. Henkilostoa TAMKissa on 725 henkilotyovuosilla mitattuna ja vuosibudjetti on 65M€.

(TAMK 2018b.)

Tampereen ammattikorkeakoulu Oy:n omistavat Tampereen kaupunki (87%), SASKY koulutus-

kuntayhtyma (9%), lkaalisten kaupunki (1,5%), Ylo6jarven kaupunki (1,5%), Tampereen Musiik-

kiopiston Saatio (0,5%) ja Tampereen Talouskouluyhdistys (0,5%). Tampereen ammattikorkea-

koulu Oy:n hallitus koostuu yhdeksasta- ja johtoryhma kuudesta jasenesta. Osakeyhtion toimi-

tusjohtajana toimii ammattikorkeakoulun rehtori. (TAMK 2017.) Kuviossa 1 on esitetty TAMKin

organisaatiokaavio.
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Kuvio 1: TAMK organisaatiokaavio (TAMK 2017)
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TAMKin organisaatio muodostuu viidesta eri tehtavaalueesta, jotka ovat koulutus ja TKI -toi-

minta, liiketoiminta, henkilostopalvelut ja korkeakoulupalvelut. Turvallisuus ja tyosuojelu si-

joittuvat organisaatiokaaviossa henkilostopalveluiden tehtavaalueen alle (TAMK 2017).

1.4  Ammattikorkeakoulu turvallisuusymparistona

Suomessa toimii 25 ammattikorkeakoulua, joista 23 ovat osakeyhtiomuotoisia opetus- ja kult-

tuuriministerion hallinnon alla toimivia ammattikorkeakouluja. Opetus- ja kulttuuriministerion

alaisuudessa toimivien ammattikorkeakoulujen lisaksi Ahvenanmaalla toimii Hogskolan pa Aland



ja sisaministerion alaisuudessa Poliisiammattikorkeakoulu. (Opetus- ja kulttuuriministerio
2018.) Ammattikorkeakoulujen toiminta on avointa ja ne voidaan paaosin maaritella julkisiksi
paikoiksi. Ammattikorkeakoulu voi olla yhdessa rakennuksessa toimintaansa toteuttava yksikko
tai useasta rakennuksesta koostuva kampusalue, jossa vapaa lilkkkuminen on kaikkien oikeus.
Korkeakouluissa on kuitenkin myos opetus- ja tutkimusyksikoita, joissa liikkuminen voi olla ra-

joitettua ja valvottua. (Kreus, ym. 2010, 7.)

Ammattikorkeakoululain (L932/2014) mukaan ammattikorkeakoulun tehtava on antaa tyoela-
man ja sen kehittamisen vaatimuksiin perustuvaa korkeakouluopetusta ammatillisiin asiantun-
tijatehtaviin ja tukea opiskelijan ammatillista kasvua. Lisaksi laki maarittelee ammattikorkea-
koulujen tehtavaksi harjoittaa soveltavaa tutkimus-, kehittamis- ja innovaatiotoimintaa seka
taiteellista toimintaa, joka palvelee ammattikorkeakouluopetusta, edistaa tyoelamaa ja alue-

kehitysta seka uudistaa alueen elinkeinorakennetta. (L932/2014.)

Julkisen tehtavansa lisaksi ammattikorkeakoulu voi myyda koulutus-, tutkimus-, konsultointi-
ja muita palveluita seka aineita ja tarvikkeita liiketaloudellisin periaattein. Kyseinen toiminta
on ammattikorkeakoulun liiketoimintaa, jonka tappioita ei voida kattaa korkeakoululle kohden-
netulla valtion rahoituksella. Julkiseen tehtavaan kuulumattomia koulutuspalveluita, kuten
taydennyskoulutuksia tarjotaan markkinoilla rajaamattomalle asiakaskunnalle, joko voittoa ta-
voittelevasti tai omakustannushintaan. Muiden, kuin julkiseen tehtavaan kuuluvien koulutus-
palveluiden myynti katsotaan ammattikorkeakoulun liikketoiminnaksi, eivatka ne siten kuulu jul-

kisen perusrahoituksen piiriin. (Ammattikorkeakoulujen taloushallinnon koodisto 2014, 6, 7.)

Ammattikorkeakoulut ovat siis samalla tavalla liiketoimintaa harjoittavia ja voittoa tavoittele-
via yrityksia kuin mitka tahansa muutkin osakeyhtiot. Ammattikorkeakoulu organisaationa
eroaa muista osakeyhtioista ennen kaikkea kokonsa puolesta, kun otetaan huomioon henkilos-
ton ja opiskelijoiden maara. Ammattikorkeakoulu on organisaationa melko suuri, joten myos
organisaation todennakoisyys joutua kohtaamaan kriisi on suurempi. Pienemman organisaation
on todennakoisesti helpompi hallita toimintakenttaansa. Erityispiirteena ammattikorkeakoulu-
jen kriiseissa on sidosryhmien suuri koko, kun huomioidaan suuret opiskelija- ja henkilostomaa-

rat seka yhteistyokumppanit. (Ranta 2018.)

Varautuminen ei ole ammattikorkeakouluille pelkastaan omaehtoista toimintaa, vaan myos am-
mattikorkeakoulujen lakisaateinen velvoite toimintansa hairiottoman jatkuvuuden turvaa-
miseksi. Ammattikorkeakoululain (L932/2014) 668 edellyttaa korkeakouluilta varautumissuun-
nittelua. Ammattikorkeakoululaki velvoittaa ammattikorkeakouluja varmistamaan tehtaviensa
mahdollisimman hairiottoman hoitamisen myos poikkeusoloissa seka hairio- ja erityistilan-
teissa. Opetus- ja kulttuuriministerio valvoo ammattikorkeakoulujen varautumista ja voi tarvit-
taessa maarata myos puutteiden korjaamisesta. Laki maarittelee myos opiskelijoiden oikeuden

turvalliseen ja viihtyisaan opiskeluymparistoon. (L932/2014).
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Kreus ym. (2010) mukaan turvallisuus on korkeakouluissa yhteisen, turvallisen ympariston luo-
miseksi ja yllapitamiseksi tapahtuvaa systemaattista toimintaa (Kreus, ym. 2010, 7). Martikai-
nen (2016) on kuitenkin todennut vaitoskirjassaan ammattikorkeakoulujen turvallisuusjohtami-
sessa olevan viela parannettavaa, silla turvallisuusjohtaminen on sirpaleista, eika enemmisto
suomalaisista ammattikorkeakouluista todennakoisesti tayta kokonaisvaltaisen, riskiperustei-
sen turvallisuusjohtamisen perustasoa (Martikainen 2016, 160). Tassa opinnaytetyossa kriisijoh-
tamisjarjestelman kehittamista lahestytaan teoreettisessa viitekehyksessa turvallisuusjohtami-

sen ja riskienhallinnan lahtokohdista, jotka luovat perustan kriisijohtamiselle.

2  Opinnaytetyossa kaytetyt menetelmat

Tassa luvussa kasitellaan opinnaytetyon tutkimuksellisuuden teoriaa seka opinnaytetyossa kay-
tettyja tiedonkeruu- ja analysointimenetelmia. Tama opinnaytetyo on toiminnallinen opinnay-

tetyo, jonka tavoitteena on konkreettisen lopputuotoksen koostaminen.

2.1 Toiminnallinen opinnaytetyo

Toiminnallisella opinnaytetyolla tarkoitetaan tyoelaman kehittamistyota, jonka tavoitteena on
kaytannon toiminnan kehittaminen, ohjeistaminen, jarjestaminen tai jarkeistaminen ammatil-
lisessa kentassa. Tasta syysta toiminnallisella opinnaytetyolla on siten yleensa myos toimeksi-
antaja. Toteutustapana voi olla esimerkiksi kirja, opas, nayttely, kehittamissuunnitelma tai
muu tuotos tai projekti, joten toteutus voi siten olla myos jonkin tapahtuman tai tilaisuuden

suunnittelu tai jarjestaminen. (Lumme, ym. 2006.)

Toiminnallinen opinnaytetyd muodostuu kahdesta osasta, jotka ovat opinnaytetyon toiminnal-
linen osuus eli produkti ja opinnaytetyn raportti, eli opinnaytetyoprosessin dokumentaatio,
jossa prosessi dokumentoidaan ja arvioidaan tutkimusviestinnan keinoin. Toiminnallisen opin-
naytetyon tuotoksen tulisi perustua ammattiteorialle seka sen tuntemukselle, minka vuoksi

opinnaytetyoraportin tulee sisaltaa myos teoreettinen viitekehys. (Lumme, ym. 2006.)

Toiminnallinen opinnaytetyo edellyttaa tekijaltaan tutkimuksellista ja kehittavaa otetta, joka
nakyy opinnaytetyossa teoreettisen lahestymistavan perusteltuna valintana, prosessissa tehty-
jen valintojen perusteluina seka kriittisena ja pohdiskelevana suhtautumisena omaan tyosken-
telyyn ja kirjoittamiseen. Opinnaytetyon lopputuotteen toteutustapa valitaan kohderyhman

ja visuaalisin keinoin. (Lumme, ym. 2006.)

2.2  Kirjallisuuskatsaus

Kirjallisuuskatsaus on artikkeli tai tutkimuksen osa, jossa kirjoittaja kay lapi omaan aihepiiriinsa
tai tutkimusongelmiinsa liittyvaa aiempaa tutkimusta tai kirjallisuutta analyyttisesti ja arvioi-
den. Kirjallisuuskatsaus keskittyy tutkimuksen kannalta olennaiseen kirjallisuuteen, kuten ai-

kakauslehtiartikkeleihin, tutkimusselosteisiin ja muihin keskeisiin julkaisuihin. Aiempi tutkimus
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kasitteistoineen, tutkimusongelmineen, menetelma- ja lahdevalintoineen toimii uuden tutki-
muksen referenssinga, ja on tarpeen tutkimuksen merkityksen seka oman nakokulman peruste-

lemisessa. (Jyvaskylan yliopisto 2017; Hirsijarvi ym. 2009, 121.)

Kirjallisuuskatsauksen tarkoitus on nayttaa, mista nakokulmista aihetta on aiemmin tutkittu ja
miten, seka miten tekeilla oleva tutkimus liittyy jo olemassa oleviin tutkimuksiin. Kyse on teo-
reettisesta perustasta, jonka kanssa vuoropuhelussa tyo tehdaan. Kirjallisuuskatsauksen sijaan
voidaankin puhua tutkimuskirjallisuuteen tukeutuvasta teoreettisesta viitekehyksesta. Taus-
talla vaikuttavat kasiteltavan tieteenalan yleisemmat teoreettiset ajatusmallit, tapa asettaa
tutkimuskysymykset ja metodologiset toimintatavat. (Jyvaskylan yliopisto 2017; Hirsijarvi ym.
2009, 121.)

2.3 Teemahaastattelu

Haastattelu on eraanlaista keskustelua, mutta tavallisessa keskustelussa molemmat osapuolet
ovat kysymysten asettamisessa ja vastausten antamisessa yleensa tasa-arvoisia. Haastattelussa
sen sijaan haastattelija ohjaa tilannetta. Tutkimustarkoituksia varten haastattelu tulee ymmar-
taa systemaattisena tiedonkeruun muotona. Kirjallisuudessa tutkimushaastattelua on jaoteltu
eri ryhmiin. Tavallisesti haastattelulajeja erotellaan sen mukaan, kuinka strukturoitu ja muo-
dollinen haastattelutilanne on. Yksi aaripaa on strukturoitu haastattelu, jossa etukateen laadi-
tut kysymyssarjat esitetaan tietyssa jarjestyksessa. Toisena aaripaana on strukturoimaton, eli
vapaa haastattelu, jossa haastattelijalla on mietittyna vain tietty aihe ja keskustelu kaydaan
vapaamuotoisesti kyseisen aihepiirin sisalla. Strukturoidun ja avoimen haastattelun lisaksi on

naiden valimuoto, jota kutsutaan teemahaastatteluksi. (Hirsijarvi ym. 2009, 207-208.)

Tassa opinnaytetyossa yhtena tiedonkeruumenetelmana kaytettiin teemahaastattelua. Teema-
haastattelu on puolistrukturoitu haastattelumenetelma, joka on lahempana vapaata kuin struk-
turoitua haastattelua. Teemahaastattelu maaritellaan puolistrukturoiduksi haastattelumene-
telmaksi siita syysta, etta haastattelun yksi aspekti, haastattelun aihepiirit, teema-alueet, on
kaikille sama. Toisin kuin muissa puolistrukturoiduissa haastatteluissa, teemahaastattelussa ky-
symykset tai niiden muoto eivat valttamatta ole sama kaikille. Teemahaastattelussa ei ole
strukturoidulle lomakehaastattelulle tyypillista tarkkaa kysymysten muotoa ja jarjestysta,
mutta se ei silti ole syvahaastattelun tapaan taysin vapaa. Teemahaastattelu-nimen etuna on
se, ettei se maarittele haastattelua kvalitatiiviseksi tai kvantitatiiviseksi menetelmaksi, eika
ota kantaa haastattelukertojen maaraan tai siihen, kuinka syvalle aiheen kasittelyssa mennaan.
(Hirsijarvi & Hurme 2010, 48.) Teemahaastattelu ei ole pelkastaan kvalitatiivisen tutkimuksen
menetelma, vaan sita voidaan kayttaa myos kvantitatiivisessa tutkimuksessa. Aineistosta voi-
daan laskea frekvensseja, se voidaan saattaa tilastollisen analyysin vaatimaan muotoon ja tu-

loksia voidaan analysoida ja tulkita monin tavoin. (Hirsijarvi ym. 2009, 208.)
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2.4  Kuusi ajatteluhattua

Yhtena tiedonkeruumenetelmana tassa opinnaytetyossa kaytettiin mukaelmaa ryhmamuotoi-
sesta ideointi- ja analysointimenetelmasta kuusi ajatteluhattua. Ajatuksena menetelmassa on
ongelman katsominen eri nakokulmista seka saada osallistujat tietoisesti vaihtamaan nakokul-
maa. Erilaisia ajattelutapoja kuvataan menetelmassa erivarisilla hatuilla, joita joko yksittaiset
ryhman jasenet tai koko ryhma voivat tarpeen mukaan vaihdella. Koko ryhma voi omaksua eri-
laiset nakokulmat ongelmaan eli niin sanotusti sovittaa erilaiset hatut paahansa. Toinen vaih-
toehto on, etta koko ryhma voi tarkastella ongelmaa ensin yhdesta nakokulmasta ja kayda sen
jalkeen lapi vuorotellen kaikki kuusi nakokulmaa. Menetelmassa hatut ovat yleensa kuvitteelli-
sia, mutta kaytossa oleva hattu on hyva tehda jollakin lailla tiettavaksi muille ryhmalaisille.
(Ojasalo, Moilanen & Ritalahti 2014, 165.)

Valkoinen hattu korostaa neutraaliutta ja objektiivisia faktoja ja hatun haltija keskittyy ole-
massa olevaan kerattyyn tietoon. Punainen hattu korostaa aavistusten ja intuition huomioimista
ja hatun haltija keskittyy vaikutelmiin, aavistuksiin ja tunteisiin, eika jarkiperaiseen peruste-
luun. Musta hattu korostaa kriittisyytta ja varovaisuutta ja hatun haltija keskittyy miettimaan,
mita riskeja tai ongelmia ideaan liittyy. Mustan hatun kaytossa on tarkeaa pysya loogisesti pe-
rustelluissa nakokulmissa seka perustellun kritiikin antamisessa. Keltainen hattu korostaa opti-
mistisuutta ja hatun haltija uskoo ratkaisuun keskittyen sen pohtimaan sen hyotyja ja etuja.
Vihrea hattu korostaa luovuutta ja hatun haltija pyrkii hakemaan uusia nakokulmia, ehdotta-
maan uusia ideoita ja loytamaan uusia vaihtoehtoja. Sininen hattu korostaa kontrollia, minka
vuoksi sininen hattu kuuluu johtajalle. Johtaja rytmittaa ja valvoo tilannetta osallistuen kui-
tenkin myos itse ideointiin. Hatun haltija tarkkailee keskustelua, suunnittelee ryhman toimin-
taa ja ajankayttoa seka tekee koosteet ja johtopaatelmat. (Ojasalo, Moilanen & Ritalahti 2014,
166.)

2.5 Tiedonanalysointimenetelma

Opinnaytetyon haastatteluilla kerattyjen tietojen analysointimenetelmana oli teemoittelu.
Teemojen eli keskeisten aiheiden muodostaminen tapahtuu useimmiten aineistolahtoisesti et-
ton analysoimisessa teemoittelu on luonteva etenemistapa. Teemat, joista haastateltavien
kanssa on keskusteltu, yleensa myos loytyvat kaikista haastatteluista, joskin eri tavoin ja vaih-
televassa maarin. Teemojen muodostamisen apuna voidaan kayttaa koodausta tai kvantifioin-
tia. Aineistosta voidaan havainnoida keskeisia seikkoja esimerkiksi taulukoimalla ja miettia sit-
ten yhdistavia teemoja. Jarjesteltaessa aineistoa teemojen mukaan, kootaan kunkin teeman
alle esimerkiksi kustakin haastattelusta ne kohdat, joissa kyseisesta teemasta puhutaan. Tama
voidaan toteuttaa esimerkiksi eraanlaiseen teemakortistoon leikkaamalla tulostetusta aineis-

tosta tiettyyn teemaan liittyvat kohdat ja jarjestelemalla ne omiksi kokonaisuuksikseen. Tana
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paivana teemoittelu suoritetaan yleisemmin tekstinkasittelyn leikkaa-liita toimintoa apuna

kayttaen. (Saaranen-Kauppinen & Puusniekka 2006.)

3 Yritysturvallisuus ja kriisijohtaminen

Tassa luvussa kasitellaan yritysturvallisuutta, tutustutaan Elinkeinoelaman keskusliiton yritys-
turvallisuusmalliin seka turvallisuusjohtamiseen ja riskienhallintaan. Luvussa kasitellaan kriisi-

johtamista, kriisijohtamisen prosessimallia ja kriisijohtamisjarjestelman kehittamista.

3.1 Yritysturvallisuus

Yritysturvallisuudella tarkoitetaan yrityksen kaikkien toimintojen turvallisuutta. Yritysturvalli-
suustoiminnan tarkoitus on suojata kaikkia yritykselle tarkeita arvoja, kuten henkiloita, tietoa,
mainetta, omaisuutta ja ymparistoa. Elinkeinoelaman keskusliiton (EK) yritysturvallisuusmallin
avulla voidaan hahmottaa ja tarkastella yrityksen koko turvallisuuskenttaa. (Elinkeinoelaman
keskusliitto 2018a.) Kuviossa 2 on esitetty EK:n yritysturvallisuusmalli, jossa kuvataan turvalli-
suuden osa-alueet seka strategian, riskienhallinnan ja turvallisuusjohtamisen sijoittuminen yri-

tysturvallisuusmallissa.
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Kuvio 2: Yritysturvallisuusmalli (Elinkeinoelaman keskusliitto 2016)

Turvallisuuden eri osa-alueet menevat osin limittain toistensa kanssa, joten on tarkeaa huomi-
oida, etta turvallisuuden osa-alueiden merkityksellisyys yrityksen kannalta riippuu yrityksen
toimialasta ja liiketoiminnasta. Tarkeaa onkin tunnistaa organisaation toiminnan kannalta kes-
keisimmat osa-alueet. Varautuminen ja kriisinhallinta on toiminto, jonka avulla organisaatio
pyrkii tunnistamaan ja ennakoimaan odottamattomia tilanteita seka suojaamaan organisaatiota
niilta mahdollisimman tehokkaasti. Toimintakyvyn sailyttaminen ja mahdollisimman nopea toi-
puminen on organisaatiolle tarkeaa. Kriisinhallinta on myos laheisessa vuorovaikutuksessa jat-
kuvuussuunnittelun kanssa, silla kyse on organisaation toiminnan jatkuvuuden turvaamisesta
kaikissa olosuhteissa. (Elinkeinoelaman keskusliitto 2018a; Elinkeinoelaman keskusliitto 2018b.)

Ammattikorkeakoulujen varautumissuunnittelusta saadetaan ammattikorkeakoululaissa. Am-
mattikorkeakoululaki edellyttaa ammattikoreakouluilta varautumissuunnittelua, jonka mukaan

ammattikorkeakoulujen tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan
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etukateisvalmisteluin varmistaa tehtaviensa hairioton hoitaminen poikkeusoloissa seka hairio-
ja erityistilanteessa. Ammattikorkeakoulun on pyynnosta toimitettava varautumissuunnitelmat
seka hairio- ja erityistilanteista laaditut tilannekuvaraportit opetus- ja kulttuuriministeriolle,
joka valvoo ammattikorkeakoulujen varautumista ja voi puutteita havaitessaan maarata myos
niiden korjaamisesta. (L932/2014.)

3.2 Turvallisuusjohtaminen ja riskienhallinta

Turvallisuusjohtaminen on osa yrityksen normaalia johtamista, jonka tavoitteena on yrityksen
toiminnan jatkuvuuden, turvallisuuden ja vaatimustenmukaisuuden varmistaminen (Elinkei-
noelaman keskusliitto 2018). Turvallisuustoimintojen organisointi kuuluu yrityksen, tassa ta-
pauksessa ammattikorkeakoulun johdon vastuulle. Naiden toimintojen organisointiin kuuluu
turvallisuuteen kytkeytyvan strategisen toiminnan organisointi ja suunnittelu seka riskienarvi-

ointitoiminnan yleinen organisointi (Kerko 2001, 48).

Strategia on suunnitelma siita, miten yritys pyrkii saavuttamaan tavoitteensa. Kasitteena stra-
tegia tarkoittaa yleensa tiettya tarkoitusta varten tehtya suunnitelmaa, mutta strategian ka-
sitteella voidaan tarkoittaa myos tehdyn suunnitelman taytantoonpanoa. Suunnittelu puoles-
taan maaritellaan etukateen yksityiskohtaisesti mietityksi toiminnaksi, prosessiksi, metodiksi
tai ajatukseksi. Strategisessa kokonaisturvallisuudessa strateginen suunnittelu ymmarretaan
jatkuvana ja katkeamattomana oppimisprosessina. Strateginen johtaminen kokonaisturvallisuu-
den nakokulmasta on osa organisaation johtamisen kokonaisuutta, jossa organisaation strate-
gian suunnittelun, toimeenpanon ja valvonnan kaikki elementit kootaan yhteen. (Makinen 2007,
29-30, 35.)

Riskienhallinta lahtee organisaation strategisesta johtamisesta ja ohjaa paatoksentekoa seka
otettavien etta valtettavien riskien osalta. Riskienhallinnan perusajatuksena on uhkiin varau-
tuminen seka mahdollisuuksien hyodyntaminen. Turvallisuusjohtaminen on turvallisuuden huo-
mioimista strategisessa paatoksenteossa seka operatiivisessa toiminnassa. Turvallisuusjohtami-
sen tavoite on ennalta ehkaista ja rajoittaa onnettomuuksia seka organisaatiota vahingoittavia
tapahtumia. Organisaation toiminnan jatkuvuuden varmistaminen vaatii organisaatiolta seka

turvallisuusjohtamista etta riskienhallinnan menettelyjen hyodyntamista. (Lanne 2007, 28-29.)

Turvallisuusjohtaminen ja riskienhallinta ovat yritysturvallisuuden keskeisia prosesseja, jotka
sulautuvat kiinteasti toisiinsa. Molemmilla kasitteilla tarkoitetaan suunnitelmallista ja jatkuvaa
prosessia, joka tahtaa riskien ja heikkouksien tunnistamiseen seka vahingollisten tapahtumien
ehkaisyyn. Riskien arviointi ja turvallisuuteen liittyvien vaarojen tunnistaminen auttavat orga-
nisaatiota kohdistamaan turvallisuutta edistavat toimet oikein, joten riskienhallinnan tyokaluja
voidaan siten kayttaa yrityksen turvallisuuden hallinnassa. EK:n yritysturvallisuusmallissa ris-

kienhallinnan on kuvattu sijoittuvan turvallisuusjohtamisen ylapuolelle. Kasitteiden suhde riip-



16

puu kuitenkin katsontakannasta. Turvallisuusjohtamisen nakokulmasta katsottuna riskienhallin-
nan menetelmia ja kaytantoja voidaan kayttaa turvallisuusjohtamisen valineena. Riskienhallin-
nan nakokulmasta turvallisuusjohtamisen keinot puolestaan auttavat vahentamaan riskien to-

dennakoisyytta ja seuraamuksia. (Lanne 2007, 25-26, 28-30.)

Riskienhallinta on termi, jota kaytetaan riskeista puhuttaessa, mutta kriisi on kasitteena paljon
monimuotoisempi, sisaltaen samanlaisen ennakoinnin tarpeen kuin riskienhallintakin. Nykyka-
sityksen mukaan kriisinhallinnassa saataisiin paras tulos, kun kriisia kyettaisiin ennakoimaan.
Yleinen kasitys on se, etta kriisi tulee yllattaen, eika asialle olisi voinut tehda mitaan. (Sisami-
nisterio 2008, 17, 18.) Coombsin (2012) mukaan kriisi on arvaamaton, muttei yllattava. Viisaat
organisaatiot tietavat, etta kriisi tulee, mutta ne eivat vain tieda milloin (Coombs 2012, 2).
Seka riskienhallintaprosessi, etta turvallisuusjohtaminen palvelevat ennakointia omalta osal-
taan. Naiden prosessien sisalla on kuitenkin osattava tunnistaa heikot, miltei nakymattomat,
tulevasta kriisista varoittavat signaalit. (Sisaministerio 2011, 18.) Organisaation on tunnistet-
tava heikot signaalit ja arvioitava niiden riskivaikutus, jotta paivittaisen johtamisviestinnan li-
saksi voidaan tarvittaessa valittomasti kaynnistaa myos poikkeustilanne- tai kriisiviestinta.
(Korpiola 2011, 83.)

Riskienhallinnalla on keskeinen rooli kriisijohtamisessa, silla kriisin mahdollisuus voidaan maa-
ritella yhdeksi organisaation riskiksi (Lehtonen 2009, 37). Hilemanin (2017) mukaan tehokkaa-
seen riskienhallintaan sisaltyy myos kriisiin varautuminen. Pearsonin ja Clairin (1998, 66) mu-
kaan tehokkaaseen kriisinhallintaan kuuluu potentiaalisen riskin minimointi ennen kriisin lau-
kaisevaa tapahtumaa. Korpiolan (2011, 102) mukaan turvallisuusajattelu ja riskienhallinnan

analyysit ovat lahtokohta kaikelle systemaattiselle kriisijohtamiselle.

Syyt, miksi organisaatiot epaonnistuvat hallitsemaan kriisitilanteita voidaan Hilemanin (2017)
mukaan jakaa muutamaan yleisimpaan aiheuttajaan. Hilemanin (2017) mukaan riskien tunnis-
tamisen ja arvioinnin jattaminen liian vahalle huomiolle, johdon heikko sitoutuminen tehok-
kaaseen riskien pienentamiseen ja kriisinhallintaan, kriisiviestintasuunnitelman puuttuminen,
ja kriisien arviointiin, tutkintaan ja lieventamiseen tahtaavan prosessin puuttuminen ovat ylei-
simmat syyt, jotka johtavat organisaatioiden kriisinhallinnan epaonnistumiseen. (Hileman
2017.)

Riskienhallinta laajasti kasitettyna liittyy myos siihen, mita kautta kriisi voi realisoitua (Pietila
2018). Rannan (2018) mukaan erilaisia riskeja ja riskityyppeja tunnistamalla voidaan samalla
tunnistaa my0s potentiaalisia kriisin aiheuttajia. Riskien tunnistamisen tarkoitus on tunnistaa
riskeja, joille organisaatio on altistuneena (Griffiths 2005, 22). Riskien tunnistaminen ja erilai-
siin ryhmiin jakaminen voi tapahtua esimerkiksi riskikohteen, riskilajin tai riskin ilmenemismuo-

don mukaan (Flink, Reiman & Hiltunen 2007, 133-134). Yksi yleisimmista tavoista luokitella
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riskeja on jakaa ne seitsemaan eri kategoriaan, strategisiin, operatiivisiin, talous-, maine-, tie-
totekniikka-, saantely- ja henkiloriskeihin (Griffiths 2005, 22-23).

Strategiset riskit vaikuttavat organisaation pitkan aikavalin tavoitteisiin, operatiiviset riskit
ovat paivittaistoimintaan liittyvia riskeja ja talousriskit liittyvat taloussuunnitteluun, budje-
tointiin ja rahoitukseen. Maineriskit liittyvat mediajulkisuuteen ja yrityksen mainetta vahin-
goittavaan toimintaan, ja tietotekniikkariskit voivat liittya teknologian kykyyn selvita muutok-
sista tai fyysisten tietoteknisten laitteiden pettamiseen. Saantelyriskit liittyvat kansallisen tai
kansainvalisen lainsaadannon noudattamatta jattamiseen tai ymparistovaikutusten arvioimatta
jattamiseen. Henkiloriskit liittyvat ennen kaikkea avainhenkiloriskeihin, kuten avainhenkiloi-

den menettamiseen tai yrityksen kyvyttomyyteen pitaa heista kiinni. (Griffiths 2005, 22-23.)

Pyydettaessa tunnistamaan liiketoimintaan kohdistuvia riskeja, yritykset tarkastelevat usein
vain menneisyydessa tapahtuneita kriisitilanteita. Varsinkin riskien tunnistamisessa tarvitaan
ennakkoluulotonta otetta seka mielikuvitusta mahdollisten uhkien esiin nostamiseksi. (Flink,
Reiman & Hiltunen 2007, 135.) Taman vuoksi myos tassa opinnaytetyossa on kaytetty yhteisol-
lista ideointimenetelmaa apuna riskien tunnistamisessa. Ammattikorkeakoulujen turvallisuus-
verkostossa keskeisimmaksi riskityypiksi seka kriisijohtamisen, etta kriisijohtamisjarjestelman
kehittamisen kannalta tunnistettiin henkiloriskit. Henkiloriskeista erityisesti avainhenkiloriskit
tunnistettiin ja nostettiin esille keskeisena riskina. Tunnistetut riskit liittyivat ennen kaikkea
avainhenkiloiden tavoitettavuuteen kriisitilanteessa, toimenpiteiden kaynnistamiseen seka krii-
sin aikaisen johdon vastuun jakautumiseen tarpeeksi useiden henkiloiden kesken. (Ammattikor-

keakoulujen turvallisuusverkosto 2018.)

3.3 Kriisijohtaminen

Kriisijohtaminen tarkoittaa epavarmuus-, uhka- tai onnettomuustilanteen vuoksi tarpeellista,
tehostettua tietojen kokoamista, tilanteen seurantaa ja arviointia, paatoksentekoa seka toi-
mintaohjeiden ja maaraysten antoa seka kriisiviestintaa. Kriisijohtamiseen kuuluu tiedonsaa-
minen ja valittaminen, tilannekuvan muodostus, selkeat ja ennalta sovitut johto ja vastuusuh-
teet, ennakoiva ja riittava voimavarojen kayttaminen, toimenpiteiden kaynnistaminen, tilan-
teen mukainen johtaminen, yhteistoiminnan organisointi ja kriisiviestinta. (Valtioneuvoston
kanslia 2008, 23, 24.) Kriisijohtaminen on muodon ja systematiikan antamista konfliktiproses-

sille vaistamattomien menetysten minimoimiseksi (Sisaministerio 2008, 61).

Varautumistoimenpiteilla luodaan edellytykset kriisijohtamiselle. Keskeinen osa erityistilantei-
siin varautumista ovat pelastuslain edellyttamat pelastussuunnitelmat, joiden tarkoituksena on
estaa ennalta kohteessa mahdollisesti syntyvia vakavia hairioctilanteita seka luoda turvalliset
toimintaedellytykset kriisitilanteissa. Pelastussuunnitelmat ovat kohteen omatoimisen varautu-
misen suunnitelmia ja niilla on keskeinen merkitys kriisijohtamisen kannalta yksittaisen koh-

teen ollessa kriisin keskiossa. Etukateen tehtavina varautumistoimenpiteina kriisijohtaminen
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edellyttaa organisaation sisaisen toimivallan jarjestamista tarvittavaan paatoksentekoon, val-
mius- ja pelastussuunnitelmien laatimista seka kriisijohtamisen toimintaperiaatteen kuvaa-
mista valmiussuunnitelmassa. Kriisiviestintasuunnitelmat tulee laatia osana valmiussuunnitel-
maa ja tilannekuvavalmiudet on jarjestettava seka normaalikaytossa oleviin tiloihin etta vara-
tiloihin. Toimintaa on myos harjoiteltava etukateen. (Valtioneuvoston kanslia 2009, 23, 46, 47.)
Toiminnalle tulee etukateen maaritella johtamistilat ja varatilat, joiden sijainnit ovat riippu-
mattomia suojattavien kohteiden sijainnista. Tilat tulee varustaa tarvittavilla tyovalineilla, ku-
ten viestintavalineilla, tarvittavilla tietoliikenneyhteyksilla, AV-laitteistoilla ja flappitauluilla.
Varatilat on voitava helposti varustaa vastaavilla tyovalinenilla kuin ensisijaiset johtamistilat.
(VAHTI 2016, 52.)

Kriisiviestinnan, tilannekuvatoimintojen ja kriisijohtamisen valiset suhteet ja tiedonkulku on
varmennettava ja harjoiteltava normaalioloissa, silla ne muodostavat kriisissa keskeisen kol-
mion. Kriisijohtamisen perusedellytys on hyva toimintaympariston tuntemus ja ajantasainen
tilannekuva kriisin sisallosta. (Sisaministerio 2011, 53, 61.) Tilannekuva on asiantuntijoiden ko-
koama kuvaus vallitsevista olosuhteista, eri toimijoiden toimintavalmiuksista, hairiotilanteen
synnyttaneista tapahtumista seka sita koskevista taustatiedoista ja tilanteen kehittymista kos-
kevista arvioista. Tilannekuvaprosessi koostuu tiedon keraamisesta, informaation kokoami-
sesta, luokittelusta ja analysoinnista seka analysoidun tiedon jakamisesta tehokkaasti ja oikea-
aikaisesti sita tarvitseville. Tilannekuva antaa perusteet tilannetietoisuudelle. Tilannetietoi-
suudella viitataan paattajien ja heita avustavien henkiloiden ymmarrykseen tapahtuneista asi-
oista. Tilannetietoisuuteen kuuluu ymmarrys niista olosuhteista, jotka ovat vaikuttaneet tapah-
tumiin seka ymmarrys eri osapuolien tavoitteista ja tapahtumien kehitysvaihtoehdoista ja niita
tarvitaan paatosten tekemiseksi. Tilannetietoisuus antaa edellytykset oikea-aikaiselle paatok-

senteolle ja toiminnalle. (Puolustusministerio 2010, 57, 90).

Paatoksenteko on seka kriisien johtamisessa etta ennakoinnissa tarkein yksittainen toimenpide.
Paatoksilla saattaa kriisitilanteissa olla voimakas vaikutus tavalla tai toisella, mutta paatoksen-
teko on kuitenkin valttamatonta ja paatoksia on tehtava nopeasti, vaikkei paatoksen lopullisista
vaikutuksista aina ole varmuutta. Ellei johto tee paatoksia kriisitilanteessa, voivat seuraukset
olla pitkaaikaisia tai jopa tuhoisia organisaation kannalta. (Sisaministerio 2011, 61.) Hyvalla
strategisen tason paatoksenteolla organisaatio voi selvita kriisista ja suunnata kohti tulevaa
menestysta, mutta huono paatoksenteko melko todennakoisesti pahentaa jo ennestaan vaikeaa
tilannetta ja silla on pitkaaikaisia negatiivisia vaikutuksia organisaation arvoon ja maineeseen
(British Standards Institution 2014, 18). Paatoksentekoon liittyy aina riski. Riskinotto on kuiten-
kin parempi kuin se, etta jaataisiin paikoilleen odottamaan, silla kriisit vaativat nopeaa ratkai-
sua (Korpiola 2011, 101). Kriisitilanteessa paatoksenteko perustuu parhaaseen, saatavilla ole-

vaan tietoon. Paatoksenteolla ohjataan tapahtumien kontrolloimiseksi ja kriisin vaikutusten mi-
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Viestinnalla on kriittinen rooli hairiotilanteiden johtamisen tukemisessa, etenkin erityistilan-
teissa, joissa eri sidosryhmien tiedonsaantitarpeisiin tulee pystya vastaamaan nopeasti, luotet-
tavasti ja mahdollisimman avoimesti (VAHTI 2016, 33). Kriisijohtamista ja viestintaa ei voida
erottaa toisistaan. Jos viestinta epaonnistuu, niin myos kriisijohtaminen on epaonnistunut. Mi-
kali hadassa olevat eivat saa tietoa siita, miten vaaratilanteessa voidaan suojautua, on kriisi-
johtamista hankalaa sanoa onnistuneeksi. (Seeck, Lavento & Hakala 2008, 14.) Hairiotilanteissa
viestinnan valiton tehtava on varoittaa ja pelastaa ihmisia tiedossa olevasta vaarasta. Viestin-
taa koordinoidaan aina kulloinkin tarkoituksenmukaisella hallinnon tasolla. (Puolustusministerio
2010, 59.) Korpiola (2011) jakaa kriisiviestinnan kolmeen eri tasoon, strategiseen, taktiseen ja

operatiiviseen. Kuviossa 3 on esitetty kriisiviestinnan tasot ja niihin kytkeytyvat vastuualueet.

e kriisijohto
Strateginen e reaaliaikainen tilannekuva
* suunta, visio, arvot

* mediasuhteet

taktinen » kdytannon organisointi: mitd, milloin,
kenelle ja miten?

e sisdllontuotanto

operatilvinen  «media-analyysit, paivitykset,
aineistojen keruu ja toimittaminen

Kuvio 3: Kriisiviestinnan tasot (Korpiola 2011, 94)

Valmiusajattelu, paivitetty toimintasuunnitelma ja kyky tehda nopeita, oikeanlaisia paatoksia,
ovat kriisitilanteissa strategisen kyvykkyyden perusta. Jatkuva, avoin ja tasmallinen viestinta
eri sidosryhmille on strategisen kriisiviestinnan kulmakivi. Kriisiviestinnan taktinen taso tukee
ja toimeenpanee strategiaa seka organisoi ja toteuttaa kaytannon viestintaa. Kriisiviestinnan
operatiiviseen tasoon kuuluu tiedottamiseen ja viestintaan liittyvaa kaytannon tyota, jonka
tehtava on kerata ja analysoida informaatiota ja media-aineistoja seka paivittaa intranettia ja
verkkosivuja ja kirjoittaa tiedotteita. (Korpiola 2011, 95, 96, 100-101.)
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Kriisiviestinnan johtamisen keskeisena tehtavana on jatkuvasti paivitetyn tilannekuvan tarjoa-
minen organisaation johdolle, tiedon valittaminen organisaation eri tasoilla seka sisaisen ja
ulkoisen kriisiviestinnan ohjaaminen. Kriisiviestinnan johtamisen kannalta on erityisen tarkeaa
olla yksi nimetty henkilo, jonka vastuulla on kriisiviestinnan kokonaisuus seka yhteistyo kriisin
johtokeskuksen ja strategisen johdon kanssa. Kriisiviestinnan johtajalta edellytetaan selkeaa
kokonaisnakemysta, laajojen yhteiskuntasuhteiden ymmartamista seka kykya nahda, mihin
kriisi vaikuttaa. (Korpiola 2011, 93-95.)

3.4  Kriisijohtamisen prosessimalli ja kriisin lopputulemat

Pearson ja Clair (1998, 66) ovat kehittaneet kriisijohtamisen prosessimallin, jossa organisaatio-
kriisia ja kriisijohtamisen nakemyksia on kuvattu psykologisista, sosiaalipoliittisista ja teknolo-
gisrakenteellisista nakokulmista. Pearsonin ja Clairin (1998) mukaan nama maaritelmat reflek-
toivat kattavaa seka moniulotteista nakemysta organisaatiokriisista ja kriisijohtamisesta. Kuvi-

ossa 4 on esitetty kriisijohtamisen prosessimalli.

i Yksilolliset ja yhteisolliset
: reaktiot
' -olemassa olevien
: oletusten murtuminen
! -heikentyneet kognitiiviset,
emotionaaliset ja
toiminnalliset reaktiot
-murentuneet sosiaaliset
rakenteet

! Kriisin laukaiseva tapahtuma !

Toimintaymparisto:
-Institutionalisoituneet kaytannot
-Toimintaa ohjaava lainsaadanto

Onnistumiset

Varautumiseen ja I I Loppuglema

Johdon valmiussuunnitteluun

havainnot liittyvien kaytantdjen | i Suunnitellut ja
pote.ntla.ah.:slsta omaksuminen i erityistoimet EpSonnistumiset
riskeista: i -ryhma- vs. yksilolliset
huomio : toimet
varautumis- i -sidosryhmayhteistyo tai
suunnitteluun : sen koordinointi

-informaation leviaminen
-organisaation / toimialan
i nakyvyys

Kuvio 4: Kriisijohtamisen prosessimalli (Pearson & Clair 1998, 66)

Kriisijohtamisen prosessimallissa organisaation varautumiseen ja valmiussuunnitteluun vaikut-
taa toimintaa ohjaava lainsaadanto, institutionalisoituneet kaytannot seka johdon havainnot
potentiaalisista riskeista. Kriisin laukaisevan tapahtuman seurauksena kuvataan yksilolliset ja
yhteisolliset reaktiot ja suunnitellut seka erikois- ja tilapaistoimet. Pearsonin ja Clairin (1998)
mukaan nama vaikuttavat myos kriisin lopputulemiin. Kriisin lopputulemien on kuvattu sijoit-
tuvan onnistumisten ja epaonnistumisten valimaastoon sen sijaan, etta lopputulemat olisivat

puhtaasti joko onnistuneita tai epaonnistuneita. (Pearson & Clair 1998, 66-67.)



21

Yksilollisiin ja yhteisollisiin reaktioihin kuuluu oletuksien sarkyminen, heikentyneet kognitiivi-
set, emotionaaliset ja toiminnalliset reaktiot seka murtuneet sosiaaliset rakenteet (Pearson &
Clair 1998, 66). Nurmi (2006) jakaa ihmiset kolmeen reagointityyppiin, mielekkaasti kayttayty-
viin, alkusokkiin joutuviin mutta nopeasti toipuviin, ja voimakkaasti reagoiviin. lhmisista mie-
lekkaasti kayttaytyvia on 12-25%, jotka kayttaytyvat tilanteen jalkeen rauhallisesti, sailyttavat
arviointikykynsa, pystyvat suojautumaan ja suojelemaan muita. Enemmiston (n. 50-75%) muo-
dostavat alkusokkiin joutuvat, mutta nopeasti toipuvat, jotka jarkyttyvat pystymatta aluksi
muodostamaan oikeaa tilannekuvaa ja ovat sekavan oloisia. Heidan kayttaytymistaan on ku-
vattu koneelliseksi, ikaan kuin he olisivat transsissa. Tahan reagointityyppiin kuuluviin henki-
l6ihin voidaan vaikuttaa selkeilla, yksinkertaisilla toimintaohjeilla ja heidat voidaan opastaa
auttamaan itsensa lisaksi myos muita. Viimeisena ryhmana ovat voimakkaasti reagoivat (10-
25%), jotka reagoivat psyykkisesti hyvin voimakkaasti ja heidan kaytokselleen tyypillista on tay-

dellinen avuttomuus ja aggressiivisuus seka syyllisten etsiminen. (Nurmi 2006,37, 39,40.)

Toisena kriisin laukaisevan tapahtuman seurauksena on Pearsonin ja Clairin (1998,66) mallissa
kuvattu suunnitellut seka erityistoimet, joihin lukeutuu myos sidosryhmayhteistyo tai sen koor-
dinointi. Organisaation toimintaymparisto koostuu osapuolista, sidosryhmista, joiden suhteet
organisaatioon vaihtelevat. Joillakin sidosryhmilla voi olla poikkeustilanteissa erityisen tarkea
merkitys. Sosiaalisten riskien hallinta perustuu sidosryhmaanalyysiin, johon kuuluvat toimin-
taymparistoon, ihmisiin ja ihmisten yhteisoihin liittyvat riskit. Sidosryhmaanalyysi maarittelee
organisaatiolle merkitykselliset sidosryhmat ja niiden vaikutusvallan ja arvioi niita organisaa-
tion strategisten tavoitteiden nakokulmasta. Maineriskien hallinnassa on tarkeaa tunnistaa ne
sidosryhmat, joiden tuki poikkeustilanteissa on tarkeinta tai joiden kielteisesta suhtautumisesta
aiheutuu organisaatiolle suurin haitta. (Lehtonen 2009, 11.) Tama on tarkeaa, silla sidosryh-
mien kasitys tilanteesta vaikuttaa kriisin maarittelyyn. Mikali sidosryhmat uskovat organisaation

olevan kriisissa, ne myos reagoivat organisaatioon kuten se olisi kriisissa. (Coombs 2012, 2.)

Kriisijohtamisen prosessimallin (Pearson & Clair 1998, 66) mukaan kriisien lopputulemat eivat
yleensa ole puhtaasti onnistuneita tai epaonnistuneita, vaan niiden kuvataan sijoittuvan naiden
valimaastoon, kun taas Makisen (2007) mukaan kriisi jakaa organisaatiot kahteen ryhmaan, sel-
viytyjiin ja haviajiin. Tarkasteltaessa asiaa kriisin taloudellisten vaikutusten nakokulmasta, niin
selviytyjilla valiton osakekurssin lasku on keskimaarin viisi prosenttia ja haviajilla noin 11 pro-
senttia. Selviytyjilla kriisin kokonaisvaikutus osakekurssiin noin 50 porssipaivan jalkeen on viisi
prosenttia plussalla tapahtumahetkeen nahden. Tapahtuman kokonaisvaikutus haviajien osake-
kurssiin on puolestaan noin 15 prosenttia miinuksella jopa viela vuoden jalkeen tapahtumasta.
(Makinen 2007, 115.)
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3.5 Kriisijohtamisjarjestelman kehittaminen

Kriisijohtamisjarjestelman kehittamista kasitellaan tassa luvussa turvallisuusjohtamisjarjestel-
man seka jatkuvuudenhallinnan standardien lahtokohdista. Keskeisia piirteita turvallisuusjoh-
tamisjarjestelmalle on, etta se sisaltaa tietyt elementit, kuten jarjestelma-, johtamis- ja laa-
tujarjestelmapiirteet. Keskeisilla piirteilla tarkoitetaan, etta asiat on ohjeistettu kunnolla ja
etta ohjeet ovat ajan tasalla. Ohjeiden on oltava kiintea osa yrityksen jarjestelmallista doku-
menttien hallintaa. (Kerko 2011, 22,23.)

Elinkeinoelaman keskusliiton mukaan yritysturvallisuuden standardeihin kuuluu muun muassa
laadunhallintajarjestelman, riskienhallinnan ja jatkuvuudenhallinnan standardeja (Elinkei-
noelaman keskusliitto 2018c). Teivaalan (2017, 9) mukaan turvallisuusjohtamisjarjestelmaan
voidaan tuoda sisaltoa myos turvallisuusjohtamisen elementteja sisaltavista auditointimateri-
aaleista, kuten Vahti-ohjeista. Kuviossa 5 on esitetty turvallisuusjohtamisjarjestelmakeha,
jossa on kuvattu jatkuvuudenhallinnan standardien ja ohjeiden sijoittuminen turvallisuusjohta-
misjarjestelman osa-alueille, silla jatkuvuussuunnittelu on laheisessa vuorovaikutussuhteessa

kriisinhallinnan kanssa (Elinkeinoelaman keskusliitto 2018b).
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Kuvio 5: Turvallisuusjohtamisjarjestelmakeha (Liikenteen turvallisuusvirasto 2014).

Turvallisuusjohtamisjarjestelmakeha ryhmittelee siihen kuuluvat elementit kolmeen paapro-
sessiin: operatiiviset toiminnot, taytantoonpanon menettelyt seka toiminnan suunnittelun ja
kehittamisen menettelyt. EK:n yritysturvallisuusmallin tapaan myos turvallisuusjohtamisjarjes-
telmakehan lahestymistapa kehittaa siihen liittyvien toimintatapojen hallintaa ja jatkuvaa pa-
rantamista PDCA-mallin (Plan, Do, Check, Act) mukaisesti. Jarjestelmallinen lahestymistapa,
jolla varmistetaan toimintojen ja riskien jatkuva hallinta, on edellytys turvallisuusjohtamisjar-
jestelmakehan tehokkaalle kaytolle. Turvallisuusriskien syita arvioitaessa tulee tunnistaa tur-
vallisuusjohtamisjarjestelmasta ne elementit, joita organisaatio itse tarvitsee hallitakseen tun-
nistettuja riskeja. (Liikenteen turvallisuusvirasto 2014). Riskiperusteisella ajattelulla organi-
saatio voi maarittaa tekijat, jotka voivat saada sen prosessit poikkeamaan suunnitelluista ta-
voitteista (SFS-EN 1SO:9001 2015, 5).
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SFS-EN ISO 22301 -standardissa kuvataan hairiotilanteisiin reagoimisen malli. Se edellyttaa or-
ganisaatiolta sellaisten menettelyjen ja johtamisrakenteiden luomista ja dokumentointia, joilla
hairiotilanteisiin voidaan reagoida kayttamalla sellaista henkilostoa, joilla on tarvittavat vas-
tuut, valtuudet ja patevyys hairiotilanteiden hallintaan. Reagointimallissa on maariteltava vai-
kutuskynnys, joka oikeuttaa toimenpiteiden kaynnistamiseen, arvioitava hairiotilanteiden
luonne, laajuus ja mahdolliset vaikutukset, kaynnistettava asianmukaiset vastetoimenpiteet
jatkuvuuden edistamiseksi, oltava prosessit ja menettelyt vastetoimenpiteiden kaynnista-
miseksi, koordinoimiseksi ja niista viestimiseksi, varattava tarvittavat resurssit tukemaan hai-
riotilanteiden hallintaa seka oltava viestintamenettelyt, joilla viestitaan sidosryhmien ja viran-
omaisten seka tiedotusvalineiden kanssa. (SFS-EN 1SO 22301 2014, 26.)

Kriisitilanteita varten tulee olla tarkoin valittuja kriisiryhmia, joille annetaan hetkellisesti nor-
maalitilannetta laajemmat toimivaltuudet ja velvoitetaan muuta organisaatiota tarvittaessa
tukemaan kriisiryhmaa. Ryhman kokoonpano ja laajuus riippuu organisaatiosta ja kriisin luon-
teesta, mutta keskeista on, etta ryhman jasenet ovat tottuneet toimimaan toistensa kanssa,
ryhmasta loytyy tarvittavat kompetenssit ja kokemus, ja etta ryhma tietaa mita sen tulee saada
aikaan ja miten. (Flink, Reiman & Hiltunen 2007, 175.) SFS-EN ISO 22313 -standardin mukaan
hairiotilanteisiin reagoivan henkiloston tulisi muodostaa ryhma, joka vastaa sellaisten hairioti-
lanteiden hallinnasta, joilla voi olla organisaation toimintaan merkittavia vaikutuksia. Henki-
l6sto voidaan jakaa ryhmiin patevyytensa perusteella eri osa-alueiden hoitamisessa. Osa-alueita
ovat esimerkiksi strateginen johtaminen, viestinta, turvallisuus ja hyvinvointi, pelastaminen ja
turvallisuus, toimintojen jatkaminen ja tieto- ja viestintatekniikan palauttaminen. (SFS-EN ISO
22313:2014, 18.)

4  Opinnaytetyon prosessi

Tassa luvussa kuvataan opinnaytetyoprosessin ja tyoskentelyn eteneminen vaiheittain seka
opinnaytetyoprosessin aikana kaytetyt tiedonkeruumenetelmat. Opinnaytetyoprosessi jakautui
kahdeksaan eri vaiheeseen ennen opinnaytetyon valmistumista ja opinnaytetyota tehtiin tii-

viissa yhteistyossa toimeksiantajan kanssa. Opinnaytetyoprosessi on esitelty kuviossa 6.
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Suunnittelu ja

Aiheen valikoituminen f—> alkukartoitus

I Kirjallisuuskatsaus

W
Ammattikorkeakoulujen . L
Haastattelut > survaileunsverkasto > Tiedon analysointi
W

Lopputuotoksen S Valmiin lopputuotoksen S

kehittaminen esittely ONT valmis

Kuvio 6: Opinnaytetyoprosessi.

Opinnaytetyoprosessi alkoi aiheen valikoitumisella ja yhteyden otolla kohdeorganisaation yh-
teyshenkiloon. Yhteyshenkilon kanssa sovittiin tapaaminen, joka pidettiin TAMKissa 7.11.2017.
Tapaamiseen osallistuivat kohdeorganisaation henkilostosta opinnaytetyon yhteyshenkilona toi-
miva, turvallisuus ja HR erikoissuunnittelija, seka henkilostojohtaja. Tapaamisessa taustoitet-
tiin opinnaytetyon aiheeseen liittyvaa kehitystarvetta ja paatettiin tyon nimeksi ”Kriisijohta-
misjarjestelman kehittaminen Tampereen ammattikorkeakoulu TAMKissa”. Tyosta rajattiin pois
kriisiviestintasuunnitelman laatiminen ja aihe rajattiin koskemaan kriisijohtamisen ohjeistusta
siten, etta kriisiviestinta kuitenkin huomioidaan keskeisena osana kriisijohtamista. Opinnayte-
tyon lopputuotteeksi maariteltiin kriisijohtamisen toimintakortit johtoryhmalle. Tapaamisen

jalkeen tehtiin opinnaytetyosopimus.

Seuraavaksi aloitettiin suunnittelu ja alkukartoitus opinnaytetydaiheen taustoista ja sovittiin
tapaaminen TAMKin kriisijohtamisharjoituksen evaluaattorina toimineen Laurea-ammattikor-
keakoulun edustajan kanssa. Tapaaminen pidettiin 13.12.2017 Laurea-ammattikorkeakoulussa.
Tapaamisessa taustoitettiin yleisella tasolla sita, mista kriisijohtamisharjoituksessa on kysymys,
mika Laurean evaluoinnin rooli on ja minkalaisia asioita evaluoinnissa arvioidaan. Taman jal-
keen sovittiin tapaaminen TAMKin yhteyshenkilon kanssa 15.12.2017. Yhteyshenkilon kanssa
kaytiin lapi opinnaytetyoprosessia ja -suunnitelmaa seka tarkennettiin opinnaytetyon loppu-
tuotoksen vaatimuksia. Tapaamisen yhteydessa TAMKista saatiin kayttoon kriisijohtamisharjoi-
tuksesta TAMKille tehdyt raportit seka harjoituksen jarjestajalta etta Laurea-ammattikorkea-

koululta.
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Kirjallisuuskatsauksessa tutustuttiin aiheeseen liittyvaan lahdekirjallisuuteen, ammattikorkea-
koulujen toimintaa ohjaavaan lainsaadantoon, opinnaytetyon kannalta keskeisiin standardei-
hin, ohjeisiin seka aihetta kasitteleviin artikkeleihin ja verkkojulkaisuihin. Kirjallisuuskatsauk-
sen perusteella muodostettiin opinnaytetyon teoreettinen viitekehys. Kirjallisuuskatsauksen
jalkeen tehtiin opinnaytetyohon kuuluneet haastattelut, jotka toteutettiin puolistrukturoituna,

eli teemahaastatteluna. Haastateltavia oli seka toimeksiantajan organisaatiosta etta Laurea-

ammattikorkeakoulusta. Haastattelut on esitetty taulukossa 1.

Nimi Tehtava Organisaatio Aika ja paikka

Matti Pietila Turvallisuus ja HR TAMK 19.1.2018 Tampere
erikoissuunnittelija

Markku Lahtinen Rehtori ja toimitus- | TAMK 24.1.2018 Tampere
johtaja

Mikko Naukkarinen Varatoimitusjohtaja | TAMK 25.1.2018 Tampere

Leena Stenman Viestintapaallikko TAMK 31.1.2018 Tampere

Merja Jortikka Henkilostojohtaja TAMK 2.2.2018 Tampere

Tiina Ranta Turvallisuusjohtaja Laurea-ammattikor- | 7.2.2018 Skype-haas-

keakoulu tattelu

Taulukko 1: Haastattelut

Haastattelujen jalkeen opinnaytetyoaihe esiteltiin ammattikorkeakoulujen turvallisuusverkos-
ton kokouksessa 14.2.2018 Laurea-ammattikorkeakoulussa Tikkurilan kampuksella. Ammatti-
korkeakoulujen turvallisuusverkostolta kerattiin tietoa kayttaen mukaelmaa yhteisollisesta ide-
ointimenetelmasta “kuusi ajatteluhattua”. Verkoston jasenet jaettiin kolmeen neljan henkilon
ryhmaan. Tilanteen vetaja, eli taman opinnaytetyon tekija ohjasi ryhman toimintaa edustaen
koko tilanteen ajan niin sanottua sinista hattua. Lisaksi menetelmaa mukailtiin tarkoitukseen
sopivaksi jattamalla yksi alkuperaiseen menetelmaan kuuluva hattu pois kaytosta. Pois jaanyt

hattu oli punainen, eli intuitioita ja tunteita edustava hattu.

Taman jalkeen seka haastattelujen, etta yhteisollisen ideointimenetelman tulokset purettiin ja
analysoitiin, jonka pohjalta alettiin kehittaa opinnaytetyon lopputuotosta yhteistyossa toimek-
siantajan kanssa. Tyon alla olevia toimenkuvakortteja lahetettiin toimeksiantajalle valiajoin
kommentteja varten ja jatkettiin kehitystyota sen pohjalta. Prosessin edetessa opinnaytetyon
lopputuotos tarkentui toimenkuvakorteista kokonaiseksi kriisikansioksi, johon tehtiin toimen-
kuvakorttien lisaksi myos yleisia sivuja, ohjeet toimenpiteiden kaynnistamisesta ja tilannekor-
tit. Kriisikansiota kehitettaessa toimeksiantajan kanssa jarjestettiin kaksi tapaamista, jossa toi-
meksiantajalta saatiin palautetta ja tarkennettiin tyon kehittamistarpeita. Kriisikansioon toi-

vottiin tilannekortit viiteen eri skenaarioon, kuvaus tehtavissa tarvittavista valtuuksista ja pa-
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tevyyksista seka toimenkuvakortteihin pieni tiivistelma siita, mista toimenkuvassa on kyse. Vii-
meisen tapaamisen pohjalta kriisikansio kehitettiin lopulliseen muotoonsa, jonka jalkeen valmis
tyo lahetettiin toimeksiantajalle tarkasteltavaksi. Taman jalkeen toimeksiantajalle lahetettiin
tyosta editoitu versio, josta oli poistettu kaikki luottamukselliset tiedot julkaisua varten. Toi-
meksiantaja hyvaksyi ehdotelman ja editoitu versio kriisikansiosta lisattiin opinnaytetyon liit-

teeksi.

5  Tulokset

Tassa luvussa kasitellaan opinnaytetyossa kaytetyilla tiedonkeruumenetelmilla saatuja tuloksia.
Tiedonkeruumenetelmina tassa opinnaytetyossa kaytettiin puolistrukturoitua, eli teemahaas-
tattelua seka yhteisollista ideointi- ja analyysimenetelmaa, kuusi ajatteluhattua, joka toteu-
tettiin ammattikorkeakoulujen turvallisuusverkoston kokouksessa mukailtuna versiona alkupe-

raisesta ideointimenetelmasta.

5.1 Haastattelut

Haastattelut toteutettiin puolistrukturoituna teemahaastatteluna. Haastateltavia oli seka TAM-
Kista etta Laurea-ammattikorkeakoulusta. Kaikilla haastateltavilla oli kolme samaa haastatte-
luteemaa. Haastattelutulokset on taulukoitu haastatteluteemoittain ja taulukoissa on kuvattu
tulosten esiintyvyys haastattelujen H1-H6 kesken. Ensimmaisessa haastatteluteemassa haasta-
teltavilta kerattiin tietoa ammattikorkeakoulujen kriiseihin liittyen ja selvitettiin, mika on kriisi
ammattikorkeakoulun nakokulmasta? Taulukossa 2 on esitetty ensimmaisen haastatteluteeman

tulokset.

Tulokset H1 |H2 |H3 |H4 |H5 |Hé6

Uhkat (ulkoiset tai sisaiset) X X X X X

Onnettomuudet X X X

Opiskelijoihin liittyvat kriisit X X X X X

Taulukko 2: Kriisit ammattikorkeakoulun nakokulmasta

Yhtena keskeisena tuloksena kriisien suhteen oli ulkoiset tai sisaiset uhkat. Toisena tuloksena
olivat onnettomuudet. Kolmantena hyvin keskeisena tuloksena olivat opiskelijoihin liittyvat

kriisit, kuten opiskelijoista lahtoisin olevat tai opiskelijoihin kohdistuvat tapahtumat.

Toisessa haastatteluteemassa haastateltavilta kerattiin tietoa siita, mitka ovat kriisijohtamisen
kannalta keskeisimpia toiminnan edellytyksia. Taulukossa 3 on kuvattu toisen haastattelutee-

man tulokset ja niiden esiintyvyys haastattelujen kesken.
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Tulokset H1 |H2 |H3 |H4 |H5 |Hé6
Viestinta ja tiedottaminen X X X X X
Vastuut ja vastuunjako X X X X X
Ohjeet X X X X X
Toimivat yhteydet X X X X

Taulukko 3: Kriisijohtamisen edellytykset

Keskeisimmat haastatteluja yhdistavat tulokset liittyivat viestintaan ja tiedottamiseen, johta-
misen vastuun tunnistamiseen ja selkeaan vastuunjakoon seka johdon vastuun jakautumiseen

riittavan usean henkilon kesken. Esilla olivat myos ohjeet seka toimivat yhteydet.

Vaikka vastaukset olivat suurelta osin saman suuntaisia, esiintyi eroavaisuus haastateltavien H3
ja Hé6 vastausten valilla. Haastateltava H3 painotti toiminnan nopean aloittamisen merkitysta,
vaikkei kaikkein parhaita osaajia olisikaan kyseisella hetkella saatavilla, kun taas haastateltava
Hé6 totesi, ettei pida lahtea toimimaan ennen kuin on kyky ja taito, vain siksi, etta ohjeiden

mukaan kriisissa tulisi toimia nopeasti.

Kolmantena haastatteluteemana oli kriisijohtaminen ja johtoryhmatyoskentely, jossa kerattiin
tietoa kriisijohtamisen tarkeimmista osa-alueista, johtamisen tavoitteista seka ryhman sisai-

sesta vastuunjaosta. Taulukossa 4 on esitetty haastatteluteeman tulokset.

Tulokset H1 H2 |H3 |H4 | H5 | Hé6
Johtaminen X X X X
Viestinta X X X X X

Taulukko 4: Kriisijohtaminen ja johtoryhmatyoskentely.

Kolmannen haastatteluteeman alla kaksi selkeasti eniten esiintyvaa asiaa olivat johtaminen ja
viestinta. Johtamisessa tuli esiin erityisesti tilannejohtaminen, johtajan rooli, kokonaisjohta-
minen seka tehtavien ja operatiivisten vastuiden delegointi. Viestinnassa esiin nousi erityisesti
viestinnan avainasema, viestinnan riittava resursointi, viestinnan ja johtamisen keskeinen mer-
kitys ja linkittyminen toisiinsa, viranomaisyhteys, tiedon keraaminen ja paatoksen teko kerat-

tyjen tietojen pohjalta.
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5.2  Yhteisollinen ideointi

Yhteisollisella ideointi- ja analysointimenetelmalla "kuusi ajatteluhattua” saadut tulokset ja-

ettiin ideoinnissa kaytettyjen kuvitteellisten hattujen, eli tassa tapauksessa varikoodien ja nii-

den sisaltavien teemojen mukaan ryhmien vastausten perusteella. Jokaisen varin kohdalla oli

ryhmille yksi tukikysymys. Kysymykset jatettiin melko avoimiksi, etteivat ne rajoittaisi tai oh-

jaisi ideointia liikaa. Ryhmilta saadut vastaukset koottiin yhteen teemoittain ja taulukoitiin

siina muodossa, missa ne ryhmilta saatiin. Tulokset on esitetty taulukossa 5.

Musta
- Riskit, Kriittisyys,

vaarat

Mika on kaikkein kriittisinta korkeakoulun nakokulmasta?

Viestinta, resurssit, tietoliikenne, johtaminen, avainhenkiloiden tavoitet-
tavuus, toimenpiteiden kaynnistaminen, tilannekuva, kriisin julistaminen,
todellinen kyky ja toimintavalmius, johto tarpeeksi useilla hartioilla,

avainhenkiloriski.

Keltainen

- Hyodyt

Miten opinnaytetyon lopputuotos toisi parhaan lisaarvon?

Tarkastuslistat, yleiskayttoisyys, yhteistyon ennustettavuus (samat toi-
mintamallit), helposti monistettava, ennakkoon kayttaminen ammattikor-
keakoulujen rehtorineuvoston kautta ja sen sitouttaminen turvallisuu-
teen, yliopistojen huomioiminen, suositukset hyvista kriisijohtamisval-

miuksista.

Valkoinen

- Informaatio, faktat

Mita tietoja kriisijohtamisen ohjeistus tarvitsee?

Kuka viestii ulospain? Kuka hoitaa sisaisen viestinnan? Valmiita tiedote-
pohjia, toimintavastuut kriisitilanteissa (paikallinen turvaryhma vai joh-
toryhma?), tilannekuva ja tilannehuone (toisistaan riippumattomia tilan-
nehuoneita), roolitus (johtaja, tilannejohtaja, viestinta, loki, tilanneku-

van yllapitaja, jotka johtaja roolittaa), ajantasaiset yhteystiedot.

Vihrea

- Uudet ideat

Uudet ideat?

Tarvittavat tyokalut asian hoitamiseen, sosiaalisen median haltuunotto
(Twitter) seka siihen liittyva taito, osaaminen, seuranta seka reagointi ja
vaste. Tilannehuoneen mobiliteetti ja tilannehuoneelle vaistotilat. Loki
tilannehuoneessa, jonne kokoonnutaan, mutta toimenpiteet hoidetaan

muissa tiloissa.

Taulukko 5: Yhteisollisen ideoinnin tulokset

Ammattikorkeakoulujen turvallisuusverkostolta saatujen vastausten perusteella on kriittista

maaritella kynnys, milloin ammattikorkeakoulussa julistetaan kriisi. On myos kriittista, etta

ammattikorkeakoululla on todellinen kyky ja toimintavalmius kriisien johtamiseen ja etta on

riittavasti patevia henkiloita, joiden kesken johtovastuu jakautuu. Tarkeaa on huomioida myos

avainhenkiloriski ja avainhenkiloiden tavoitettavuus kriisitilanteissa.
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Opinnaytetyon lopputuotos toisi parhaan lisaarvon ammattikorkeakouluille siten, etta se olisi
mahdollisimman yleiskayttoinen ja helposti monistettavissa, jolloin ammattikorkeakouluilla
olisi samat toimintamallit ja yhteistyo kriisitilanteissa olisi ennustettavaa. Lopputuotoksen esit-
tely ammattikorkeakoulujen rehtorineuvostolle ja rehtorineuvoston sitouttaminen turvallisuus-
asioihin toisi myos lisaarvoa ammattikorkeakouluille. Lisaarvoa toisi myos se, etta lopputuotos

kehitettaisiin ammattikorkeakoulujen lisaksi yliopistojen kayttoon soveltuvaksi.

Kriisijohtamisen ohjeistuksesta tulisi ilmeta ulkoisen ja sisaisen viestinnan vastuut seka ammat-
tikorkeakoulun johtoryhman ja paikallisen turvaryhman valinen vastuunjako. Ohjeistukseen tar-
vittaisiin valmiita tiedotepohjia ja ajantasaiset yhteystiedot. Ohjeistukseen tulisi maaritella
tilannejohdon tilojen sijainnit, joiden tulee olla toisistaan riippumattomia. Ohjeistuksen tulisi

sisaltaa myos roolit, jotka johtaja jakaa kriisijohtoryhmalle.

Uutena ideana kriisijohtamiseen tuli sosiaalisen median haltuunotto, johon tulee olla tarvittava
osaaminen. Sosiaalisen median haltuunottoon liittyi sen seuranta, tapahtumiin reagointi ja tar-
vittavan vasteen antaminen. Toisena ideana tuli tilannehuoneen mobiliteetti, eli mahdollisuus
osallistua tilanteen johtamiseen etana. Uutena ideana tuli myos toimintamalli, jossa tilanne-
huoneessa pidetaan lokia ja sinne kokoonnutaan, mutta varsinaiset toimenpiteet hoidetaan

muissa tiloissa.

6 Pohdinta

Riskienhallinnan perusajatuksena on uhkiin varautuminen. Turvallisuusjohtamisen tavoite on
ennalta ehkaista ja rajoittaa onnettomuuksia seka organisaatiota vahingoittavia tapahtumia
(Lanne 2007, 28-29). Haastattelu tuloksissa sisaiset ja ulkoiset uhkat seka onnettomuudet maa-
riteltiin ammattikorkeakoululle kriiseiksi. Varautuminen ja kriisinhallinta on toiminto, jonka
avulla organisaatio pyrkii ennakoimaan ja tunnistamaan odottamattomia tilanteita seka suojaa-
maan organisaatiota niilta mahdollisimman tehokkaasti. Kyse on organisaation toiminnan jat-
kuvuuden turvaamisesta kaikissa olosuhteissa (Elinkeinoelaman keskusliitto 2018a; Elinkei-
noelaman keskusliitto 2018b.) Toiminnan jatkuvuuden varmistaminen vaatii organisaatiolta
seka turvallisuusjohtamista etta riskienhallinnan menettelyjen hyodyntamista. (Lanne 2007,
28-29.) Varautumistoimenpiteilla luodaan edellytykset kriisijohtamiselle (Valtioneuvoston
kanslia 2009, 23). Johdon havainnot potentiaalisista riskeista vaikuttavat organisaation varau-
tumiseen ja valmiussuunnitteluun, mika puolestaan vaikuttaa kriisin lopputulemiin (Pearson &
Clair 1998, 66-67). Riskien arvioinnin jattaminen liian vahalle huomiolle on Hilemanin (2017)

mukaan yleisimpia syita miksi organisaatioiden kriisinhallinta epaonnistuu.

Kriisijohtamista ja viestintaa ei voida erottaa toisistaan, ja mikali viestinta epaonnistuu, on
kriisijohtamista vaikea sanoa onnistuneeksi (Seeck, Lavento & Hakala 2008, 14). Yhteisollisen

ideoinnin tulosten mukaan kriisijohtamisen ohjeistuksesta tulisi kayda ilmi sisaisen ja ulkoisen
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viestinnan vastuut. Viestintamenettelyita sidosryhmille, viranomaisille ja tieotusvalineille vies-
timiseksi edellytetaan myos SFS-EN 1SO 22301-standardissa (SFS-EN 1SO 22301 2014, 26). Kriisi-
viestinnan johtamisen yksi keskeisimmista tehtavista on jatkuvasti paivitetyn tilannekuvan tar-
joaminen organisaation johdolle, tiedon valittaminen organisaation eri tasoilla seka sisaisen ja
ulkoisen kriisiviestinnan ohjaaminen (Korpiola 2011, 93-95). Tilannekuva antaa perusteet tilan-
netietoisuudelle, joka on valine oikea-aikaiseen paatoksentekoon ja toimintaan (Puolustusmi-
nisterio 2010, 57, 90). Paatoksenteko on tarkein yksittainen toimenpide seka kriisijohtamisessa
etta ennakoinnissa (Sisaministerio 2011, 61). Etukateen tehtavina varautumistoimenpiteina
kriisijohtaminen edellyttaa organisaation sisaisen toimivallan jarjestamista tarvittavaan paa-
toksentekoon (Valtioneuvoston kanslia 2009, 47). Seka haastattelujen etta yhteisollisen ideoin-
nin tulosten mukaan tulee olla riittavasti patevia henkiloita, joiden kesken johtovastuu jakau-

tuu.

7  Johtopaatokset, oman tyon arviointi ja jatkotutkimusaiheet

Opinnaytetyossa oli kaksi tutkimuskysymysta, joista ensimmainen oli: ”Mitka ovat kriisijohta-

misen keskeisimpia onnistumisen edellytyksia?”

Kriisinhallinnassa on kyse organisaation toiminnan jatkuvuuden turvaamisesta kaikissa olosuh-
teissa. Varmistaakseen toimintansa jatkuvuuden organisaatio tarvitsee seka riskienhallinnan
etta turvallisuusjohtamisen menettelyja. Kriisijohtamisen onnistumisen edellytykset luodaan
varautumisella. Johdon havainnot potentiaalisista riskeista vaikuttavat organisaation varautu-
miseen ja valmiussuunnitteluun, jotka puolestaan vaikuttavat kriisin lopputulemiin. Kriisijoh-
tamisen onnistuminen edellyttaa riskien arvioinnin riittavaa huomioon ottamista seka niiden
riskien minimointia, jotka toteutuessaan olisivat potentiaalisia laukaisemaan kriisin. Onnistu-
akseen kriisijohtaminen edellyttaa viestintaa, silla kriisijohtamisen onnistuminen on riippuvai-
nen viestinnan onnistumisesta, eika kriisijohtamista ja viestintaa nain ollen voida erottaa toi-

sistaan.

Opinnaytetyon toisena tutkimuskysymyksena oli: ”Mitka ovat keskeisimpia tehtavia ja vastuita

kriisijohtoryhmassa?”

Kriisijohtoryhmassa keskeisimpia tehtavia ja vastuita ovat johtaminen ja viestinta. Kriisijohta-
misen ohjeistuksesta tulisikin ilmeta sisaisen ja ulkoisen viestinnan vastuut. Kriisiviestinnan
johtamisen keskeisimpia tehtavia on tuottaa paivitettya tilannekuvaa organisaation johdolle,
valittaa tietoa organisaation eri tasoilla seka ohjata sisaista ja ulkoista viestintaa. Tarkein yk-
sittainen toimenpide seka kriisien johtamisessa etta ennakoinnissa on paatoksenteko. Organi-
saation sisainen toimivalta tulee etukateen jarjestaa tarvittavaa paatoksentekoa varten ja joh-

tovastuun tulee olla jaettavissa riittavan monen henkilon kesken.
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Opinnaytetyossa on hyodynnetty triangulaatiota, mika lisaa tulosten luotettavuutta. Tietoa on
keratty kirjallisuuskatsauksen, haastattelujen seka yhteisollisen ideoinnin avulla. Opinnayte-
tyossa haastateltiin toimeksiantajan organisaation johtoa seka henkilostoa, joilla on organisaa-
tiossa turvallisuuteen ja kriisijohtamiseen liittyvia tehtavia. Lisaksi haastateltiin Laurea-am-
mattikorkeakoulun turvallisuusjohtajaa seka kerattiin tietoa yhteisollisen ideoinnin avulla am-
mattikorkeakoulujen turvallisuusverkostolta. Opinnaytetyon tulokset ja lopputuotos soveltuvat
hyodynnettavaksi korkeakouluissa ja myos muut ammattikorkeakoulut voivat nain ollen hyodyn-

taa niita oman toimintansa kehittamiseen.

Opinnaytetyossa kehitettiin toimeksiantajan kriisijohtamisjarjestelmaa tekemalla kriisikansio,
jonka toimeksiantaja oli maaritellyt opinnaytetyon lopputuotteeksi. Kriisikansioon onnistuttiin
luomaan aiheeseen kuuluvaa keskeista sisaltoa ja tuomaan se esille kohderyhmalle selkeassa
muodossa. Opinnaytetyota voidaan pitaa silta osin onnistuneena, etta silla saavutettiin tavoi-
teltu lopputulos ja myos opinnaytetyon tutkimuskysymyksiin vastattiin. Opinnaytetyon ja pro-
duktin valmistuminen eivat sen sijaan pysyneet niille alun perin asetetussa aikataulussa. Vaikka
aikatauluriski tunnistettiin opinnaytetyon suunnitelmassa, ei sen hallitsemisessa onnistuttu,

vaan kehittamistyohon kului enemman aikaa kuin mita oli suunniteltu.

Kehittamistyo itsessaan seka yhteistyo toimeksiantajan kanssa onnistui erittain hyvin ja toimek-
siantajan osallistuminen oli avainasemassa produktin kehittamisen onnistumisessa. Kehittamis-
tyohon olisi voinut ottaa osalliseksi myos ammattikorkeakoulujen rehtorineuvoston ja ammat-
tikorkeakoulujen turvallisuusverkoston osuutta kehitystyossa olisi voinut lisata, jotta kriisikan-
siosta olisi saatu paremmin yleistettavissa oleva malli ammattikorkeakoulujen kayttoon. Opin-
naytetyoprosessi ja produktin kehittaminen osoittivat hyvin sen, ettei turvallisuustyota voi
tehda “tyhjiossa”, vaan kaikkien osapuolten huomioiminen ja osallistaminen on ensiarvoisen
tarkeaa, kun turvallisuutta ja siihen liittyvia toimintoja kehitetaan. Ilman keskeisten osapuol-
ten huomioimista ohjeistukset jaisivat irrallisiksi, muusta turvallisuustoiminnasta erillisiksi do-

kumenteiksi, joiden kaytettavyys ei vastaisi niille asetettuja odotuksia.

Taman opinnaytetyon aihe oli lahtoisin kriisijohtamisharjoituksessa tunnistetuista kehittamis-
tarpeista. Jatkotutkimuksena voisi tutkia, miten taman opinnaytetyon lopputuotoksena synty-
nyt kriisikansio toimii simuloidussa kriisijohtamisharjoituksessa ja tayttaako kriisikansio sille

asetetun tavoitteen selkiyttaa toimintaa kriisitilanteessa seka nopeuttaa tilanteisiin reagointia.
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Liite 1: Haastattelukysymykset TAMKille

Q’ L AUREA / Yhdessd / Haastattelukysymykset /

AMMATTIKORKEAKOULU enemmdn TAMK

Sami Heino

1. Haastateltavan tiedot
¢ Nimi ja tehtava
2. Kriisin maaritelma korkeakoulun nakokulmasta
e Mahdollisia kriiseja korkeakouluorganisaatiossa?
3. Turvallisuuteen liittyvat ryhmat ja niiden roolit
e Ryhmien valinen keskinainen suhde?
4. Kriisijohtamisen edellytykset

o Mitka ovat mielestasi tarkeimpia kriisijohtoryhman toiminnan edellytyksia?

¢ Mita ennakkotoimia, esim. suunnitelmia pitaa olla tehty, jotta kriisijohtamiselle
on edellytykset?
- omaa tehtavaasi ajatellen?
- enta johtoryhman toimintaa varten?

e Miten johtamisen edellytykset turvataan / sailytetaan kriisin eri vaiheissa?

5. Kriisijohtaminen ja johtoryhmatyoskentely

o Kriisijohtamisen ja johtoryhman tavoite?

o Kriisijohtamisen tarkeimpia osa-alueita ja vastuita?

e Johtoryhman tarkeimmat tehtavat ja tehtavien vastuunjako johtoryhman sisalla?
e Mita kaikkea osaamista kriisijohtoryhmassa tarvitaan? Esim. eri aloilta?

6. Tehtava kriisijohtoryhmassa

e Tehtavasi kriisijohtoryhmassa?
e Vastuualue, tehtavan sisalto?
e Tarvittavat resurssit, yhteistyotahot, sidosryhmat, alaiset?

7. Kriisijohtamisharjoituksesta

Haastateltavan omia kokemuksia harjoituksesta

Oma tehtava ja rooli harjoituksen aikana?

Mika onnistui, mika epaonnistui? Miksi?

Mika oli kriittisin ongelma tai kehittamistarve oman tehtavasi kannalta?
Enta johtoryhman toiminnan onnistumisen kannalta?

8. Toimintaohjeet

e Minkalainen on kriisijohtamisen ohjeistus ja ohjeiden kaytettavyys?
e Miten kehittaisit oheistusta? Minkalaista ohjeistusta toivoisit?
e Miten ohjeistaisit oman tehtavasi kriisijohtoryhmassa jollekin toiselle?
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Liite 2: Haastattelukysymykset Laurea-ammattikorkeakoululle.

Q’ L AUREA / Yhdessd / Haastattelukysymykset /

AMMATTIKORKEAKOULU enemmdn kau[ea'ammatt]korkea'
oulu

Sami Heino

1. Haastateltavan tiedot
e Haastateltavan nimi ja tehtava
2. Kriisin maaritelma korkeakoulun nakokulmasta
e Mahdollisia kriiseja korkeakoulussa
3. Kriisiin varautuminen korkeakouluorganisaatiossa

o Kriisivarautumisen merkitys korkeakouluorganisaation toiminnassa
e Kriisivarautumisen huomioiminen riskienhallinnassa
e Jatkuvuudenhallinnan ja kriisinhallinnan suhde

4. Kriisijohtamisen edellytykset

¢ Ennalta tehtavia toimenpiteita kriisijohtamisen mahdollistamiseksi
e Johtamisen edellytysten turvaaminen ja sailyttaminen kriisin eri vaiheissa
o Kriisijohtamisen ohjeistaminen ja ohjeiden kaytettavyys

5. Kriisijohtaminen ja johtoryhmatyoskentely

e Kriisijohtamisen tavoite
e Kriisijohtamisen tarkeimpia osa-alueita ja vastuita
¢ Johtoryhman tarkeimmat tehtavat ja tehtavien vastuunjako johtoryhman sisalla

6. Muita tarkeita asioita ja huomioita, sana vapaa



Liite 3: Kriisikansio

Tama kansio sisdltaa Tampereen ammattikorkeakoulun

johtoryhman kriisijohtamisohjeen. Kansiossa on kuvattu
ohjeet toimenpiteiden kdynnistamiseen, roolit ja vastuut
hairidtilanteissa seka tilanne- ja toimenkuvakortit
johtoryhmalle

Kriisikansio

TAMK

Sami Heino 2018
|
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1 Johdanto

Taman kansion tarkoituksena on toimia kriisijohtamisen ja -varautumisen ohjeena seka nopeuttaa johtoryhman reagointia kriisitilanteisiin. Kansiossa
on kuvattu roolit ja vastuut hairiotilanteissa, toimenpiteiden kaynnistaminen seka tilanne- ja toimenkuvakortit johtoryhmalle. Kriisijohtaminen ja
jatkuvuudenhallinta liittyvat laheisesti toisiinsa, joten kansiossa on hyodynnetty aiheeseen liittyvia standardeja ja ohjeita. Varautuminen on jatkuvuu-
denhallinnan ja kriisijohtamisen perusta ja varautumissuunnittelusta saadetaan ammattikorkeakoululaissa.

1.1 Varautumissuunnitelmat
Ammattikorkeakoululaki 66$
” Ammattikorkeakoulujen tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka muin toimenpitein varmistaa

tehtaviensa mahdollisimman hairioton hoitaminen myos poikkeusoloissa seka hairio- ja erityistilanteissa. Varautumissuunnitelmat seka hairio- ja eri-
tyistilanteista laaditut tilannekuvaraportit on pyynnosta toimitettava opetus- ja kulttuuriministeriolle.

Varautumista valvoo opetus- ja kulttuuriministerio. Jos varautumisessa havaitaan puutteita, opetus- ja kulttuuriministerio voi maarata puutteiden

korjaamisesta.”

4 )

Varautumisen tueksi:

P. Palttala & M.Vos. (2011). Kriisiviestinnan tuloskortti. Jyvaskylan Yliopisto.
http://www.crisiscommunication.fi/criscomscore/scorecard/fi

Helsingin kaupungin pelastuslaitos (2012). Omatoimisen varautumisen auditointi.
https://www.hel.fi/static/liitteet/pela/Auditointimanuaali.pdf

- /
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1.2 Kriisijohtamisen edellytykset

Etukateen tehtavina varautumistoimenpiteina kriisijohtaminen edellyttaa, etta:

organisaation sisainen toimivalta tarvittavaan paatoksentekoon on jarjestetty
valmius- ja pelastussuunnitelmat on laadittu

valmiussuunnitelmassa on kuvattu kriisijohtamisen toimintaperiaate
kriisiviestintasuunnitelma on laadittu osana valmiussuunnitelmaa
tilannekuvavalmiudet ovat seka ensisijaisissa johtamistiloissa etta varatiloissa
toimintaa on harjoiteltu etukateen

Kuviossa on esitetty kriisijohtamisen keskeisimmat toiminnot, jotka ovat:

e Kkriisiviestinta
o  kriisijohtaminen
e tilannekuvatoiminnot

+—>
QO =
& =
N
& o
& =)
& >,
¢ =
=

\ Tilannekuvatoiminnot /

Nama toiminnot muodostavat kriisitilanteissa keskeisen kolmion, joiden valiset suhteet ja tiedonkulku
on varmennettava ja harjoiteltava normaalioloissa.
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2 Toimenpiteiden kaynnistaminen

Varautuminen: Korkeakouluorganisaation on etukateen maariteltava vaikutuskynnys, joka oikeuttaa / velvoittaa kaynnistamaan kriisijohtamistoi-
menpiteet seka arvioitava hairiotilanteiden luonne ja laajuus seka niiden mahdolliset vaikutukset

Johtokeskuksen perustaminen ja siitd pddttdminen on jokaisen turvallisuusorganisaatioon kuuluvan vastuulla ja tehtdva viipymdttd jos:

Havaitessasi henkea, terveytta, omaisuutta tai ymparistoa uhkaavan vaaratilanteen, soita ensin 112 ja ilmoita asiasta valittomasti sen jalkeen hatati-
lanneryhmalle. Siirry soittojarjestyslistalla aina seuraavaan, kunnes puheluusi vastataan.

N

Soittojarjestyslista / hatatilanneryhma

Henkilo Yhteystieto ICE-yhteystieto
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2.1 Varoitukset ja hataviestit

Varautuminen: Viestinta- ja varoitusmenettelyja on harjoiteltava saannollisesti seka varmistettava viestintavalineiden kaytettavyys hairiotilantei-
den aikana. Varoitus- ja hataviesteja varten tulee laatia valmiita viestipohjia nopeuttamaan viestien lahettamista.

Kirjaudu organisaation ryhmaviestintajarjestelmaan osoitteessa:
Kayttajatunnukset jarjestelmaan loytyvat:

NS

Hatatilanteita varten on luotu valmiita viestipohjia
- Valitse sopiva viestipohja ja ryhmat, joille viesti lahetetaan
- Muokkaa viestipohjaa tarvittaessa ja laheta viesti

NS

- Kutsu kriisijohtoryhma koolle ryhmaviestilla tai soittamalla (2.2)
- Perusta johtokeskus (2.4)




2.2 Yhteystiedot
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Henkilot

Toimenkuva

Yhteystieto

ICE-yhteystieto
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2.3 Roolit ja vastuut hairiotilanteissa

Varautuminen: Korkeakouluorganisaatiolla on oltava menettelyt, joilla hairiotilanteisiin voidaan reagoida kayttamalla sellaista henkilostoa, joilla on
tarvittavat vastuut, valtuudet ja patevyys tilanteen hallitsemiseen seka maariteltava roolit ja vastuut henkiloille, joilla on toimivaltuuksia hairiotilan-
teiden aikana. Yleensa toiminnasta hairiotilanteissa vastaavat ne jotka vastaavat siita myos normaalioloissa.

Hadiriotilanteiden hoitamiseen osallistuville on luotu toimenkuvakortit, joilla mddritellddn roolit ja vastuut hdiriotilanteissa. Jokainen toimenkuva-
kortti edellyttdd, ettd henkilolld on tarvittavat valtuudet ja pdtevyys kyseisten tehtdvien hoitamiseen hdiridtilanteen aikana. Saatavilla tulisi olla
vahintddn yksi pdtevd henkilo, joka arvioi tilanteen vaikutukset ja kykenee kdynnistdmddn vastetoimenpiteet.

Toimenkuvakortti: Tarvittavat valtuudet ja patevyys:

Johtaja

Tilannekuva

Viestinta

Tukitoiminnot

Turvallisuus

Tietohallinto

HR

Kiinteistot ja toimitilat

Kriisiryhman ohjaus

Vahtimestarit

Opiskelijakunta
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2.4 Johtokeskustilat ja varatilat

Varautuminen: Johtokeskukselle tulee etukateen maaritella tilat, joissa kriisijohtamisen edellytykset pystytaan turvaamaan.
Johtokeskustiloille asetettavia vaatimuksia ovat:

e Kriisijohtoryhman on helppo siirtya tilaan
e Tilaan on rajoitettu paasy ulkopuolisilta
e Tiloissa on aani- ja nakoeristys
e Kayttovalmiit viestinta- ja kommunikaatiovalineet
e Tarvittavat tietoliikenneyhteydet ja mahdolliset varayhteydet
e AV-laitteisto sovitinkaapeleineen seka tulostin ja verkkoyhteydet
e Laitteiden virtalahteita, latureita ja jatkojohtoja
e Muistiinpanovalineita, flappitauluja, paperia ja kynia
e Ajan tasalla olevat valmius- ja pelastussuunnitelmat saatavilla (paperisina tai muistitikulla)
Tiloille tulee etukateen maaritella myos varatilat, jotka ovat helposti varustettavissa vastaavilla tyovalineilla kuin ensisijaiset johtamistilat (esim.

poikkeusolojen johtamistilat tai vdestonsuoja). Johtokeskustilojen ja varatilojen tulee olla rilppumattomia suojattavien kohteiden sijainnista. Tilan-
teen pitkittyessa kriisijohtoryhmalle tulee huolehtia myos ravintoa, juotavaa ja virkistaytymismahdollisuus.

Johtokeskus perustetaan ensisijaisesti:

Muita mahdollisia vaihtoehtoja ovat:
e Sijainti A
e Sijainti B
e Sijainti C
e SijaintiD

Johtokeskukseen kutsuttaville on etukdteen jdrjestettdvd turvallisuuskdvely, jossa kdydddn ldpi tilojen sijainti sekd tiloihin johtavat kulkureitit.

P
Tietoa turvakdvelysta:
Ranta T., Martikainen S., (2017). Turvakavellen turvallinen koulu. Laurea julkaisut 81., Laurea-ammattikorkeakoulu. http://urn.fi/URN:ISBN:978-951-799-465-1
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3 Tilannekortit

Ohjekortti
Resurssit:
. . . . . +J
Toimenkuvakortit / tai asiantuntijat s -
= 4 :© (]
: ) T | & . £ £
Sidosryhmat: = = - s _g E
. .. v . .. s c
Tilanteeseen liittyvdt sidosryhmdt B o = °© - = . G o)
© c %] i © c © =< Hf e
> c = c — Hio "‘;,‘ '(U E Z S
) L 5 S = > = :0 S [ = < 2 8 =
Viranomaiset: © < i £ 2 = 2 < c o > - S =
. s .. . . . c ‘S = — — —
Tilanteeseen liittyvdt viranomaiset © c S S o S O £ = = Be) @] 5 <
= IS n < & + I= 2 S a < = 4 Y
) = Q2 S =] QL o = = > l®) 2 = = " S
3 = s> - = = T X< < o - |2 | x = K 8
e N ~ ~ 1 © ™~ * o e e = © o o >
< < < < < < < < ~ < ~ x o a a ~
Tehtavat Toimenkuvakortit Ryhmat Viranomaiset
Keskeisimmadt tehtavdt ndille riveille
Tehtdvdstd vastaava tilannekortti 2> X
Toimenpiteestd vastaava ryhmda > X
Tilanteeseen liittyvd viranomainen > X




4 Toimenkuvakortit

Ohjekortti
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Yleistd: Tdssd osassa kuvataan yleisesti toimenkuvakortin tehtdvdd ja luodaan kortin lukijalle kdsitys tehtdvdn luonteesta.

TEHTAVA

TOIMINTAOHJE

OHJEKORTTI

e Tassa sarakkeessa kuvataan toimenku-
vakortin keskeisimmat tehtavat paa-
piirteittain

e Tehtavat on kuvattu yleisella tasolla ja
tehtavat seka prioriteetit voivat vaih-
della tilannekohtaisesti

e Tassa sarakkeessa kuvataan tehtavan mukaiset toimintaohjeet

e Toimintaohjeet ovat yleisluontoisia, eivatka tiettyyn tilanteeseen raa-
taloityja, silla kriisitilanteet edellyttavat joustavuutta ja ohjeiden so-
veltamista

e Kriisijohtaminen ja toimintaohjeet tarvitsevat tuekseen laajempia, yk-
sityiskohtaisempia suunnitelmia, kuten pelastus- ja valmiussuunnitel-
mat seka kriisiviestintasuunnitelmat (1.2)




4.1 Johtaja
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JOHTAJA

Yleistd: Pddtdksenteko on tdrkein yksittdinen toimenpide sekd kriisien ennakoinnissa, ettd johtamisessa. Kriisijohtamisen perusedellytyksend
on hyvd toimintaympdriston tuntemus sekd ajantasainen tilannekuva kriisin sisdllostd. Kriisijohtamisella organisaatio kdsittelee hdiridtilan-
teita johdetusti ja suunnitelmallisesti, jotta vahingot jdisivédt mahdollisimman vdhdisiksi.

TEHTAVA

TOIMINTAOHJE

e Kriisijohtoryhman koolle kutsuminen,
tehtavien jako ja roolittaminen

e Viestinnasta ja tiedottamisesta paatta-
minen (mita tiedotetaan, kenelle?)

e Paatoksen teko kaikissa tilanteissa
seka toimenpiteiden (ja riskien) hyvak-
syminen

e Organisaation toimivaltaisena edusta-
jana toimiminen (esim. tiedotustilai-
suuksissa).

e Muista kriisijohtamisen keskeinen kolmio (17.2).
- Kaikissa tilanteissa ei ole vdlttdmdtontd kutsua koko johtoryhmdd (esim. julkisuus-
kriisi).

e Maarittele ja vastuuta kriisijohtoryhma (2.3) ja nimea johtoryhmalle
assistentti (4.4)

e Paata johtokeskuksen perustamisesta (2.4) ja delegoi kaytannon jarjes-
telyt assistentille (4.4)

e Valitse tapahtumaa vastaava tilannekortti (3.7-3.5) ja tee tilannekat-
saus (4.2)

e Jaa tehtavat ja roolit kriisijohtoryhmalle ja varmista, etta jokainen tie-
taa tehtavansa (2.3)




4.2 Tilannekuva
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TILANNEKUVA

Yleistd: Tilannekuva on asiantuntijoiden (johtoryhmd) kokoama kuvaus vallitsevista olosuhteista, hdiridtilanteen synnyttdneistd tapahtu-
mista, sen taustatiedoista ja tilanteen kehittymistd koskevista arvioista. Prosessi muodostuu tiedon kerddmisestd, kokoamisesta, luokitte-
lusta ja analysoinnista sekd analysoidun tiedon oikea-aikaisesta jakamisesta sitd tarvitseville.

TEHTAVA

TOIMINTAOHJE

e Ainoastaan ajantasainen tilannekuva
mahdollistaa johtamisen hairiotilan-
teissa

e Tilannekuvaraportit on pyynnosta toi-
mitettava opetus- ja kulttuuriministe-
riolle

e Keraa ja muodosta ajantasainen tilannekuva ja varmista, etta kaikilla
on sama tieto tilanteesta
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4.3 Viestinta

Yleistd: Viestinndlld on kriittinen rooli hdiriotilanteiden johtamisen tukemisessa. Viestinndn merkitys korostuu erityisesti hdiri6tilanteissa,
joissa on kyettdvd vastaamaan nopeasti ja luotettavasti eri sidosryhmien tiedonsaantitarpeisiin. Viestintdtiimi hoitaa hdiriétilanteiden aikai-
sen ulkoisen viestinndn, joka perustuu asiantuntijoilta (johtoryvhmd) saatuihin tilannetietoihin.

TEHTAVA TOIMINTAOHJE
e Hairiotilanteissa viestinnan valiton e Varoita sidosryhmia, joihin hairiotilanne mahdollisesti vaikuttaa ja hyo-
tehtava on varoittaa ja pelastaa ihmi- dynna tahan ryhmaviestintajarjestelmaa. (2.1).

sia tiedossa olevasta vaarasta.

VIESTINTA

/
Varautumisen tueksi:

P. Palttala & M.Vos. (2011). Kriisiviestinnan tuloskortti. Jyvaskylan Yliopisto.
http://www.crisiscommunication.fi/criscomscore/scorecard/fi

\-
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4.4 Tukitoiminnot

TUKITOIMINNOT

Yleistd: Kdytdnto on osoittanut, ettd kriisijohtoryhmdlld on hyvd olla nimetty assistentti, jonka tehtdvd on vastata johtamisen tukitoimin-
noista. Tukitoimintoja ovat esimerkiksi toimenpiteiden kirjaaminen tilannekuvatauluille, raportointi sekd yleiset kdytdnnon jdrjestelyt, ku-
ten johtokeskustilojen ja varatilojen perustamistoimenpiteistd ja varustamisesta vastaaminen.

TEHTAVA TOIMINTAOHJE
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4.5 Turvallisuus

Yleistd: Organisaatiolla on vastuu suojata opiskelijoiden, henkiloston, alihankkijoiden, vierailijoiden ja asiakkaiden hyvinvointia hdiriétilan-
teissa, joista aiheutuu riski hengelle, terveydelle tai toimeentulolle ja varauduttava henkil6iden, omaisuuden ja ympdriston suojaamiseen
vaaratilanteissa sekd sellaisiin pelastustoimenpiteisiin, joihin organisaatio omatoimisesti kykenee.

TEHTAVA TOIMINTAOHJE

e Turvallisuus-, ensiapu- ja evakuointi- e Suojaa johtokeskustilat (2.4) ja tarvittaessa myos kulku tiloihin.
ryhmien mobilisointi

TURVALLISUUS

.

/Varautumisen tueksi: \

Helsingin kaupungin pelastuslaitos (2012). Omatoimisen varautumisen auditointi.
https://www.hel.fi/static/liitteet/pela/Auditointimanuaali.pdf

Ranta, T., Martikainen, S. (2016). Sisalle suojautuminen oppilaitoksissa. Laurea Julkai-
sut 75.
Laurea-ammattikorkeakoulu. http://urn.fi/lURN:ISBN:978-951-799-451-4 /




56

4.6 Tietohallinto

Yleistd: Tietohallinnon tehtdvd on tuottaa palvelua toimintojen, prosessien ja palvelujen asettamien vaatimusten mukaisesti sekd omalta
osaltaan vastata jatkuvuuden hallinnan teknisten toimenpiteiden dokumentaatiosta ja testaamisesta. Tietohallinto ohjaa ja seuraa palvelun-
tuottajille asetettujen vaatimusten (SLA) toteutumista sekd valvoo teknisen toteutuksen laatua.

TEHTAVA TOIMINTAOHJE

e Paasyoikeuksien jakaminen
- On kyettdvd antamaan tai kumoamaan péd-
syoikeus minkd tahansa tyyppiseltd kdyttd-
jaltd mihin tahansa jérjestelmddn tai palve-
luun

TIETOHALLINTO
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HR

Yleistd: Kriisijohtaminen on johtamismuoto, jossa hyvin johtajuuden tunnusmerkisto, kuten keskustelevuus, alatyéryhmien kuunteleminen ja
pddtosvaihtoehtojen esittely, eivdt vdlttamdttd toteudu. Kriisissd pddtoksid on tehtdvd nopeasti, eikd niiden taustoista vdalttamdttd ehditd
keskustelemaan. Etukdteissuunnittelu ja vastuista sopiminen helpottaa henkiléston suhtautumista.

TEHTAVA

TOIMINTAOHJE
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4.8 Kiinteisto ja toimitilat

KIINTEISTO JA TOIMITILAT

Yleistd: Kiinteisto- ja toimitilapalveluiden tehtdviin kuuluu kiinteist6jen ylldpito ja rakennusten kdyttoturvallisuuden varmistaminen sekd
mahdollisten vdistotilojen jdrjestelyt. Kayttoturvallisuudella viitataan kolmeen suureen riskiryhmddn: 1. kaatumiset, liukastumiset ja putoa-
miset 2. palo-, sGhko- tai rdjahdystapaturmat 3. ajoneuvon liikkumisen aiheuttamat onnettomuudet.

TEHTAVA TOIMINTAOHJE
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