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Taman opinnaytetyon tarkoitus oli kayda lapi tyypillisen web-sovelluksen tietoturvan tarkas-
taminen. Tyon tavoitteena oli tutkia tyypillisimmat web-sovellusten haavoittuvuudet ja esi-
tella niihin korjausehdotukset alan parhaiden ratkaisuiden mukaisesti. Lisaksi tavoite oli an-
taa esimerkit, miten tarkastaa lOoydetyt haavoittuvuudet seka havainnollistaa, miten hyokkaa-
jat voivat niita kaytannossa hyvaksikayttaa. Lopputuotoksen suhteen tavoitteena oli luoda yri-
tyksille, harrastajille seka opiskelijoille hyodyllista materiaalia ja tarjota materiaalia kymme-
nen suurimman haavoittuvuuden ymmartamiseen ja torjuntaan.

Tyon tietoperustassa esitellaan tarkeimpia tyokaluja, joilla web-sovellusten tietoturvates-
tausta voidaan suorittaa. Tietoperustan ovat muodostaneet alan kirjallisuus ja internet-jul-
kaisut seka kokemuksen myota kertynyt oma ammattitaito. Keskeisena lahteena on ollut
OWASP:in Top 10 - 2013 The Ten Most Critical Web Application Security Risks -julkaisu.

Tyon tuloksena syntyi ohjeistus web-sovellusten tarkastamisen ja auditoinnin suorittamiseen.
Ohjemateriaali soveltuu myos itseopiskeluun ja perehdytykseen. Asiakasyritykselle tehtavaa
web-sovelluksen tarkastusta ei ole liitetty tahan opinnaytetyohon tulosten osalta.

Johtopaatoksina kootaan yhteen yritysten yleisimmat puutteet web-sovellusten tietoturvalli-

suudessa ja esitetaan naihin korjausehdotukset seka korjausehdotusten tueksi annetaan esi-
merkkeja puutteiden hyvaksikaytosta.

Avainsanat: Tietoturva, web-sovellus, ohjeistus, teknologia, IT
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The objective of this thesis was to conduct the security assessment of a typical web applica-
tion. The goal was to inspect the most typical vulnerabilities in web applications and present
the plans on how to fix those vulnerabilities according to the best practices in the field. In
addition, an aim of this study was to give examples on how to assess the vulnerabilities that
were found and to demonstrate how an attacker could exploit these vulnerabilities. The goal
of the final product was to offer useful material for companies, hobbyists and students to un-
derstand and deflect the ten greatest vulnerabilities.

In the theoretical part of this thesis the most important tools for web application assessment
are presented. The knowledge base for this thesis consists of literature on cybersecurity, in-
ternet publications and the expertise of the writer. A crucial source of information is

OWASP’s “Top 10 - 2013 - The Ten Most Critical Web Application Security Risks” -publication.

As a result a study material for cybersecurity oriented and especially web application secu-
rity oriented people is created. The final product is a guide on how to assess the security of
web applications.

As a conclusion the most common shortcomings in web application security, the proposed

correction instructions for these shortcomings and examples how to exploit them are pre-
sented.
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1 Johdanto

Taman opinnaytetyon aiheena on ohjeistus web-sovelluksen perustason tietoturvatarkastuk-
seen. Ohjeistus koostuu yleisimpien haavoittuvuuksien olemassaolon syiden seka niiden hyvak-
sikaytosta johtuvien seurausten selvittamisesta. Taman lisaksi haavoittuvuuksille esitetaan
yleisella tasolla korjausehdotuksia, jotka implementoimalla voidaan poistaa haavoittuvuuk-
sien aiheuttamat uhat. Yleisen selvityksen ja korjausehdotusten lisaksi esitellaan viela jokai-

selle haavoittuvuudelle toisto-ohjeet, jotta voidaan todeta haavoittuvuuden olevan korjattu.

Haavoittuvuuksien testauksen ja korjausohjeistuksen lisaksi tutkitaan web-sovellusten tes-
taukseen luotuja ja testausprosessissa hyodyllisia testaustyokaluja. Kasiteltavat tyokalut ovat
keskeisessa roolissa peruslaatuisessa web-sovelluksen testauksessa ja osaa niista hyodynne-

taan opinnaytetyota tehdessa haavoittuvuuskartoituksessa.

Web-sovellusten yleisimmat ongelmat on maaritelty kayttaen tietoturva-alan osaajien laati-
maa OWASP Top 10 -haavoittuvuuslistausta. Opinnaytetyohon sisaltyy teknisten ratkaisujen
tarkastamisen lisaksi pohdintaa ja arviointia ongelmien vakavuudesta. Web-sovellustarkastuk-
sen esimerkkikohteena geneerista web-sovellusta, joka voisi olla kaytossa pienella yrityksella.
Opinnaytetyossa kaytetaan lahteina web-sovellusteknologioihin liittyvia dokumentteja kyseis-
ten teknologioiden parhaista tietoturvaratkaisuista (cybersecurity best practices). Tietotekni-

set termit selitetaan auki alan kirjallisuutta ja sahkoisia lahteita lainaten.

Opinnaytetyon alkuun on liitetty sanalista kaikista alan termeista, jotka esiintyvat muissa
kappaleissa. Varsinainen aiheen tutkiminen alkaa selvityksella siita, mita tietoturva paapiir-
teisesti pitaa sisallaan ja mista siina on kyse. Sen jalkeen kayn lapi miksi tietoturva on tar-
keaa ja minkalaiset syyt ovat nostaneet sen kasvavaksi alaksi. Seuraavaksi kerron, mita web-

sovellukset ovat ja miten ne rakentuvat seka selitan karkealla tasolla miten ne toimivat.

Tietoturvauhkien listauksen apuna tulen kayttamaan OWASPin web-sovellusten haavoittuvuus-
listausta. Tulen esittelemaan opinnaytetyossa myos mielestani parhaiten web-sovellusten tie-
toturvatestaukseen soveltuvia tyokaluja, joilla voidaan tehokkaasti kartoittaa ja loytaa haa-

voittuvuuksia web-sovelluksista.



2 Tietoturva

Tietoturva on laaja-alainen kokonaisuus, joka jakaantuu useaan osaan. Keskeinen osa tieto-
turvaa on niin kutsuttu CIA triadi. Se perustuu ideaan, jonka mukaan tiedon luottamukselli-
suus (engl. confidentiality), eheys (engl. integrity) seka saatavuus (engl. availability) tulee
olla turvattu. Luottamuksellisuus tarkoittaa, etta arkaluontoista tietoa pystyvat kasittele-
maan vain ne tahot, joilla sithen on oikeus. Luottamuksellisuuden epaonnistuessa kyse on la-
hes poikkeuksetta tietovuodosta. Tiedon eheyden sailyttaminen tarkoittaa sita, etta varas-
toitu tieto sailyy muuttumattomana, ja vain hyvaksytyt tahot pystyvat muuttamaan tietoa.
Tiedon muuttaminen luvatta aiheuttaa epavarmuutta tiedon oikeudesta seka nakertaa luotta-
musta tietoon. Tiedon saatavuus puolestaan tarkoittaa, etta tiedon tulee olla saatavilla kayt-
tajilleen. Yleisesti tiedon saatavuutta voidaan loukata esimerkiksi palvelunestohyokkayksella,

joka estaa kayttajien paasyn tietoon. (Studdard & Pinto, 2011.)

3 Tietoturvan tarkeys

Tietoturva ei turhaan ole talla hetkella nouseva ala. Internetiin kytkettavien laitteiden maara
lisaantyy koko ajan. Kun yha laajempi ja laajempi kirjo laitteita on alkanut saada perusomi-
naisuuden ottaa yhteyden internetiin, on syntynyt termi internet-of-things eli loT. Suomeksi

tama termi tarkoittaa esineiden ja asioiden internetia.

Valmistajat ovat perinteisesti tottuneet valmistamaan tuotteita kuluttajille mahdollisimman
edullisesti ja mahdollisimman monipuolisilla ominaisuuksilla varustettuina. Edullinen hinta on
vaatimus, joka saa aikaan kilpailua ja halpaa hintaa jahdatessa leikataan usein asioista, jotka

eivat ole kuluttajalle ominaisuutena ensiarvoisen tarkeita, kuten tietoturvallisuus.

Tama johtaa siihen, etta ihmisten yksityisyys ja muutoin reitittimien palomuurien ja tietotur-
vaohjelmistojen suojaamat suhteellisen turvalliset sisaverkot alkavat vaarantua heikoimman
lenkin periaatteella. Kun internetiin kytketty vedenkeitin paljastaa salasanoja selvakielisena,

on helppoa paasta turvatoimien ohitse.

loT ei ole ainoa asia miksi tietoturva on painava aihe. Viela muutama vuosikymmen sitten
kaikki henkilon elamaan vaikuttava hallinnointi kuten pankki- ja verkkokauppa-asiointi tehtiin
kasvotusten. Nykyaan verkkopankit ja verkkokaupat ovat katevin tapa hoitaa asiat. Kun henki-
lon omia tietoja siirretaan internetin valityksella, heraa kysymys kuka naihin tietoihin paasee
kasiksi ja millaiset vaikutukset tietojen paljastumisella on henkilon elamaan. Tasta on hyvana
esimerkkina vuonna 2015 sattunut tietomurto, joka tapahtui avioliiton ulkopuolisia suhteita
mahdollistavalla sivustolla nimelta Ashley Madison. Palvelun kayttajien tietoja vuoti julkisuu-
teen ja avioliiton ulkopuolisia suhteita harrastavien henkiloiden tiedot olivat kaikkien saata-
villa. (A timeline of the Ashley Madison hack 2017.)



Tietovuodot vaurioittavat yritysten mainetta ja voi aiheuttaa jopa yhtion osakkeen arvon
vaihtelua. Yksityishenkiloille salaisen tiedon paljastuminen voi tarkoittaa tyopaikan, ystavien

tai poliittisesti kireissa maissa jopa hengen menetysta.

4 Web-sovellukset

Webilla tarkoitetaan verkkoa eli internetia. Internet on laaja tietokoneiden ja muiden laittei-
den verkko. Web-sovellus on tapa tuoda palvelimelta toimintoja saataville internetin kaytta-
jille. "Web-sovellus on se kokonaisuus, johon verkkoselain ottaa yhteyden kommunikoidak-
seen verkkopalvelimen kanssa.” (Studdard & Pinto,1.) Jokainen web-sovellus, joka on saata-
villa internetissa, toimii siis fyysisella palvelimella jossakin pain maailmaa ja kun selaimen ik-

kunaan ilmestyy sisaltoa, se sisalto on haettu tuolta palvelimelta.

Web-sovellusten tarina alkaa hyvin yksinkertaisista verkkosivuista, joihin verkkosivun omistaja
on voinut kirjoittaa vaikkapa paivakirjaansa seka arkistoida vanhat paivakirjamerkinnat luet-
tavaksi myohemmin. Perinteinen esimerkki on henkilon itselleen tai vaikkapa koiralleen luo-
mat verkkosivut, joissa on tekstia ja kuvia. Verkkosivuilla alkuun, kuten nykyaankin on voinut
olla perinteisesti sinisia alleviivattuja hyperlinkkeja, joilla on pystynyt navigoimaan sivuston
sisalla tai sielta jollekin toiselle sivulle. Taman kaltainen luettavan materiaalin ja kuvien tar-
joaminen ja niiden valilla navigointi on ollut aikaisimpia toiminnallisuuksia, joista nykyiset

web-sovellukset ovat kehittyneet.

Nykyaikaisissa web-sovelluksissa on useita tasoja, seka paljon enemman toiminnallisuuksia.
Nykyisin verkkosivuille on mahdollista sisallyttaa esimerkiksi JavaScript -koodia, joka avaa
taysin uudenlaisen maailman kuin mista ensimmaiset verkkosivut aloittivat. Nykyisin web-so-
vellukset hyodyntavat useassa sijainnissa olevia skripteja eri ominaisuuksien tuottamiseen na-
kyville sovelluksen kayttajalle ja yhden sovelluksen toiminta riippuu usean eri komponentin
yhteistoiminnasta. Sovelluksen taustalla toimii palvelin, joka sailoo sovelluksen kasittelemia
tietoja ja useissa tapauksissa myos kayttajan syottamia tietoja, joita kayttaja voi myohemmin

lukea palvelimelta kayttaen web-sovellusta. (Studdard & Pinto 2011.)

Web-sovellusten toiminnan keskeisessa osassa ovat HTTP-viestit. HTTP-viestien avulla selain
(client) viestii palvelimen (server) kanssa. HTTP-viesteja on kahta tyyppia, kutsut ja vastauk-
set. Kutsut (HTTP request) ovat HTTP-viesteja, joita selain lahettaa palvelimelle pyytaen tai
’kutsuen’ jotakin resurssia palvelimelta. Vastaus (HTTP response) on HTTP-viesti, jonka pal-

velin lahettaa selaimelle vastaten selaimen lahettamaan kutsuun. (Mozilla 2015.)

Kutsujen tarkemmat toiminnot maaritetaan HTTP-metodeilla (HTTP method). Metodi maarit-

taa minkalainen toimenpide kutsutulle resurssille suoritetaan. Yleisimmat verkkoselaamiseen



liittyvat metodit ovat GET ja POST. GET -metodi sananmukaisesti noutaa resurssit palveli-
melta ja sita kaytetaan esimerkiksi verkkosivun lataamiseen. Mikali haluat ladata iltapaivaleh-
den etusivun palvelimelta, lahetat palvelimelle kutsun GET ja nain ohjeistat palvelimen la-

hettamaan resurssin selaimellesi.

Resursseja noutavaan GET -metodiin verrattuna POST -metodi on painvastainen toiminto. La-
hettamalla POST -kutsun, palvelin ottaa vastaan kutsun loppuosaan lisatyn datakokonaisuuden
(data entity). Datakokonaisuus voi olla esimerkiksi merkkijono, joka sisaltaa kayttajan kaytta-

jatunnuksen seka salasanan.

5 OWASP Top 10

OWASP eli avoin web-sovellusten turvallisuusprojekti (Open Web Application Security Project)
on avoin yhteiso, joka on omistautunut mahdollistamaan organisaatioille luotettavien sovel-

lusten kehittamisen, oston seka yllapidon. (Owasp Top 10 - 2013 2013.)
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Kuva 1 OWASPin kotisivu

OWASP on maaritellyt alan suurimmat kymmenen haavoittuvuutta, jotka on luokiteltu jarjes-
tykseen vakavuuden ja yleisyyden mukaan. OWASPin Top 10 -lista heijastaa ajankohtaisesti
yleisimmat ja vakavimmat uhat web-sovelluksille ja taman vuoksi kyseinen lista on arvostettu
alan ammattilaisten keskuudessa. Tassa opinnaytetyossa kaytetaan viitemateriaalina OWASP
Top 10 vuoden 2013 versiota, silla tata opinnaytetyota laatiessa vuoden 2017 versio on viela

keskenerainen.
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OWASP on luonut web-sovellusten lisaksi myos esimerkiksi mobiiliapplikaatioille oman Top 10
-listauksensa ja sekaannusten valttamiseksi kussakin listauksessa kaytetaan etuliitteena kir-
jainta, joka kuvaa mita alustaa tarkastellen haavoittuvuudet ovat listattu. Web-sovelluksiin
liittyvassa listauksessa tunnuskirjaimena toimii A, joka johtaa merkityksensa englannin kielen
sanasta ”application”, kun taas esimerkiksi mobiilisovellusten listauksessa kaytetaan kirjainta
M.

Tassa osiossa kasitellaan OWASPin Top 10 luettelon sisaltamat haavoittuvuudet. Niiden perus-
olemus selostetaan auki kuvaavasti ja selvitetaan mista niissa on kyse. Jokaisessa haavoittu-
vuudessa selvitetaan mista ne johtuvat, mita vaaroja ne aiheuttavat ja miksi ne tekevat niin.
Perusselvityksen jalkeen esitellaan tapoja, joilla naita haavoittuvuuksia voi itse kokeilla esi-
merkiksi harrastajan omassa kotiymparistossa sijaitsevassa testisovelluksessa. Lopuksi esitel-
laan korjausehdotukset naille haavoittuvuuksille sellaisella tavalla, jota seuraamalla on

helppo todeta, ettei haavoittuvuuden hyvaksikaytto ole enaa mahdollista.

Alla listattuna OWASP Top 10 -listauksen kymmenen web-sovellusten yleisinta ja vaarallisinta

haavoittuvuutta.

5.1 Injektiot

Injektioiden toimintaperiaate on, etta web-sovelluksen sisaltamiin syotekenttiin syotetaan si-
saltoa, kuten koodia, jonka kohdesovellus kasittelee ja suorittaa antaen syotteen tekijalle ha-
lutun vastauksen tai toiminnallisuuden suorituksen. Tasta voidaan kayttaa esimerkkina perus-
tavan laatuista SQL-injektiota. SQL (Structured Query Language) on koodikieli, jolla voidaan
kayttaa tietokantoja. (Introduction to SQL 2018.)

Ymmartaakseen SQL-injektiota paremmin, taytyy ymmartaa SQL-kielta. SQL-kieli sisaltaa kah-
denlaisia lausekkeita: DDL-lausekkeita (Data Definition Language) eli datan maarittamiseen

eli esimerkiksi luomiseen kaytettyja lausekkeita ja DML-lausekkeita (Data Manipulation Langu-
age) eli datan manipuloimislausekkeita. Datan manipulointi voi olla esimerkiksi sen hakemista

tietokannasta. (SQL query structure 2013.)

Tassa tapauksessa keskitymme DML-lausekkeisiin, silla dataa manipuloimalla hyokkaaja voi
tietoja haltuunsa. SQL-kyselyt, joita SQL-kielella paaosin tehdaan, muodostuminen on kuvattu
seuraavassa kuvassa. Kaksi ylinta esimerkkia kuvassa esittavat teoriapohjaa SQL:n taustasta ja

alimmainen esimerkki on esimerkki oikeasta SQL-kyselysta. (Kuva 2)

Kuvan SQL-lauseke muodostuu sanasta SELECT, joka tarkoittaa, etta kyselyn seurauksena vali-
taan resurssi. Tassa esimerkissa resurssiksi on maaritelty tahtimerkki (*), joka tarkoittaa etta
SQL-kysely haluaa palautettavaksi kaikki tiedot. Seuraavaksi maaritellaan FROM, joka maarit-
taa taulun (table), josta kaikki tiedot valitaan. Esimerkissa tauluksi on maaritetty kayttajat.

Tahan asti kasitelty lauseke "SELECT * FROM kayttajat” toimisi jo itsessaankin, mutta on syyta
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maaritella viela lisaksi ehto, jotta saadaan vain tietyn kayttajan tiedot. SQL-lausekkeeseen
lisataan sana WHERE, jonka jalkeen maaritellaan ehto. Tarkoituksena on noutaa esimerkki-
kayttaja Jukan tiedot, joten se maaritellaan taulusta kayttajat haettavaksi kaikki tiedot koh-

dasta, jossa parametri nimi on Jukka.

UPDATE jokin taulu

WHERE jotki

SELECT * FROM
WHERE nim

Kuva 2 SQL-kielen rakenne

SQL-kyselyn kohtaan, jossa maaritellaan ehtolause, voidaan lisata useita ehtoja lisaamalla pe-
raan erottamalla ehdot toisistaan sanalla AND tai OR. SQL-injektiossa hyodynnetaan tata. Mi-
kali web-sovellusta ei ole suojattu SQL-injektiota vastaan, hyokkaajan on mahdollista suorit-

taa SQL-kyselyita esimerkiksi sisaankirjautumiseen tarkoitetussa kirjoituskentassa.

Perinteinen SQL-injektio syotetaan sisaankirjautumissivulla kayttajakenttaan haluttu kaytta-
jatunnus ja salasanakenttaan SQL-ehtolauseke ”diibadaaba OR ’1°=’1". Sovellus, jossa ei ole
minkaanlaista suojaa SQL-injektioita vastaan, tulkitsee ehtolauseesta salasanan olevan oikea,
silla toinen SQL-kyselyssa esitetyista ehdoista kay toteen. Salasana on joko “diibadaaba” tai
vaihtoehtoisesti arvo 1 on yhta suuri kuin 1. Sisaankirjautuminen tapahtuu, silla salasanan tar-
kistava osa web-sovellusta tulkitsee salasanan vaaraksi mutta arvon 1 yhtasuureksi arvon 1
kanssa, silla riittaa etta vain toinen ehto on tosi.

Talla tekniikalla hyokkaajan on mahdollista ohittaa kirjautuminen ja kirjautua sisaan esimer-
kiksi jarjestelmanvalvojana vaihtamalla kayttajatunnuksen kohdalle jarjestelmanvalvojan

kayttajatunnus.

Injektiohaavoittuvuuden ovat listan karjessa hyvasta syysta, silla taman tasoinen kirjautumi-
sen ohittaminen aiheuttaa erittain suuren turvallisuusuhan, etenkin jarjestelmanvalvojan oi-
keuksilla. Kirjautumisen ohittamisen lisaksi injektiohaavoittuvuuksilla voidaan saada arkaluon-
toista tietoa vaikkapa sovelluksen taustalla toimivasta tietokannasta. Hyokkaaja voi syottaa
haavoittuvaan sovellukseen koodia, joka noutaa tietokannasta kayttajien kaikki tiedot ja lis-
taa ne hyokkaajan nahtaville. Arkaluontoisia tietoja voivat olla esimerkiksi asiakastiedot seka

pankkikorttien tiedot.
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5.2  Rikkinainen autentikaatio ja istunnonhallinta

Web-sovellusten rikkindainen autentikaatio ja istunnonhallinta mahdollistaa hyokkayksia sovel-
luksen tietoturvaa kohtaan. Hyokkaaja voi saada haltuunsa salasanoja, avaimia tai istuntotun-
nisteita tai muutoin kayttaa hyvakseen heikkoja autentikaation toteutustapoja. Nailla tavoin
hyokkaaja voi omaksua sovelluksen kayttajien tai jopa jarjestelmanvalvojien identiteetin so-

velluksessa ja suorittaa pahantahtoisia toimia. (OWASP Top 10 2013,5.)

5.3  Cross-site Scripting (XSS)

Cross-site scripting -haavoittuvuus eli XSS on yksi vakavimmista ja yleisimmista haavoittuvuuk-
sista web-sovelluksissa. X5S:ssa on kyse kayttajan web-sovellukseen syottaman datan liian va-
haisesta tai kokonaan puuttuvasta kasittelysta. Puutteellisesti kasitelty data voi pahimmillaan

aiheuttaa muutoksia sovelluksessa tai sen ulkoasussa.

Web-sovelluksen lahdekoodi on kuin mita tahansa koodia ja se rakentuu kirjaimista ja erikois-
merkeista. Koodin rakenne on hyvin herkkaa ja yksikin ylimaarainen merkki voi aiheuttaa vir-
heita. Kun web-sovellukseen lisataan kayttajan mahdollisuus syottaa dataa, se synnyttaa on-

gelmia. Kayttaja ei aina kayta sovellusta juuri siten kuten kehittajat tarkoittivat ja voivat va-
hingossa tai tahallaan syottaa tekstikenttiin sellaista sisaltoa, joka suodattamattomana ai-

heuttaa ongelmia.

Mikali kayttajan syottamia erikoismerkkeja ei kasitella sovelluksessa millaan tavoin se johtaa
ongelmiin. Tama johtuu siita, etta sovellus kasittelee kayttajan syottaman tekstin virheelli-
sesti osana sovellusta. Muodostamalla syotetta, joka rikkoo sovelluksen koodin oikeasta koh-
dasta, hyokkaaja voi pystya ajamaan haavoittuvassa sovelluksessa omaa koodiaan, jolla voi-
daan kaapata uhrin istunto, muuttaa verkkosivun ulkomuotoa, ohjata kayttajia pahantahtoi-
sille sivuille tai muuta haitallista. Alla olevassa kuvassa on havainnollista esimerkki siita, mi-

ten cross-site scripting haavoittuvuus toimii yksinkertaisella tasolla.

Oletetusti web-sovelluksessa on toiminto, jolla kayttaja voi kirjoittaa viestin nakyville muille
kayttajille. Kuvassa uusi kayttaja on kirjoittanut muille nakyviin viestin ”Moi, olen uusi kayt-

taja!”. Tama on normaalia kayttoa eika aiheuta harmia. Alempi esimerkki on tapaus jossa pa-
hantahtoinen kayttaja on kirjoittanut samalla viestitoiminnolla viestin, joka sisaltaa perintei-
sen tekstin sijaan koodia, joka ajetaan. Riippuen hyokkaajan taidoista ja tavoitteista, ajet-

tava koodi voi tehda halutut toiminnot web-sovelluksessa.
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Kuva 3 Cross-site scripting demonstrointi

XSS-haavoittuvuuksia on kolmentyyppisia. Kolme XSS-tyyppia ovat sailotty (stored), heijas-
tettu (reflected) seka DOM-pohjainen XSS (document object model). Kaikissa XSS-haavoittu-
vuuksissa on kuitenkin sama perusidea, jossa lopputuloksena sivustolla ajetaan hyokkaajan

luomaa haitallista koodia.

Sailotty XSS-haavoittuvuus aiheutuu siita, kun haitallinen skripti saadaan pysyvasti osaksi web-
sovellusta. Hyva esimerkki sailotysta XSS:sta on seuraava. Kayttaja luo sovelluksen tietokan-

taan kayttajatunnuksen, joka sisaltaa seuraavanlaisen koodikokonaisuuden. (Kuva 4)

Kuva 4 Esimerkkikoodi

Tasta seuraa se, etta haavoittuva sovellus nayttaa joka kerta alert-ilmoituksen, kun kayttajan
nimimerkki nakyy sovelluksessa tai latautuu taustalla. Tassa esimerkissa oleva koodinpatka ei
aiheuta varsinaisesti harmia kayttajalle, mutta havainnollistaa hyvin konkreettista muutosta
sivulla, jonka haavoittuvuus saa aikaiseksi. Script -tagien sisaan voidaan sijoittaa toiminnalli-
suuksia jotka keraavat kayttajan tietoja tai suorittaa toimintoja sovelluksessa. Alla olevassa

kuvassa (Kuva 5) on kuvattuna ilmoitus, jonka kayttaja saa.
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+  [C/Users/Matias/Desktop/pag X

'::<—::' = X | @ fileyf/C:;\Users/Matias/De aes ’f,':?|

X33 esimerkki - Haitallista skriptia voidaan suarittaa

Kuva 5 XSS -pop-up

Heijastettu XSS tarkoittaa, etta hyokkaajan saa kayttajan lahettamaan sovellukseen dataa, eli
tassa tapauksessa haitallista koodia, jonka sovellus ikaan kuin heijastaa takaisin kayttajalle.
Hyokkaajan haitallinen data voi olla esimerkiksi linkki, jota painamalla kayttaja suorittaa ha-
kutoiminnon sivulla. Kuten uuden sailotyn XSS:n kayttajan rekisteroinnissa, hakutoimintoonkin
voi sisallyttaa haitallista koodia, jonka tuotos sitten ilmestyy kayttajalle. Erona sailotyn ja

heijastetun XSS:n valilla on kesto, lopputuloksena molemmissa ajetaan haitallista koodia.

DOM-pohjainen XSS on hyokkays, jossa haitallinen koodi ajetaan ja lopputuloksena DOM-ympa-

ristd muuttuu ja kayttajan selaimen kasittelema koodi ajetaan virheellisesti. Sivusto itsessaan



15

ei muutu kuten sailotyssa XSS:ssa, mutta kayttajanpuolen koodi ajetaan erilaisesti haitallisen
koodin tekemista muutoksista johtuen. (DOM Based XSS 2015.)

XSS-haavoittuvuus voidaan korjata paaosin kolmella tavalla. Sovelluksen tulisi kasitella kayt-
tajan siihen syottamaa dataa silla tavoin, ettei se paase vaikuttamaan sivuston ulkoasuun.
Syotteen kasittely voi olla esimerkiksi enkoodaus. Enkoodaus tarkoittaa, etta merkki muute-
taan joksikin muuksi, jotta merkkeja ei lueta osaksi sovelluksen koodia. Esimerkkina enkoo-
dauksesta voidaan kayttaa vaikkapa lainausmerkkia, joka on yleinen merkki web-sivujen teks-
teissa, mutta jota kaytetaan myos web-sivun lahdekoodissa. Mikali verkkosivulla halutaan
nayttaa lainausmerkki, se tulee enkoodata. Enkoodaus tehdaan, jotta lainausmerkki ei vaikuta
sivuston rakenteeseen vaan sivusto tietaa, etta tarkoitus on pelkastaan nayttaa lainaus-
merkki. Enkoodaustapoja on erilaisia, web-sovelluksissa kaytetaan yleensa URL-enkoodausta.
URL-enkoodaus muuttaa lainausmerkin merkeiksi %22. Kun merkeille tehdaan kaanteinen pro-
sessi eli dekoodaus, merkkijono %22 muuttuu takaisin lainausmerkiksi. Talla tavoin syote

ikaan kuin suojataan kuljetuksen ajaksi.

Toinen tapa torjua XSS-hyokkayksia on asettaa web-sovelluksen alla toimiva palvelin ohjeista-
maan selaimen toimintaa lahettamalla http-vastauksissaan mukana tietynlaisilla otsakkeilla.
Tallaisia otsakkeita ovat esimerkiksi Content-Security-Policy ja X-XSS-Protection -otsakkeet.
Content-Security-Policy lyhyesti selitettyna maaraa hyvaksytyt alkuperat, joista selain saa la-
data sisaltoa sivulle ja X-XSS-Protection -otsake kaskee selainta lopettamaan sivun latauksen
kun selain huomaa heijastetun XSS-hyokkayksen. (Web technology for developers 2018b; Web
technology for developers 2018c)

5.4  Turvaton viittaus tietoalkioon

Turvaton viittaus tietoalkioon tapahtuu, kun hyokkaajan on esimerkiksi mahdollista muuttaa
tiettyyn tietoon tai tiedostoon viittaava arvo http-kutsussa. Oletetaan, etta henkilo A kirjoit-
taa viestia jalkapallojoukkueita kasittelevalla sivulla sivun keskustelupalstalle. Jalkapallo-
sivulla on rajoitettu keskustelut niin, etta vain saman joukkueen jasenet voivat kirjoittaa
oman joukkueensa keskustelupalstalle. Henkilo A kirjoittaa oman joukkueensa palstalle ja
huomaa, etta hanen lahettamassaan http-pyynnossa on sisallytettyna muuttuja joukkue=15. A
arvaa arvon 15 edustavan hanen omaa joukkuettaan. Han kirjoittaa uuden viestin, mutta vaih-
taa muuttujan joukkue arvon joksikin muuksi. Hetken kuluttua henkilo B, joka pelaa eri jouk-
kueessa kuin A, voi lukea oman joukkueensa palstalta ulkopuolisen A:n kirjoituksen. Tata tar-

koittaa turvaton viittaus tietoalkioon.

5.5  Turvallisuusasetusten miskonfiguraatiot

Palvelimissa niin kuin myos web-sovelluksissa on mahdollista asettaa monia eri konfiguraati-
oita, joista jotkin voivat liian salliviksi asetettuina aiheuttaa turvallisuusuhkia. Tarkeimpia

konfiguraatioita, jotka tulisi asettaa oikein, ovat portit ja palomuurisaannot. Tarpeettomasti
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avoinna olevat portit avaavat paasyn hyokkaajalle ja suurentavat hyokkayspinta-alaa. Lisaksi,
vaikka kaytossa olisi palomuuri, joka rajoittaa paasya verkkoon palvelimen verkkoon, mutta
kaytossa ei ole paikallista palomuuria (host-based firewall), on mahdollista paasta kasiksi pal-
velimeen, mikali hyokkaaja onnistuu paasemaan samaan verkkoon esimerkiksi huijaamalla

tiensa sisaan yrityksen tiloihin ja fyysiseen verkkokytkentaan.

Vaarien konfiguraatioiden valttamiseksi tulee maarittaa mita ominaisuuksia jarjestelma tar-
vitsee ja niiden mukaisesti maarittaa pois paalta ne ominaisuudet, jotka jaavat tarpeen ulko-
puolelle. Nain pienennetaan web-sovelluksen hyokkayspinta-alaa. Turhien ominaisuuksien
poistamista ja oikeiden konfiguraatioiden asettamista tarpeellisiin komponentteihin kutsutaan
koventamiseksi. Saannollinen jarjestelman koventaminen olisi syyta tehda toistuvasti saannol-
lisin valiajoin. (OWASP Top 10 - 2013, 2013.)

Esimerkin toteutukseen tarvittiin ainoastaan selaimen kehittajatyokaluja. Vierailemalla web-
sovelluksessa ja tutkailemalla sen lahettamia http-vastauksia saadaan selville tietoja palveli-
mesta. Tassa tapauksessa kyseessa on helposti korjattava miskonfiguraatio, ja lopulliset vai-
kutukset eivat ole hirvittavan suuret. Silti tamanlaiset tiedot helpottavat hyokkaajien toimin-
taa. Mikali hyokkaaja tietaa taydelliset versiotiedot, on taman helppo etsia versiokohtaisia

haavoittuvuuksia internetista tai keskittaa energiansa uusien haavoittuvuuksien etsimiseen.

Naiden tietojen keraaminen on helppo automatisoida, jolloin tietoja paljastava palvelin jou-
tuu todennakoisesti hyokkayslistalle. Toisaalta jotkin ammattilaiset ovat virallisessa dokumen-
taatiossa sita mielta, etta paljastettujen tietojen salaaminen hankaloittaisi erinaisten kayt-
toon liittyvien ongelmien selvittamista ja piilotetut http-otsakkeet loisivat vain valheellista

turvallisuuden tunnetta. (Reduce or remove server headers 2018.)

Kuitenkin, alla olevassa kuvassa (Kuva 6) on nahtavissa, etta palvelin lahettaa http-vastauksis-
saan tiedon olevansa Microsoft IIS 8.5 -palvelin seka web-sovelluksen oleva ASP.NET pohjainen

sovellus.
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® | Headers Preview Response Cookies Timing

¥ General
Request URL:
Request Method: GET
Status Code: @ 288 OK
Remote Address:
Referrer Policy: no-referrer-when-downgrade

¥ Response Headers view source
Cache-Control: private
Content-Encoding: gzip
Content-Type: text/himl; charset=utf-8
Date: Tue, @5 Jun 2818 11:12:84 GMT
Expires: Tue, @5 Jun 2818 11:13:57 GMT
MicrosoftSharePointTeam5ervices: 15.8.8.4797
request-id: 261d6e%e-66Ff-c894-d5d1-fecd3be@9699
Server: Microsoft-IIS/8.5 Microsoft-HTTPAPI/2.@
SPlisLatency: @
SPRequestDuration: 156
SPRequestGuid: 261d6e%e-66ff-cB04-d5d1-focd3bsRI659
Transfer-Encoding: chunked
Vary: *
K-AspNet-Version: 4.0.38319
X-Content-Type-Options: nosniff
X-FRAME-OPTIONS: SAMEORIGIN
X-M5-InvokeApp: 1; RequireReadOnly
X-Powered-By: ASP.NET
X-5harePointHealthScore: @

Kuva 6 Esimerkki miskonfiguraatiosta

5.6  Arkaluonteisen datan paljastuminen

Monet sovellukset nykypaivana kasittelevat arkaluontoista dataa, kuten asiakastietoja, luotto-
korttimaksuja ja pankkitoimintaa. Taman kaltaisen datan paljastuminen aiheuttaa monesti
uhreilleen kolhuja maineeseen seka mahdollisesti taloudellisia tappioita. Arkaluontoisen da-
tan paljastuminen voi tapahtua melkeinpa mita vain haavoittuvuutta hyvaksikayttamalla. Ar-
kaluontoiseksi dataksi voidaan luokitella myos istuntotunnisteet. Istuntotunnisteita kalastele-
malla muita haavoittuvuuksia hyodyntamalla voidaan paasta kasiksi kayttajan muihin tietoi-
hin.

Arkaluontoinen data pitaisi poikkeuksetta olla sailottyna salattuna, jolloin vaikka hyokkaaja

paasisi kasiksi itse dataan, se olisi ei-luettavassa muodossa ja nain ollen hyokkaajalle hyody-
ton ilman tapaa dekryptata se. Istuntotunnisteen turvallisuutta voidaan lisata asettamalla is-
tuntotunnisteen sisaltavalle evasteelle HttpOnly -lippu. HttpOnly -lippu rajoittaa evasteen

kayttoa siten, ettei esimerkiksi JavaScript pysty lukemaan sita.
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Arkaluontoisen datan paljastamista ei sinansa voida tehda vain yhdella tavalla vaan kyseessa
on enemmankin seuraus hyokkayksesta. Mikali web-sovelluksessa on esimerkiksi XSS-haavoit-
tuvuus, voidaan suojaamattomat evasteet kaapata ja nain paasta kasiksi istuntotunnisteeseen

seka sita kautta kayttajan henkilotietoihin.

5.7 Paasynhallinnan puuttuminen funktiotasolla

Useimmissa web-sovelluksissa vaaditaan sisaankirjautuminen perinteisen sisaankirjautumissi-
vun kautta ennen kuin sovellusta paasee kayttamaan. Vaikka sovellus vaatisi sisaankirjautu-
mista, ei se valttamatta tarkoita etta funktiot eli toiminnot olisi rajoitettu vain sisaankirjau-
tuneille henkiloille. Samanlainen esimerkki on jarjestelmanvalvojan toiminnot, joita perus-

kayttaja voi kutsua, kunhan on kirjautunut edes jollakin tunnuksilla jarjestelmaan.

Korjausehdotus paasynhallinnan puuttumiseen on yksinkertaisesti paasynhallinnan implemen-
tointi. Sovelluksessa pitaisi olla paasynhallintamoduli, jota kaikkien toimintojen tulisi kayt-
taa. Hyva perussaanto on estaa paasy kaikkiin toimintoihin ja sallia toimintoja roolien mu-
kaan. (OWASP Top 10 - 2013 2013.)

Tama haavoittuvuus voidaan testata peruskaytolla, mutta on helpompi testattava esimerkiksi
Burp Suite - tyokalulla. Hyva keino tahan on kayttaa sovellusta ensin sisaankirjautuneena
kayttajana ja ohjata lilkenne Burp Suiten valityspalvelimeen. Taman jalkeen tulee uloskirjau-
tua sovelluksesta, mika lopettaa istunnon sovelluksessa. Burp Suiten historiaosiosta nakee
http-kutsut, joita sovellukselle on lahetetty. Naita kutsuja voi lahettaa uudelleen sovelluk-
selle Burp Suiten toiminnallisuuksilla, ja tutkailla mita sovellus vastaa nyt kun istunto ei ole
enaa voimassa. Mikali sovellus suorittaa toimintoja edelleen, sovellus on haavoittuva. Sama

voidaan toistaa jarjestelmanvalvojan tunnuksilla.

5.8 Cross-Site Request Forgery

Cross-Site Request Forgery eli CSRF-haavoittuvuus syntyy, kun web-sovelluksen vastaanotta-
mien http-kutsujen alkuperaa ei tarkasteta. Tama johtaa siihen, etta kutsut, mukaan lukien

haitallisten sivujen lahettamat tarkastamattomat kutsut kasitellaan.

Yleisesti http-kutsuja tehdaan vain, kun kayttaja tekee web-sivulla jotakin, esimerkiksi pai-
naa kirjoittaa hakusanan hakupalkkiin ja painaa hakunappia. Samalla sivulla sijaitsevat toi-
minnallisuudet lahettavat kutsuja joiden alkupera (engl. origin) on sama kuin sovellus itse.
Jotkin haitalliset sivut sisaltavat koodia, joka voi lahettaa kutsuja haavoittuvaan web-sovel-
lukseen vaikkapa haitallisen sivun nappeja painaessa tai jopa pelkastaan haitallisen sivun la-
tautuessa ruudulle. Kun kayttaja eksyy haitalliselle sivulle ollessaan kirjautuneena sisaan haa-
voittuvaan sovellukseen, haitallinen sivu voi tehda kayttajan istuntotunnisteita hyodyntaen

kutsuja web-sovellukseen ja suorittaa toimintoja siina.
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Haavoittuva web-sovellus voidaan pelastaa CSRF-haavoittuvuudelta lisaamalla kayttoon niin
kutsuttu anti-CSRF token. Anti-CSRF token on muuttuja, joka lisataan jokaiseen http-kutsuun,
jonka sovelluksen halutaan huomioivan. Mikali anti-CSRF tokenia ei ole, sovellus sivuuttaa

kutsun.

Anti-CSRF token toimii siten, etta palvelin antaa selaimelle muuttujan otsakkeena, jonka se-
lain antaa kutsuihin, jotka sopivat yhteen selaimissa olevan niin kutsutun same-origin-policyn
kanssa. Same-origin-policy on selainten peruspilareita, joka maarittelee miten yhdesta alku-
perasta ladattu asiakirja tai skripti voi toimia yhdessa toisen alkuperan resurssien kanssa.
(Mozilla 2018.)

CSRF-haavoittuvuutta voidaan hyodyntaa tekemalla HTML-sivu, joka sisaltaa toiminnon joka
lahettaa haavoittuvaan sovellukseen http-kutsun. Katevin tapa demonstroida tama haavoittu-
vuus on Burp Suite ja sen alatyokalu, jolla generoidaan CSRF-todiste-esitys (CSRF proof-of-
concept). Burp Suitella on mahdollista generoida http-kutsun perusteella html-sivu, joka sisal-
taa kutsun lahetyksen ja html-koodatun napin jolla kutsun voi lahettaa. Kayttajan kirjaudut-
tua sisaan hanen tulee avata generoitu html-sivu, ja painaa nappia. Mikali sovellus suorittaa

toiminnon, jonka alkupera on haitalliselta sivulta, kyseessa on haavoittuva sovellus.

[ | Burp Suite Community Edition v1.7.33 - Temperary Project
Burp Intruder Repeater Window Help
[Target I Proxy I Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender | Proje

J Intercept I HTTP history TWebSockets history T Options ]

f . |
Intercept is on

Raw Hex

Send to Spider

Send to Intruder Ctrl+
Send to Repeater Ctrl+R
Send to Sequencer

Send to Comparer

Send to Decoder

Request in browser

Engagement tools [Pro version only] >
Change request method

Change body encoding

Copy URL Generate CSRF PoC
Copy as curl command

PN -

Kuva 7 Burpin CSRF-tyokalu

5.9  Haavoittuvien komponenttien kaytto

Markkinoilla olevat komponentit ja ohjelmistoversiot ovat jatkuvasti hyokkaajien tutkimuksen

alaisena. Suosituista ohjelmistoista ja laitteista pyritaan loytamaan haavoittuvuuksia, joita
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kehittajat eivat ole ehtineet tai huomanneet korjata ennen julkaisua. Haavoittuvuuksien loy-
tyminen tarkoittaa hyokkaajille rahaa tai muutoin hyvaa mielta motiiveista riippuen. Kehitta-
jille haavoittuvuuden loytyminen tarkoittaa kuitenkin toita ja haavoittuvuuden paikkaavan

ohjelmistopaivityksen kehittamista eli alan kielella patchausta (engl. patching).

On usein vain ajan kysymys, etta haavoittuvuuksia loytyy. Tasta syysta on tarkeaa paivittaa
ohjelmistot viimeisimpiin versioihin ja korvata laitteet, joista loytyy haavoittuvuuksia, joita ei
pystyta remedioimaan. Monissa jarjestelmissa on mahdollisuus asettaa automaattiset paivi-
tykset voimaan, jolloin uusimmat paivitykset haetaan automaattisesti ilman kayttajan erillista

hyvaksyntaa jokaiselle paivitykselle.

Haavoittuvat komponentit tunnistaa usein vain pysymalla ajan tasalla loytyneista haavoittu-

vuuksista. On syyta pitaa paivitettavissa olevat komponentit paivitettyina seka huolehtia etta
kaytossa olevien komponenttien elinikaa on viela jaljella. Usein taloudellisista syista tuottei-
den kehittajat hylkaavat jossakin vaiheessa vanhentuneet tuotteet eivatka enaa kehita uusia
paivityksia niihin. Tama johtaa siihen, etta vanhoja vikoja ei enaa korjata ja haavoittuvuudet

jaavat olemaan ja tuotteen omistajat ovat uhreja loytyneille haavoittuvuuksille.

5.10 Vahvistamattomat uudelleenohjaukset ja edelleen lahetys

Vahvistamattomissa uudelleenohjauksissa ja edelleen lahetyksissa on kyse siita, etta kohdesi-
vulle vievaan linkkiin lisataan parametri url, joka ohjaa linkkia klikkaavan uhrin haitalliselle
sivulle. Haasteena taman haavoittuvuuden hyvaksikayttoon on se, etta saadaan uhri klikkaa-
maan haitallista linkkia. Linkki voidaan sisallyttaa vaikkapa roskapostiin, jonka pahaa-aavista-

maton uhri sitten avaa ja klikkaa linkkia.

OWASPin mukaan ensimmainen tapa on valttaa uudelleenohjauksien kayttoa kokonaan. Toi-

nen tapa on jattaa pois kayttajan syottamat parametrit. (OWASP Top 10 - 2013, 16.)

Tata haavoittuvuutta voidaan hyvaksikayttaa lisaamalla sovelluksen URL:iin loppuun uudel-
leenohjaus ja tutkia ohjaako sovellus kayttajan eteenpain haitalliselle sivulle vai ei. Uudel-
leenohjaus voidaan lisata esimerkiksi tavalla, joka on esitettyna kuvan (Kuva 8) osoitepal-

kissa. Mikali sovellus ohjaa pahasivu.comiin, kyseessa on haavoittuva sovellus.
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<« c ﬁ Q www.esimerkki.com/redirect.jsp?url=pahasivu.com
Avatar
Username |user |Password|uuu | Login =& Remember me

Cancel Forgot password?

Kuva 8 Uudelleenohjaus

6  Tyokalut

Tassa kappaleessa kasitellaan web-sovellusten testaukseen soveltuvia tyokaluja seka niiden
ominaisuuksia. Kasiteltavat tyokalut ovat yleisesti kaytossa alan harrastajilla ja ammattilai-
silla. Niiden kaytto on suositeltavaa, silla niiden kautta on mahdollista automatisoida tehta-
via, jotka manuaalisesti kirjoitettuina veisivat paljon aikaa. Lisaksi ne tarjoavat mittavan

maaran tietoa testattavasta ymparistosta, kun niita kaytetaan oikein.
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6.1  Burp Suite

Burp Suite on web-sovellusten tietoturvatestaukseen luotu monipuolinen tyokalu, josta on
saatavilla ilmainen Community Edition ja lisaksi maksullinen ammattikayttoon tarkoitettu Pro-

fessional Edition.

| L
Burp Intruder Repeater Window Help

I Target | Proxy | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts

I_[sne map | Scope ‘
i
‘F\Her: Hiding not found items: hiding CSS. image and general binary content: hiding 4x responses: hiding empty folders |@_\
Host [ Method | URL [ Params | Sta. 4| Length | MIME type | Tile | Comment [ Time requ.
A s

Request | Respanse

Raw Hex

v
2] (<] [+][>] [7rea search te 0 matches

Kuva 9 Burpin kayttoliittyma

Keskeisimpia ominaisuuksia Burp Suitessa on sen valityspalvelimena toimiminen, jolloin tes-
taaja voi lahettaa http-kutsun web-sovelluksesta, keskeyttaa sen kulun valityspalvelimella ja
muokata sen sisaltoa. HTTP -kutsun muokkaaminen mahdollistaa erinaisten haavoittuvuuksien

loytamisen seka niiden hyodyntamisen.

Burpin valityspalvelin toimii kuten muutkin valityspalvelimet ja sen kaytto on helppo aloittaa
esimerkiksi Mozilla Firefoxilla. Burp pystyy generoimaan oman sertifikaatin, jonka voit vieda
Firefoxin sallittujen sertifikaattiauktoriteettien listaan, jolloin selain ei turhaan luule Burpin
kautta kulkevaa liikennetta pahantahtoiseksi. Taman lisaksi sinun tulee saataa Firefoxin vali-
tyspalvelinasetukset kayttamaan Burpin valityspalvelinta kaikissa protokollissa. Kuvassa (Kuva

6) on maaritelty Firefoxin valityspalvelinasetukset toimimaan Burpin kanssa.
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© Firefor  aboutipreferences

Yhteysasetukset

Madrita vélityspalvelinasetukset

Ei valityspalvelinta
Automaattiset vilityspalvelinasetukset

Kayta jarjestelman valityspalvelinasetuksia

Aseta valityspalvelinasetukset kasin

HTTP-valityspalvelin | 127.0.0.1
v Sama valityspalvelin kaikille yhteyskaytannoille
SSL-valityspalvelin - 127.0.0.1
FTP-valityspalvelin 127.0.0.1
SOCKS-palvelin - 127.0.0.1
SOCKS v4 SOCKS V5

Ei valitysta osoitteille

Esimerkiksi: 192.168.1.0/24, .mozilla.org, fi

Nouda valityspalvelinasetukset osoitteesta

Paivita

Ala kysy kijautumistietoja jos salasana on tallennettu

Kayta valityspalvelinta DNS:lle kaytettaessa SOCKS v5:ta

Peruuta

Kuva 10 Firefoxin valityspalvelinasetukset

Burp sisaltaa monia eri ominaisuuksia, joista suurin osa on rajoitettuna pois ilmaisversiossa.
Taman lisaksi kayttajakunnan on mahdollista luoda omia lisaosia Burpiin ja jakaa ne muiden
Burpin kayttajien saataville. Burpissa on talla hetkella useita kymmenia ilmaisia, yhteison luo-

mia lisaosia. (BApp Store 2018.)

6.2 Nessus

Nessus on Tenablen tarjoama tyokalu verkkotason haavoittuvuusskannausten tekemiseen ja
sita voidaan kayttaa myos web-sovellusten skannaamiseen. Nessus on kaytossa miljoonilla
kayttajilla ympari maailmaa ja sen avulla voidaan tunnistaa haavoittuvuuksia, miskonfiguraa-
tioita seka haittaohjelmia. Nessuksen skannauksia voidaan helposti raataloida kohdejarjestel-
masta riippuen sen monipuolisten valikkojen ansiosta. Nessus on maailman suosituin haavoit-

tuvuusskanneri ja siksi tutustumisen arvoinen tyokalu. (Nessus Professional 2018.)

6.3 Nmap

Nmap on komentorivilta eli terminaalista kaytettava tyokalu, jolla voidaan kartoittaa kohde-

jarjestelmasta esimerkiksi avoimia portteja seka kohteessa kaytossa oleva/ kayttojarjes-



24

telma. Nmap on vakiona sisallytetty Kali Linux -kayttojarjestelmaan, joka on Debian -pohjai-
nen, erityisesti penetraatiotestaukseen kehitetty Linux-distribuutio. Kali Linux on vapaasti la-

dattavissa ja sisaltaa monia hyodyllisia tyokaluja Nmapin lisaksi.

B Terminal - root@kalivm: ~ (A R

File Edit View Terminal Tabs Help

Nmap 7.60 ( https://nmap.org )

Usage: nmap [Scan Type(s)] [Options] {target specification}

ARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file

HOST DISCOVERY:

: List Scan - simply list targets to scan

-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[,serv2],...>: Specify custom DNS servers
--system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host

SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
--scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan

PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: Only scan specified ports

Ex: -p22; -pl-65535; -p U:53,111,137,T:21-25,80,139,8080,S5:9

--exclude-ports <port ranges>: Exclude the specified ports from scanning

Kuva 11 Nmapin nakyma terminaalissa

6.4 Selainten kehittajatyokalut

Yleisimmissa selaimissa, kuten Google Chromessa, Mozilla Firefoxissa ja Internet Explorerissa
on saatavilla F12-nappainta painamalla avautuvat kehittajatyokalut, joilla pystyy tutkimaan
verkkosivujen rakennetta seka toiminnallisuuksia tarkemmin kuin pelkalla verkkosivujen se-
laamisella. Naita kehittajatyokaluja kayttamalla on mahdollista saavuttaa tarkempi kuva web-
sovelluksen toimintaperiaatteista seka huomata mahdollisia heikkouksia web-sovelluksen to-
teutuksessa. Selaimissa on mahdollista myos kayttaa toimintoa, jolla voidaan tarkastella verk-
kosivun lahdekoodia, joka pahimmissa tapauksissa paljastaa kriittisia tietoja, joita sovelluk-

sen kehittajat ovat jattaneet kommenteiksi koodiin.
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Kuva 12 Google Chromen kehittajatyokalut

6.5 Kali Linux

Kali Linux on nimensa mukaisesti Linux-distribuutio, joka on pitkalti omistettu tietoturvates-
tauksen suorittamiseen ja eettiseen hakkerointiin. Sen kehitys perustuu avoimeen lahdekoo-
diin. Kali sisaltaa monta penetraatiotestaukseen tarkoitettua tyokalua esiasennettuna ja on
tasta syysta suosittu tyokalu niin tietoturva-ammattilaisten kuin harrastelijoidenkin keskuu-
dessa. Nimenomaan web-sovelluksille tarkoitettuja tyokaluja Kali Linux sisaltaa yli 40 kappa-
letta. Tassa opinnaytetyossa kasitellyt tyokalut loytyvat kaikki esiasennettuina Kali Linuxin

uusimmasta versiosta. (Kali Linux 2018.)
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n Applications

Kuva 13 Kali Linux aloitusnakyma

7  Yhteenveto

Taman opinnaytetyon paatarkoitus oli tutkia web-sovelluksiin kohdistuvat yleisimmat, vaaral-
lisimmat ja ajankohtaisimmat haavoittuvuudet. Tarkoitus oli myos kayda lapi ja esitella web-
sovellusten testauksessa kaytettyja tyokaluja. Taman lisaksi tavoitteena oli luoda materiaa-

leja, joita voidaan kayttaa itseopiskelussa. Materiaalit sopivat erityisesti web-sovellusten tie-

toturvatarkastamisen opiskeluun.

Keskeisin tuotos on sisallytetty tahan opinnaytetyohon, joka sisaltaa kymmenen suurimman
haavoittuvuuden yleisselvityksen, korjausehdotukset ja esimerkkitapauksen. Tuotos on hyo-
dynnettavissa web-sovelluksen tietoturvatestaajan perustaitojen kartuttamisessa. Tuotoksen

arvo on merkittava pienyrityksille, joiden ei ole mahdollista kayttaa varoja tietoturvaan.

Kaytettyja menetelmia voidaan kehittaa jatkossa alan jatkuvien muutosten vuoksi ja se on

myos hyvin suositeltavaa, jotta menetelmat pysyvat ajan tasalla. Jatkokehitys on mahdollista
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myos OWASPin materiaalin ja alan ajankohtaisimpien haavoittuvuuksien uusiutuessa muuta-
man vuoden valein. Sovellusten kehitystyon edetessa syntyy myos uusia haavoittuvuuksia,

mika aiheuttaa tietoturva-alalla jatkuvia muutoksia ja tekee alasta ajankohtaisen aina.
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Liite 1: Termien selitykset

Web - Webilla tarkoitetaan verkkoa eli internetia. Internet on laaja tietokoneiden ja muiden

laitteiden verkko.

ClIA-triadi - CIA triadi on periaate, jonka mukaan tietoturva jaetaan kolmeen paaosaan: luot-

tamuksellisuus, eheys ja saatavuus (engl. Confidentiality, Integrity, Availability).

Remediointi - vahingon peruuttaminen tai pysayttaminen, tarkoittaa tassa yhteydessa myos

ratkaisun laatimista jotta tulevaisuudessa voitaisiin valttya kyseiselta vahingolta.

http-viesti - http-kutsut ovat tapa valittaa dataa palvelimen ja clientin valilla. On olemassa
http-kutsuja ja http-vastauksia. Kutsut ovat http-viesteja, jotka lahetetaan palvelimelle ja
vastaukset ovat palvelimen takaisin lahettamia http-viesteja. (Web technology for developers
2018.)

Haavoittuvuus - Asia, joka mahdollistaa vaarinkayton. Web-sovellusten yhteydessa tarkoittaa

usein jotakin teknista yksityiskohtaa, jonka avulla sovellusta voidaan vaarinkayttaa.

Web-sovellus - Verkon kautta saatavilla oleva palvelu. Sijaitsee fyysisesti palvelimella jossakin

pain maailmaa, johon kayttaja ottaa internetin kautta yhteyden.

Tietoturva - Turvallisuuden ala, joka keskittyy tiedon luottamuksellisuuden, eheyden seka

saatavuuden sailyttamiseen.

Palvelunestohyokkays - Palvelun saattaminen sellaiseen tilaan, jossa sita ei voida kayttaa ja

tiedon saatavuus ei ole turvattu. Palvelun estyminen voidaan saavuttaa eri keinoin.
Enkoodaus - Tarkoittaa merkkijonon muuntamista koodattuun muotoon.

Kryptaus ja dekryptaus - Tiedon muuttamista ei-luettavaan muotoon, jolloin tieto pysyy salat-
tuna. Voidaan tehda eri metodeilla. Kryptaus tarkoittaa luettavan tiedon salausta ja dekryp-

taus salatun tiedon luettavaan muotoon saattamista.

Internet-of-things, loT - Esineiden ja asioiden kuten paatelaitteiden, ajoneuvojen, kodinko-
neiden seka muiden sulautettujen laitteden muodostama verkko, joka mahdollistaa laitteiden

valisen datansiirron.



