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Tama opinnaytetyo kasittelee GDPR:n vaikutuksia yrityksen henkilGtietojen kasittelyyn. EU:n ylei-
nen tietosuojalaki astui voimaan 24.5.2016 ja muuttuu pakottavaksi 25.5.2018. Lain soveltaminen
on otettu yrityksissa kayttdon jo kahden vuoden siitymaaikana, vaikkakin ohjeistuksia itse asetuk-
sesta on annettu vield tdmankin vuoden puolella. Tassa opinnaytetydssa uutta tietosuojalakia tar-
kasteltiin suuren yrityksen kannalta, mutta sitd voidaan kayttaa ohjeena muillekin yrityksille.

Opinnaytetyo tarkastelee tdmanhetkista henkilttietolakia seka mita uutta EU:n yleinen tietosuoja-
laki tuo tullessaan. Opinnaytetydssa pyrittiin kuvaamaan kaikki ne asiat, jotka jokaisella yrityksella
tulisi olla kunnossa uudistuvan tietosuojalain my6ta, selkeasti sekd mahdollisimman yksinkertai-
sesti.

Ensimmaisena opinnaytetydssa kuvataan tietosuojaperiaatteet. Téaman jalkeen kuvataan rekisterin
velvollisuudet rekisterinpitdjand sekd henkildtietojen kasittelijana. Opinndytetydn lopussa esitel-
l&an rekisterdidyn oikeudet sekd sopimuksiin liittyvia seikkoja.

Viimeisena osiona kasitellaan yrityksessa tehtyja konkreettisia muutoksia. Taulukossa on kuvat-
tuna osat, joita yrityksessa tarkasteltiin ja mihin muutoksia jouduttiin tekemaan. Suurimmat muu-
tokset yrityksessa kohdistuivat selosteen tekemiseen, kun tulevaisuudessa uusi tietosuojalaki vel-
voittaa yritykset pitamaan ylla selostetta kasittelytoimista.
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The thesis deals with the effects the general data protection regulation has on a company’s per-
sonal data protection. The regulation was adopted on 14th April 2016 and becomes enforceable
on 25th May 2018. The two-year transition period has given time to companies to make the needed
changes in their data protection. The point of view in the thesis is that of a big company, but it can
be used in other companies as well.

The thesis examines the current personal data acts and what new the general data protection will
bring to personal data protection. The purpose in the thesis was to describe all that should be done
in companies before the regulation becomes enforceable, as clearly and simply as possible.

The principles of data protection are discussed at the beginning of the thesis. The second part is
about the controller’s and processor’s general obligations. After that, the thesis describes the rights
of the data subject and what new GDPR will bring to contracts with other controllers and proces-
Sors.

In the last section the thesis shows what changes were made in the company because of GDPR.
The chart shows the parts that were under inspection. The biggest changes were made in the
records of processing activities because starting 25th May 2018 the general data protection regu-
lation obligates companies to keep records of all their processing activities.
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1 Johdanto

Opinnaytetydssani tutkin EU:n uutta tietosuojalakia (General Data Protection Regulation,
GDPR 2016/679). Ty tehdaan eraan yrityksen avuksi toteuttaa kaikki tietosuojauudistuk-
sen vaatimat toimenpiteet. Opinnaytetydn toimeksiantaja on Suomessa toimiva suuri mat-

kailun asiakaspalveluun erikoistunut yritys.

Mita yrityksen tulee huomioida uuden tietosuojalain astuessa lainvoimaiseksi 25.5.2018
ja mita toimenpiteita se vaatii yritykselta? Tutkimusmenetelma3, jota kaytan opinnaytetyos-
sani, on oikeusdogmatiikka eli laintulkinta, tarkoittaen tassa tyossa henkilbtietolain ja uu-
den GDPR:n valista laintulkintaa. Tutkin molempia lakeja rinnakkain ja naiden pohjalta
luon mallin, miten yrityksen tulee tayttaa uudistuneen tietosuojalain vaatimukset. Lakeina
GDPR:n lisaksi kaytdan muun muassa henkiltietolakia 523/1999 ja lakia yksityisyyden

suojasta tydelamassa 759/2004.

Ensimmaisena tulee kartoittaa tietojenkasittelyn nykytila. Mita tietoja on ja kenella ne ovat
hallussa? Yrityksen tulee arvioida my0ds henkildtietojen kasittelyyn liittyvat riskit ja miettia
keinot riskien minimoimiseksi. Uuden tietosuojalain mukaisesti on myds tehtava selvitys

eli rekisteriseloste siita, milla perusteilla yritys kasittelee hallussa pitamiaan henkilotietoja.

Yhtena merkittavimmista muutoksista uudessa tietosuojalaissa ovat rekisterdidyn oikeu-
det. Rekisterdidyn oikeuksiin kuuluu muun muassa unohdetuksi tulemisen oikeus. Tama
tarkoittaa sita, ettd yrityksen tulee miettia, miten se kaytannéssa varmistaa rekisterdidyn

oikeuksien toteutumisen.

Yrityksen tulee arvioida tietoturvaan liittyvat toimenpiteet riskiperusteisesti ja suojata hen-
kilotietojen koko elinkaari. Yrityksen on valmistauduttava ilmoittamaan mahdollisista tie-
toturvaloukkauksista tietyn ajan kuluessa. Tuleeko yritykseen nimittda tietosuojavas-

taava?

Lisaksi digitaalisessa muodossa olevien henkilotietojen lisaksi tulee ottaa huomioon kaikki
fyysisessa muodossa sailytettavat henkilétiedot. Kuinka niiden sailytysta tulee muuttaa ja

kuinka niiden turvallisuus taataan kyseissa yrityksessa?

Uusi tietosuojalaki tuo myds mukanaan kovemmat sanktiot, mikali yritys rikkoo tai ei nou-

data asetuksen mukaisia maarayksia.



2 EU:n tietosuojauudistus ja GDPR

Euroopan Unionin tietosuojalainsdadantoéa aloitettiin uudistamaan vuonna 2012. Silloinen
olemassa oleva lainsdadantd ei enaa riittanyt vastaamaan nykyajan tarpeisiin. Uudistuk-
sen myoéta haluttiin tehostaa rikollisuuden ja terrorismin turvaa, turvata henkilétietojen
suojaa perusoikeutena seka digitalisaation kehitystd. Taman uudistuksen myo6ta syntyi
kaksi asiaa: yleinen tietosuojalaki (2016/679) seka tietosuojadirektiivi (2016/680). Tieto-
suojadirektiivi koskee esimerkiksi poliiseja sekd muita viranomaisia, jotka kasittelevat
henkildtietoja tydssaan. (Karhula & Kipinoinen 2018; Tietosuojavaltuutetun toimisto

2018.) Tassa opinnaytetydssa keskitytaan naista kahdesta vain GDPR:aan.

EU:n yleinen tietosuojalaki, GDPR (General Data Protection Regulation, 2016/679) tuli
voimaan 24.5.2016. Asetuksen antoivat Euroopan parlamentti ja neuvosto. GDPR:n so-
veltaminen alkaa 25.5.2018. Kahden vuoden siirtymaaika on antanut yrityksille aikaa va-
rautua tulevaan uudistukseen ja varmistaa, etta heidan henkilotietojen kasittelynsa ovat
lain mukaisia asetuksen astuessa kaytantoon. (Oikeusministeridé 2017.) EU:n uusi tieto-
suojalaki korvaa vuonna 1995 annetun henkil6tietodirektiivin (95/45/EY) sekd muutosta
koskevia kohtia henkil6tietolaista (523/1999). Yleisen tietosuojalain avulla pyritdan luo-
maan Euroopan Unionille yhtendinen seka vahva tietosuojaohjeistus ja nain kehittdmaan

EU:n digitaalisia sis@markkinoita (Andreasson & Ylipartanen 2015).

Lain tarkoitus on luoda ja varmistaa Euroopan Unionin jdsenmaille laaja, yhtenainen ja
nykyaikainen tietosuojaverkosto. Digitalisaation kehittyessa taytyy tietoturvankin kehittya.
Uudistuksen suurimpia tavoitteita ovat yksildén oikeuksien ja vapauksien vahvistaminen
seka tietosuojan globaalin ulottuvuuden vahvistaminen ja tietosuojalakien noudattamisen

valvonnan tehostaminen. (EU:n tietosuoja-asetuksen velvoitteet johdolle 2018.)

Laki tulee koskettamaan kaikkia yrityksia ja organisaatioita Suomessa sekad muissa EU:n
jasenvaltioissa, jotka pitavat hallussaan henkildtietoja digitaalisessa tai fyysisessa muo-

dossa.



3  Maaritelmia

Henkildtiedolla tarkoitetaan kaikkea sellaista tietoa, josta luonnollinen henkild (myéhem-
min rekisteroity) on suorasti tai epasuorasti tunnistettavissa (Henkil6tietolaki 1:3§). Tallai-
sia tunnistetietoja ovat esimerkiksi nimi, henkilétunnus, osoite, sahkdpostiosoite, puhelin-

numero, kuva, pankkitieto tai IP-osoite.

Henkilbtietojen kasittelya ovat kaikenlaiset toiminnot, jotka kohdistuvat henkildtietoihin.
Tallaisia toimintoja ovat tietojen keraaminen, tallentaminen, jarjestaminen, jasentaminen,
muokkaaminen, sailyttaminen, kaytto, luovuttaminen, levittdminen, poistaminen ja tuhoa-

minen (EU yleinen tietosuojalaki artikla 4 kohta 2).
Tietosuoja tarkoittaa yksityisyyden suojaamista henkildtietoja kasiteltdessa.

HenkilGtietorekisteri on mita tahansa yllamainittuja tietoja sisaltava rekisteri. Henkilotieto-
rekisteri voi olla joko atk:n avulla oleva listaus tai vaikkapa manuaalisesti yllapidettava
mappi, jonne tydntekijdiden henkilétiedot on keratty. (EU yleinen tietosuojalaki artikla 4
kohta 6.)

Rekisterinpitaja on henkilorekisterin yllapitaja. Rekisterinpitgjalla on osoitusvelvollisuus

kaikista hallussa pitamistaan tiedoista.

Rekisterdity on henkild, jonka tietoja rekisterinpitaja kasittelee ja yllapitda henkilbtietore-

kisterissa.

Henkildtietojen kasittelija on luonnollinen henkild, oikeushenkild tai viranomainen, joka
kasittelee yrityksen henkil6tietoja rekisterinpitajan lukuun (EU yleinen tietosuojalaki artikla
2 kohta 8).

Tietosuojavastaava on yrityksen tietosuojan tukipilari. Tietosuojavastaava voi olla yrityk-

sen tydntekija tai ulkoistettu toimija. (Tietosuojavastaavia koskevat ohjeet 2017, 19.)

Tietosuojavaltuutettu on Suomessa toimiva viranomainen, joka valvoo tietosuojalakien
noudattamista seka antaa yrityksille ohjeita lakien soveltamiseen (Tietosuojavaltuutetun
toimisto 2013).

Tietoturvaloukkauksella tarkoitetaan vahinkoa, jolloin henkilétietoa tuhoutuu, haviaa,
muuttuu tai luovutetaan/luetaan luvattomasti. Rekisterinpitjalld on tietoturvaloukkauk-

sista ilmoitusvelvollisuus. (Talus, Autio, Hanninen, Pihamaa & Kantonen 2017, 32.)



4  Tietosuojaperiaatteet

Henkilbtietojen kasittelyssa on noudatettava tietosuojaperiaatteita. Naita periaatteita ovat
kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys, kayttétarkoitussidonnaisuus, tie-
tojen minimointi, tietojen tasmallisyys, tietojen sailytyksen rajoittaminen, tietojen eheys ja

luottamuksellisuus ja rekisterinpitajan osoitusvelvollisuus. (Talus ym. 2017, 12.)

Kuten henkil6tietolaissakin on kuvattu, kasittely on lainmukaista silloin kun rekisterdity on
antanut suostumuksensa henkilétietojen kasittelyyn. (EU yleinen tietosuojalaki, artikla 6
& artikla 7.) Henkilon aloittaessa tydsuhteen ei suostumusta tydnantajan asianmukaiseen

henkilotietojen kasittelyyn erikseen tarvita.

Tiedot on kerattava tiettya, nimenomaista ja lainmukaista tarkoitusta varten eika niitd myo-
hemmin saa kayttaa eri tavalla, kuin alun perin tietoja keratessa on ollut tarkoitus. Kasi-
teltavien henkilotietojen on oltava asianmukaisia ja olennaisia. Tietojen minimointi tarkoit-
taa, etta rekisterinpitaja saa pitdd hallussaan sellaista tietoa, joka on niiden kasittelyn tar-
koituksen kannalta olennaista ja tarpeellista (kayttotarkoitussidonnaisuus). (EU yleinen
tietosuojalaki, artikla 5 kohta 1.) Tarpeellisuusvaatimus tarkoittaa juuri sita, etta tydnantaja
saa kasitella vain tydsuhteen luonteen kannalta tarpeellisia tietoja. Tietojen on oltava tas-
mallisia sekad aina ajan tasalla. Rekisterinpitdjan on aina varmistettava, ettei se kasittele
virheellisia tietoja. (Henkilotietolaki 9§.) Tarpeellisuusvaatimuksesta ei voida poiketa tyon-

tekijan suostumuksella (Laki yksityisyyden suojasta tybelamassa 2:38).

Tietoja on kasiteltdva ainoastaan sen ajan verran, kuin tietojen luonteen mukaan on tar-
peen. Esimerkiksi tyontekijan tydsuhteen paattyessa yrityksella ei ole enda syyta pitaa
hallussaan kyseisia henkil6tietoja. Tietoja on kasiteltava turvallisella tavalla, suojaamalla
niita luvattomalta ja lainvastaiselta kasittelylta. Tietoja on suojattava myés vahingossa ta-
pahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttden asianmukaisia

teknisia tai fyysisia toimia. (EU yleinen tietosuojalaki artikla 5 kohta 1.)

Rekisterinpitajalld on osoitusvelvollisuus. Enaa ei riitd, ettd vain noudattaa sdantéjenmu-
kaisuutta, vaan asetuksen astuessa voimaan rekisterinpitdjan on myds kyettava osoitta-
maan se. Rekisterinpitdjd on aina vastuussa kyseisten periaatteiden noudattamisesta ja
siita, etta tarvittaessa pystyy sen todistamaan, etta kyseisia periaatteita on noudatettu.
(EU yleinen tietosuojalaki artikla 5 kohta 2.) Eras keino osoittaa tdma on toteuttaa edellis-

ten tietojen perusteella laadittava tietotilinpaatos.



Yleisessa tietosuojalaissa on annettu kohta tiedoista, joiden kasittely on kiellettya ilman
rekisterdidyn nimenomaista suostumusta kyseisten tietojen kasittelyyn. Naihin tietoihin lu-
keutuvat rotu seka etninen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen va-
kaumus tai ammattiliiton jasenyys. (EU yleinen tietosuojalaki artikla 9 kohta 1.) Erityisten
henkil6tietojen joukosta terveytta koskevien tietojen kasittelya tapahtuu esimerkiksi silloin,
kun tydntekija joutuu sairauden vuoksi olemaan tdista pois tai kun sairaus vaikuttaa hanen

tyéntekoonsa.

Tietosuojaperiaatteita tulee noudattaa henkil6tietojen kasittelyn kaikissa eri vaiheissa.

Tiedon elinkaari muodostuu kolmesta paavaiheesta:
- keraaminen
- sailyttaminen
- tuhoaminen.

Tiedon kerdaminen tapahtuu monesti tydsuhteen alkaessa tai rekrytointiprosessissa. Yri-
tyksen tulee suunnitella tavoitteet, rajat seka sailytysajat kerattaville tiedoille: mita tietoja

tarvitaan ja miksi, miten pitkdan niita sailytetdan ja miten. (Ahola & Hirvela 2016.)

Rekisterinpitajan velvollisuus on pystya todistamaan toteuttavansa kaikkia yllamainittuja
periaatteita tiedon elinkaaren kaikissa vaiheissa. Rekisterinpitajan velvollisuuksista kerro-

taan lisda taman opinnaytetydn seuraavassa kappaleessa.

Tietosuoja-asetuksen mukaan rekisterinpitdja ei saa sailyttaa tietoja hallussaan yli sen
ajan kuin on todella tarpeen. Esimerkiksi tydntekijan henkildtietojen kasittelyn oikeellisuus

paattyy, kun henkil6 lopettaa yrityksessa tydskentelyn.

Taman lisdksi on huomioitava muut lait sekd sdaddkset samasta aiheesta. Esimerkiksi
tydsopimuslain mukaan tyénantaja on velvoitettu antamaan tydtodistus, mikali sita pyyde-
tdan, kymmenen vuoden aikana tydsuhteen paattymisesta (Tydsopimuslaki 6:7§). Taman
vuoksi, tydntekijan tydsuhteen paattyessa, rekisterinpitajan on hyva jattaa oleelliset tiedot
tybétodistuksen tekemista varten sailéon ja havittaa loputkin tiedot kyseisen aikarajan men-

nessa umpeen.

Rekisterinpitajalld on velvollisuus tuhota tiedot asianmukaisella tavalla kayttétarkoituksen
paattymisen jalkeen. Henkilétiedon elinkaaren loppupuolella tiedon voi havittaa tai ano-

nymisoida. (Hallituksen esitys 9/2018, Yksityiskohtaiset perustelut 2 luku.)



5 Yrityksen velvollisuudet rekisterinpitajana

Rekisterinpitajan tietosuojavelvollisuudet koskettavat kaikkia heidan kasittelemiaan hen-
kilétietoja. Naihin kuuluvat yrityksen henkildkunnan, yrityksen asiakkaiden ja yhteistyo-
kumppanien tiedot. HenkilGtietojen kasittelya ovat kaikenlaiset toiminnot, jotka kohdistu-
vat henkil6tietoihin. Tallaisia toimintoja ovat tietojen keraaminen, tallentaminen, jarjesta-
minen, jasentdminen, muokkaaminen, sailyttaminen, kayttd, luovuttaminen, levittdminen,

poistaminen ja tuhoaminen (EU yleinen tietosuojalaki artikla 4 kohta 2).

5.1 Nykytilan arviointi

Aluksi rekisterinpitdjan on selvitettava henkildtietojenkasittelyn nykytilanne. Tulee tarkas-
taa, miten henkilGtietoja talla hetkella yrityksessa kasitellaan ja vastaavatko ne uuden tie-
tosuoja-asetuksen mukaista kasittelya. Tarkeaa on tutkia, mita tietoja kasitellaan ja ovatko
kaikki tiedot tarvittavia. Liséksi on hyva tarkastaa missa tietoja fyysisesti sailytetaan. Ny-
kytilan arvioinnin jalkeen yrityksen on helpompaa tarkastaa ja lahtea korjaamaan henkilo-

tietojenkasittelyn prosessit tietosuoja-asetuksen mukaiseksi.

5.2 Tietotilinpaatés

Nykytilan arvioinnin tueksi yrityksen kannattaa laatia tietotilinpaatds (Laadi tietotilinpaatos
2012). Tietotilinpaatds laaditaan tietosuojaperiaatteiden avulla. Tietotilinpaatdksessa voi-

daan kuvata esimerkiksi seuraavat asiat:

mita henkilttietoja yrityksella on hallussa ja missa

- tiedoista vastuussa olevan henkilén nimi seka yhteystiedot

- kuinka opinnaytety6n alussa mainitut tietosuojaperiaatteet toteutuvat

- kyseisten henkil6tietojen kasittelyn oikeusperuste, eli miksi niita kasitellaan
- miten tietojenhallinnan riskit on otettu huomioon.

Samalla tulee tarkastaa, onko joukossa turhaa tietoa seka kuinka hyvin rekisteréidyn oi-

keudet toteutuvat. Tietotilinpaatdksen avulla on helpompi alkaa tarkastelemaan muutosta



vaativia kohtia ja se tukee osoitusvelvollisuutta seka lapinakyvyysajattelua. (Laadi tietoti-
linpaatds 2012, 3.)

Kun tietotilinpaatds on tehty ja korjausta vaativat kohdat on havaittu, voi sen muokata ajan
tasalla olevaksi selosteeksi, yhdeksi tietosuojavastaavan tytkaluksi. Seloste muistuttaa

laajempaa versiota rekisteriselosteesta.

Selosteet on pyydettidessa saatettava valvontaviranomaisen saataville (EU yleinen tieto-
suojalaki artikla 30 kohta 4).

5.3 Rekisteri- ja tietosuojaseloste

Henkil6tietolain 10§:n mukaan rekisterinpitajan tulee laatia henkilétietorekistereista se-
loste, josta ilmenee tietojen kasittelyn perusteet. Rekisteriselosteessa tulee olla nakyvilla

seuraavat tiedot:

rekisterinpitdjan nimi seka yhteystiedot

- kasittelyn tarkoitus

- kuvaus henkilttietoryhmista

- tieto henkilGtietojen mahdollisesta luovutuksesta

- kuvaus rekisterin suojauksen periaatteista EU yleisen tietosuoja-asetuksen artik-

lan 32 mukaan.

Rekisteriseloste on pidettava jokaisen nahtavilla, esimerkiksi yrityksen internetsivuilla.
(Henkil6tietolaki 10§). Selosteen on oltava kirjallinen, seka fyysisena paperiversiona etta

sahkdisessa muodossa (EU yleinen tietosuojalaki artikla 30 kohta 3).

Tietosuojaseloste on rekisteriselostetta hieman laajempi seloste. Se sisaltaa samat tiedot
kuin rekisteriseloste, mutta lisaksi tietoa rekisterdidyn oikeuksista. (Tietosuojavaltuutetun
toimisto 2018.)



5.4 Seloste kasittelytoimista

Samalla kun henkil6tietolaki velvoittaa rekisteriselosteeseen, niin yleisen tietosuojalain 30
artikla velvoittaa pitamaan ylla selostetta kaikista yrityksen vastuulla olevista kasittelytoi-

mista. Selosteen tulee sisaltda seuraavat tiedot:
- rekisterinpitdjan ja tietosuojavastaavan nimi ja yhteystiedot
- kasittelyn tarkoitukset
- kuvaus rekisteroityjen ryhmasta ja henkildtietoryhmista

- henkilotietojen vastaanottajien ryhmat, joille henkilotietoja on luovutettu tai luovu-

tetaan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestoissa

- tarvittaessa tieto henkilGtietojen siitdmisesta kolmanteen maahan tai kansainvali-

selle jarjestolle
- mahdollisuuksien mukaan tietoryhmien poistamisen maaraajat

- mahdollisuuksien mukaan yleinen kuvaus artikla 32 1 kohdassa tarkoitetuista tur-

vatoimista. (EU yleinen tietosuojalaki artikla 30 kohta 1.)

Edellda mainittu artikla velvoittaa myos henkilGtietojen kasittelijat pitamaan ylla selostetta
heidan kasittelemistaan tiedoista rekisterinpitajan lukuun. Artiklan 30 2 kohdassa on ku-
vattu henkil6tietojen kasittelijan selosteen sisaltamat tiedot. Henkildtietojen kasittelijan se-
losteen vaatimukset ovat suppeammat, mutta yllakuvattu seloste on suositeltava kayttaa
molemmissa tilanteissa. Kaikkien selosteiden on oltava aina yrityksissad ajantasaisia ja

niitd on paivitettava saannollisin valiajoin.

5.5 Tietosuojavastaavan nimittdminen

EU:n yleinen tietosuojalaki velvoittaa rekisterinpitajat nimittdmaan tietosuojavastaavan.
Tietosuojavastaavan nimittdminen tuo selkeyttd ja helppoutta lain noudattamiselle.
Vaikkei nimittdminen ole pakollista kaikissa tapauksissa, se on kuitenkin monin tavoin
suositeltavaa. Tietosuojavastaavaa voisi kutsua yrityksen tietosuojan eraanlaiseksi pe-

ruspilariksi.



Tietosuojalain mukaan konserni voi nimittda yhden ainoan tietosuojavastaavan. Tama
kuitenkin edellyttaa sita, ettd kyseinen tietosuojavastaava on helposti tavoitettavissa kai-
kista konsernin toimipaikoista. Tietosuojavastaavan nimi ja yhteystiedot tulee julkaista ja
ilmoittaa valvontaviranomaiselle. (EU yleinen tietosuojalaki artikla 37 kohdat 2 & 7.) Tie-
tosuojavastaavan yhteystiedot ilmoitetaan valvontaviranomaiselle 25.5.2018 Tietosuoja-

valtuutetun toimiston internetsivulla aukeavan ilmoituslomakkeen avulla.

Kaytannossa tietosuojavastaava pitada rekisteria kasittelytoimista niiden tietojen perus-
teella, joita henkildtietojen kasittelystd vastaavat organisaation eri osastot hanelle toimit-
tavat (Tietosuojavastaavia koskevat ohjeet 2017, 21). Kohdeyrityksessa tama voisi tar-
koittaa sita, etta tietosuojavastaava yllapitaa aikaisemmin mainittua tietotilinpaatosta. Tie-
totilinpaatoksesta puolestaan tulee ilmi eri henkilbtietoryhmat yrityksessa ja niistad vas-

tuussa oleva henkilo.

Tybnantajan on tuettava tietosuojavastaavaa hanen tehtavissdan seka varata tarpeeksi
resursseja taman tehtavien suorittamiseen. Tietosuojavastaavan tulee raportoida rekiste-
rinpitgjan ylimmalle johdolle, eli kohdeyrityksen tapauksessa konsernin toimitusjohtajalle.

(Tietosuojavastaavaa koskevat ohjeet 2017, 16.)

Yrityksen tyontekijat eli rekisteroidyt ottavat yhteytta tietosuojavastaavaan kaikissa heidan
henkilGtietojaan koskevissa kasittelyissa ja heidan oikeuksiensa toteuttamisessa. Tieto-
suojavastaava on salassapitovelvollinen suorittaessaan tehtaviaan. (EU yleinen tietosuo-
jalaki artikla 38 kohdat 4 & 5.)

5.6 Tietosuojavastaavan tehtavat

Yleinen tietosuojalaki velvoittaa tietosuojavastaavalle seuraavat tehtavat (artikla 39):

- ohjeistaa ja neuvoa rekisterinpitdjaa seka henkildtietoja kasittelevia tyontekijoita

asioissa, jotka koskevat asetuksen noudattamista
- valvoa asetuksen noudattamista konsernissa

- tehda yhteistyota valvontaviranomaisen kanssa seka toimia yhteyshenkilona val-

vontaviranomaiselle

- valvoa tietosuojaa koskevan vaikutustenarvioinnin toteutumista.
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Tietosuojavastaavan ydintehtavan voisi tiivistda henkildtietojen kasittelyn keskushenki-
I6ksi niin, ettd han tietdd aina missa mitakin tapahtuu. Nain se on selkead mahdollisen
valvontaviranomaisen yhteydenoton tullen, kun yksi henkild yrityksessa osaa antaa kaikki
tiedot seka osoittaa ja kertoa tarvittavat kohdat henkilétietojenkasittelysta. Tietosuojavas-

taavan nimittaminen tuo selkeytta seka toimivuutta henkilbtietojen kasittelyyn.

5.7 llmoitusvelvollisuus

Rekisterinpitajalla on aina ilmoitusvelvollisuus. Tietoturvaloukkauksen sattuessa, rekiste-
rinpitdjan on viipymatta ilmoitettava siitd valvontaviranomaiselle. limoittamisen aikaraja on
72 tuntia. Mikali ilmoitusta ei tehda aikarajan puitteissa, rekisterinpitajalta vaaditaan siihen
pateva selitys. Lisaksi rekisterinpitdjan on dokumentoitava kaikki tapahtuvat tietoturvarik-
komukset valvontaviranomaista varten. (Tietosuojavaltuutetun toimisto 2018; EU yleinen
tietosuojalaki artikla 33 kohta 1.)

Tietoturvaloukkauksen ilmoituksen voi jattaa tekematta ainoastaan silloin, jos loukkauk-
sesta ei todennakoisesti aiheudu rekisterdidyn oikeuksiin/vapauksiin kohdistuvaa riskia.
Rekisterdidylle itselleen ilmoitus on puolestaan tehtava joka tapauksessa ilman aihee-

tonta viivastysta. (Talus ym. 2017, 32.)

5.8 Rekisterdidyn oikeuksien noudattaminen

Rekisterinpitdja on velvollinen noudattamaan kaikkia rekisterdidyn oikeuksia kuten esi-
merkiksi unohdetuksi tulemisen oikeutta seka tietojen oikaisua koskevaa oikeutta. Rekis-

terdidyn oikeudet kuvataan tarkemmin opinnaytetydn seuraavissa vaiheissa.
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6 Tietojenkasittelyn turvallisuus ja tietoturva

Nykyaan melkein kaiken tiedon ollessa digitaalisessa muodossa, on erityisen tarkeaa kiin-
nittdd huomiota kasittelyn turvallisuuteen. Yrityksen tulee varmistaa, etta kaikin eri tavoin
sailytettavia tietoja sailytetaan oikein. Kasittelyn turvallisuudesta puhuttaessa on otettava
huomioon uusin tekniikka, kasittelyn luonne, asiayhteys seka rekisterdidyn oikeuksien rik-

komiseen liittyvat riskit.

Rekisterinpitdjan vastuulla on ottaa huomioon nama ylla mainitut seikat ja varmistaa asi-
anmukaiset tekniset seka organisatoriset toimenpiteet riskia vastaavan turvallisuustason

varmistamiseksi. Tallaisia toimenpiteitd ovat esimerkiksi:
- kyky taata jarjestelmien luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus

- kyky palauttaa nopeasti tietojen saatavuus ja nopea paasy henkilétietoihin fyysi-

sen tai teknisen vian sattuessa

- menettely, jolla testataan ja arvioidaan teknisten organisatoristen toimenpiteiden

tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi

- henkilotietojen pseudonymisointi, jota voi kayttaa arkaluontoisten, esimerkiksi ter-

veyteen liittyvien, tietojen kasittelyyn. (EU yleinen tietosuojalaki artikla 32 kohta 1.)

Teknisilla toimenpiteilla tarkoitetaan tietoturvaa seka teknisia suojaustoimenpiteita uusin
teknologia ja kustannukset huomioiden. Organisatorisilla toimenpiteilla puolestaan tarkoi-
tetaan yrityksen hallinnollista tietosuojaa esimerkiksi tietosuojapolitikkaa ja kaytantoja,

tietosuojaohjeita ja toimintamalleja seka sertifikaatteja. (Reittu 2017, 5.)

6.1 Digitaalinen tieto

Tietoturvasta puhuttaessa toimiston arjessa, lahtdékohtana voisi olla, etta jokainen tyonte-
kija lukitsee tietokoneensa poistuessaan paikaltaan esimerkiksi ruokatunnille. Myds kir-
jautumisen salasanojen tulisi olla riittavan turvallisia, sisaltden isoja kirjaimia, merkkeja

seka numeroita.
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Yrityksen tulee ottaa huomioon tietosuojalaki myds sisaisessa viestinnassa tydpaikalla.
Tyopaikalla kaytetdan sahkdpostia seka sisaista viestintdkanavaa. Tietosuojalain myoéta
esimerkiksi paamiehen lukuun kasiteltavia henkildtietoja ei enaa saakaan samalla tavalla

jakaa esimerkiksi sahkopostissa.

Lisaksi esimerkiksi tydsahkopostiin kirjautumista tydntekijdiden henkildkohtaisilla laitteilla
tulisi rajoittaa, silla se sisaltaa tietoja, jotka voivat pahimmassa tapauksessa levita ja ai-

heuttaa tietoturvarikkomuksia.

Uusi tietosuojalaki velvoittaa tietojen kasittelyn [apinakyvyyteen seka avoimuuteen, jolloin
yrityksissa kannattaa jokaisen puhdistaa omat tietokoneelle tallennetut kansionsa, mikali
ne sisaltavat henkilotietoja. Myos tietokoneiden tietoasemat kannattaa kayda lapi vastuu-

alueittain.

6.2 Fyysinen tieto

Digitaalisen tiedon lisdksi melkein joka paikassa tietoa kasitellaan myds fyysisessa muo-
dossa. Fyysinen tieto, kuten mapit tulisi sailyttda lukituissa kaapeissa ja huoneissa niin
ettei kaikilla ole sinne paasya. Paasy tietoihin tulisi olla, kuten myds digitaalisen tiedon

kohdalla, ainoastaan niilla henkil6illa, jotka tydssaan tarvitsevat kyseisia tietoja.

Fyysista tietoa sailytettdessa tulee myds selkea tapa fyysisen tiedon tuhoamiseen sen
jaadessa tarpeettomaksi. Yrityksen tulee varmistaa, ettei epamaaraisia henkilétietoja si-

saltavia paperipinoja jaa lojumaan toimiston pdydille tai tulostimien nurkille.

Kaiken tiedon, fyysisesti etta digitaalisesti sailytettdvan osalta, kannattaa yrityksen nou-
dattaa selkeda kaytant6a, jossa tietoihin paasee kasiksi ainoastaan ne tydntekijat, joiden

tyétehtavien suorittaminen sita vaatii.
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7  Yritys henkil6tietojen kasittelijana

Opinnaytetydn kohdeyritys on rekisterinpitajan roolin lisdksi myds henkildtietojen kasitte-
lija. Henkilotietojen kasittelijan roolia ja velvoitteita henkilétietolakiin verrattuna on kiris-
tetty uudessa asetuksessa. Opinnaytetydn kohdeyritys kayttaa ulkoisia palveluita esimer-
kiksi palkanmaksuyritysta, mihin kuuluu oleellisena osana myo6s henkilttietojen kasittely.
Tassa tapauksessa ulkoistettu palvelu on henkiltietojen kasittelija. Henkildtietojen kasit-
telijan on aina pystyttaa osoittamaan rekisterinpitajalle, etta kasittely on asetuksen vaati-
musten mukaista. Yrityksen tulee pitaa ylla selostetta kaikista rekisterinpitgjien lukuun ka-
siteltavista henkilotietorekistereista. Selosteen vaatimat kohdat on kuvattu opinnaytetydn

luvussa 5, Seloste kasittelytoimista.

7.1 Kokous- ja kongressiosasto

Kohdeyrityksessa toimii omana osastonaan kokous- & kongressitoimisto. He toimivat
seka rekisterinpitdjana, etta henkilotietojen kasittelijana. Henkilotietorekisteri koostuu asi-

akkaiden yhteistiedoista ja henkil6tietojen kasittelya tapahtuu asiakkaan toimeksiannosta.

Asiakasrekisterin lainmukaisuus tayttyy tyon luonteen vuoksi. Tapahtumanjarjestajalla on
luonnollisesti hallussaan asiakkaiden seka yhteistyokumppaneiden yhteystietoja. Virheet-
tomyysvaatimuksen mukaan yhteystietojen tulee olla ajantasaisia ja niita tulee paivittaa
saannollisin valiajoin. Epataydellisia tai vanhentuneita henkilétietoja ei saa kasitella. (Hen-
kiltietolaki 2:98.)

Asiakkaan toimesta tapahtuvaa henkil6tietojen kasittelya tapahtuu esimerkiksi tapahtu-

mien ilmoittautumis- seka maijoitusjarjestelyita tehtaessa.

7.2 Rekisteriseloste

Henkildtiedon kasittelijan yllapitama rekisteriseloste poikkeaa hieman aikaisemmin tassa
tydssa kuvatusta rekisterinpitdjan rekisteriselosteesta. Selosteen tulisi sisaltda seuraavat
tiedot (EU yleinen tietosuojalaki artikla 30 kohta 2):

- henkildtietojen kasittelijan seka rekisterinpitdjan nimi ja yhteystiedot
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- kunkin rekisterinpitdjan lukuun suorittamat kasittelyiden ryhmat
- tarvittaessa tiedot henkildtietojen siirrosta muihin maihin

- mahdollisuuksien mukaan yleinen kuvaus artikla 32 1 kohdassa kuvatuista turva-

toimista.

Henkilbtietojen kasittelija ei saa kayttaa toisen henkilétietojen kasittelijan palveluita ilman
rekisterinpitdjan erillistd lupaa. HenkilGtietojen kasittelijan taytyy kasitella tietoja ainoas-
taan rekisterinpitajan antamien ohjeiden mukaisesti ja varmistaa etta kaikki henkilGtietoja
kasittelevat henkilot ovat salassapitovelvollisia. (EU yleinen tietosuojalaki artikla 28 kohta
2)

Tapahtumissa kokous- ja kongressiosasto kayttaa erilaisia ilmoittautumislomakkeita, jotka
sisaltavat tietoja osallistujasta. Tapahtumien ilmoittautumislomakkeissa ja niitd kasitelta-
essa, henkildtietojen kasittelyyn on kiinnitettava erityistd huomiota. limoittautumisia tulos-
tetaan seka mapitetaan, jotta esimerkiksi laskutus sujuisi katevimmin. limoittautumisia tu-
lostaessa olisi varminta kayttaa tulostinta toimistohuoneessa tai esimerkiksi turvatulos-

tusta, mikali tulostin sijaitsee kauempana. Nain varmistettaisiin tietojen turvallisuus.

7.3 Henkil6tietojen kasittely paamiehen lukuun

Kohdeyritys kasittelee henkil6tietoja paamiehen lukuun. Paamies on antanut omat ohjeis-
tuksensa yrityksen tyontekijoille, kuinka heidan tulee jatkossa toimia eri tavalla henkilétie-
toja kasitellessaan. Esimerkkina e-learning kurssi, joka kaikkien paamiehen lukuun téita
tekevan tulee suorittaa. Lisda ohjeistuksia paamieheltd on odotettavissa loppukevaan

ajan.

Lisaksi myos yrityksen henkilGtietojen kasittelijat ovat ilmoittaneet uusista kaytanteista,
joita yleinen tietosuojalaki tuo tullessaan ja kuinka ne vaikuttavat kohdeyrityksen toimin-

taan, esimerkiksi sahkopostin suojaustoiminto arkaluonteisten tietojen lahetykseen.
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8 Sopimukset

Tama sopimusosuus koskee yritysta rekisterinpitdjana, ettd henkildtietojen kasittelijana.
Lain vaatimia muutoksia tehdessa on hyva tarkastaa jo voimassa olevat, ulkoistettujen
palveluiden tuottajien kanssa tehdyt sopimukset. Tietosuojalaki velvoittaa, ettéd henkilbtie-
tojen kasittelijan suorittamaa tietojenkasittelya rekisterinpitajan lukuun on maaritettava so-
pimuksella. Tassa sopimuksessa tulee kayda ilmi muun muassa seuraavat asiat (EU ylei-

nen tietosuojalaki artikla 28 kohta 3):
- henkildtietojen kasittelyn kohde ja kesto
- kasittelyn luonne ja tarkoitus
- henkilotietojen tyyppi ja rekisterodityjen ryhmat

- rekisterinpitajan velvollisuudet ja oikeudet.

Mikali edellda mainitut asiat puuttuvat, on ne helppo lisata paivittdmalla sopimukset tieto-
suoja-asetuksen vaatimuksia vastaaviksi. Lisdksi sopimuksessa on saadettava, etta ul-
koistettu henkilttietojen kasittelija kasittelee tietoja ainoastaan rekisterinpitdjan antamien
ohjeiden mukaisesti. Lisaksi tulee varmistaa, etta henkilotietoja kasitteleva yritys toteuttaa
kaikki tietosuojalain 32 artiklan, kasittelyn turvallisuus, vaatimat toimenpiteet. (EU yleinen

tietosuojalaki artikla 28.)



16

9 Rekisterdidyn oikeudet

Voimaan astuvan tietosuojalain yksi merkittavampia tavoitteita on turvata henkilétietojen
suojaa perusoikeutena ja rekisterinpitajan velvollisuus on noudattaa naita oikeuksia. Kai-
kissa tietosuoja-asetuksen vaatimissa toimenpiteissa rekisterinpitajan tulee pyrkia avoi-
meen ja lapinakyvaan toimintaan seka viestintaan kasittelytoimista. Rekisterdidyn oikeu-

det tulee saattaa tyOntekijdiden tietoisuuteen, mika lisda luotettavuutta yrityksen sisalla.

9.1 P&aasy omiin tietoihin

Rekisterdidylla on oikeus saada paasy omiin henkildtietoihinsa, eli hanelld on milloin ta-
hansa oikeus pyytaa tietonsa nahtavaksi. Talldin rekisterinpitdjan on toimitettava kopio

kasiteltavista tiedoista rekisterdidylle. Lisaksi on ilmoitettava seuraavat kohdat:

miksi tietoja kasitellaan

kasiteltavat henkiltietoryhmat

tietojen luovutus kolmansille osapuolille ja tieto siitéd kenelle luovutetaan

tietojen sailytysaika

kaikki rekisterdidyn oikeudet seka oikeus tehda valitus valvontaviranomaiselle.

Tietojen kerd@dminen voi vieda aikaa, mikali ne eivat ole helposti saatavilla. Yrityksen tulisi
siis varmistaa oikeanlainen tietojen kasittely ja etta tallaisen vaatimuksen tullessa tietojen
koonti on helppoa ja vastausaika rekisterdidylle mahdollisimman lyhyt. (EU-tietosuojan
kokonaisuudistus 2018, 14-15.)

9.2 Oikeus tulla unohdetuksi

Tietosuoja-asetuksen mukaisesti rekisterdidylla on oikeus vaatia tietojaan poistettavan
henkilotietorekisterista, esimerkiksi virheelliset tai vanhentuneet henkilotiedot. Rekiste-
réidylla on oikeus peruuttaa sopimus henkil6tietojen kasittelysta. Sopimuksen perumisen

kuuluisi olla yhta helppoa kuin sopimuksen syntymisen. (EU-tietosuojan kokonaisuudistus
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2018, 15-16.) Henkildtietojen poisto rekisterista tulee tapahtua ilman aiheettomia viivas-
tyksia lukuun ottamatta tilannetta, jossa tietojen sailytykselle on olemassa laillinen pe-

ruste.

Henkilbtietojen poisto rekisterista vaatii aina jonkin seuraavista perusteista:

rekisteroity peruuttaa suostumuksensa, eika kasittelyyn 16ydy lainmukaista perus-
tetta

- tietoja on kasitelty lainvastaisesti
- henkilGtietoja ei tarvita enaa niihin tarkoituksiin, kuin tiedot on keratty

- henkildtiedot on poistettava unionin oikeuteen tai jasenvaltion lainsdadantéon pe-
rustuvan rekisterinpitajddn sovellettavan lakisdateisen velvoitteen noudatta-

miseksi. (EU yleinen tietosuojalaki artikla 17 kohta 1.)

9.3 Vastustamisoikeus

Asetuksen myota rekisterdidylla on oikeus vastustaa henkilotietojensa kasittelya. Vastus-
tamisoikeutta kaytettdessa, rekisterinpitaja ei enaa saa kasitelld kyseisen henkildn tietoja.
Taman avulla yksityisen henkilon on tulevaisuudessa helpompaa kieltaytya esimerkiksi

suoramarkkinoinnista. (EU yleinen tietosuojalaki artikla 17.)

Lisaksi rekisteroity voi vieda asian tietosuojavaltuutetun kasiteltavaksi, mikali han katsoo
tai epailee, ettei henkilétietojen kasittely ole hanen tietojensa kohdalla lainmukaista (HE
9/2018, Tietosuojalaki 4:218).

Tassa opinnaytetydssa kasiteltiin niita rekisterdidyn oikeuksia, jotka koskettavat kohdeyri-

tyksen toimintaa seka henkilbtietojen kasittelya.



18

10 Sanktiot ja valvontaviranomainen

Merkittavana muutoksena tietosuojalaki tuo rangaistukset asetuksen velvoitteiden rikko-
miselle. Tuntuva sakko voi enimmilldan olla 20 miljoonaa euroa tai 4% yrityksen edeltdvan
tilikauden liikevaihdosta. Sanktion maaraa valvontaviranomainen ja sen suuruus riippuu
laiminlydnnin luonteesta. Samat sanktiot koskevat seka rekisterinpitdjia ettd henkilttieto-

jen kasittelijoita. (EU-tietosuojan kokonaisuudistus, 6-7.)

Ennen rahallista sanktiota Suomessa on mahdollista saada joissain tapauksissa myoés
esimerkiksi varoitus tai huomautus ennen kovempien sanktioiden kayttéonottoa. Sankti-
oita maaratessa, on mahdollista, etta jasenvaltioiden oma henkilttietolainsaadanté maa-

raa toimintaa taustalla.

Lisaksi rekisterinpitaja on velvollinen korvaamaan rekisteroidylle vahingot, jotka ovat ai-

heutuneet lain vastaisesta henkildtietojen kasittelysta (Henkil6tietolaki 10:47§).

Tietosuoja-asetuksessa tarkoitettuna valvontaviranomaisena Suomessa toimii tietosuoja-
valtuutettu. Tietosuojavaltuutettu on toiminnassaan itsendinen ja riippumaton ja se toimii
oikeusministerion yhteydessa. (HE 9/2018, Yksityiskohtaiset perustelut 3 luku.) Valvonta-
viranomaiselle on maaratty erilaisia tutkintavaltuuksia seka toimivaltuuksia. Nama valtuu-
det sekd muut valvontaviranomaisen tehtavat ovat saadetty EU:n yleisen tietosuojalain
artiklassa 58. Suomessa tietosuojavaltuutetun tehtavat ja toimivaltuudet tulevat suoraan

EU:n yleisesta tietosuojalaista (HE 9/2018, Yksityiskohtaiset perustelut 3 luku).

Hallitus on luonut esityksen (HE 9/2018) eduskunnalle EU:n yleista tietosuoja-asetusta
taydentavaksi lainsdadanndksi. Esityksessa ehdotetaan saadettavaksi tietosuojalaki. Lain
olisi maara korvata muun muassa henkildtietolaki ja sen tarkoitus olisi olla yleislaki kaik-
kien henkildtietojen kasittelyyn. Ehdotettu tietosuojalaki koostuu yleista tietosuoja-ase-
tusta tukevista kohdista ja sita tulisikin tulkita rinnakkain GDPR:n kanssa. (HE 9/2018 Esi-

tyksen paaasiallinen sisaltd.) Laki tuli voimaan 25. toukokuuta 2018.
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11 Toimenpiteet yrityksessa

Opinnaytetydn aikana selvitettiin asiat, joissa yrityksella on korjaamista ja mita uutta tulisi

tehda, jotta lain vaatimuksiin vastattaisiin.

Seloste kasittelytoimista | Sopimukset Rekisteri- Rekisteroidyn
seloste oikeudet

Muu yritys Koottu yhteen Paivitetty tar- | Seloste kasit- Koottu tyon-

peen mukaan | telytoimista tekijoiden saa-
taville

Kokous- ja Tehty Paivitetty Tehty naky- Otettu huomi-

kongressi- liitteilla vaksi oon

osasto

Taulukko 1. Toimenpiteiden kuvaus

Kohdeyrityksessa otettiin ensimmaiseksi asiaksi kartoittaa nykytilanne. Sita alettiin teke-
maan kokoamalla kahteen tiedostoon selosteet kasittelytoimista. Nain ollen toteutuu ylei-
sen tietosuojalain 30 artiklan vaatima selostevaatimus. Selosteet tehtiin kaikista rekiste-
rinpitdjan vastuulla olevista kasittelytoimista, johon kuuluu esimerkiksi kaikki oman henki-
I6kunnan tiedot. Liséksi tehtiin toinen seloste kaikista kasittelytoimista, joita yritys tekee

rekisterinpitdjien lukuun. Selosteita tullaan paivittamaan aktiivisesti.

Toisena asiana otettiin selvaa sopimuksista, joihin tulisi tehda muutoksia ja joihin siséltyy
henkilGtietojen kasittelya yrityksen nakékulmasta seka rekisterinpitdjan etta henkilétieto-
jen kasittelijan roolissa. Sopimuksien paivitys toteutettiin tarpeen mukaan sopimusiliitteilla.

Sopimusliitteet ovat tietosuojalain vaatimuksien mukaiset.

Kokous- ja kongressiosastolle tehtiin uuden pohjan mukainen rekisteriseloste, joka tulee
nakyviin myos yrityksen internetsivulle. Muulle yritykselle selosteena toimii laajempi se-
loste kasittelytoimista. Lisaksi kongressiosastolla 1apikaytiin olemassa olevat henkilore-
kisterit seka niiden sailytyksen tarve kartoitettiin. Vanhoja yhteystietoja havitettiin ja nykyi-
sia paivitettiin. Nyt rekisterit ovat ajan tasalla ja niitdkin paivitetaan tarpeen vaatien tule-
vaisuudessa. Kun asiakasrekisterit ovat ajantasaisia ja ollaan tietoisia siitd, mita tietoja
sailytetdan, on niista saatava hyodtykin suurempi. Tietosuoja-asetus antoi hyvan mahdol-

lisuuden aloittaa puhtaalta poydalta.

Lisaksi yritykseen nimitettiin tietosuojavastaava. Tietosuojavastaavan yhteystiedot ilmoi-

tettiin tietosuojaviranomaiselle 25.5.2018 tietosuojavaltuutetun internetsivulla aukeavalla
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lomakkeella. Suureen yritykseen nimitettiin yksi tietosuojavastaava niilla perustein, etta

han on tavoitettavissa ja ettd hanen tydaikansa riittaa tekemaan vaaditut tehtavat.

Rekisterdidyn oikeudet on nyt otettu huomioon entistd paremmin ja niista koottiin erillinen
seloste, joka saatettiin yrityksen tyontekijodiden nahtavaksi. GDPR:n tullessa pakottavaksi
tyéntekijoidenkin tietoisuus omista oikeuksistaan varmasti heraa, jolloin yritys osaa vas-

tata pyyntdihin vaaditulla tavalla.

Yritys on vastaanottanut kevaan aikana ohjeita GDPR:n soveltamisesta paamiehen lu-
kuun kasiteltavien henkilotietojen kasittelyssa. Kyseiset muutokset vaikuttavat tyontekijoi-
den jokapaivaiseen tyoskentelyyn ja niita on alettu ottaa kayttoon sitd mukaan, kun ohje
uudesta toimintavasta on saatu. Ohjeistukset ovat liittyneet isona osana muun muassa

sisaiseen viestintaan.
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12 Pohdinta

EU yleista tietosuojalakia alettiin soveltaa 25.5.2018. Silti moni yritys viela tekee toita ase-
tuksen soveltamisen eteen. GDPR tuo yrityksille paljon uusia velvoitteita ja vastuuta. Sen
lisdksi se antaa yrityksille arvokkaan kilpailuedun. Mikali yrityksella on tietosuoja-asiat
kunnossa ja se pystytdan mutkattomasti osoittamaan, se antaa itsestaan luotettavan ku-

van esimerkiksi tyontekijoilleen.

GDPR on aiheuttanut yrityksissd seka yksityishenkildissa paljon kysymyksia viime ai-
koina. Suomessa on pitkaan ollut voimassa hyvat tietosuojalait seka yksityiselamassa etta
tydelaman puolella. Paljon GDPR:n painottamia asioita on ollut laissa maarattyna jo ta-

hankin saakka.

Se, kuinka paljon ty6ta seka selvitystda GDPR on yrityksissa aiheuttanut, on varmasti tullut
monelle yllatyksend. Tama opinnaytety0 keskittyikin kuvaamaan perusasiat, jotka tulee
olla kunnossa lain soveltamisesta Iahtien. Kuten sanottua, osa yleisen tietosuojalain vaa-
timista kohdista on ollut laissa maarattyna jo ennen GDPR:n soveltamista, mutta nyt niihin

varmasti kiinnitetaan taas uudella tavalla huomiota.

Opinnaytetyon avulla kohdeyritykseen luotiin pohjaa uudelle tavalle kasitella henkilGtie-
toja. Opinnaytetyoprojektin jalkeen kehitystyd yrityksessa jatkuu edelleen ja tulevaisuu-
dessa monikin asia saatetaan tulla tekemaan toisin, mikali niille 16ydetadan kaytannonla-

heisempia toteutustapoja.

Henkilbtietojen kasittelyn tarkeys korostuu tulevaisuudessa viela enemman mita se nyt
on. Digitalisaatio kehittyy jatkuvasti ja voidaankin pohtia, kuinka pitkalle tietojenkasittelyn
turvallisuutta voidaan tulevaisuudessa kehittaa, ettd se tulisi aina olemaan turvallista ja

vaarinkaytoélta suojattua.
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