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Tutkimuskysymyksena oli selvittaa, miten uusi pakkokeinolaki on vaikuttanut poliisin toimit-
tamiin laite-etsintoihin. Tutkimuksessa perehdytaan myos siihen, miten uutta pakkokeinolakia
tulisi tulkita tutkinnan aikana. Tutkimuksen lopussa pohditaan, miten laite-etsinnan toimit-
tamista voitaisiin kehittaa ja kaytantoja yhtenaistaa.

Opinnaytetyossa aihetta tutkittiin laadullisen tutkimusmenetelman avulla. Opinnaytetyon
tutkimusote oli kvalitatiivinen ja tutkimusstrategia tapaustutkimus. Tutkimus koostuu kahdes-
ta paaosasta, teoriaosuudesta ja empiirisesta osuudesta. Opinnaytetyon teoriaosuudessa maa-
ritellaan ensin mita poliisin toimittama laite-etsinta on. Opinnaytetyon empiirinen osuus to-
teutettiin teemahaastattelujen ja havainnoinnin avulla.

Teoriaosuudessa kaytettiin apuna lainsaadantoa, virallislahteita ja oikeuskirjallisuutta. Kes-
keisina lainsaadannollisina lahteina kaytettiin 1.1.2014 voimaan tulleita ja kokonaisuudistuk-
sen lapi kayneita poliisi-, esitutkinta- ja pakkokeinolakeja. Empiirisessa osuudessa tutkimuk-
sen aineistonhankintamenetelmiksi valikoituivat puolistrukturoitu teemahaastattelu seka ha-
vainnointi, jotka toteutettiin kevaan 2018 aikana.

Toimeksiantajalla, Keskusrikospoliisin Tutkintaosastolla, oli tarve saada selvitys vuonna 2014
uudistetun pakkokeinolain vaikutuksesta laite-etsintoihin. Opinnaytetyo oli tyoelamalahtoinen
ja laadulliseen tutkimukseen kuuluen tyossa hyodynnettiin tutkijan omia kokemuksia ja ha-
vaintoja. Aihetta tarkasteltiin lahinna poliisin toimivallan kannalta.

Opinnaytetyon tuloksista voi todeta, etta uusi pakkokeinolaki on selkeyttanyt laite-etsinnan

maaritelmia, mutta edelleen on epatietoisuutta ja hajontaa tulkinnoissa. Pakkokeinolaki ei
ole laite-etsinnan suhteen taysin selkea ja yksiselitteinen.

Asiasanat: Esitutkinta, Kotietsinta, Laite-etsinta, Pakkokeinolaki
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This study aims to examine how the new Coercive Measures Act has affected searches of de-
vices conducted by the police. It also discusses the factors and legislative acts that impact on
the effective performance of such searches. The paper concludes with a discussion of how
the performance of searches of data contained in devices could be improved and the practic-
es of the police harmonised.

The subject of the study is examined using a qualitative research method. The research
strategy applied is a case study. This paper consists of two main parts, a theoretical and an
empirical part. The theoretical part of the thesis defines what searches of devices conducted
by police are. The empirical part has been implemented through theme interviews and obser-
vation.

In the theoretical part, the subject is discussed in the light of relevant legislation, official
sources and legal literature. The key legal sources used comprise the Police Act, the Criminal
Investigation Act and the Coercive Measures Act which came into force on 1 January 2014
after an overall legislative reform. The empirical part of the study is based on the research
material that was collected by means of observations and semi-structured theme interviews
in spring 2018.

The National Bureau of Investigation Criminal Investigation Division, which commissioned this
paper, needed to obtain a report on the impact of the revised 2014 Coercive Measures Act on
searches of devices conducted by the police. This paper is a work-based study that exploits
the author's personal experiences and observations in line with the qualitative research
method. The subject is primarily discussed from the perspective of police powers.

When it comes to the findings of the study, it can be concluded that the new Coercive
Measures Act has clarified the definitions related to the search of devices, but that there is
still uncertainty and variation in the interpretation of the Act. The provisions on the search of
devices laid down in the Coercive Measures Act are not entirely clear and unambiguous.

Keywords: Coercive Measures Act, Criminal Investigation, Search of Devices, Search of Prem-
ises
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1 Johdanto

Yhteiskunnan digitalisoituminen ja sahkoistyminen ovat alkaneet kehittya noin vuoden 1980
tietamilla, kun kotitietokoneet alkoivat yleistya ihmisten kodeissa (Koiranen ym. 2016). 1990-
luvulla keskiverto suomalainen omisti yhden internetia hyodyntavan paatelaitteen. Tanaan
tavallisessa suomalaisperheessa saattaa olla 10 erilaista laitetta, jotka ovat jatkuvasti yhtey-
dessa internetiin. (Peltomaki & Norppa 2015, 17.) Gartner (2014) arvelee raportissaan, etta

vuonna 2022 tyypillisella kotitaloudella voi olla jopa yli 500 alylaitetta kotona.

Laite-etsinta on ajankohtainen aihe seka poliisin organisaatiossa etta koko yhteiskunnassa.
Tietoteknisista laitteista on nopeasti tullut tarkea valine lahes jokaiselle. Teknisen kehityksen
myota ihmisilla on dataa yha enemman teknisissa laitteissa. Laitteiden sisaltama tietomassa
saattaa sisaltaa tarkeaa dataa esitutkinnan kannalta. Mahdollisia laite-etsinnan kohteita tulee
koko ajan lisaa ja vain mielikuvitus on rajana, miten ne voidaan hyodyntaa esitutkinnassa.
Taman vuoden ensimmaisella neljanneksella Keskusrikospoliisissa on jaljennetty enemman

dataa, kuin koko viime vuonna yhteensa.

Poliisi toimittaa joka vuosi yha enemman laite-etsintoja ja viime aikoina poliisin toimittamat
etsinnat ovat saaneet runsaasti julkisuutta. Erityisen kiinnostava etsinta tapahtui joulukuussa
2017, kun Keskusrikospoliisi takavarikoi toimittaja Laura Halmisen omaisuutta. Kotietsinta
liittyi Helsingin Sanomien artikkeliin Puolustusvoimien viestikoekeskuksesta. Poliisipartio oli
tutkimassa tulipalon syttymista asuinkerrostalon kellaritiloissa, kun partio havaitsi rikotun
kannettavan tietokoneen ja sen osia. Poliisi epaili, etta Halminen oli yrittanyt tuhota tietoko-
netta liittyen Helsingin Sanomissa julkaistuun artikkeliin, jonka johdosta oli uutisoitu epaillys-
ta turvallisuussalaisuuden paljastamisesta. Keskusrikospoliisi takavarikoi tietokoneen lisaksi
Halmisen oman puhelimen, Helsingin Sanomien puhelimen, tietokoneen ja muistitikkuja. Tas-

sa tutkimuksessa on haastateltu kyseisen esitutkinnan tutkinnanjohtaja.

Laite-etsintamenettelya koskeva lainsaadanto koki perusteellisen uudistuksen vuoden 2014
alussa, jolloin uusi pakkokeinolaki astui voimaan. Saannokset laite-etsinnasta ovat kokonaan
uusia, koska edellisessa pakkokeinolaissa laite-etsintaa ei mainittu lainkaan. Laite-etsintoja
tehtiin takavarikon tai kotietsinnan saannosten perusteella. Usein tuli tilanteita, joissa pyka-
lat eivat yksinkertaisesti taipuneet paivittaiseen toimintaan. Uudella pakkokeinolailla tavoi-
teltiin selkeytta. Tavoitteena oli saannella viranomaisten toimivaltuuksista nykyista tasmalli-

semmin ja kattavammin.

Tassa tutkimuksessa tarkasteltiin uuden pakkokeinolain vaikutusta poliisin toimittamiin laite-
etsintoihin seka arvioitiin ja perehdyttiin lainsaadannosta johtuviin tulkintaongelmiin poliisin

nakokulmasta. Tutkimuksessa perehdyttiin myos siihen, miten uutta pakkokeinolakia tulisi



tulkita tutkinnan aikana. Lisaksi pyrittiin loytamaan kehitysideoita, miten laite-etsinnan toi-

mittamista voitaisiin kehittaa ja kaytantoja yhtenaistaa.

Alustava kasitys aiheesta syntyi noin vuosi ennen varsinaisen tyon aloittamista. Tyonantajani,
Keskusrikospoliisin tutkintaosastolla, oli tarve saada ohje laite-etsinnan toimittamisesta, kos-
ka kaytannot ja tietamys laite-etsinnasta oli kirjavaa. Tutkintaosaston sisainen ohje tehtiin ja

toimitettiin toiveiden mukaisesti.

1.1 Tutkimuksen tavoite, tutkimuskysymykset ja aiheen rajaus

Kvalitatiivisen tutkimuksen paatavoitteena oli tuottaa poliisille tietoa vuonna 2014 voimaan
tulleen pakkokeinolain vaikutuksesta poliisin toimittamiin laite-etsintoihin. Ensisijaisesti ka-

sittelen tutkimuksessani toimenpiteita poliisin nakokulmasta.

Tutkimus koostuu kahdesta paaosasta, teoriaosuudesta ja empiirisesta osuudesta. Opinnayte-
tyon teoriaosuudessa maaritellaan mita poliisin toimittama laite-etsinta on. Opinnaytetyon
empiirinen osuus toteutettiin teemahaastattelujen ja havainnoinnin avulla. Tutkimuskysymyk-

sia tutkimuksessa ovat seuraavat:
1. Miten uusi pakkokeinolaki on vaikuttanut poliisin toimittamiin laite-etsintoihin?
2. Miten uutta pakkokeinolakia tulisi tulkita tutkinnan aikana?
3. Miten laite-etsinnan toimittamista voitaisiin kehittaa ja kaytantoja yhtenaistaa?

Opinnaytetyo on rajattu koskemaan uuden pakkokeinolain vaikutuksia poliisin toimittamiin
laite-etsintoihin. Erityiseen kotietsintoihin liittyviin laite-etsintoihin, yksityisyyden suojaan
liittyvat kysymykset seka etaetsintaan Suomen rajojen ulkopuolelle liittyvat kysymykset on

jatetty tutkimuksesta pois.

1.2  Aiemmat tutkimukset

Tuomo Laukkanen on vuonna 2018 valmistuneessa OTM-tutkielmassaan tutkinut laite-etsintaa
ja etsintavaltuutetun toimintaa teoksessaan Salassapidon suojelija: tutkielma etsintavaltuu-
tettuun liittyvasta saantelysta ja etsintavaltuutetun toiminnasta vuosina 2014 - 2016. Laukka-
sen tutkimuksessa on selvitetty etsintavaltuutettuun liittyvan saantelyn sisalto seka syyt ja
tavoitteet, jotka saantelyn syntyyn liittyvat. Laukkasen tutkielma liittyy erityisiin etsintoihin.

Erityiset etsinnat on rajattu tasta tutkimuksesta.

Arto Partanen on vuonna 2014 valmistuneessa pro-gradussaan tutkinut laite-etsintaa yksityi-
syyden suojan kannalta teoksessaan Digitaalisen todistusaineiston etsinta: laite-etsinta ja
yksityisyyden suoja. Yksityisyyden suojaan liittyvat kysymykset on rajattu tasta tutkimukses-

ta.



1.3  Keskeiset kasitteet

Tutkimukseni sisaltaa joitakin kasitteita, jotka voivat olla lukijalle vieraita. Tutkimuksen luet-
tavuuden ja ymmarrettavyyden vuoksi, on tarkeaa maaritella tutkimuksessa kaytettavat kes-
keiset kasitteet ja avata lukijalle niiden sisalto. Tyohon liittyvat keskeiset kasitteet ovat lai-

te-etsinta, pakkokeinolaki, kotietsinta, etaetsinta ja esitutkinta.

Laite-etsinnalla tarkoitetaan tietokoneessa, telepaatelaitteessa tai muussa vastaavassa tekni-
sessa laitteessa tai tietojarjestelmassa etsinnan toimittamishetkella olevaan tietosisaltoon
kohdistettavaa etsintaa (Pakkokeinolaki 8:20 §).

Pakkokeinolaki antaa poliisille valtuudet ottaa kiinni rikoksesta epaillyn henkilon, pidattaa
hanet ja esittaa hanta vangittavaksi. Pakkokeinoja voidaan kayttaa esimerkiksi rikoksen sel-
vittamiseksi, rikosprosessin hairiottomyyden turvaamiseksi ja rikollisen toiminnan jatkamisen
estamiseksi. (Poliisi 2018.) Pakkokeinolain nojalla poliisi voi puuttua tiettyihin yksilon lailla

suojattuihin oikeuksiin.

Kotietsinta voidaan suorittaa henkilon tai esineen loytamiseksi. Kotietsinta saadaan toimittaa
rakennuksessa, huoneessa, suljetussa sailytyspaikassa tai suljetussa kulkuneuvossa, joka on
sen hallinnassa, jota on syyta epailla rikoksesta. Kotietsinnassa saadaan kayttaa huoneen tai

sdilytyspaikan avaamiseen voimakeinoja, jos se on tarpeellista. (Minilex 2018.)

Etaetsinndlla tarkoitetaan toimintaa, jossa teknisella laitteella tietoverkkoa hyvaksi kayttaen
etsitaan tietoa toisesta laitteesta. Tiedon etsiminen suoritetaan talloin kayttamatta etsinnan

kohteena olevan henkilon luona tai hallussa olevaa laitetta. (HE 222/2010.)

Esitutkinta on rikosprosessin ensimmainen vaihe. Rikoksen esitutkinnassa poliisi selvittaa

onko tapahtunut rikos, sen teko-olosuhteet ja keita asia koskee. Poliisin on toimitettava esi-
tutkinta, kun on syyta epailla, etta rikos on tehty. Poliisi on velvollinen toimittamaan esitut-
kinnan ilman aiheetonta viivytysta. (Poliisi 2018.) Rikosprosessin seuraavat vaiheet ovat syy-

teharkinta, oikeudenkaynti ja rangaistuksen taytantoonpano.

1.4 Tietoperusta

Opinnaytetyo on kvalitatiivinen tapaustutkimus, jonka paatavoitteena oli kuvata uuden pak-
kokeinolain vaikutusta poliisin toimittamissa laite-etsinnoissa, miten uutta pakkokeinolakia
tulisi tulkita tutkinnan aikana seka miten laite-etsinnan toimittamista voitaisiin kehittaa ja
kaytantoja yhtenaistaa. Opinnaytetyon tutkimusmenetelmaksi valittiin seka tapaustutkimus

etta laadullinen tutkimusmenetelma.

Opinnaytetyon teoriaosuudessa kaytettiin apuna lainsaadantoa, virallislahteita ja oikeuskirjal-

lisuutta. Keskeisina lainsaadannollisina lahteina kaytettiin 1.1.2014 voimaan tulleita ja koko-
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naisuudistuksen lapi kayneita poliisi-, esitutkinta- ja pakkokeinolakeja. Opinnaytetyon empii-

rinen osuus toteutettiin teemahaastattelujen ja havainnoinnin avulla.

1.5 Tiedonkeruu- ja analysointimenetelmat

Menetelmia kannattaa harkita sen mukaan, minkalaista tietoa halutaan ja mika kayttotarkoi-
tus keratylla tiedolla on (Ojasalo, Moilanen & Ritalahti 2009, 40). Tassa tutkimuksessa on

kaytetty ymmartamiseen pyrkivaa laadullista analyysia ja tiedonkeruun menetelmina on kay-
tetty haastattelua, dokumenttianalyysia ja havainnointia. Eri menetelmilla saatiin tutkimuk-

sen tueksi monipuolisesti tietoa seka nakokulmia.

Laadullinen tutkimus sopii hyvin tutkimusmenetelmaksi, kun tarkoituksena on selvittaa me-
nettelytapoja ja kehitysehdotuksia. Laadullisessa tutkimuksessa on mahdollista nostaa esiin
muun muassa haastateltavien eriavia nakemyksia samaan asian suhteen. Se on otollinen keino
myos sellaisen aiheen tutkinnassa, jota ei ole tutkittu paljoa. Laadullisessa tutkimuksessa
kohdetta pyritaan tutkimaan mahdollisimman kattavasti. (Hirsijarvi, Remes & Sajavaara 2009,

161, 205.)

Tutkimusta ei olisi ollut jarkevaa toteuttaa maarallisesti, koska otanta olisi ollut suhteellisen
pieni, eivatka tulokset olisi olleet tilastollisesti patevia. Sen kautta ei olisi myoskaan saatu-
haastateltavien mielipiteet tulemaan esiin yhta hyvin. Laadullinen tutkimus muodostui par-

haimmaksi vaihtoehdoksi haastateltavien nakemysten esiin nostamisessa.

1.6  Tapaustutkimus

Tapaustutkimus on tutkimusstrategia, jossa pyritaan syvallisen perehtymisen ja useiden tieto-
lahteiden kautta saamaan mahdollisimman hyva kasitys tutkittavasta ilmiosta. Tapaustutki-
muksen lahtokohtana on tutkijaa kiinnostava ilmio tai tapaus. Tutkijalla on usein ilmiosta
aiempaa tietamysta, jonka pohjalta muodostuu alustava tutkimusongelma. (Laine, Bamberg &
Jokinen 2007, 26)

Tapaustutkimus on vaativa ja sita ei voida pitaa opinnaytetyontekijan kannalta helppona rat-
kaisuna. Tapaustutkimuksen oikea toteuttamien vaatii tutkijalta useiden menetelmien hallin-
taa. Tahan seikkaan kiinnittaa huomiota myos Kananen (2013, 28), joka lisaksi on pannut

merkille, etta tapaustutkimus on laadullista tutkimusta laajempi ja se tarjoaa kokonaisvaltai-

sen ja syvallisen tutkimuksen, jossa hyodynnetaan monia tietolahteita.

Tapaustutkimuksen tarkoitus on tehda tapauksesta ymmarrettava. Tapaustutkimuksessa tuo-
tetaan ongelmaan ratkaisu, mutta tutkija ei ryhdy kaytannon tyohon ongelman poistamiseksi.

Tapaustutkimuksessa tyo jaa siihen, etta ratkaisu esitetaan. (Kananen 2013, 15.)

Tapaustutkimus kayttaa monipuolista ja monilla eri tavoilla hankittua tietoa analysoimaan

tiettya nykyista tapahtumaa tai toimintaa tietyssa rajatussa ymparistossa. Tapaustutkimuk-
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sesta ei ole yksiselitteista maaritelmaa, silla sita voi tehda monella tavalla ja siten tapaustut-

kimus on kasitteena monisyinen (Saarela-Kinnunen & Eskola 2015, 180 - 181).

Tapaustutkimukset, kuten kaikki muutkin tutkimukset, voidaan luokitella alalajeihin. Tama
opinnaytetyo voidaan luokitella kuvailevaksi tapaustutkimukseksi. Kuvailevassa, eli deskriptii-
visessa tapaustutkimuksessa, pyritaan esittamaan hyva ja tihea kuvaus ilmiosta. Kuvaileva

tapaustutkimus on tapaustutkimuksen vanhin ja perusmuoto. (Kananen 2013, 55 - 59.)

Vaihtoehtoisesti tutkimusote olisi voinut olla myos konstruktiivinen tai lainopillinen. Hirvosen
mukaan (2011, 36 -37) lainopillisen tutkimuksen menetelman keskeisessa asemassa ovat voi-
massaolevan oikeuden tulkinta ja systematisointi. Konstruktiivinen tutkimusote puolestaan on
innovatiivisia konstruktioita tuottava metodologia, jolla pyritaan ratkaisemaan reaalimaail-
man ongelmia ja tuottamaan kontribuutioita sille tieteenalalle, jossa sita sovelletaan (Lukka
2015). Tutkimuksen edetessa tapaustutkimus kuitenkin muodostui parhaimmaksi vaihtoehdok-
si, koska se mahdollisti parhaiten monimenetelmallisyyden ja moniulottuvuuden tassa tutki-

muksessa.

2 Laite-etsinta

Tassa luvussa kerron mita laite-etsinta on ja toisaalta mika ei ole laite-etsintaa. Laite-
etsintamenettelya koskeva lainsaadanto koki perusteellisen uudistuksen vuoden 2014 alussa,
jolloin uusi pakkokeinolaki astui voimaan. Uuden pakkokeinolain tarkoituksena oli lainsaadan-
non selkeyttaminen ja taydentaminen. Vanhan pakkokeinolain (450/1987) perusteella laite-
etsinnan katsottiin sisaltyvan kotietsintaan. Nyt laite-etsintaan liittyvista kysymyksista on

selvyyden vuoksi saadetty erikseen. (HE 222/2010.)

2.1 Laite-etsinnan maaritelma

Pakkokeinolain 8:20 §:n mukaan laite-etsinnalla tarkoitetaan tietokoneessa, telepaatelait-
teessa tai muussa vastaavassa teknisessa laitteessa tai tietojarjestelmassa etsinnan toimitta-
mishetkella olevaan tietosisaltoon kohdistettavaa etsintaa. Laite-etsinnan piiriin kuuluvat
siten sellaiset tiedot, jotka ovat laitteessa ennen etsinnan aloittamista tai jotka tulevat lai-

teeseen etsinnan aikana.

Laite-etsinnassa on kysymys laitteessa olevan tiedon etsimisesta, takavarikoimista tai asiakir-
jan jaljentamista varten. Laite-etsinta kohdistuu tietosisaltoon, eika varsinaisesti itse laittee-
seen. Tietosisallolla tarkoitetaan laitteeseen tai tietojarjestelmaan tallennettua tai sen muis-

tissa muuten olevaa yksittaista tietoa tai tietokokonaisuutta. (HE 222/2010 vp, 306).

Laite-etsinta on osa esitutkintaa. Esitutkinnalla tarkoitetaan selvityksen hankkimista epaillyis-
ta rikoksista mahdollisen syyteharkinnan suorittamista ja rikosoikeudenkaynnin valmistelua

varten. Esitutkinta on rikosprosessin ensimmainen vaihe. (Tolvanen, M & Kukkonen 2011, 1.)
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Rantaeskola (2014, 261) on todennut, etta laite-etsinnassa kysymys ei ole varsinaisesti lait-
teen tutkimista, vaan laitteessa olevan tiedon etsimista takavarikoimista tai jaljentamista

varten. Pelkastaan tallennusvalineiden, kuten esimerkiksi gsm-puhelimen ja SIM-kortin yksi-
lointitietojen tarkistaminen ei myoskaan ole laite-etsintaa, koska talloin ei tarkastella lait-

teen tietosisaltoa.

Ennen uutta, vuonna 2014 voimaan tullutta pakkokeinolakia, laite-etsintaa ei mainittu lain-
kaan. Nyt pakkokeinolaissa on kymmenen pykalaa, jotka kasittelevat laite-etsintaa. Ensim-
maisessa laite-etsintaa koskevassa pykalassa, pakkokeinolaki 8:20 §, maaritellaan laite-etsinta
ja toisessa pykalassa kasitellaan sen edellytykset. Viimeinen laite-etsintaa koskeva pykala on

laite-etsinnasta paattaminen, pakkokeinolaki 8:29 §.

Laite-etsinnassa on siis kyse epaillyn rikokseen liittyvan sahkoisen todistusaineiston etsimises-
ta ja keraamisesta jostain laitteesta. Useimmiten kyse on tietokoneista ja alypuhelimista.
Tutkimuksen haastatteluissa ilmeni, ettei pakkokeinolain maaritelma laite-etsinnasta ole yksi-
selitteinen. Tulkintaan liittyvista asioista kerron enemman kolmannessa kappaleessa, teema-

haastattelun tuloksissa.

2.2 Laite-etsinnan edellytykset

Laite-etsinnan edellytykset on kirjattu pakkokeinolakiin varsin lyhyesti ja selkeasti. Pakkokei-
nolain 8:21 §:n mukaan laite-etsinnan edellytyksena on epaily rikoksesta, josta voi seurata
vahintaan kuuden kuukauden vankeusrangaistus. Lisaksi on voitava olettaa, etta etsinnalla

loydetaan takavarikoitava tai jaljennettava asiakirja tai tieto.

Laite-etsinta voidaan toimittaa myos laitteen palauttamiseksi omistajalle, jos on syyta olet-
taa, etta laite on rikoksella joltakulta viety. Tallainen tilanne voisi tulla kyseeseen, esimer-
kiksi kun poliisi loytaa jollain tehtavalla varastetuksi epailtavaa omaisuutta. Laite-etsinta

voidaan tehda myos yhteisosakon edellytysten selvittamiseksi.

Mikali laite-etsinta suoritetaan paikanetsinnan, esimerkiksi kotietsinnan yhteydessa, tulee
sovellettavaksi paikkaan kohdistuvaa etsintaa koskevat saannokset. Kaytannollisista syista
laite-etsinta toimitetaan useimmiten poliisin tiloissa. Ainoastaan joissakin poikkeustapauksissa
suoritetaan laite-etsintaa kotietsinnan yhteydessa. Esimerkiksi laitteen ollessa paalla, ja on

epailtavissa, etta tiedonsaanti vaarantuu, jos laitetta siirretaan.

On huomioitava, etta vaikka laite-etsinta toimitetaan poliisin tiloissa, on mahdollisuuksien
mukaan paikalla oltava etsinnan toimittajan nimeama todistaja, joka kaytannossa on poliisin

palveluksessa oleva henkilo. Lahtokohtaisesti laite-etsintaa ei tulisi toimittaa yksin.
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2.3 Laite-etsinnasta paattaminen ja ilmoittaminen

Pakkokeinolain 8:29 § mukaan laite-etsinnasta paattaa pidattamiseen oikeutettu virkamies ja
kiireellisessa tilanteessa muu poliisimies. On tarkeaa huomioida, etta laite-etsinta ei ole sa-
lainen pakkokeino, eli etsinnan kohteen tulee olla tietoinen, etta hanen laitteeseensa kohdis-

tetaan laite-etsinta.

Saannos siten estaa niin sanotun salaisen kotietsinnan, josta ilmoitettaisiin jalkikateen. Tama
seikka voi johtaa kaytannon ongelmiin. Tiedonhankinnan tarkoitus saattaa vaarantua vakavas-
ti, koska laki velvoittaa poliisia ilmoittamaan laite-etsinnasta etukateen. Taman paivan tek-

nologia mahdollista tiedon havittamisen erittain nopeasti ja helposti.

Taman tutkimuksen mukaan pakkokeinolakia tulisi muuttaa siten, etta jalkikateen ilmoittau-
tuminen olisi mahdollista. Haastateltavat asiantuntijat olivat yksimielisia siita, etta jalkika-
teen ilmoittaminen tulisi olla mahdollista. Tasta kerron lisaa kolmannessa kappaleessa, tee-

mahaastattelun tuloksissa seka neljannessa kappaleessa, tutkimuksen johtopaatoksissa.

2.4 Laitteen haltuun ottaminen ja laite-etsinnan kesto

Pakkokeinolain 8:22 §:n mukaan poliisimies saa ottaa teknisen laitteen haltuunsa laite-
etsinnan toimittamista varten. Etsinnan jalkeen laite pitaa palauttaa sille, jonka hallusta se

on otettu. Jos laite-etsintaa ei voida viivytyksetta toimittaa, laite on takavarikoitava.

Haastattelujen, havainnoinnin ja tutkijan omien kokemuksien mukaan laite-etsinnan maari-
telma ja kesto eivat ole itsestaan selvia asioita. Milloin alkaa laitteen etsinta ja milloin se

loppuu? Enta miten pitaisi tulkita viivytyksettd? Pakkokeinolaista ei loydy suoria vastauksia.

Yleisen tulkinnan mukaan laite-etsinta paattyy, kun tietokoneesta on otettu jaljennos. Taman
tulkinnan mukaan jaljennoksen tutkiminen ei ole enaa laite-etsintaa, vaan poliisin taktista
tutkintaa. Rantaeskola (2014, 268) toteaa, etta tama on myos asiakkaan etu, koska asiakas
saa laitteensa nopeammin takaisin. Viela tarkeampi perspektiivi on se, etta tutkintaa ei koh-
disteta alkuperaiseen aineistoon, jolloin valtetaan vaitteet, etta tutkinnassa olisi manipuloitu

alkuperaista aineistoa.

Laite-etsinnan alkamista ja sen loppumista seka viivytyksettd-termia, voidaan taman tutki-
muksen mukaan tulkita hyvin eri tavoilla. Tulkintaan liittyvista asioista kerron enemman kol-

mannessa kappaleessa, teemahaastattelun tuloksissa.
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2.5 Lasnaolo laite-etsinnassa

Pakkokeinolaissa lasnaoloa laite-etsinnassa viitataan vastaaviin kotietsintapykaliin. Pakkokei-
nolain 8 luvun 5 §:n 2 momentin mukaan sille, jonka luona tai hanen poissa ollessaan jollekin
paikassa asuvalle, tyoskentelevalle tai muuten luvallisesti oleskelevalle on varattava tilaisuus
olla etsinnassa saapuvilla ja kutsua siihen todistaja.

Useimmiten laite-etsinta suoritetaan kuitenkin poliisilaitoksen tiloissa sen jalkeen, kun etsin-
nan kohteena oleva laite on otettu poliisin haltuun. Talloin vaatimusta lasnaolosta ei tarvitse
soveltaa, koska saannos lahtee siita, etta etsinta tehdaan jonkun kohdehenkilon luona. Mikali

laite-etsinta tehdaan poliisilaitoksella, niin talloin ei olla kohdehenkilon luona.

Laite-etsinnan kestoa ja lasnaoloa laite-etsinnassa voidaan taman tutkimuksen mukaan tulkita
hyvin eri tavoilla. Tulkintaan liittyvista asioista kerron enemman kolmannessa kappaleessa,

teemahaastattelun tuloksissa.

2.6 Datan sailyttamismaarays

Palvelimella olevaa tietoa pystytaan joissakin tapauksissa suojaamaan datan sailyttamismaa-
rayksella. Pakkokeinolain 8:24 8:n mukaan pidattamiseen oikeutettu virkamies voi antaa da-
tan sailyttamismaarayksen, jos on syyta olettaa, etta tutkinnan kannalta merkityksellinen
data muuten saattaa havita tai sita voidaan manipuloida. Sailyttamismaarays voi koskea myos
dataa, jonka voidaan olettaa tulevan laitteeseen tai jarjestelmaan maarayksen antamisen

jalkeisen kuukauden aikana.

Datan sailyttamismaarays annetaan kolmeksi kuukaudeksi kerrallaan ja se voidaan uudistaa
tutkinnan sita edellyttaessa. Datan sailyttamismaarayksen saanut on velvollinen pitamaan
maarayksen salassa. On syyta huomioida, etta datan sailyttamismaarays ei koske rikoksesta

epailtya.

2.7 Etaetsinta

Etaetsinnalla tarkoitetaan toimintaa, jossa teknisella laitteella tietoverkkoa hyvaksikayttaen
etsitaan tietoa toisesta laitteesta, joka on jonkun muun kuin poliisin hallussa (HE 222/2010

vp, s.109). Etaetsinta suoritetaan yleensa poliisin tiloista kasin.

Pakkokeinolain 8:27 §:n mukaan asian kiireellisyyden tai rikostutkinnallisten tarkoituksenmu-
kaisuussyiden sita edellyttaessa laite-etsinta saadaan toimittaa etaetsintana, jossa laite-
etsinta toimitetaan kayttamatta etsinnan kohteena olevan henkilon luona tai hallussa olevaa

laitetta.

Kynnys etaetsinnan toimittamiselle ei ole korkea. Tapauskohtaisesti on harkittava, milloin on

olemassa tarkoituksenmukaisuussyita tai asian kiireellisyyteen liittyvia perusteita. Etaetsinta
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tulee usein kyseeseen, kun on syyta epailla tiedon tai datan haviavan nopeasti. Taman paivan
teknologia mahdollistaa tiedon havittamisen erittain nopeasti ja helposti. Etaetsinta ei ole
yleensa rikostutkinnallisesti tarkoituksenmukainen esimerkiksi silloin, kun kotietsinta on joka

tapauksessa tehtava.

3 Opinnaytetyon toteutus

Opinnaytetyon empiirinen osuus toteutettiin teemahaastattelujen ja havainnoinnin avulla.
Valitsin haastattelun kyselyn sijaan, koska se soveltui mielestani paremmin tutkimusongelman
ratkaisemiseen. Tutkimuksessa ei haluttu tilastollista vaan laadullista tietoa. Haastateltavien
kokemus ja asiantuntemus olivat syita, jotka vaikuttivat kvalitatiivisen tutkimusmenetelman

valintaan.

3.1 Haastattelu

Haastattelu on suosittu tiedonkeruumenetelma tutkimus- ja kehittamistyossa. Ojasalon ym.
(2009, 95) mukaan haastattelut usein yhdistetaan toisiin menetelmiin, silla ne tukevat ja tay-

dentavat toisiaan. Tassa tutkimuksessa on haastattelun lisaksi kaytetty myos havainnointia.

Haastattelu on yksi kaytetyimpia tiedonkeruutapoja. Haastattelun idea on yksinkertainen. Kun
haluamme tietaa, mita joku ajattelee tai miksi han toimii niin kuin toimii, on jarkevaa kysya
asiaa hanelta (Tuomi & Sarajarvi 2018, 84). Hirsjarvi ja Hurme (2008, 11) ovat tiivistaneet
haastattelun lyhyesti ja ytimekkaasti; heidan mukaan haastattelu on keskustelu, jolla on tar-

koitus.

Kaikki haastateltavat suhtautuivat haastatteluun erittain positiivisesti, eika kukaan kieltayty-
nyt haastattelukutsusta. Ainoaksi ongelmaksi muodostui yhteisen ajan loytaminen, mutta seka
haastattelijan etta haastateltavien joustavuuden ansiosta haastattelut saatiin sujuvasti toteu-

tettua. Kahden haastattelun osalta haastatteluaikaa jouduttiin siirtamaan.

3.1.1 Teemahaastattelu

Tassa tutkimuksessa on kaytetty teemahaastattelua. Haastattelumenetelmaksi valikoitui tee-
mahaastattelu, koska teemahaastattelussa tutkittavien omat tulkinnat ja itse aiheesta luodut
merkitykset ovat oleellisia. Haastattelun tavoitteena oli saada esiin faktoja, jotka muutoin
ovat vaikeasti selvitettavissa. Kaikki tekemani haastattelut olivat asiantuntijoiden teemahaas-

tatteluja. Teemahaastattelut toteutettiin kevaalla 2018.

Teemahaastattelu on puolistrukturoitu haastattelumenetelma. Puolistrukturoidulle haastatte-
lulle on ominaista, etta jokin haastattelun nakokohta on lyoty lukkoon, mutta ei kaikkia.
Teemahaastattelun etuna on se, etta haastattelussa voidaan tarkentaa ja syventaa kysymyk-

sia haastateltavien vastauksiin perustuen. Teemahaastattelussakaan ei voi kysella ihan mita
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tahansa, vaan tarkoituksena on loytaa merkityksellisia vastauksia tutkimuksen tarkoituksen ja

ongelman asettelun tai tutkimustehtavan mukaisesti. (Tuomi & Sarajarvi 2018, 88.)

Teemahaastattelussa teemat on suunniteltu etukateen, mutta tarkkaa jarjestysta tai muotoa
ei ole maaritelty. Kaikki valitut teemat kaydaan lapi haastateltavien kanssa, mutta erot tee-
mojen kasittelyn laajuudessa voivat vaihdella eri haastattelujen valilla. Teemahaastattelu
voidaan suorittaa joko ryhma- tai yksilohaastatteluna. Taman tutkimuksen haastattelutavaksi
on valittu yksilohaastattelu. Kanasen (2013, 94) mukaan yksilohaastattelu tuo luotettavampaa

ja tarkempaa tietoa kuin ryhmahaastattelu.

Teemahaastattelussa kysymysrunko toimii lahinna haastattelijan muistilistana, joka joustaa
tilanteiden mukaan. Teemojen puhumisjarjestys on vapaa, eika kaikkien haastateltavien
kanssa valttamatta puhuta kaikista asioista samassa laajuudessa. Yksi etu teemahaastattelus-
sa on se, etta haastattelija voi valittomasti havaita "vaarat reaktiot” ja pyrkia lisakysymyksin

oikaisemaan tiedonannon suuntaa. (Hirsjarvi & Hurme 2000, 47 - 48.)

Teemahaastattelussa tutkimusongelmasta valikoidaan keskeisimmat aiheet tai teemat, joita
tutkimushaastattelussa on tarkeaa kasitella, jotta saadaan vastaus tutkimusongelmaan. Tut-
vastaaja voi antaa kaikista teemoista oman kuvauksensa ja ne on kasitelty vastaajan kannalta

luontevassa jarjestyksessa. (Vilkka 2015, 124.)

Teemahaastattelun valmisteleminen vaatii paljon ja tutkijan on syyta perehtya aiheeseen ja
haastateltaviin perusteellisesti. Tahan seikkaan kiinnittaa huomiota myos Kananen (2013, 60),
jonka mukaan tapaustutkimuksessa tutkijalta edellytetaan elaytymistaitoa haastattelutilan-

teisiin, kykya kaivaa totuus haastattelevilta, yhteistyokykya ja empaattisuutta.

Teemahaastattelu ei sido haastattelua tiettyyn leiriin, eika se ota kantaa haastattelukertojen
maaraan tai siihen, miten syvalle aiheen kasittelyssa mennaan. Sen sijaan teemahaastattelus-
sa oleellisinta on, etta yksityiskohtaisten kysymysten sijaan haastattelu etenee tiettyjen kes-
keisten teemojen varassa. Kanasen mielesta (2013, 94) teemahaastattelussa teemoja ja ky-
symyksia ei kannata lyoda lukkoon ennen haastattelua, koska talloin teemahaastattelun idea

ymmarryksen kasvattamisesta karsii.

Teemahaastattelun ideana oli kehittaa keskustelua. Aloitin haastattelun kysymalla haastatel-
tavien perustiedot ja kuulumiset. Kasvokkain tehdyn haastattelun etu oli se, etta saatoin ky-
sya selventavia kysymyksia, jos jokin asia jai tutkimuksen kannalta epaselvaksi. Useimmiten

kysymyksia seurasi jatkokysymys tai keskustelua aiheesta.
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3.1.2 Teemahaastattelun suunnittelu ja haastateltavien otanta

Hirsjarvi ym. (2009, 164) toteavat, etta laadullisessa tutkimuksessa suositaan menetelmia,
joissa tutkittavien aani paasee esiin. Se etta kohdejoukko valitaan tarkoituksen mukaisesti
satunnaisotoksen sijaan, on hyvin tyypillista tallaiselle tutkimukselle. Aineiston tulkinnassa

jokainen tapaus kasitellaan ainutlaatuisena tapauksena. (Hirsjarvi ym. 2009, 164.)

Tutkimuksessa on kaytetty harkinnanvaraista otantaa valikoitaessa haastateltavia, koska jo
opinnaytetyon suunnitteluvaiheessa selvitettiin ketka ovat laite-etsinnan suhteen parhaita
asiantuntijoita. Haastateltavien valinta perustui oletukseen, etta kyseiset henkilot pystyvat
kertomaan ja avaamaan laite-etsintaa parhaiten. Haastateltavia ei valittu kovin montaa, kos-

ka haastateltavat antoivat riittavan maaraan informaatiota.

Haastateltavat edustavat eri osastoja ja organisaatiotasoja. Nain saatiin eri nakokulmista

koostuvan nakemyksen siita, miten uusi pakkokeinolaki on vaikuttanut poliisien toimittamiin
laite-etsintoihin ja kuinka toimintaa voisi kehittaa. Haastatteluihin osallistui kaksi tutkinnan-
johtajaa, tutkinnan ryhmanjohtaja, lakimies-rikostarkastaja ja verkkorikostutkinnan rikosko-

misario.

Hirsjarven & Hurmeen (2001, 59) mukaan harkinnanvaraisessa otannassa teemahaastateltavik-
si valitaan henkiloita, joilla on nakemysta ja kokemusta aiheesta. Tarkoituksena oli loytaa eri
nakokulmien parhaimmat asiantuntijat. Haastattelin juridisiin asioihin erikoistuneen henkilon,
teknisen nakokulman hallitsevan henkilon, kaksi laite-etsintoihin erikoistunutta tutkinnanjoh-

tajaa seka paivittain laite-etsintoja tekevan rikosylikonstaapelin.

Haastateltavien valintaa voisi myos kutsua lumipallo-otannaksi, koska haastattelujen lopussa
haastateltavat saivat antaa suosituksia muista haastateltavista. Kaksi viimeista haastateltavaa
valittiin muiden haastateltavien suositusten perusteella. Hirsjarvi ja Hurme (2008, 59 - 60)

kutsuvat tallaista haastateltavien antamaa apua lumipallo-otannaksi.

Haastattelukysymysten ja teemojen toimivuuden testaamiseksi tehtiin pilottihaastattelu yh-
delle poliisimiehelle maaliskuussa 2018. Testihaastattelussa sai rohkeasti kokeilla eri haastat-
telutekniikoita ja kirjaamismenettelyja. Testihaastattelu osoittautui tutkimuksen kannalta

hyodylliseksi.

Kaikki taman tutkimuksen haastattelut johdettiin haastattelurungon ja teemojen avulla, mut-
ta vain keskustelun suuntaa-antavana ohjauksena, jotta keskustelu pysyisi oikealla radalla.
Haastattelua varten tehty lomake sisalsi tutkimusongelman kannalta tarkeimmat teemat.
Haastattelun runko koostui kolmesta eri teemasta ja 10 kysymyksesta, joita haastattelija lahti

laajentamaan annettujen vastausten mukaan.
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Kysymykset haastatteluun valittiin niin, etta haastattelu tukisi tutkimusta ja auttaisi tutki-
musongelman selvittamisessa. Teemat olivat haastateltaville samat, mutta kysymysten jarjes-

tys vaihteli ja kaikki haastateltavat eivat valttamatta vastanneet kaikkiin kysymyksiin.

3.1.3 Teemahaastattelun analyysi

Hirsjarven ym. (2009, 224) mukaan tutkimusaineiston analysointiin on olemassa useita mene-
telmia, jotka voidaan jasentaa karkeasti kahdella tavalla: selittamiseen pyrkiva tilastollinen
analyysi ja ymmartamiseen pyrkiva laadullinen analyysi. Paaperiaate on, etta valitaan sellai-

nen analyysitapa, joka parhaiten tuo vastauksen tutkimustehtavaan.

Sisallonanalyysi voidaan tehda aineistolahtoisesti, teoriaohjaavasti tai teorialahtoisesti. Erona
on analyysin ja luokittelun perustuminen joko aineistoon tai valmiiseen teoreettiseen viiteke-
hykseen. (Tuomi & Sarajarvi 2002, 109-116.) Taman tutkimuksen kvalitatiivisen tiedon tarkas-
teluun kaytettiin ymmartamiseen pyrkivaa laadullista analyysia. Sisallon analyysissa aineistoa

tarkasteltiin eritellen, yhtalaisyyksia ja eroja etsien ja tiivistaen.

Tuomen ja Sarajarven (2002, 105) mukaan sisallonanalyysin avulla yritetaan rakentaa tutkit-
tavasta ilmiosta tiivistetty kuvaus, joka kytkee tulokset ilmion laajempaan kontekstiin ja ai-
hetta koskeviin muihin tutkimustuloksiin. Kananen (2014, 99-100) toteaa, etta analyysi laadul-
lisessa tutkimuksessa etenee yleisen tutkimusprosessin mukaan silla erotuksella, etta tiedon

keruu ja analyysi vuorottelevat.

Haastatteluja kriittisesti analysoitaessa haastattelijan tulee ottaa huomioon, etta haastatel-
tava saattaa kaunistella omaa tekemistaan, arvailla tapahtumia tai vaaristaa kertomusta va-
hingossa (Hirsjarvi & Hurme 2004, s. 47-48).

3.1.3.1 Analyysin vaiheet

Taman tutkimuksen haastattelun analyysi on jaettu useisiin eri vaiheisiin. Ensimmainen vaihe
oli tiedonkeruuvaihe, jossa kerattiin materiaalit haastattelemalla. Taman jalkeen tekstit yh-
teismitallistettiin, eli tekstit saatettiin samanlaiseen muotoon. Seuraavaksi tarkasteltiin teks-
timassaa tutkimusongelman ja tutkimuskysymysten nakokulmasta. Alleviivattiin sanat ja lau-
seet, jotka antoivat vastauksen tutkimustehtaviin, jonka jalkeen ne koottiin erilliselle pape-

rille pelkistettyina ilmauksina.

Taman jalkeen karsittiin kaikki tutkimukselle epaolennaisen pois. Tuomi & Sarajarvi (2018,
123) toteaa, etta sisallonanalyysin ensimmaisia vaiheita on alkuperaisdatan pelkistaminen
siten, etta aineistosta karsitaan tutkimukselle epaolennainen pois. Teemahaastatteluista jou-
duttiin rajaamaan pois jonkin verran asioita, jotka olivat erittain mielenkiintoisia, mutta eivat

olleet oleellisia tutkimustehtavan kannalta.
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Analyysin jalkeen seurasi useimmiten uusi tiedonkeruu vaihe, jolla taydennettiin analyysia.
Useimmiten uusi tiedonkeruuvaihe tarkoitti tarkentavia kysymyksia haastateltavalle, mutta
taydennys saattoi pitaa sisallaan myos tarkistuksia dokumenteista tai kokonaan uusia haastat-
teluja.

3.1.4 Teemahaastattelun tulokset

Tutkimusta varten haastateltiin viitta Keskusrikospoliisissa tyoskennellytta henkiloa, jotka
ovat oman alansa huippuasiantuntijoita. Haastattelut toteutettiin Keskusrikospoliisin keskus-
paikassa Vantaalla kevaalla 2018. Haastateltavat olivat naisia ja miehia, ialtaan 36 - 48 vuot-
ta. Kaikki haastattelut toteutettiin samassa, haastatteluja varten varatussa huoneessa. Haas-
tattelukysymyksia oli yhteensa 10 ja ne oli jaettu kolmeen eri teemaan. Yhden haastattelun
pituus oli noin 90 - 120 minuuttia. Haastatteluissa ei ilmennyt hairiotekijoita. Ainoastaan yksi

haastattelu jouduttiin hetkeksi keskeyttamaan ennalta sovitun tarkean puhelun vuoksi.

Haastattelun ensimmainen kysymys oli avoin ja siina pyydettiin perustelemaan mita lisaarvoa
tai haasteita uusi pakkokeinolaki on tuonut laite-etsintaan. Haastateltavista nelja oli sita
mielta, etta vaikutukset ovat olleet paaasiassa positiivisia. Valtaosa oli sita mielta, etta uusi
pakkokeinolaki on ainakin jonkin verran selkeyttanyt teknisten laitteiden etsintaa ja sita
kautta ne ovat helpommin pakkokeinoina hallittavissa. Yksi haastateltu oli sita mielta, etta

uusi pakkokeinolaki on hankaloittanut tyontekoa.

Toisessa kysymyksessa haluttiin kysya mielipidetta siihen, miten uusi pakkokeinolaki on vai-
kuttanut lain tulkintaan laite-etsintojen suhteen. Lisakysymyksena haluttiin tietaa, etta onko
haastateltavalla kokemusta jostain tilanteesta, jossa uutta pakkokeinolakia on tulkittu eri
tavoilla? Kaikilla haastateltavilla oli jonkinlainen kokemus tulkinnallisista ongelmista. Etenkin

lain voimaantullessa oli sekaannusta siita, miten pykalaan tulisi suhtautua.

Yksi mielenkiintoisimmista tulkintaeroista oli laite-etsinnan maaritelma ja kesto. Milloin laite-
etsinta alkaa ja milloin se loppuu? Haastatteluissa ilmeni, ettei pakkokeinolain maaritelma ole
yksiselitteinen. Yhden haastatellun tulkinnan mukaan pakkokeinolain maarittelema laite-
etsinta alkaa vasta kun jaljennos on tehty. Muiden haastateltujen mukaan laite-etsinta paat-
tyy, kun tietokoneesta on otettu jaljennos. Taman tulkinnan mukaan jaljennoksen tutkiminen
ei ole enaa laite-etsintaa, vaan poliisin taktista tutkintaa. Haastattelujen, havainnoinnin ja
tutkijan omien kokemuksien mukaan laite-etsinnan maaritelma ja kesto eivat ole itsestaan

selvia asioita. Pakkokeinolaista ei l6ydy suoria vastauksia.

Toinen mielenkiintoinen, eri tulkintoja aiheuttava aihe, oli niin sanotusti vapaaehtoisesti
luovutettu tallenne. Onko kyse laite-etsinnasta, mikali asianomistajan toimesta luovutetaan
poliisille jonkin laitteen sisalto, esimerkiksi valvontakameran sisalto, sellaisenaan kaytetta-

vaksi todisteena? Kolme haastateltavaa oli sita mielta, etta kyseessa on pakkokeinolain maa-
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rittelema laite-etsinta. Kyseista aihetta ei kysytty haastattelussa suoraan, mutta lahes jokai-

sessa haastattelussa aiheeseen ajauduttiin jossain maarin.

Seuraava kysymys selvitti haastatellun nakemysta pakkokeinolain termista viivytyksettd.
Haastateltavien vastauksissa ilmeni hajontaa. Tiukimman tulkinnan mukaan viivytyksettd
tarkoittaa maksimissaan muutamia tunteja ja toisessa aaripaassa tulkittiin sen tarkoittavan

alle viikko. Keskimaarin tulkittiin sen tarkoittavan 2 - 3 paivaa.

Samassa kysymyksessa pyydettiin ottamaan kantaa, missa tilanteissa laite on syyta takavari-
koida ja milloin takavarikkoa ei tarvita lainkaan? Kolme haastatelluista oli sita mielta, etta
mikali laite-etsintaa ei voida tehda muutaman paivan sisalla laitteen haltuunotosta, niin se on
takavarikoitava. Kolme haastatelluista oli myos sita mielta, etta mikali laite palautetaan sa-
mana paivana, niin takavarikkoa ei tarvita lainkaan. Kaksi oli sita mielta, etta kaytannossa

laitteet kannattaa aina takavarikoida.

Haastattelun neljannen kysymyksen tarkoitus oli selvittaa, minkalaisia digitaalisia asiakirjoja
voidaan tulkita olevan suljettuja (vertaa suljettuun kirjekuoreen) ja sen myota oikeus sen
avaamiseen olevan vain tutkinnanjohtajalla taikka tutkinnanjohtajan maarayksesta muulla
poliisimiehella. Vastauksissa oli jonkin verran hajontaa. Yksi haastateltu oli sita mielta, etta

on mahdotonta sanoa, mika on suljettu ja mika ei, kun tutkitaan dataa.

Yhden haastatellun tulkinnan mukaan kayttajatunnuksen ja salasanasuojauksen kayttaminen
ei viela tekisi henkilon tiedostoista suljettuja asiakirjoja. Toisen haastatellun tulkinnan mu-
kaan saannos ei koske lainkaan laite-etsinnan kohteeksi otettuja tietoteknisia laitteita. Yhden
haastatellun vastaus kuvastaa lain tulkitsemisen hankaluutta: “Eletddn vield kirjeaikaa. On

tdysin mahdotonta sanoa, mikd on suljettu ja mikd ei, kun tutkitaan dataa!”.

Viidennessa kysymyksessa haastateltavia pyydettiin arvioimaan sita, etta onko uusi pakkokei-
nolaki vaikuttanut laite-etsintoihin kaytettyyn tyoaikaan? Vastaukset olivat pitkalti yksimieli-
sia, uusi pakkokeinolaki ei juurikaan ole vaikuttanut. Yhden haastatellun mukaan tutkintaan
kaytetty aika saattaa olla jopa lyhentynyt. Kahdessa haastattelussa tuli ilmi, etta kirjalliset
tyot ovat hieman lisaantyneet, mutta ne eivat ole kovin aikaa vievia. Molemmat haastatellut
totesivat, etta Poliisiasioiden tietojarjestelmassa kyseiset lomakkeet ovat erittain nopeita

tAyttas.

Kuudennessa kysymyksessa pyydettiin ottamaan kantaa siihen, miten kannattaisi suunnitella
ja resursoida, kun ennakkotiedusteluiden valossa kotietsinnassa saattaa olla paljon tietotekni-
sia laitteita? Vastauksissa saatiin monta hyvaa kehittamisideaa tiedusteluun, resursointiin ja

teknisten seikkojen huomioon ottamisessa.
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Erityisesti tiedusteluvaiheeseen panostaminen sai vahvaa kannatusta, koska tiedustelu on
olennainen osa tekijan profiloinnin ja kayttaytymisen ennustamisen kannalta. Kaikki haasta-
teltavat pitivat erityisen tarkeana etsinnan ajankohdan suunnittelua. Ajankohta kannattaa
valita siten, etta heti etsinnan jalkeen on mahdollisuus alkaa seulomaan materiaalia. Useim-
mat kuitenkin totesivat, ettei se aina ole mahdollista. Datan lapikaynnin resursointiin kannat-

taisi panostaa ja ottaa jo tutkintasuunnitelmassa huomioon.

Seuraava kysymys pyrki selvittamaan haastatellun nakemysta laitteen haltijan lasnaolo-
oikeudesta laite-etsinnassa. Milloin lasnaolo voidaan sallia ja milloin se voidaan evata? Vas-
tauksissa saatiin eri tulkintoja ja keskustelu vilkastui. Haastateltavien yhteneva mielipide oli,
etta pakkokeinolaissa on selkeita puutteita ja erityisesti lasnaolo-oikeus ja laite-etsinnan

kesto vaatisivat tasmennysta.

Yksi haastateltu tulkitsi niin, etta lasnaolo on vain kotietsinnassa, ei koskaan laite-etsinnassa.
Yhden haastatellun tulkinnan mukaan lasnaolo kaytanndssa aina evataan, koska poliisin tekni-
set tutkintamenetelmat ovat salaisia. Han perusteli asiaa nain: “Monta eri tulkintaa. Mind

tulkitsen niin, ettd ldsndolo on vain kotietsinndssd, ei laite-etsinndssd. Mind en tutkinnanjoh-

tajana salli ldsndoloa kopioitaessa tai seulottaessa”.

Vain yksi haastateltu oli sita mielta, etta lasnaolo-oikeus koskee lahtokohtaisesti kotietsinnan
lisaksi myos laite-etsintaa. Hanen mielesta voitaneen tulkita lainsaatajan tarkoittaneen las-
naolo-oikeuden koskettavan myos poliisin tiloissa suoritettavaa laite-etsintaa. Haastateltu
toki korosti, etta lasnaolo-oikeus useimmissa tapauksissa voidaan evata salaisiin tutkintame-

netelmiin perustellen.

Kahdeksas kysymys koski tietojarjestelman haltijan tietojenantovelvollisuutta. Pakkokeinolain
mukaan tietojarjestelman haltija tai yllapitaja ovat velvollisia antamaan esitutkintaviran-
omaiselle tarpeelliset salasanat ja muut vastaavat tiedot. Haastateltavilta kysyttiin kokemuk-
sia tietojen saatavuuden sujumisesta. Yhden vastaajan mukaan ulkomaalaiset palvelutarjo-
ajat aiheuttavat jonkin verran ongelmia, mutta valtaosa oli sita mielta, ettei ole ilmennyt

ongelmia.

Yhdeksannessa kysymyksessa pyydettiin arvioimaan, jatkuuko poliisin toimittamien laite-

etsintojen maarallinen nousu, vai onko huippu jo nahty?
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Poliisin, tullin ja rajavartiolaitoksen pakkokeinot muuttujina Poliisilaitos, Pakkokeinot,
Kohdehenkildn sukupuoli, Kohdehenkildn iké ja Vuosi
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Léhde: Tilastokeskus

Kuvio 1: Poliisin, tullin ja rajanvartiolaitoksen toimittamat laite-etsinnat 2014 - 2017 (Tilasto-
keskus, 2018).

Tama oli ensimmainen kysymys, jossa kaikki haastatellut olivat taysin samaa mielta. Nousu
tulee varmasti jatkumaan, koska teknisen kehityksen myota ihmisilla on tietoa yha enemman
teknisissa laitteissa. Mahdollisia laite-etsinnan kohteita tulee koko ajan lisaa ja vain mieliku-
vitus on rajana, miten ne voidaan hyodyntaa. Yksi haastateltu oli varma siita, etta tanakin

vuonna Keskusrikospoliisissa jaljennetaan enemman dataa, kuin koskaan aiemmin.

Viimeisessa kysymyksessa pyydettiin mielipidetta siihen, etta tulisiko poliisilla olla mahdolli-
suus toimittaa salainen tai jalkikateen ilmoitettava laite-etsinta? Tama oli toinen kysymys,
jossa kaikki vastaajat olivat taysin samaa mielta. Jalkikateen ilmoitettava laite-etsinta tulisi
olla mahdollista, koska tiedonhankinnan tarkoitus vaarantuu, kun laite-etsinnasta ilmoitetaan
etukateen. Jokainen haastateltu oli samaa mielta siita, etta vahintaan pitaisi olla mahdolli-
suus viivastyttaa kohdehenkilolle ilmoittamista. Jalkikateen ilmoitettavasta etsinnasta kerron

lisaa neljannessa kappaleessa, tutkimuksen johtopaatoksissa.

3.2 Havainnointi

Tutkimuksellisessa havainnoinnissa tarkkaillaan kayttaytymista ja toimintoja. Havainnointia
kaytetaan yleisesti menetelmana laadullisissa ja tapaustutkimuksissa, koska se soveltuu hyvin

toiminnan ja kayttaytymisen kuvaamiseen. (Uusitalo 2001, 89.)

Tassa tutkimuksessa kaytettiin havainnointia yhtena tiedonhankintamenetelmana. Tutkimuk-

sessa havainnoitiin eniten yksilon kayttaytymista, mutta kahdella havainnointikerralla tutkit-
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tiin myos yksilon toimintaa ryhmassa. Havainnoinnit toteutettiin Keskusrikospoliisin keskus-
paikassa Vantaalla kevaalla 2018. Osallistujat olivat miehia ja naisia, ialtaan 26 - 44 vuotta.

Havainnointikertojen kesto vaihteli puolesta tunnista viiteen tuntiin.

Havainnoinnin aikana tehtiin kenttamuistiinpanoja ja pidettiin havainnointipaivakirjaa reaa-
liajassa. Muistiinpanoihin ja paivakirjaan kirjattiin mahdollisimman paljon tilanteeseen liitty-
via asioita ja yksityiskohtia. Jokaisen havainnoinnin jalkeen tehtiin pikainen analyysi. Yksi
vaihtoehto olisi myos ollut havainnointikertojen videoiminen, mutta salassapitovelvollisuudet

ja muiden lasnaolevien yksityisyys muodosti ylitsepaasemattoman esteen.

Kananen (2014, 92) pitaa etukateissuunnittelua tarkeana havainnoinnissa. Taman tutkimuksen
aikana tulleet havainnointimahdollisuudet tulivat usein niin nopealla aikataululla, ettei kovin
yksityiskohtainen suunnittelu ollut mahdollista. Usein kavi niin, etta sattumalta huomattiin
toisella osastolla tyoskentelevan kollegan olevan juuri aloittamassa laite-etsinta tai laite-
etsinnan jaljennoksen tutkimista. Tama osoittautui oppimisen kannalta erittain tarkeaksi,
koska yllattavilla havainnointikerroilla tuli mahdollisuus tutustua muiden osastojen erilaisiin

tyoskentelytapoihin ja kaytantoihin.

3.2.1 Havainnoinnin tulokset

Havainnointi on tuloksellista, mutta erittain aikaa vievaa tiedonhankintaa. Havainnoinnilla voi
tavoittaa niin sanottua "hiljaista tietoa”, jota ei voida tavoittaa muilla keinoilla. Havainnointi
on yksi tieteellisen tutkimuksen vanhimmista menetelmista (Kananen 2014, 65). Kanasen mu-

kaan (2013, 81) havainnointia pidetaan yhtena tehokkaimmista tiedonkeruumenetelmista.

Suoritin suoraa ja strukturoimatonta havainnointia luonnollisessa ymparistossa aidoissa tilan-
teissa. Kerroin suorittavani havainnointia kaikille lasna oleville. Tama voi teoriassa vaikuttaa
kayttaytymisen muutoksena ja sita kautta tutkimukseen lopputulokseen, mutta aikaisempien
kokemusten ja ihmistuntemuksen perusteella en usko havainnoinnin vaikuttaneen kaytokseen.

En myoskaan huomannut mitaan muutoksia havainnoinnin aikana.

Joskus havainnoinnissa ongelmaksi voi muodostua sisaanpaasy yhteisoon ja se voi johtaa tut-
kimustulosten luotettavuuteen. Tassa tutkimuksessa sisaanpaasy yhteisoon ei muodostanut

ongelmia, koska lahes kaikki osallistujat olivat ennestaan tuttuja.

Havainnoinnin avulla selvitettiin, miten laite-etsintaa tehtiin kaytannossa ja kuinka aineistoa
tutkittiin jaljentamisen jalkeen. Havainnoinnin tulokset tukivat haastattelun tuloksia. Havain-
noinnissa ilmeni, etta uuden pakkokeinolain vaikutukset ovat olleet paaasiassa positiivisia,

mutta pakkokeinolaki ei ole yksiselitteinen.
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4  Johtopaatokset, kehittamisideat ja jatkotutkimusaiheet

Tutkimuksen lahtokohtana oli tekijan kiinnostus laite-etsinnan merkitykseen yhtena merkitta-
vana pakkokeinona esitutkinnassa. Tyossa etsittiin kehittamisideoita kaytannon tyoelamaan,
koska toimeksiantajalla, Keskusrikospoliisin tutkintaosastolla, oli tarve saada selvitys vuonna
2014 uudistetun pakkokeinolain vaikutuksesta laite-etsintoihin. Yhtena merkittavana tavoit-
teena oli myos laatia yksityiskohtainen kasikirja mita tulee ottaa huomioon laite-etsintoja

toimittaessa. Kasikirja on tyon alla.

Taman laadullisen tutkimuksen tarkoituksena oli kuvata, miten uusi pakkokeinolaki on vaikut-
tanut poliisin toimittamiin laite-etsintoihin. Tutkimuksessa perehdyttiin myos siihen, miten
uutta pakkokeinolakia tulisi tulkita tutkinnan aikana. Lisaksi pyrittiin loytamaan kehitysideoi-

ta, miten laite-etsinnan toimittamista voitaisiin kehittaa ja kaytantoja yhtenaistaa.

4.1  Johtopaatokset

Kanasen mukaan (2013, 15) tapaustutkimuksen tarkoitus on tehda tapauksesta ymmarrettava.
Tapaustutkimuksessa tuotetaan ongelmaan ratkaisu, mutta tutkija ei ryhdy kaytannon tyohon
ongelman poistamiseksi. Tapaustutkimuksessa tyo jaa siihen, etta ratkaisu esitetaan. Laine,

Bamberg & Jokinen (2017, 53) toteavat osuvasti, etta tapaustutkimuksessa tapauksen kuvaus

on itsessaan yksi tutkimuksen tuloksista.

Haastatteluissa nousi esiin useita mielenkiintoisia nakokulmia. Tutkimuksen tulokset olivat
osittain odotettuja, mutta haastatteluissa ilmeni myos yllattavia seikkoja ja tulkintoja. Haas-
tatteluissa ja havainnoinnissa tuli myos ilmi uusia ideoita ja ajatuksia sujuvampaan tyohon.
Teemahaastatteluiden tuotoksena syntynyt tieto yhdistettyna aiheesta loytyneeseen kirjalli-

suuteen mahdollistivat muutaman konkreettisen kehitysidean.

Taman tutkimuksen yhtena keskeisena johtopaatoksena voidaan todeta, etta poliisilla tulisi
tiettyjen edellytysten tayttyessa olla mahdollisuus ilmoittaa laite-etsinnasta jalkikateen. Tal-
la hetkella tiedonhankinnan tarkoitus saattaa vaarantua vakavasti, koska laki velvoittaa polii-
sia ilmoittamaan laite-etsinnasta etukateen. Taman paivan teknologia mahdollistaa tiedon

havittamisen erittain nopeasti ja helposti.

Suomi lienee ainut pohjoismaa, jossa jalkikateen ilmoittaminen ei ole mahdollista. Sisaminis-
terion muistion mukaan (2015, 7) turvallisuusviranomaisten toimivaltuudet eivat saa poiketa
muiden, esimerkiksi Pohjoismaiden viranomaisten kaytettavissa olevista keinoista. Pohjois-
maissa on jalkikateen ilmoitettavalla etsinnalla ollut keskeinen rooli suunniteltujen terrori-

iskujen torjunnassa ja selvittamisessa.

Tulevaisuudessa saattaakin olla mahdollista, etta poliisi voi ilmoittaa laite-etsinnasta myos

jalkikateen. Sisaministerion arviomuistion (2015, 13) mukaan laite-etsinnan tulee olla mahdol-
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linen myos jalkikateen ilmoitettavana. Muistion mukaan (2015, 18) jalkikateen ilmoitettavan
laite-etsinnan edellytykset olisivat muun muassa perusteltu oletus syyllistya vakaviin rikoksiin,
kuten henkirikokseen tai terrorismirikokseen. Jalkikateen ilmoitettavasta laite-etsinnasta

paattaisi pidattamiseen oikeutettu virkamies.

Taman tutkimuksen mukaan pakkokeinolakia tulisi muuttaa siten, etta jalkikateen ilmoitetta-
va laite-etsinta tulisi olisi mahdollista toimittaa. Haastatellut asiantuntijat olivat tasta asiasta
yksimielisia. Jalkikateen ilmoitettava etsinta ei olisi kuitenkaan helppo asia toteuttaa, vaikka
lainsaadanto antaisi talle mahdollisuuden. Teknisen puolen asiantuntijan haastattelussa ilme-
ni, etta ongelmaksi voi muodostua laitteen jaljentamisen ajallinen kesto. Etenkin kovalevyt

ovat hitaita jaljentaa, jonka vuoksi salainen etsinta voi kaytannossa olla hankala toteuttaa.

Teemahaastattelun perusteella voidaan paatella, etta uusi pakkokeinolaki on selkeyttanyt
laite-etsinnan maaritelmia, mutta edelleen on epatietoisuutta ja hajontaa tulkinnoissa. Laki
ei ole viela yksiselitteinen. Havainnointitulokset vahvistavat taman. Tutkimusta voidaan pitaa
onnistuneena, koska siina saatiin selvitettya vastauksia tutkittavaan aiheeseen ja tutkimusky-
symyksiin. Laadullisten tutkimusmenetelmien avulla aiheesta saatiin syvallisempaa ymmarrys-

ta.

4.2 Kehittamisideat

Teemahaastattelussa haastateltuja pyydettiin ottamaan kantaa siihen, miten kannattaisi
suunnitella ja resursoida, kun ennakkotiedusteluiden valossa kotietsinnassa saattaa olla paljon
tietoteknisia laitteita. Vastauksissa saatiin monta hyvaa kehittamisideaa tiedusteluun, resur-
sointiin ja teknisten seikkojen huomioon ottamisessa. Kehittamisideoita syntyi myos havain-

noinnin ja kirjallisuuden avulla.

4.2.1 Panostaminen suunnitteluvaiheeseen

Vanhan sanonnan mukaan hyvin suunniteltu on puoliksi tehty. Laite-etsinta ja jaljennoksen
tutkiminen vievat yha suuremman osan esitutkintaan kaytettavasta ajasta, koska teknisen
kehityksen myota ihmisilla on dataa yha enemman teknisissa laitteissa. Jo suunnitteluvaihees-
sa pitaisi pystya arvioimaan mitka ovat kaytettavissa olevat resurssit ja pyrkia jakamaan niita
mahdollisimman optimaalisesti. Hyvin suunnitellussa etsintaoperaatiossa laite-etsintaan on
varattu tarpeeksi resursseja ja jokainen osallistuja tietaa omat vastuualueet jo ennen kuin

etsinnat alkavat.

Teemahaastatteluissa erityisesti panostaminen tiedusteluvaiheeseen sai vahvaa kannatusta.

Kaikki haastateltavat pitivat erityisen tarkeana etsinnan ajankohdan suunnittelua. Ajankohta
kannattaa valita siten, etta heti etsinnan jalkeen on mahdollisuus alkaa seulomaan materiaa-
lia. Datan lapikaynnin resursointiin kannattaisi panostaa ja ottaa huomioon jo tutkintasuunni-

telmassa.
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Mahdollisimman pian pitaisi myos pystya priorisoimaan laite-etsintojen kiireellisyytta. Usein
kay myos niin, etta laitteissa on niin paljon dataa, ettei kaikkea voi tutkia. Jos laitteita on
useita, niin olisi tarkeaa jo esitutkinnan alussa asettaa laitteet tarkeysjarjestykseen. On ra-
jattava sita, mita halutaan loytaa ja mihin laitteisiin tutkintaa tehdaan. Olisi erityisen tarke-
aa tunnistaa laitteet, jotka kuuluvat muille kuin rikoksesta epaillylle. Nama tulisi palauttaa

valittomasti.

4.2.2 Tyotapojen, dokumentoinnin ja koulutuksen yhtenaistaminen

Toisena kehitysideana esitetaan laite-etsintojen toimittamiseen liittyvien tyotapojen, doku-
mentoinnin ja koulutuksen yhdenmukaistamista. Laite-etsintoja toimittaville poliisimiehille

tulisi myos tarjota runsaasti enemman koulutusta.

Talla hetkella jokaisesta laite-etsinnasta tehdaan yhdenmukaiset laite-etsintamaaraykset ja
laite-etsintapoytakirjat Poliisiasioiden tietojarjestelmaan, mutta muu dokumentointi on kirja-
vaa. Kirjaamiskaytantoja ei ole ohjeistettu ja pahimmassa tapauksessa valtava tyopanos voi
yksinkertaisesti kadota puuttuvan dokumentoinnin seurauksena. Yhtenainen ja samalla alus-
talla toimiva laite-etsintapaivakirja ja muistiinpanolomake johtaisi laadukkaampaan doku-
mentointiin. Yhdenmukaisten koulutusten, ohjeiden, ohjelmien ja kaytantojen myota tyon

lopputulos olisi yhtenaisempi ja korkeatasoisempi.

4.2.3 Laitteiden sinetointi

Viimeinen, mutta haastatteluissa erittain tarkeaksi koettu konkreettinen kehitysidea, liittyi
mahdollisimman kattavan ja aukottoman todisteketjun varmistamiseen. Poliisin haltuun ot-
tamat laitteet tulisi aina sulkea todistusaineistolle tarkoitettuihin sinettipusseihin. Taman
pitaisi jo olla kaytanto kaikkialla Suomessa, mutta kaytannossa nain ei viela ole. Suomen po-
liisissa ei liene vaaraa laitteen manipuloimisessa, mutta huolellinen sinetointi voisi jo ennak-
koon kumota vaitteet manipuloimisesta. Erityisen tarkeaa olisi sinetointi, mikali laite-etsinta

ei saada toimitettua saman paivan aikana.

4.3  Jatkotutkimusaiheet

Tutkimus toi vastausten ja kehittamiskohteiden lisaksi esille muutaman aiheen, jotka kaipai-
sivat lisatutkimusta. Seuraavissa aliluvuissa esittelen lyhyesti kaksi lisatutkimusaihetta, jotka

tulivat esille haastatteluiden ja havainnoinnin seurauksena.

4.3.1 Esitutkinta- ja ilmoitusvelvollisuus

Muutamassa haastattelussa keskustelu ajautui hieman yllattaen esitutkinta- ja ilmoitusvelvol-
lisuuteen. Tama oli yllattavaa, koska aihepiiri ei kuulunut lainkaan kysymysrunkoon tai tee-
moihin. Esitutkintalain 3 luvun 18:n mukaan poliisilla on velvollisuus viipymatta kirjata ilmoi-

tus seka 3 luvun 3 §:n mukaan, toimitettava esitutkinta, kun sille tehdyn ilmoituksen perus-
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teella tai muuten on syyta epailla, etta rikos on tehty. Tutkinnanjohtaja paattaa tarvittaessa
siita, toimitetaanko esitutkinta, mutta esitutkintalain mukaan mahdollinen tutkinnanjohtaja

ei voi paattaa ilmoituksen kirjaamisesta.

Tama voi osoittautua ongelmaksi erityisesti laite-etsintojen suhteen, koska laite-etsinnassa
voi paljastua monta epailtya rikosta. Pitaisiko kaikista epaillyista rikoksista kirjata rikosilmoi-
tus valittomasti? Onko laite-etsintaa toimittavan henkilon viipymatta kirjattava ilmoitus? Onko

kaytannossa lakia edes mahdollista noudattaa?

Esitutkintavelvollisuuksiin kuuluu muun muassa asianomistajan selvittaminen. Tama voi olla
erityisen hankalaa ja resursseja vaativaa, koska asianomistajayritykset eivat maineen menet-
tamisen pelossa halua poliisin tutkivan mahdollisia rikoksia. Asianomistajayritysten huoli on
aiheellinen, koska vaikka esitutkinta itsessaan pysyisi salassa, niin paasaantoisesti poytakirjat

ja esitutkintapaatokset ovat julkisia.

4.3.2 Etaetsinta Suomen rajojen ulkopuolella

Haastatteluissa ilmeni, etta etaetsinta Suomen rajojen ulkopuolelle on yksi keskeisimmista
ongelmista lainsaadannossa. Suomessa ei toistaiseksi ole kansallista lainsaadantoa etaetsin-
nasta Suomen rajojen ulkopuolelle. Talla hetkella ei ole myoskaan yhtenaista vakiintunutta

kaytantoa.

Mita lainsaadantoa tulee noudattaa, kun ei ole tiedossa missa haluttu data sijaitsee? Useimmi-
ten datan sijaintietoa ei ole saatavilla. Kansainvaliset sopimukset, kuten esimerkiksi Budapes-
tin sopimus, ovat haastavia tulkita. Voidaanko etsintaa ja takavarikkoa ylipaatansa tehda vai
ei? Jos voidaan, niin milla edellytyksilla? Nykytulkinnan mukaan sopimuksen ratifioineisiin

maihin etaetsinta voidaan tehda.

5  Tutkimuksen luotettavuus

Kanasen (2014, 146 - 148) mukaan tieteellisen tutkimuksen yleiset luotettavuusmittarit ovat
reliabiliteetti ja validiteetti. Reliabiliteetti liittyy lahinna tutkimuksen toteutukseen ja tar-
koittaa tulosten pysyvyytta. Validiteetti liittyy tutkimuksen suunnitteluun ja tarkoittaa, etta

tutkitaan ja mitataan oikeita asioita.

Reliabiliteettia voidaan todentaa usealla eri tavalla. Yksi tapa on, etta kaksi tutkijaa paasee
samaan lopputulokseen. Toinen tapa todeta tulokset luotettaviksi on, kun sama henkiloa tut-
kittaessa eri tutkimiskerroilla saa saman tuloksen. Tutkimuksen validiteetti kertoo tutkimuk-

sen kyvysta mitata juuri oikeita asioita.

Laadullisessa tutkimuksessa tutkimuksen luotettavuutta edesauttaa tutkijan tarkka kertomus
tutkimuksen toteuttamisesta. Tutkijan olisi hyva kertoa olosuhteista, paikoista, haastattelui-

hin kaytetysta ajasta seka mahdollisista hairiotekijoista. Luotettavuutta voidaan mitata myos
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tutkijan omista tulkinnoista, ja siita kuinka han tulkintansa perustelee. (Hirsjarvi ym. 2010,
231-233.)

Kaikissa haastatteluissa on vaara tulkita vastauksia ”vaarin”. Tulkintaan voi vaikuttaa lahes
mika tahansa. Kanasen (2014, 151) mukaan tulkinnan yksinkertaisin todentamistapa on luetut-
taa aineisto ja tulkinta haastateltavalla. Tassa tutkimuksessa haastatteluissa ei paadytty eri
linjoille tulkinnassa, koska haastateltavat antoivat suoraan aiheeseen liittyvia erinomaisia
vastauksia. Kaikki haastateltavat saivat mahdollisuuden tutustua koko haastattelun sisaltoon
ja sen tuloksiin. Jokaisen haastattelun jalkeen tein valittomasti referoivan litteroinnin, niin

ettei tulosten luotettavuus karsisi.

5.1 Triangulaatio

Triangulaatiolla tarkoitetaan useamman tutkimusmenetelman yhdistamista samassa tutkimuk-
sessa. Triangulaatio on monimenetelmallinen strategia, jolla ilmiota voidaan tarkastaa mo-
nesta nakokulmasta ymmarryksen saamiseksi. Ratkaisun loytamiseksi voidaan kayttaa monia
menetelmia, kuten havainnointia, haastatteluja ja dokumentteja. Eri nakokulmista pyritaan
saamaan vahvistusta samalle tulkinnalle tai tulokselle. Jos eri lahteista saadaan samanlaisia
tuloksia, voidaan ratkaisua pitaa luotettavana. Triangulaatiolla voidaan valttya mahdollisesta
yhden menetelman systemaattiselta virheelta. Triangulaation vaarana voi olla eri menetelmil-

la saatujen tutkimustulosten ristiriitaisuus. (Kananen 2014, 120 - 122.)

Tassa tutkimuksessa kaytettiin triangulaatiota. Ilmiota tarkasteltiin monesta nakokulmasta ja
ratkaisun loytamiseksi kaytettiin teemahaastatteluja, havainnointia, kirjallisuutta ja doku-
menttianalyysia. Havainnoinnin tulokset tukivat haastattelutuloksia. Tutkimustuloksissa ei

havaittu ristiriitoja.

5.2  Tutkimusaineiston riittavyys

Yksi tapa ratkaista tutkimusaineiston riittavyys on puhua saturaatiosta, eli kyllaantymisesta.
Haastatteluja tehdaan niin pitkaan kuin ne tuovat uutta tietoa tutkimusongelman kannalta.
Saturaatiolla tarkoitetaan tilannetta, jossa aineisto alkaa toistaa itseaan; haastateltavat eivat

tuota mitaan uutta tietoa tutkimusongelman kannalta. (Tuomi & Sarajarvi 2018, 123.)

Tassa tutkimuksessa tuloksia ongelman ratkaisemiseksi kertyi hyvin ja lopuksi haastattelun
vastauksissa alkoi ilmentya yhtalaisyyksia. Tasta voidaan paatella, etta haastateltavia oli riit-
tava maara. Maaran nostaminen olisi todennakoisesti tuottanut suurimmaksi osaksi lisaa sa-
mantyylisia vastauksia. Havainnoinnissa oli havaittavissa samoja merkkeja saturaatiosta, mut-

ta ne eivat olleet yhta selkeita kuin haastatteluissa.
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5.3  Eettisyys

Tutkimuksentekoon liittyy monia eettisia kysymyksia, jotka on otettava huomioon. Tutkimus-
prosessista on pyrittava tekemaan "lapinakyva“, jotta myos eettisten kysymysten huomioimi-
sen arvioiminen mahdollistuu. Tassa opinnaytetyossa on pyritty lapinakyvyyteen ensimmaisis-

ta askeleista, tyon suunnittelusta alkaen.

Eettisesti hyva tutkimus edellyttaa, etta noudatetaan hyvaa tieteellista kaytantoa. Tiedon
hankintaan ja julkistamiseen liittyvat tutkimuseettiset periaatteet ovat yleisesti hyvaksyttyja

ja periaatteiden tunteminen on tutkijan omalla vastuulla. (Hirsjarvi ym. 2009, 23.)

Laadullisen tutkimuksen eettiset vaatimukset edellyttavat tutkijalta eettista vastuullisuutta.
Tassa tutkimuksessa korostui ihmisarvon kunnioittaminen, joka on eettisesti kestavan tutki-
mustavan lahtokohta. Opinnaytetyon eri vaiheissa on noudatettu ihmisarvon kunnioittamisen
lisaksi muun muassa yleista huolellisuutta, lapinakyvyytta, avoimuutta ja rehellisyytta kaikes-

sa tekemisessa.
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Kuvio 1: Poliisin, tullin ja rajanvartiolaitoksen toimittamat laite-etsinnat 2014 -2017

(Tilastokeskus, 2018)
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Liite 1: Haastattelukysymykset

Pakkokeinona laite-etsinta: Tapaustutkimus uuden pakkokeinolain vaikutuksesta poliisin toi-

mittamiin laite-etsintoihin.
Teema 1: Uuden pakkokeinolain vaikutus

1. Miten arvioit uuden pakkokeinolain vaikuttaneen poliisin toimittamiin laite-

etsintoihin? Mita lisaarvoa tai haasteita uusi pakkokeinolaki on tuonut laite-etsintaan?
Teema 2: Uuden pakkokeinolain vaikutus lain tulkintaan

2. Miten uusi pakkokeinolaki on vaikuttanut lain tulkintaan? Onko teilla kokemusta jos-

tain tilanteesta, jossa uutta pakkokeinolakia voi tulkita eri tavoilla?

3. Laitteen haltuun ottaminen. Pakkokeinolain 8 luvun 22 §:n (toisen momentin) mukaan
poliisimies saa ottaa teknisen laitteen haltuunsa laite-etsinnan toimittamista varten.
Jos laite-etsintaa ei voida viivytyksetta toimittaa, laite on takavarikoitava. Mika on
teidan nakemys termista viivytyksettd? Missa tilanteissa laite on syyta takavarikoida?

Milloin takavarikkoa ei tarvita lainkaan?

4. Yksityisen asiakirjan avaaminen ja tutkiminen (PKL 8:13). Pakkokeinolain 7 luvun 11
§:n 2 momentin mukaan suljetun kirjeen tai muun suljetun yksityisen asiakirjan saa
avata vain tutkinnanjohtaja taikka tutkinnanjohtajan maarayksesta poliisimies. Miten
tata pitaa tulkita, minkalaisia asiakirjoja on pidettava suljettuina laite-etsintaa toi-

mittaessa?
Teema 3: Uuden pakkokeinolain vaikutus "kaytannon tyohon”
5. Miten uusi pakkokeinolaki on vaikuttanut laite-etsintoihin kaytetyn tyoajan suhteen?

6. Miten kannattaisi suunnitella ja resursoida, kun ennakkotiedusteluiden valossa kotiet-
sinnassa saattaa olla paljon tietoteknisia laitteita? Mitka seikat olisi syyta ottaa huo-

mioon ennakkoon?

7. Lasnaolo laite-etsinnassa. Pakkokeinolain 8 luvun 5 §:n mukaan kohdehenkilolle on va-
rattava tilaisuus olla etsinnassa saapuvilla ja kutsua siihen todistaja. Onko kohdehen-
kilon tai hanen nimeaman todistajan lasnaolo aiheuttanut viivastyksia? Milloin voidaan

evata lasnaolo-oikeus (Pakkokeinolaki 8 luku, 5 §)?

8. Tietojarjestelman haltijan tietojenantovelvollisuus. Pakkokeinolain 8 luvun 23 §:n

mukaan tietojarjestelman haltijan tai yllapitaja ovat velvollisia antamaan esitutkinta-
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viranomaiselle tarpeelliset salasanat ja muut vastaavat tiedot. Onko sinulla kokemuk-

sia tietojen saatavuuden sujumisesta?

Poliisin, Tullin ja Rajan laite-etsintaan liittyvat pakkokeinot ovat lisaantyneet vuodes-
ta 2014 (4177 kpl) lahtien joka vuosi muutamalla sadalla. Vuonna 2017 laite-etsintoja
oli 5936 kpl (Tilastokeskus, 2018). Eli noin 16 laite-etsintaa paivassa. Mika on teidan
arvio? Jatkuuko nousu, vai onko huippu jo nahty? Pitaisiko nama asiat huomioida re-
surssoinnissa?

Pakkokeinolaki 8:5 estaa niin sanotun salaisen kotietsinnan, josta ilmoitettaisiin jalki-
kateen. Tulisiko Suomessa olla mahdollisuus toimittaa salainen- tai jalkikateen ilmoi-
tettava laite-etsinta?



