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Opinnaytetyon tavoitteena oli tutkia varmuuskopiointia, tietoturvaa ja nii-
hin kuuluvia asioita yleisellad tasolla ja tarjota kyseisista aiheista helposti
ymmarrettava kokonaisuus lukijalle. Tyon toimeksiantajana toimi Himeen
ammattikorkeakoulun yhteydessa toimiva pieni multimediatoimisto Stu-
dio C3. Toimeksiantajayrityksen vanha varmuuskopiointijarjestelma oli ha-
jonnut, ja sen tilalle luotiin suunnitelma uuden jarjestelman toteuttamista
varten. Suunnitelma luotiin tyéhon keratyn teorian pohjalta ja yhteistyossa
yrityksen tyontekijoiden kanssa.

Opinnadytetyon toimeksiantajayritykselle tehdyssa suunnitelmassa keski-
tyttiin ratkaisemaan yrityksen tyontekijoiden kanssa yhdessa kartoitetut
keskeisimmat ongelmat, kuten tiedostojen varmuuskopiointi seka lahiver-
kon hitaat yhteydet tydasemien ja verkkolevypalvelimen valilla. Taloudel-
lisen kannattavuuden vuoksi suunnitelmassa haettiin hyodyllisia kayttotar-
koituksia my0s uusien laitehankintojen tielta siirtyville vanhoille laitteille,
roskalavalle paatymisen sijaan.

Suunnitelmalla pystyttiin korjaamaan toimeksiantajayrityksen suurin on-
gelma, eli tietojen varmuuskopioinnin puuttuminen. Varmuuskopioinnin
kannalta tarkein laitehankinta oli uusi verkkolevypalvelin, jonka ymparille
loput suunnitelmasta pystyttiin rakentamaan. Varmuuskopioinnin auto-
matisointi poisti inhimillisen virheen riskin, lisdsi luotettavuutta ja vahensi
tyontekijoiden tyotaakkaa. Lisdksi verkkolevypalvelimen mahdollistaman
nopeamman yvhteyden kdyttaminen vahensi pullonkauloja yrityksen lahi-
verkossa tiedostoja siirrettdessa.
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The purpose of the thesis was to investigate backup, information security
and related issues on a general level while providing a readily understand-
able set of information for the reader. The task was commissioned by the
small multimedia company Studio C3 which operates in the premises of
Hame University of Applied Sciences. Because the old backup system of
the assignee company had broken down, the thesis introduced a plan for
implementing a replacement system for file backup. The plan was created
based on the theory gathered for the thesis and in co-operation with the
company’s employees.

The made plan for the assignee company focused on solving the most com-
mon problems that were identified together with the company’s employ-
ees. The problems consisted of subjects such as file backups and slow con-
nections between the workstations and the network access storage. Due
to the economic viability of the plan, new useful uses were also sought for
old appliances that would be replaced with new equipment purchases.

The plan was able to fix the lack of data backup that was the largest prob-
lem of the assignee company. The most important device purchase from
the point of view of data backup was a new network access storage server,
around which the rest of the plan could be built. By automating the data
backup the risk of human error was removed and reliability increased while
the workload of employees decreased. Additionally, using a faster connec-
tion, enabled by the new network access storage server, reduced bottle-
necks while transferring files in the company’s local network.
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1

JOHDANTO

Opinnaytetyon aiheena on varmuuskopiointi ja tiedonsiirto pienessa / kes-
kisuuressa multimediatoimistossa. Opinndytetyo kasittelee yrityskaytossa
olevaa varmuuskopiointiin liittyvaa laitteistoa ja tapoja, joilla varmuusko-
piointi voidaan suorittaa luotettavasti niin, ettei se resursseja sydomalla vai-
kuta paivittdiseen tydskentelyyn yrityksessa.

Tyo kasittelee teoriaa varmuuskopioinnin periaatteista, tietoturvasta ja
tallennusmedioista (esimerkiksi palvelimet, Network Access Storage (NAS)
ja pilvipalvelut). Lisdksi tyossa kaydaan lyhyesti lapi historiaa varmuusko-
pioinnissa kaytetyista ratkaisuista. Pdaasiassa teoriaosuus koostuu opin-
naytetyossa tehtavan varmuuskopiointi- ja tiedonsiirtojarjestelman sisal-
tavista aiheista, kuten varmuuskopioinnin menetelmista, siihen liittyvista
laitteista, tietoturvallisuudesta ja varmuuskopioinnin kytkeytymisesta sii-
hen.

Kaytannossa tyo suoritettiin HAMKin Visamaen kampuksella toimivalle
Studio C3:lle. Siirrettdvien tiedostojen koot mediatoimistolla voivat olla
poikkeuksellisen suuria, joten oikean laitteiston valinta ja hyvin optimoitu
kokonaisuus olivat tarkeita asioita jarjestelman toimivuuden kannalta. Li-
saksi tyossa piti ottaa huomioon sujuva tiedostojen siirto yrityksen sisalla
ja asiakkaiden valilla.

Opinndytety0dssa luodaan Studio C3:lle toimiva suunnitelma yrityksen kayt-
tamien tarkeiden tiedostojen varmuuskopiointia varten. Varmuuskopiointi
pyritdan toteuttamaan useampaan kuin yhteen paikkaan alkuperdisen tal-
lennuspaikan lisdaksi. Mahdollisia sijainteja varmuuskopioille ovat yrityksen
palvelin, paikallinen levyjarjestelma ja NAS-verkkolevypalvelin. Suunnit-
teilla on ottaa kayttoon myos One Drive -tili, johon varmuuskopiot tallen-
nettaan automatisoidusti tietyin aikavalein. Pilvipalvelu tarjoaa turvallisen
paikan tallentaa tiedostoja yrityksen tilojen ulkopuolelle, missa tiedot ovat
paikallisen tallennuspaikan lisdksi turvassa rikollisuudelta, vesivahingolta,
tulipalolta ja useilta muilta tietoteknisilta ja fyysisisilta riskeilta.

Turvallisen varmuuskopioinnin lisaksi tydssa huomioidaan asiakkaan ja yri-
tyksen vilisten tiedostojen siirron sujuvuus. Asiakkaiden kanssa kaytossa
on HAMKIin sisdinen verkko ja Google Drive, joka mahdollistaa tiedostojen
jaon myos HAMKin sisdisen verkon ulkopuolella toimiville asiakkaille.

Suunnitelman valmistuttua ja asiakkaan hyvaksyttya sen tarkoituksena oli
aloittaa kaytannon tyo jarjestelman parissa. Riippuen asiakkaan budjetista,
uusien ohjelmien ja laitteiden kuten verkkolevypalvelimen ja verkkokort-
tien asennus, piti liittya osaksi opinndytetyota. Ohjelmistojen osalta tehta-
vat olisivat koostuneet p&aasiassa tarvittavien asetusten asettamisesta



tyon tilaajan kdytdssa oleville tietokoneille uusien laitteiden asennusten
jalkeen. Uusien laitteiden kuten verkkolevypalvelimen tilauksen toimitus-
aika venyi yllattaen opinndytetyon suoritusajan ulkopuolelle, minka takia
opinndytetydn kdytanndn osuuteen ei varsinaista fyysista asennustyota
ehditty ottamaan mukaan.

Opinnaytetytssa pyritdan vastaamaan tutkimuskysymyksiin:

- Mita asioita pitaa ottaa huomioon varmuuskopiointijarjestelmaa
suunniteltaessa?

- Miillaista varmuuskopiointia pieni multimediatoimisto tarvitsee, kun
data koostuu pienistda maarista suuria tiedostoja?

- Milla tavoilla varmuuskopiointia ja tiedonsiirtoa voidaan optimoida?



2 VARMUUSKOPIOINTI

Tassa luvussa kerrotaan yleisesti varmuuskopioinnista ja siihen liittyvista
riskeista. Luku esittelee myds varmuuskopiointijarjestelmaan liittyvia lait-
teita ja niiden toimintaa. Lisaksi kdydaan lapi varmuuskopioinnin historiaa
ja sen kehitysta vuosien varrella seka erilaisia menetelmia, joilla yksityis-
henkil6 tai yritys voi oman varmuuskopiointinsa suorittaa.

2.1 Varmuuskopioinnista lyhyesti

Varmuuskopiointi tarkoittaa prosessia, jossa tietokoneen tiedostot kopioi-
daan ja arkistoidaan yhteen tai useampaan paikkaan alkuperaisen tallen-
nuspaikan lisaksi. Yksityiskaytossa hyva paikka varmuuskopioille voi olla
USB-muistitikku (Universal Serial Bus). Yrityskaytossa suuremmat tiedostot
voidaan kopioida esimerkiksi yrityksen paikallisen palvelimen kiintole-
vyille.

Tietokoneiden kanssa tyoskennellessa tietojen haviaminen ja korruptoitu-
minen ovat harmillisen yleinen ongelma. Yleensa syyna on inhimillinen
virhe. Muita tietojen menetykseen liittyvia riskeja voivat olla esimerkiksi
tulipalo, vesivahinko, maanjaristys, virtapiikki tai rikollisuus hakkeroinnin
ja fyysisen varkauden muodossa. Varmuuskopiointi on tehokas tapa eh-
kaista tiedostojen menetykseen liittyvia riskejd, koska se mahdollistaa me-
netettyjen tiedostojen palauttamisen. Sen varmuutta voidaan parantaa
ajamalla varmuuskopiot lyhyin aikavélein ja luomalla tiedostokopiot use-
ampaan kuin yhteen paikkaan, esimerkiksi kopioimalla tiedostot automa-
tisoidulla komentosarjalla palvelimelta tai muilta laitteilta pilveen (Kuva 1).
Varmuuskopiointia voidaan pitda yhtena tarkeimmista tekijoista yrityksen
jatkuvuuden ja tietoturvallisuuden kannalta, seka tehokkaana ratkaisuna
haittaohjelmien ja virusten aiheuttamiin ongelmiin.

Kuva 1. Varmuuskopiointi pilvipalveluun (Prinzlau 2017).



4

Varmuuskopiointi voidaan jakaa paikalliseen ja etavarmuuskopiointiin.
Yleinen toimintatapa varmuuskopiointijarjestelman toteutuksessa on, etta
tiedostokopiot tallennetaan ensisijaisesti paikallisesti esimerkiksi yrityksen
palvelimen kovalevyille, joka sijaitsee yrityksen toimitiloissa. Palvelimelta
tiedot kahdennetaan maantieteellisesti eri paikassa sijaitsevaan paikkaan,
esimerkiksi pilvipalveluun tai toisessa rakennuksessa sijaitsevalle palveli-
melle. Etavarmuuskopioinnissa kannattaa ottaa huomioon, etta tiedosto-
jen siirto tapahtuu internetin valitykselld, joten siirtonopeudet ovat huo-
mattavasti hitaampia kuin paikallisessa tiedostonsiirrossa. Tiedostojen siir-
taminen vaatii myos ison osan verkkokapasiteetista. Lisdksi kolmannen
osapuolen palveluntarjoajia kdytettdaessa tiedon varmuuskopiointiin tulee
tarkistaa palveluntarjoajan luotettavuus, kun tarkeat tiedostot luovute-
taan taysin ulkoisen toimijan sailytettavaksi. Mikali etdvarmuuskopiointia
tehddan usein, kannattaa se suorittaa sellaiseen aikaan, ettei se vaikuta
tyontekijoiden tyohén syomalla resursseja yrityksen internetyhteydesta.
Talla tavalla voidaan eliminoida vesivahingon tai tulipalon aiheuttamat ris-
kit, koska on hyvin epatodennakoista, etta esimerkiksi tulipalo sattuu kah-
dessa yritykselle tarkedssa rakennuksessa yhta aikaa.

Valitettavan useissa yrityksissa varmuuskopioinnin tarkeys aliarvioidaan
tai silhen ei panosteta tarpeeksi siita aiheutuvien kustannusten vuoksi. Yri-
tyksen tietojen arvoa voi olla vaikea suoraan rahallisesti maarittaa ja siksi
varmuuskopiointijarjestelman hankkiminen voi olla vastahakoista. Paljon
tietokoneiden kanssa tekemisissa olevissa yrityksissa varmuuskopiointi toi-
mii kuin kattava vakuutus. Ulkoistettuna palveluna siita aiheutuu yrityk-
selle rahallisia kuluja ja yrityksen sisdinen varmuuskopiointijarjestelmakin
vaatii uusien laitteiden hankintoja seka tietyn maaran henkilékuntaa ylla-
pitdmaan jarjestelmaa. Optimitilanteessa varmuuskopioita ei tulla ikina
tarvitsemaan, minka takia tietyt yritykset suhtautuvat varmuuskopiointi-
jarjestelman hankkimiseen nihkeasti. Katastrofin sattuessa, kun kaikki tie-
dot on menetetty, varmuuskopiointi osoittautuu kuitenkin korvaamatto-
maksi pelastautumissuunnitelmaksi.

2.2 Varmuuskopiointimenetelmia

Kaikki varmuuskopiointisuunnitelmat alkavat kysymykselld: Miten tieto
varmuuskopioidaan? Varmuuskopiointi voidaan suorittaa manuaalisesti
kasin kopioimalla tiedostot alkuperaisesta tallennuspaikasta toiseen sijain-
tiin tai automatisoimalla prosessi varmuuskopiointiohjelman avulla. Yksi-
tyiskdytossa manuaalinen tapa voi olla hyvinkin riittava, mutta yritysten
laajemmissa tietoymparistoissa varmuuskopioinnin ainakin osittainen au-
tomatisointi on suositeltavaa. Varmuuskopiotiedoista ja niiden paivamaa-
ristd on suositeltavaa pitdd kirjaa esimerkiksi luettelon tai tietokannan
avulla. Ndin pysytaan selvilla siitd, mita tietoa mihinkin paikkaan on tallen-
nettu ja valtytdaan turhalta sekaannukselta, kun varmuuskopiotietoja tarvi-
taan. Eri varmuuskopiointiohjelmat kadyttavat erilaisia tapoja tietojen kopi-



oimiseen ja tapoja on olemassa lukuisia, mutta jo jonkin aikaa yleisesti kay-
tossa on ollut kolme perusmenetelmda tiedon varmuuskopioimiseksi.
Nama ovat nimeltdan taysi, inkrementaalinen ja differentiaalinen var-
muuskopiointi. Kolmen varmuuskopioinnin perusmenetelman ominai-
suuksien hyvia ja huonoja puolia taulukossa 1. (Posey 2010.)

Taulukko 1. Varmuuskopiointimenetelmat (Backup4All 2012).

Varmuusko- | Varmuuskopioitu Varmuuskopi- Palautumis- Vaadittu
piointimene- | tieto ointiaika aika tallen-
telma nustila
Taysi Kaikki tieto Hitain Nopea Korkea
Inkrementaa- | Vain uudet Nopea Keskiverto Matala
linen /muokatut

tiedostot/kansiot
Differentiaa- | Kaikki tieto viimeksi | Keskiverto Nopea Keski-
linen tehdyn tayden var- verto

muuskopioinnin jal-

keen

Ensimmainen kolmesta lapikaytavasta varmuuskopioinnin perusmenetel-
masta on taysi varmuuskopiointi. Nimensa mukaisesti tama tallennusme-
netelma sisaltaa kaiken tiedon jarjestelmasta ja siksi toimii perustana myos
muille varmistusmenetelmille. Vaikka tadysi varmuuskopiointi takaa par-
haan tietoturvallisen suojan tiedoille, kdytetdan sita yrityksissa varsin pit-
kin aikavalein ja tydajan ulkopuolella, koska menetelmana se vaatii paljon
aikaa ja laiteresursseja. Taysi varmuuskopiointi voidaan vield jakaa kiinto-
levyn kloonaamiseen ja jarjestelmdkuvan luomiseen. Kloonatessa kiintole-
vylta kopioidaan kaikki sen sisdltama tieto toiselle kiintolevylle. Jarjestel-
man hajotessa kloonaaminen on nopea tapa palata tyon dareen yksinker-
taisesti vaihtamalla kloonin sisaltava kiintolevy tietokoneeseen. Jarjestel-
makuvan tekeminen on kuin ison pakatun tiedoston luominen. Jarjestel-
makuva on kooltaan paljon pienempi kuin suora klooni kiintolevysta ja siksi
menetelmana monipuolisempi kadyttotarkoituksiltaan. Esimerkiksi useista
tietokoneista voidaan luoda jarjestelmakuva yhdelle kiintolevylle. (Spector
2013))

Total amount
in storage

Full backup 4 -

4GB

Full backup 3

Full backup 2

Full backup 1 e

1GB

3GB

2GB

Kuva 2. Taysi varmuuskopiointi (CloudBerry Lab n.d.).



Koska tdysi varmuuskopiointimenetelma vie paljon aikaa, kehiteltiin inkre-
mentaalinen eli kasvava varmuuskopiointi, joka vaatii vdhemman aikaa ja
tallennuskapasiteettia. Padperiaate inkrementaalisessa menetelmassa on
varmuuskopioiden luominen vain tiedosta, joka on muuttunut edellisesta
varmuuskopioinnista, riippumatta siitd mitd menetelmaa on kaytetty. Esi-
merkiksi tyoviikon alussa maanantaina tehdaan taysi varmuuskopio yrityk-
sen tiedoista ja muina viikonpaivina suoritetaan inkrementaalinen varmis-
tus. Talldin tiistaina suoritettu varmistus sisaltaa vain maanantaista muut-
tuneet tiedot ja keskiviikkona suoritettu varmistus vain tiistaista muuttu-
neet tiedot ja niin edelleen. Kuvassa 3 on selkeammin kuvattu inkremen-
taalisen varmuuskopioinnin toiminta. Inkrementaalisen varmuuskopioin-
nin heikkous on tietojen palauttamisen hitaus. Palauttaminen taytyy tehda
yksi varmistus kerrallaan, ja jos valista puuttuu varmistus tai varmistus on
vahingoittunut, kaikkea tietoa ei pystyta palauttamaan. (Posey 2010.)

Sunday Monday Tuesday Wednesday Thursday Friday Saturday Sunday

-@@@ﬁj@@-’

Full Full

Incremental backups

Kuva 3. Inkrementaalinen varmuuskopiointi (Brook, A. 2017).

Kolmas varmuuskopioinnin perusmenetelmista on differentiaalinen var-
muuskopiointi. Menetelmana siind on varsin paljon yhtenevaisyyksia
inkrementaaliseen varmistukseen. Molemmat menetelmat alkavat tay-
destda varmuuskopiosta, ja sitd seuraavat varmistukset sisaltavat vain
muuttuneen tiedon. Ero inkrementaaliseen varmistukseen on, etta diffe-
rentiaalinen menetelma sisaltdaa aina kaiken muuttuneen tiedon edelli-
sestd taydestd varmuuskopioinnista. Esimerkiksi tyoviikon alussa maanan-
taina tehdaan taysi varmuuskopiointi tiedoista ja differentiaaliset varmis-
tukset joka paiva loppuviikon ajan. Tiistaina differentiaalinen varmistuksen
sisdltd olisi tdysin identtinen inkrementaaliseen varmistuksen sisallon
kanssa. Keskiviikkona taas muutaman lisdtiedoston muuttuessa differenti-
aalinen varmistus sisaltaisi kaiken tiedon, joka on muuttunut tiistain ja kes-
kiviikon aikana maanantaina tehdysta taydesta varmuuskopioinnista. Dif-
ferentiaalisen varmuuskopioinnin sykli jatkuu aina siihen asti, kunnes teh-
daan uusi taysi varmuuskopiointi, jolloin sykli alkaa uudestaan alusta. Dif-
ferentiaalisen varmuuskopioinnin toiminta havainnollistettu kuvassa 4.
Differentiaalisen menetelman heikkous inkrementaaliseen varmistukseen
verrattuna on, etta se vaatii enemman tallennuskapasiteettia. Etuna ovat
kuitenkin nopeammat ja helpommat tiedon palautusajat, silld differentiaa-
lisen varmuuskopion palauttaminen ei koskaan vaadi enempaa kuin kaksi
varmistusta. (Posey 2010.)
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Kuva 4. Differentiaalinen varmuuskopiointi (Omelchenko 2015).

2.3 Tallennusmediat ja varmuuskopioinnin laitteet

Riippumatta varmuuskopiointimenetelmasta tieto pitaa pystya tallenta-
maan johonkin. Tietotekniikassa tallennusmedialla tarkoitetaan laitteita
tai materiaaleja, joihin tietoa tallennetaan, sdilytetdan ja joista sitd voidaan
myoOs palauttaa. Yleensd kyseessa on toissijainen paikka sailyttaa tietoa,
kuten varmuuskopioita. Tekniikan kehittyessa ja kilpailun kiihtyessa mark-
kinoille on ilmaantunut uusia tallennusmedioita, jo olemassa olevat ratkai-
sut kehittyvat hyvaa vauhtia ja hinnat ovat laskeneet. Yleisimpia ja tunne-
tuimpia tallennusmedioita nykypaivana ovat CD- (Compact Disc), DVD- (Di-
gital Versatile Disc), ja Blu-ray-levyt, Flash-muistit, kuten USB-tikut (Univer-
sal Serial Bus), muistikortit ja SSD-muistit (Solid State Drive) seka magneet-
tiset tallennusviélineet, kuten kiintolevyt ja magneettinauhaan perustuvat
tallennusvalineet. Lisdaksi nykydan on tarjolla myo6s laaja valikoima etatal-
lennusvaihtoehtoja, kuten pilvipalveluita. (Computer Hope 2017.)

Tallennusmedioita on lukuisia, mutta vain kourallinen vaihtoehdoista on
paatynyt yleiseen kayttoon varmuuskopiointijarjestelmissa. Kaytettavaa
tallennusmediaa valittaessa taytyy olla selkea tieto siitd, minkalaista ja mi-
ten paljon tietoa halutaan tallentaa. Erityisesti suuria tietomaaria kasitte-
levissa  varmuuskopiointijarjestelmissa  suosiota ovat niittaneet
NAS-verkkolevyt (Network Attached Storage), HDD-kiintolevyt (Hard Disk
Drive), pilvipalvelut ja magneettinauhat. Esimerkiksi optisten tallennusme-
dioiden kaytté varmuuskopioinnissa ei ole kannattavaa, koska niiden ka-
pasiteetti tiedon tallentamisessa on pieni ja ne ovat herkkid vaurioitu-
maan. DVD- ja CD-levyille tallennetun tiedon lukemisen voi estda jo pieni-
kin naarmu tai tahra levyn pinnassa. Toisaalta viime vuosina on kehitetty
uudenlaisia optisia levyja, kuten M-DISC (Millennial Disc), jonka paten-
toidun teknologian vaitetaan pitavan tiedon levylle kirjoitettuna jopa 1000
vuoden ajan oikein sdilytettyna. (M-DISC n.d.)



Tekniikan kehityksen my6ta kiintolevyjen tallennuskapasiteetit ovat kasva-
neet paljon ja samalla niiden hinta on pudonnut. Kiintolevyjen kirjoitus- ja
lukunopeudet ovat hyvat, ja ne ovat helposti asennettavissa ja vaihdetta-
vissa tallennusjarjestelmaan. Kiintolevy voi olla tietokoneen sisdinen tai ul-
koinen esimerkiksi USB-yhteydelld. Yleensa sisdisilla liittimilla kiinnitetyn
kiintolevyn kirjoitus- ja lukunopeudet ovat paremmat kuin ulkoisesti esi-
merkiksi USB-liittimella kiinnitetyn kiintolevyn. Kiintolevyjen heikkoutena
on niiden herkkyys fyysiselle rasitukselle kuten kolhuille, koska kiintolevyt
toimivat liikkkuvien mekaanisten osien avulla. Tama tuo mukanaan riskin
tiedon sailyvyyden vakaudessa riippuen siitd, miten raskaassa kaytossa
kiintolevy on. (Computer Hope 2017.)

SSD-massamuistien kayttd varmuuskopioinnin tallennusmediana on pikku-
hiljaa nostamassa paatdaan myos yrityskaytossa. Etuja SSD-teknologiassa
verrattuna perinteisiin HDD-kiintolevyihin ovat nopeampi tiedonsiirto, pie-
nempi virrankulutus, danettémyys ja vahainen lammontuotto. Lisdksi
SSD-levyt ovat kiintolevyja pienempia ja kevyempia eika niissa ole liikkuvia
osia, joten ne kestdvat paljon paremmin fyysista rasitusta. SSD on tallen-
nusmediana varsin uusi, jonka vuoksi SSD-levyjen hinnan suhde tallennus-
kapasiteettiin on viela huono. SSD on kuitenkin nopeasti kehittyva tekno-
logia, jonka tiedonsiirtonopeus ja tallennuskapasiteetti kasvavat jatkuvasti
samalla kun tarjonta markkinoilla monipuolistuu ja hinnat laskevat. (Z-
DBackup n.d.)

Magneettinauhoja sekd nauhoja lukevia ja niille kirjoittavia nauha-asemia
on etenkin varmuuskopioinnissa kadytetty jo 60-luvulta lahtien. Magneetti-
nauhat ovat tallennusmediana vielda nykyaankin hyvin varteenotettava
vaihtoehto, koska niille voidaan tallentaa ja arkistoida tietoa pitkaaikaista
sailytysta varten. Magneettinauhojen vahvuus on siis niiden luotettavuus.
Heikkouksia ovat nauhojen hinnan ja tallennuskapasiteetin suhde, silla ke-
hityksen ja markkinoiden kilpailutuksen myo6ta tavallisten kiintolevyjen
kaytto saattaa olla edullisempi ratkaisu. Lisaksi magneettinauhoille kirjoit-
tamiseen ja niiden lukemiseen tarvitaan erillinen nauha-asema, joka lisda
jarjestelmakustannuksia. (Encyclopadia Britannica n.d.) Vaikka magneet-
tinauha on hyvin vanha tiedon tallennusteknologia, sita kehitetdaan edel-
leen. Esimerkiksi vuonna 2017 IBM ja Sony kehittivat yhteistydssa uuden
magneettinauhajarjestelman, joka kykenee tallentamaan jopa 201 gigabit-
tia tietoa yhdelle neliotuumalle magneettinauhaa. Teoriassa talla teknii-
kalla olisi mahdollista tallettaa jopa 330 teratavua tietoa yhdelle kimme-
nelle mahtuvalle kasetille. (Sebastian 2017.)

Jo 90-luvun puolivalista lahtien erilaiset verkkolevyjarjestelméat (NAS) ovat
kasvattaneet suosiotaan etenkin pienien ja keskisuurten yritysten var-
muuskopiointijarjestelmien toteutuksessa. Periaatteessa NAS ei itsessaan
ole tallennusmedia, mutta sen tarjoama tekniikka mahdollistaa luotetta-
vamman tallennusympariston. NAS-verkkolevyt muodostavat tallennuska-
pasiteettinsa kayttamalla useita kiintolevyja samaan tapaan kuin useita
kiintolevyja kayttava tietokone. (Synology n.d.)



2.4 RAID

Useamman kuin yhden kiintolevyn kadyttaminen mahdollistaa
RAID-tekniikan (Redundant Array of Independent Disks) hyédyntdamisen
tietojen tallennuksessa. Kayttamalla RAID-tekniikkaa kiintolevyjen lukuno-
peuksia ja luotettavuutta voidaan parantaa hairiotilanteen sattuessa. Ylei-
simmat kuluttajatason kdyttamat RAID-tasot ovat RAID O eli lomitus (stri-
ping), RAID 1 eli peilaus (mirroring), RAID 10-hybriditaso, RAID 5 ja RAID 6.
(Synology n.d.)

Kaytannodssa RAID O-tasolla useita erillisia kiintolevyja voidaan lomitta-
malla yhdistaa yhdeksi loogiseksi levyksi. Tekniikkaa voidaan soveltaa use-
alla eri tavalla ja riippuen kaytetysta RAID-tyypista tietojen menettamisen
riski voidaan eliminoida. RAID 1-tasolla eli peilaamisella sama tieto tallen-
netaan kahdelle tai useammalle erilliselle levylle. Ndin tieto ei katoa, vaikka
yksi jarjestelman levyista hajoaisi ja samalla voidaan moninkertaistaa pei-
latun tiedon lukunopeus. Hybridissa RAID 10-tasossa levyista luodaan lo-
mitettu kokonaisuus kahdesta tai useammista peilatuista levyista. Talla
tekniikalla levykokoelma voi pysya toimintakuntoisena, vaikka useampia
levyja vaurioituisi niin kauan, kun peilattu kokonaisuus ei meneta kaikkia
levyjaan. RAID 10-hybriditason kiintolevyjen lomittaminen ja peilaaminen
on havainnollistettu kuvassa 5. (Synology n.d.)

Stripe + Mirror
RAID O

i 1
RAID 1 RAID 1
I 3

1
:

ililiy
{

ililiig
:
add

:

BLOCK7

DISK 1 DISK2 DISK3 DISK4

Kuva 5. RAID-tekniikan lomittaminen ja peilaaminen (Sullivan & Poelker
2017).

RAID 5-taso toimii periaatteessa samalla tavalla kuin RAID O, jossa levyt on
vhdistetty yhdeksi loogiseksi levyksi ja niille tallennettu tieto levitetdan ta-
saisesti kaikille pakassa toimiville levyille. RAID 5-tason varmistus perustuu
pariteettidataan, joka tallennetaan tasaisesti kaikille RAID-pakassa toimi-
ville levyille niin, ettd minka tahansa yhden levyn hajotessa pariteettidatan
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avulla voidaan rekonstruktoida kaikki kyseisen levyn sisdltama tieto. Kysei-
sessa tekniikassa tallennustila on aina levyjen kokonaismaara kertaa levy-
jen tallennuskapasiteetti, miinus yhden levyn tallennuskapasiteetti, joka
kdaytetdadn hajautetun pariteettidatan tallentamiseen. Esimerkiksi kuvassa
6, levy nollan hajotessa menetetdan lohkojen Al, B1, Cl-osioiden sisal-
tama tieto seka D-lohkon pariteettidata. Menetetyt tiedot pystytaan kui-
tenkin palauttamaan muilla pakassa olevilta levyilta. Esimerkiksi levyilla 2
ja 3 on viela tallessa C-lohkon C2 ja C3-osiot seka levylla 1 C-lohkon pari-
teettidata. Laskemalla C2 ja C3-osioiden sisaltamat tiedot suhteessa C-loh-
kon pariteetin sisaltdmaan tietoon, voidaan maarittada menetetty tieto ja
rakentaa se uudestaan pariteettidatan pohjalta. Kun kaytetaan RAID 5-ta-
soa, useamman kuin yhden levyn hajotessa kaikki tieto kuitenkin menete-
taan, koska tiedon palauttamista varten tehtavaa laskutoimitusta ei voida
enaa suorittaa. RAID 6-tyyppi toimii muuten samalla tavalla kuin RAID 5,
mutta se sisdltad enemman pariteettidataa. RAID 6:ssa toimivasta levypa-
kasta voidaan menettaa yhtaaikaisesti kaksi levya ilman, etta tietoa mene-
tetddn. (Rouse 2014b.)

RAIDS

[ . L

BLOCK A1 BLOCK BLOCK A-PARITY

!

BLOCK B1 BLOCK B2 BLOCKB-PARITY

&

ﬁ
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BLOCK Dp BLOCKD1 BLOCK D2 BLOCK D3

DISKO DISK 1 DISK 2 DISK3

Kuva 6. RAID 5-tason toiminta (Rouse 2014b).

Vaikka RAID-tekniikkaa voidaan kayttaa tavallisen tydaseman kayttojarjes-
telman levyajureissa, tekniikan kdyttaminen vaatii suhteellisen paljon suo-
ritintehoa, joten yleensa se tehdaan erityisesti kyseiseen tarkoitukseen va-
ratulla RAID-ohjaimella. Kehittyneemmissa palvelimissa ja verkkolevyjar-
jestelmissa on mahdollista vaihtaa vaurioituneita levyja ja rekonstruktoida
RAID-jarjestelma ilman, etta laitetta sammutetaan kdyttamalla hot swap
-tekniikkaa. Lisaksi kehittyneemmissa laitteissa levyja voidaan varata hot
spare -tekniikkaa varten. Tassa jarjestelman ylimaaraiseksi varattuja levyja
voidaan ottaa lennosta kdyttoon vaurioituneen levyn tilalle vikatilanteen
sattuessa. (Synology n.d.)
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2.5 Pilvipalvelut

Tiedon tallentaminen niin sanottuun pilveen on yleistynyt nykypdivana.
Esimerkiksi yrityksen varmuuskopioinnin ulkoistaminen pilvipalveluun on
mahdollista sen sijaan, etta itse tehtaisiin laitehankintoja ja yllapidettaisiin
varmuuskopiointiin liittyvaa jarjestelmaa. Pilvipalveluiden kayttoé on help-
poa ja tarjoaa katevan ratkaisun useille yrityksen tietoteknisille tarpeille.
Eri pilvipalvelumalleissa palveluntarjoajan ja kuluttajan vastuualueet ovat
erilaisia ja siksi palvelua hankittaessa on tarkedaa ymmartaa, kuka on vas-
tuussa mistakin osasta ostettavaa tuotetta. Suurimmat riskit pilvipalvelua
kaytettaessa ovat tietoturvauhat. Siksi palveluntarjoajaa valittaessa on tar-
keaa vertailla, minkalaista tietoturvaa tarjotaan ja missa tietoja maantie-
teellisesti sailytetaan. (Laaksonen 2015.)

Pilvipalvelu on resurssi, joka tarjotaan kuluttajalle internetin valityksella.
Kaytanndssa pilvipalvelu tarkoittaa tietotekniikan palvelullistamista pilvi-
laskennan avulla. National Institute of Standards and Technology (NIST)
maarittelee pilvilaskennan toimintamalliksi, jonka perusajatuksena ovat
helposti kayttoéon ja pois kdaytosta otettavat, muokattavat ja skaalautuvat
tietotekniikkapalvelut, joita tarjotaan niin etta asiakkaalle aiheutuu mah-
dollisimman vahan vaivaa yllapidosta ja vuorovaikutuksesta palveluntarjo-
ajan kanssa. Tarjottuja palveluita voivat olla esimerkiksi verkot, palvelimet,
tallennustila, sovellukset ja palvelut. Lisdksi NIST-maaritelma pitda sisal-
|aan viisi ominaispiirrettd, kolme palvelumallia ja nelja pilvityyppia. Tarkeat
ominaispiirteet ovat kdyton tasainen valvonta, dynaaminen skaalautu-
vuus, resurssien jakaminen, laaja kdytettavyys verkon yli ja vaadittaessa it-
sepalvelu. (NIST 2010.)

Yleisimman pilvipalvelutyypit ovat julkinen pilvi (public cloud), yhteisopilvi
(community cloud), yksityinen pilvi (private cloud) ja hybridipilvi (hybrid
cloud). Julkisessa tyypissa pilvipalvelu ja infrastruktuuri ovat julkisesti ja-
ettu Internetissa. Palvelu on palveluntarjoajan yllapitama ja useiden kayt-
tajien jakama ymparisto, jonka kuka tahansa voi verkosta ottaa kayt-
to6nsa. Suurimmat ja tunnetuimmat julkisten pilvipalveluiden tarjoajat
ovat Google, Microsoft ja Amazon. Yhteisopilvi toimii muuten samanlai-
sesti kuin julkinen pilvi, mutta sen kayttd on rajattu vain tietyille kulutta-
jayhteisoille (esimerkiksi ammattikorkeakoulun henkilékunta ja oppilaat).
Yksityisen pilven palvelut ja laitteistot ylldpidetdaan yksityisessa verkossa,
esimerkiksi yrityksen sisdinen pilvipalvelu, jonka laitteisto sijaitsee yrityk-
sen tiloissa. Tama tyyppi on hyva tietoturvallisuuden ja vapaan hallinnan
kannalta, mutta vaatii yritykselta paljon osaamista sekd ohjelmisto- ja lait-
teistohankintoja. Neljas tyyppi on hybridipilvi, jossa kaytetdan kontrol-
loidusti yrityksen yksityista pilved, mutta tarvittaessa esimerkiksi ruuhka-
aikaan toimintoja delegoidaan julkiseen pilveen sujuvan toiminnan takaa-
miseksi. (Laaksonen 2015.)
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Kolme perinteista palvelumallia pilvipalveluissa ja pilvilaskennassa ovat
laaS (Infrastructure as a Service), PaaS (Platform as a Service) ja SaaS (Soft-
ware as a Service). laaS-mallissa ulkoistetaan kokonaisia palvelinymparis-
toja. Kaytannossa palvelun tilaajalla on kdytdssa virtuaalinen laitteisto,
joissa han voi ajaa tarvitsemiansa kayttojarjestelmia ja ohjelmia. Malli vaa-
tii kayttdjalta paljon osaamista, silla palvelimien hallinnointi ja konfigu-
rointi jadavat taysin kayttajan vastuulle. PaaS-mallilla tarkoitetaan helposti
kayttoon otettavan palvelualustan ulkoistamista pilvipalveluun. Malli laa-
jentaa palveluntarjoajan vastuuta kayttojarjestelman ja ohjelmistojen hal-
linnointiin. Itse kayttadjan huolehdittavaksi jadavat ohjelmien paivitys ja nii-
den tietoturva. Esimerkiksi PaaS-alustalle luoduilla verkkosivuilla kdytetta-
vien julkaisujarjestelmiin liittyvat paivityksen ja tietoturvan yllapito ovat
kayttajan vastuulla. SaaS-palveluissa palveluntarjoaja vastaa kokonaisval-
taisesti kuluttajalle tuotetusta ohjelmistosta, esimerkiksi sahkoépostipalve-
lusta. Kyseisessa mallissa palvelun kayttajalle jaa vastuuta hyvin vahan, kun
palvelun yllapito ja siihen kuuluvat paivitykset ja lisenssit sisaltyvat palve-
lun hintaan. Yritykselle ohjelmistojen ostaminen palveluna on helppoa ja
edullista ottaen huomioon saastot, jotka syntyvat palveluntarjoajan huo-
lehtiessa ohjelmiston ylldpidosta. Pilvipalveluiden kolmen perusmallin
ominaisuudet ja kayttotarkoitukset on koottu taulukossa 2. (Eronen 2016.)

Taulukko 2. Pilvipalveluiden kolme perusmallia (Lepist6 2016, 32).

SaasS

Kenelle tahansa.

PaaS

Palvelunkehittajille,

laaS

Ammattilaisille, kehit-

suunnattu.

Kayton osaamis-
taso.

Mita malli tarjoaa.

Kuka hallitsee re-
sursseja.

Jarjestelman ja re-
surssien muokat-
tavuus.

Kenen vastuulla on
tietoturva.

tijille.

Vaatii paljon osaa-
mista.

Tarjoaa virtuaalisen
laitteiston, jonka paalle
kayttaja voi rakentaa
alustansa.

Fyysisid resursseja hal-
litsee palveluntarjoaja,
muita resursseja kayt-
taja.

Hyva muokattavuus
palveluntarjoajan eh-
doin.

Kayttajalla on vastuu
tietoturvasta ja tarvit-
tavasta yksityisyyden
suojasta.

ammattilaisille, ohjel-
mistokehittajille.

Suuri osaamistaso hyo-
dyllinen.

Palveluiden kehitysym-
pariston, palvelualus-
tan ulkoistaminen.

Palveluntarjoaja, kayt-
taja ei pysty vaikutta-
maan laitteiston infra-
struktuuriin. Kayttaja
hallitsee kaytettavia
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Muokattavuus palve-
luntarjoajan ehdoin.

Tietoturva paaosin
kayttajan vastuulla.
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maan laitteiston infra-
struktuuriin.

Huono, infrastruktuu-
riin ei kayttaja pysty
vaikuttamaan.

Tietoturva paaosin pal-
veluntarjoajan vas-
tuulla.



2.6 Varmuuskopioinnin historia

Varmuuskopiointi on nykyaan nopeasti kasvava aihealue, jonka varmistus-
menetelmat ja -tekniikat muuttuvat koko ajan monimutkaisemmiksi. Pe-
rustason tieto varmuuskopioinnin historiasta on hyva apuviline, jos haluaa
kunnolla ymmartaa varmuuskopiointimenetelmia, sen kehitysta ja siihen
liittyvaa laitteistoa ja ratkaisuja. (Yurin n.d.) Kuvassa 7 nakyvat kaytetyt tal-
lennusmediat aikajanalle sijoitettuna.
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Kuva 7. Varmuuskopioinnin historia (Yurin n.d.).

Varmuuskopioinnin historian voidaan katsoa alkaneen noin 70 vuotta sit-
ten, kun ensimmainen kaupallisesti valmistettu tietokone UNIVAC | raken-
nettiin vuonna 1951. Tietokone kéaytti reikdkortteja tiedon tuomiseen ja ul-
koiseen sailytykseen. Reikdkortti on neliskulmainen, yleensa kartongista
valmistettu palanen, jossa on satoja lavistyskohtia tiedon ilmaisua varten.
Tieto tallennetaan kortille tekemélla reiat sellaisiin kohtiin niin, etta tieto-
koneen sitad lukiessa valittyy koneelle haluttu tieto. Toki kyseinen mene-
telma oli hyvin alkeellinen, mutta se taytti varmuuskopioinnin kriteerit,
koska ylimaaraisia kopioita reikakorteista tehtiin ja sdilytettiin alkuperai-
sen kortin katoamista varten. Reikadkortit olivat kuitenkin hitaita kayttas,
niihin mahtui vain vahan tietoa ja tiedon lukeminen niistd vaati paljon
tyota ja laitteita. (Yurin n.d.)

60-luvulla reikdkortit paikattiin magneettinauhalla, joka tarjosi paljon te-
hokkaamman tavan tallentaa tietoa. Yksi rulla magneettinauhaa saattoi si-
saltaa jopa 10 000 reikakortin verran tietoa ja siita tuli suosituin tallennus-
media 80-luvun puolivdliin asti. Magneettinauhojen kehitys on jatkunut
nykypdivaan asti, ja erilaiset nauhaa kayttavat varmuuskopiointijarjestel-
mat ovat nykyaankin suhteellisen yleisia. (Yurin n.d.)
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80-luvulla kuvaan astuivat kiintolevyt, jotka olivat jo 50-luvulta asti olleet
kehityksen alla. Kiintolevy otettiin yleisesti kdyttoon tietokoneissa sen
helppokayttoisyyden ja suuren tallennuskapasiteetin takia 90-luvulla, kun
tekniikka oli kehittynyt kilpailukykyiseksi magneettinauhaa vastaan. Myds
90-luvun alussa kehitetyn RAID-tekniikan tuomat hyddyt auttoivat kiinto-
levyja pysymaan kaytetyimpana tallennusmediana. (Yurin n.d.)

80-luvun loppupuoliskolla levyke (Floppy Disk) nousi keskeiseksi tallennus-
mediaksi pienyritysten ja yksityiskayttdjien kaytossa. Tallennusvalineen le-
vyke oli mullistava keksinto tietokoneiden valisessa tiedonsiirrossa. 90-lu-
vulla CD-R/RW-levyjen hintojen laskeminen ja DVD-levyjen keksiminen ai-
heutti levykkeiden syrjaytymisen. Yksinkertainen syy tdhan oli CD- ja
DVD-levyjen paljon suuremmat tallennuskapasiteetit levykkeisiin verrat-
tuna. Myéhemmin vuonna 2006 Blu-ray levyjen tuleminen markkinoille on
auttanut optisten tallennusmedioiden olemassaoloa nykypdaivaan asti. (Yu-
rin n.d.)

2000-luvun alussa markkinoille ilmestyivat Flash-muistiin perustuvat
USB-muistitikut. Pienikokoisiin ja helppokayttdisiin tikkuihin mahtui jo
yhtd paljon tai enemman tietoa, kuin optiselle tallennusvilineelle.
Flash-muisti on kehittynyt hurjaa vauhtia ja nykyadan erilaiset muistitikut
ovatkin syrjayttaneet lahes kokonaan optiset tallennusmediat etenkin yk-
sityiskaytossa. Lisaksi Flash-muistiin perustuvat SSD-massamuistit valtaa-
vat nykyaan markkinoilta alaa pienen kokonsa, kestavyytensa ja suurien
kirjoitus- ja lukunopeuksiensa ansiosta. Vaikka SSD-muistit tarjoavat useita
etuja perinteiseen kiintolevyyn verrattuna, ovat ne varmuuskopiointiym-
paristoissa viela varsin harvinaisia niiden pienemman tallennuskapasitee-
tin ja sithen ndhden suhteellisen korkean hinnan vuoksi. (Yurin n.d.)
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3 TIETOTURVA

Luvussa kdaydaan yleisella tasolla lapi, mita tietoturva on ja mita se pitaa
sisallaan. Lukijalle annetaan yleiskuva tietoturvan periaatteista ja siita, mi-
ten varmuuskopiointi liittyy toimivan tietoturvajarjestelman luontiin. Li-
saksi luvussa esitelldan tietoturvan osa-alueita, yleisimpia tietoturvauhkia
ja muutamia ajatuksia siita, miten yksityishenkil® tai yritys voisi parantaa
omaa tietoturvaansa.

3.1 Tietoturvasta lyhyesti

Tietoturva on nykypaivana paljon keskusteltu aihe, kun yha useammilla on
kaytossa internetyhteys, tietokoneita ja dlylaitteita. Mediassa uutisoidaan
tietomurroista tuon tuosta, mika nostaa puheen tietoturvan puutteista ja
tarpeellisuudesta ihmisten huulille.

Kaikissa tietokoneiden kanssa tydskentelevissa yrityksissa tietoturva on
tarkedssa roolissa. Nykyaan tietoturvan olemassaoloa yritysmaailmassa
voidaan pitaa jo lahes itsestaanselvyytena, koska melkein kiistatta kaikki
liilketoimintaan liittyva tieto tallennetaan ja kuljetetaan tavalla tai toisella
tietokoneiden ja internetin avulla. Tietoturvalla tarkoitetaan jarjestelmien,
palveluiden ja tietoliikenteen suojaamista, riskien kartoittamista ja niihin
varautumista seka kdaytannén menetelmis, joilla estetdan luvatonta paasya
kasiksi tietoon sen ollessa tallennettuna tai sita siirrettdessa. Silla pyritaan
poistamaan riski muun muassa tarkeiden tietojen vaarinkaytosta, kuten lu-
kemisesta, muuttamisesta, paljastamisesta, tallentamisesta, hairinnasta ja
tuhoamisesta. Lyhyesti sanottuna tietoturvalla suojataan paha-aikeisilta
ulkopuolisilta tekijoilta itse tietoa, laitteita ja jarjestelmia, jotka kasittele-
vat tietoa. (Rouse 2014a.)

Nykyaan etenkin suuremmissa yrityksissa on yleistd, ettd organisaatiossa
tehtdvista toimenpiteistd palkataan vastaamaan joukko asiantuntevia ja
ammattitaitoisia tietoturvaihmisia. Tyypillisesti tama ryhma on vastuussa
riskienhallinnasta, jollaa jarjestelman heikkouksia ja uhkia kartoitetaan jat-
kuvasti seka tarvittavien suojien paattamisesta ja toimeenpanosta. (Rouse
2014a.) Tietoturvan luontiprosessiin ja kdytantoon kuuluu yleisesti hallin-
nollisia, fyysisia ja teknisia toimenpiteita, joilla tietoja pyritdan suojaamaan
aiemmin mainituilta riskitekijoilta. Hallinnollisilla toimia kaytetdaan organi-
saation tietoturvatoiminnan hallintaan ja maarittamaan ihmisten osaa tie-
toturvasta. Esimerkiksi tietojen kasittelyyn asetetut standardit, toiminta-
tavat ja henkil6kunnan koulutukset tietoturvalliseen toimintaan ovat hal-
linnollisia toimia tietoturvassa. Fyysiset toimet on tarkoitettu hallitsemaan
fyysista paasya kasiksi tietoon. Naita voivat olla esimerkiksi palvelimen si-
joittaminen useiden lukittujen ovien taakse, halytysjarjestelmat ja kame-
ravalvonta. lIkava fakta on, ettei ole mitdan valia miten hyvin tietoturva on
tekniseltd puoleltaan rakennettu, jos joku voi helposti varastaa fyysisen
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palvelintietokoneen. Yleinen kasitys on, etta tietoturva koostuu kokonaan
tai ainakin suurimmaksi osaksi tietoteknisistd asioista, vaikka todellisuu-
dessa tekninen hallinta on vain osa suurta kokonaisuutta. Tietoturvan tek-
ninen osuus koostuu esimerkiksi palomuureista, virustorjuntaohjelmista,
tiedon salausmenetelmista seka salasanoista ja tietojen luku- ja kirjoitus-
oikeuksia maarittavistd ryhmakaytannoista eli kayttooikeuksista. Lisaksi
kokonaisuuden yllapitamiseksi voidaan tehda yrityksen sisdisia turvalli-
suustarkastuksia, joilla voidaan arvioida organisaation kykya pitaa jarjes-
telmat turvallisina vakiintuneita riskeja vastaan. (Francen 2015.) Tietotur-
van osa-alueista kerrotaan lisdéd myéhemmin Tietoturvan osa-alueet -lu-
vussa.

3.2 Tietoturvan periaatteet

Tietoturvallisuus voidaan jakaa kolmeen periaatteeseen: tiedon luotta-
muksellisuus (Confidentiality), eheyden sailyttaminen (Integrity) ja kdytet-
tavyys (Availability). Nama yhdessa muodostavat niin sanotun CIA-kolmion
(Kuva 8), jota tietoturvallisuudessa pyritdan toteuttamaan tasapainoisesti
niin, etta se vaikuttaisi mahdollisimman vahan yritysorganisaation tuotta-
vuuteen ja toimintakykyyn. Optimitilanteessa kaikki kolme periaatetta to-
teutuvat. Toteutuksen onnistuminen vaatii kuitenkin paljon suunnittelua
ja yleensa sen eteen joudutaan tekemadan kompromisseja tietoverkossa.
(Rouse 2014a.)
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Kuva 8. ClA-kolmio (OpenText n.d.).

Luottamuksellisuus tarkoittaa sitd, ettd tietoa voivat kasitelld vai sellaiset
tahot, joille siihen on annettu oikeus. Toisin sanottuna tarkeiden tietojen
saatavuutta rajoitetaan. Luottamuksellisuutta voidaan parantaa tekemalla
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organisaation sisdiset selkedt jaot, kenelle ja mita oikeuksia mihinkin tie-
toon annetaan. Tietojen hallinnoitsijoiden maara tulisi pitda pienend, ja
naiden tyontekijoiden olla ammattitaitoisia ja luotettavia. Tallennettavan
tiedon luottamuksellisuutta voidaan edistda myds salaamalla eli kryptaa-
malla, jotta tarkeita tietoja pystyvat lukemaan vain valtuutetut osapuolet.
Lisaksi organisaatiossa tyoskentelevien olisi suositeltavaa kayttda yha mo-
nimutkaisempia salasanoja. Taman on tarkoitus vahentaa tietoon kohdis-
tuvia riskeja, jotka voivat vaarantaa tietoturvan, kuten tiedon joutuminen
vaariin kasiin. Tietomurtojen yleistyessa luottamuksellisuuden merkitys
tietoturvassa on noussut hyvin tarkeaksi. (Rouse 2014a.)

Tiedon eheydella tarkoitetaan, etta suojattavien tietojen ja jarjestelmien
pitda olla luotettavia, vioittumattomia ja ajan tasalla. Ne eivat saa muuttua
laitteisto- tai ohjelmistovian tapahtuessa, eika inhimillinen ilkivalta tai
virhe pysty niihin vaikuttamaan. Esimerkiksi tietokonevirukset ja vioittu-
neiden tallennusmedioiden kaytto ovat yleisia riskeja tiedon eheyden sai-
lyvyyden kannalta. Tiedon eheyden sdilyvyyteen voidaan vaikuttaa paivit-
tamalla kaytossa olevia ohjelmistoja ja laitteita usein, varmuuskopioimalla
tiedot ajantasaisesti ja automatisoimalla tiedon kirjoittamista ja tallenta-
mista mahdollisimman paljon, mika vahentda inhimillisen virheen riskia.
Toki automatisoidessakin koneessa voi tapahtua virhe ja tiedot jaavat kir-
joittamatta kokonaan. Joskus on kuitenkin parempi, etta tietoa ei ole ol-
lenkaan kuin etta tallennettuna olisi vaaraa tietoa. Kukaan ei halua tehda
liilke-elaman tarkeita valintoja vaarien tietojen pohjalta. (Affirma Consul-
ting 2018.)

Kaytettavyys voidaan kiteyttda yhteen lauseeseen: tieto on saatavilla, kun
sita tarvitaan. Tiedon kaytettavyyden voi varmistaa huolellisesti yllapita-
malla laitteistoa ja kayttojarjestelmia, seka varmistamalla etta tiedon siir-
toa ja tallentamista varten on kadytossa tarpeeksi kaistaa. Kaytannossa
kaikki korjaustoimenpiteet laitteistolle suoritetaan valittémasti, kayttojar-
jestelmat pidetaan paivitettyina, eika niissa tapahdu ohjelmistovirheita ja
tieto kulkee yrityksen tietoverkossa sujuvaa vauhtia. Tiedon kaytettavyy-
teen liittyvat riskit koostuvat tietoteknisista ja fyysisista tapaturmista, ku-
ten ohjelmistovirhe, tietokonevirus, ilkivalta, tulipalo, vesivahinko ja virta-
piikki. Taman vuoksi ehdottomasti tarkein asia tiedon kaytettavyyden ta-
kaamisen kannalta on luotettava varmuuskopiointijarjestelma. (Rouse
2014a.)

3.3 Varmuuskopiointi osana tietoturvaa

Kuten aiemmin todettiin, voidaan tietoturva jakaa kolmeen periaattee-
seen: tiedon eheyden sailyttamiseen, kaytettavyyteen ja luottamukselli-
suuteen. Jotta riittavan hyva tietoturva voidaan toteuttaa, tarvitaan toi-
miva ja luotettava varmuuskopiointijarjestelma. Varmuuskopiointi liittyy
kaikkiin edelld mainittuihin tietoturvan periaatteisiin. Vahvimmin var-
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muuskopioinnin tarkeys tulee esiin tiedon eheyden sadilyttamisen ja kaytet-
tavyyden kohdalla. Hyvin toimivalla ja yllapidetylla varmuuskopiointijarjes-
telmalla voidaan luottaa siihen, etta tiedot ovat aina vioittumattomia ja
tarvittaessa saatavilla, vaikka sattuisikin tietotekninen tai fyysinen va-
hinko. Toki tietojen menettaminen vahingon myota aiheuttaa vaivaa, kun
tietoja joudutaan alkamaan siirtamaan takaisin varmuuskopiointisijain-
nista, mutta haittavaikutus ei ole 1dheskdan niin suuri, kuin mita se voisi
olla kunnollisen varmuuskopiointijirjestelman puuttuessa. Adrimmaista-
pauksessa toimiva varmuuskopiointijarjestelma voi pelastaa koko yritys-
toiminnan. Kuvassa 9 nakyy ympyradiagrammina yleisimmat syyt tiedon
menetykseen. Niin kauan, kun laite johon varmuuskopiotiedostot ja tallen-
nusmediamedia, johon ne ovat tallennettuna, pysyvat vioittumattomina,
voi tietojen varmuuskopiointi pelastaa yrityksen kaikilta nailta syilta. (De-
very 2015.)

Causes of Data Loss

7% 3%

M Hardware Failure 44%
44%

® Human Error 32%

u Software corruption 14%

® Computer Viruses 7%

M Natural Disasters 3%

Kuva 9. Tiedon katoamisen syyt (Devery 2015).

Varmuuskopioitaessa tieto saattaa sirpaloitua, mikd voi pahimmassa ta-
pauksessa estda kokonaan tiedon palauttamisen ja on iso uhka tietojen
eheydelle. Jarjestelmallinen tietojen eheyden tarkistaminen esimerkiksi
varmuuskopioinnin ohella luoduista lokitiedostoista, on tehokas tapa va-
hentaa tiedon sirpaloitumiseen liittyvaa riskia. Mita aikaisemmassa vai-
heessa vioittunut tai kokonaan puuttuva varmuuskopioitu tieto huoma-
taan, sitd paremmalla todenndkdisyydella ja pienemmalla vaivalla tilanne
pystytdaan korjaamaan. (Riihimaki 2010.)

Tietojen saatavuus on varmuuskopioinnin toimivuuden kannalta itsestdan-
selvyys. Tieto voidaan tallentaa useille erilaisille laitteille, kuten
USB-muistitikulle, paikalliselle tai etdpalvelimelle, NAS-verkkolevylle,
nauha-asemalle tai ulkoiselle kiintolevylle. Tallennusmediasta riippumatta
tiedon on oltava tarvittaessa saatavilla, jotta varmuuskopioinnista ylipaa-
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tansa on kayttajalle hyotya. Varmuuskopioituja tietoja palautettaessa var-
muuskopioita sailyttavan laitteen on oltava saatavilla tarpeeksi suurien tie-
donsiirtonopeuksien paassa, jotta tiedon palauttaminen voidaan tarvitta-
essa tehda lyhyella varoitusajalla ja nopeasti. (Bourgeois 2014.)

Varmuuskopiointijarjestelmaa mietittdaessa taytyy ottaa huomioon myos
tiedon luottamuksellisuus. On tarkeaa, etta vain tarkoin valitulla henkil6s-
tolla on paasy paikkaan, missa varmuuskopioita sailytetdaan niin digitaali-
sesti kuin fyysisesti. Esimerkiksi etdapalvelimen verkko-osoitteet ja mahdol-
lisesti fyysinen sijainti olisi tiedossa vain niilla tyontekijoilla, jotka tarvitse-
vat varmuuskopioitua tietoa tydonsa puolesta. Ndin pystytdaan karsimaan
suuri maara varmuuskopioihin kohdistuvista ilkivallan riskeista. Automati-
soidun varmuuskopioinnin valvontaan voidaan maarata luotettavia ja am-
mattitaitoisia tyontekijoita, jotka kdyvat lapi varmuuskopioita tehtdessa
syntyneet lokitiedostot ja varmistavat, ettei tietojen kopioinnissa ole ta-
pahtunut virheita. (Bourgeois 2014.)

3.4 Tietoturvan osa-alueet

Tietoturva on laaja alue, joka voidaan jakaa useaan pienempaan osa-alu-
eeseen. Yleisesti tietoturvan osa-alueita katsotaan olevan hallinnollinen ja
fyysinen tietoturva, henkilostoturvallisuus, kayttoturvallisuus, tietoliiken-
neturvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus ja tietoaineis-
toturvallisuus. Perinteisen jaottelun mukaan hallinnolliset ja fyysiset toi-
menpiteet luovat pohjan muiden osa-alueiden toteuttamiselle. Laitteisto-
jen, tietolilkenteen, ohjelmistojen ja tietoaineiston turvallisesta kdytosta
ovat vastuussa itse yrityksen tyontekijat. Kuvassa 10 tietoturvan osa-alu-
eet on esitetty perinteisella tavalla. (Laakso 2010.)

/ Tietoturvan osa-alueet \

Fyysinen turvallisuus ja suojamekanismit

Henkil6sto

[ Kayttoturvallisuus ]

Kuva 10. Tietoturvan perinteinen jaottelu.
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Tietoturvaan liittyvat toimintatavat vaativat kehittdmistda ja johtamista
yhta lailla, kuin muutkin yritystoimintaan liittyvat metodit. Hallinnolliseen
tietoturvaan kuuluvat menettelytavat, joilla ohjataan muita tietoturvan
osa-alueita ja varmistetaan ettd ne ovat riittavan hyvalla tasolla. Kaytan-
nossa hallinnollisia toimia voivat olla henkildston organisointi ja koulutus
tietoturvalliseen toimintaan seka tietoturvapolitiikkaan liittyvat linjaukset
ja dokumentit. Tietoturvan hallinnollisen osan onnistuminen vaatii yrityk-
sen johdolta osallistumista ja vastuualueiden jarjestelmallista jakamista.
(Laakso 2010.)

Fyysisella turvallisuudella tarkoitetaan yrityksen tiloja ja niissa olevien lait-
teiden suojaamista. Se on tarkoitettu hallitsemaan fyysista tietoihin kasiksi
padsya esimerkiksi sijoittamalla yrityksen palvelintietokone lukittuun ti-
laan ja asentamalla kamera- ja halytysjarjestelmia. Minkaan tiedon turval-
lisuutta ei voida varmistaa, jos sen sdilytyspaikkaa ei ole fyysisesti turvattu.
Fyysisia turvallisuusriskeja voivat olla palo-, vesi- ja sdshkdvahingot seka in-
himilliset uhat, kuten ilkivalta ja varkaus. Yrityksen koosta ja tietoteknii-
kasta riippuvaisuuden mukaan fyysista turvaa sovelletaan joko kokonais-
valtaisesti tai enemman keskitetysti, vaikka palvelinhuoneen turvaami-
sessa. (Laakso 2010.)

Tyontekijoiden toimintatavat ja kdytannot ovat suuri osa kokonaisvaltaista
tietoturvallisuutta. Henkiloston tulee olla tietoinen siita, miten tydsken-
nella tietoturvallisesti esimerkiksi tunnistamalla ja valttamalla haittaohjel-
man sellaiseen tormatessa. Tietoturvaosaamisen vaatimustasot vaihtele-
vat tyOtehtavista riippuen, joten toimiva henkildstoturvallisuus on vahvasti
riippuvainen hyvin toteutetusta hallinnollisesta tietoturvasta ja etenkin sii-
hen kuuluvista henkilostokoulutuksista tietoturvallisuuteen liittyen. Erityi-
sen kriittisia hetkia yritystoiminnassa henkilostéturvallisuuden kannalta
ovat tyontekijan palkkaaminen ja irtisanominen. Johdon on suositeltavaa
kayda lapi tyota hakevan henkilon taustat tarkasti riippuen siita, millaiseen
tyotehtdavaan hanta ollaan palkkaamassa. Myo6s henkildston irtisanomisti-
lanteessa on pidettadva huoli, ettd kyseinen tyontekija suljetaan taysin ulos
yrityksen tietojarjestelmista. Nain suljetaan pois riski siita, etta irtisanottu
voisi tydssa ollessaan saaduilla tiedoilla, esimerkiksi yrityksen kayttamilla
salasanoilla, aiheuttaa katkeruuksissaan vahinkoa yritykselle. (Laakso
2010.)

Yleensa eritellddan omaksi osa-alueeksi vield kayttoturvallisuus, joka pitda
sisdlldan organisaation rutiinien ja jokapaivaisten toimintojen turvaami-
sen. Tietojenkasittelyn manuaaliset ja automaattiset suojatoimenpiteet,
kuten salasanakaytantojen hallinnointi ja jarjestelmien valvonta ovat osa
kayttoturvallisuutta. Lisaksi kayttoturvallisuuteen voi kuulua turvallinen
etatyoskentely, esimerkiksi kayttamalla VPN-yhteyksia (Virtual Private
Network). Joissain tapauksissa kdyttoturvallisuus yhdistetdan osaksi muita
tietoturvan osa-alueita, niiden samanlaisten luonteiden vuoksi. (Laakso
2010.)



21

Tietoliikenneturvallisuudella tarkoitetaan laitteita ja kdytantoja, joilla suo-
jataan yrityksen tietoverkossa liikkuvan datan luottamuksellisuus, eheys ja
kaytettavyys. Aihealue on erittdin suuri ja siksi tietoliikenteen turvaa-
miseksi on olemassa paljon fyysisid ja teknisid tapoja. Yksi yleisimmista tie-
toliikenneyhteyksista yrityskdaytdssa on internet. Internetyhteyden kaytto-
menetelmat vaihtelevat yrityksen koon ja siten tarpeiden mukaan matka-
puhelinyhteyksistda aina valokuituyhteyksien valilla. Tietoliikenneverkon
rakenteen mukaan niiden tietoturvaa voidaan salasanasuojauksien lisaksi
parantaa erilaisilla laitteilla, kuten reitittimilla, kytkimilla ja palomuureilla.
Yleinen kaytanto yrityksissa on nimeta, kouluttaa tai palkata tietoliikenne-
turvallisuudesta vastaavat tydntekijat, joilla on tarvittava asiantuntemus
aiheeseen liittyen. (Laakso 2010.)

Nykyaan ldhes jokaisella yritykselld on kdaytdssa enemman tai vahemman
teknisia laitteita, kuten tietokoneita, matkapuhelimia, tulostimia ja palve-
limia. Naiden laitteiden suojaamista kutsutaan laitteistoturvallisuudeksi.
Kuten kaikissa muissakin tietoturvan osa-alueissa, suojattavien laitteiden,
niiden komponenttien ja niihin kohdistuvien suojaustoimien tarkka doku-
mentointi on tarkeda, jotta vikatilanteessa ongelman selvittaminen olisi
mahdollisimman nopeaa ja selkeda. Inventaario kaytettavista laitteista on
hyva lahtokohta laitteistoturvallisuuden suunnittelulle. Esimerkiksi tyon
kannalta tarpeeton tyontekijoiden omien laitteiden kayttaminen yrityksen
verkossa luo tietoturvariskin, koska henkilokohtaisia laitteita ei valvota ja
suojata samalla tavalla kuin yrityksen omia ja ne saattavat sisdltaa haitta-
ohjelmia. Laitteiden huoltaminen ja ohjelmistojen sadannéllinen paivittami-
nen ovat tehokas tapa valttya suurelta maaralta turvallisuusriskeja.
(Laakso 2010.)

Myos yrityksen kdytossa olevien ohjelmistojen turvallisuus taytyy suojata.
Tyokoneissa ja palvelimissa kaytettavien ohjelmistojen ja lisenssien hal-
linta muodostavat ohjelmistoturvallisuuden. Tyontekijoille on hyva luoda
selkedt ohjeet, mita ohjelmia tydymparistossa on sallittua kayttaa, joten
kayttoturvallisuus kulkee tiukasti kasi kdadessa ohjelmistoturvallisuuden
kanssa. Ohjelmistoihin liittyvilta turvallisuusuhilta, kuten viruksilta ja hait-
taohjelmilta voidaan valttya pitamalla ohjelmistolisenssit voimassaolevina.
Esimerkiksi virustorjuntaohjelman lisenssin loppuminen aiheuttaa vaaral-
lisen tietoturva-aukon yrityksen tietojarjestelmaan. On myds tarkeaa valita
kaytettavat ohjelmat huolella ja varmistaa, ettd ne ovat laadukkaita ja tie-
toturvallisia. Useista ilmaisohjelmista voi kokonaan puuttua kayttdjan to-
dennus, jolloin ohjelmia voi paasta kayttamaan kaytannossa kuka tahansa.
Vikatilanteiden valttamiseksi ja niiden varalta ohjelmistot tulee paivittaa
jarjestelmallisesti ja esimerkiksi niissa kaytettavat projektitiedostot var-
muuskopioida saanndllisin aikavalein. (Laakso 2010.)

Tietoaineiston turvallisuuden tarkoitus on suojata itse tietojen suojaami-
nen. Toimenpiteitda tdman tavoitteen saavuttamiseksi ovat esimerkiksi tie-
tojen varmuuskopiointi ja palauttaminen seka turvallinen sadilyttaminen ja
tuhoaminen. Tietoaineiston turvallisuuden rakentaminen alkumetreilla on
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suositeltavaa luokitella yrityksen kdyttamat tiedot. Yleinen tapa on jakaa
tiedot kolmeen tai neljaan luokkaan. N&ita voivat olla julkiset, sisdiset, luot-
tamukselliset ja salaiset tiedot. Nadin pystytdadan paremmin priorisoimaan
turvallisuutta tarkeisiin tietoihin, kuten henkil6tietoihin ja liiketoimintaan
liittyviin tietoihin. Tyontekijoiden oikeaoppinen tiedon kasittely ja sailytta-
minen tarvitsevat yrityksen johdolta ohjeistusta. Esimerkiksi valtiovarain-
ministerido on koonnut verkkosivuilleen kattavat VAHTI-tietoturvaohjeet,
joita yrityksessa voidaan soveltaa. Tietoaineiston turvallisuus tulee pitaa
mielessa tietoja havitettdaessakin, jotta arkaluontoista materiaalia ei jaa va-
hingossa jaljelle ulkopuolisten luettavaksi. Turvallinen havittaminen patee
seka sahkaisiin etta fyysisiin tietoihin, kuten paperidokumentteihin. Fyysi-
set dokumentit on suositeltavaa tuhota kayttamalla paperisilppuria. Séh-
koisten dokumenttien tuhoamisessa pelkka tiedoston poistaminen tallen-
nusmediasta eiriitd. Sen sijaan itse tallennusmedian tuhoaminen fyysisesti
niin, ettei siitd voida tietoa enaa lukea tai tiedon ylikirjoittamiseen kehitet-
tyjen sovellusten kayttd ovat turvallisempia keinoja sahkoisen tiedon ha-
vittamiseen. (Laakso 2010.)

3.5 Tietoturvan uhat

Tekniikka on kehittynyt ja sen kayttaminen yleistynyt valtavasti niin yritys-
kuin yksityiskaytossa. Tietokoneiden, alylaitteiden ja niilld kasiteltavan tie-
don maaran kasvaessa myos niihin kohdistuvia uhkia kehitellddan enem-
man. Taman johdosta tietoturvan merkitys nousee tuon tuosta jopa valta-
median otsikoihin. Osion on tarkoitus avata lukijalle yleisimpia tietotur-
vauhkia ja keinoja, joilla niiden luomaa riskia voidaan vahentda tai suojau-
tua kokonaan.

Tietoturvauhka on tekija, joka aiheuttaa vaaran yhdelle tai useammalle tie-
toturvan osa-alueelle. Muita aiheeseen liittyvia termeja ovat haavoittu-
vuus, joka tarkoittaa esimerkiksi tietoturvaan liittyvien laitteiden ja jarjes-
telmien alttiutta tietoturvauhille, ja tietoturvariski, jolla tarkoitetaan tieto-
turvauhkien toteutumisen todenndkdisyytta. Tietoturvallisen haavoittu-
vuuden voi aiheuttaa heikkolaatuisten ilmaisohjelmien kdyttaminen tai oh-
jelmistojen paivittamatta jattaminen. Suuri riski tietoturvalle on itse tieto-
koneen tai alylaitteen kayttajan inhimilliset virheet. Tiedon tahaton muut-
taminen tai poistaminen ja esimerkiksi salasanojen huoleton sailyttdaminen
tai jakaminen ovat yleisia kayttdjan aiheuttamia tietoturvariskeja. Siksi eri-
tyisen tarkeda on huolehtia tyontekijoiden kouluttamisesta tietoturvalli-
seen kayttdaytymiseen ja tyoskentelyyn yrityksen tietoymparistossa. (Jyvas-
kylan Yliopisto 2010.)

Nykyaan on olemassa lukuisia tietoturvauhkia, joista tyypillisimpia ovat
haittaohjelmat, kuten virukset, madot, troijalaiset, kiristysohjelmat ja nap-
pailyn tallentajalaitteet tai -ohjelmat. Haittaohjelma on yleensa rikolliseen
tarkoitukseen rakennettu ohjelma, jolla pyritdan aiheuttamaan vahinkoa
tietojarjestelmille, ohjelmistoille ja laitteistoille. Yleensa niiden tavoitteena
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on saada suoraan rahallista hyotya esimerkiksi kiristamalla tai kerata hal-
tuun salaisia tietoja, kuten salasanaoja tai kdyttdjatunnuksia. Klassisia hait-
taohjelmien levittamistapoja on kolme. Ne voivat levita tietokoneelle in-
ternetista tehtyjen tiedostolatausten yhteydessa, sahkdpostin mukana tu-
levien liitteiden kanssa tai irrotettavassa tallennuslaitteessa, kuten muisti-
tikussa. Lisaksi kaikki tietoverkkoon kytkettyna olevat tietokoneet ovat alt-
tiina haittaohjelmalle, jos yksi koneista on sellaiselle altistunut. Tehokas
keino haittaohjelmien torjumiseen on ajan tasalla oleva virustorjuntaoh-
jelmisto, joka mahdollistaa tietokonevirustartunnan torjumisen kokonaan
tai ainakin huomaa tartunnan aikaisessa vaiheessa, jolloin suuremmilta va-
hingoilta pystytdan valttymaan. (AllBusiness n.d.)

Mita aikaisemmassa vaiheessa uhka huomataan ja pystytdaan paikanta-
maan, sitd pienempi riski suuriin vahinkoihin on. ”Esimerkiksi haittaoh-
jelma paasee yrityksen jarjestelmaan ja tydasemalle. Tama ty6asema synk-
ronoidaan tiedostopalvelimen kanssa, joten kyseinen haittaohjelma paa-
see levidamaan myos palvelimelle. Tama tiedostopalvelin varmuuskopioi-
daan ja nyt haittaohjelma levidaa myds varmuuskopioon. Vaikka haittaoh-
jelma saataisiin poistettua yrityksen jarjestelmasta, on se tassa tapauk-
sessa my0s varmuuskopioissa ja voi taten levita tiedostonpalautuksen yh-
teydessa uudestaan yrityksen jarjestelmaan.” (Lepisto 2016, 12).

Haittaohjelmien lisaksi myos tietomurrot ovat todellinen uhka tietotur-
valle. Tietomurrolla tarkoitetaan toimenpidettd, jossa ulkopuolinen tekija
murtautuu tietokoneelle joko paikallisesti tai yleisemmin verkon yli. Yleista
on, ettd suojauksen murtamisessa kaytetdadan apuna erilaisia haittaohjel-
mia. Tietomurrolla on yleensa tarkoitus saada haltuun suojattuja arkaluon-
toisia ja luottamuksellisia tiedostoja tai henkilokohtaisia tietoja, kuten sa-
lasanoja ja luottokorttitietoja, ja niiden vaarinkdyttaminen. Yleinen mieli-
kuva tietomurrosta on hakkeri, joka murtautuu yrityksen tietoverkkoon ja
varastaa sieltd haltuunsa salaista tietoa. Kasitteena tietomurto ei ole kui-
tenkaan aivan ndin mustavalkoinen. Esimerkiksi jos sairaalan tyontekija vil-
kuilee luvatta potilaan terveystietoja tietokoneen nayto6lta valtuutetun
tyontekijan olan yli, voidaan katsoa tietomurron kriteerien tayttyneen.
(Rouse 2017.)

Alttiutta tietomurrolle edistavat esimerkiksi heikot salasanat, puuttuvat
ohjelmistopaivitykset ja varastetut tietokoneet ja mobiililaitteet. Jos kayt-
tdjan yhdistaa laitteen vaarennettyyn verkkoon, joka tallentaa verkossa
kaytetyt kirjautumistiedot ja muut arkaluontoiset tiedot, han voi myds al-
tistaa tiedot luvattomalle ulkopuoliselle taholle. Yhta tiettya tuotetta tai
toimea tietomurtojen estamiselle ei ole olemassa. Maalaisjarjen kaytto tie-
tokonetta tai alylaitetta kaytettdessa seka henkilokunnan kouluttaminen
tietoturvan perusteisiin ovat parhaita tapoja vahentaa tietomurron riskia.
Yrityksessa voidaan suorittaa myds saannollisin ajoin jarjestelman haavoit-
tuvuustesteja, kayttaa tehokasta ja luotettavaa virustorjuntaohjelmistoa,
kayttaa vahvoja salasanoja ja vaihtaa niita jatkuvasti, salata luottamuksel-
liset tiedot seka pitaa jarjestelmissa kaytettavat ohjelmistot paivitettyina.
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(Rouse 2017.) Ohessa Toni Lepiston kandidaatintyosta lainattu taulukko
hyvista keinoista, joilla tietoturvariskeja voidaan vahentaa.

Taulukko 3. Keinoja tietoturvan parantamiseksi (Lepisto 2016, 20).

Parantamiskeino

Kayta vahvaa salasanaa.

Vaihda salasana maaraajoin.

Kayta tietojen salausta.

Tiedostojen allekirjoitus.

Kayta salattua tietoliiken-
neyhteyttd aina kun mahdol-
lista.

Pida ohjelmistot paivitettyina.

Kayta virustentorjuntaohjel-
maa ja pida se paivitettyna.

Kayta palomuuria.

Ali avaa tuntemattomia sih-
kopostiliitteita.

Selite ja lisatietoa

Vahva salasana sisaltaa vahintdan 8 merkkia ja
siind kaytetdan suuria ja pienia kirjaimia, nu-
meroita seka erikoismerkkeja sekaisin.

Salasanan vaihto maardajoin estaa ja vaikeut-
taa salasanan vakoilua. Vaihto voi tapahtua
esimerkiksi kerran kuukaudessa.

Tietokoneen kovalevyn salauksen kayttoé suo-
jaa tietoja mahdollisten tietomurtojen tapah-
tuessa seka oikein kaytettyna estda arkaluon-
toisten ja yksityisten tietojen joutumisen ulko-
puolisille.

Tiedostojen allekirjoitus tapahtuu usein avain-
parilla eli julkisella ja yksityiselld avaimella, jol-
loin tiedoston alkupera voidaan todentaa.

Salatulla tietoliikenneyhteydelld, kuten SSH
(Secure Shell) ja SSL (Secure Sockets Layer)
avulla voidaan suojata tietoliikennettd vakoi-
lua vastaan. SSH mahdollistaa salatun yhtey-
den esimerkiksi kotikoneelta yrityksen ko-
neelle. SSL on internet sovellusten salauspro-
tokolla.

Ohjelmistojen paivitys ja pitdminen ajan ta-
salla estaa ohjelmien haavoittuvuuksien kayt-
tamista, silla paivityksilla pyritdan korjaamaan
mahdollisia haavoittuvuuksia.

Virustorjuntaohjelman kaytto estda haittaoh-
jelmien leviamista.

Palomuurin kayttdminen auttaa estdmaan
haittaohjelmien levidmisen ja estda epatoivot-
tuja verkon murtautumisyrityksia.

Tuntemattomien sahkopostiliitteiden avaami-
nen mahdollistaa erilaisten huijauksien seka
haittaohjelmien leviamisen.
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4 STUDIO C3

Tassa luvussa kasitelladn opinndytetydn toimeksiantajan Studio C3:n jo
olemassa olevaa lahiverkkoa. Yrityksen toimitilat sijaitsevat Himeen am-
mattikorkeakoulun Visamaen kampuksen C-rakennuksessa. Aiheen tii-
moilta kdaydaan lapi tiedon siirtoon ja tallentamiseen liittyvia ohjelmistoja
ja laitteistoja. Laitteita ja niiden valisia yhteyksia avataan Microsoft Vi-
sio -vuokaaviolla. Tarkoituksena on kartoittaa lahtokohdat, joiden pohjalle
opinndytetydn varsinaista varmuuskopiointia ja tiedonsiirtojarjestelmaa
aletaan suunnitella.

Studio C3:n toimitiloissa sijaitsevat tietokoneet ja muut laitteet ovat yhtey-
dessa yhteen Hewlett-Packard ProCurve 4208vl -kytkimeen ja ovat sita
kautta osa Hameen ammattikorkeakoulun lahiverkkoa. Yrityksen lahi-
verkko koostuu yhdeksadsta tydasemasta, joista nelja ovat kannettavia tie-
tokoneita ja viisi pdytakoneita. Kaikkiin tydasemiin on asennettu Microsoft
Windows 10 -—kayttojarjestelmd ja l|dhes kaikkiin Adoben Creative
Cloud -paketti, jonka sisdltamat sovellukset, kuten Adobe Photoshop, Au-
dition ja Premiere ovat keskeinen osa multimediatoimiston tyota.

Toimitiloissa lukitun oven takana olevassa palvelinhuoneessa sijaitsevat
Dell PowerEdge R310 ja R720 -rakkipalvelimet, joista vain jalkimmainen on
toistaiseksi aktiivisesti kaytossa. R720 -palvelinkoneeseen on asennettu
Windows 10 kayttojarjestelma seka kuusi 4 Tt kiintolevya, jotka toimivat
RAID 0:ssa ja yhdessa lomitettuina muodostavat noin 22 teratavun tallen-
nuskapasiteetin. Kaikki tydasemat ja palvelin ovat yhteydessa lahiverkkoon
1 Gb/s nopeuksisilla Ethernet kaapeleilla. Palvelinhuoneessa toimii myos
Buffalo Terastation TS3400D -verkkolevypalvelin. Verkkolevy on yhdistetty
ldhiverkkoon kahdella 1 Gb/s Ethernet-kaapelilla, joista toinen kaapeli toi-
mii ”failoverina”. Kaytannossa siis yhteyden nopeus on 1 Gb/s, mutta toi-
sen kaapelin vaurioituessa tiedon siirtdminen voi jatkua normaalisti kayt-
tden toista kaapelia. Yrityksen toimitiloissa sijaitsevien laitteiden lisaksi
Studio C3:lla on kaytossa HAMKin tietohallinnon palvelintiloissa toimiva
NetApp-levyjarjestelma, josta Studio C3:n kaytt6éon on hajautettu kaksi 10
Tt osiota tiedon tallennusta varten.

Pilvipalveluista yrityksen aktiivisessa kaytossa ovat Microsoft OneDrive ja
Google Drive. Pilvipalveluiden paaasiallinen tehtdava on varmuuskopioiden
sailytys seka helpon ja kaytannoéllisen tiedostojen siirron mahdollistaminen
yrityksen ja HAMKin ulkopuolisten asiakkaiden valilla. Aikaisemmin yrityk-
sen Buffalo Terastation verkkolevy on ollut synkronoituna Google Driveen
ja siten tiedostot on pystytty jakamaan asiakkaille helposti linkin avulla.
Vuoden 2017 loppupuolella verkkolevyn Google Drive synkronointi vioit-
tui, minka jalkeen pilvipalveluiden kaytté on vahentynyt. Nykyinen kaytto
koostuu ldhinna manuaalisesta tiedostojen siirrosta pilveen ja niiden linki-
tyksesta asiakkaalle tarpeen vaatiessa. Verkkolevyn synkronoinnin vioittu-
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misen jalkeen Studio C3:n tiedostoja ei ole varmuuskopioitu ollenkaan. Ku-
vassa 11 on havainnollistettu Studio C3:n |ldhiverkon rakenne Microsoft Vi-

sio vuokaavion avulla.

HAMK.AD.local
L
= 1Gb/s
e 2x1Gh/s Buffalo
vi-c0324-p02-0 failover Terastation
TS3400D
E] . 1Gb/s
=
vi-c0327-p01-0
E il 1Gb/s Toistaiseksi ei kiytosa
Y & T RANE. GE) Na8 PowerEdge R310
vi-c0321-p01-0
i 1Gb/s PowerEdge R720
E 1Gb/s l vi-c0321-p04-t
(T ,._-;ll-:_-;;__
it i et ==== HP ProCurve 4208V
i 1Gb/s |
TiHa \\vidstore_1\c3\
vi-c0321-k03-0
IE i 1Gb/s TiHa \\vidstore_2\c3\
vi-c0321-k02-h
,//-——\5.\_\
o Pl
== ot T\, >1Gb/s
vi-c0321-k12-h
_] " 1Gb/s
W""&
vi-c0321-k05-h
’ 1Gb/s .
[ OneDirive
vi-c0323-p02-0 Google Drive OneDrive
videostudio@hamk.fi videostudio @hamk.fi
Kuva 11. Studio C3:n ldhiverkon rakenne (Aldershoff 2017; Amazon n.d.;

Data-Systems n.d.;

Intelligent Servers n.d.; Stallion Technology

n.d.; VisioCafe 2017; Wikimedia Commons 2012).
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5 VARMUUSKOPIOINTI- JA TIEDONSIIRTOJARJESTELMAN
SUUNNITTELU

Osiossa esitellaan opinnadytetyon tilaajayritykselle luotua suunnitelmaa,
jonka tarkoitus on parantaa yrityksen sisdista ja asiakkaiden valista tiedon-
siirtoa seka paikata yritykselta kokonaan puuttuva tiedostojen varmuusko-
piointijarjestelma. Nykyista lahiverkkoa tutkittaessa ilmenneita ongelma-
kohtia esitelladn ja niihin tarjotaan ratkaisuja. Lisaksi kdydaan lapi uusia
laitehankintoja ja laitteiden seka ohjelmien toimintaa suunnitelmassa teh-
tavassa jarjestelmassa. Osiossa myos pohditaan, miten pystyttaisiin hyoty-
kayttamaan yritykselld jo olemassa olevia kdyttamattémia ja uusien han-
kintojen tielta pois kaytosta siirtyvia laitteita, esimerkiksi paikallisena tal-
lennuspaikkana varmuuskopioille.

5.1 Ongelmakohdat yrityksen ldhiverkossa

Vuoden 2017 loppupuolella Studio C3:n verkkolevypalvelimen Google
Drive synkronoinnin hajoamisen jalkeen yrityksen tiedostoja ei ole var-
muuskopioitu ollenkaan. Pilvisynkronoinnin hajoaminen johtui kolmannen
osapuolen sovelluksen yllattavista yhteensopivuusongelmista, uusien
Google Drive -paivitysten myo6ta. Tietojen varmuuskopioinnin puuttumi-
nen on selvasti suurin ongelma, joka oli tiedossa opinndytetyon alkumet-
reiltd asti. Tama aiheuttaa tilaajayrityksen tietoturvaan merkittavan au-
kon, koska laitteiden fyysisten vaurioiden, tiedon korruptoitumisen tai in-
himillisen virheen sattuessa tilaajayrityksella ei ole varasuunnitelmaa me-
netettyjen tietojen palauttamiseksi.

Hitaat tiedonsiirtonopeudet tydasemien, palvelimen ja verkkolevyn valilla
voivat olla tyoskentelytehokkuutta ja tyota hidastavia tekijoita. Myos tyo-
asemien puutteelliset komponentit, kuten parhaat paivansa nahneet nay-
tonohjaimet pistavat tyoskentelytehokkuudelle kapuloita rattaisiin, kun
raakavideomateriaaleja editoitaessa laskentateho ei riita ja tyoskentely ei
ole sulavaa. Studio C3:lla kyseiseen ongelmaan alettiin puuttua jo opinnay-
tetyon tekovaiheen aikana korvaamalla kahdessa ty6asemassa vanhat
NVIDIA GTX750 -nayténohjaimet uusilla GTX 1060 -ohjaimilla. Kuten edel-
lisessa luvussa esitellysta Studio C3:n Idhiverkon havainnollistavasta vuo-
kaaviosta nakyy, ovat kaikki tydasemat, palvelinkone, paikallinen
NetApp -levyjarjestelma ja verkkolevypalvelin kytketty Gigabit Ethernet
(1GbE) -yhteydella yrityksen tiloissa sijaitsevan kytkimen kautta toisiinsa.
Esimerkiksi tapahtumatallenteista syntyvien useiden satojen gigatavujen
kokoisten raakavideotiedostojen siirtdmiseen 1Gb/s -yhteys on liian hidas.
Koska yrityksessa videotiedostot ovat tallennettuna verkkolevylle tai levy-
jarjestelmille ja editoinnissa videotiedostoja kdytetdan sielta kasin, kaista
menee harmillisen helposti tukkoon. Useamman kuin yhden tyontekijan
renderoidessa projektitiedostoa tai siirtdessa tiedostoja syntyy helposti
ongelmia, koska 1Gb/s -yhteyden tiedonsiirtonopeus ei riita.
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5.2 Synology RackStation RS3617RPxs

Koska Studio C3:lla raakavideoiden editointi tapahtuu suoraan verkkole-
vyltd, ilmenee 1Gb/s -yhteyden aiheuttama pullonkaula siind eniten. Ny-
kyisen Buffalo Terastation verkkolevypalvelimen tilalle hankitaan uusi, pal-
jon suorituskykyisempi NAS-palvelin, jolla pystytdaan tiedossa olevien puut-
teiden paikkaamisen lisdksi tarjoamaan lukuisia yritykselle hyédyllisia omi-
naisuuksia, kuten tiedostojen automatisoidun pilvivarmuuskopioinnin ja
paikallisen varmuuskopioinnin. Laitehankintaa oli tilaajayrityksessa haudu-
teltu jo ennen opinnaytetyoprosessin alkamista, mika helpotti laitteen va-
lintaa. Koska suuri osa yrityksen toiminnasta tapahtuu tavalla tai toisella
NAS-palvelimen kautta, paadyttiin yrityskayttoon valmistettuun Synology
Rackstation RS3617RPxs verkkolevypalvelimeen (kuva 12). Synologyn
NAS-palvelimen asentaminen ja konfigurointi pitivat liittya osaksi opinnay-
tetyon kdaytannon osuutta, mutta NAS-palvelimen toimituksen viivastymi-
sen takia tama ei ollut mahdollista.

Kuva 12. Synology Rackstation RS3617RPxs (Synology n.d.).

Tekniset tiedot ja laajentamismahdollisuudet valitussa NAS-palvelimessa
ovat hyvin lupaavia. Prosessorina verkkolevypalvelimessa toimii tehokas
Xeon D-1521 neliydinprosessori 2.4GHz peruskellotaajuudella ja 2.7GHz
turbolla, joka tukee laitteistopohjaista tiedostojen salaamista. NAS-
palvelin toimitetaan 8Gt DDR4 keskusmuistia asennettuna ja yhteensa lait-
teessa on nelja muistipaikkaa, joihin on mahdollista asentaa maksimissaan
4 x 16Gt muistikampoja. Laitteen saapuessa Studio C3:lle, siihen on suun-
nitteilla asentaa jo heti toinen 8Gt RAM-kampa, koska tiedossa on, ettei
8Gt yksin riita yrityksen tarpeisiin. Synology NAS-palvelimen tallennuska-
pasiteettia varten laitteessa on 12 paikkaa kiintolevyille, joihin sopivat 3.5”
SATAHDD, 2.5” SATA HDD ja 2.5” SATA SSD-kovalevyt. Yhteensa tallennus-
kapasiteettia laitteen sisaisilla levypaikoilla voidaan saada jopa 144Tt asen-
tamalla 12 x 12Tt kiintolevyja. Laite tukee kiintolevyjen hot swap -tekniik-
kaa, eli jarjestelmastd voidaan poistaa tai vaihtaa esimerkiksi vaurioitunut
levy uuteen ilman, ettd laitetta sammutetaan. NAS-palvelimeen on lisdksi
mahdollista hankkia laajennusyksikkd, jonka avulla laitteeseen voidaan
kytked yhteensa 36 kiintolevyd, joiden teoreettinen maksimitallennuska-
pasiteetti on 432Tt. Maksimaalinen tallennuskapasiteetti voi vaihdella riip-
puen siitd, missd RAID-tyypissa levyja ajetaan. Tuetut RAID-tyypit ovat
RAID F1, JBOD, RAIDO, 1, 5, 6 ja 10.
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5.3 Suunnitelma

Suunnitelmana on, ettd kun Synologyn NAS-palvelimen toimitus saapuu
Studio C3:lle, siirretdan yrityksen paikallisesta palvelinkoneesta kuusi kap-
paletta 4Tt HDD-kiintolevyja verkkolevypalvelimeen. Tahan ratkaisuun
paadyttiin, koska yrityksen paikallisella palvelinkoneella ei talla hetkella ole
ollut oikeastaan muuta kayttéa kuin toimia varakoneena, jolla on voitu
suorittaa paljon aikaa vaativia toimenpiteita. Esimerkiksi pitkien videoiden
renderointi tai suurien tiedostojen pakkaaminen on voitu jattaa palvelin-
koneen tehtavaksi niin, ettei yksi tai useampi varsinaisista tydasemista
joudu olemaan pois kaytosta niiden aikana. Kiintolevyt asennetaan verk-
kolevypalvelimeen yhdistamalla ne yhdeksi loogiseksi levyksi RAID 5-tek-
niikalla.

NAS-palvelinta varten on tilattu nelja 1Tt Samsung EVO 850 SSD-kovalevya,
jotka asennetaan laitteeseen. SSD-levyista tullaan tarpeen mukaan teke-
maan oma RAID-pakkansa, jota kdytetdaan ajankohtaisimpien ja eniten kay-
tettyjen tietojen tallentamiseen ja lukemiseen tai vaihtoehtoisesti niita
kaytetaan verkkolevypalvelimella valimuistina. Ensimmaisessa vaihtoeh-
dossa, jossa SSD-levyt asennetaan omaan RAID:iin, suunnitelmana on va-
lita kaytettavaksi Synologyn NAS-palvelimen tukema RAID F1-tyyppi. Tdama
tyyppi toimii muuten samalla tavalla kuin RAID 5-tyyppi, mutta se on opti-
moitu erityisesti sellaisille RAID-pakoille, joissa on kaytossa ainoastaan
Flash-muistia kayttavia levyja. Tasta RAID-pakasta voidaan tarpeen mu-
kaan luoda oma varmuuskopio laitteessa toimivan HDD-kiintolevyista
koostuvan RAID-pakan lisdksi. SSD-levyt ovat myos paljon kestavampia,
kuin liikkuvia osia sisaltavat HDD-kiintolevyt, joka pienentaa vaurioitumi-
sen riskia huomattavasti. Vasta laitteen ollessa yrityksessa varsinaisessa
kdytOssa pystytdaan paremmin maarittelemaan, onko SSD-levyjen kaytta-
minen NAS-palvelimen valimuistina kannattavaa tai RAID F1:n kaytto tar-
peellista, vai olisiko jarkevampaa ajaa SSD-levyja mieluummin RAID 0O:ssa
suuremman tallennuskapasiteetin saavuttamiseksi. HDD- ja SSD-levyjen
asentamisen jdlkeen NAS-palvelimen omista levypaikoista jaa viela kaksi
tyhjaksi, joihin voidaan yrityksen tarpeiden mukaisesti hankkia uudet levyt
tallennuskapasiteetin kasvattamiseksi.

Yhdet tarkeimmista Synologyn NAS-palvelimen tarjoamista ominaisuuk-
sista, jotka vaikuttavat Studio C3:n jokapaivaiseen tyoskentelyyn, ovat
nelja 1GbE porttia, joihin liitetty yhteys voidaan yhdistda yhdeksi
4Gb/s -nopeuksiseksi loogiseksi yhteydeksi sekd tuki PCle 3.0-vadylaan
asennettavia 10Gbit-verkkokortteja varten. Lisdksi useita yhteyksia kaytet-
tdessa voidaan tarpeen vaatiessa yksi tai useampi kaapeleista varata failo-
veria varten, jotta tiedonsiirto ei keskeytyisi, vaikka kaapeli vaurioituisi.
Kayttamalld 10Gb/s yhteytta tai trunkkaamalla eli yhdistamallad 1Gb/s yh-
teyksia yhdeksi loogiseksi yhteydeksi voidaan valttya tiedonsiirrossa synty-
valta pullonkaulalta, kun esimerkiksi useampi tyontekija renderoi projekti-
tiedostoja yhta aikaa. Nain tyonteko sadilyy sulavana, eivatka ohjelmat



& installed (6]
22 Al Packages

[3 Beta Packages

30

kaadu paikallaan jumittavan tiedoston muuntamisen aikana. 10Gb/s yh-
teyden kayttaminen olisi optimaalinen ratkaisu mediastudion kayttamien
suurien videotiedostojen kasittelyn vaatimiin tarpeisiin, muttei valitetta-
vasti yrityksen nykyisen kytkimen kanssa ole mahdollista. 10Gb/s yhteyden
taydellinen hyédyntaminen vaatisi uusia laitehankintoja, kuten 10Gbit-kyt-
kimen, 10Gbit-verkkokortteja tyoasemiin ja verkkolevypalvelimeen seka
SSD-levyja tybasemiin, jotta tietokoneiden omista kiintolevyista ei synny
pullonkaulaa tiedonsiirrossa.

Synology NAS tarjoaa oman DSM (Synology DiskStation Manager) -kaytto-
liittyman, jonka avulla laitteen toimintaa ja ohjelmistopuolta on helppo
hallinnoida. Kayttoliittymaa kaytetdan tietokoneen selaimen avulla etana.
DSM:n Package Centerin kautta NAS-palvelimeen voidaan asentaa tyoka-
luja, jotka mahdollistavat laitteen eri ominaisuuksien kayton. Tarjolla ole-
vat ohjelmat koostuvat Synologyn omista seka kolmannen osapuolen luo-
mista sovelluksista. DSM:n Package Center nakyma kuvassa 13. Kaytan-
nossda DSM:lla on mahdollista esimerkiksi hallita useita Synology
NAS-palvelimia yrityksen sisalld, luoda ja hallita virtuaalikoneita, luoda tie-
toturvallinen ja yksityinen sahkopostiratkaisu tai keskustelualusta, hallita
valvontakamerajarjestelmaa, holvata tiedostoja ja automatisoida tiedos-
tojen synkronointi pilvipalveluun tai varmuuskopiointi paikalliseen levyjar-
jestelmadan. Pienen multimediatoimiston kuten Studio C3:n kaytossa joi-
denkin ominaisuuksien, kuten tietojen holvaamisen, virtuaalikoneiden
pyorittdaminen ja valvontakamerajarjestelman hallinta olisivat 1ahinna re-
surssien tuhlaamista. DSM:lla helposti kdyttoon otettavat tai kaytosta pois-
tettavat tyokalut tarjoavat kayttajalle mahdollisuuden kustomoida laitteen
suorittamat toiminnot omien tarpeidensa mukaisiksi.
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Synologyn DiskStation Managerin Package Centerin tarjoamista sovelluk-
sista opinnaytetyon kannalta tarkeimmiksi nousivat Cloud Sync -pilvisynk-
ronointisovellus seka Hyper Backup, jolla varmuuskopiointi paikalliseen le-
vyjarjestelmaan voidaan automatisoida. Kdytannossa Cloud Sync -ohjel-
malla NAS-palvelimella sijaitsevat tiedostot synkronoidaan One Drive -pil-
vipalveluun kerran vuorokaudessa ydaikaan, jotta toiminto ei sy0 laitteen
ja verkon resursseja silloin, kun tydntekijat niita aktiivisesti kayttavat.
Google Drive -palvelua kaytetaan valikoitujen videotiedostojen tallentami-
seen ja asiakkaille jakamiseen. Kaiken tiedon tallentamisen sijaan pienem-
pien ja asiakkaiden kannalta olennaisten kokonaisuuksien synkronointi
Google Drive -pilvipalveluun mahdollistaa paljon tiheamman tahdin synk-
ronointien valilla, jotta ajankohtaisimmat tiedostot ovat asiakkaiden saa-
tavilla.

Paikallinen tiedostojen varmuuskopiointi suoritetaan kayttamalla Hyper
Backup -ohjelmaa. Kopioiden tallennuspaikaksi suunniteltiin paikallinen
NetApp -levyjarjestelma, joka on aikaisemmin ollut Studio C3:n kaytossa
jaettuna kahteen 10 teratavun osioon. Tarkoituksena on yhdistaa kyseiset
kaksi osiota niin, ettd ne ovat kaytettavissa yhtena 20 teratavun kokonai-
suutena varmuuskopioiden tallennusta varten. Alustavana suunnitelmana
varmuuskopiointi paikalliseen levyjarjestelmaan suoritetaan samoin aika-
valein kuin pilvisynkronointi, eli kerran vuorokaudessa yoaikaan, varsinai-
sen tyoajan ulkopuolella. Jarjestelman kayttéonoton jalkeen ensimmainen
varmuuskopiointi levyjarjestelmadan tehdaan taytena varmistuksena. Ta-
man jalkeen tiedostokopioiden varmistus suoritetaan inkrementaalisena,
eli vain edellisesta varmistuskerrasta muuttuneet tiedostot varmuuskopi-
oidaan.

Vaikka vanhan Buffalo Terastation TS3400D-verkkolevypalvelimen pil-
visynkronointi ei enda kolmannen osapuolen varmuuskopiointiohjelman
Google Drive -yhteensopivuusongelmien vuoksi ole kdyttokelpoinen, lait-
teelle suunniteltiin eri kayttotarkoitus Studio C3:n hyddyksi. Vanhaa verk-
kolevypalvelinta kaytetdaan tiedostojen tallentamiseen ja jakamiseen
HAMKin ldhiverkossa toimiville sisaisille asiakkaille. Aikaisemmin kyseista
tehtdvaa palvellut NetApp -levyjarjestelma siirtyi uuden suunnitelman
myo6ta paikallisten varmuuskopioiden tallennuspaikaksi, joten vanhan Te-
rastation -verkkolevypalvelimen siirtdminen kyseiseen tehtdavaan tuntui
luonnolliselta ratkaisulta. Mahdollisuus jakaa tiedostoja lahiverkon yli
1Gb/s -yhteyksien avulla HAMKin sisdisille asiakkaille, tarjoaa huomatta-
vasti nopeamman tiedoston siirtonopeuden verrattuna pilvipalvelun kayt-
toon. Lisaksi ratkaisu tarjoaa laitteelle oikeasti hyodyllista ja kustannuste-
hokasta tehtdavaa vanhan NAS-palvelimen siirtyessa pois kdytosta sen si-
jaan, etta se hyllytettaisiin kokonaan.
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6 YHTEENVETO

Tietoturva ja varmuuskopiointi tuntuvat olevan asioita, jotka helposti lai-
minlyodaan, eika niiden tarkeytta yrityksen oman toiminnan turvaamisen
kannalta ymmarreta. Yleisimpia syita ovat niista aiheutuvat kulut, osaami-
sen puute tietotekniikan parissa seka rajoitetut resurssit etenkin pienissa
yrityksissa. Opinnadytetyon tilaajayrityksen kohdalla varmuuskopiointi oli
vioittunut sen suorittavan ohjelman ja varmuuskopioiden tallennuspaik-
kana toimivan pilvipalvelun yhteensopivuusongelman vuoksi. Opinnayte-
tyon tekijalla ei ollut aiempaa kokemusta varmuuskopioinnista yrityskay-
tossa, joten tyo tarjosi mainion tilaisuuden paasta ratkaisemaan oikeaa on-
gelmaa yrityksessa seka oppia uutta kasiteltavista aiheista.

Opinnaytetyon tavoitteena oli luoda realistinen ja toimeksiantajayrityksen
Studio C3:n toteutettavissa oleva suunnitelma uudesta jarjestelmasts, jolla
tiedostojen varmuuskopiointi voidaan suorittaa ja yrityksen lahiverkon tie-
donsiirtonopeuksia parantaa. Tyossa tutkittiin varmuuskopiointia, tieto-
turvaa ja yleisimpia tietoturvauhkia yleisella tasolla, sekd miten varmuus-
kopiointi liittyy osaksi yrityksen tietoturvaa. Suunnitelma laadittiin tutkitun
teorian pohjalta. Tarkein osa laadittua suunnitelmaa oli uuden NAS-
verkkolevypalvelimen hankinta, siihen tutustuminen ja sen sisallyttaminen
osaksi Studio C3:n lahiverkkoa. Uuden verkkolevypalvelimen kanssa yrityk-
sen paikallista tallennuskapasiteettia pystyttiin kasvattamaan huomatta-
vasti siirtdmalla periaatteessa kayttamattomina olleet kiintolevyt Win-
dows palvelinkoneesta verkkolevypalvelimeen. Lisdksi uusina hankittujen
SSD-levyjen, sekd 4Gb/s nopeuksisen trunkatun yhteyden kayttdo NAS-
palvelimella paransivat tyontekijoiden tyoskentelyn sulavuutta, kun pul-
lonkauloja tiedonsiirrossa pystyttiin karsimaan. Osaksi suunnitelmaa liittyi
myos uusien laitehankintojen tieltad siirtyvien laitteiden, kuten vanhan
NAS-verkkolevypalvelimen hyédyntaminen eri tehtdvissa sen sijaan, etta
laite poistuisi kokonaan kaytostd. Suunnitelmassa jatettiin myos ajatuksia
jatkokehitysta varten, kuten lahiverkon laitteiden valisten yhteyksien pai-
vittdminen 10Gbit-yhteyteen.

Tydssa huomattiin, miten tarkeaa varmuuskopiointi yrityksessa on tieto-
turvan ja liiketoiminnan jatkuvuuden kannalta. Varmuuskopioinnin puut-
tuessa tarkeiden tietojen menettaminen voi johtaa suureen maaran yli-
maaraista tyota tai pahimmassa tapauksessa konkurssin. Tyo tarjoaa yleis-
tietoa varmuuskopioinnista ja tietoturvasta, joiden pohjalta niita voidaan
kehittaa yrityksessa.

Synologyn NAS-verkkolevypalvelimen asentaminen ja konfigurointi Studio
C3:n kayttoon oli tarkoitus liittya osaksi opinndytetydn kaytannon osuutta.
Valitettavasti laitteen toimitusaika viivastyi opinndytetydajan ulkopuolelle,
minka vuoksi varsinaista kaytannon asennusta ei tyéhon voitu ottaa mu-
kaan ja kdytannon osuus jouduttiin suorittamaan tdysin suunnitelman
muodossa.



LAHTEET

33

Affirma Consulting (2018). Improve your Enterprise Data Integrity. Haettu
17.1.2018 osoitteesta
http://www.affirmaconsulting.com/5-tips-to-improve-your-enterprise-

data-integrity/

Aldershoff, J. (2017). OneDrive. Haettu 5.3.2018 osoitteesta
https://www.myce.com/news/microsoft-ends-onedrive-unlimited-storage-

plans-81568/

AllBusiness (n.d.). How do computer viruses spread? Haettu 7.2.2018 osoit-
teesta
https://www.allbusiness.com/how-do-computer-viruses-spread-1329-
1.html

Amazon (n.d.). Buffalo Terastation TS3400D. Haettu 5.3.2018 osoitteesta
https://www.amazon.com/Buffalo-TeraStation-Network-Attached-Sto-
rage/dp/B004QO8XVY

Backup4All (2012) Backup types, (Varmuuskopiointimenetelmat). Haettu
19.1.2018 osoitteesta
http://www.backup4all.com/kb/backup-types-115.html

Bourgeois, D. (2014). Information Systems Security. Pressbooks 2014.
Haettu 1.2.2018 osoitteesta
https://bus206.pressbhooks.com/chapter/chapter-6-information-systems-

security/

Brook, A. (2017). Inkrementaalinen varmuuskopiointi. Haettu 22.1.2018
osoitteesta
https://www.reneelab.com/free-windows-7-incremental-backup-soft-
ware.html

CloudBerry Lab (n.d.). Taysi varmuuskopiointi. Haettu 31.1.2018 osoit-
teesta
https://www.cloudberrylab.com/images/articles/diff-backup-1.png

Computer Hope (2017). Storage device. Haettu 23.1.2018 osoitteesta
https://www.computerhope.com/jargon/s/stordevi.htm

Data-Systems (n.d.). HP ProCurve 4208vl. Haettu 5.3.2018 osoitteesta
https://www.data-systems.fi/tuotteet/tuote/hp-procurve-switch-4208vl-
96-36331/kategoria/verkkotuotteet-kytkimet-kytkimet-laajennettu-vali-
koima-modulaariset-kytkimet-3108/



http://www.affirmaconsulting.com/5-tips-to-improve-your-enterprise-data-integrity/
http://www.affirmaconsulting.com/5-tips-to-improve-your-enterprise-data-integrity/
https://www.myce.com/news/microsoft-ends-onedrive-unlimited-storage-plans-81568/
https://www.myce.com/news/microsoft-ends-onedrive-unlimited-storage-plans-81568/
https://www.allbusiness.com/how-do-computer-viruses-spread-1329-1.html
https://www.allbusiness.com/how-do-computer-viruses-spread-1329-1.html
https://www.amazon.com/Buffalo-TeraStation-Network-Attached-Storage/dp/B004QO8XVY
https://www.amazon.com/Buffalo-TeraStation-Network-Attached-Storage/dp/B004QO8XVY
http://www.backup4all.com/kb/backup-types-115.html
https://bus206.pressbooks.com/chapter/chapter-6-information-systems-security/
https://bus206.pressbooks.com/chapter/chapter-6-information-systems-security/
https://www.reneelab.com/free-windows-7-incremental-backup-software.html
https://www.reneelab.com/free-windows-7-incremental-backup-software.html
https://www.cloudberrylab.com/images/articles/diff-backup-1.png
https://www.computerhope.com/jargon/s/stordevi.htm
https://www.data-systems.fi/tuotteet/tuote/hp-procurve-switch-4208vl-96-36331/kategoria/verkkotuotteet-kytkimet-kytkimet-laajennettu-valikoima-modulaariset-kytkimet-3108/
https://www.data-systems.fi/tuotteet/tuote/hp-procurve-switch-4208vl-96-36331/kategoria/verkkotuotteet-kytkimet-kytkimet-laajennettu-valikoima-modulaariset-kytkimet-3108/
https://www.data-systems.fi/tuotteet/tuote/hp-procurve-switch-4208vl-96-36331/kategoria/verkkotuotteet-kytkimet-kytkimet-laajennettu-valikoima-modulaariset-kytkimet-3108/

34

Devery, D. (2015). Tiedon katoamisen syyt. Haettu 30.1.2018 osoitteesta
https://www.netsupport.ie/blog/data-loss-itll-never-happen-to-me-right/

Encyclopeedia Britannica (n.d.). Magnetic recording. Haettu 23.1.2018
osoitteesta
https://www.britannica.com/topic/magnetic-recording#ref75462

Eronen, H. (2016). laas, PaaS, SaaS? Mikd pilvipalvelu sopii yrityksellesi.
Planeetta 3/2016. Haettu 14.2.2018 osoitteesta
https://blog.planeetta.net/iaas-paas-saas

Francen, E. (2015). Information security and compliance explained. FRSe-
cure 7/2015. Haettu 25.1.2018 osoitteesta
https://frsecure.com/blog/information-security-and-compliance-ex-

plained/

Intelligent Servers (n.d.). PowerEdge R310. Haettu 5.3.2018 osoitteesta
http://www.intelligentservers.co.uk/servers/dell-poweredge-r310-Iff-
hotplug-cto-1u-rack-server-x6vt9/

Jyvdskyldn Yliopisto (2010). Tietoturvauhat. Koppa 12/2010. Haettu
1.2.2018 osoitteesta
https://koppa.jyu.fi/avoimet/mit/virtuaaliset-oppimisympaeristoet/oppi-
misympaeristoejen-tietoturva/tietoturvariskit

Laakso, M. (2010). Tietoturvasuunnitelman laatiminen. Tietojesiturvaksi.fi
12/2010. Haettu 30.1.2018 osoitteesta
https://tietojesiturvaksi.fi/tietoturvasuunnitelma

Laaksonen, A. (2015). Pilvipalvelut pahkinankuoressa. Pilveen.net 9/2015.
Haettu 22.2.2018 osoitteesta
http://www.pilveen.net/2015/09/pilvipalvelut-pahkinankuoressa.html

Lepistd, T. (2016). Varmuuskopiointi ja tietoturva mikroyrityksessé. Kandi-
daatintyd. Tietotekniikan koulutusohjelma. Lappeenrannan teknillinen yli-
opisto. Haettu 16.1.2018 osoitteesta
http://www.doria.fi/bitstream/handle/10024/124116/Kandidaa-
tinty%C3%B6 Lepist%C3%B6 Toni 2016.pdf?sequence=2&isAllowed=y

M-DISC (n.d.). What is M-DISC? Haettu 24.1.2018 osoitteesta
http://www.mdisc.com/corporate/

NIST (2010). NIST Cloud Computing Program — NCCP. National Institute of
Standards and Technology 11/2010. Haettu 14.2.2018 osoitteesta
https://www.nist.gov/programs-projects/nist-cloud-computing-program-
nccp



https://www.netsupport.ie/blog/data-loss-itll-never-happen-to-me-right/
https://www.britannica.com/topic/magnetic-recording#ref75462
https://blog.planeetta.net/iaas-paas-saas
https://frsecure.com/blog/information-security-and-compliance-explained/
https://frsecure.com/blog/information-security-and-compliance-explained/
http://www.intelligentservers.co.uk/servers/dell-poweredge-r310-lff-hotplug-cto-1u-rack-server-x6vt9/
http://www.intelligentservers.co.uk/servers/dell-poweredge-r310-lff-hotplug-cto-1u-rack-server-x6vt9/
https://koppa.jyu.fi/avoimet/mit/virtuaaliset-oppimisympaeristoet/oppimisympaeristoejen-tietoturva/tietoturvariskit
https://koppa.jyu.fi/avoimet/mit/virtuaaliset-oppimisympaeristoet/oppimisympaeristoejen-tietoturva/tietoturvariskit
https://tietojesiturvaksi.fi/tietoturvasuunnitelma
http://www.pilveen.net/2015/09/pilvipalvelut-pahkinankuoressa.html
http://www.doria.fi/bitstream/handle/10024/124116/Kandidaatinty%C3%B6_Lepist%C3%B6_Toni_2016.pdf?sequence=2&isAllowed=y
http://www.doria.fi/bitstream/handle/10024/124116/Kandidaatinty%C3%B6_Lepist%C3%B6_Toni_2016.pdf?sequence=2&isAllowed=y
http://www.mdisc.com/corporate/
https://www.nist.gov/programs-projects/nist-cloud-computing-program-nccp
https://www.nist.gov/programs-projects/nist-cloud-computing-program-nccp

35

Omelchenko, A. (2015). Differentiaalinen varmuuskopiointi. Haettu
22.1.2018 osoitteesta
https://salbak.com/academy/differential-backup/

OpenText (n.d.). CIA-kolmio. Haettu 17.1.2018 osoitteesta
https://www.opentext.com/what-we-do/business-needs/information-go-
vernance/ensure-compliance/information-security-and-privacy

Posey, B. (2010). Data backup types explained: Full, incremental, differen-
tial and incremental-forever backup. TechTarget 7/2010. Haettu 19.1.2018
osoitteesta
http://searchdatabackup.techtarget.com/tip/Data-backup-types-ex-
plained-Full-incremental-differential-and-incremental-forever-backup

Prinzlau, M. (2017). Varmuuskopiointi pilvipalveluun. Haettu 22.1.2018
osoitteesta
https://www.cloudwards.net/best-windows-server-backup/

Pukki, J. (2012). Yrityksen offsite-varmuuskopiointi. Opinnaytetyo. Tietojen-
kasittelyn koulutusohjelma. Oulun seudun ammattikorkeakoulu. Haettu
19.1.2018 osoitteesta
https://www.theseus.fi/bitstream/handle/10024/44475/Pukki Jari.pdf?se-

quence=1

Riihimaki, A. (2010). PK-yrityksen tietojen varmuuskopiointi. Opinndytetyd.
Tietojenkasittelyn koulutusohjelma. Turun ammattikorkeakoulu. Haettu
15.1.2018 osoitteesta

http://www.theseus.fi/handle/10024/25465

Rouse, M. (2014a). Confidentiality, Integrity and Availability (CIA triad).
TechTarget 11/2014. Haettu 17.1.2018 osoitteesta
http://whatis.techtarget.com/definition/Confidentiality-integrity-and-
availability-CIA

Rouse, M. (2014b). RAID 5 tason toiminta. RAID 5 (Redundant Array of In-
dependent Disks). TechTarget 12/2014. Haettu 2.3.2018 osoitteesta
http://searchstorage.techtarget.com/definition/RAID-5-redundant-array-
of-independent-disks

Rouse, M. (2017). Data breach. TechTarget 12/2017. Haettu 7.2.2018
osoitteesta
http://searchsecurity.techtarget.com/definition/data-breach

Sebastian, A. (2017). IBM and Sony cram up to 330 terabytes into tiny tape
cartridge. Ars Technica 2/2017. Haettu 23.1.2018 osoitteesta
https://arstechnica.com/information-technology/2017/08/ibm-and-sony-
cram-up-to-330tb-into-tiny-tape-cartridge/



https://sqlbak.com/academy/differential-backup/
https://www.opentext.com/what-we-do/business-needs/information-governance/ensure-compliance/information-security-and-privacy
https://www.opentext.com/what-we-do/business-needs/information-governance/ensure-compliance/information-security-and-privacy
http://searchdatabackup.techtarget.com/tip/Data-backup-types-explained-Full-incremental-differential-and-incremental-forever-backup
http://searchdatabackup.techtarget.com/tip/Data-backup-types-explained-Full-incremental-differential-and-incremental-forever-backup
https://www.cloudwards.net/best-windows-server-backup/
https://www.theseus.fi/bitstream/handle/10024/44475/Pukki_Jari.pdf?sequence=1
https://www.theseus.fi/bitstream/handle/10024/44475/Pukki_Jari.pdf?sequence=1
http://www.theseus.fi/handle/10024/25465
http://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA
http://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA
http://searchstorage.techtarget.com/definition/RAID-5-redundant-array-of-independent-disks
http://searchstorage.techtarget.com/definition/RAID-5-redundant-array-of-independent-disks
http://searchsecurity.techtarget.com/definition/data-breach
https://arstechnica.com/information-technology/2017/08/ibm-and-sony-cram-up-to-330tb-into-tiny-tape-cartridge/
https://arstechnica.com/information-technology/2017/08/ibm-and-sony-cram-up-to-330tb-into-tiny-tape-cartridge/

36

Spector, L. (2013). Backing up your entire drive: Cloning vs. imaging.
PCWorld 11/2013. Haettu 19.1.2018 osoitteesta
https://www.pcworld.com/article/2029832/backing-up-your-entire-drive-
cloning-vs-imaging.html

Stallion Technology (n.d.). PowerEdge R720. Haettu 5.3.2018 osoitteesta
https://www.stalliontek.com/refurbished-dell-poweredge-r720-3-5-8-bay-
configure-to-order

Sullivan, E. & Poelker, C. (2017). RAID-tekniikan lomittaminen ja peilaami-
nen. Haettu 24.1.2018 osoitteesta
http://searchstorage.techtarget.com/answer/RAID-types-and-benefits-

explained

Synology (n.d.). Choose a RAID Type. Haettu 24.1.2018 osoitteesta
https://www.synology.com/en-global/knowledge-
base/DSM/help/DSM/StorageManager/volume diskgroup what is raid

Synology (n.d.). RackStation RS3617RPxs. Haettu 28.2.2018 osoitteesta
https://www.synology.com/en-us/products/RS3617RPxs

VisioCafe (2017). NetApp-levyjdrjestelma. Haettu 5.3.2018 osoitteesta
http://www.visiocafe.com/netapp.htm

Wikimedia Commons (2012). Google Drive. Haettu 5.3.2018 osoitteesta
https://commons.wikimedia.org/wiki/File:Google Drive Logo.svg

Yurin, M. (n.d.). Varmuuskopioinnin historia. The history of backup. Haettu
23.1.2018 osoitteesta
http://www.backuphistory.com/

Z-DBackup (n.d.). Backup to SSD. Haettu 24.1.2018 osoitteesta
https://www.z-dbackup.com/backup-ssd.html



https://www.pcworld.com/article/2029832/backing-up-your-entire-drive-cloning-vs-imaging.html
https://www.pcworld.com/article/2029832/backing-up-your-entire-drive-cloning-vs-imaging.html
https://www.stalliontek.com/refurbished-dell-poweredge-r720-3-5-8-bay-configure-to-order
https://www.stalliontek.com/refurbished-dell-poweredge-r720-3-5-8-bay-configure-to-order
http://searchstorage.techtarget.com/answer/RAID-types-and-benefits-explained
http://searchstorage.techtarget.com/answer/RAID-types-and-benefits-explained
https://www.synology.com/en-global/knowledgebase/DSM/help/DSM/StorageManager/volume_diskgroup_what_is_raid
https://www.synology.com/en-global/knowledgebase/DSM/help/DSM/StorageManager/volume_diskgroup_what_is_raid
https://www.synology.com/en-us/products/RS3617RPxs
http://www.visiocafe.com/netapp.htm
https://commons.wikimedia.org/wiki/File:Google_Drive_Logo.svg
http://www.backuphistory.com/
https://www.z-dbackup.com/backup-ssd.html

