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Tunteutumistestaus/Penetraatiotestaus, sallitut mur-
tautumisyrityksen jarjestelméan tietoturvan parantami-
sen takia.
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kayttaja.
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Wan Wide Area Network, laajaverkko.

Whois Whois-palvelun avulla voidaan selvittdd verkkotunnus-

ten tai IP-osoitteiden julkiset tiedot.




1 Johdanto

Nykypaivana tietoturvahyokkayksista on tullut arkipaivaa. Taman takia on tarke-
ampad, kuin koskaan ottaa kayttoon saanndlliset haavoittuvuusskannaukset ja
penetraatiotestaukset, joiden avulla tunnistetaan jarjestelmien haavoittuvuudet ja
varmistetaan tietoturvan toimivuus. Tunkeutumistestaajat ovat niin sanotusti lail-
lisia hakkereita, joiden tarkoituksena on luoda simuloituja hyokkayksia yrityksen
verkkoja ja jarjestelmié vastaan paljastaakseen, kuinka oikeat verkkorikolliset sai-
sivat paasyn yrityksen tietoihin. Loydetyt haavoittuvuudet ja mahdolliset korjaus-
toimenpiteet raportoidaan takaisin toimeksiantajalle, joka oikean hyokkayksen ta-

pahtuessa osaa reagoida tilanteeseen paremmin.

Opinnaytetyon tavoitteena on rakentaa virtuaaliymparisté haavoittuvuustestausta
varten. Tarkoituksena on luoda turvallinen ymparistd, jossa voidaan testata ja
harjoitella tietoturvan haavoittuvuutta, antaa kasitys siita miten mahdollinen hyok-
kadja voi saastuttaa tietokoneen ja taman avulla parantaa kayttajien tietoturvaa.
Ymparistd pystytetddn Karelia-AMK:n laboratoriotiloihin ja se luodaan kaytta-

malla VMwaren eri ohjelmistoja.

Tyossa kaydaan lapi haavoittuvuustestauksen keskeisimmat kasitteet ja standar-
dit. Mybhemmissa luvuissa tarkastellaan virtuaaliympériston toteutukseen tarvit-
tavia ohjelmistoja, tydkaluja ja kohteita, joilla haavoittuvuustestaus suoritetaan.
Tyon toiminnallisessa osuudessa kaydaan lapi ympariston pystytys ja testataan

miten jarjestelmaén murtautuminen tapahtuu kaytannossa.



2 Haavoittuvuustestaus

Haavoittuvuustestauksesta on kaytdssa useita nimid, joita ovat mm.: tunkeutu-
mistestaus, penetraatiotestaus, murtautumistestaus ja eettinen hakkerointi. haa-
voittuvuustestaajille ja eettisille hakkereille maksetaan paaasiassa siita, etta he
murtautuvat laillisesti tietokoneille ja laitteille. Mikali murtautuminen onnistuu suo-
jausten lapi, annetaan asiakkaalle mahdollisuus sulkea haavoittunut aukko en-
nen kuin hyokkaajat huomaavat sen. Mikali haavoittuvuustestaaja ei onnistu mur-
tautumaan asiakkaan jarjestelmaan, voi asiakas olla entistakin tyytyvaisempi,
koska he voivat nyt mainostaa tuotettaan niin turvallisena ettei edes maksettu

hakkeri voi sitd murtaa. (Grimes, R. 2018.)

Haavoittuvuustestaus voidaan maaritella laillisena ja valtuutettuna yrityksena pai-
kantaa ja onnistuneesti kayttdd hyvéakseen tietokonejarjestelmia tehdakseen
niista varmempia ja turvallisempia. Prosessi pitdé sisallaén haavoittuvuuksien ka-
lastelua seka hyokkayksia jarjestelmiin demonstroidakseen, etta haavoittuvuu-
den ovat oikeita. (Egebretson, P. 2013, 1.)

Kunnollinen haavoittuvuustestaus paattyy aina tarkkoihin suosituksiin siitéa, miten
|6ydetyt haavoittuvuudet tulisi paikata. Kokonaiskuvassa tdméan prosessin tarkoi-
tus on auttaa turvaamaan tietokoneet ja verkko tulevaisuuden hyokkayksia vas-
taan. Paallinen idea on kayttd&d apunaan samoja tyokaluja ja tekniikoita, joita oi-
keat hyokkaagjat kayttaisivat. Naita 16ydoksia voidaan taten lieventda ennen kuin

oikea hakkeri kayttaa niitd hyvakseen. (Egebretson, P. 2013.)

Yritystoiminnassa panostetaan jopa useita miljardeja euroja tietoturvaan. Perus-
teellisella haavoittuvuustestauksella voidaan sadastaa yritykselta valtavasti aikaa
ja rahaa. Mikali yrityksen palvelimet ovat hyokkayksen alaisena ja tasta johtuen
joudutaan sulkemaan yrityksen internetlikenne, se voi maksaa yrityksille useita
miljoonia euroja minuuteissa. Tietoturvan paikkansapitavyys on myos tarkeaa yri-
tyksen imagon kannalta. Yksikin merkittava tietomurto yrityksen tietokantaan voi

karkottaa nykyiset ja tulevat asiakkaat.



2.1 Penetraatiotestauksen vaiheet

Vihollisen tunteminen on tarked komponentti sodankaynnissa ja sama péatee
my0s tietoturvaan. Kuten kenraali, joka suunnittelee linnoituksiaan, myos tieto-
turvapaallikon tulee olla perilla hakkereiden tydkaluista ja tekniikoista ja kayttaa
tata tietoa hyvakseen suunnitellessaan vastatoimenpiteitéd osana tietopuolustus-
jarjestelmaa. (Olzak, T. 2008.)

Olzakin mukaan onnistuneet hakkerointi-operaatiot pitavat sisallaan tyypillisesti

seuraavat viisi vaihetta:

Planning and reconnaissance (suunnittelu ja tiedustelu)
Scanning (skannaus)
Gaining access (paasyn saaminen)

Maintaining access (Sisalla pysymisen yllapitaminen)

o bk 0N PE

Analysis and WAF configuration (analysointi ja web-sovelluksen

palomuurin konfigurointi)

2.1.1 Planning and reconnaissance

Taman vaiheen aikana hakkeri yrittdd opetella mahdollisimman paljon kohde yri-
tyksesta ja sen toimintatavoista. Tata vaihetta vastaan on suhteellisen hankala
suojautua, silla tiedot organisaatiosta loytavat tiensa internettiin monien reittien
kautta. Tyontekijoita yleensa huijataan antamaan tietoja yrityksesta, jotka pidem-
mall& juoksulla luovat kuvan yrityksen prosesseista, organisaation rakenteesta ja
mabhdollisista heikoista kohdista. Hakkerin tyota voidaan kuitenkin hankaloittaa
tarjoamalla henkilokunnalle koulutusta sosiaalista manipulaatiota vastaan ja var-
mistamalla ettei jarjestelma vuoda internettiin tietoa ohjelmistoversioista, sahko-

postiosoitteista tai avainhenkildiden nimista taikka asemista. (Olzak, T. 2008.)
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2.1.2 Scanning

Kun hyokkaaja on saanut kerattya tarpeeksi tietoa ja ymmarrysta siitd miten yritys
toimii ja mitk& tiedot saattaisivat olla arvokkaita, aloitetaan verkon ja siséisten
verkkolaitteiden skannaus. Nama toimenpiteet pitavat sisalladn avoimien porttien
ja palveluiden etsimisen, haavoittuvaisten sovellusten ja jarjestelmien I6ytami-
sen, seka heikon tiedonsiirron kaappaus ja organisaation LAN/WAN valineiden
hahmottamisen. Verkon ja laitteiden skannauksen voi usein huomata IPS tai IDS
ratkaisujen avulla, mutta kokenut hakkeri Ioytaa keinot naiden kiertamiseksi. (Ol-
zak, T. 2008.)

2.1.3 Gaining access

Paasyn saaminen kohteen resursseihin on nykypaivan hyokkaysten tarkoitus.
Paamaarana on yleensa loytad arvokasta tietoa tai kayttdé kohdesivustoa hyok-
kaysten alustana muihin kohteisiin. Onnistuakseen tassa hyokkaajan tulee saada

paasy yhteen tai useampaan organisaation verkkolaitteeseen. (Olzak, T. 2008.)

2.1.4 Maintaining access

Hyokkaajan taytyy myos yllapitad saamansa yhteys kohdejarjestelm&éan niin

kauan, kunnes haluttu pAadmaara on saavutettu. Mikali hyokkaaja on paassyt ta-

han vaiheeseen, on han onnistunut jo jarjestelmaan murtautumisessa. (Olzak, T.

2008.)

2.1.5 Covering tracks

Kun kohde on saavutettu, aloittaa hyokk&aaja yleensa jalkien peittely vaiheen tu-

levaisuuden vierailuja varten ja kiinnijgamisen riskin minimoimiseksi. Tietomurto-
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riskien vuoksi jarjestelmat pitaisi laittaa aina halyttamaan kaikista poikkeavuuk-
sista ja kaikissa tilanteissa, joissa se toimii yrityksen tietopolitiikkoja vastaan. (Ol-
zak, T. 2008.)

2.2 Penetraatiotestaamisen standardit

Haavoittuvuustestaamisesta on olemassa lahes muodollinen standardi nimeltaan
PTES (Penetration Testing Execution Standard). Sen kehittaminen alkoi vuoden
2009 alussa, jota seurasi kiivas keskustelu perustajajasenten keskuudessa pe-
netraatiotestauksen arvosta ja sen puutteesta alalla. Kehittdmisen aloitti kuuden
henkilon ryhma ja talla hetkella mukana toiminnassa on jo melkein parikymmentéa
tietoturva-alan ammattilaista kaikilla teollisuuden aloilla. Projektin paamaarana
on tarjota virallinen standardi, joka tarjoaa yrityksille lahtétilanteet siihen, mita tar-
vitaan tunkeutumistestausta tehdessa ja ymmartamaan minkéalainen testaus toisi
lisdd arvoa heidan yritykselle. Palveluntarjoajille standardin paamaarana on tar-
jota perusta siitd, minkalaisia aktiviteetteja tarvitaan testausta suorittaessa ja mita
pitdé ottaa huomioon raportoinnin ja lopullisen tuotteen toimituksessa. Standar-
doinnin puute talla hetkella ainoastaan vahingoittaa teollisuutta, silla yritykset
ovat saaneet alhaisen laadun ty6ta ja osallistujilta puuttuu ohjaus siitd, mita tar-
vitaan laadukkaiden palveluiden tarjoamiseen. (Penetration Testing Execution
Standard 2017.)

PTES standardin méaarittelemét paaosiot tunkeutumistestauksen suorittamisen

perustana ovat:

e Pre-engagement Interactions (Tyota edeltavat toimenpideet)

¢ Intelligence Gathering (Tiedon kerddminen)

e Threat Modeling (Uhkien hahmottaminen)

e Vulnerability Analysis (Haavoittuvuuksien analysointi)

e Exploitation (Hyvaksikaytt6 eli hyokkaadminen haavoittuvuuksia kohtaan)
e Post Exploitation (Jalkikaytto eli toimenpiteet hydkkaysten jalkeen)

e Reporting (Raportointi)



12

2.2.1 Pre-engagement Interactions

Ennen kuin haavoittuvuustestaus voi alkaa, testaajat kayvat asiakkaan kanssa
l&pi tyota edeltavia toimenpiteitd varmistaakseen, ettd kaikki ovat samalla viivalla
testauksen suhteen. Vaarinymmarrykset palveluntarjoajan ja asiakkaan valilla,
joka odottaisi ainoastaan yksinkertaista haavoittuvuuskannausta jarjestelmaan,
voivat johtaa hankaliin tilanteisiin, silla penetraatiotestauksen suorittaminen voi

olla paljon tunkeilevampaa. (Weidman 2014, 2-3.)

Tyota edeltaviin toimenpiteisiin kuuluu asiakkaan tavoitteiden ymmartaminen tes-
tauksen suhteen. Miksi asiakas haluaa testauksen suorittaa? Onko asiakkaalla
kaytossa joitain herkkia laitteita, kuten laéketieteellisia koneita, joita pitdd varoa
testauksen yhteydessa? Onko asiakkaalla jo ennestaan mielessaan joitain haa-
voittuvuuksia, joista han on erityisen huolissaan? (Weidman 2014, 2-3.)

Weidmanin mukaan ty6ta edeltavat toimenpiteet pitavat sisallaan seuraavat vai-

heet:

e scope (laajuus)

« testing window (testaus ajat)

« contact information (yhteystiedot)

e a “get away jail free” card (vapaudu vankilasta kortti)

e payment terms (maksusopimukset)

Testauksen laajuutta maariteltdessa tulee selvittaa mitkd IP-osoitteet ja isdnnat
(engl. Host) kuuluvat testauksen rinkiin ja mitka eivat, millaisia toimia testaaja saa
kayttaa, onko tarkoituksena yrittda saada koko jarjestelma nurin, vai rajataanko
tyd pitamaan sisadllddn ainoastaan haavoittuvuuksien kalastelut. Tarkeaa on
myos saada asiakas ymmartamaan testauksen laajuus ja sen vaikutus, koska
yhdenkin portin skannaaminen voi johtaa palvelimien tai reitittimien kaatumiseen.
Tarkeda on myds selvittdd asiakkaan kanssa testauksen ajankohdat. Asiakas voi
vaatia testauksen tapahtumaan sovittuihin kellonaikoihin tai paiviin. (Weidman
2014, 2-3.)
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Mikali testauksen aikana loytyy jotain vakavaa, palveluntarjoajan tulee olla tietoi-
nen keneen voi olla yhteydessa ja mita viestintdkeinoja kaytetaan. (Weidman
2014, 2-3.)

Palveluntarjoajan tulee olla perilla siita, etta hanella on tarvittavat valtuuden tes-
tauksen suorittamiseen. Mikéli testauksen aikana tapahtuu jotain odottamatonta,
kirjallinen sopimus tehdysta tydsta takaa palveluntarjoajan luotettavuuden. Ty6n

korvaukset pitaisi myds sopia jo alkuvaiheessa. (Weidman 2014, 2-4.)

2.2.2 Intelligence Gathering

Taman vaiheen aikana testaaja yrittaa keratd mahdollisimman paljoa tietoa koh-
teesta kayttamalla avoimen lahdekoodin tietoja. Tama prosessi tunnetaan myos
lyhenteend OSINT (open source intelligence). (Weidman 2014, 4.)

OSINT on tiedonkeruun hallintamuoto, joka pitaa sisallaan tiedon Iéytamisen ja
valikoimisen julkisesti saatavista lahteista. Tarkoituksena on maarittaa useita si-
saantulopisteita organisaatioon. Tunkeutumiskeinot voivat sijaita, niin yrityksen
fyysisessa kuin sdhkdisessa tasossa, tai ne voivat olla myos yrityksen tyontekijat.
Moni yritys ei ole edes tietoinen siitd, miten paljon tietoa ne jakavat itsestaan in-
ternettiin kaikkien saataville ja sama patee myos tyontekijoihin. OSINT ei pida
siséllaan mitdan menetelmia, jotka liittyvat yritystietojen hankkimiseen organisaa-
tion fyysiselta tontilta. (Penetration Testing Execution Standard 2014b.)

Yksi tiedonkeruun tarkeimmista tehtavista on maarittaa isdnnét, jotka kuuluvat
testauksen rinkiin. Olemassa on monia tekniikoita, joilla tdmé& voidaan selvittaa,
kuten kayttamalla dns-hakuja (engl. DNS-lookup), pingausta ja WHOIS hakua.
Taman vaiheen aikana testaaja aloittaa myos porttien skannaamisen. Skannaa-
miseen kaytetyt tekniikat riippuvat pitkalti siitd, miten paljon aikaa on kaytetta-
vissa ja halutaanko se tehdad mahdollisimman salaisesti. Mikéli kohteesta ja sen

verkon siséallosta ei ole mitdan kasitysta, nopealla skannaamisella voidaan maa-
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ritella kaytettavissa olevat jarjestelmat. Skannaukset suoritetaan yleensa kaytta-
malla Nmap (Network Mapper) ohjelmaa, josta kerrotaan lisda tulevissa kappa-

leissa. (Penetration Testing Execution Standard 2014b.)

2.2.3 Threat Modeling

Taman vaiheen aikana testaaja ajattelee kuin hyokkaaja ja aloittaa iskujen ja stra-
tegioiden suunnittelemisen asiakkaan jarjestelmid vastaan tiedonkeruu vaiheen
aikana kerattyjen tietojen perusteella. Esimerkiksi mikali kohdeyritys kehittaisi pa-
tentti-ohjelmia, hyokkayksen kohteena voisi olla jarjestelméan palvelimille murtau-

tuminen ja yrityksen liikesalaisuuksien myyminen kilpailijalle. (Weidman 2014, 4.)

2.2.4 Vulnerability Analysis

Haavoittuvuuksien analysoimisen tarkoituksena on I6ytaa puutteita jarjestelmista
ja sovelluksista, joita hydkkaaja voi kayttaa hyvakseen. Puutteet voivat vaihdella
kaikkialle isdnnista palveluiden vaarinkayttoon. Haavoittuvuusanalyysia suoritta-
essa testaajan on asianmukaisesti sovellettava kohteen syvyytta ja leveytta an-
nettujen vaatimusten tayttamiseksi. Syvyysarvot voivat pitda sisallaan hallintaty6-
kalujen sijainteja ja todennusvaatimuksia. Leveysarvot taas pitavat sisallaan
kohteen verkot, segmentit, isannat, sovellukset ja varastot. (Penetration Testing
Execution Standard 2014c.)

Yleensa taman vaiheen aikana tunkeutumistestaaja aloittaa haavoittuvuuskan-
nausten kayton, joka kayttaa hyvakseen haavoittuvuuksien tietokantaa ja aktiivi-
sia tarkistuksia, joiden padmaarana on arvata ja maaritella, mitka haavoittuvuu-

det ovat asiakkaan jarjestelméssa hyddynnettavissa. (Weidman 2014, 4.)

Nama ovat usein portteihin, palveluihin ja internet sovelluksiin perustuvia auto-
matisoituja ohjelmia, joiden kayttd sdastaa huomattavasti ajan ja tydvoiman vaa-
timuksia, silla yrityksen tietokanta voi pitda sisélladn useita kymmenia tuhansia
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eri portteja, joiden manuaalinen skannaaminen kuluttaisi tarpeettoman paljon ai-

kaa. (Penetration Testing Execution Standard 2014c.)

Vaikka haavoittuvuuden skannaamisen tarkoitetut ohjelmat ovat tehokkaita tyo-
kaluja, niilla ei pitaisi kuitenkaan korvata kriittista ajattelua. Skannauksesta saa-
tuja tuloksia pitaisi my6s kdyda manuaalisesti lapi varmistaakseen niiden paik-

kansapitavyys. (Weidman 2014, 4.)

2.2.5 Exploitation

Hyokkaysvaiheen paakohteena on onnistuneesti ohittaa kohteen turvallisuusra-
joitukset ja paasta sisélle jarjestelméan tai sen resursseihin. PAdmaarana on tun-
nistaa tarkein tulopiste organisaatioon seka tunnistaa korkea arvoisia kohdeva-
roja. Tarkoituksena on tehdd hytkkays mahdollisimman huomaamattomasti,
joten hyokkaystéa tehdessa tulee ottaa huomioon kohteen vastatoimet kuten pa-
lomuurit, virustentorjuntaohjelmat ja is&nté-pohjaiset tunkeutumisenestojarjestel-
mat. Halytysten laukeaminen voi johtaa jarjestelman sulkemiseen ja tunkeutumi-
sen epaonnistumiseen. Hyokkaysten harjoitteleminen testiymparistdéssa on taten
tarkeaa onnistuneen iskun tekemiseksi. (Penetration Testing Execution Standard
2014d.)

2.2.6 Post Exploitation

Jalkihyokkayksen tarkoitus on maaritella haltuun otettujen koneiden arvo ja ylla-
pitaa yhteys myohempaa kayttoa varten. Koneen arvon méarittelee sen sisalta-
man tiedon arkaluonteisuus ja koneen hyodyntamismahdollisuudet tulevissa
hyokkayksissa verkkoa vastaan. Hyokatyn koneen internet konfiguraatiot voivat
paljastaa muita aliverkkoja, verkon reitittimia, kriittisia palvelimia, nimipalvelimia
ja suhteita muiden koneiden valilla. Naita tietoja voidaan kayttdd muiden kohtei-
den tunnistamiseen asiakkaan verkkoymparistéssa. Ryostamisella (engl. Pilla-
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gin) haavoittuvuustestauksessa viitataan salasanojen kaappaamiseen, luotto-
korttitietoihin ja henkilokohtaisten tietojen haltuun saamiseen. (Penetration Tes-
ting Execution Standard 2014e.)

Standardi esittelee jalkihyokkaykseen kuuluvat sitoutumissaannat, joiden tarkoi-
tuksena on varmistaa, etta asiakkaan jarjestelmiin ei kohdistu tarpeetonta riskia
testaajien suorista tai epasuorista toimista. Testaajan tulee dokumentoida kaikki
muutokset, konfiguraatiot ja toiminteet, joita kohdejarjestelmaan on tehty. Lokitie-
dostoja ei saa poistaa, siistia tai muuttaa, ellei asiakas ole antanut tdéhan valtuuk-
sia tydsopimuksessa. Lapaisykokeen luonteen vuoksi myds testaajan tulee var-
mistaa, etta kaikki asiakkaan alustat on peitetty asianmukaisesti ja turvallisesti.
Testaajan tulee kayttaa taydellista salausta (engl. Encryption) kaikissa asemissa,
joihin tallennetaan asiakkaan tietoja. (Penetration Testing Execution Standard
2014e.)

Testauksen lopussa taytyy testaajan aloittaa puhdistusprosessi. TAméa prosessi
pitda sisdlladn kaikkien kayttgjatilien ja bindaritiedostojen siivoamisen, joita on
kaytetty tyon aikana. Testaajan tulee poistaa kaytosta kaikki ajetut komennot, va-
liaikaiset tiedostot, asennetut takaovet (engl. Backdoor) ja piilohallintachjelmat
(engl. Rootkit) hyokatysta jarjestelmasta. Mikali testauksen aikana tehtiin muu-
toksia kohdejarjestelman konfiguraatioihin tai jarjestelmaasetuksiin, tulee naiden
alkuperaiset arvot palauttaa ennalleen. (Penetration Testing Execution Standard
2014e.)

2.2.7 Reporting

Tunkeutumistestauksen viimeinen vaihe on raportin laatiminen. Raportissa ker-
rotaan asiakkaalle mitd he tekevét oikein, minka suhteen heidan pitaa parantaa
turvallisuuskaytantoja, miten testaaja paasi sisélle jarjestelmaan ja kuinka ongel-
mat voisi korjata. Raportin laatiminen on kuin taiteenlaji, jossa harjoitus tekee
mestarin. LOydokset pitad osata muuttaa selkokielelle, jota kaikki IT-osaston
tyontekijat osaavat lukea ja hyddyntaa. Raporttiin pitéisi sisallyttaa osiot tiivistel-

masta ja teknisesta raportista. (Williams 2014, 5.)
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Tiivistelma kuvaa tyon paamaaria ja tarjoaa tarkan yleiskatsauksen loydoksista.
Hyva tiivistelma pitaa sisallaén osiot tyon taustasta, sen tarkoituksesta, riskipro-
filleista, yleisista 10ydoksista, suosituksista I6ydettyjen puutteiden korvaamiseen
seka strategisen tiekartan (engl. Strategic roadmap). Taman tarkoituksena on an-
taa asiakkaalle lyhyen ja pidemman tahtaimen tavoitteita tietoturvan paranta-
miseksi. Tiivistelman kohdeyleiséna toimivat turvallisuusohjelman vastuuhenki-
I6t. (Williams 2014, 5-6.)

Tekninen raportti tarjoaa tekniset yksityiskohdat suoritetusta testista. Siiné esitel-
ladn tyon laajuus seka yksityiskohdat tiedonkeruu, haavoittuvuus, hyokkays ja
jalkihyokkays vaiheen loydoksista. Tekninen raportti kertoo myés maarallisen ku-
vauksen riskeista, joita on I6ydetty ja arvion yrityksen varojen menetyksestd, jos
hyokkaaja paasisi naitéa hyodyntamaan. (Williams 2014, 6.)
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3 Virtuaaliymparistén toteutus

Ymparisto toteutetaan virtualisointia kayttamalla. Virtualisoitu ymparisto tulee pi-
tamaan sisallaan kaksi virtuaalikonetta. Naista toiseen kohdistetaan tehdyt hyok-
kaykset. Hyokkaysten kohteena olevan virtuaalikoneen kayttojarjestelmana toimii
Linux. Penetraatiotestaamiseen kaytetdan sita varten suunniteltua linuxin-jakelua
nimeltaan Kali Linux. Seuraavissa kappaleissa esitellaéan virtualisointia ja ympa-

riston luomiseen kaytettyja VMwaren ohjelmistoja.

3.1 Virtualisointi

Virtualisointi tarkoittaa jonkin fyysisen kayttdjarjestelman, palvelimen, varastoin-
tilaitteen tai verkkoympariston luomista sahkdiseen eli virtuaaliseen muotoon. Vir-
tualisointi kuvaa tekniikkaa, jossa sovellus, kayttojarjestelma tai tiedon tallennus
poistetaan todellisesta taustalla olevasta laitteistosta. Virtualisointitekniikan kes-
keinen kayttd on palvelinvirtualisointi, joka kayttaa hypervisoriksi kutsuttua ohjel-
mistokerrosta emuloimaan alla olevaa laitteistoa. Vieras kayttojarjestelma, joka
normaalisti toimisi vuorovaikutuksessa fyysiseen laitteistoon, tekee nyt taméan sa-
man laitteiston ohjelmiston emuloidulla versiolla. Yleensa kayttojarjestelma ei ole
edes tietoinen siitd, etta se toimii virtualisoidulla laitteistolla. Vaikkakin virtualisoi-
dun jarjestelman laskentateho ei ole yhta tehokas kuin fyysisella palvelimella si-
jaitsevan, konsepti on silti toimiva, koska useimmat jarjestelmat eivat vaadi toimi-

akseen fyysisen laitteiston kaikkia tehoja. (Rouse 2016.)

Virtualisointi on alun perin tarkoitettu palvelimien virtualisointiin, mutta nykypai-
vana konsepti on levinnyt tekniikan kehittymisen myéta sovelluksien, verkkojen,
datan, varastoinnin ja tyopdydéan virtualisointiin. Sovelluksien virtualisoimisessa
erotellaan sovelluskerros kayttojarjestelmastd. Taman avulla saadaan vaikkapa
Windowsille konfiguroitu ohjelma toimimaan Linux ymparistossa. Ajatus verkko-
jen virtualisoimisessa on naamioida verkon todellinen monimutkaisuus erillisiksi

osiksi, joka helpottaa tiedostojen hallintaa. Datavirtualisointi poimii perinteisten
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tietojen ja tiedonhallinnan tekniset yksityiskohdat tarjoamalla laajemmat ja jous-
tavammat kayttooikeudet yrityksen tarpeisiin. Tyopoydan virtualisointi virtualisoi
tydbaseman latauksen palvelimelta. Tama mahdollistaa tyéaseman helpon liiku-

tettavuuden ja kayttajan paasyn tybasemalle etdyhteyden avulla. (Rouse 2016.)

3.2 VMware

VMware on virtualisointi- ja pilvipalveluita tarjoava yritys, joka sijaitsee Palo Al-
tossa Kaliforniassa. VMware perustettiin vuonna 1998, ja se on Dell Technolo-
gies:in tytaryhti6. EMC Conrporation hankki VMwaren alun perin vuonna 2004;
Dell Technolocies hankki EMC:n myohemmin vuonna 2006. VMwaren virtuali-
sointitekniikka perustuu paljaaseen hypervisoriin ESX/ ESXi x86 arkkitehtuurissa
(Rouse 2017). Tyossa kaytettavat VMwaren ohjelmistot ovat VMware vSphere
Client ja VMware ESXi 5.5.

3.2.1 VMware ESXi

VMware ESXi on kayttojarjestelmasta riippumaton hypervisori, joka asennetaan
fyysiselle palvelimelle. Tama mahdollistaa useiden virtuaalikoneiden ajamisen
samalla fyysisella palvelimella. Jokainen virtuaalikone pystyy kayttdméaan omaa
kayttojarjestelmadnsa, sallien naiden moniajon samalla palvelimella. Kaikki kay-
tossa olevat virtuaalikoneet jakavat keskendan samat resurssit, kuten RAM-

muistin, tallennustilan ja verkon. (Rouse 2013.)

3.2.2 VMware vSphere client

VMware vSphere Client on graafisen kayttoliittyman (GUI) tarjoava Windows-oh-
jelma, jonka avulla otetaan etdyhteys VMwaren isantiin. Nama isénnat, jotka toi-
mivat VMware ESXi pohjalla ovat palvelimia, jotka pyorittavat yksittaisia virtuaa-
likoneita. Kayttamalla tatd kayttolittymaa yllapitgjat voivat luoda ja hallita

virtuaalikoneita seka isantaresursseja. (Rouse 2018.)
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3.2.3 VMware vCenter Server

VMware vCenter Server on vSphere sarjaan keskitetty hallintatydkalu. Taméan
tyokalun avulla mahdollistetaan useiden ESX-palvelimien ja virtuaalikoneiden

hallinta eri ESX-palvelimista yhden konsolisovelluksen kautta. (Davis 2010.)

VMware vCenter Serverista on olemassa kaksi eri versiota: Standard ja Founda-
tion. Foundation-versio on suunniteltu pienille ja keskikokoisille yrityksille, jotka
kayttavat maksimissaan kolmea ESX-pavelinta. Standard-versio on suunniteltu

suuremman tason palvelimien kayttdonottoon. (Davis 2010.)
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4 TyoOkalut haavoittuvuustestauksen suorittamiseen

Haavoittuvuustestaamiseen on kaytettavissa useita eri tytkaluja ja Kali on taynna
satoja erilaisia testaamiseen sopivia sovelluksia. Sovellukset, joita testaamisen
aikana kaytetaan ovat suhteessa tehtdvanantoon ja testaajan maarittelemiin ta-
voitteisiin. Seuraavissa kappaleissa kaydaan lapi Kalin taustaa ja yleisimpia haa-
voittuvuustestaukseen kaytettavia ohjelmia. Naista ohjelmista kaksi otetaan mu-

kaan raportin lopussa esitettavaan testausvaiheeseen.

4.1 Kali Linux

Kali Linux on Debian-pohjainen avoimen lahdekoodin Linux jakelu, joka on tar-
koitettu edistyneeseen penetraatiotestaamiseen ja tekniseen rikostutkintaan. Kali
on Offensive Securityn kehittdmé& ja rahoittama alusta, mika julkaistiin vuonna
2013. Se on BackTrack Linuxin kokonaan uudelleenrakennettu versio, joka nou-
dattaa taysin Debianin kehitys standardeja. Kali on saataville x86- ja x64 arkki-
tehtuurin laitteille sek&a ARM pohjaisille tietokoneille. Kayttajaltd odotetaan linuxin
perusosaamista, silla alusta on suunniteltu ammattilaisten kayttéon. (Kali Linux
Official Documentation 2015.)

Kali pitaa sisalladn yli kuusisataa tunkeutumistyokalua. Sen aikaisempi
BackTrack versio piti sisalladn useampia valineita, mutta naista poistettiin suuri
osa toimimattomuuden ja ohjelmien yhtenevaisyyden takia. Esiasennettujen oh-
jelmien ansiosta Kalin avulla voidaan suorittaa useita tehtéavia ja toimintoja kuten:
Tiedonkeruuta, haavoittuvuusanalyyseja, web-sovelluksien analysointia, salasa-
nojen murtoja, langattomia hyokkayksia, rikostutkintaa, sosiaalista manipulaa-
tiota seka kayttaa jarjestelméaén hyokkaamiseen ja jalkihyokkaykseen tarvittavia
tyokaluja. (Kali Linux Official Documentation 2015.)

Kalista 16ytyy myds eroavaisuuksia verrattuna perinteisempiin linux jarjestelmiin.

Yksi naista on root-kayttajan merkitys. Normaalisti linux jarjestelmat suosittelevat,
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ettd padkayttajan (root) sijaan tehdaan vahemman oikeuksia omaava tili ja tarvit-
tavat jarjestelmaan tehtavat muutokset ajetaan lapi sudo-komennolla. Kalissa
suurin osa tyokaluista vaatii root-kayttajan oikeudet toimiakseen. Root-kayttaja
on Kalin oletuskayttgja. Verrattuna Debianiin Kali sulkee kaikki asennetut instans-
sit, jotka voisivat kuunnella julkisia verkkoliittimia, kuten ssh ja http-portit. Nama
voidaan kuitenkin sallia manuaalisesti ajamalla lapi komento systemctl. (Aharoni,
Hertzog & O’gorman 2017, 10.)

4.2 Nmap

Nmap on verkon loytdmiseen ja turvatarkastukseen erikoistunut ohjelmisto, joka
on lisensoitu GNU GPL (GNU Gerenal Public License)- lisenssilla. Nmap on
Nmap Projectin rekisretdity tavaramerkki ja se toimii kaikissa tarkeissa kayttojar-
jestelmissa. Nmapin viralliset bindaripaketit ovat saatavilla Windowsille, Linxille
ja Mac OS X:lle. (Nmap Project 2018.)

Nmap on ilmainen avoimen lahdekoodin ohjelmisto, joka kayttaa IP-paketteja uu-
silla tavoilla maarittadkseen, mitka isannat ovat kaytettavissa ja mita palveluita
ne tarjoavat verkossa. Nmapilla voidaan maarittaa mita kayttojarjestelmaa ver-
kossa olevat laitteet kayttavat ja minké tyyppisia pakettien suodattimia tai palo-
muureja on kaytossa. Perinteisen komentorivipohjaisen kayttolittyman lisaksi
Nmap -sovellus tarjoaa kaytt6on graafisen kayttoliittyman ja tulosten tarkaste-
luohjelman nimeltddn Zenmap, joustavan datan ohjaus- ja murtamis- tydkalun
Ncat, tulosten vertailuun tarkoitetun tykalun Ndiff seka pakettien luomis- ja vas-
tausanalyysityokalun Nping. (Nmap Project.)

4.3 Beef

BeEF (The Browser Exploitation Framework) on internet selaimen haavoittuvuu-

teen keskittynyt tunkeutumistyokalu, joka mallintaa tekniikoita, joilla tunkeudu-

taan asiakkaan jarjestelmaan internet selaimen avulla. (Coles 2015.)
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Teoriassa ohjelman pitaisi toimia kaikilla kayttojarjestelmilla, jotka voivat pyorittaa
Ruby 2.3+ versioita ja nodejs-kayttdymparistod. Kuitenkin talla hetkella ainoas-
taan Mac OS ja linux kayttojarjestelmat ovat virallisesti yhteensopivia. (Coles
2018). Ohjelman avulla napataan (engl. Hook) yksi tai useampi internet selain,
joka tulee toimimaan alustana hyokkayksille.

BeEfin kaytto aloitetaan yhdistamalla sovellus internet-kayttéliittymaan. Yhdisty-
minen tapahtuu internet selaimen kautta osoitteesta http://localhost:3000/ui /pa-
nel, missa localhostin kohdalla sijaitsee kayttajan IP-osoite. Seuraavaksi tulee
kaapata osoite selaimeen. Selaimen kaappauksen vaiheet kaydaan lapi raportin

tyo-osiossa.

Kaapatusta selaimesta voidaan kalastella (engl. Phishing) uhrin selain/verkkotie-
toja, ottaa nayttokuvia selaimesta, ohjata selain toiselle sivulle, udella kirjautu-

mistietoja tai yrittda ladata uhrin koneelle haitallisia ohjelmia. (Nbblrr 2018.)

4.4 Metasploit Framework

Metasploit Framework on Rabid7 kehittama Ruby-pohjainen avoimen lahdekoo-
din modulaarinen haavoittuvuustestaus alusta, joka pitda siséallaan tydkaluja joi-
den avulla voidaan testata tietoturvan haavoittuvuutta, kartoittaa verkon laajuutta,
suorittaa hyokkayksia ja peitella huomatuksi tulemista. Metasploitista on télla het-
kella tarjolla viisi eri versiota, jotka ovat Metasploit Pro, Ultimate, Express, Com-
munity ja Framework. Framework on naista kaytetyin versio, joka on lisensoitu
BSD3-clause-lisenssilla. Ohjelma on yhteensopiva Windows ja Linux alustoilla.
(Rapid7 b.)

MSFconsolen avulla paastaan kayttaamaan Metasploit Frameworkin teksitpoh-
jaista kayttolittymad. MSFconsole on yleisin tapa kayttda frameworkkia, mutta
olemassa on myos graafinen kayttoliittyma tarjoava sovellus nimeltdan Armitage.
(Rapid7 a.)
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Moduulit ovat Metasploit Frameworkin ydin komponentteja. Moduuleilla tarkoite-
taan ohjelmiston osaa, jolla voidaan suorittaa yksittaisia toimintoja kuten skan-
nauksia tai hyokkayksia. Metasploit Framework pitaa sisalladn moduulit Exploit,
Auxilitary, Post-Exploitation, Payload, ja NOP (No Opetarion Payload) generator.
Exploit moduulilla suoritetaan komentojono, joka kohdistetaan johonkin tiettyyn
jarjestelmasta tai sovelluksesta I6ydettyyn haavoittuvuuteen. Auxilitary moduulit
eivat suorita hyokkayskoodia, vaan ne on tehty esimerkiki palvelunestohyokkayk-
sid tai skannauksia varten. Post-Exploitation-moduuleilla keratdan lisaa tietoa si-
salle hyokatysta jarjestelmastd. NOP generator tuottaa sarjan satunnaisia tavuja,
joilla voidaan ohittaa IDS ja IPS jarjestelmat. Payload suorittaa haitallista koodia
sen jalkeen kun jarjestelmaan on paasty sisalle hyokkays-moduulien avulla.
Payload voidaan avata meterpreter tai komentoikkuna istuntona. Meterpreter on
kehittynyt payload, jolla luodaan dynaamisesti uusia ominaisuuksia sitd mukaan,

kun niita tarvitaan. (Rapid7 a.)

Toinen ydin komponentti metasploitin kayttdon on tietokannat (engl. datastore).
Datastore on nimettyjen arvojen taulukko, jonka avulla voi maarittda komponent-
tien kayttaytymisen metasploit-ympéaristossa. Olemassa on kaksi eri tietokantaa,

global datastore ja module datastore. (Rapid7 a.)



25

5 Penetraatiotestaus kohteet

Seuraavassa kappaleessa esitellaan penetraatiotestauksen kohde kayttojarjes-
telmid. Alla esitellyista kayttojarjestelmista otetaan yksi mukaan haavoittuvuus-

testaus ymparistoon.

51 Windows

Tolhurstin mukaan Windows on edelleen kaytetyin ymparisto yritysmaailmassa.
Tama johtuu pitkalti siitd, ettd sen levinneisyyden my6téa yritysten valisessa tie-
donjaossa tapahtuu vdhemman yhteensopivuusongelmia. Windowsin tutun oloi-
nen kayttojarjestelma ei vaadi uudelleen opettelua ja kayttéénotto on sujuvaa.

Windowsille on myds tarjolla kaikista eniten kaupallisia ohjelmia ja palveluita.

Windowsin kayttd on myds suhteellisen kallista. Jokainen kayttdjarjestelma vaatii
itselleen oman lisenssin ja kustannukset voivat nousta yrityksilla kohtuullisen
suuriksi. Windowsille on my6s suunniteltu kaikista eniten haittaohjelmia ja sen

kayttaminen tuo mukanaan omat riskinsa. (Tolhurst 2013.)

Windows on mygs kayttojarjestelmané suhteellisen raskas. Windowsin mukaan
Windows 10 minimivaatimukset ovat 32-bittiselle jarjestelmalle 1:GB RAM-muistia
ja 64-bittiselle 2GB. Realistisesti ajateltuna Windows 10 ajaminen 64-bittiselle
jarjestelmélle 2GB RAM-muistilla johtaisi tuskallisen hitaaseen kayttokokemuk-
seen. Tasta voidaan tehda johtopaatos, ettéa uusimpien Windows-kayttojarjestel-

mien ajaminen vanhemmille tietokoneille ei ole valttamatta kannattavaa.

Tiivistetysti sanottuna Windows on kayttojarjestelmana oiva valinta, mikali tieto-
turvan puutteet ja kustannukset eivat ole ongelma. Se tarjoaa kayttoon laajan
kirjon kolmansien osapuolten ohjelmia. Windowsin ollessa yrityskaytdssa suosi-
tuin, ovat myos yhteensopivuusongelmat eri yritysten valisessa tiedon/resurssien

jakamisessa vahaisempia.
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5.2 Linux

Nykypaivana Linux hallitsee maailman supertietokoneita. Marraskuussa 2017
kaikki maailman viisisataa tehokkainta tietokonetta pydrivat Linuxilla
(TOP500.0rg 2018). Linuxia kaytetdan kaikenkokoisissa yrityksissa seka tieteel-
lisissé etta akateemisissa organisaatioissa. Linuxin avulla pyoritetdan esimer-
kiksi Googlen, Facebookin, Twitterin ja NASAnN kehityskoneita ja servereita. Li-
nuxia kaytetddn myos vanhempien laitteistojen kanssa. Sen avulla voidaan
pyorittéda alhaisen budjetin tietokone projekteja ja sité kaytetaan singe-board tie-
tokoneiden kayttojarjestelmind, kuten esimerkiksi Rasberry Pi:ssa. (Computer
Hope 2018.)

Linuxin kernel ja sen GNU kirjastot ovat taysin ilmaisia avoimen lahdekoodin tie-
dostoja. Jotkut yritykset tarjoavat kuitenkin maksulista tukea niiden Linux-versi-
olle, mutta ohjelma itsessaan on kuitenkin ilmainen kayttad. (Computer Hope
2018.) GNU/Linux kayttojarjestelmien kayttdminen vaatii kuitenkin hieman sy-
vempdaa osaamista. Toisin sanottuna teknisten ongelmien havaitseminen ja kor-
jaaminen saattaa olla hieman hankalampaa kuin perinteisemmassa Windows-
ymparistossa. Kuitenkin jotkut jakelun muodot kuten Ubuntu ja Linux Mint, ovat
suunniteltu helpottamaan siirtymistd Windows-ympariston ja Linuxin valilla.
(Computer Hope 2018.)

Computer Worldin mukaan Linux on erittain turvallinen kayttojarjestelma. Sen
lahdekoodi on Kaikille kayttgjille avoin, mik& helpottaa tunnistamaan ja korjaa-

maan haavoittuvuuksia. (Computer Hope 2018.)
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6 Haavoittuvuustestaus ympariston toteutus

Luotu ymparistd on toteutettu virtualisoimalla. Virtualisoitu ymparist6 pitaa sisal-
laén kaksi virtuaalikonetta. Haavoittuvuustestauksen kohde koneen kayttojarjes-
telmana toimii Linux Ubuntu. Hybtkkayskoneena toimii haavoittuvuustestausta
varten rakennettu Linux-kayttojarjestelméan versio Kali-Linux 2017.2. Ymparisto

on toteutettu kokonaan VMwaren ohjelmistoilla.

Kali Linux valittin hyokkayskoneeksi, koska se on yksinomaan taté varten suun-
niteltu kayttojarjestelma. Kalin mukana tulee useita esiasennettuja haavoittu-
vuustestaukseen sopivia ohjelmia, kuten Nmap, Ncrack, BeEF ja Metasploit Fra-
mework. Kohde koneeksi paadyttiin valitsemaan Linux, koska se on yleistymassa
suurta vauhtia ja se on hallitseva kayttojarjestelma maailman supertietokoneiden
keskuudessa. Linux valittiin yhdeksi murtautumiskohteeksi myds sen takia, koska
sitd pidetddn yhtena turvallisimpana jarjestelméana ja tata haluttiin testata harjoi-

tusymparistossa.

Ymparistoon kirjaudutaan VMware vSphere Clientin kautta, jolla otetaan yhteys

ESXi 5.5 -palvelimeen sen IP-osoitteella seka hallintatunnuksien avulla.

6.1 Ympariston pystytys

Luotu ympadristd pystytettin  Karelia AMK:n laboratoriotiloihin, verkon
10.30.48.0/24 alle. Ubuntun IP-osoitteeksi valittin 10.30.48.60 ja Kalin

10.30.48.62. Luodut virtuaalikoneet liitettiin kiinni wlan verkkoon 48.

Ensimmaisena luotiin virtuaalikoneet VMware vSphere Clientin avulla. Luotuihin
koneisiin piti viela liittd& niiden nakoistiedostot (ISO-tiedosto), jotta kone saatiin
kaynnistettyd halutulla kayttojarjestelmalla. TAman jalkeen varsinainen kayttojar-

jestelmien asentaminen voi alkaa.
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6.1.1 Asennus

Kun Kali kdynnistetddn ensimmaisen kerran, maaritetddn millainen kayttojarjes-
telma halutaan asentaa. Kali voidaan myds asentaa suoraan komentorivipohjai-
sena kayttoliittymana, mutta tassa tydssa valitaan kayttoon graafinen kayttoliit-

tyma (Graphical Install) (Kuva 1).

KALI

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amdb4 fai

Live (fore 2

Live USB nce (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Kuva 1. Kalin asennusvalikko

Seuraavaksi asennusohjelma pyytaa valitsemaan asennuskielen, kayttajan si-

jainnin ja nappainasettelut.

Taman jalkeen maaritelladn virtuaalikoneen I[P-osoite. Osoitteeksi valittiin
10.30.48.62. IP-osoitteen maarittelyn jalkeen asennusohjelma pyytaa nimipalve-
limen osoitetta (DNS), joka on 172.16.32.20 (Kuva 2).

Name server sddresses:

172.16.32.20

Kuva 2. Nimipalvelimen osoite

IP- ja DNS- osoitteiden maarittelyn jalkeen nimetaan virtuaalikone ja luodaan
kayttoon oma toimialue. Koneen nimeksi laitettiin yksinkertaisesti Kali ja toimialu-
eeksi kali.local.
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Seuraavaksi pitdd maaritella paakayttajan(root) salasana. Hyvan salasanan tulisi
olla kahdeksan merkkia pitka ja siséltaa niin isoja kuin pienia kirjaimia, numeroita

ja erikoismerkkeja.

Kun paakayttajan salasana on saatu méaariteltyd, asennusohjelma pyytaa valit-
semaan virtuaalikoneen kiintolevyn osioimis -ja alustamistavan (kuva 3). Kayt-
t6on valitaan Guided - use entire disk, koska levylle ei ole tarkoitus asentaa muita
jarjestelmia kuin Kali. Virtuaalikoneelle on osioitu ainoastaan yksi levy, joten

kaikki tiedostot osioidaan samalle levylle (kuva 4).

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Fartitioning methed:

Guided - use entire disk

Guided - use entire disk and set up LVM
Guided - use entire disk and set up encrypted LVM
Manual

Kuva 3. Kiintolevyn osioiminen

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first
one.

Partitioning scheme:

All files in one partition (recommended for new users)

Separate /home partition
Separate /home, /var, and /tmp partitions

Kuva 4. Osioitavan kiintolevyn valitseminen

Seuraavaksi asennus esittaa osiot, jotka se aikoo luoda kayttojarjestelméan asen-
nusta varten (kuva 5). Taméan jalkeen asennusohjelma pyytaa viela varmistuk-
sen, jonka jalkeen varsinainen kayttdjarjestelman asennus alkaa tietojen kopioin-

nilla virtuaalikoneen kiintolevylle.
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Configure software RAID

Configure the Logical Volume Manager
Configure encrypted volumes
Configure iSCSI volumes

= SCSI1(0,0,0) (sda) - 32.2 GB VMware Virtual disk
> #1 primary 27.9GB f extq /
> #5 logical 4.3GB f swap swap

Undo changes to partitions

Finish partitioning and write changes to disk

Screenshot Help Go Back l Continue |

Kuva 5. Kayttojarjestelman asennusta varten oleva osio

Asennuksen loppupuolella ohjelma kysyy halutaanko kayttoon asentaa Network
Mirror-toiminto. Tamé& on kannattavaa, silla sen avulla voidaan ladata uusimmat
paivityspaketit kayttojarjestelmaan ja sen ohjelmistoille. Ohjelma varoittaa viela,
ettd mikali GRUB-kaynnistyslataaja asennetaan paakaynnistystietueeseen, voi
koneen aikaisempi kayttojarjestelma lakata toimimasta. Tasta ei ole tassa tilan-
teessa vaaraa, silla Kali Linux on ainut kayttojarjestelma, jota kyseinen virtuaali-

kone tulee kayttamé&éan (Kuva 6).

Warning: If the installer failed to detect another operating system that is present on your computer,
modifying the master boot record will make that operating system temporarily unbootable, though GRUB
can be manually configured later to boot it.

Install the GRUB boot loader to the master boot record?
) No

@ Yes

Kuva 6. GRUB lataajan asennus

Viimeisena asennusohjelma pyytda valitsemaan kiintolevyn, jolle kaynnistysla-
taaja asennetaan. Taman jalkeen asennusohjelma suorittaa asennuksen lop-
puun. Asennuksen jalkeen kayttojarjestelman tulisi kdynnistya normaalisti uudel-

leen.
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6.1.2 Maarittely

Kun Kali kdynnistetddn ensimmaisen kerran, tulee jarjestelmaan kirjautua root-
kayttajan tunnuksilla. Etayhteyden mahdollistamisen takia tulee jarjestelmaan
tehda toinen kayttaja, joka omaa paakayttdjan oikeudet. Etdyhteyden ottaminen
suoraan root-kayttajaan ei ole mahdollista, koska se on estetty Linuxissa tietotur-

vasyista.

Uusi kayttaja luodaan Kalin komentotulkissa(Terminal) komennolla:

:~# useradd -m -d /home/kali -s /bin/bash kali

Kayttgjalle lisdtdan salasana komennolla:

Seuraavaksi kayttaja lisataan sudo-ryhmaan antamalla sille oikeudet ajaa root-
kayttajan komentoja hetkellisesti sudo-komennon avulla. Oikeudet annetaan ko-

mennolla;

:~# usermod -a -G sudo kali

Virtuaalikoneelle pitdd asettaa kiinted IP-osoite. Osoitteet laitetaan kiinteaan
muotoon siksi, ettéa koneiden osoitteet pysyvat aina samana, eika jokaisen kayn-
nistyskerran jalkeen tarvitse tarkistaa, ovatko osoitteet muuttuneet edellisen sam-
mutuksen yhteydesséa. Osoitteet saadaan kiinteddn muotoon aukaisemalla ko-
mentotulkissa nano tekstieditorilla interface-tiedosto, johon voidaan maaritella
verkkoliitantdjen kiinte& osoitteet. Kuva 7 ndyttaa virtuaalikoneessa kaytetyt verk-

koasetukset. Interface-tiedosto saadaan auki komennolla:

:~# nano /etc/network/interfaces_
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source /etc/network/interfaces.d/*

auto etho
iface eth® inet static

address 10.30.48.62
netmask 255.255.255.0
gateway 10.30.48.1

Kuva 7. Virtuaalikoneen verkkoasetukset

Edella mainitun tavan mukaisesti muokataan viela virtuaalikoneen nimipalvelun

asetuksia komennolla:

:~# nano /etc/resolv.conf |

Muokatut verkkoasetukset otetaan kayttoon kaynnistamalla verkkopalvelu uu-

destaan komennolla:

:~# service networking restartj

Varmistaakseen jarjestelman ja sen ohjelmistojen toimivuuden kayttojarjestelma
on paivitettava. Jarjestelman varsinainen paivitys tapahtuu Kalin pakettilahteiden

(engl. Repositories) avulla, joiden paivitys tapahtuu komennolla:
:~# apt-get update_

Kun pakettilahteiden paivitys on valmis jarjestelman varsinainen paivittaminen al-

kaa komennolla:
:~# apt-get upgradel}

Kuva 8 nayttdd pakettien onnistuneen asentamisen, eika jarjestelman varsinai-

sessa paivityksessaan tullut vastaan yhtaan virhetta.
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:~# apt-get update
Get:1 http://ftp.acc.umu.se/mirror/kali.org/kali kali-rolling InRelease [30.5 kB
]
Get:2 http://ftp.acc.umu.se/mirror/kali.org/kali kali-rolling/main amd64 Package
s [16.0 MB]
Get:3 http://ftp.acc.umu.se/mirror/kali.org/kali kali-rolling/non-free amd64 Pac

kages [164 kB]

Get:4 http://ftp.acc.umu.se/mirror/kali.org/kali kali-rolling/contrib amd64 Pack
ages [102 kB]

Fetched 16.3 MB in 65 (2514 kB/s)

Reading package lists... Done

Kuva 8. Pakettildhteiden asennus

Seuraavaksi tarkastetaan xrdp-palvelun toimivuus. Xrdp-palvelun avulla otetaan
etayhteys virtuaalikoneen tyopoytaan. Kalista ei I6ytynyt esiasennettuna xrdp-

palvelua, joten se ladattiin ja asennettiin komennoilla:

apt-get install xrdpj

Kuva 9 nayttad, ettéa asennettu xrdp-palvelu I6ytyi komentotulkin hakemistosta.

:/etc/init.d# 1ls -a
dbus networking smartmontools
o dns2tcp nginx smbd
anacron exim4 nmbd snmpd
apache-htcacheclean gdm3 ntp speech-dispatcher
hwclock.sh openvpn ssh
inetsim pcscd sslh
iodined postgresql stunneld4
irgbalance pppd-dns sudo
keyboard-setup.sh procps sysstat
kmod ptunnel thin
live-tools redsocks udev
console-setup.sh Tvm2 rsync unattended-upgrades
couchdb lvm2-1lvmetad rsyslog uuidd
lvin2-1lvmpolld rwhod x11l-common
miredo samba-ad-dc xinetd
mysql saned

network-manager screen-cleanup

:/etc/init.d# |

Kuva 9. Asennettu xrdp-palvelu

Kuva 10 kertoo, ettd palvelu on kdynnissé onnistuneesti.
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:/etc/init.d# service xrdp start

:/etc/init.d# service xrdp status
® xrdp.service - xrdp daemon
Loaded: loaded (/lib/systemd/system/xrdp.service; enabled; vendor preset: dis
Active: active (running) since Tue 2018-04-17 17:26:44 EEST; 1lmin 3s ago
Docs: man:xrdp(8)
man:xrdp.ini(5)
Process: 3997 ExecStart=/usr/sbin/xrdp $XRDP OPTIONS (code=exited, status=0/SU
Process: 3989 ExecStartPre=/bin/sh /usr/share/xrdp/socksetup (code=exited, sta
Main PID: 3998 (xrdp)
Tasks: 1 (limit: 4915)
CGroup: /system.slice/xrdp.service
L3998 /usr/sbin/xrdp

Kuva 10. Xrdp-palvelu kdynnissa

SSH palvelun kayttdéonotto tapahtuu vastaavanlaisesti. Ensin palvelu ladataan
komennoilla:

apt-cache search sshjjlapt-get install ssh ja kaynnistetaan komen-

nolla . SSH:n kautta voidaan ottaa Kaliin etayhteys komen-

torivipohjaisella liittymalla.

Nyt kun xrdp on asennettu ja kdynnissa, voidaan virtuaalikoneeseen ottaa etayh-
teys. Etayhteyden ottaminen tapahtuu Windowsin Remote Desktop-ohjelman
kautta. Avataan ohjelma Windowsin ohjelmavalikosta ja syttetaan Computer
kohtaan Kalin IP-osoite (Kuva 11).

' & Remote Desktop Connection l =0 ‘ﬂ-]‘

Remote Desktop
““¢) Connection

Computer: 10.30.48.62 >
Username: None specified

You will be asked for credentials when you connect.

(> Show Options Connect ] { Help

Kuva 11. Remote Desktop
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Seuraavaksi avautuu xrdp-connect senter, johon syodtetdan luodun vieras kaytta-
jan kirjautumistiedot (Kuva 12). Huomioitavaa on, etté suoraan root-kayttgjalla ei

kirjautuminen onnistu, tata yrittdessa etayhteys ikkuna sulkeutuu.

Login to kali

Just

connecting

Session I)(org _'_I
username |I<a|i
password |mmmmn1

OK Cancel

Kuva 12. Xrdp-connect senter

Tunnusten syottdmisen jalkeen etayhteys istunto alkaa ja Kalia voidaan kayttaa

aivan normaalisti kayttajan sijainnista rippumatta.

Naiden toimenpiteiden jalkeen Kali on valmis haavoittuvuustestauksen suoritta-
miseen. Virtuaalikoneelle on otettu kayttdon kiintea IP-osoite, etayhteyden mah-
dollista xrdp-palvelu ja sille on luotu kayttoon vieras kayttaja etayhteyden otta-
mista varten. Jarjestelma ja sen sisaltamat ohjelmat on myo6s péivitetty ajan

tasalle.

6.2 Jarjestelmé&an murtautuminen

Taman haavoittuvuustestaus harjoituksen tarkoituksena on onnistuneesti kaa-

pata kohde koneen selain haltuun ja koittaa saada selaimen kautta tietoon kayt-
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tajan sahkopostin kirjautumistietoja. Harjoituksessa testataan myds miten virtu-
aalikoneen kayttajan kirjautumistiedot saisi kaapattua. Testauksen aikana tullaan
kayttamaan Kalin mukana tulleita haavoittuvuusohjelmia. Ohjelmat joita ty6n ai-
kana kaytetaan, ovat Browset Exploitation Framework (BeEF), Network Mapper
(NMap) ja Ncrack.

6.3 Salasanojen murtaminen

Otetaan etayhteys Kaliin luodulla vieraskayttgjalla ja kirjaudutaan sisaan virtuaa-
likoneelle. Ensimmaiseksi skannataan verkkoymparistd kayttamalla Nmap-ohjel-
maa. Skannauksen jalkeen tiedetddn kohdeverkossa olevien koneiden IP-
osoitteet, avoimet portit ja koneiden kayttojarjestelmat. Verkon skannaus tapah-

tuu komennolla:

:~$ sudo nmap -0 10.30.48.0/24

Huomioitavaa on se, ettd nyt on kirjauduttu jarjestelmaéan vieraskayttajana eika
paakayttajana (root). Tama tarkoittaa komentoja kirjoittaessa sité, etta jokaisen
komennon eteen on kirjoitettava sudo, mika mahdollistaa komennon suorittami-

sen paakayttajan oikeuksilla.

Kuva 13 nayttéda kohdeverkossa olevat laitteet. Kuvasta ndhdaén, ettéd verkossa
oleva laite IP-osoitteella 10.30.48.60 toimii Linuxin kayttdjarjestelmall ja siind on

portti 22 auki, joka mahdollistaa ssh-yhteyden ottamisen virtuaalikoneeseen.
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Nmap scan report fTor 10.30.48.60

Host is up (0.00024s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

22/tcp open ssh

MAC Address: 00:0C:29:0E:86:94 (VMware)

Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux kernel:3 cpe:/o:linux:linux kernel:4
0S details: Linux 3.2 - 4.8

Network Distance: 1 hop

Kuva 13. Kohdeverkossa olevat laitteet

Nyt kun tiedetddn kohdekoneen IP-osoite ja avoimet portit, voidaan ruveta mur-
tamaan virtuaalikoneen salasanaa. Salasanan murtamiseen kaytetddn Ncrack-
ohjelmaa. Ohjelmaa varten ladattiin Kaliin internetista tekstipohjainen tiedosto,
joka pitaa sisallaan viisisataa yleisinta kaytdssa olevaa salasanaa. Erilaisia sala-
sanalistoja loytyy internetista tuhansia ja ndiden avulla voi laajentaa listaansa niin

suureksi kuin haluaa. Salasanan murtaminen aloitetaan komennolla:

:~$ sudo ncrack -p 22 --user samuli -P 500-worst-passwords.txt 10.30.48.60

Komennolla selvitetaan kayttajan samuli salasana portin 22 kautta, kayttamalla
Kalin kotihakemistossa sijaitsevaa tekstidokumenttia: 500-worst.passwords.txt.
Yleisin kayttaja, jonka salasanaa yritetaan selvittaa, on root eli padkayttaja. Tassa
harjoituksessa kaytetaan kuitenkin kohde koneelle tehtya kayttajaa nimelta sa-

muli.

Kuva 14 nayttdd onnistuneet tulokset. Kayttajan samuli salasanaksi selviad Pass-
wordl!. Seuraavaksi testataan saadaanko otettua SSH-yhteys tiedossa olevilla

tunnuksilla.
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:~$ sudo ncrack -p 22 --user samuli -P 500-worst-passwords.txt 10.30.48.60
[sudo] password for kali:

Starting Ncrack 0.5 ( http://ncrack.org ) at 2018-04-18 14:58 EEST

Discovered credentials for ssh on 10.30.48.60 22/tcp:
10.30.48.60 22/tcp ssh: 'samuli' 'Passwordl!'

Ncrack done: 1 service scanned in 147.01 seconds.

Ncrack finished.

Kuva 14. Kirjautumistiedot

Avataan windowsin ohjelmavalikosta Putty-ohjelma. Puttyyn syoétetaan Host
Name kohtaan kohde koneen IP-osoite 10.30.48.60 ja avataan yhteys. Kuvassa

15 n&hd&éan onnistunut yhdistaminen virtuaalikoneelle SSH-yhteyden avulla.

@? samuli@samuli-virtual-machine: ~ P B 0

Kuva 15. SSH-yhteys

Saadun SSH-yhteyden avulla voidaan avata koneelle kaytt66n uusia portteja tai
vaikkapa ladata koneelle kayttoon xrdp-palvelu, mikéli se ei ole jo ennestaan ko-
neella kaytdéssa. Xrdp:n avulla voidaan ottaa tyopoytayhteys koneelle, jonka

avulla testaaja paasee paremmin kasiksi kohteen tiedostoihin.

6.4 Internet-selaimen kaappaaminen
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Internet-selaimen kaappaaminen aloitetaan kaynnistamalla BeEF ohjelma. Oh-
jelmaan navigoidaan menemalla Kalissa kohtaan Applications>Exploitation
Tools>BeEF XXS Framework (Kuva 16).

% 10.30.48.62 - Remote Desktop Connection

Applications ~ Places ~ Wed 16:10

Favorites ; o
Firefox ESR
01 - Information Gathering :

Terminal
02 - Vulnerability Analysis

03 - Web Application Analysis Files

04 - Database Assessment )
metasploit ..

05 - Password Attacks

_ armitage

06 - Wireless Attacks 9

07 - Reverse Engineering burpsuite

08 - Exploitation Tools
beef xss fr...

09 - Sniffing & Spoofing

10 - Post Exploitation faraday IDE

11 - Forensics Leafpad

12 - Reporting Tools

Tweak Tool
13 - Social Engineering Tools
14 - System Services

Usual applications

Kuva 16. Kalin sovellusvalikko

Ohjelmaa kaynnistaessa tuli vastaan ongelma. Kuvassa 17 Kalin komentorivi ker-
too ohjelman aukaisemisen olevan mahdollista ainoastaan root-kayttajalla. Root-
kayttajalle ei linuxissa pysty ottamaan suoraa etayhteytta tyopoytandkymassa.

Ongelman kiertamiseksi ajettiin komentorivilla seuraavat komennot:

RTINS ossa siinmytiin kali-kayttajalta root-kayttajalle.



40

: /home/kali# cd /usr/share/beef-xss BT WSITV i Mol

ohjelman kansioon.

: /usr/share/beef-xss# ./beef

,Jjossa kaynnistettiin ohjelma ko-
mentoriviltd kasin.

kali@Kkali: ~

File Edit View Search Terminal Help
This script must be

e |

Kuva 17. Kalin komentorivi

Komentojen ajamisen jalkeen komentorivi antoi ilmoituksen siitd, etta palvelu on
kaynnissd. Komentoriville tulostetussa ilmoituksessa nakyi myds ohjelman kayt-
toliittymaan ja internet-selainten kaappaamiseen tarkoitetut URL osoitteet (Kuva
18).

Bind socket [imapeudoral] listening on [0.0.0.0:2000].
Browser Exploitation Framework (BeEF) ©0.4.7.0-alpha

| Twit: @beefproject

| Site: http://beefproject.com

| Blog: http://blog.beefproject.com

|  Wiki: https://github.com/beefproject/beef/wiki
Project Creator: (@wWadeAlcorn)

BeEF is loading. Wait a few seconds...

12 extensions enabled.

254 modules enabled.

2 network interfaces were detected.

running on network interface: 127.0.0.1

| Hook URL: http://127.0.0.1:3000/hook.js

| UI URL: http://127.0.0.1:3000/ui/panel

running on network interface: 10.30.48.62

| Hook URL: http://10.30.48.62:3000/hook.js

| LUI URL: http://10.30.48.62:3000/ui/panel

RESTful API key: ee32b6743e29301d59cf686680a60af48b63895a
HTTP Proxy: http://127.0.0.1:6789

BeEF server started (press control+c to stop)

Kuva 18. URL-osoitteet
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BeEF:in kayttoliittymaan paastaén aukaisemalla internet-selain ja kirjoittamalla

osoiteriville hallintasivun osoite, joka on http://10.30.48.62:3000/ui/panel. Selain

pyytaa viela kirjautumaan sisélle palveluun, jonka oletustunnukset ovat beef ja

beef. Kuva 19 nayttdd nakyman ohjelman kayttoliittymasta.

| BeEF Control Panel

€ ) ® | 10.30.48.62:3000/ui/panel

BeEF Control Panel - Mozilla Firefox

ok

E1| & ||Q Search 9

[ Most Visitedv il Offensive Security Sy Kali Linux " Kali Docs " Kali Tools # Exploit-DB Wy Aircrack-ng gdKali Forums

Hooked Browsers
(7] Online Browsers
4 ) Offline Browsers
455127001

? 8% 127001
? O = 10304862
@ O % 10304860

% BeEF 04.7.0:

Getting Started x|l Logs

—eEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: http://beefproject.com/

Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you will have to "hook’ a browser. To begin with you can
point a browser towards the basic demo page here, or the advanced version here.

If you want to hook ANY page (for debugging reasons of course), drag the following bookmarkliet link
into your browser's bookmark bar, then simply click the shortcut on another page: Hook Me!

After a browser is hooked into the framework they will appear in the 'Hooked Browsers’ panel on the
left. Hooked browsers will appear in either an online or offline state, depending on how recently they
have polled the framework.

Hooked Browsers

To interact with a hooked browser simply left-click it, a new tab will appear. Each hooked browser tab
has a number of sub-tabs, described below:

Main: Display information about the hooked browser after you've run some command modules.

Logs: Displays recent log entries related to this particular hooked browser.

Commands: This tab is where modules can be executed against the hooked browser. This is
e L ind 3 it

tethnrn mnnt nf the DAlC fiinntinanbhe canidan Mant nnmmnnd madidan anannint nf Jacinsarin nndn

Kuva 19. BeEF:in kayttoliittyma

Kuvasta 19 nékyy, ettd palveluun ei ole liitetty kaytdssa olevia selaimia (engl.

Online Browser). Seuraavaksi pitaa liittda kaytossa olevaan kaappaus osoittee-

seen haitallinen polku, jonka avatessaan selain kytkeytyy kayttéliittymaan. Ta-
mén tehddkseen kirjoitetaan komento RRAGMUAWIAIILE T arkistetaan onko

kyseinen polku tyhja komennolla B Mahdolliset olemassa olevat tiedostot pois-

tetaan komennolla M. Taman jalkeen luodaan polkuun uusi html tiedosto ko-
mennolla EHIIISOGEIRRTN  jota paastaan muokkaamaan komennolla

nano index.html}


http://10.30.48.62:3000/ui/panel
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Kuvassa 20 nakyy luotuun index.html tiedostoon Kirjoitettu koodi. Koodiin on lii-
tetty haitallinen hook.js polku, joka liittaa tamén linkin avanneen tietokoneen se-
laimen BeEF:in hallintakonsoliin.

GNU nano 2.9.5 index.html

Please wait.

In order to secure your browser

wait for a little... building the server
don't refresh or close the page.
Thank you for your patience

Kuva 20. Index.html tiedosto

Seuraavaksi kaynnistetdan apache-komennolla:

: /var/www/html# service apache2 start}

Testataan toimiiko apache kirjoittamalla internet selaimen osoiteriville Kalin 1P-
osoite. Kuvassa 21 nékyy palvelun toimivuus ja siind lukee myds kaikki, mita Kir-

joitettiin index.html tiedostoon.

'http://10.30.48.62/ x _

€ ©10.30.48.62

Please wait.

In order to secure your browser
wait for a little... building the server
don't refresh or close the page.

Thank you for your patience

Kuva 21. Index.html tiedosto toiminnassa

Naiden toimenpiteiden jalkeen kaappausosoite on kayttokunnossa. Saadakseen
selain haltuun pitaa viela muiden tietokoneiden aukaista linkki http://10.30.48.62.
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Numeerisessa muodossa olevat linkit ovat jo itsessaan aika varoittavan nakoisia,
joten epailykset minimoidakseen, on suotavaa lyhentaa linkki bit.ly-muotoon. Ky-
seisen linkin voi vaikka julkaista erilaisissa sosiaalisen median palveluissa, koska
ne ovat tdynna lyhennettyja osoitteita, jotka ovat muodossa bit.ly. Taman tyon
tarkoituksena ei ole kuitenkaan kaapata muiden kayttajien selaimia heidan tieta-

mattaan, joten kyseinen linkki aukaistaan kohdekoneen selaimessa.

Kun linkki aukaistaan kohdekoneella, tulostuu selaimeen samat tiedot kuin ku-
vassa 21. Linkin avaamisen jalkeen selain on yhdistetty BeEF:in hallintasivuun.
Kuvassa 22 Beeffin kayttoliittyma on saanut yhteyden selaimeen, joka sijaitsee

tietokoneella, jonka IP-osoite on 10.30.48.60.

Hooked Browsers
4 ] Online Browsers
4 510.30.48.62

@ O = 10304860

Kuva 22. Kayttoliittymaan kaapattu selain

Seuraavaksi ajetaan lapi moduuli, joka palauttaa kohdekoneen internet-se-
laimeen avatun osoitteen sen sulkeutuessa. Moduuli sijaitsee kohdassa Com-

mands>Module Tree>Persistence>Confirm Close Tab (Kuva 23).



44

Getting Started Logs
Details Logs Rider XssRays Ipec Network || WebRTC

: Eodule Tree > Module Results History Confirm Close Tab

Search id... | date label Description:  Shows a confirm dialog to the
user when he tries to close a

) owsar (52) =2d command tab. If he click yes, re-display
1Chrome Extensions (6) E the confirm dialog. Doesn't
- work on Opera<12.In
-)Debug (9) Chrome you can't keep
__|Exploits (78) opening confirm dialogs.
JHost (22)
— .
_JIPEC (9) Id: 260
__|Metasploit (1)
1 Misc (16)

| Network (19)

- e-Browser
Wordpress Add Administratc

& Create Foreground iFrame
) Create Pop Under
“1Phonegap (16)
_1Social Engineering (21)

Kuva 23. Moduulin ajaminen

Kayttgjan yrittdessa sulkea haitallinen valilehti, selain kysyy kayttajalta toistu-
vasti, halutaanko kyseinen sivu sulkea ja palauttaa sen taman jalkeen entiselleen
(kuva 24).

This page is asking you to confirm that you want to
leave - data you have entered may not be saved.

Stay on Page |lLeave Page

Kuva 24. Moduuli toiminnassa

Edella mainittujen toimenpiteiden suorittamisen jalkeen kaytdéssa on toimivasti
kaapattu internet-selain. Hallintapaneelin komennot (engl. commands) valilehden
alta 16ytyy useita erilaisia selaimille tarkoitettuja komentoja ja moduuleja. Hallin-
tapaneelin kohdasta Commands>Module Tree>Social Engineering>Google

Phishing paastdédn utelemaan kohdeselaimen kirjautumistietoja sahkdpostiin.
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Kuva 25 nayttdd nakyman kaapatun selaimen nakodkulmasta, kun ajetaan lapi

tunnuksia uteleva komento.

Google Mail: Email from Google - Mozilla Firefox

Google Mail: Email fro... x

/9| @ 10.30.48.62 + & | [Q search T BE » =

GO gle New to Google Mail?

Google Mail

A Google approach to email. Sign in

Google Mail is built on the idea that email can be more intuitive, Usemame

efficient. and useful. And maybe even fun. After all. Google Mail

has:

= Password

= Lots of space
Over 2757.272164 megabytes (and counting) of free
storage.
m [[] Stay signed in

Less spam
Keep unwanted messages out of your inbox. Can't access your account?
Mobile access
Get Google Mail on your mobile phone. Learn more

Kuva 25. Selaimen ndkyméa

Kayttgjan kirjautuessa gmailiin ohjaa kaapattu selain kayttajan gmailin virallisille
sivuille. Kayttdjan kayttdamat kirjautusmistiedot kuitenkin tallentuvat BeEF:in hal-
lintasivuille. Kuvasta 26 selvidd, etta kaapatut gmailin tunnukset ovat: pen-

test@kali.com ja salasana: Kalitesting1234.



mailto:pentest@kali.com
mailto:pentest@kali.com
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| Getting Started x“ Logs

” Current Browser |

| Details ” Logs ” Commands || Rider ” XssRays H Ipec “ Network “ WebRTC I

‘Module Tree ‘Module Results History ~ Command results (=]
Search i ' date label 1 Wed May 02 2018 12:50:38

- : : >

_ Fake LastPass A1 7 20180.. comma.. ®

e 15:42 8
& Clickjacking
: 8 2018-0... comma...

~ E::W Flash Upda 1h5e t

@ Fake te

@ Fake Notfication Bar (Ch || ° ig};?"- S

@ fHe Notfﬁcat?on far (e 10 2018-0... comma...

& Fake Notification Bar (IE) 16:00 11

@ Firefox Extension (Binds 11 2018-.0... comma...

§ Firefox Extension (Dr 16:39 12

( Firefox Extension (Rev 12 2018-0... comma...

& Google Phishing 18:09 13

@ Lcamtuf Download 13 2018-0... comma...

@ Pretty Thett || i 2 AL

@ Replace Videos (Fake Piv | - 14 2018-0... comma... e
< AR s RSl ks

G -

Kuva 26. Kaapatut tunnukset
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7 Yhteenveto/Pohdinta

Tyon alkuperaisena suunnitelmana oli rakentaa koululle opetuskaytt6on oppimis-
ymparistd haavoittuvuustestausta varten. Perehtyessani tarkemmin aiheeseen
selvisi, etta vaadittavat resurssit olisivat olleet liikaa koulun palvelimille, silla jo-
kaiselle opiskelijalle olisi pitanyt rakentaa kaytt6én oma ymparistd. Jokaisen opis-
kelijan ymparistd olisi pitanyt sisallaan kahdesta kolmeen virtuaalikoneetta ja
opiskelijoiden ryhmien ollessa jopa 30-henkisia olisi tarvittavien virtuaalikoneiden
maara kasvanut jopa 90:een eri koneeseen. Tasta johtuen paadyin tekemaan
koululle kayttoon yhden ympariston, jota voidaan kehittaa edelleen opetuskayt-

toon hieman pienemmassa mittakaavassa kuin oli alun perin suunniteltu.

Nain ollen projektin tehtavana oli selvittd, kuinka saadaan luotua kayttoon haa-
voittuvuustestaukseen soveltuva ymparist6 ja mitéa tyokaluja sen kayttdonottami-
nen vaatii. Tyon tuloksena saatiin tuotettua onnistunut haavoittuvuustestaukseen
soveltuva ymparisto, jossa paastiin kokeilemaan jarjestelmiin murtautumista kay-

tannon tasolla.

Tyon ohella selvitettin myds miten luotujen koneiden monistaminen tapahtuu,
jotta luotuja virtuaalikoneita voidaan monistaa opetuskayttoa varten. Tulevissa
harjoituksissa olisi jarkevaa monistaa jo tehdyt koneet niin, ettd saadaan opiske-
lijoille kayttoon viisi eri ymparistda, joiden harjoitukset suoritetaan ryhmatyona.
Ymparistoon kirjautuminen tapahtuisi ottamalla etdyhteys ESXi-palvelimiin, joihin
luodut harjoitusymparistét on pystytetty. Toinen vaihtoehto on ottaa suoraan
etayhteys virtuaalikoneisiin. Etdyhteyden ottaminen Windows kaytt6jarjestelmilla
toimiviin virtuaalikoneisiin on huomattavasti helpompaa, kuin Linuxilla toimiviin.
Huomioon on my6s otettava ESXi-palvelimien rajattu muisti, jonka tayttyessa pal-
velin ei ota uusia kirjautumisia enda vastaan. Taman myo6ta rakennetut ymparis-
tot kannattaa jaotella eri palvelimille. Mahdollisuutena on luoda fyysisten palve-
limien lisdksi mukaan viela pari uutta virtuaalista palvelinta jakamaan

kuormitusta.
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Ymparistba voi kehittad edelleen lisddmalla mukaan Linux-palvelimen lisaksi
myo6s Windows-palvelimen. Haavoittuvuustestauksen perusteita opiskelevalle
voi mukaan liittaa Metasploitable 2 koneen, joka on taysin haavoittuvaiseksi tehty
virtuaalikone. Mikali ymparistdssé on tarkoitus oppia reitityksesté ja palomuurista,

my06s oman palomuurin lisdéaminen ymparistoon on varteenotettava vaihtoehto.

Ty0 oli itselleni erittain antoisa ja mielenkiintoa herattava. Tyon aikana opin val-
tavasti virtualisoimisesta ja siihen tarvittavien ohjelmistojen kaytosta. Linuxin ja
sen komentorivin kayttaminen onnistui tyon jalkeen huomattavasti paremmin.
Suurimmaksi haasteeksi tydssa koin jarjestelmien ja haavoittuvuustestaukseen
soveltuvien ohjelmien kayttdmisen opettelun. Itse raportin Kirjoittamisessa suurin

haaste oli varteenotettavan tiedon lI6ytaminen teoriaosuuteen.

Tyon aikana herasi mieleeni myds monia eettisia pohdintoja. Voisiko joku aineis-
toani lukeva henkild olettaa, etté tyoni kautta opetetaan lukijoita hakkeroimaan ja
murtautumaan toisten laitteille? Tekemani kirjoitelman pohjalta jokaisella lukijalla
on kaytdssaan ohjeistus, jonka avulla voidaan murtaa toisten kayttéjien salasa-
noja, seka luoda kayttéon haitallisia internetselaimen kaappaamisen mahdollis-
tavia polkuja. Tyon tarkoituksena on ollut ainoastaan valistaa kayttajia siitéa, miten
helppoa on joutua internethydkkayksen uhriksi ja miten k&ynnisséa olevat murtau-

tumisyritykset havainnoidaan jo hyvissa ajoin.
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