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Apache Palvelinohjelma. 

Backdoor Takaovi, joka mahdollistaa pääsyn tietokoneeseen tie-

toverkon välityksellä. 

BeEF Selaimen haavoittuvuus työkalu. 

DNS Domain Name system, 

Internetin nimipalvelujärjestelmä. 

Dos Denial of service, palvelunestohyökkäys. 

Host Tietokone tai jokin muu laite mikä kommunikoi verkon 

muiden isäntien kanssa. 

IDS Instruction Detection System, tunkeutumisen havaitse-

misjärjestelmä. 

IP-osoite Internet Protocol address, numeerinen osoite ver-

kossa oleville laitteille. 

IPS Intrusion Prevention System, tunkeutumisen estojär-

jestelmä. 

Kali-Linux Tunteutumistestaukseen, keskittynyt Linux-Distribuu-

tio. 

LAN Local Area Network, lähiverkko. 

Metasploitable 2 Tarkoituksella haavoittuvaiseksi tehty virtuaalikone. 

Metasploit Fra-

mework 

Monipuolinen tunkeutumistyökalu. 

Ncrack Verkon todennuksen murtamistyökalu. 

Nmap Turvallisuuskanneri, jota käytetään palvelujen ja hos-

tien skannaamista varten. 

OSINT Open Source Intelligence, julkisiin lähteisiin perustuva 

tiedustelu. 

Palomuuri Laite tai ohjelmisto, mikä suojaa verkkoa. 



 

   

 

 

Penetration testing Tunteutumistestaus/Penetraatiotestaus, sallitut mur-

tautumisyrityksen järjestelmään tietoturvan parantami-

sen takia.  

Root Unixin ja siihen pohjautuvien käyttöjärjestelmien pää-

käyttäjä. 

Rootkit Piilohallintaohjelma, joka asentuu tietokoneelle  hyök-

kääjän saatua se hallintaansa. 

Social Engineering Käyttäjän manipulointi, toiminta, jonka tarkoituksena 

on saada käyttäjä antamaan pääsy salattuihin tietoi-

hin. 

Ubuntu Ubuntu on tietokoneille tarkoitettu käyttöjärjestelmä, 

joka perustuu Debian Linux-jakeluun. 

Virtualisointi Fyysisen laitteen jakaminen loogiseksi resurssiksi. 

Esimerkiksi tietokoneen virtualisoiminen on virtuaali-

kone. 

VMware Virtualisointiohjelmistoja tarjoava yritys. 

Wan Wide Area Network, laajaverkko. 

Whois Whois-palvelun avulla voidaan selvittää verkkotunnus-

ten tai IP-osoitteiden julkiset tiedot. 
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1 Johdanto 

 

 

Nykypäivänä tietoturvahyökkäyksistä on tullut arkipäivää. Tämän takia on tärke-

ämpää, kuin koskaan ottaa käyttöön säännölliset haavoittuvuusskannaukset ja 

penetraatiotestaukset, joiden avulla tunnistetaan järjestelmien haavoittuvuudet ja 

varmistetaan tietoturvan toimivuus. Tunkeutumistestaajat ovat niin sanotusti lail-

lisia hakkereita, joiden tarkoituksena on luoda simuloituja hyökkäyksiä yrityksen 

verkkoja ja järjestelmiä vastaan paljastaakseen, kuinka oikeat verkkorikolliset sai-

sivat pääsyn yrityksen tietoihin. Löydetyt haavoittuvuudet ja mahdolliset korjaus-

toimenpiteet raportoidaan takaisin toimeksiantajalle, joka oikean hyökkäyksen ta-

pahtuessa osaa reagoida tilanteeseen paremmin. 

 

Opinnäytetyön tavoitteena on rakentaa virtuaaliympäristö haavoittuvuustestausta 

varten. Tarkoituksena on luoda turvallinen ympäristö, jossa voidaan testata ja 

harjoitella tietoturvan haavoittuvuutta, antaa käsitys siitä miten mahdollinen hyök-

kääjä voi saastuttaa tietokoneen ja tämän avulla parantaa käyttäjien tietoturvaa. 

Ympäristö pystytetään Karelia-AMK:n laboratoriotiloihin ja se luodaan käyttä-

mällä VMwaren eri ohjelmistoja. 

 

Työssä käydään läpi haavoittuvuustestauksen keskeisimmät käsitteet ja standar-

dit. Myöhemmissä luvuissa tarkastellaan virtuaaliympäristön toteutukseen tarvit-

tavia ohjelmistoja, työkaluja ja kohteita, joilla haavoittuvuustestaus suoritetaan. 

Työn toiminnallisessa osuudessa käydään läpi ympäristön pystytys ja testataan 

miten järjestelmään murtautuminen tapahtuu käytännössä.  
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2 Haavoittuvuustestaus 

 

 

Haavoittuvuustestauksesta on käytössä useita nimiä, joita ovat mm.: tunkeutu-

mistestaus, penetraatiotestaus, murtautumistestaus ja eettinen hakkerointi. haa-

voittuvuustestaajille ja eettisille hakkereille maksetaan pääasiassa siitä, että he 

murtautuvat laillisesti tietokoneille ja laitteille. Mikäli murtautuminen onnistuu suo-

jausten läpi, annetaan asiakkaalle mahdollisuus sulkea haavoittunut aukko en-

nen kuin hyökkääjät huomaavat sen. Mikäli haavoittuvuustestaaja ei onnistu mur-

tautumaan asiakkaan järjestelmään, voi asiakas olla entistäkin tyytyväisempi, 

koska he voivat nyt mainostaa tuotettaan niin turvallisena ettei edes maksettu 

hakkeri voi sitä murtaa. (Grimes, R. 2018.) 

 

Haavoittuvuustestaus voidaan määritellä laillisena ja valtuutettuna yrityksenä pai-

kantaa ja onnistuneesti käyttää hyväkseen tietokonejärjestelmiä tehdäkseen 

niistä varmempia ja turvallisempia. Prosessi pitää sisällään haavoittuvuuksien ka-

lastelua sekä hyökkäyksiä järjestelmiin demonstroidakseen, että haavoittuvuu-

den ovat oikeita. (Egebretson, P. 2013, 1.) 

 

Kunnollinen haavoittuvuustestaus päättyy aina tarkkoihin suosituksiin siitä, miten 

löydetyt haavoittuvuudet tulisi paikata. Kokonaiskuvassa tämän prosessin tarkoi-

tus on auttaa turvaamaan tietokoneet ja verkko tulevaisuuden hyökkäyksiä vas-

taan. Päällinen idea on käyttää apunaan samoja työkaluja ja tekniikoita, joita oi-

keat hyökkääjät käyttäisivät. Näitä löydöksiä voidaan täten lieventää ennen kuin 

oikea hakkeri käyttää niitä hyväkseen. (Egebretson, P. 2013.) 

 

Yritystoiminnassa panostetaan jopa useita miljardeja euroja tietoturvaan.  Perus-

teellisella haavoittuvuustestauksella voidaan säästää yritykseltä valtavasti aikaa 

ja rahaa. Mikäli yrityksen palvelimet ovat hyökkäyksen alaisena ja tästä johtuen 

joudutaan sulkemaan yrityksen internetliikenne, se voi maksaa yrityksille useita 

miljoonia euroja minuuteissa. Tietoturvan paikkansapitävyys on myös tärkeää yri-

tyksen imagon kannalta. Yksikin merkittävä tietomurto yrityksen tietokantaan voi 

karkottaa nykyiset ja tulevat asiakkaat. 
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2.1 Penetraatiotestauksen vaiheet 

 

Vihollisen tunteminen on tärkeä komponentti sodankäynnissä ja sama pätee 

myös tietoturvaan. Kuten kenraali, joka suunnittelee linnoituksiaan, myös tieto-

turvapäällikön tulee olla perillä hakkereiden työkaluista ja tekniikoista ja käyttää 

tätä tietoa hyväkseen suunnitellessaan vastatoimenpiteitä osana tietopuolustus-

järjestelmää. (Olzak, T. 2008.) 

 

Olzakin mukaan onnistuneet hakkerointi-operaatiot pitävät sisällään tyypillisesti 

seuraavat viisi vaihetta: 

 

1. Planning and reconnaissance (suunnittelu ja tiedustelu) 

2. Scanning (skannaus) 

3. Gaining access (pääsyn saaminen) 

4. Maintaining access (Sisällä pysymisen ylläpitäminen) 

5. Analysis and WAF configuration (analysointi ja web-sovelluksen 

palomuurin konfigurointi) 

 

 

2.1.1 Planning and reconnaissance 

 

Tämän vaiheen aikana hakkeri yrittää opetella mahdollisimman paljon kohde yri-

tyksestä ja sen toimintatavoista. Tätä vaihetta vastaan on suhteellisen hankala 

suojautua, sillä tiedot organisaatiosta löytävät tiensä internettiin monien reittien 

kautta. Työntekijöitä yleensä huijataan antamaan tietoja yrityksestä, jotka pidem-

mällä juoksulla luovat kuvan yrityksen prosesseista, organisaation rakenteesta ja 

mahdollisista heikoista kohdista. Hakkerin työtä voidaan kuitenkin hankaloittaa 

tarjoamalla henkilökunnalle koulutusta sosiaalista manipulaatiota vastaan ja var-

mistamalla ettei järjestelmä vuoda internettiin tietoa ohjelmistoversioista, sähkö-

postiosoitteista tai avainhenkilöiden nimistä taikka asemista. (Olzak, T. 2008.) 
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2.1.2 Scanning  

 

Kun hyökkääjä on saanut kerättyä tarpeeksi tietoa ja ymmärrystä siitä miten yritys 

toimii ja mitkä tiedot saattaisivat olla arvokkaita, aloitetaan verkon ja sisäisten 

verkkolaitteiden skannaus. Nämä toimenpiteet pitävät sisällään avoimien porttien 

ja palveluiden etsimisen, haavoittuvaisten sovellusten ja järjestelmien löytämi-

sen, sekä heikon tiedonsiirron kaappaus ja organisaation LAN/WAN välineiden 

hahmottamisen. Verkon ja laitteiden skannauksen voi usein huomata IPS tai IDS 

ratkaisujen avulla, mutta kokenut hakkeri löytää keinot näiden kiertämiseksi.  (Ol-

zak, T. 2008.) 

 

 

2.1.3 Gaining access 

 

Pääsyn saaminen kohteen resursseihin on nykypäivän hyökkäysten tarkoitus. 

Päämääränä on yleensä löytää arvokasta tietoa tai käyttää kohdesivustoa hyök-

käysten alustana muihin kohteisiin. Onnistuakseen tässä hyökkääjän tulee saada 

pääsy yhteen tai useampaan organisaation verkkolaitteeseen. (Olzak, T. 2008.) 

 

 

2.1.4 Maintaining access 

 

Hyökkääjän täytyy myös ylläpitää saamansa yhteys kohdejärjestelmään niin 

kauan, kunnes haluttu päämäärä on saavutettu. Mikäli hyökkääjä on päässyt tä-

hän vaiheeseen, on hän onnistunut jo järjestelmään murtautumisessa. (Olzak, T. 

2008.) 

 

 

2.1.5 Covering tracks 

 

Kun kohde on saavutettu, aloittaa hyökkääjä yleensä jälkien peittely vaiheen tu-

levaisuuden vierailuja varten ja kiinnijäämisen riskin minimoimiseksi. Tietomurto-
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riskien vuoksi järjestelmät pitäisi laittaa aina hälyttämään kaikista poikkeavuuk-

sista ja kaikissa tilanteissa, joissa se toimii yrityksen tietopolitiikkoja vastaan. (Ol-

zak, T. 2008.) 

 

 

2.2 Penetraatiotestaamisen standardit 

 

Haavoittuvuustestaamisesta on olemassa lähes muodollinen standardi nimeltään 

PTES (Penetration Testing Execution Standard). Sen kehittäminen alkoi vuoden 

2009 alussa, jota seurasi kiivas keskustelu perustajajäsenten keskuudessa pe-

netraatiotestauksen arvosta ja sen puutteesta alalla. Kehittämisen aloitti kuuden 

henkilön ryhmä ja tällä hetkellä mukana toiminnassa on jo melkein parikymmentä 

tietoturva-alan ammattilaista kaikilla teollisuuden aloilla. Projektin päämääränä 

on tarjota virallinen standardi, joka tarjoaa yrityksille lähtötilanteet siihen, mitä tar-

vitaan tunkeutumistestausta tehdessä ja ymmärtämään minkälainen testaus toisi 

lisää arvoa heidän yritykselle. Palveluntarjoajille standardin päämääränä on tar-

jota perusta siitä, minkälaisia aktiviteetteja tarvitaan testausta suorittaessa ja mitä 

pitää ottaa huomioon raportoinnin ja lopullisen tuotteen toimituksessa.  Standar-

doinnin puute tällä hetkellä ainoastaan vahingoittaa teollisuutta, sillä yritykset 

ovat saaneet alhaisen laadun työtä ja osallistujilta puuttuu ohjaus siitä, mitä tar-

vitaan laadukkaiden palveluiden tarjoamiseen. (Penetration Testing Execution 

Standard 2017.) 

 

PTES standardin määrittelemät pääosiot tunkeutumistestauksen suorittamisen 

perustana ovat: 

 

• Pre-engagement Interactions (Työtä edeltävät toimenpideet) 

• Intelligence Gathering (Tiedon kerääminen) 

• Threat Modeling (Uhkien hahmottaminen) 

• Vulnerability Analysis (Haavoittuvuuksien analysointi) 

• Exploitation (Hyväksikäyttö eli hyökkääminen haavoittuvuuksia kohtaan) 

• Post Exploitation (Jälkikäyttö eli toimenpiteet hyökkäysten jälkeen) 

• Reporting (Raportointi) 
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2.2.1 Pre-engagement Interactions 

 

Ennen kuin haavoittuvuustestaus voi alkaa, testaajat käyvät asiakkaan kanssa 

läpi työtä edeltäviä toimenpiteitä varmistaakseen, että kaikki ovat samalla viivalla 

testauksen suhteen. Väärinymmärrykset palveluntarjoajan ja asiakkaan välillä, 

joka odottaisi ainoastaan yksinkertaista haavoittuvuuskannausta järjestelmään, 

voivat johtaa hankaliin tilanteisiin, sillä penetraatiotestauksen suorittaminen voi 

olla paljon tunkeilevampaa. (Weidman 2014, 2–3.) 

 

Työtä edeltäviin toimenpiteisiin kuuluu asiakkaan tavoitteiden ymmärtäminen tes-

tauksen suhteen. Miksi asiakas haluaa testauksen suorittaa? Onko asiakkaalla 

käytössä joitain herkkiä laitteita, kuten lääketieteellisiä koneita, joita pitää varoa 

testauksen yhteydessä? Onko asiakkaalla jo ennestään mielessään joitain haa-

voittuvuuksia, joista hän on erityisen huolissaan? (Weidman 2014, 2–3.) 

 

Weidmanin mukaan työtä edeltävät toimenpiteet pitävät sisällään seuraavat vai-

heet: 

 

• scope (laajuus) 

• testing window (testaus ajat) 

• contact information (yhteystiedot) 

• a “get away jail free” card (vapaudu vankilasta kortti) 

• payment terms (maksusopimukset) 

 

Testauksen laajuutta määriteltäessä tulee selvittää mitkä IP-osoitteet ja isännät 

(engl. Host) kuuluvat testauksen rinkiin ja mitkä eivät, millaisia toimia testaaja saa 

käyttää, onko tarkoituksena yrittää saada koko järjestelmä nurin, vai rajataanko 

työ pitämään sisällään ainoastaan haavoittuvuuksien kalastelut. Tärkeää on 

myös saada asiakas ymmärtämään testauksen laajuus ja sen vaikutus, koska 

yhdenkin portin skannaaminen voi johtaa palvelimien tai reitittimien kaatumiseen. 

Tärkeää on myös selvittää asiakkaan kanssa testauksen ajankohdat. Asiakas voi 

vaatia testauksen tapahtumaan sovittuihin kellonaikoihin tai päiviin. (Weidman 

2014, 2–3.) 
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Mikäli testauksen aikana löytyy jotain vakavaa, palveluntarjoajan tulee olla tietoi-

nen keneen voi olla yhteydessä ja mitä viestintäkeinoja käytetään. (Weidman 

2014, 2–3.) 

     

Palveluntarjoajan tulee olla perillä siitä, että hänellä on tarvittavat valtuuden tes-

tauksen suorittamiseen. Mikäli testauksen aikana tapahtuu jotain odottamatonta, 

kirjallinen sopimus tehdystä työstä takaa palveluntarjoajan luotettavuuden. Työn 

korvaukset pitäisi myös sopia jo alkuvaiheessa.  (Weidman 2014, 2–4.) 

 

 

2.2.2 Intelligence Gathering 

 

Tämän vaiheen aikana testaaja yrittää kerätä mahdollisimman paljoa tietoa koh-

teesta käyttämällä avoimen lähdekoodin tietoja. Tämä prosessi tunnetaan myös 

lyhenteenä OSINT (open source intelligence). (Weidman 2014, 4.) 

 

OSINT on tiedonkeruun hallintamuoto, joka pitää sisällään tiedon löytämisen ja 

valikoimisen julkisesti saatavista lähteistä. Tarkoituksena on määrittää useita si-

sääntulopisteitä organisaatioon. Tunkeutumiskeinot voivat sijaita, niin yrityksen 

fyysisessä kuin sähköisessä tasossa, tai ne voivat olla myös yrityksen työntekijät. 

Moni yritys ei ole edes tietoinen siitä, miten paljon tietoa ne jakavat itsestään in-

ternettiin kaikkien saataville ja sama pätee myös työntekijöihin. OSINT ei pidä 

sisällään mitään menetelmiä, jotka liittyvät yritystietojen hankkimiseen organisaa-

tion fyysiseltä tontilta. (Penetration Testing Execution Standard 2014b.) 

 

Yksi tiedonkeruun tärkeimmistä tehtävistä on määrittää isännät, jotka kuuluvat 

testauksen rinkiin. Olemassa on monia tekniikoita, joilla tämä voidaan selvittää, 

kuten käyttämällä dns-hakuja (engl. DNS-lookup), pingausta ja WHOIS hakua. 

Tämän vaiheen aikana testaaja aloittaa myös porttien skannaamisen. Skannaa-

miseen käytetyt tekniikat riippuvat pitkälti siitä, miten paljon aikaa on käytettä-

vissä ja halutaanko se tehdä mahdollisimman salaisesti. Mikäli kohteesta ja sen 

verkon sisällöstä ei ole mitään käsitystä, nopealla skannaamisella voidaan mää-
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ritellä käytettävissä olevat järjestelmät.  Skannaukset suoritetaan yleensä käyttä-

mällä Nmap (Network Mapper) ohjelmaa, josta kerrotaan lisää tulevissa kappa-

leissa. (Penetration Testing Execution Standard 2014b.) 

 

     

2.2.3 Threat Modeling 

 

Tämän vaiheen aikana testaaja ajattelee kuin hyökkääjä ja aloittaa iskujen ja stra-

tegioiden suunnittelemisen asiakkaan järjestelmiä vastaan tiedonkeruu vaiheen 

aikana kerättyjen tietojen perusteella. Esimerkiksi mikäli kohdeyritys kehittäisi pa-

tentti-ohjelmia, hyökkäyksen kohteena voisi olla järjestelmän palvelimille murtau-

tuminen ja yrityksen liikesalaisuuksien myyminen kilpailijalle. (Weidman 2014, 4.) 

 

 

2.2.4 Vulnerability Analysis 

 

Haavoittuvuuksien analysoimisen tarkoituksena on löytää puutteita järjestelmistä 

ja sovelluksista, joita hyökkääjä voi käyttää hyväkseen.  Puutteet voivat vaihdella 

kaikkialle isännistä palveluiden väärinkäyttöön. Haavoittuvuusanalyysia suoritta-

essa testaajan on asianmukaisesti sovellettava kohteen syvyyttä ja leveyttä an-

nettujen vaatimusten täyttämiseksi. Syvyysarvot voivat pitää sisällään hallintatyö-

kalujen sijainteja ja todennusvaatimuksia. Leveysarvot taas pitävät sisällään 

kohteen verkot, segmentit, isännät, sovellukset ja varastot.  (Penetration Testing 

Execution Standard 2014c.) 

 

Yleensä tämän vaiheen aikana tunkeutumistestaaja aloittaa haavoittuvuuskan-

nausten käytön, joka käyttää hyväkseen haavoittuvuuksien tietokantaa ja aktiivi-

sia tarkistuksia, joiden päämääränä on arvata ja määritellä, mitkä haavoittuvuu-

det ovat asiakkaan järjestelmässä hyödynnettävissä. (Weidman 2014, 4.) 

 

Nämä ovat usein portteihin, palveluihin ja internet sovelluksiin perustuvia auto-

matisoituja ohjelmia, joiden käyttö säästää huomattavasti ajan ja työvoiman vaa-

timuksia, sillä yrityksen tietokanta voi pitää sisällään useita kymmeniä tuhansia 
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eri portteja, joiden manuaalinen skannaaminen kuluttaisi tarpeettoman paljon ai-

kaa. (Penetration Testing Execution Standard 2014c.) 

 

Vaikka haavoittuvuuden skannaamisen tarkoitetut ohjelmat ovat tehokkaita työ-

kaluja, niillä ei pitäisi kuitenkaan korvata kriittistä ajattelua. Skannauksesta saa-

tuja tuloksia pitäisi myös käydä manuaalisesti läpi varmistaakseen niiden paik-

kansapitävyys.  (Weidman 2014, 4.) 

 

 

2.2.5 Exploitation 

 

Hyökkäysvaiheen pääkohteena on onnistuneesti ohittaa kohteen turvallisuusra-

joitukset ja päästä sisälle järjestelmään tai sen resursseihin. Päämääränä on tun-

nistaa tärkein tulopiste organisaatioon sekä tunnistaa korkea arvoisia kohdeva-

roja.  Tarkoituksena on tehdä hyökkäys mahdollisimman huomaamattomasti, 

joten hyökkäystä tehdessä tulee ottaa huomioon kohteen vastatoimet kuten pa-

lomuurit, virustentorjuntaohjelmat ja isäntä-pohjaiset tunkeutumisenestojärjestel-

mät. Hälytysten laukeaminen voi johtaa järjestelmän sulkemiseen ja tunkeutumi-

sen epäonnistumiseen. Hyökkäysten harjoitteleminen testiympäristössä on täten 

tärkeää onnistuneen iskun tekemiseksi. (Penetration Testing Execution Standard 

2014d.) 

 

 

2.2.6 Post Exploitation 

 

Jälkihyökkäyksen tarkoitus on määritellä haltuun otettujen koneiden arvo ja yllä-

pitää yhteys myöhempää käyttöä varten. Koneen arvon määrittelee sen sisältä-

män tiedon arkaluonteisuus ja koneen hyödyntämismahdollisuudet tulevissa 

hyökkäyksissä verkkoa vastaan. Hyökätyn koneen internet konfiguraatiot voivat 

paljastaa muita aliverkkoja, verkon reitittimiä, kriittisiä palvelimia, nimipalvelimia 

ja suhteita muiden koneiden välillä. Näitä tietoja voidaan käyttää muiden kohtei-

den tunnistamiseen asiakkaan verkkoympäristössä. Ryöstämisellä (engl. Pilla-
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gin) haavoittuvuustestauksessa viitataan salasanojen kaappaamiseen, luotto-

korttitietoihin ja henkilökohtaisten tietojen haltuun saamiseen.  (Penetration Tes-

ting Execution Standard 2014e.) 

 

Standardi esittelee jälkihyökkäykseen kuuluvat sitoutumissäännöt, joiden tarkoi-

tuksena on varmistaa, että asiakkaan järjestelmiin ei kohdistu tarpeetonta riskiä 

testaajien suorista tai epäsuorista toimista. Testaajan tulee dokumentoida kaikki 

muutokset, konfiguraatiot ja toiminteet, joita kohdejärjestelmään on tehty. Lokitie-

dostoja ei saa poistaa, siistiä tai muuttaa, ellei asiakas ole antanut tähän valtuuk-

sia työsopimuksessa.  Läpäisykokeen luonteen vuoksi myös testaajan tulee var-

mistaa, että kaikki asiakkaan alustat on peitetty asianmukaisesti ja turvallisesti. 

Testaajan tulee käyttää täydellistä salausta (engl. Encryption) kaikissa asemissa, 

joihin tallennetaan asiakkaan tietoja. (Penetration Testing Execution Standard 

2014e.) 

 

Testauksen lopussa täytyy testaajan aloittaa puhdistusprosessi. Tämä prosessi 

pitää sisällään kaikkien käyttäjätilien ja binääritiedostojen siivoamisen, joita on 

käytetty työn aikana. Testaajan tulee poistaa käytöstä kaikki ajetut komennot, vä-

liaikaiset tiedostot, asennetut takaovet (engl. Backdoor) ja piilohallintaohjelmat 

(engl. Rootkit) hyökätystä järjestelmästä. Mikäli testauksen aikana tehtiin muu-

toksia kohdejärjestelmän konfiguraatioihin tai järjestelmäasetuksiin, tulee näiden 

alkuperäiset arvot palauttaa ennalleen. (Penetration Testing Execution Standard 

2014e.) 

 

 

2.2.7 Reporting 

 

Tunkeutumistestauksen viimeinen vaihe on raportin laatiminen. Raportissa ker-

rotaan asiakkaalle mitä he tekevät oikein, minkä suhteen heidän pitää parantaa 

turvallisuuskäytäntöjä, miten testaaja pääsi sisälle järjestelmään ja kuinka ongel-

mat voisi korjata. Raportin laatiminen on kuin taiteenlaji, jossa harjoitus tekee 

mestarin. Löydökset pitää osata muuttaa selkokielelle, jota kaikki IT-osaston 

työntekijät osaavat lukea ja hyödyntää. Raporttiin pitäisi sisällyttää osiot tiivistel-

mästä ja teknisestä raportista. (Williams 2014, 5.) 
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Tiivistelmä kuvaa työn päämääriä ja tarjoaa tarkan yleiskatsauksen löydöksistä. 

Hyvä tiivistelmä pitää sisällään osiot työn taustasta, sen tarkoituksesta, riskipro-

fiileista, yleisistä löydöksistä, suosituksista löydettyjen puutteiden korvaamiseen 

sekä strategisen tiekartan (engl. Strategic roadmap). Tämän tarkoituksena on an-

taa asiakkaalle lyhyen ja pidemmän tähtäimen tavoitteita tietoturvan paranta-

miseksi. Tiivistelmän kohdeyleisönä toimivat turvallisuusohjelman vastuuhenki-

löt. (Williams 2014, 5–6.) 

 

Tekninen raportti tarjoaa tekniset yksityiskohdat suoritetusta testistä. Siinä esitel-

lään työn laajuus sekä yksityiskohdat tiedonkeruu, haavoittuvuus, hyökkäys ja 

jälkihyökkäys vaiheen löydöksistä. Tekninen raportti kertoo myös määrällisen ku-

vauksen riskeistä, joita on löydetty ja arvion yrityksen varojen menetyksestä, jos 

hyökkääjä pääsisi näitä hyödyntämään. (Williams 2014, 6.) 
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3 Virtuaaliympäristön toteutus 

 

 

Ympäristö toteutetaan virtualisointia käyttämällä. Virtualisoitu ympäristö tulee pi-

tämään sisällään kaksi virtuaalikonetta. Näistä toiseen kohdistetaan tehdyt hyök-

käykset. Hyökkäysten kohteena olevan virtuaalikoneen käyttöjärjestelmänä toimii 

Linux. Penetraatiotestaamiseen käytetään sitä varten suunniteltua linuxin-jakelua 

nimeltään Kali Linux. Seuraavissa kappaleissa esitellään virtualisointia ja ympä-

ristön luomiseen käytettyjä VMwaren ohjelmistoja.  

 

 

3.1 Virtualisointi 

 

Virtualisointi tarkoittaa jonkin fyysisen käyttöjärjestelmän, palvelimen, varastoin-

tilaitteen tai verkkoympäristön luomista sähköiseen eli virtuaaliseen muotoon. Vir-

tualisointi kuvaa tekniikkaa, jossa sovellus, käyttöjärjestelmä tai tiedon tallennus 

poistetaan todellisesta taustalla olevasta laitteistosta. Virtualisointitekniikan kes-

keinen käyttö on palvelinvirtualisointi, joka käyttää hypervisoriksi kutsuttua ohjel-

mistokerrosta emuloimaan alla olevaa laitteistoa. Vieras käyttöjärjestelmä, joka 

normaalisti toimisi vuorovaikutuksessa fyysiseen laitteistoon, tekee nyt tämän sa-

man laitteiston ohjelmiston emuloidulla versiolla. Yleensä käyttöjärjestelmä ei ole 

edes tietoinen siitä, että se toimii virtualisoidulla laitteistolla. Vaikkakin virtualisoi-

dun järjestelmän laskentateho ei ole yhtä tehokas kuin fyysisellä palvelimella si-

jaitsevan, konsepti on silti toimiva, koska useimmat järjestelmät eivät vaadi toimi-

akseen fyysisen laitteiston kaikkia tehoja. (Rouse 2016.) 

 

Virtualisointi on alun perin tarkoitettu palvelimien virtualisointiin, mutta nykypäi-

vänä konsepti on levinnyt tekniikan kehittymisen myötä sovelluksien, verkkojen, 

datan, varastoinnin ja työpöydän virtualisointiin. Sovelluksien virtualisoimisessa 

erotellaan sovelluskerros käyttöjärjestelmästä. Tämän avulla saadaan vaikkapa 

Windowsille konfiguroitu ohjelma toimimaan Linux ympäristössä. Ajatus verkko-

jen virtualisoimisessa on naamioida verkon todellinen monimutkaisuus erillisiksi 

osiksi, joka helpottaa tiedostojen hallintaa. Datavirtualisointi poimii perinteisten 
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tietojen ja tiedonhallinnan tekniset yksityiskohdat tarjoamalla laajemmat ja jous-

tavammat käyttöoikeudet yrityksen tarpeisiin. Työpöydän virtualisointi virtualisoi 

työaseman latauksen palvelimelta. Tämä mahdollistaa työaseman helpon liiku-

tettavuuden ja käyttäjän pääsyn työasemalle etäyhteyden avulla. (Rouse 2016.) 

 

 

3.2 VMware 

 

VMware on virtualisointi- ja pilvipalveluita tarjoava yritys, joka sijaitsee Palo Al-

tossa Kaliforniassa. VMware perustettiin vuonna 1998, ja se on Dell Technolo-

gies:in tytäryhtiö. EMC Conrporation hankki VMwaren alun perin vuonna 2004; 

Dell Technolocies hankki EMC:n myöhemmin vuonna 2006. VMwaren virtuali-

sointitekniikka perustuu paljaaseen hypervisoriin ESX / ESXi x86 arkkitehtuurissa 

(Rouse 2017). Työssä käytettävät VMwaren ohjelmistot ovat VMware vSphere 

Client ja VMware ESXi 5.5. 

 

 

3.2.1 VMware ESXi 

 

VMware ESXi on käyttöjärjestelmästä riippumaton hypervisori, joka asennetaan 

fyysiselle palvelimelle. Tämä mahdollistaa useiden virtuaalikoneiden ajamisen 

samalla fyysisellä palvelimella. Jokainen virtuaalikone pystyy käyttämään omaa 

käyttöjärjestelmäänsä, sallien näiden moniajon samalla palvelimella. Kaikki käy-

tössä olevat virtuaalikoneet jakavat keskenään samat resurssit, kuten RAM-

muistin, tallennustilan ja verkon. (Rouse 2013.) 

 

 

3.2.2 VMware vSphere client 

 

VMware vSphere Client on graafisen käyttöliittymän (GUI) tarjoava Windows-oh-

jelma, jonka avulla otetaan etäyhteys VMwaren isäntiin. Nämä isännät, jotka toi-

mivat VMware ESXi pohjalla ovat palvelimia, jotka pyörittävät yksittäisiä virtuaa-

likoneita. Käyttämällä tätä käyttöliittymää ylläpitäjät voivat luoda ja hallita 

virtuaalikoneita sekä isäntäresursseja. (Rouse 2018.) 
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3.2.3 VMware vCenter Server 

 

VMware vCenter Server on vSphere sarjaan keskitetty hallintatyökalu. Tämän 

työkalun avulla mahdollistetaan useiden ESX-palvelimien ja virtuaalikoneiden 

hallinta eri ESX-palvelimista yhden konsolisovelluksen kautta. (Davis 2010.) 

 

VMware vCenter Serveristä on olemassa kaksi eri versiota: Standard ja Founda-

tion. Foundation-versio on suunniteltu pienille ja keskikokoisille yrityksille, jotka 

käyttävät maksimissaan kolmea ESX-pavelinta. Standard-versio on suunniteltu 

suuremman tason palvelimien käyttöönottoon. (Davis 2010.) 
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4 Työkalut haavoittuvuustestauksen suorittamiseen 

 

 

Haavoittuvuustestaamiseen on käytettävissä useita eri työkaluja ja Kali on täynnä 

satoja erilaisia testaamiseen sopivia sovelluksia. Sovellukset, joita testaamisen 

aikana käytetään ovat suhteessa tehtävänantoon ja testaajan määrittelemiin ta-

voitteisiin.  Seuraavissa kappaleissa käydään läpi Kalin taustaa ja yleisimpiä haa-

voittuvuustestaukseen käytettäviä ohjelmia. Näistä ohjelmista kaksi otetaan mu-

kaan raportin lopussa esitettävään testausvaiheeseen. 

 

  

4.1 Kali Linux 

 

Kali Linux on Debian-pohjainen avoimen lähdekoodin Linux jakelu, joka on tar-

koitettu edistyneeseen penetraatiotestaamiseen ja tekniseen rikostutkintaan. Kali 

on Offensive Securityn kehittämä ja rahoittama alusta, mikä julkaistiin vuonna 

2013. Se on BackTrack Linuxin kokonaan uudelleenrakennettu versio, joka nou-

dattaa täysin Debianin kehitys standardeja. Kali on saataville x86- ja x64 arkki-

tehtuurin laitteille sekä ARM pohjaisille tietokoneille. Käyttäjältä odotetaan linuxin 

perusosaamista, sillä alusta on suunniteltu ammattilaisten käyttöön. (Kali Linux 

Official Documentation 2015.) 

 

Kali pitää sisällään yli kuusisataa tunkeutumistyökalua. Sen aikaisempi 

BackTrack versio piti sisällään useampia välineitä, mutta näistä poistettiin suuri 

osa toimimattomuuden ja ohjelmien yhteneväisyyden takia. Esiasennettujen oh-

jelmien ansiosta Kalin avulla voidaan suorittaa useita tehtäviä ja toimintoja kuten: 

Tiedonkeruuta, haavoittuvuusanalyyseja, web-sovelluksien analysointia, salasa-

nojen murtoja, langattomia hyökkäyksiä, rikostutkintaa, sosiaalista manipulaa-

tiota sekä käyttää järjestelmään hyökkäämiseen ja jälkihyökkäykseen tarvittavia 

työkaluja. (Kali Linux Official Documentation 2015.) 

 

Kalista löytyy myös eroavaisuuksia verrattuna perinteisempiin linux järjestelmiin. 

Yksi näistä on root-käyttäjän merkitys. Normaalisti linux järjestelmät suosittelevat, 
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että pääkäyttäjän (root) sijaan tehdään vähemmän oikeuksia omaava tili ja tarvit-

tavat järjestelmään tehtävät muutokset ajetaan läpi sudo-komennolla. Kalissa 

suurin osa työkaluista vaatii root-käyttäjän oikeudet toimiakseen. Root-käyttäjä 

on Kalin oletuskäyttäjä. Verrattuna Debianiin Kali sulkee kaikki asennetut instans-

sit, jotka voisivat kuunnella julkisia verkkoliittimiä, kuten ssh ja http-portit. Nämä 

voidaan kuitenkin sallia manuaalisesti ajamalla läpi komento systemctl. (Aharoni, 

Hertzog & O’gorman 2017, 10.) 

 

 

4.2 Nmap 

 

Nmap on verkon löytämiseen ja turvatarkastukseen erikoistunut ohjelmisto, joka 

on lisensoitu GNU GPL (GNU Gerenal Public License)- lisenssillä. Nmap on 

Nmap Projectin rekisretöity tavaramerkki ja se toimii kaikissa tärkeissä käyttöjär-

jestelmissä. Nmapin viralliset binääripaketit ovat saatavilla Windowsille, Linxille 

ja Mac OS X:lle. (Nmap Project 2018.) 

 

Nmap on ilmainen avoimen lähdekoodin ohjelmisto, joka käyttää IP-paketteja uu-

silla tavoilla määrittääkseen, mitkä isännät ovat käytettävissä ja mitä palveluita 

ne tarjoavat verkossa. Nmapilla voidaan määrittää mitä käyttöjärjestelmää ver-

kossa olevat laitteet käyttävät ja minkä tyyppisiä pakettien suodattimia tai palo-

muureja on käytössä. Perinteisen komentorivipohjaisen käyttöliittymän lisäksi 

Nmap -sovellus tarjoaa käyttöön graafisen käyttöliittymän ja tulosten tarkaste-

luohjelman nimeltään Zenmap, joustavan datan ohjaus- ja murtamis- työkalun 

Ncat, tulosten vertailuun tarkoitetun työkalun Ndiff sekä pakettien luomis- ja vas-

tausanalyysityökalun Nping. (Nmap Project.) 

 

 

4.3 Beef 

 

BeEF (The Browser Exploitation Framework) on internet selaimen haavoittuvuu-

teen keskittynyt tunkeutumistyökalu, joka mallintaa tekniikoita, joilla tunkeudu-

taan asiakkaan järjestelmään internet selaimen avulla. (Coles 2015.) 
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Teoriassa ohjelman pitäisi toimia kaikilla käyttöjärjestelmillä, jotka voivat pyörittää 

Ruby 2.3+ versioita ja nodejs-käyttöympäristöä. Kuitenkin tällä hetkellä ainoas-

taan Mac OS ja linux käyttöjärjestelmät ovat virallisesti yhteensopivia. (Coles 

2018). Ohjelman avulla napataan (engl. Hook) yksi tai useampi internet selain, 

joka tulee toimimaan alustana hyökkäyksille.  

 

BeEfin käyttö aloitetaan yhdistämällä sovellus internet-käyttöliittymään. Yhdisty-

minen tapahtuu internet selaimen kautta osoitteesta http://localhost:3000/ui /pa-

nel, missä localhostin kohdalla sijaitsee käyttäjän IP-osoite. Seuraavaksi tulee 

kaapata osoite selaimeen. Selaimen kaappauksen vaiheet käydään läpi raportin 

työ-osiossa. 

 

Kaapatusta selaimesta voidaan kalastella (engl. Phishing) uhrin selain/verkkotie-

toja, ottaa näyttökuvia selaimesta, ohjata selain toiselle sivulle, udella kirjautu-

mistietoja tai yrittää ladata uhrin koneelle haitallisia ohjelmia. (Nbblrr 2018.) 

 

 

4.4 Metasploit Framework 

  

Metasploit Framework on Rabid7 kehittämä Ruby-pohjainen avoimen lähdekoo-

din modulaarinen haavoittuvuustestaus alusta, joka pitää sisällään työkaluja joi-

den avulla voidaan testata tietoturvan haavoittuvuutta, kartoittaa verkon laajuutta, 

suorittaa hyökkäyksiä ja peitellä huomatuksi tulemista. Metasploitista on tällä het-

kellä tarjolla viisi eri versiota, jotka ovat Metasploit Pro, Ultimate, Express, Com-

munity ja Framework. Framework on näistä käytetyin versio, joka on lisensoitu 

BSD3-clause-lisenssillä. Ohjelma on yhteensopiva Windows ja Linux alustoilla. 

(Rapid7 b.) 

 

MSFconsolen avulla päästään käyttäämään Metasploit Frameworkin teksitpoh-

jaista käyttöliittymää.  MSFconsole on yleisin tapa käyttää frameworkkia, mutta 

olemassa on myös graafinen käyttöliittymä tarjoava sovellus nimeltään Armitage. 

(Rapid7 a.) 
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Moduulit ovat Metasploit Frameworkin ydin komponentteja. Moduuleilla tarkoite-

taan ohjelmiston osaa, jolla voidaan suorittaa yksittäisiä toimintoja kuten skan-

nauksia tai hyökkäyksiä. Metasploit Framework pitää sisällään moduulit Exploit, 

Auxilitary, Post-Exploitation, Payload, ja NOP (No Opetarion Payload) generator. 

Exploit moduulilla suoritetaan komentojono, joka kohdistetaan johonkin tiettyyn 

järjestelmästä tai sovelluksesta löydettyyn haavoittuvuuteen. Auxilitary moduulit 

eivät suorita hyökkäyskoodia, vaan ne on tehty esimerkiki palvelunestohyökkäyk-

siä tai skannauksia varten. Post-Exploitation-moduuleilla kerätään lisää tietoa si-

sälle hyökätystä järjestelmästä. NOP generator tuottaa sarjan satunnaisia tavuja, 

joilla voidaan ohittaa IDS ja IPS järjestelmät. Payload suorittaa haitallista koodia 

sen jälkeen kun järjestelmään on päästy sisälle hyökkäys-moduulien avulla. 

Payload voidaan avata meterpreter tai komentoikkuna istuntona. Meterpreter on 

kehittynyt payload, jolla luodaan dynaamisesti uusia ominaisuuksia sitä mukaan, 

kun niitä tarvitaan. (Rapid7 a.) 

 

Toinen ydin komponentti metasploitin käyttöön on tietokannat (engl. datastore). 

Datastore on nimettyjen arvojen taulukko, jonka avulla voi määrittää komponent-

tien käyttäytymisen metasploit-ympäristössä. Olemassa on kaksi eri tietokantaa, 

global datastore ja module datastore. (Rapid7 a.) 
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5 Penetraatiotestaus kohteet 

 

 

Seuraavassa kappaleessa esitellään penetraatiotestauksen kohde käyttöjärjes-

telmiä. Alla esitellyistä käyttöjärjestelmistä otetaan yksi mukaan haavoittuvuus-

testaus ympäristöön.  

 

 

5.1  Windows 

 

Tolhurstin mukaan Windows on edelleen käytetyin ympäristö yritysmaailmassa. 

Tämä johtuu pitkälti siitä, että sen levinneisyyden myötä yritysten välisessä tie-

donjaossa tapahtuu vähemmän yhteensopivuusongelmia. Windowsin tutun oloi-

nen käyttöjärjestelmä ei vaadi uudelleen opettelua ja käyttöönotto on sujuvaa. 

Windowsille on myös tarjolla kaikista eniten kaupallisia ohjelmia ja palveluita.  

 

Windowsin käyttö on myös suhteellisen kallista. Jokainen käyttöjärjestelmä vaatii 

itselleen oman lisenssin ja kustannukset voivat nousta yrityksillä kohtuullisen 

suuriksi. Windowsille on myös suunniteltu kaikista eniten haittaohjelmia ja sen 

käyttäminen tuo mukanaan omat riskinsä. (Tolhurst 2013.) 

 

Windows on myös käyttöjärjestelmänä suhteellisen raskas. Windowsin mukaan 

Windows 10 minimivaatimukset ovat 32-bittiselle järjestelmälle 1GB RAM-muistia 

ja 64-bittiselle 2GB. Realistisesti ajateltuna Windows 10 ajaminen 64-bittiselle 

järjestelmälle 2GB RAM-muistilla johtaisi tuskallisen hitaaseen käyttökokemuk-

seen. Tästä voidaan tehdä johtopäätös, että uusimpien Windows-käyttöjärjestel-

mien ajaminen vanhemmille tietokoneille ei ole välttämättä kannattavaa.  

 

Tiivistetysti sanottuna Windows on käyttöjärjestelmänä oiva valinta, mikäli tieto-

turvan puutteet ja kustannukset eivät ole ongelma. Se tarjoaa käyttöön laajan 

kirjon kolmansien osapuolten ohjelmia. Windowsin ollessa yrityskäytössä suosi-

tuin, ovat myös yhteensopivuusongelmat eri yritysten välisessä tiedon/resurssien 

jakamisessa vähäisempiä.   
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5.2 Linux 

 

Nykypäivänä Linux hallitsee maailman supertietokoneita. Marraskuussa 2017 

kaikki maailman viisisataa tehokkainta tietokonetta pyörivät Linuxilla 

(TOP500.org 2018). Linuxia käytetään kaikenkokoisissa yrityksissä sekä tieteel-

lisissä että akateemisissa organisaatioissa.  Linuxin avulla pyöritetään esimer-

kiksi Googlen, Facebookin, Twitterin ja NASAn kehityskoneita ja servereitä. Li-

nuxia käytetään myös vanhempien laitteistojen kanssa. Sen avulla voidaan 

pyörittää alhaisen budjetin tietokone projekteja ja sitä käytetään singe-board tie-

tokoneiden käyttöjärjestelminä, kuten esimerkiksi Rasberry Pi:ssä. (Computer 

Hope 2018.) 

 

Linuxin kernel ja sen GNU kirjastot ovat täysin ilmaisia avoimen lähdekoodin tie-

dostoja. Jotkut yritykset tarjoavat kuitenkin maksulista tukea niiden Linux-versi-

olle, mutta ohjelma itsessään on kuitenkin ilmainen käyttää. (Computer Hope 

2018.) GNU/Linux käyttöjärjestelmien käyttäminen vaatii kuitenkin hieman sy-

vempää osaamista. Toisin sanottuna teknisten ongelmien havaitseminen ja kor-

jaaminen saattaa olla hieman hankalampaa kuin perinteisemmässä Windows-

ympäristössä. Kuitenkin jotkut jakelun muodot kuten Ubuntu ja Linux Mint, ovat 

suunniteltu helpottamaan siirtymistä Windows-ympäristön ja Linuxin välillä. 

(Computer Hope 2018.) 

 

Computer Worldin mukaan Linux on erittäin turvallinen käyttöjärjestelmä. Sen 

lähdekoodi on kaikille käyttäjille avoin, mikä helpottaa tunnistamaan ja korjaa-

maan haavoittuvuuksia. (Computer Hope 2018.)  
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6 Haavoittuvuustestaus ympäristön toteutus 

 

 

Luotu ympäristö on toteutettu virtualisoimalla. Virtualisoitu ympäristö pitää sisäl-

lään kaksi virtuaalikonetta. Haavoittuvuustestauksen kohde koneen käyttöjärjes-

telmänä toimii Linux Ubuntu. Hyökkäyskoneena toimii haavoittuvuustestausta 

varten rakennettu Linux-käyttöjärjestelmän versio Kali-Linux 2017.2. Ympäristö 

on toteutettu kokonaan VMwaren ohjelmistoilla. 

 

Kali Linux valittiin hyökkäyskoneeksi, koska se on yksinomaan tätä varten suun-

niteltu käyttöjärjestelmä. Kalin mukana tulee useita esiasennettuja haavoittu-

vuustestaukseen sopivia ohjelmia, kuten Nmap, Ncrack, BeEF ja Metasploit Fra-

mework. Kohde koneeksi päädyttiin valitsemaan Linux, koska se on yleistymässä 

suurta vauhtia ja se on hallitseva käyttöjärjestelmä maailman supertietokoneiden 

keskuudessa. Linux valittiin yhdeksi murtautumiskohteeksi myös sen takia, koska 

sitä pidetään yhtenä turvallisimpana järjestelmänä ja tätä haluttiin testata harjoi-

tusympäristössä. 

 

Ympäristöön kirjaudutaan VMware vSphere Clientin kautta, jolla otetaan yhteys 

ESXi 5.5 -palvelimeen sen IP-osoitteella sekä hallintatunnuksien avulla.  

 

 

6.1 Ympäristön pystytys 

 

Luotu ympäristö pystytettiin Karelia AMK:n laboratoriotiloihin, verkon 

10.30.48.0/24 alle. Ubuntun IP-osoitteeksi valittiin 10.30.48.60 ja Kalin 

10.30.48.62. Luodut virtuaalikoneet liitettiin kiinni wlan verkkoon 48. 

 

Ensimmäisenä luotiin virtuaalikoneet VMware vSphere Clientin avulla. Luotuihin 

koneisiin piti vielä liittää niiden näköistiedostot (ISO-tiedosto), jotta kone saatiin 

käynnistettyä halutulla käyttöjärjestelmällä. Tämän jälkeen varsinainen käyttöjär-

jestelmien asentaminen voi alkaa. 
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6.1.1 Asennus 

 

Kun Kali käynnistetään ensimmäisen kerran, määritetään millainen käyttöjärjes-

telmä halutaan asentaa. Kali voidaan myös asentaa suoraan komentorivipohjai-

sena käyttöliittymänä, mutta tässä työssä valitaan käyttöön graafinen käyttöliit-

tymä (Graphical Install) (Kuva 1). 

  

 

Kuva 1. Kalin asennusvalikko 

 

Seuraavaksi asennusohjelma pyytää valitsemaan asennuskielen, käyttäjän si-

jainnin ja näppäinasettelut.  

 

Tämän jälkeen määritellään virtuaalikoneen IP-osoite. Osoitteeksi valittiin 

10.30.48.62. IP-osoitteen määrittelyn jälkeen asennusohjelma pyytää nimipalve-

limen osoitetta (DNS), joka on 172.16.32.20 (Kuva 2). 

 

 

Kuva 2. Nimipalvelimen osoite 

 

IP- ja DNS- osoitteiden määrittelyn jälkeen nimetään virtuaalikone ja luodaan 

käyttöön oma toimialue. Koneen nimeksi laitettiin yksinkertaisesti Kali ja toimialu-

eeksi kali.local. 
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Seuraavaksi pitää määritellä pääkäyttäjän(root) salasana. Hyvän salasanan tulisi 

olla kahdeksan merkkiä pitkä ja sisältää niin isoja kuin pieniä kirjaimia, numeroita 

ja erikoismerkkejä.  

 

Kun pääkäyttäjän salasana on saatu määriteltyä, asennusohjelma pyytää valit-

semaan virtuaalikoneen kiintolevyn osioimis -ja alustamistavan (kuva 3). Käyt-

töön valitaan Guided - use entire disk, koska levylle ei ole tarkoitus asentaa muita 

järjestelmiä kuin Kali. Virtuaalikoneelle on osioitu ainoastaan yksi levy, joten 

kaikki tiedostot osioidaan samalle levylle (kuva 4). 

 

 

Kuva 3. Kiintolevyn osioiminen 

 

 

Kuva 4. Osioitavan kiintolevyn valitseminen 

 

Seuraavaksi asennus esittää osiot, jotka se aikoo luoda käyttöjärjestelmän asen-

nusta varten (kuva 5). Tämän jälkeen asennusohjelma pyytää vielä varmistuk-

sen, jonka jälkeen varsinainen käyttöjärjestelmän asennus alkaa tietojen kopioin-

nilla virtuaalikoneen kiintolevylle.  
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Kuva 5. Käyttöjärjestelmän asennusta varten oleva osio 

 

Asennuksen loppupuolella ohjelma kysyy halutaanko käyttöön asentaa Network 

Mirror-toiminto. Tämä on kannattavaa, sillä sen avulla voidaan ladata uusimmat 

päivityspaketit käyttöjärjestelmään ja sen ohjelmistoille. Ohjelma varoittaa vielä, 

että mikäli GRUB-käynnistyslataaja asennetaan pääkäynnistystietueeseen, voi 

koneen aikaisempi käyttöjärjestelmä lakata toimimasta. Tästä ei ole tässä tilan-

teessa vaaraa, sillä Kali Linux on ainut käyttöjärjestelmä, jota kyseinen virtuaali-

kone tulee käyttämään (Kuva 6). 

 

 

Kuva 6. GRUB lataajan asennus 

 

Viimeisenä asennusohjelma pyytää valitsemaan kiintolevyn, jolle käynnistysla-

taaja asennetaan. Tämän jälkeen asennusohjelma suorittaa asennuksen lop-

puun. Asennuksen jälkeen käyttöjärjestelmän tulisi käynnistyä normaalisti uudel-

leen.  
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6.1.2 Määrittely 

 

Kun Kali käynnistetään ensimmäisen kerran, tulee järjestelmään kirjautua root-

käyttäjän tunnuksilla. Etäyhteyden mahdollistamisen takia tulee järjestelmään 

tehdä toinen käyttäjä, joka omaa pääkäyttäjän oikeudet. Etäyhteyden ottaminen 

suoraan root-käyttäjään ei ole mahdollista, koska se on estetty Linuxissa tietotur-

vasyistä. 

 

Uusi käyttäjä luodaan Kalin komentotulkissa(Terminal) komennolla: 

 

 

 

Käyttäjälle lisätään salasana komennolla: 

 

 

 

Seuraavaksi käyttäjä lisätään sudo-ryhmään antamalla sille oikeudet ajaa root-

käyttäjän komentoja hetkellisesti sudo-komennon avulla. Oikeudet annetaan ko-

mennolla: 

 

 

 

VIrtuaalikoneelle pitää asettaa kiinteä IP-osoite. Osoitteet laitetaan kiinteään 

muotoon siksi, että koneiden osoitteet pysyvät aina samana, eikä jokaisen käyn-

nistyskerran jälkeen tarvitse tarkistaa, ovatko osoitteet muuttuneet edellisen sam-

mutuksen yhteydessä. Osoitteet saadaan kiinteään muotoon aukaisemalla ko-

mentotulkissa nano tekstieditorilla interface-tiedosto, johon voidaan määritellä 

verkkoliitäntöjen kiinteä osoitteet. Kuva 7 näyttää virtuaalikoneessa käytetyt verk-

koasetukset. Interface-tiedosto saadaan auki komennolla: 

 

 . 
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Kuva 7. Virtuaalikoneen verkkoasetukset 

 

Edellä mainitun tavan mukaisesti muokataan vielä virtuaalikoneen nimipalvelun 

asetuksia komennolla:  

 

. 

 

Muokatut verkkoasetukset otetaan käyttöön käynnistämällä verkkopalvelu uu-

destaan komennolla: 

 

. 

 

Varmistaakseen järjestelmän ja sen ohjelmistojen toimivuuden käyttöjärjestelmä 

on päivitettävä. Järjestelmän varsinainen päivitys tapahtuu Kalin pakettilähteiden 

(engl. Repositories) avulla, joiden päivitys tapahtuu komennolla: 

 

. 

 

Kun pakettilähteiden päivitys on valmis järjestelmän varsinainen päivittäminen al-

kaa komennolla:  

 

. 

 

Kuva 8 näyttää pakettien onnistuneen asentamisen, eikä järjestelmän varsinai-

sessa päivityksessään tullut vastaan yhtään virhettä.  
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Kuva 8. Pakettilähteiden asennus 

 

Seuraavaksi tarkastetaan xrdp-palvelun toimivuus. Xrdp-palvelun avulla otetaan 

etäyhteys virtuaalikoneen työpöytään. Kalista ei löytynyt esiasennettuna xrdp- 

palvelua, joten se ladattiin ja asennettiin komennoilla:  

 

, 

. 

 

Kuva 9 näyttää, että asennettu xrdp-palvelu löytyi komentotulkin hakemistosta. 

 

 

Kuva 9. Asennettu xrdp-palvelu 

 

 Kuva 10 kertoo, että palvelu on käynnissä onnistuneesti. 
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Kuva 10. Xrdp-palvelu käynnissä 

 

SSH palvelun käyttöönotto tapahtuu vastaavanlaisesti. Ensin palvelu ladataan 

komennoilla:  

,  ja käynnistetään komen-

nolla . SSH:n kautta voidaan ottaa Kaliin etäyhteys komen-

torivipohjaisella liittymällä.  

 

Nyt kun xrdp on asennettu ja käynnissä, voidaan virtuaalikoneeseen ottaa etäyh-

teys. Etäyhteyden ottaminen tapahtuu Windowsin Remote Desktop-ohjelman 

kautta. Avataan ohjelma Windowsin ohjelmavalikosta ja syötetään Computer 

kohtaan Kalin IP-osoite (Kuva 11). 

 

 

Kuva 11. Remote Desktop 
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Seuraavaksi avautuu xrdp-connect senter, johon syötetään luodun vieras käyttä-

jän kirjautumistiedot (Kuva 12). Huomioitavaa on, että suoraan root-käyttäjällä ei 

kirjautuminen onnistu, tätä yrittäessä etäyhteys ikkuna sulkeutuu. 

 

 

Kuva 12. Xrdp-connect senter 

 

Tunnusten syöttämisen jälkeen etäyhteys istunto alkaa ja Kalia voidaan käyttää 

aivan normaalisti käyttäjän sijainnista riippumatta. 

 

Näiden toimenpiteiden jälkeen Kali on valmis haavoittuvuustestauksen suoritta-

miseen. Virtuaalikoneelle on otettu käyttöön kiinteä IP-osoite, etäyhteyden mah-

dollista xrdp-palvelu ja sille on luotu käyttöön vieras käyttäjä etäyhteyden otta-

mista varten. Järjestelmä ja sen sisältämät ohjelmat on myös päivitetty ajan 

tasalle.   

 

 

6.2 Järjestelmään murtautuminen 

 

Tämän haavoittuvuustestaus harjoituksen tarkoituksena on onnistuneesti kaa-

pata kohde koneen selain haltuun ja koittaa saada selaimen kautta tietoon käyt-
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täjän sähköpostin kirjautumistietoja. Harjoituksessa testataan myös miten virtu-

aalikoneen käyttäjän kirjautumistiedot saisi kaapattua. Testauksen aikana tullaan 

käyttämään Kalin mukana tulleita haavoittuvuusohjelmia. Ohjelmat joita työn ai-

kana käytetään, ovat Browset Exploitation Framework (BeEF), Network Mapper 

(NMap) ja Ncrack. 

 

 

6.3  Salasanojen murtaminen 

 

Otetaan etäyhteys Kaliin luodulla vieraskäyttäjällä ja kirjaudutaan sisään virtuaa-

likoneelle. Ensimmäiseksi skannataan verkkoympäristö käyttämällä Nmap-ohjel-

maa. Skannauksen jälkeen tiedetään kohdeverkossa olevien koneiden IP-

osoitteet, avoimet portit ja koneiden käyttöjärjestelmät. Verkon skannaus tapah-

tuu komennolla: 

 

 

 

Huomioitavaa on se, että nyt on kirjauduttu järjestelmään vieraskäyttäjänä eikä 

pääkäyttäjänä (root). Tämä tarkoittaa komentoja kirjoittaessa sitä, että jokaisen 

komennon eteen on kirjoitettava sudo, mikä mahdollistaa komennon suorittami-

sen pääkäyttäjän oikeuksilla. 

 

Kuva 13 näyttää kohdeverkossa olevat laitteet. Kuvasta nähdään, että verkossa 

oleva laite IP-osoitteella 10.30.48.60 toimii Linuxin käyttöjärjestelmällä ja siinä on 

portti 22 auki, joka mahdollistaa ssh-yhteyden ottamisen virtuaalikoneeseen. 
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Kuva 13. Kohdeverkossa olevat laitteet 

 

Nyt kun tiedetään kohdekoneen IP-osoite ja avoimet portit, voidaan ruveta mur-

tamaan virtuaalikoneen salasanaa. Salasanan murtamiseen käytetään Ncrack-

ohjelmaa. Ohjelmaa varten ladattiin Kaliin internetistä tekstipohjainen tiedosto, 

joka pitää sisällään viisisataa yleisintä käytössä olevaa salasanaa. Erilaisia sala-

sanalistoja löytyy internetistä tuhansia ja näiden avulla voi laajentaa listaansa niin 

suureksi kuin haluaa. Salasanan murtaminen aloitetaan komennolla: 

 

 

 

Komennolla selvitetään käyttäjän samuli salasana portin 22 kautta, käyttämällä 

Kalin kotihakemistossa sijaitsevaa tekstidokumenttia: 500-worst.passwords.txt. 

Yleisin käyttäjä, jonka salasanaa yritetään selvittää, on root eli pääkäyttäjä. Tässä 

harjoituksessa käytetään kuitenkin kohde koneelle tehtyä käyttäjää nimeltä sa-

muli. 

 

Kuva 14 näyttää onnistuneet tulokset. Käyttäjän samuli salasanaksi selviää Pass-

word1!. Seuraavaksi testataan saadaanko otettua SSH-yhteys tiedossa olevilla 

tunnuksilla. 
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Kuva 14. Kirjautumistiedot 

 

Avataan windowsin ohjelmavalikosta Putty-ohjelma. Puttyyn syötetään Host 

Name kohtaan kohde koneen IP-osoite 10.30.48.60 ja avataan yhteys. Kuvassa 

15 nähdään onnistunut yhdistäminen virtuaalikoneelle SSH-yhteyden avulla.  

 

 

Kuva 15. SSH-yhteys 

 

Saadun SSH-yhteyden avulla voidaan avata koneelle käyttöön uusia portteja tai 

vaikkapa ladata koneelle käyttöön xrdp-palvelu, mikäli se ei ole jo ennestään ko-

neella käytössä. Xrdp:n avulla voidaan ottaa työpöytäyhteys koneelle, jonka 

avulla testaaja pääsee paremmin käsiksi kohteen tiedostoihin.  

 

 

6.4  Internet-selaimen kaappaaminen 
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Internet-selaimen kaappaaminen aloitetaan käynnistämällä BeEF ohjelma. Oh-

jelmaan navigoidaan menemällä Kalissa kohtaan Applications>Exploitation 

Tools>BeEF XXS Framework (Kuva 16). 

 

 

Kuva 16. Kalin sovellusvalikko 

 

Ohjelmaa käynnistäessä tuli vastaan ongelma. Kuvassa 17 Kalin komentorivi ker-

too ohjelman aukaisemisen olevan mahdollista ainoastaan root-käyttäjällä. Root-

käyttäjälle ei linuxissa pysty ottamaan suoraa etäyhteyttä työpöytänäkymässä. 

Ongelman kiertämiseksi ajettiin komentorivillä seuraavat komennot: 

 

, jossa siirryttiin kali-käyttäjältä root-käyttäjälle. 
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, jossa siirryttiin beef-

ohjelman kansioon. 

 

,jossa käynnistettiin ohjelma ko-

mentoriviltä käsin. 

 

 

Kuva 17. Kalin komentorivi 

 

Komentojen ajamisen jälkeen komentorivi antoi ilmoituksen siitä, että palvelu on 

käynnissä. Komentoriville tulostetussa ilmoituksessa näkyi myös ohjelman käyt-

töliittymään ja internet-selainten kaappaamiseen tarkoitetut URL osoitteet (Kuva 

18). 

 

 

Kuva 18. URL-osoitteet 
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BeEF:in käyttöliittymään päästään aukaisemalla internet-selain ja kirjoittamalla 

osoiteriville hallintasivun osoite, joka on http://10.30.48.62:3000/ui/panel. Selain 

pyytää vielä kirjautumaan sisälle palveluun, jonka oletustunnukset ovat beef ja 

beef. Kuva 19 näyttää näkymän ohjelman käyttöliittymästä.  

 

 

Kuva 19. BeEF:in käyttöliittymä 

 

Kuvasta 19 näkyy, että palveluun ei ole liitetty käytössä olevia selaimia (engl. 

Online Browser). Seuraavaksi pitää liittää käytössä olevaan kaappaus osoittee-

seen haitallinen polku, jonka avatessaan selain kytkeytyy käyttöliittymään. Tä-

män tehdäkseen kirjoitetaan komento   . Tarkistetaan onko 

kyseinen polku tyhjä komennolla . Mahdolliset olemassa olevat tiedostot pois-

tetaan komennolla . Tämän jälkeen luodaan polkuun uusi html tiedosto ko-

mennolla , jota päästään muokkaamaan komennolla 

. 

 

http://10.30.48.62:3000/ui/panel
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Kuvassa 20 näkyy luotuun index.html tiedostoon kirjoitettu koodi. Koodiin on lii-

tetty haitallinen hook.js polku, joka liittää tämän linkin avanneen tietokoneen se-

laimen BeEF:in hallintakonsoliin.  

 

Kuva 20. Index.html tiedosto 

 

Seuraavaksi käynnistetään apache-komennolla: 

 

. 

 

Testataan toimiiko apache kirjoittamalla internet selaimen osoiteriville Kalin IP-

osoite. Kuvassa 21 näkyy palvelun toimivuus ja siinä lukee myös kaikki, mitä kir-

joitettiin index.html tiedostoon. 

 

 

Kuva 21. Index.html tiedosto toiminnassa 

 

Näiden toimenpiteiden jälkeen kaappausosoite on käyttökunnossa. Saadakseen 

selain haltuun pitää vielä muiden tietokoneiden aukaista linkki http://10.30.48.62. 



43 

 

 

Numeerisessa muodossa olevat linkit ovat jo itsessään aika varoittavan näköisiä, 

joten epäilykset minimoidakseen, on suotavaa lyhentää linkki bit.ly-muotoon. Ky-

seisen linkin voi vaikka julkaista erilaisissa sosiaalisen median palveluissa, koska 

ne ovat täynnä lyhennettyjä osoitteita, jotka ovat muodossa bit.ly. Tämän työn 

tarkoituksena ei ole kuitenkaan kaapata muiden käyttäjien selaimia heidän tietä-

mättään, joten kyseinen linkki aukaistaan kohdekoneen selaimessa.  

 

Kun linkki aukaistaan kohdekoneella, tulostuu selaimeen samat tiedot kuin ku-

vassa 21. Linkin avaamisen jälkeen selain on yhdistetty BeEF:in hallintasivuun. 

Kuvassa 22 Beeffin käyttöliittymä on saanut yhteyden selaimeen, joka sijaitsee 

tietokoneella, jonka IP-osoite on 10.30.48.60. 

 

 

Kuva 22. Käyttöliittymään kaapattu selain 

 

Seuraavaksi ajetaan läpi moduuli, joka palauttaa kohdekoneen internet-se-

laimeen avatun osoitteen sen sulkeutuessa. Moduuli sijaitsee kohdassa Com-

mands>Module Tree>Persistence>Confirm Close Tab (Kuva 23). 
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Kuva 23. Moduulin ajaminen 

 

Käyttäjän yrittäessä sulkea haitallinen välilehti, selain kysyy käyttäjältä toistu-

vasti, halutaanko kyseinen sivu sulkea ja palauttaa sen tämän jälkeen entiselleen 

(kuva 24).  

 

 

Kuva 24. Moduuli toiminnassa 

 

Edellä mainittujen toimenpiteiden suorittamisen jälkeen käytössä on toimivasti 

kaapattu internet-selain. Hallintapaneelin komennot (engl. commands) välilehden 

alta löytyy useita erilaisia selaimille tarkoitettuja komentoja ja moduuleja. Hallin-

tapaneelin kohdasta Commands>Module Tree>Social Engineering>Google 

Phishing päästään utelemaan kohdeselaimen kirjautumistietoja sähköpostiin. 
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Kuva 25 näyttää näkymän kaapatun selaimen näkökulmasta, kun ajetaan läpi 

tunnuksia uteleva komento.  

 

 

Kuva 25. Selaimen näkymä 

 

Käyttäjän kirjautuessa gmailiin ohjaa kaapattu selain käyttäjän gmailin virallisille 

sivuille. Käyttäjän käyttämät kirjautusmistiedot kuitenkin tallentuvat BeEF:in hal-

lintasivuille. Kuvasta 26 selviää, että kaapatut gmailin tunnukset ovat: pen-

test@kali.com ja salasana: Kalitesting1234. 

 

mailto:pentest@kali.com
mailto:pentest@kali.com
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Kuva 26. Kaapatut tunnukset 
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7 Yhteenveto/Pohdinta 

 

 

Työn alkuperäisenä suunnitelmana oli rakentaa koululle opetuskäyttöön oppimis-

ympäristö haavoittuvuustestausta varten. Perehtyessäni tarkemmin aiheeseen 

selvisi, että vaadittavat resurssit olisivat olleet liikaa koulun palvelimille, sillä jo-

kaiselle opiskelijalle olisi pitänyt rakentaa käyttöön oma ympäristö. Jokaisen opis-

kelijan ympäristö olisi pitänyt sisällään kahdesta kolmeen virtuaalikoneetta ja 

opiskelijoiden ryhmien ollessa jopa 30-henkisiä olisi tarvittavien virtuaalikoneiden 

määrä kasvanut jopa 90:een eri koneeseen.  Tästä johtuen päädyin tekemään 

koululle käyttöön yhden ympäristön, jota voidaan kehittää edelleen opetuskäyt-

töön hieman pienemmässä mittakaavassa kuin oli alun perin suunniteltu.  

 

Näin ollen projektin tehtävänä oli selvittää, kuinka saadaan luotua käyttöön haa-

voittuvuustestaukseen soveltuva ympäristö ja mitä työkaluja sen käyttöönottami-

nen vaatii. Työn tuloksena saatiin tuotettua onnistunut haavoittuvuustestaukseen 

soveltuva ympäristö, jossa päästiin kokeilemaan järjestelmiin murtautumista käy-

tännön tasolla.  

 

Työn ohella selvitettiin myös miten luotujen koneiden monistaminen tapahtuu, 

jotta luotuja virtuaalikoneita voidaan monistaa opetuskäyttöä varten. Tulevissa 

harjoituksissa olisi järkevää monistaa jo tehdyt koneet niin, että saadaan opiske-

lijoille käyttöön viisi eri ympäristöä, joiden harjoitukset suoritetaan ryhmätyönä. 

Ympäristöön kirjautuminen tapahtuisi ottamalla etäyhteys ESXi-palvelimiin, joihin 

luodut harjoitusympäristöt on pystytetty. Toinen vaihtoehto on ottaa suoraan 

etäyhteys virtuaalikoneisiin. Etäyhteyden ottaminen Windows käyttöjärjestelmillä 

toimiviin virtuaalikoneisiin on huomattavasti helpompaa, kuin Linuxilla toimiviin. 

Huomioon on myös otettava ESXi-palvelimien rajattu muisti, jonka täyttyessä pal-

velin ei ota uusia kirjautumisia enää vastaan. Tämän myötä rakennetut ympäris-

töt kannattaa jaotella eri palvelimille. Mahdollisuutena on  luoda fyysisten palve-

limien lisäksi mukaan vielä pari uutta virtuaalista palvelinta jakamaan 

kuormitusta.  
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Ympäristöä voi kehittää edelleen lisäämällä mukaan Linux-palvelimen lisäksi 

myös Windows-palvelimen. Haavoittuvuustestauksen perusteita opiskelevalle 

voi mukaan liittää Metasploitable 2 koneen, joka on täysin haavoittuvaiseksi tehty 

virtuaalikone. Mikäli ympäristössä on tarkoitus oppia reitityksestä ja palomuurista, 

myös oman palomuurin lisääminen ympäristöön on varteenotettava vaihtoehto. 

 

Työ oli itselleni erittäin antoisa ja mielenkiintoa herättävä. Työn aikana opin val-

tavasti virtualisoimisesta ja siihen tarvittavien ohjelmistojen käytöstä. Linuxin ja 

sen komentorivin käyttäminen onnistui työn jälkeen huomattavasti paremmin. 

Suurimmaksi haasteeksi työssä koin järjestelmien ja haavoittuvuustestaukseen 

soveltuvien ohjelmien käyttämisen opettelun. Itse raportin kirjoittamisessa suurin 

haaste oli varteenotettavan tiedon löytäminen teoriaosuuteen.  

 

Työn aikana heräsi mieleeni myös monia eettisiä pohdintoja. Voisiko joku aineis-

toani lukeva henkilö olettaa, että työni kautta opetetaan lukijoita hakkeroimaan ja 

murtautumaan toisten laitteille?  Tekemäni kirjoitelman pohjalta jokaisella lukijalla 

on käytössään ohjeistus, jonka avulla voidaan murtaa toisten käyttäjien salasa-

noja, sekä luoda käyttöön haitallisia internetselaimen kaappaamisen mahdollis-

tavia polkuja. Työn tarkoituksena on ollut ainoastaan valistaa käyttäjiä siitä, miten 

helppoa on joutua internethyökkäyksen uhriksi ja miten käynnissä olevat murtau-

tumisyritykset havainnoidaan jo hyvissä ajoin. 
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