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1 JOHDANTO

1.1 Aiheen valinta

Valitsin aiheekseni eurooppalaisen yhteistyon merkityksen terrorismin torjunnassa. Inspi-
roiduin kyseisen aiheen ajankohtaisuudesta ja yhteiskunnallisesta merkityksellisyydesta.
Seuraan aktiivisesti globaalia turvallisuuspolitiikkaa. Terrorismi on toistuvasti esilld kan-
sallisilla ja kansainvilisilld turvallisuuspoliittisilla foorumeilla. Poliisiammattikorkeakou-
lun perustutkinnossa késitellddn varsin kursorisesti terrorismia, jonka vuoksi minulla on
henkilokohtainen intressi syventdd siihen liittyvai asiantuntijuuttani.

Euroopan ja Suomen turvallisuusympéristd on muuttunut viime vuosien aikana. Téssa tut-
kimuksessa késitellddn tapahtuneita muutoksia terrorismin nikokulmasta. Marokkolais-
taustainen turvapaikanhakija puukotti 10:td ihmistd Turun keskustassa 18.08.2017. Varsi-
nais-Suomen kérédjdoikeus tuomitsi miehen elinkautiseen vankeusrangaistukseen kahdesta
terroristisessa tarkoituksessa tehdystd murhasta ja kahdeksasta terroristisessa tarkoitukses-
sa tehdystd murhan yrityksestd. Tuomio ei ole lainvoimainen. (Lindholm 2018) Turun
epdilty terroriteko toimii varoittavana esimerkkind turvallisuusympéristomme muutoksesta.

Irakin, Syyrian ja Léhi-iddn konfliktit kohottavat terrori-iskujen riskejd globaalisti. Kon-
fliktialueilla sekd vankiloissa syntyneet terroristiverkostot, jérjeston propagandasta moti-
voituneet henkil6t ja jarjeston ideologialle alttiiksi joutuneet lapset muodostavat pitkdai-
kaisen turvallisuusuhan maailmalle. (Suojelupoliisi 2017) On ollut havaittavissa, ettd Ve-
ndjin ja Yhdysvaltojen sotilasoperaatiot ovat heikentdneet terroristijarjestd ISILin asemaa.
Sitd vastoin Suojelupoliisin uhka-arviot ennustavat yha korkeampaa terrorismin uhkaa.

Eurooppaan on matkustanut Suojelupoliisin 2017 laatiman arvion perusteella noin 5000
vierastaistelijaa. Tdssd yhteydessd kyse on henkil6istd, jotka ovat olleet taistelemassa kon-
fliktialueilla radikalisoitumisen ja/tai radikaali-islamistisen ideologian puolesta. Vierastais-
telijoille on ominaista osallistua terroristijarjestdjen operatiiviseen toimintaan. Erityistid
huolta aiheuttavat Eurooppaan palaavat vierastaistelijat.

Suojelupoliisin vuosikertomuksessa 2017 todetaan, ettd terrorismin uhka on korkeampi
kuin koskaan aiemmin. Merkittdvdd uhkapotentiaalia Suomessa aiheuttavat yksittéiset toi-
mijat ja pienryhmdt, jotka saavat inspiraationsa radikaali-islamistisesta propagandasta tai
terroristijirjestjen kehotuksista. Suomeen kohdistetaan aiempaa aggressiivisempaa radi-
kaali-islamistista propagandaa. (Suojelupoliisi 2017)

Kesdn 2018 aikana on voitu todeta, ettd kansainvélinen terrorismi on rantautunut Euroop-
paan ja Suomeen. Haluan tulevana poliisiviranomaisena vaikuttaa terrorismin torjunnan
kehityssuuntaan. Terrorismia on tutkittu valtavan paljon globaalissa mittakaavassa. Suo-
mestakin 10ytyy varsin ansiokkaita tutkimuksia terrorismia koskien. Kansainvilisen yhteis-
tyOn merkitystd terrorismin torjunnassa on tutkittu opinndytetdiden ja pro gradu- tutkielmi-
en muodossa verrattain suppeasti.



Tdmé opinndytety0 on suunniteltu siten, ettd mahdollisuus aihealueen jatkotutkimukseen
on huomioitu. Eduskunta valmistelee parhaillaan siviilitiedustelulainsdddantohanketta, ja
tdma tutkimus sijoittuu hankkeen toteuttamista edeltdviin aikaan.

1.2 Tutkimuksen rajaaminen

Esittelin laatimani tutkimussuunnitelman ensimmadisessd opinndyteseminaarissa. Tavoit-
teeni oli rajata tutkimus kansainvélisen yhteistyon merkitykseen terrorismin torjunnassa.
Kerisin teoreettista aineistoa tutkimusta varten, kunnes totesin, ettd aihepiiri on liian laaja.
Laadin SWOT- analyyseja ja kehdmalleja, joiden tarkoituksena oli selventdd, mikid tutki-
muksessa on olennaista. Edelld mainittuja tyokaluja kédyttden onnistuin rajaamaan aiheen
eurooppalaisen yhteistyon merkitykseen terrorismin torjunnassa.

Terrorismi ja terrorismin torjunta ovat erittdin laaja-alaisia késitteitd, joista ei ole olemassa
kansainvilisesti hyviksyttyjd mééritelmid (sisdministerid, luettu 19.07.2018). Pidén perus-
teltuna selventdd tarkeimpiéd kdsitteitd opinndytetyon alussa, jotta tutkimus palvelisi mah-
dollisimman laajaa lukijakuntaa.

Kansallinen ja kansainvélinen terrorismin torjunta koki ké&&nnekohdan Yhdysvalloissa
11.09.2001 tapahtuneiden terrori-iskujen johdosta. Rohkaisen lukijaa tutustumaan tutki-
mukseen, silld perustelen esittdméni viitteen pddluvussa neljd. Rakennan aikajanamaisen
koosteen vuodesta 2001 vuoteen 2018. Koosteessa tarkastellaan suomalaisen terrorismin
torjunnan kehitysté ja eurooppalaisen yhteistyon roolia.

Pédluvussa viisi (5) kartoitetaan siviilitiedustelulainsdddédnndn tavoitteita ja tarpeellisuutta
sekd vertaillaan muiden ldnsimaiden vastaavia hankkeita. Lainsdddéanto, joka pyritdén hy-
viaksyméédn vuonna 2018 tehostaisi suomalaista terrorismin torjuntaa merkittavilla tavalla.
Se toisi mukanaan uudenlaisia ulottuvuuksia myds kansainviliseen yhteistyohon. Padluvun
lopussa on arvio terrorismin torjunnan tulevasta kehityssuunnasta.

Kerittya tutkimusaineistoa pyritddn tdydentiméén haastatteluiden avulla. Aineisto ei ollut
kaikilta osin ajankohtaista, jonka vuoksi haastatteluiden yhtend painopisteend oli kartoittaa
eurooppalaisen yhteistyon tilaa vuonna 2018. Haastatteluiden sisdltd puretaan tutkimuksen
tuloksia késittelevéssd padluvussa seitsemén (7).

Kansallinen terrorismin torjunta suhteessa kansainvéliseen yhteistyohon ei rajoitu ainoas-
taan Eurooppaan. Olisi epdloogista sulkea kyseinen perspektiivi kokonaan tutkimuksen
ulkopuolelle. Tdssd opinndytetydssd késitellddn kursorisesti myoOs kolmansien maiden
osuutta terrorismin torjunnassa, vaikka teoreettinen viitekehys rakentuukin eurooppalaisen
yhteistyon ympdrille.

Tutkimuksen johtopéétokset esitetddn padluvussa kahdeksan (8). Samassa yhteydessé tuo-
daan esille kehitysehdotukset, joihin liittyy kiintedsti jatkotutkimuksen tarve. Luku sisaltda



my0s pohdintaa sekd itse tutkimusprosessista ettd tutkimuksen luotettavuudesta ja eetti-
syydesta.

1.3 Tutkimusaineisto

Johdannossa mainittiin aiemmin, etti terrorismia on tutkittu valtavasti ilmiéné. Opinniyte-
tyot, pro gradut ja viitoskirjat ndyttelevit varsin vaatimatonta roolia tutkimuksessa. Polii-
siammattikorkeakoulusta on valmistunut yksi kyberterrorismia késittelevd opinndytetyo:
Kyberterrorismi ja sen uhat yhteiskunnan turvallisuudelle (Laurila 2017). Laurila méaaritte-
li opinndytteessddn terrorismin ja terrorismin torjunnan késitteet, joskin pintapuolisesti,
koska hinen tutkimusongelmansa koski kyberterrorismia. Helsingin yliopistosta on tehty
kaksi pro gradu- tutkielmaa: Kansainvdlinen terrorismi ja Suomen lainsddddnté (Lehti
1991) sekd Terrorismi ja terrorisminvastainen yhteistyé Ldnsi-Euroopassa (Aikomus
1996). Ulkopoliittinen instituutti julkaisi tutkimuksen: Kansainvdlinen terrorismi ja Suomi
(Archer ym. 2004.) Edelld merkityistd ldhteistd on todettavissa, ettd tehdyt tutkimukset
ovat verrattain vanhoja. Opinndytetyon yhtend ulottuvuutena tarkastellaan eurooppalaisen
yhteistyon nykytilaa, minka vuoksi edelld mainittuja tutkimuksia ei kyetd tissa yhteydessa
hyodyntdméadn. Tahén osuuteen tiivistetddn keskeisin tutkimusaineisto.

Johdannossa kaésitellddn kursorisesti terrorismia. Térkeimmat l&hteet ovat Suojelupoliisin
2017 vuonna laatima vuosikirja, Kari Laitisen teettdmit tutkimukset sekéd valtioneuvoston
ja sisdministerion julkaisut.

Terrorismin méérittely on erittdin haastavaa. Jopa ldnsimaiden sisilld terrorismin maééritte-
lystd on olemassa lukuisia erilaisia tulkintoja. Kari Laitinen, Mirkka Kreus ja Anssi Kull-
berg ovat tutkineet ansiokkaasti terrorismia ja terrorismin torjuntaa. Heiddn kayttiménsa
maéritelmédt ovat kattavia verrattuna julkishallinnollisten organisaatioiden mééritelmiin.

Terrorismin torjunnan kehitystd kisittelevd aikajana pohjautuu valtioneuvoston laatimiin
turvallisuus- ja puolustuspoliittisiin selontekoihin seké sisdministerion julkaisemiin kansal-
lisiin terrorismin torjunnan strategioihin.

Padluvussa kuusi (6) kiydaén lavitse kvalitatiivista tutkimusmenetelmii ja haastattelume-
todien kéyttod laadullisessa tutkimuksessa. Luvun lopussa tuodaan esille haastatteluproses-
siin liittyvaa tietoa.

Opinndytetyossd kéytettiin tutkimusmenetelmid koskevaa kirjallisuutta. Eniten kéytetty
lahde oli Hirsjdrven, Remeksen ja Sajavaaran Tutki ja kirjoita- teos. Silld oli merkittiva
osuus muun muassa eettisid periaatteita pohdittaessa. Téarkednd tietoldhteend samassa
asiayhteydessé olivat Tutkimuseettisen neuvottelukunnan ohjeistot.



1.4 Tutkimustavoitteen ja- ongelmien esittely

Kunnianhimoisena tavoitteena on rakentaa tutkimus, joka kehittid minua ammatillisesti
sekd palvelee tyoeldmidd merkittdvilld tavalla. Toivotun lopputuloksen saavuttamiseksi
pyritddn tuottamaan asiantunteviin ldhteisiin perustuvaa analyysia, joiden pohjalta kyetddn
luomaan konkreettisia kehitysehdotuksia.

Suojelupoliisin vuonna 2017 laatiman vuosikertomuksen perusteella terrorismin uhka on
korkeampi kuin koskaan aiemmin. Vuonna 2014 laaditun kansallisen terrorismin torjunnan
strategian perusteella on todettavissa, ettd terrorismin torjunta perustuu moniammatilliseen
yhteisty0hon. Viitdn, ettd katson terrorismin torjuntaa eri silmin kuin torjunnan parissa
tyoskentelevit virkamiehet. Tavoitteenani on tuoda kriittistd ndkemysta terrorismin torjun-
nan kéytédnteisiin.

Eurooppalaisen yhteistydon merkitystd, sen haasteita ja ongelmia on syytd tutkia, koska
kansainvélinen terrorismi on tullut osaksi Eurooppaa. Suojelupoliisin 2017 vuosikertomuk-
sen mukaan terroristit kdyttdvit aiempaa useammin yksinkertaisia iskumenetelmid ja iskut
kohdistuvat yhda monipuolisempiin kohteisiin. Terroristista toimintaa harjoittavat monitaus-
taiset henkilot, my0s naiset ja lapset. (Suojelupoliisi 2017) Yhteiskuntamme on pystyttava
vastaamaan tdhén suuntaukseen.

Yhdysvaltalainen Fund for Peace- tutkimuskeskus julkaisi vuonna 2018 indeksin, jossa
tutkittiin eri valtioiden vakautta. Tutkimuskeskuksen johtaja J.J Messner toteaa: Indeksi
osoittaa, ettd valtion hauraus on kaikkien ongelma — se voi vaikuttaa jopa rikkaimpiin ja
kehittyneimpiin maihin. (Laakso 2018) Nidhddkseni sama ajatusmalli pitee my0s terroris-
min torjuntaan. Mikddn yksittdinen maa tai toimija ei kykene yksin ratkaisemaan terroris-
miin liittyvid haasteita. Tadmdn johdosta piddn perusteltuna selvittdd, millainen suhde eu-
rooppalaisella yhteisty6lld on Suomen kansallisessa terrorismin torjunnassa.

Opinndytetyon padtutkimuskysymys on: “Millainen on eurooppalaisen yhteistyon merkitys
Suomen kansalliselle terrorismin torjunnalle?”. Alakysymyksié ovat:

1. Mitkad ovat keskeisid strategisia painopisteitd, joita Suomi ja EU ovat asettaneet?

2. Millaisia keskeisid yhteistydmenetelmid Suomen ja EU:n vililld on terrorismin tor-
junnassa?

3. Minkdélaisia haasteita eurooppalaisessa yhteistyossd on Suomen ja EU:n ndkdkul-
mista?

4. Miten toimintaympariston muutos vaikuttaa eurooppalaiseen yhteistyohon?

Tutkimuksen tuloksissa késitellddn tutkimuskysymyksiin saatuja vastauksia. Tutkimusky-
symyksid asetettiin harkitusti useita, koska késiteltdvd tutkimusongelma on varsin moni-
ulotteinen. Alakysymykset méaérittelevét osin, mistd ndkokulmista padasialliseen tutkimus-
ongelmaan pyritddn 16ytdméén vastauksia.



1.5 Keskeiset kiasitteet

Opinndytety0 sisdltdd runsaasti terrorismiin sekd ulko- ja turvallisuuspolitiikkaan liittyvaa
terminologiaa. Aiheen erityisestd luonteesta huolimatta tavoitteenani on rakentaa yleisesti
ymmarrettiva kokonaisuus. Kisitteistod ei ollut mahdollista avata ainoastaan julkishallin-
nollisten organisaatioiden kdyttdmien termien perusteella. Ongelmana on, ettd valtaosaa
ndistd kdsitteistd ei ole virallisesti médritelty Euroopan unionin tasolla.

CBRNE- (chemical, biological, radiological, nuclear, explosives) uhka tarkoittaa kemiallis-
ten aineiden, biologisten taudinaiheuttajien, radioaktiivisten aineiden, ydinaseiden ja rdjih-
teiden védrinkayttod. (Sisdministerio 21.09.2016.)

Epédsymmetriselld uhalla ja sodankdynnilla tarkoitetaan seké sotilaallista ettd ei-sotilaallista
toimintaa, jossa kdytetddn keinoja tai vélineitd, joiden torjuntaan vastapuoli ei ole varautu-
nut. Keskeisind epdsymmetrisind uhkina pidetdén terrorismia, sabotaasitoimia, joukkotu-
hoaseiden levidmistd ja kdyttod sekd informaatiosodankdyntid. (Valtioneuvosto, Valtio-
neuvoston kanslian julkaisusarja 11/2009, 126.)

Etyj on Euroopan turvallisuus- ja yhteistyojarjestd, johon kuuluu 57 osallistujavaltiota.
Kaikki Pohjois-Amerikan, Euroopan ja Keski-Aasian maat ovat Etyjin jdsenid. Virallisten
jasenmaiden lisdksi jérjestolld on 11 kumppanivaltiota Aasian ja Vilimeren alueelta.
(Suomen Suurldhetysté Wien, 21.09.2016.)

G-8- ryhmé muodostuu maailman johtavien teollisuusmaiden foorumista. Jasenet ovat Iso-
Britannia, Italia, Japani, Kanada, Ranska, Saksa, Vendjd ja Yhdysvallat. (Valtioneuvosto,
Valtioneuvoston kanslian julkaisusarja 16/2004, 150.) Vendji erotettiin vuonna 2014 G-8-
ryhmadstid Krimin niemimaan valtauksen vuoksi, mink johdosta johtavien teollisuusmaiden
foorumia kutsutaan nykyadan G-7- nimella. (Ekholm 2015.)

Informaatiovaikuttaminen on toimintaa, jolla pyritddn vaikuttamaan jirjestelmaéllisesti jul-
kiseen mielipiteeseen, yksilon kdyttdytymiseen ja padtoksentekoon sekd ylipdédtaan yhteis-
kunnan toimintakykyyn. Informaatiovaikuttamisen keinoja ovat vdirin ja harhaanjohtavan
tiedon levittdminen, painostaminen ja faktojen liittiminen védriin asiayhteyksiin. Padmaa-
ratietoisella toiminnalla halutaan saada kohde muuttamaan kdytostddn tavoiteltuun suun-
taan. (Mantila 2017, 7.)

Jihad- termilld viitataan usein pyhdédn sotaan, mutta késite ei ole niin yksiselitteinen. Isla-
missa silld on kaksi erilaista formaattia: The Greater Jihad ja The Lesser Jihad. Ensin mai-
nitulla viitataan yksittdisen ihmisen ponnisteluihin eldd hyvé elima ja noudattaa Jumalan
kiskyjd, siten kuin ne islamissa tulkitaan. Jdljempénd mainittu viittaa vikivaltaiseen taiste-
luun islamin puolesta. Ensiksi mainittu on siten vikivallaton ja henkildkohtainen jihadin
muoto. Jihadisteilla tarkoitetaan niitd, jotka ovat vapaaehtoisesti lihteneet mukaan Lesser
Jihadiin. (Laitinen ym. 2009, 20-21.)



Pehmeilld kohteilla viitataan julkisiin paikkoihin, joiden turvajérjestelyt ovat joko olemat-
tomia tai hyvin rajallisia. Téllaisia kohteita voivat olla mm. ostoskeskukset, konsertit, ho-
tellit, uskonnolliset kokoontumiset, mielenosoitukset, turistindhtivyydet, yokerhot seki
litkkenne ja liikenteen solmukohdat. Eli padsdantoisesti yleiset paikat, joissa litkkuu suuri
madrd ithmisid. (Sisdministerid, sisdasiainministerion julkaisuja 21/2010, 4.)

Radikalismi kisittdd opit tai doktriinit, joiden keskeisend sisdltond on luoda perusteellisiin
muutoksiin yhteiskunnassa tdhtddvid kaytdntdjéd, toimia ja polititkkaa. Radikalisoituminen
tarkoittaa halua pyrkid kestdviin muutoksiin yhteiskunnassa. Se tarkoittaa myos halua tu-
kea nditd muutoksia tai taivutella muita hyviksymddn ne. Radikalisoitumisessa yksilot
omaksuvat ja myotieldvat radikaalien tai &drimmaisten ndkemysten ja periaatteiden mukai-
sesti. Yksilon radikalisoituminen ei valttiméttd johda terrorismiin tai vékivallan kdyttoon.
(Laitinen ym. 2009, 21.)

Sotilaallinen kriisinhallinta tarkoittaa sotilaallisin keinoin tapahtuvaa kriisinhallintatoimin-
taa. Toiminta keskittyy ensisijaisesti vakauden ja turvallisuuden palauttamiseen ja sidilyt-
tdmiseen kriisialueella. Tavoitteena on luoda edellytykset yhteiskunnan muiden toiminto-
jen kdynnistdmiseksi. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 11/2009,
126.)

Transatlanttiset suhteet: Euroopan unionilla, Yhdysvalloilla ja Kanadalla on demokratiaa,
thmisoikeuksia ja taloudellisia ja poliittisia vapauksia koskevat yhteiset arvot sekd saman-
laisia ulkopolitiikkaan ja turvallisuuteen liittyvid huolenaiheita.” (Euroopan parlamentti,
Damen ym. 2016.)

”Vikivaltaisella radikalisoitumisella tarkoitetaan déri-ideologian omaksumisen prosessia ja
halukkuutta kayttia, tukea ja edistdd vékivaltaa sekd pelkoa keinona saada aikaan sosiaali-
sia muutoksia yhteiskunnassa. Termi voi olla harhaanjohtava, silld sosialisaatioprosessi
itsessddn ei ole valttdmaittd vikivaltainen. Viékivaltainen radikalisoituminen voi johtaa ter-
rorismiin. Radikalisoitumisen ja vékivaltaisen radikalisoitumisen késitteitd kdytetdan osit-
tain toistensa synonyymeina eikd ero termien vililld ole kovin vakiintunut.” (Laitinen ym.
2009, 22-23.)

2 TERRORISMI

2.1 Mairitelma

Terrorismi on tavoitteellista sekd suunnitelmallista toimintaa, jolla pyritdén johonkin reak-
tioon. Se on tyypillisesti poliittisesti motivoitunutta. Termiin liittyvit jarjestdytyneisyys ja
toistuvuus. Terrorismia harjoittaa yleensd ryhma taikka jarjestd. Viime vuosien aikana yk-
sittdisten terroristien toteuttamat iskut ovat yleistyneet — taustalla on ollut padsdéntoisesti
ideologinen sidos. Terrorismiin liittyvét kiinteésti seka vékivalta ettd tuhovoimaisuus, jotka
kohdistuvat tarkoituksellisesti siviileihin tai siviilikohteisiin rauhan aikana. Kansainvali-
seen oikeuteen on kirjattu sotarikoksille ja joukkotuhonnalle omia mééaritelmid. Huomion-



arvoista kuitenkin on, ettd aseellisiin konflikteihin liittyy usein tunnusmerkistoltddn terro-
rismiksi médrittyvid tekoja. (Kullberg ym. 2011, 23.)

Terrorismilla ei pyritéd ensisijaisesti vaikuttamaan suoriin kohteisiin. Uhrit ovat tyypillisesti
ulkopuolisia yritettdessd vaikuttaa kolmanteen tahoon eli esimerkiksi valtioon, hallitukseen
tai yhteiskuntaan. Toisinaan iskut ovat hyvinkin kohdennettuja. Terrorismi on tyypillisesti
demonstratiivista sekd symbolista. Silld ei pyritd ndyttiméiin niinkddn voimankaytollista
valtaa, vaan tdhdatdan enneminkin huomion heréttdmiseen, provokaatioon tai kiristykseen.
Nakyvyyttd saadaan median vilitykselld. Vuotta 2018 tarkastellen avainasemassa on voi-
makkaan murroksen kokenut sosiaalinen media. Sen kautta saadaan levitettyd informaatio-
ta taikka tietoisesti harhaanjohdettua tietoa eli disinformaatiota sekunneissa tuhansien ih-
misten luettavaksi. (Kullberg ym. 2011, 23.)

Terrorismiin liittyy kiintedsti taktiikka. Mitdén uskontoa, oppositiota, aatetta taikka ryhmaa
el voi pitdd terroristisena, mikéli toiminta ei realisoidu vékivaltaiseksi teoksi tai silld uh-
kaamiseksi. Terrorismiin siséltyy ikddn kuin erilaisia tavoitteellisen toiminnan tasoja. Jois-
sakin ideologisissa diskursseissa, kuten jihadisteilla ja kommunisteilla, terrorismi on nos-
tettu keskeiseen strategiseen rooliin. (Kullberg ym. 2011, 23.)

Kapinallista terrorismia harjoittavat yleisesti ottaen ryhmét, jotka ovat lukumééréisesti,
fyysisesti tai poliittisesti heikkoja. Niiden tavoitteena on poliittinen tai sosiaalinen muutos.
Taminkaltainen vikivalta on enimmékseen epdjirjestelmaéllistd ja suunnittelematonta.
(Laitinen ym. 2009, 22.)

2.2 Terrorismia koskeva lainsaddinto Suomessa

Rikoslain 34a- luvun 6§:n (24.01.2003/17) mukaan rikoksentekijilla on terro-
ristinen tarkoitus, jos hédnen tarkoituksenaan on aiheuttaa vakavaa pelkoa
vieston keskuudessa; pakottaa oikeudettomasti jonkin valtion hallitus tai muu
viranomainen taikka kansainvilinen jirjestd tekemdiin, sietdmddn tai teke-
mittd jattdmédn jotakin; oikeudettomasti kumota jonkin valtion valtiosdintd
tai muuttaa sitd tai horjuttaa vakavasti valtion oikeusjirjestysté taikka aiheut-
taa erityisen suurta vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille
perusrakenteille; tai aiheuttaa erityisen suurta vahinkoa kansainvélisen jérjes-
ton taloudelle tai sellaisen jarjeston muille perusrakenteille. Terroristiryhmal-
14 tarkoitetaan vahintddn kolmen henkilén muodostamaa tietyn ajan koossa
pysyvéi rakenteeltaan jasentynyttd yhteenliittymad, joka toimii yhteistuumin
tehddkseen 1 §:ssé tarkoitettuja rikoksia. Kansainvaliselld jarjestollé tarkoite-
taan hallitustenvélistd tai merkityksensd ja kansainvilisesti tunnustetun ase-
mansa perusteella siithen rinnastettavaa jarjestoa.

Suomen rikoslain 34a- luku perustuu Euroopan neuvoston puitepddtoksen madritelmééan
terrorismista. Padtoksen perusteella terrorismi mééritellddn siten, ettd se on rikollisuutta,
jonka tarkoituksena on pelotella vakavasti viestdd, pakottaa aiheettomasti viranomaiset tai
kansainvéliset jirjestot johonkin tekoon tai pidattdytyméén jostakin teosta, taikka horjuttaa
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vakavasti jonkin maan tai kansainvilisen jérjeston, perustuslaillisia, poliittisia, taloudellisia
tai sosiaalisia perusrakenteita tai tuhota ne. (Euroopan neuvosto, 2002/475/YOS.)

Suomen esitutkinta-, pakkokeino-, poliisi- ja rikoslaissa on otettu huomioon terrorismiri-
kosten ennalta estiminen, paljastaminen, selvittiminen sekd rangaistusten mairddminen.
Valtioneuvosto on painottanut terrorismin torjuntaa ja edellyttdnyt sen kehittdmista.
(Sisdministerid, sisdasiainministerion julkaisuja 21/2010, 2.)

EU:n terrorisminvastaisessa strategiassa ja toimenpideohjelmassa on maééritelty ne terro-
rismin torjunnan painopisteet, joithin jadsenmaissa tulisi kiinnittdd huomiota, YK:ssa puoles-
taan on hyvidksytty yhteensd 16 terrorisminvastaista kansainvilistd yleissopimusta seki
pOytékirjaa. Euroopan neuvoston terrorismin ennalta ehkéisemistd koskeva yleissopimus
késittelee terrorismin torjunnan lisdksi myds yksilon oikeusturvakysymyksid, joihin Suomi
on tiukasti sitoutunut. (Sisdministerio, sisdasiainministerion julkaisuja 21/2010, 2.)

Terrorismilainsdddanto pitdd sisdllddn maaritelmid, joiden perusteella terroritekojen toteu-
tustapoja on lukuisia. Tédssd opinndytetydssd ei ole perusteltua esittdd kaikkia tapoja, koska
keskeinen siséltd koskee eurooppalaisen yhteistyon merkitysté terrorismin torjunnassa.

2.3 Terrorismin ja radikalisoitumisen ydinsyyt

Vallitsevien sosiaalisten, taloudellisten ja poliittisten olosuhteiden sekd terroristisen toi-
minnan vélilld on syy-yhteys. Esimerkiksi sosiaalinen epitasa-arvoisuus, syrjdytyminen ja
koyhyys paljolti selittdvat, miten, missd ja miksi terrorismia esiintyy. [lmion tarkasteluun
kaytetddn mahdollistavia ja suoria syitd. (Laitinen ym. 2009, 28.)

Suoria syitd ovat sosiaalinen eriarvoisuus ja ulossulkeminen, ndyryytys, epdinhimillisyys,
riistiminen ja arvojen yhteentormdiys. Terroritekojen taustalla vallitsee voimakas epétoivo,
epdoikeudenmukaisuuden tunne ja hallitsematon viha. Terroristijirjestdjen johtajat ovat
padsaantdisesti hyvin koulutettuja. He pyrkivét etsimidin potentiaalisia yksiloitd, jotka ko-
kevat olonsa uhatuiksi tai vadrinkohdelluiksi. 2010- luvulla on ollut havaittavissa, ettd ar-
vojiarjestelmét ovat torménneet toisiinsa luoden oletuksen tai pelon kulttuurisesta imperia-
lismista. (Laitinen ym. 2009, 28.)

Mahdollistavia tekijoitd ovat demografiset tekijat, urbanisoituminen ja kdyhyys. Kéyhyy-
della tarkoitetaan téssd yhteydessd resurssien, valinnan mahdollisuuksien ja luottamuksen
puutetta. Edelld kuvattu ilmié voi kohdistua esimerkiksi globaaliin yhteiskuntaan taikka
yksittdisen maan hallintoon. Demografisia tekijoitd ovat mm. nopea véiestonkasvu ja maa-
hanmuutto. Nopea viestonkasvu aiheuttaa tyottomyyttd koskien erityisesti nuoria miehia.
Lisédksi yhteiskunnan uskonnolliset, etniset ja sosiaaliset kokonaisuudet saattavat horjuttaa
tasapainoa. Urbanisoituminen integroituna kdyhyyteen, tyottdmyyteen ja luokkaerojen
syvenemiseen saavat aikaan terroristijarjestdihin helposti rekrytoitavia ithmisid. (Laitinen
ym. 2009, 28.)
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Yhteiskunnallista ndkdkulmaa tarkastellen varteenotettavia syitd ovat myos kehityksen
puute, yhteiskunnallisten uudistusten epdonnistuminen, puutteet oikeusvaltion toiminnassa
ja uhattuina olevat vihemmistdoikeudet. Lisdksi yhteiskunnan uudenaikaistuminen synnyt-
tdd kulttuurieroja. (Valtioneuvosto, VNS 6/2004, 19.) Problematiikan voidaan katsoa liit-
tyvin kehitysmaihin. Ne eivit ole sitoutuneet Euroopan unionille tunnuksenomaisiin kan-
sainvélisoikeudellisiin sopimuksiin koskien muun muassa ithmisoikeuksia.

Valtioterrorismi on terrorismin muoto, jota valtio edistii tai koordinoi. Sitd voidaan toteut-
taa vilillisesti toisen valtion toimesta, joko osittain tai kokonaan. Esimerkkini on terroristi-
jérjeston toiminnan tukeminen tai kokonaan valtion omilla voimavaroilla toteutettu terrori-
isku. Valtiot voivat tukea terroristista toimintaa mm. rahoituksen avulla taikka sallimalla
terroristiseen toimintaan liittyvid toimenpiteitd. Valtio voi toimia myods tdysin itsendisesti
toimeenpanemalla terrori-iskun. Tdmé on ongelmallinen terrorismin muoto, koska teot on
yleensd naamioitu erittdin taitavasti kiyttdmalla esimerkiksi terroristijarjestdd nimellisend
tekyjand. Talloin terrori-iskun todellinen vastuunkantaja saattaa jaddd pimentoon. (Malkki
& Paastela 2007, 72-77.)

Valtiollista terrorismia tutkitaan verrattain suppeasti ei — valtiollisiin toimijoihin ndhden.
Sen sijaan valtioiden tukemaa terrorismia on tutkittu laaja-alaisesti. Valtiollinen terrorismi
on kisitteend ongelmallinen mm. poliittisista sekd teoreettisista syistd. Syy-yhteyttd poli-
tiikkaan voi ldhted hakemaan painavan terrorismi- kédsitteen ja oikeudellisten seuraamusten
kautta. EU on vahvasti sitoutunut terrorismin torjuntaan. EU:lla on merkittdva kansainvali-
nen tukiverkosto sekd lukuisia sopimuksia, joiden perusteella poliittiset sanktiot valtioter-
rorismia kohtaan aikaansaavat perustellusti pelkoa. Keskeistd problematiikkaa aiheuttavat
jélleen terrorismi- termin moniulotteiset kansalliset tulkinnat. Esimerkiksi Yhdysvaltojen
ulkoministerion mukaan terrorismilla tarkoitetaan siviilikohteisiin suunnattua harkittua,
poliittisesti motivoitunutta vékivaltaa, jonka tekijoind ovat ei — valtiolliset ryhmit tai salai-
set toimijat. (Aaltonen 2007, 173-174.) Yhdysvallat saattaakin tulkita jonkin yksittdisen
teon terroristiseksi kevyemmin perustein kuin esimerkiksi EU- jdsenvaltiot. Téll4 saattaa
olla yhtymikohta Yhdysvaltojen painokkaisiin terrorismin torjunnan toimiin.

2.4 Terrori-iskun vaiheet

Terroritekojen taustalla on suoria ja mahdollistavia tekijoitd. Syitd voidaan 10ytdd yhteis-
kunnallisista 1lmidistd, kuten globalisaatiosta tai luokkarakenteista. Sinédllddn tdhdn koko-
naisuuteen liittyy myds terrorismia kithdyttdvid tekijoitd mm. uutismedioiden evoluutio ja
aseteknologian kasvukehitys. Ideologioita piddsee syntymaiin, jolloin laukaisevina tekijoini
voivat olla muun muassa provokatiiviset tapahtumat (esim. Charlie Hebdon isku). (Kreus
2010, 110.)

Radikalisaation prosessissa yksilotason péétds ryhtya terroristiseen toimintaan voi vaihdel-
la ideologisesta aatteesta seikkailunhaluun. Rekrytointivaihe integroituu kiintedsti radikali-
soitumiseen. Nykymaailmassa ns. autonominen rekrytointi ndyttia lisdéntyneen perinteisen
rekrytointimenetelmén rinnalla. Toisin sanoen yhd useammin paétds liittyd jihadiin ldhtee
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henkil6std itsestdén, eikd ulkopuolisilla rekrytoijilla ole ollut varsinaista roolia. (Kreus
2010, 110.)

Kun henkil6 on tehnyt pddtoksen terrori-iskun tekemisestd, alkaa valmistelu. Kaytdnnolli-
sesti katsoen etsitddn kohde, valmistellaan isku ja suoritetaan se. Lidhi-iddn maissa tyypilli-
nen terrori-isku on itsemurhaisku. Téll6in terroristin eldma pédttyy ja muut osalliset jadvét
seuraamaan terrori-iskun vaikutuksia. (Kreus 2010, 110.)

2010- luvun alkupuolella olivat tyypillisid massiiviset iskut, joilla tavoiteltiin mahdolli-
simman suuria uhrilukuja seké laaja-alaisia vahinkoja infrastruktuurille (Kreus 2010, 110).
2010- luvun jilkipuoliskoa tarkastellen erityisesti EU:n sisdlld on néhty yksittdisten teki-
joiden taikka pienehkdjen ryhmien toteuttamia terrori-iskuja, joista esimerkkind 1.1 alalu-
vussa mainittu Turun epdilty terroriteko.

Uhriméirien ja rakenteellisten vahinkojen lisdksi, terrori-iskun vélittdména seurauksena on
teon saama julkisuus. Isku ei saavuta toivottua lopputulosta ilman mediahuomiota. Seura-
usten laajuutta mitattaessa saadun mediahuomion méddrd ja iskuun reagoinut yleisé ovat
suoraan verrannollisia. Terroriteko vaikuttaa moninaisesti koko yhteiskuntaan. (Kreus
2010, 111.)

On tuotava ilmi, ettei vaiheellistaminen ole tarkkarajaista tai yhteismitallista. Jokainen ter-
rori-isku on erilainen, toisaalta jotkut vaiheet ovat abstraktisempia ja toiset konkreettisem-
pia. Mitéd 1dhempidni ollaan terrori-iskun toteutusvaihetta, sitd konkreettisemmista piirteista
on kysymys. Katso lisdd kaaviosta 1. (Kreus 2010, 111.)

Terrorismin juuret

Radikalisaatio ja rekrytointi

Terrori-iskun valmistelu

Terrori-iskun toteutus

TERRORI-ISKU!

Tuho / vélittomat seuraukset

Valittomat yhteiskunnalliset vaikutukset (media)

Pitempi-aikaiset vaikutukset yhteiskunnassa

Kaavio 1. Terrori-iskun vaiheet aikajanan muodossa. (Kaavio: Kreus 2010, 110.)
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2.5 Terroristiryhmien luokittelua

Péadsaantoisesti terroristiryhmid luokitellaan vallitsevan motiivin perusteella. Validiin luo-
kittelutapaan sisdltyy myds toimijoiden méérd, tukijataho, toimintatapa, sijainti tai poliitti-
nen ideologia. Lisdksi halukkuus kuolla taikka suhde auktoriteettiin jdsentdvit tekijoita.
Joillakin ryhmilld ideologioita taikka motiiveja saattaa olla useampia. Sikéli tdma luokitte-
lutapa ei ole aukoton. Ryhmilld on kuitenkin pédasiallinen aate, joka dominoi toimintaa.
(Laitinen ym. 2009, 23-24.)

Uskontoldhtoisen terrorismin ideologia pohjautuu usein diritulkintana vallitsevasta uskon-
nosta. Adritulkinta toimii oikeutuksena vikivaltaiselle teolle. Vikivaltaa saatetaan edellyt-
tad tai pitdd jopa velvollisuutena. Uskontoldhtdinen terrorismi saattaa pyrkid fundamentaa-
lisempaan hallintojarjestelméén. Al-Qaida ja ISIL lienevét tunnetuimpia tdhin kategoriaan
kuuluvista terroristiryhmittymisti. Ad#ri-islamististen terroristien aatemaailmaan kuuluu
yksilon uhrautuminen. Toisin sanoen he ovat valmiita uhraamaan henkenséd pééstidkseen
uskontonsa tai rekrytoijansa lupaamaan paratiisiin. (Laitinen ym. 2009, 25.)

Nationalis-separatistiset terroristit tavoittelevat kansainvilistd tunnustusta sekd poliittista
itsemdarddmisoikeutta irtautumalla valtiosta (Laitinen ym. 2009, 25). Téllainen terroristi-
ryhmé on esimerkiksi Kurdistanin alueelle juurtunut Partiya Karkeren Kurdistane (PKK)
(EU Terrorism Situation And Trend Report 2018, 46). Yhden tulkinnan mukaan Ita-
Ukrainassa sotivat vendjdmieliset separatistit kuuluvat osaltaan tdhin kategoriseen ryh-
maiin. Kyseisen ideologian mukaisesti Ukrainan hallitus oli kyvyton, eikd vendjaa puhuvi-
en oikeuksista vilitetty. Separatistien pddmadrdnd on liittyd Vendjan federaatioon tai saa-
vuttaa alueellinen itseméédradmisoikeus.

Vasemmistolaiset terroristiryhmittymét pyrkivét saavuttamaan muutosta poliittisessa, ta-
loudellisessa ja sosiaalisessa jarjestelméssd ddrivasemmistolaisen aatteen mukaisesti. Ku-
vatut ryhmét tavoittelevat perustavanlaatuisia muutoksia koko yhteiskunnassa. Ryhmien
ideologia perustuu marxilais-leninistiseen aatteeseen. (Laitinen ym. 2009, 25.) Esimerkki
ryhmittymaéstd on kreikkalainen Greek Revolutionary Organisation (EU Terrorism Situati-
on And Trend Report 2018, 64).

Oikeistolaiset terrorismiryhmittymidt havittelevat poliittista, sosiaalista ja taloudellista
muutosta yhteiskuntajdrjestykseen dirioikeistolaisen mallin mukaisesti. Aate kantautuu
nationalistisesta sosialismista. (Laitinen ym. 2009, 26.) Esimerkki ryhmittyméstid on poh-
joismaissa toimiva Nordic Resistance Movement (NRM).

3 TERRORISMIN TORJUNTA

3.1 Maaritelma

Terrorismin torjuntaa voidaan tarkastella laajassa perspektiivissd kahdesta eri ndkokulmas-
ta. Ensimmaiisen nikemyksen mukaan valtiovalta voi lakeja sddtdmalla asettaa voimakkaita
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rangaistusseuraamuksellisia pelotteita. Toisaalta taas valtion tulisi asettaa painopiste en-
nemminkin terrorismin syihin eli luoda sellainen toimintaympéristo, jossa radikalisoitumis-
ta pyritddn ennalta estimadn. (Laitinen ym. 2009, 66.)

Ongelmat kansainvélisessi jarjestelmissd saattavat lisdtd erilaista vakivaltaa muun muassa
terrorismia. Tésséd asetelmassa yksittdisten valtioiden rooli on varsin vdhdinen. Valtioiden
tulisi kyetd kdyttdimain tehokkaammin koko yhteiskunnan tarjoamaa potentiaalia. Poikki-
hallinnollinen yhteisty6 julkisten organisaatioiden vélilld sekd yksityisen sektorin hyddyn-
tdminen olisivat omiaan tehostamaan terrorismin torjuntaa. Toisaalta terrorismi on ilmiona
kansainvélinen, jonka torjuminen vaatii kiintedd rajat ylittdvaa yhteistyota.

Henkilokohtaisen nikemykseni mukaan Suomen terrorismin torjunnan strateginen paino-
piste nojautuu ennemmin ennalta estdviin toimenpiteisiin kuin rangaistuspelotteeseen. Seka
thmis- ja tasa-arvo ettd vapaudet ovat EU:n perusoikeuskirjassa tunnustettuja arvoja (Eu-
roopan unionin perusoikeuskirja 2000, 9-14). Ne kuuluvat linsimaiseen demokratiaan.
Yhdysvallat painottaa oikeus- ja turvallisuuspolitiikassaan demokratiaa. Yhdysvaltojen
voidaan nidhda suosivan terrorismin torjunnassaan rangaistuspelotteeseen sekd voimankayt-
toon perustuvaa toimintamallia. Ongelmana on, ettd perinteisesti voimatoimiin vastataan
voimatoimilla. On kuitenkin muistettava, ettei Euroopan unionilla ole joukkoja, jotka voi-
sivat osallistua terrorismin vastaisiin operaatioihin vastaavalla tavalla kuin Yhdysvallat.
Millainen malli suomalaisessa yhteiskunnassa toimii?

Suomalainen terrorismin torjunnan malli pyrkii pureutumaan terrorismin taustasyihin ja

ty0 toimii peruspilarina. Terrorismin torjunta on monen eri tahon yhteisty6td, johon sisél-
tyy tiedustelua sekéd tietojen ja havaintojen analysointia. (Valtioneuvosto, Periaatepdétos
6.3.2014, 12-13.)

Terroristista toimintaa ennalta ehkéistddn toteuttamalla terroristisesta toiminnasta epéilty-
jen valvonta- ja tutkintatoimia sekd torjumalla terrorismin rahoitusta. Yhteiskuntaa pyri-
tddn vahvistamaan héiri6ttomalld toiminnalla varautumisen, suojaamisen, valvonnan ja
seurausten hallinnan keinoin. (Valtioneuvosto, Periaatepddtds 6.3.2014, 22.) Suomi on
mukana YK:n julkaisemassa ohjelmassa vékivaltaisen ekstremismin ennalta ehkdisemisek-
si. Ohjelman painopiste on vahvasti kansallisessa ja paikallisessa vékivaltaisen radikalisoi-
tumisen ja ekstremismin ennalta ehkdisyssd. Uhka on kuitenkin globaali, jonka vuoksi
paamadritietoiset kansalliset toimet edesauttavat kansainvéliselld kentélld tehtdvaa tyota.
Suomessa keskeisid toimijoita ovat poliisin lisdksi terveysalan ammattilaiset, nuorisotyon-
tekijét, opettajat, sosiaalityontekijit, jarjestot ja yhteisot. Ennalta ehkdisevit toimenpiteet
tuottavat konkreettista turvallisuutta sekd luovat turvallisuuden tunnetta yksiloille ja yhtei-
soille. Toimia pyritddn kohdistamaan sellaisiin ryhmiin ja yksil6ihin, jotka ovat vaarassa
radikalisoitua. (Sisdministerid, Sisdministerion julkaisu 15/2016, 8-10.)

Keskeisid terrorismin torjunnan tyokaluja ovat kansainvilisten aseidenriisunta — ja asera-
joitussopimusten toimeenpanon tehostaminen, toimintakyvyn lisédminen suhteessa kehi-
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tysmaiden terrorismiin, viranomaisten toiminnan tehostaminen seké poliisin suorituskyvyn
tehostaminen (Valtioneuvosto, VNS 6/2004, 84.)

Suomi osallistuu aktiivisesti kansainvéliseen yhteisty6hon ja noudattaa terrorismin torjun-
nassa ihmis- ja perusoikeuksia sekd oikeusvaltioperiaatetta. (Valtioneuvosto, Periaatepda-
tos 6.3.2014, 2-3.)

3.2 Terrorismin torjunnan keskeiset toimijat Suomessa

”Suomessa pddvastuu terroristisen rikollisuuden torjunnasta on poliisilla. Suojelupoliisin
tehtdvdnd on tunnistaa, ennalta estdd ja torjua terrorismia Suomessa, yllépitda terrorismin
tilannekuvaa seki laatia terrorismin uhka-arvioita. Suojelupoliisi on terrorismin rahoituk-
sen torjunnassa, turvallisuusselvitysmenettelyssd sekd kyberuhkien torjunnassa keskeinen
viranomainen. Keskusrikospoliisin terrorismintorjuntaan kytkeytyvét tehtdavit painottuvat
terrorismirikoksen aikaiseen ja sen jilkeiseen toimintaan. Lisdksi Keskusrikospoliisissa on
Rahanpesun selvittelykeskus, jonka tehtdvand on muun muassa rahanpesun ja terrorismin
rahoittamisen estiminen. Réjdhteisiin ja CBRNE- tilanteisiin liittyvien poliisitehtdvien
suorittamisesta vastaavat poliisilaitoksissa erikoiskoulutuksen saaneet poliisimiehet.” (Val-
tioneuvosto, Periaatepditds 6.3.2014, 9.) Suojelupoliisi siirtyi poliisihallinnon alaisuudesta
sisdministerion alaisuuteen 2016 vuoden alussa. Se toimii siten itsendisend yksikkond.
(Suojelupoliisi 2015, 4.)

Seka héiridtilanteiden hallinnan yleisestd yhteensovittamisesta valtioneuvostossa ettd halli-
tuksen ja pddministerin viestinndstd vastaa valtioneuvoston kanslia. Sen vastuualueeseen
kuuluu my6s valtioneuvoston viestinnidn yhteensovittaminen osana pddministerin avusta-
mista valtioneuvoston yleisessd johtamisessa. Valtiojohdon kdyttoon tarkoitettua reaaliai-
kaista tapahtumatietoa ja toimivaltaisten viranomaisten tiedoista koottua tilannekuvaa tuot-
taa valtioneuvoston tilannekeskus. (Valtioneuvosto, Periaatepéétds 6.3.2014, 9.)

Sisdministerion alaisuuteen kuuluvia terrorismin torjunnan toimielimid ovat poliisiosasto,
pelastusosasto, maahanmuutto-osasto sekd rajavartio-osasto. Poliisin toimialan strateginen
ohjaus ja valvonta, lainvalmistelu sekéd tulosohjaus kuuluvat poliisiosaston vastuualuee-
seen. Osasto vastaa myos ministeridlle kuuluvista poliisin kansainvilisistéd asioista osallis-
tumalla muun muassa EU:n terrorismity0ryhmén toimintaan. Pelastustoimeen kuuluvat
asiat, jotka koskevat valvonta-, hilytys-, tietolitkenne- ja viestijérjestelmid, rakenteellista
vaestonsuojelua, kansainvilistd avustustoimintaa, onnettomuuksien ehkiisya sekd valmius-
suunnittelua, johtaa ja valvoo pelastusosasto. Maahanmuutto-osasto ohjaa Maahanmuutto-
virastoa. Rajavartio-osasto toimii sekd ministerion osastona ettd Rajavartiolaitoksen esi-
kuntana. (Valtioneuvosto, Periaatepéitos 6.3.2014, 9.)

Ulkoministerié on yhtend toimijana kansainvélisen sdéntelyn kehittdmisessd, kansainvéli-
sen terrorismin torjunnan yhteistyossd sekd kansainvilisessd, joukkotuhoaseita koskevassa
yhteistydssd. Ulkoministerid koordinoi konsulipalvelulain perusteella ulkomailla terrorite-
on kohteiksi joutuneiden suomalaisten avustustoimintaa. Viisumihakemusten késittelysta ja
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ratkaisusta sekd osin myo0s oleskelulupahakemusten késittelystd huolehtivat ulkoministeri-
on edustustot. Ulkoministerio toimii pakotteiden sekd kaksikdyttotuotteiden vientivalvon-
nan kansallisena toimivaltaisena lupaviranomaisena. (Valtioneuvosto, Periaatepdétos
6.3.2014,9.)

Rajavartiolaitos on johtava rajanvalvontaviranomainen, jonka pédéasiallinen tavoite on raja-
turvallisuuden ylldpitdminen. Rajavartiolaitos toimii johtavana meripelastusviranomaisena.
Rajavartiolaitos voi virka-apua pyydettidessd antaa poliisin kdyttoon kalustoa, henkildstod
sekd erityisasiantuntijapalveluita terroristisessa tarkoituksessa tehtdvin rikoksen torjumi-
seksi. (Valtioneuvosto, Periaatepditos 6.3.2014, 9.)

”Maahanmuuttovirasto (Migri) késittelee ja ratkaisee maahantuloon, maassa oleskeluun
(oleskeluluvat), maasta poistamiseen (karkottaminen), kansainvélisen suojelun antamiseen
sekd Suomen kansalaisuuden mydntdmiseen ja menettimiseen liittyvid lupa-asioita.” (Val-
tioneuvosto, Periaatepditos 6.3.2014, 9.)

Suomen sotilaallinen puolustus on puolustusvoimien vastuulla. Se voi antaa toisen viran-
omaisen pyyntdon perustuvaa virka-apua esimerkiksi yleisen jéarjestyksen ja turvallisuuden
yllépitdmiseksi tai terrorismirikoksen estdmiseksi taikka keskeyttdmiseksi. Puolustusvoi-
mat voi antaa apua my0s toiselle valtiolle muun muassa terrori-iskun johdosta. Kansainva-
liset sotilaalliset kriisinhallintatehtidvat kuuluvat puolustusvoimien tehtiviin. (Valtioneu-
vosto, Periaatepditos 6.3.2014, 10.)

Tulli valvoo tavara- ja matkustajaliikennettid sekd suorittaa siteilyvalvontaa Suomen raja-
vyohykkeilld. Se valvoo myds viennin, tuonnin, kauttakuljetuksen ja sisdkaupan rajoituk-
sia. Kansainvéliseen terrorismin torjuntaan liittyen tulli estdi rajat ylittdvén tavara- ja paa-
omaliikenteen vadrinkdyttdd terroristisiin tarkoituksiin. (Valtioneuvosto, Periaatepddtos
6.3.2014, 10.)

Sateilyturvakeskus valvoo ydinlaitosten ja séteilyldhteiden turvallisuusteknisid asioita, ke-
hittdd kansallista ydinaineiden ja muiden radioaktiivisten aineiden havaitsemisarkkitehtuu-
ria antaen asiantuntija-apua muille viranomaisille poikkeavissa tapahtumissa. (Valtioneu-
vosto, Periaatepditos 6.3.2014, 10.)

Myo6s muut ministeridt, viranomaiset ja yksittdiset toimijat ovat osa suomalaista terroris-
min torjuntaa. Téllaisia toimijoita ovat muun muassa Huoltovarmuuskeskus, elinkeinoelé-
min toimijat sekd biologisten ja vakavien kemiallisten uhkien osaamiskeskukset. Tiettyjen
mikrobikantojen ja kemiallisten aineiden saatavuutta pyritddn hillitseméin globaalilla ta-
solla. Kolmannet osapuolet, kuten kaupungit ja kunnat, uskonnolliset yhteisot, kansalaisyh-
teiskunta ja muut ei— valtiolliset toimijat tuovat osansa terrorismin vastaiseen ty0hon.
Suomessa pyritddn vaikuttamaan sosiaalipolitiikan keinoin eri védestonosien ja yksildiden
sosiaaliturvaan. Sosiaali- ja terveydenhuollon palvelut tihtddvit syrjdytymisen ja vikival-
taisen radikalisoitumisen ennalta ehkdisemiseen. (Valtioneuvosto, Periaatepditos 6.3.2014,
10.)
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3.3 Suomen terrorismin torjunnan keskeiset yhteistyotahot Euroopan unionissa

Suomi osallistuu aktiivisesti EU:ssa sekd kansainvilisilld foorumeilla tapahtuvaan yhteis-
ty6hon terrorismin torjunnassa. Suomen keskeisid yhteistydtahoja terrorismin torjunnassa
ovat YK, EU, Euroopan turvallisuus- ja yhteistydjérjestd Etyj, Euroopan neuvosto (EN) ja
Nato. Yhteistyotahoihin kuuluvat my6s OECD (Taloudellisen yhteistyon ja kehityksen
jéarjestd) sekd sen rahanpesun vastainen asiantuntijaryhmd FATF (Financial Action Task
Force). Suomi osallistuu EU:n terrorismin torjuntaan liittyvdin kansainvéliseen lainsdddan-
totyohon, kriisinhallintaoperaatioihin, poliisiyhteistyohon, terrorismin ulkoisia ulottuvuuk-
sia késittelevddn tyoryhmddn ja vaikuttamiseen moninaisilla foorumeilla, EU:n pelastus-
palveluyhteistyohon, joukkotuhoaseiden levidmisen estimiseen ja CBRNE- uhkien torjun-
taan. (Valtioneuvosto, Periaatepéditos 6.3.2014, 10.)

Euroopan unionin poliittisen tason kriisikoordinaatiojérjestely The Integrated Political Cri-
sis Response arrangements (IPCR) lujittaa EU:n kykyd nopeaan paitoksentekoon silloin,
kun isot kriisit ja hdiriétilanteet, kuten esimerkiksi terroriteot, vaativat EU:n poliittisen
tason reagointia eivitkd yksittdisen jdsenvaltion voimavarat, kyky ja infrastruktuuri riitd
yksin héiritilanteeseen vastaamiseen. Valtioneuvoston tilannekeskus toimii IPCR:n link-
kind Suomessa. (Valtioneuvosto, Periaatepéitds 6.3.2014, 11.)

YK:n keskeinen rooli liittyy normiston luomiseen, neuvottelu- ja yhteistyéfoorumina toi-
mimiseen sekid kansainvilisen oikeuden toimeenpanemiseen terrorismin torjunnassa. YK:n
maailmanlaajuinen terrorisminvastainen strategia (2006) ohjaa sen jisenvaltioiden tiedon-
vaihtoa, yhteistyOtd ja terrorisminvastaista polititkkaa. Strategian painopisteet linkittyvét
erityisesti terrorismin taustasyihin, ennaltachkdisyyn seka torjumiseen, valtioiden terroris-
minvastaisen kapasiteetin vahvistamiseen ja YK:n tyon tukemiseen sekd ihmisoikeuksien
ja oikeusvaltiokysymysten huomioimiseen terrorismin vastaisessa tyossd. YK:n sisdlld
keskeisid toimijoita ovat yleiskokous ja turvallisuusneuvosto sen alaisine komiteoineen,
kaikki terrorismin torjunnan taytdntdonpanon kannalta merkitykselliset YK- jirjestelmén
tahot yhteen kokoava tyoryhmid (CTITF), YK:n terrorismintorjunnan keskus (UNCCT)
sekd YK:n erikoisraportoija perusvapauksien ja ihmisoikeuksien edesauttamisesta terro-
rismin vastaisissa toimissa. (Valtioneuvosto, Periaatepditos 6.3.2014, 11.)

Terrorisminvastaista kansainvélistd yhteistyotd tekevien moninaisten jirjestdjen lisdksi on
muitakin keskeisid toimijoita. Tdstd esimerkkind vuonna 2011 Yhdysvaltojen ja Turkin
aloitteesta perustettu Global Counterterrorism Forum (GCTF). (Valtioneuvosto, Periaate-
paitds 6.3.2014, 11.)

Suomea turvallisuusviranomaisten vilisessd yhteisty0ssd edustaa Suojelupoliisi, joka on
jasenend Euroopan turvallisuuspalveluiden terrorismin vastaisessa Counter Terrorism
Group (CTQG) — tydryhméssa. Keskeistd on bi- ja multilateraalinen kansainvélinen yhteis-
tyd turvallisuusviranomaisten vélilld terrorismin torjunnassa. EU:n lainvalvontavirasto
Europol tukee unionin jdsenmaiden lainvalvontaviranomaisia, kun kyseessd on vakavaa
rikollisuutta ja terrorismia vastaan suunnattua toimintaa. EU:n terrorismiverkoston (na-
tional correspondents on terrorism) lisdksi Suomen syyttdjaviranomaisella on edustus myos



18

Euroopan oikeudellisen yhteistyon yksikossd (Eurojust) (Valtioneuvosto, Periaatepddtos
6.3.2014, 11-12.)

”Joukkotuhoaseiden levidmisen estimiseen liittyvd kansainvilinen yhteistyd on merkitté-
vad myoOs terrorismin torjunnan kannalta. Keskeisid toimijoita ovat muun muassa kansain-
vilinen atomienergiajarjestd IAEA, kemiallisten aseiden kieltojarjest6 OPCW, YK:n tur-
vallisuusneuvoston paitoslauselman 1540 tiytdntoonpanoon liittyvit toimijat sekd muut
monenviliset aloitteet, kuten ydinterrorismin torjuntaa koskeva globaalialoite (GICNT).
Sateilyturvakeskus on Suomen yhteyspiste kansainvélisissd sopimuksissa ja tiedonvaihto-
jarjestelmissi, joiden puitteissa ilmoitetaan ydinlaitoksiin, ydinaineisiin ja muihin radioak-
titvisiin aineisiin liittyvistd poikkeavista tapahtumista.” (Valtioneuvosto, Periaatepdétos
6.3.2014, 12.)

3.4 Terrorismin torjunnan tiivistetty malli

Terrorismin torjunnan kokonaisuuteen liittyvit tekijédt on tiedostettava. Pédédasiallinen tavoi-
te on terrori-iskun estdminen, mutta mikali isku tapahtuu, iskun jélkeisid negatiivisia seu-
rauksia on mahdollista lieventdd. Terrorististen tekojen torjunnan keskeisimmiksi osa-
alueiksi voidaan listata: a) terrorismin syihin vaikuttaminen, b) radikalisaation ja rekry-
toinnin ehkdiseminen, c) terrori-iskun valmistelun ja toteuttamisen estdminen, d) terrori-
iskun aiheuttamien vahinkojen rajoittaminen, €) median vastuullisuus, f) yhteiskunnallisten
ja poliittisten vaikutusten vihentdminen. (Kreus 2010, 171.)

Mirkka Kreus teki vuonna 2010 tutkimuksen, jossa hin rakensi terrorismin torjunnan ide-
aalimallin. Malli poikkesi sen hetkisistd kansallisen terrorismin torjunnan painopistealueis-
ta. Kreus kirjoittaa, ettd: ”Suomalaisessa terrorismin torjunnan kiytdnnoissd korostuvat
viranomaisten ja erityisesti poliisin rooli. Ideaalimalli painottaa kuitenkin kaikkien toimi-
joiden yhteispanosta koko terrorikampanjan kehittymisen aikana ja nostaa esiin my0s toi-
mijoita, jotka eivét niin selvésti identifioidu terrorismin torjunnan toimijoiksi. Toinen selva
ero oli se, ettd terrorismin torjunnan toiminnot painottuvat Suomessa ajallisesti suhteellisen
lahelle varsinaista terrori-iskutapahtumaa. Ideaalimalli pitdd kuitenkin hyvin térkeéna
myos kaikkia niitd yhteiskunnallisia toimijoita, jotka hyvin etdélldkin varsinaisesta terrori-
iskusta voivat vaikuttaa terrori-iskun riskin pienentdmiseen.” (Kreus 2010, 172.) Kreuksen
ideaalimalli oli dlykas konsepti, silld kyseisen mallin vaikutteita on omaksuttu myohemmin
julkaistuihin terrorismin torjunnan strategioihin.

Terrorismi-ilmiditd koskevaa tietoa hankitaan tiedustelun avulla. Saatu tietomassa on val-
tava, jonka vuoksi sitd on jasenneltdvi analyysin keinoin. Oheiseen kaavioon on onnistuttu
titvistdmddn keskeiset terrorismia koskevat trendit vuodelta 2017. Katso lisdd kaaviosta 2.
Terrorismin torjunta on kuin iso palapeli. Palapelin palaset kuvaavat terrorismin torjunnan
toimijoita. Kokonaisuuden rakentaminen vaatii perusteellista pureutumista terrorismin

miita.
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/-Yksinkertaiset iskumenetelmait ovat
yleistyneet ja iskukohteet monipuolistuneet.
Terroristista toimintaa harjoittavat monen
taustaiset henkildt, my0ds naiset ja lapset

« Pitkittyneet konfliktit ja heikot
valtiot tarjoavat
terroristijérjestdille tilaa toimia.

* Vastakkainasettelu eri véesto- ja
uskontoryhmien vélilla lisaa

osaltaan radikalisoitumista.

- Monipuoliset Altistavat
toimijat tekijat
s Teknologian Viranomaisten

kehitys torjuntakyky

« Viranomaisten kasvaneet
resurssit yhé riittimattoméat
kohdehenkildiden
seurantaan. K'V-yhteistyd on
lisddntynyt, mutta
terrorismin juurisyihin
puuttuminen on vaikeaa. Y

« Salattujen viestiyhteyksien kéytto
kommunikointiin ja propagandan
levittdmiseen edesauttaa
terroristien toimintaa. Kyky

Kkyberiskuihin toistaiseksi matala.

Kaavio 2. Terrorismin trendit 2017. (Kaavio: Suojelupoliisi 2017.)

4 TERRORISMIN TORJUNNAN KEHITYS VUOSITUHANNEN
ALUSTA VUOTEEN 2018

4.1 Johdanto

Padluvun alussa selostetaan Yhdysvaltain 9/11- terrori-iskujen tapahtumakulku ja pohdi-
taan sekd sen vilittomid ettd kauaskantoisia turvallisuuspoliittisia konventioita. Pddasialli-
sena funktiona on rakentaa kansallista terrorismin torjuntaa késittelevd aikajana vuodesta
2001 vuoteen 2018 saakka. Aikajana on jdsennelty turvallisuus- ja puolustuspoliittisten
selontekojen seké terrorismin torjunnan strategioiden julkaisuajankohtien mukaisesti. Ta-
voitteena on tuottaa aikavileihin perustuvia analyyseja, joissa tarkastellaan terrorismin
torjunnan kunkin periodin keskeisid painopistealueita ja haasteita. Pddluku on laaja, jonka
vuoksi luvun lopussa tehddén yhteenveto terrorismin torjunnan kehityskulusta padotsikossa
mainitun aikavélin mukaisesti.

4.2 Yhdysvaltain 9/11- iskujen vaikutukset turvallisuuspoliittisiin konventioihin

Maailma pyséhtyi 11.09.2001. 19 &éri-islamistista terroristia kaappasi neljd matkustajalen-
tokonetta Yhdysvalloissa. Kaksi matkustajalentokonetta ohjattiin New Yorkissa World
Trade Centerin kaksoistorneja pdin. Kolmas matkustajakone lensi pdin Yhdysvaltain puo-
lustusministerion hallintorakennusta, Pentagonia, Washingtonin ldhelld. Neljds lentokone
syoksyi maahan Pennsylvaniassa. Virallisten arvioiden perusteella maahan sydksyneen
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koneen oli tarkoitus tormitd Valkoiseen taloon tai Yhdysvaltain kongressitaloon Capito-
liin. Neljéssa terrori-iskussa kuoli noin 3000 ihmistd, joista valtaosa New Yorkissa.

Iskulla oli vélittomid ja kauaskantoisia seuraamuksia. Yhdysvaltain ilmailuministerion
johtaja Ben Sliney sulki koko Yhdysvaltain ilmatilan kahdeksi vuorokaudeksi. Yhdysval-
tain ilmavoimien havittdjit komennettiin valmiuteen mahdollisten muiden kaapattujen
koneiden alas ampumiseksi. Yhdysvaltain ja ulkomaiden virastotaloja evakuoitiin. Sotilaal-
lista valmiutta kohotettiin mm. madraamalld kansalliskaartin sotilaat kaduille. Porssikurssit
romahtivat ja dollarin arvo laski jyrkésti. (Limnell 2011, 9-12.)

Yhdysvaltojen presidentti George W. Bush julisti globaalin sodan terrorismia vastaan, jon-
ka vaikutukset ndkyvit yha edelleen. Yhdysvallat hyokkdsi Afganistaniin ja myéhemmin
Irakiin. Yhdysvaltojen julistaman sodan seuraukset lienevit globaalista ndkokulmasta mer-
kittdvampid kuin suorat, terrori-iskusta aiheutuneet seuraukset. Yhdysvaltojen ensisijaisena
tehtavand oli kukistaa terroristijdrjestd al-Qaida, mutta paddmddrdnd oli tuhota kaikki
maailman terroristijirjestot. Yhdysvaltain voimatoimet Lihi-iddssd kdynnistivdt poliittisen
muutoksen. Poliittisten pddmadrien saavuttamiseen on kéytetty yhd enenevdssd miérin
sotilaallisia keinoja erityisesti suurvaltojen taholta. Yhdysvallat katsoi, ettd silli on man-
daatti sotilaallisiin toimiin ainoastaan sotatoimin uhkaavaa tai pelkéstddn potentiaalista
vihollista vastaan. Tukholman rauhantutkimusinstituutti Siprin mukaan maailman soti-
lasmenot kasvoivat noin 50 prosenttia vuodesta 2001 vuoteen 2010. Tilastojen valossa on
fakta, ettd Yhdysvaltojen sodanjulistuksen jédlkeen terrori-iskut ovat lisddntyneet maail-
manlaajuisesti. (Limnell 2011, 47-64.)

Eurooppaan kohdistuneita 9/11- terrori-iskun kauaskantoisia seurauksia on vaikeaa késitel-
1d yhtend kokonaisuutena. 2000- luvun alkupuolella EU:n jdsenvaltioiden omat intressit
painoivat enemman, kun tarkastellaan tdmén péivén tilannetta. Euroopassa oli tiedostettu
terrorismin riski jo ennen 9/11- iskuja. EU aktivoitui iskujen jélkeen uudenlaisella politii-
kallaan nostaen mm. terrorismin uhan korkeammalle tasolle. EU:ssa julkaistiin vuonna
2003 ensimmadinen turvallisuusstrategia, jossa nostettiin esille viisi keskeistd uhkaa. Kér-
kisijan jakoivat terrorismi ja joukkotuhoaseiden levidminen. Muina potentiaalisina uhkate-
kijoind pidettiin toimintakyvyttomid valtioita, jarjestdytynyttd rikollisuutta ja alueellisia
konflikteja. EU:n sisdinen intensiivinen yhteistyd koki hetkellisen taantuman. Valtaosa
EU:n jasenmaista piti Yhdysvaltojen hyokkdystd Irakiin vddrdnlaisena toimintamallina
taistelussa terrorismia vastaan. Madridissa vuonna 2004 ja Lontoossa vuonna 2005 tapah-
tuneiden tuhoisien terrori-iskujen jélkeen EU aktivoitui uudelleen terrorismin vastaisessa
taistelussa. EU julkaisi vuonna 2005 terrorismin torjunnan vastaisen strategian, jonka myo-
td rajaturvallisuusyhteistyotd alettiin kehittdmédén, oikeusviranomaisten vélistd tiedonvaih-
toa tehostettiin ja poliisiyhteistyoté tiivistettiin. Terrorismin rahoittamisen ehkdisemiseksi
luotiin sdddoksid ja direktiivejd. Sotilaallinen yhteistyo lisdéntyi (Limnell 2011, 96-105.)

Suomen kansa reagoi 9/11- iskuihin. Valtiojohto pyrki maiérétietoisesti rauhoittelemaan
yleistd ilmapiirid. Suojelupoliisi arvioi Suomeen kohdistuneen terroriuhan véhiiseksi.
Suomi ryhtyi kuitenkin vilittdmaésti toimiin. Ulkoasiainministeri6 avasi kriisipuhelinlinjan,
poliisi tehosti ulkomaisten suurldhetystdjen vartiointia, ilmavoimat aloittivat Suomen il-
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matilan tiukennetun valvonnan, turvatoimia lentokentilld kiristettiin ja hallitus perusti
kriisiryhmén selvittiméén iskujen seurauksia. (Limnell 2011, 168-188.)

Suojelupoliisi syvensi ldnsimaisten tiedustelupalveluiden kanssa tehtidvaa yhteistyotd. Ter-
rorismin torjunnasta muodostui ldnsimaisten turvallisuus- ja tiedustelupalveluiden keskei-
sin painopistealue. Myds muut Suomen viranomaiset tiivistivét yhteistyotdédn, josta nyky-
inen kehityssuunta sai alkunsa. Hallinnon alat loivat kattavasti uusia valmiussuunnitelmia.
Poliisin ja puolustusvoimien vélinen yhteistyd sai uuden ulottuvuuden. (Limnell 2011,
168-188.)

Suojelupoliisin resursseja kasvatettiin ja padasiallisena uhkana pidettiin kansainvalistd déri-
islamistista terrorismia. Toisena keskeisend intressind oli terroristijdrjestojen rahoituksen
paljastaminen sekd estdminen. Helsingin poliisilaitoksen alaisuudessa toimivien Karhu- ja
TEPO- ryhmien toimintaa tehostettiin. (Limnell 2011, 168-188.)

Euroopan unioni péivitti terrorismia koskevaa lainsdddéntdd. Suomen rikoslakia tarkennet-
tiin sithen liittyen vuonna 2001, jotta madritelmd olisi “yleiseurooppalaisen trendin’-
mukainen. Vastaavaa lainsdddantod on kehitetty jirjestelméllisesti myohemminkin 2000-
luvulla. (Limnell 2011, 168-188.)

4.3 Terrorismin torjunnan kehitysanalyysi Suomen ja EU:n nikokulmasta

Vuodesta 1995 ldhtien valtioneuvosto on laatinut turvallisuus- ja puolustuspoliittisia selon-
tekoja. Vuonna 2000 perustettu turvallisuus- ja puolustusasiainkomitea koordinoi selonte-
on vuodelle 2001. Samainen komitea midrdsi seuraavan selonteon toteutettavaksi vuonna
2004. (Valtioneuvosto, VNS 2/2001 vp, 3.)

Euroopan neuvosto hyviksyi jdsenmaita koskevan turvallisuusstrategian joulukuussa 2003.
Kesdkuussa 2004 Euroopan neuvostossa hyviksyttiin perustuslaillinen sopimus, joka koski
yhteistd turvallisuus- ja puolustuspolitiikkaa. Valtioneuvosto julkaisi turvallisuus- ja puo-
lustuspoliittisen selonteon 24.09.2004. Suomen omat puolustus- ja turvallisuuspoliittiset
linjaukset pohjautuvat EU:n turvallisuusstrategiaan ja perustuslailliseen sopimukseen.
(Valtioneuvosto, VNS 6/2004, 3-16.)

Valtioneuvosto julkaisi 05.02.2009 turvallisuus- ja puolustuspoliittisen selonteon, joka
toimi jatkumona edellisille. Selonteossa otettiin huomioon ulkoasiainministerion joulu-
kuussa 2007 laatima selvitys Suomen mahdollisesta Nato- jisenyydestd, sekd Euroopan
unionin keskindisen avunannon velvoitetta koskeva selvitys joulukuussa 2008. (Valtioneu-
vosto, Valtioneuvoston kanslian julkaisusarja 11/2009, 9-10.)

Sisdasiainministerio julkaisi 02.06.2010 kansallisen terrorismin torjunnan strategian. Sen
tavoitteena oli selkiyttdd viranomaisten vastuualueita terrorismin torjunnassa. Paamaarana
oli lisdksi selvittda eri viranomaisten toimialojen kytkdkset terrorismiin ja sithen johtavien
tekijoiden torjuntaan. Strategiassa kartoitettiin terrorismin nykytila, uhka-arvio ja ldhitule-
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vaisuuden kehitysndkymaét. Ndiden pohjalta arvioitiin vallitsevien kdytintdjen ajanmukai-
suutta ja lainsdddannollisia muutostarpeita. (Sisdministerio, sisdasiainministerion julkaisuja
21/2010)

Valtioneuvosto julkaisi vuonna 2012 ajantasaisen puolustus- ja turvallisuuspoliittisen se-
lonteon. Se toimi pohjana Suomen polititkan ohjaamisessa ja toiminnan vahvistamisessa
ottaen huomioon kansallisen edun muuttuvassa, kansainvilisessd toimintaymparistossa.
(Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 5/2012, 7.)

Sisdministeri Pdivi Rédsdnen asetti 03.04.2013 terrorismin torjunnan johtoryhmén laatimaan
uudistetun terrorismin torjunnan strategian. Uudistusta ohjasi Suomen nopeasti muuttuva
toimintaymparisto. Péivitetyn strategian valtioneuvosto julkaisi vuonna 2014. (Valtioneu-
vosto, Periaatepditos 6.3.2014, 23-24.)

Valtioneuvosto julkaisee vuonna 2018 pdéivitetyn terrorismin torjunnan strategian. Julkai-
sua ei ollut saatavilla julkisista 1dhteisté titd opinndytetyotd tehtiessa.

Kaikki edelld mainitut julkaisut késittelevdt Suomen terrorismin torjunnan kansallisia toi-
menpiteitd sekd osin my0s kansainvilisid linjauksia. Julkaisujen perusteella on laadittu
analyysi, joka kisittelee terrorismin torjuntaa Suomessa ja EU:ssa vuosien 2001 — 2018
valilla.

4.3.1 Suomen ja EU:n terrorismin torjunnan analyysi aikavililld 2001 — 2004

Turvallisuus- ja puolustuspoliittisen selonteon mukaan terrorismin torjunnan haasteita oli-
vat joukkotuhoaseiden levidminen ja tietoliikenneturvallisuuden héiriéttdman toiminnan
takaaminen. Kansainvélisen yhteistyon avulla ei oltu onnistuttu estiméén terrorismia tuke-
vien valtioiden toimintaa. (Valtioneuvosto, VNS 2/2001 vp, 12-13.) Selonteon kansallisiksi
painopistealueiksi maariteltiin

* kansainvélinen yhteistyo

* ihmisoikeussopimusten kunnioittaminen

* terrorismin rahoituksen estdminen (Vuoden 1999 yleissopimuksen ratifiointi oli
parhaillaan tyon alla Suomessa.)

* kansainvilisten aseiden riisunta — ja aserajoitussopimusten toimeenpanon tehosta-
minen

* EU:n jasenvaltioiden ndkyvampi, yhtendisempi toiminta

* EU:n yhteistoiminta kolmansien maiden kanssa

* (8- maiden terrorismin torjunnan kehitystyon tukeminen (Valtioneuvosto, VNS
2/2001 vp, 13, 68-70.)

Selonteon mukaan Suomeen kohdistuva terrorismin uhka ei ollut merkittdvalld tasolla,
mutta sithen oli kuitenkin varauduttava. (Valtioneuvosto, VNS 2/2001 vp, 13.) Mielenkiin-
toista on, ettd selonteko julkaistiin noin kaksi vitkkoa ennen Yhdysvaltain 9/11- terrori-
iskuja. Selonteossa mainittiin sana terrorismi 13- kertaa. Vuonna 2004 julkaistussa péivite-
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tyssd selonteossa terrorismi mainittiin perdti 177- kertaa. 9/11- terrori-iskut mullistivat
terrorismin torjuntaa monikansallisesti, miké heijastui myos Suomeen.

4.3.2 Suomen ja EU:n terrorismin torjunnan analyysi aikavililld 2004 — 2009

Turvallisuus- ja puolustuspoliittisen selonteon mukaan haasteet muuttuivat monialaisem-
miksi. Suomen turvallisuus kytkeytyi globalisaation myo6td laajempaan kansainvéliseen
ymparistdon. Suomi kuuluu osana ldnsimaihin, jonka vuoksi maamme asema EU:n jésen-
valtiona korostui. Merkittdvéana turvallisuusriskind pidettiin biologisia ja kemiallisia aseita
sekd likaisia pommeja. Katsottiin, ettd Suomesta saatettaisiin hakea teknologista ja tieto-
teknistd osaamista, jonka vuoksi turvallisuustekijéihin oli kiinnitettdva erityistd huomioita.
Mahdollisena pidettiin myds, ettd Suomi olisi terroristien kauttakulkumaana tai rahoituksen
vaylané. (Valtioneuvosto, VNS 6/2004, 23.)

Suomen ja EU:n terrorismin torjunnan haasteet nivoutuivat pitkdlti yhteen. Terroristit ra-
hoittivat toimintaansa ihmissalakuljetuksesta saatavilla tuloilla. Jérjestdytyneen rikollisuu-
den ja terrorismin valilld havaittiin yhteyksid enenevissd madrin. Rikosten motiivit perus-
tuivat yhd useammin terroristisen toiminnan rahoittamiseen. (Valtioneuvosto, VNS 6/2004,
27.) Selonteon kansallisiksi painopistealueiksi maariteltiin

* aktiivinen toiminta EU:n terrorismin vastaisen toiminnan tehostamiseksi

* pitkdjanteinen terrorismin taustatekijéihin puuttuminen

* toimintakyvyn lisddminen suhteessa kehitysmaiden terrorismiin

* viranomaisten toiminnan tehostaminen

* toiminnan ohjauksen kehittiminen

* poliisin suorituskyvyn lisddminen (terrorismin torjunta, rikosten tutkinta ja tieduste-
lupohjaiset analyysit)

* kansainvélinen yhteistyo

* tietojen vaihdon tehostaminen eri viranomaisten vélilla

* ihmisoikeuksien kunnioittaminen (Valtioneuvosto, VNS 6/2004, 8.)

Suomi piti tdrkednd kahdenvilistd yhteisty6td suurvaltojen kanssa. Erityiseen asemaan
nousivat Yhdysvallat ja Vendji. Suomen kannalta keskeisid kansainvélisid yhteistyokump-
paneita olivat YK, Etyj, Euroopan neuvosto, Nato sekd pohjoismaiden ja ldhialueiden yh-
teistyd. Yhteistyokumppanit olivat keskeisid toimijoita terrorismin torjunnassa sekd ennalta
ehkdisevissi toimissa. (Valtioneuvosto, VNS 6/2004, 78-82.)

Padministeri Vanhasen hallituksen ohjelmassa 24.06.2003 péddtettiin, ettd kansalaisten tur-
vallisuuden parantamiseksi laadittaisiin kattava, sektorilinjat ylittdva, sisdistd turvallisuutta
kisittelevd ohjelma. Ohjelma hyvaksyttiin syksyllda 2004. (Valtioneuvosto, VNS 6/2004,
129.) Valtioneuvoston laatiman ohjelman tavoitteet, toimenpiteet ja tarvittavat voimavarat
olivat

* poliisin suorituskyvyn kehittdminen terrorismin torjunnassa
* poliisin suorituskyvyn kehittdiminen rikosten tutkinnassa
* poliisin toimivaltuuksien asianmukaistaminen tietojen hankkimiseksi



24

* tiedustelu- ja analyysitoiminnan kehittdminen

* poliisin sisdisen tiedonvaihdon turvaaminen

* yksilon oikeusturvan huomioiminen

* joukkotuhoaseiden uhkien huomioiminen

* rajavartiolaitoksen suorituskyvyn kehittdminen

* rajavartiolaitoksen erityisosaamisen / kaluston kehittiminen

* terrorismin torjunnan toimivaltuuksien ajanmukaistaminen

* valmiuksien kehittdminen erikoistehtdvissa

* poliisin / puolustusvoimien keinovalikoiman ajanmukaistaminen

* liikenteestd vastaavien tahojen yhteistyon syventdminen poliisin kanssa

* pelastustoimen osaamisen kehittiminen terrori-iskuja koskien

* ihmisid ja eldimid koskevien pdivystys- ja valmiustoimien kehittiminen (bioterro-
rismi)

* bioterrorismilaboratorioiden luominen

* viranomaisyhteistyon kehittiminen

* EU:n terrorismia koskevien yleissopimusten tdytdntddnpanojen avustaminen

* Suomen osallisuus terrorismia koskevien sopimusten neuvotteluissa

* yhteistyon kehittdminen kolmansien maiden kanssa

* joukkotuhoaseiden levidmisen estiminen

* terrorismin rahoituksen vastaiset toimet

* EU- yhteistyon kautta kehitysmaiden terrorismin torjunnan vahvistaminen

* valmiusajattelu mahdollisessa EU- jisenmaan avunantotilanteessa.

* videstonsuojien rakentamisen jatkaminen

* evakuointisuunnitelmien paivitys

* sdhkdisten joukkoviestintdvilineiden tehokkaan / oikea-aikaisen tiedonvilityksen
turvaaminen

* kuljetuksien / litkennettd ohjaavien jdrjestelmien pitdminen toimintakuntoisina

* keskeisten sosiaali- ja terveyspalveluiden turvaaminen

* terveysuhkien havainnointi-, seuranta-, ja torjuntajédrjestelmien tehostaminen

* siteilyvalvonnan kehittiminen (Valtioneuvosto, VNS 6/2004, 131-135.)

Suoraan Suomeen kohdistuvan terrorismin uhkan arvioitiin olevan vidhdinen. Suomalaisten
joutumista sieppauksen kohteeksi ulkomailla pidettiin mahdollisena. Suomalaiset rauhan-
turvaajat olivat potentiaalisia terrorismin kohteita. Suomessa vierailevien valtionpdédmies-
ten turvallisuuteen oli kiinnitettdva erityistd huomiota. Suuriin kansainvélisiin tapahtumiin
kohdistuvaa terrori-iskun uhkaa pidettiin mahdollisena. Maahanmuuttajayhteisojen valvon-
taa oli tehostettava. (Valtioneuvosto, VNS 6/2004, 22.)

Yhteenvetona Suomen kansalliseen turvallisuuteen panostettiin laaja-alaisesti kaikilla sek-
toreilla. Kansainvilisen yhteistyon kehittyminen nousi terrorismin torjunnan kehittimisen
karkihankkeeksi. Terroristien keinovalikoimat lisddntyivdt. Suomi painotti kemiallisten ja
biologisten aseiden vaarallisuutta.

Euroopan unionin terrorismin vastaisen toiminnan kehitysprosessi konkreettisine toimenpi-
teineen esitetddn faulukossa 1. Kaavio perustuu vuoden 2004 valtioneuvoston turvallisuus-
ja puolustuspoliittisessa selonteossa esiintyvddn kaavioon. Kaaviota on hieman tiivistetty
teknisista syistd. (Valtioneuvosto, VNS 6/2004, 133-134.)
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Taulukko 1. Euroopan unionin terrorismin vastaisen toiminnan keskeiset elementit

Heti 11.9.2001 terrori-iskujen jialkeen Euroopan unioni ilmaisi solidaarisuutensa Yhdysvalloille ja ryhtyi mittaviin
toimenpiteisiin:

21.9.2001 terrorismin vastainen toimintasuunnitelma, joka péivitettiin kesdakuussa 2004. Toimintasuunnitelma on
médrd tarkistaa kahdesti vuodessa joulukuusta 2004 alkaen.

27.12.2001 kaksi yhteisté kantaa ja asetus toimenpiteista terrorismin torjumiseksi, joilla pantiin yhteisétasolla
toimeen YK:n terrorisminvastaisen paétoslauselman 1373 velvoitteet terrorismin rahoituksen estamisest.

Liséksi tehtiin neuvoston pédtds 19.12.2002 poliisi— ja oikeusviranomaisten yhteistydn tehostamiseksi taltd osin.
Neuvoston paitostd uudistetaan parhaillaan. Helmikuussa 2002 perustettiin Eurojust-yksikkd, jonka tarkoituksena on
edistdd oikeudellista yhteisty6td unionin alueella. Europoliin perustettiin terrorismin vastainen toimintaryhma.
Europolin ja Eurojustin vélinen sopimus solmittiin kevaalld 2004.

15.4.2002 paitelmat konkreettisista toimenpiteistd, joilla pyritddn estdimédédn joukkotuhoaseiden levidminen
terroristien kayttoon.

13.6.2002 puitepéatokset terrorismin torjunnasta, eurooppalaisesta pidatysmadrayksestd ja luovutusmenettelysta.

21.-22.6.2002 julkilausuma yhteisen ulko- ja turvallisuuspolitiikan panoksesta terrorismin torjunnassa sekd
rajapaéllikdiden yhteisen elimen perustaminen.

20.12.2002 komission ja neuvoston yhteinen ohjelma yhteistyon lisddmisesté kemiallisten, biologisten ja
sdteilyuhkien varalta.

12.12.2003 EU:n turvallisuusstrategia, jossa terrorismi médritelladn yhdeksi avainuhaksi ja joka antaa lahtokohtia
EU:n terrorisminvastaisen tyon koordinaation ja vaikuttavuuden tehostamiselle.

Suuntaviivat yhteiseksi ldhestymistavaksi terrorismin torjunnassa péivitettiin kevaalld 2004.

Madridin pommi-iskun 11.3.2004 johdosta EU:n terrorismin vastaista toimintaa on tehostettu entisestdén. Eurooppa-
neuvosto hyvaksyi 25.- 26.3.2004 terrorismin vastaisen julistuksen, jolla vahvistettiin jo olemassa olevia rakenteita ja
yhteistyomalleja.

Péatettiin EU:n turvallisuusstrategian terrorismin vastaisten toimien kiireellisestd ja tdysimittaisesta
tdytdntoonpanosta ja hyviaksyttiin toiminnan ajankohtaiset strategiset tavoitteet.

Paétettiin panna ennakoiden tdytint66n uuden perustuslaillisen sopimuksen yhteisvastuulauseke
terrorismitapauksessa.

Pédtettiin perustaa neuvoston sihteeristoon terrorisminvastaisen koordinaattorin virka, jota hoitamaan on nimitetty
hollantilainen Gijs de Vries ja samalla pédtettiin vahvistaa neuvoston sihteeriston voimavaroja késitelld terrorismia
koskevaa tiedustelutietoa, jota tarvitaan poliittisen padtoksenteon pohjaksi.

Asetettiin tarkat médrdajat jo hyvaksyttyjen EU-lainsdddént6toimien kansallisille tdytdntoonpanoille.

Annettiin neuvostolle tehtdvaksi tutkia uusia aloitteita koskien mm. lainsédédéntoa teletietojen sdilyttamisestd,
tiedonvaihdon kehittdmistd terrorismirikoksista annetuista tuomioista, lainsdédintoa rajat ylittédvasté takaa-ajosta,
lainsdddant6ad eurooppalaisesta rikosrekisteristd, tietokantaa rikosteknisestd tiedosta seké lainvalvontaviranomaisten
vililld tapahtuvan tiedonvaihdon ja tiedustelutiedonvaihdon helpottamista.

Vahvistettiin operatiivista yhteistyotd: jdsenvaltioita kehotettiin varmistamaan eri viranomaisten vélisen yhteistyon
toimivuus terrorismia koskevassa tiedonvaihdossa, erityisesti kehotettiin tehostamaan Europolin ja Eurojustin
toimintaa, kdynnistettiin uudelleen Europolin terrorismin vastainen toimintaryhma ja korostettiin poliisipaéllikéiden
toimintaryhmén roolia operatiivisten projektien koordinoijana.

Vahvistettiin rajaturvallisuutta ja asiakirjaturvallisuutta
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Turvallisuus- ja puolustuspoliittisessa selonteossa havainnollistettiin, mitkd olivat kansain-
vilisen turvallisuuden kannalta ongelmallisia alueita vuonna 2004. Katso kuva 1. (Valtio-
neuvosto, VNS 6/2004, 25.)
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Kuva 1. Kansainvilisen turvallisuuden ongelma-alueita vuonna 2004.
(Kuvapohja: www.peda.net)

4.3.3 Suomen ja EU:n terrorismin torjunnan analyysi aikavalilld 2009 — 2012

Turvallisuus- ja puolustuspoliittisen selonteon perusteella maailma ja sen myoti terroris-
min torjunta oli muuttunut uudella vuosikymmenelld. Pakolaisuus oli alkanut lisdénty-
madn. Ongelma integroitui maihin, joissa oli merkittidvid puutteita ihmisoikeuksien, demo-
kratian ja oikeusvaltion toteutumisessa. Afrikan maissa sekd Ldhi-iddssd kdytdavit sodat
lisdsivat viestoliikehdintdd. Selonteossa keskeisiksi terrorismin torjunnan haasteiksi nostet-
tiin

* konfliktien historiallisten syiden syy-yhteys uusiin potentiaalisiin konflikteihin

* laiton asekauppa

* huume- ja ihmiskauppa (alueellinen ja globaali kasvu)

* aseiden helppo saatavuus

* luonnonvarojen hallinta

* kdyhyys / eriarvoisuus

* internet radikalisoitumisen ja rekrytoinnin vélineeni

* itsemurhaterrorismi

* terroristien omatekoiset rdjéhteet
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* kemialliset, biologiset ja séteilevit aineet (Valtioneuvosto, Valtioneuvoston kansli-
an julkaisusarja 11/2009, 9-30.)

Keski-Aasia nostettiin selonteossa esille alueella vallitsevien, perustavanlaatuisten yhteis-
kunnallisten ongelmien vuoksi. Alueelle olivat tyypillisid heimojen ja klaanien viliset kiis-
tat. Adriajatteluun sitoutuneet kulttiyhteisot yleistyivit. Keski-Aasian hallinnollisissa ra-
kenteissa esiintyi ldhes poikkeuksetta korruptiota. Alueen maiden vakautta uhkasivat my0s
adriuskonnolliset liikkeet, jarjestdytynyt rikollisuus sekd ihmis-, huume-, ja asesalakuljetus.
(Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 11/2009, 13.)

Lihi-idén tilanne jatkui kriisialttiina. Afganistan ja Irak sdilyivét keskeisind haasteina. Ira-
nin ja Pakistanin kriisit uhkasivat syventya. Erityistd huolta aiheuttivat Iranin jarjestelmail-
liset ydinasepyrkimykset. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja
11/2009, 13.)

Globalisaation muutokset olivat paddsddntdisesti myonteisid Suomelle. Kokonaisuuteen
liittyivdat mm. yhé kehittyvd korkeakoulutus ja teknologian edistysaskeleet. Muutoksilla oli
myds kéddnteinen puoli. Teknologian kehittyminen teki yhteiskunnastamme yhé haavoittu-
vaisemman. Valtioneuvoston kanslian julkaisusarjan perusteella globalisaation muutosten
keskeisid haasteita olivat

* tavoitteellinen / tehokas hallintotapa

* kansainvilinen vaikuttaminen muihin maihin

* valmiudet reagoida nopeisiin ympariston muutoksiin

* laaja-alaisiin uhkiin varautuminen

* voimakas keskindisriippuvuus valtioiden vililla

* yritys- ja omistusrakenteiden muutos (vaikutukset kriisivalmiuteen)

* informaatiosodankdynnin monialaiset kohderyhmit

* ilmastonmuutos

* energian tai vesivarojen niukkuus (Valtioneuvosto, Valtioneuvoston kanslian jul-

kaisusarja 11/2009, 59.)

Terrorismin torjunnan haasteet olivat moninkertaistuneet. Se johtui osin siitd, ettd terroris-
mia tutkittiin laaja-alaisesti, jonka myo6ti tietoisuus lisddntyi. Suhdanne vaati kansallisilta
ja kansainvilisiltd terrorismin torjunnan strategioilta laaja-alaisempia keinovalikoimia ter-
rorismin torjumiseksi. Valtioneuvoston julkaisusarjan mukaan Suomi painotti terrorismin
torjunnan keinoiksi

* kansallisen terrorismin torjunnan strategian laadinta

* vikivaltaisen radikalisoitumisen ennaltachkéisy
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* yhteistyon syventiminen EU:n, Naton ja YK:n vililld terrorismin taustasyihin vai-

kuttamiseksi ja uhkan vihentdmiseksi
* osallistuminen EU:n rajaturvallisuuden kehittdmiseen
* kehitysmaiden terrorismin vastaisen toimintakyvyn tukeminen

* terrorismin rahoitukseen liittyvien hankkeiden paljastamisen kehitys

* poliisin valmiuksien kehittdminen (erityistoimintayksikdiden yhteistyé EU- jdsen-

maiden vélilld)
* rajavartiolaitoksen ja tullin erityisosaamisen ja kaluston lisddminen

* rajavartiolaitoksen valmiusjoukkojen kehittdminen

* kansallisen viranomaisyhteistyon kehitys (ennaltachkéisy, paljastus ja torjuminen)

* muiden viranomaisten tukeminen (Valtioneuvosto, Valtioneuvoston kanslian jul-

kaisusarja 11/2009, 89-91.)

Lissabonin sopimus astui voimaan 01.12.2009. Sopimuksen tavoitteena oli yksinkertaistaa

ja selkiyttdd EU:n péaiatoksentekoa. Lissabonin sopimuksessa tarkennettiin my0s sotilaalli-

sen kriisinhallinnan kenttdd. (Euroopan parlamentti.)

Euroopan unionin ja Suomen keinovalikoimat nivoutuivat monilta osin yhteen. EU pitikin
tarkednd tehostaa jo olemassa olevaa valikoimaa. Euroopan turvallisuus- ja puolustuspoli-
tiikkaa oli vahvistettava muun muassa naapuruussuhteiden kehittdmisen avulla. EU korosti
yhteisvastuulauseketta ja yhteisen avunannon velvoitetta. (Valtioneuvosto, Valtioneuvos-

ton kanslian julkaisusarja 11/2009, 26-27.) Katso lisdd taulukoista 2 ja 3.

Taulukko 2. Euroopan unionin toiminnasta tehty sopimus (SEUT) 222 artikla.

YHTEISVASTUULAUSEKE

Unioni ja sen jésenvaltiot toimivat yhdessi yhteisvastuun hengessé, jos jisenvaltio joutuu
terrori-iskun taikka luonnon tai ihmisen aiheuttaman suuronnettomuuden kohteeksi. Unioni
ottaa kayttoon kaikki kaytettdvissddn olevat vilineet, mukaan lukien jasenvaltioiden sen
kayttoon asettamat sotilaalliset voimavarat.

A) -torjuakseen terrorismin uhan jasenvaltioiden alueella; suojellakseen demokraattisia
instituutioita ja siviilivdestod mahdolliselta terrori-iskulta

- antaakseen apua jasenvaltiolle timén alueella ja tdmén poliittisten elinten pyynnosté terrori-
iskun tapahtuessa;

B) -antaakseen apua jasenvaltiolle timén alueella ja timén poliittisten elinten pyynndsta
luonnon tai ihmisen aiheuttaman suuronnettomuuden tapahtuessa.
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Taulukko 3. Sopimus Euroopan unionista (SEU) 42(7) artikla.

KESKINAISEN AVUNANNON VELVOITE

Jos jasenvaltio joutuu alueeseensa kohdistuvan aseellisen hyokkayksen kohteeksi, muilla
jasenvaltioilla on velvollisuus antaa sille apua kaikin kdytettavissddn olevin keinoin
Yhdistyneiden Kansakuntien peruskirjan 51 artiklan mukaisesti. Tdma ei vaikuta tiettyjen
jasenvaltioiden turvallisuus- ja puolustuspolitiikan erityisluonteeseen.

Tamén alan sitoumusten on oltava Pohjois-Atlantin liiton puitteissa tehtyjen sitoumusten
mukaisia, ja Pohjois-Atlantin liitto on jaseninddn oleville valtioille edelleen niiden yhteisen
puolustuksen perusta ja sitéd toteuttava elin.

Suomen ja samalla EU:n kannalta merkittdvid toimijoita sekd yhteistydomaita olivat YK,
Nato, Etyj, Euroopan neuvosto, Yhdysvallat ja Vendji. Kaikkien edelld mainittujen toimi-
joiden yhteistoimintaa analysoitiin suhteessa Suomeen ja EU:iin. (Valtioneuvosto, Valtio-
neuvoston kanslian julkaisusarja 11/2009, 61-65.)

Globaalistuvassa maailmassa YK:n agendalle nousi kansainvilinen terrorismi. YK toivoi
Suomen vahvistavan osallistumistaan sen toimintaan kehityksen, rauhan ja turvallisuuden
edistdmiseksi — samoin kuin kriisinhallintaan ja sen kehittimiseen sekd koulutukseen.
(Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 11/2009, 44.)

Nato piti terrorismia vilittémand uhkana. Nato suuntasi terrorismin vastaista toimintaansa
eritoten infrastruktuurin suojaamiseen ja siviiliviranomaisten avustamiseen terrori-iskun
jélkitilanteessa. Suomen laatiman selonteon perusteella yhteistoiminnan merkitys Naton
kanssa kasvoi. Euroopan turvallisuus- ja puolustuspolitiikalta edellytettiin tiiviimpdd yh-
teistyotd Naton kumppanina. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja
11/2009, 51)

Etyjin toiminta keskittyi uudenlaisiin turvallisuusuhkiin. Keski-Aasian ja Eteld-Kaukasian
tukeminen vakauden lisddmiseksi liittyi Etyjin ajamaan politiikkaan. Tavoitteena oli kuroa
kiinni EU:n sekd Keski-Aasian ja Eteld-Kaukasian vilistd arvopoliittista kuilua. (Valtio-
neuvosto, Valtioneuvoston kanslian julkaisusarja 11/2009, 52-53.)

Euroopan neuvoston 2005 laatiman yleissopimuksen painopiste oli terrorismin ennalta
ehkdisyssd. Terrorismin vastaisia toimia pyrittiin yhdenmukaistamaan ithmisoikeusndko-
kulmat huomioiden. Strategisen linjauksen mukaan konkreettiset terrorismin vastaiset toi-
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met olivat syrjinnén, sosiaalisen epitasa-arvon ja konfliktien ennalta estiminen. Rikolli-
suuden ja korruption vastainen taistelu liittyi osaltaan terrorismin vastaisten toimien muo-
dostamaan kokonaisuuteen. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja
11/2009, 53.)

Yhdysvallat ndhtiin vahvimpana kansainvédlisend turvallisuuspoliittisena vaikuttajana.
Oleellista oli yllapitdd suhteita Yhdysvaltojen kanssa sekd unionin etti Naton toimintaa
tarkastellen. Suomella katsottiin olleen voimakas intressi ylldpitdd kahdenvilisid suhteita.
(Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 11/2009, 64.)

Vendjin harjoittamat aggressiiviset sotilaalliset toimet horjuttivat sen suhdetta EU:iin. Ho-
risontaalisesti Vendjidn ja EU:n vililld vallitsi yhteistydmahdollisuuksia terrorismin torjun-
nassa. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 11/2009, 38-39.)

Suomeen ei arvioitu kohdistuvan erityisté terrorismin uhkaa, mutta uhkan katsottiin olevan
mahdollinen ja siithen oli varauduttava. Tilannetta, ettd suomalainen joutuisi terroritekojen
uhriksi ulkomailla kriisinhallinta ynnd muissa kansainvilisissd tehtivissi pidettiin mahdol-
lisena. Arvioitiin myds, ettd Suomea voitaisiin kdyttdd tukialueena terrorismin rahoittami-
sessa taikka kauttakulkumaana. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja
11/2009, 60.)

Yhteenvetona pakolaisuus ja alueelliset kriisipesdkkeet loivat lisdhaasteita terrorismin en-
nalta ehkdisyn ja sen vastatoimien kannalta. Teknologian ja nopean verkkoympariston ke-
hittymisen katsottiin lisddvén uudenlaisia turvallisuusuhkia terrorismin saralla. Uhkiin py-
rittiin varautumaan syventdmalld kansainvilistd yhteistyotd maiden ja jirjestdjen vélilla.
Terrorismin uhka-arvio pysyi ennallaan.

4.3.4 Kansallisen terrorismin torjunnan strategian siséiltoanalyysi 2010 - 2014

Al-Qaida taikka muu uskonnollinen ddrijérjestd aiheutti potentiaalisimman Suomeen koh-
distuvan terroriuhan. Suomi ei toistaiseksi ollut leimautunut terrorismin kohdevaltioksi.
Uhkatason arvioitiin mahdollisesti nousevan, koska Suomi osallistui kansainvélisiin krii-
sinhallintaoperaatioihin. Toisekseen terrorismiin kytkoksissd olevien henkil6iden méaéri oli
kasvanut Suomessa. Se, ettei rajatarkastuksia endd tehty, olisi saattanut lisdta terrorististen
henkildiden tuloa Suomeen. Vaarana olikin, ettd Suomi ndhtiisiin helppona toimintaympa-
ristond. Kansallisia riskikohteita terrori-iskuille olivat ldhetystot, huippukokoukset, urhei-
lutapahtumat, konferenssit ja suuret yleisdtapahtumat, joiden turvatoimissa oli puutteita.
(Sisdministerid, sisdasiainministerion julkaisuja 21/2010, 5-6.)

Vuonna 2010 al-Qaidan seké sen liitdnndisryhmien arvioitiin aiheuttavan suurimman terro-
ri-iskujen uhan. Separatistiset ryhmaét toteuttivat suurimman osan terrori-iskuista, jotka
onnistuivat tai epdonnistuivat taikka jotka onnistuttiin estiméin. Mainitut separatistiryhmét
olivat baskijirjestdo ETA, kurdijédrjestd PKK, irlantilaiset RIRA sekd CIRA ja tamilijarjesto
LTTE. Pohjois-Kaukasuksen alueen vikivaltaisten ryhmittymien toiminta oli lisdéntynyt ja
saattoi olla levidmassd Vendjélle. Separatistiset ddriryhmittymét olivat kohdistaneet iskun-
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sa pidasiallisesti infrastruktuuriin esimerkiksi sotilaskohteisiin. Kreikassa, Espanjassa ja
Italiassa esiintyi ldhinni dirivasemmistolaista vikivaltaa. Iskut lisdéintyivét hieman. Adri-
vasemmisto pyrki laajentamaan toimiaan yli valtiorajojen. Uskonnon diritulkinnoilla pe-
rusteltu terrorismi oli suurin uhkan aiheuttaja. Lukuisia pidétyksid tehtiin mm. Belgiassa,
Espanjassa ja Saksassa. Tekijét tavoittelivat iskuillaan suuria uhriméérid. Viime vuosina
Pakistan, Afganistan ja Somalia olivat peitonneet Irakin sellaisilla primaarisilla konflikteil-
la, joihin diriradikaalit halusivat osallistua. Jemenin merkitys kriisipesdkkeend korostui
tammikuussa 2009. Al-Qaidan Saudi-Arabian ja Jemenin siivet yhdistyivit muodostaen
uuden ryhmittymin: Arabian Niemimaan al-Qaida. Pelkona oli, ettd Jemenistd muotoutuisi
uusi radikaalijarjestojen tukialue, joka horjuttaisi kansainvilistd turvallisuutta pitkdan. (Si-
sdministerid, sisdasiainministerion julkaisuja 21/2010, 3-5.)

Ongelmallisena koettiin niin ikddn yksittdisten henkildiden radikalisoituminen. Sitd saat-
toivat edesauttaa irrallisuus, juurettomuus ja syrjdytyminen. Aktiiviset varvadjit varittivét
toimintakenttdd. Varvddmisid tapahtui muun muassa kouluissa, leireilld ja vastaanottokes-
kuksissa. Internetin rooli virviyksen vélineend pysyi kasvu-uralla. (Sisdministerid, sisdasi-
ainministerion julkaisuja 21/2010, 4.)

Afganistaniin ja Pakistaniin tehdyt ilmaiskut heikensivit al-Qaidan iskukykyé. Iskuyrityk-
sid oli ollut lukuisia, mutta ne eivit olleet onnistuneet. Jarjestdo pyrki vahvistamaan asemi-
aan voimakkaalla propagandalla ja laajentamalla yhteyksidén alueellisten terroristiorgani-
saatioiden kanssa. Al-Qaidan oletettiin valmistelevan iskuja muslimihallituksia ja ldnsi-
maisia kohteita vastaan. Terroristijarjestd al-Shabaab oli kytkoksissd al-Qaidaan. Al-
Shabaab oli saanut kannatusta Euroopassa ja Yhdysvalloissa. (Sisdministerid, sisdasiain-
ministerion julkaisuja 21/2010, 4-5.)

Strategiassa terrorismin vastaiset toimet nivoutuivat osittain yhteen turvallisuus- ja puolus-
tuspoliittisessa selonteossa ilmenneiden toimien kanssa. Strategiaan oli kirjattu kuitenkin
uusiakin toimintamalleja. Radikalisoitumista pyrittiin ennalta ehkdisemddn tehokkaalla
kotouttamispolitiikalla. Lainsddddnndssd havaittiin muutostarpeita erityisesti terrorismin
rahoittamista koskien. Valtakunnallisesti toimivat viranomaiset laativat turvallisuus- ja
valmiussuunnitelmia, mutta niitd oli tarpeellista jalkauttaa myos paikalliselle tasolle.
CBRNE- aineiden valvontaa oli tehostettava. Tilannekuvan ajantasaistamiseksi pidettiin
perusteltuna luoda terrorismin torjunnan yhteistyéryhma. Terrorismiin liittyvaa julkista ja
salaista tietoa oli sovitettava yhteen. Katsottiin, ettd tiedustelutiedon jakamista olisi tehos-
tettava toimivaltaisten viranomaisten vélilld. Riskihenkildiden Suomeen asettumista pidet-
tiin aiheellisena estdd tarpeellisin keinoin. (Sisdministerid, sisdasiainministerion julkaisuja
21/2010, 17.)

Uhka-arvioon tuli pienid lisdyksid. Oli viitteitd siitd, ettd Suomessa oli henkilditd, jotka
osallistuivat vékivaltaisen toiminnan tukemiseen ja/tai rahoittamiseen ulkomailla. Radika-
lisoitumiselle alttiiden henkildiden lukuméérd kasvoi Suomessa. (Sisdministerid, sisdasi-
ainministerion julkaisuja 21/2010, 17.)
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4.3.5 Suomen ja EU:n terrorismin torjunnan analyysi aikavalilla 2012 — 2014

Suomalaisen turvallisuuspolitiikan péddpaino oli turvallisuuden aktiivisella rakentamisella
ja turvallisuusuhkien ennakoinnilla / torjunnalla. Suomi pyrki etupédédssd edistiméédn vées-
ton turvallisuutta ja ylldpitdiméén yhteiskunnallista toimivuutta unohtamatta perusarvoja.
(Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 5/2012, 8.) Selonteossa péddasialli-
siksi terrorismin torjunnan haasteiksi listattiin

* valtioiden kasvava keskindisriippuvuus

* vieston kasvu maailmassa / véestoliikkeet

* EU:n sisdisen yhtendisyyden heikkeneminen

* toimintaympadriston teknistyminen

* toimintaympadriston ennakoimattomuus ja epavarmuus
* moniulotteiset rajat ylittdvit uhat

* globaali / valtioiden sisdinen eriarvoistuminen

* taloudellisen / sosiaalisen kehityksen epétasaisuus

* sisdiset konfliktit / hauraat valtiot

* demokratian / ihmisoikeuksien loukkaukset

* oikeusvaltion toimimattomuus

* maahanmuutto-ongelma

» dkilliset kielteiset muutokset taloudessa

» ecrilaiset késitykset arvoista ja periaatteista

* kansainvilinen terrorismi organisoitua / monitahoista

* laiton asekauppa ja rahanpesu (Valtioneuvosto, Valtioneuvoston kanslian julkaisu-
sarja 5/2012, 8-23.)

Terrorismin uhka oli ollut arkipdivdd globaalisti jo vuosikymmenid, mutta viimeiset kym-
menen vuotta se oli eldnyt jatkuvassa muutoksen tilassa. Terrorismi kytkeytyi uskontoon ja
adrilitkkkeisiin. Vahingoittamisen mahdollisuudet olivat kasvaneet kehittyvéin teknologian
myo6té. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja 5/2012, 23.)

Terrorismin torjunnan haasteet olivat lisdédntyneet merkittaviasti edelliseen turvallisuus- ja
puolustuspoliittiseen selontekoon verrattuna, mutta samalla myds terrorismin torjunnan
keinovalikoima oli kattavoitunut. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja
5/2012, 25.) Keinoiksi mainittiin

* aktiivinen osallistuminen EU:n puolustus- ja turvallisuuspoliittisen agendan kehit-
tdmiseen

* EU:n kansainvilisen toimintakyvyn vahvistaminen

* EU:n sisdisen yhtendisyyden edistiminen

* kansainvélisen toimintakyvyn ja toimintaympériston arviointi

* kansainvilisen vakauden, rauhan, oikeudenmukaisuuden, demokratian ja ihmisoi-
keuksien edistiminen

* yhteisty0 terrorismin ehkdisysséd ja torjunnassa

* syrjaytymisen ehkdiseminen meilld ja maailmalla

* terroristien etsintd ja jdlkivaikutusten kasittely

* muuttolitkkeen hallinta
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* laittomien aseiden levidimisen estdminen

* kansainvélisen / kansallisen yhteistyon kehittiminen biologisten uhkien ja kemial-
listen aseiden levidmisen ehkdisemiseksi

* tiivis yhteistyd Pohjoismaiden kesken (NORDEFCO)

* tiivis yhteisty0 Baltian maiden kanssa

* yhteistyd Vendjidn kanssa

* vyhteistyon edistdminen EU:n ja Vendjén valilla

* yhteistyd Yhdysvaltojen kanssa

* yhteistyon edistiminen EU:n ja Yhdysvaltojen kanssa

* Etyj- maiden vilinen yhteisty0 yhteisten arvojen vahvistamiseksi

* yhteistoiminta YK:n kanssa (Valtioneuvosto, Valtioneuvoston kanslian julkaisusar-
ja 5/2012, 25-35.)

Kansainvilisen terrorismin uhka oli Suomessa alhainen. Terrorismiin kytkoksissd olevien
riskihenkildiden maard kasvoi. Aktiivisen tilannekuvan ylldpitdmistd pidettiin perusteltuna
lahialueilla lisddntyneen terroriuhan vuoksi. Terrorismin torjunnan painopiste oli séilytet-
tdvd ennalta estdvissd toimissa. (Valtioneuvosto, Valtioneuvoston kanslian julkaisusarja
5/2012, 25.)

Terrorismin torjunta sai uusia elementtejd sekd haasteisiin ettd nithin vastaamiseen. EU:n
sisdlld havaittiin eriarvoistumista, johon oli Suomen sekd koko unionin ndkdékulmasta rea-
goitava vélittomasti. Hallitsematonta maahanmuuttoa pidettiin nousevana trendiné, johon
oli pyrittdvé vaikuttamaan sisd- ja ulkopolitiitkan keinoin. Mielenkiintoinen aspekti on, ettd
Suomi otti askeleen menneeseen - kohti Urho Kekkosen toimintamallia - toimimalla neu-
vottelijana suurvaltojen vélilld. Asetelmaan integroitui uutena osatekijind EU. Eritoten
dialogia kaytiin EU:n ja Vendjdn sekd EU:n ja Yhdysvaltojen valilla.

4.3.6 Suomen ja EU:n terrorismin torjunnan analyysi aikavalilla 2014 — 2017

Terrorismin torjunnan strategian péivitetty versio julkaistiin 06.03.2014. Strategian péa-
paino oli estdd sekd Suomessa tapahtuvaa ettd Suomesta ulkomaille suuntautuvaa terroris-
tista toimintaa. Terrorismiin kytkeytyvien ilmididen kehityskulkua haluttiin jarruttaa. Ter-
rorismin ennaltachkéisyd pyrittiin tehostamaan laajenevan yhteistyon avulla. (Valtioneu-
vosto, Periaatepditos 6.3.2014, 23-24.) Strategian mukaan terrorismin torjunnan ajankoh-
taisia haasteita olivat

* valtioiden kasvanut keskindisriippuvuus

* EU:n sisdisen yhtendisyyden heikkeneminen

* jkilliset, kielteiset muutokset taloudessa

* maahanmuutto-ongelma

* arvoristiriidat

* kansainvilisten aseellisten konfliktien vaikutus yksittdisten henkildiden radikalisoi-
tumiseen

* yleistdvén kansallisen keskustelun syy-yhteys radikalisoitumiseen

* terrori-iskujen kohdistuminen pehmeisiin kohteisiin

* syrjdytyminen
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* ongelmat suomalaiseen yhteiskuntaan sopeutumisessa (Valtioneuvosto, Periaate-
paitds 6.3.2014, 4-8.)

Erityisend haasteena pidettiin yksittdisen henkilon aiheuttaman uhan arviointia. Yksittdisen
henkilon ajatuksia ja ideologiaa oli vaikea tunnistaa riskialttiiksi, ellei henkil6 ollut vield
viranomaisten tarkkailun kohteena. Alati lisddntyvit mielenterveyshairiot saattoivat nostaa
riskipotentiaalia. Huomattava riski katsottiin olevan henkil6illd, jotka omasivat aiempaa
kokemusta terroristiverkostoista tai jotka olivat omaksuneet linsimaiden vastaisen aate-
maailman. Internetin ja sosiaalisen median vaikutus radikalisoitumis- ja rekrytoitumiskehi-
tyksessd korostui. (Valtioneuvosto, Periaatepddtds 6.3.2014, 6.) Kansallisen terrorismin
torjunnan strategiassa toimenpiteiksi listattiin:

* Ennalta ehkéistdin terrorismia kansainvilisen toiminnan kautta.

* Kehitetddn viranomaisten osaamista sekd kykyé tunnistaa ja torjua terrorismia.

* [Edistetddn kansalaisten tietoisuutta terrorismista ja siihen liittyvisté riskitekijoista
sekd viranomaisten ja kansalaisten vélistd vuorovaikutusta.

* Lisatdaan ulkomaille matkustaville ja sielld oleskeleville kansalaisille tietoisuutta
terrorismista.

* Kehitetddn viranomaisten terrorismin torjunnan tilannekuvatoimintaa.

* Tehostetaan terrorismiin liittyvdd viranomaisten vilisté tietojenvaihtoa.

* Lisdtddn koordinoitua tutkimustoimintaa terrorismista ja vakivaltaisesta radikalisoi-

tumisesta.

* Kehitetddn viranomaisten valmius- ja varautumistoimintaa osana terrorismin tor-
juntaa.

* Lisdtddn viranomaisten ja yksityisen sektorin vilistd yhteistyota terrorismin torjun-
nassa.

* Varmistetaan rikosvastuun toteutuminen tarkoituksenmukaisella tavalla myds valti-
oiden rajat ylittdvissa terrorismirikoksissa.

* Hyddynnetddn yhdyshenkilotoimintaa terrorismin torjunnassa.

* Torjutaan terrorismin rahoitusta.

* Vihennetdin henkilturvallisuuteen liittyvid haavoittuvuuksia.

* Varmistetaan viranomaisten toimintakyky ja- valtuudet vastata terrorismin torjun-
nan kyberuhkiin.

* Suojataan kyber- toimintaymparistdd terroristiselta toiminnalta.

* Torjutaan riskihenkildiden maahantuloa sekd maassa oleskelua perus- ja thmisoike-
uksia suojellen sekid pakolaisoikeutta kunnioittaen.

* Huomioidaan vékivaltaisen radikalisaation ennalta ehkiisy kotouttamispolitiikassa.

* Huolehditaan viranomaisten toimivaltuuksien ajantasaisuudesta.

* Vahvistetaan kriittisen infrastruktuurin sekd pehmeiden kohteiden suojaamista ja
toipumiskykyé.

* Kehitetdén kansallista yhteistoimintaa CBRNE- asioissa.

* Rajoitetaan rdjdhteiden 1dhtdaineiden ja tavanomaisten aseiden saatavuutta.

* Asetetaan terrorismin torjunnan yhteistyoryhmé uudelleen. (Valtioneuvosto, Periaa-
tepddtos 6.3.2014, 22.)

Jarjestdytyneen terrorismin uhkataso oli yhd matala. Merkittdvimmain uhan muodosti radi-
kaali-islamistinen terrorismi, erityisesti yksittdiset radikalisoituneet henkil6t tai pienryh-
mat. Uhkien arviointi oli vaikeampaa ja riskihenkil6iden mééra kasvoi. Terrorismin uhkaa,
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joka perustui yksittdisten henkildiden erilaisiin ideologisiin 1dhtékohtiin, ei voitu kokonaan
sulkea pois Suomessa. Pidettiin mahdollisena, ettd suomalaisiin saattaa kohdistua vilillinen
terroriuhka ulkomailla. (Valtioneuvosto, Periaatepéétss 6.3.2014, 6.)

Suojelupoliisi pdivitti terrorismin uhka-arviotaan 3.11.2015. Merkittdvin terroriuhka muo-
dostui radikaali-islamistisesta terrorismista ja sen tukitoiminnoista. Al-Qaida globaaleine
verkostoineen ja ISIL- terroristijdrjestd aiheuttivat suurimmat maailmanlaajuiset uhat. Nii-
den rinnalla oli aatteellisia henkil6itd sekd pienryhmid. Suojelupoliisin tarkkailun alla ole-
vien henkildiden méérd oli kasvanut. Syyrian konflikti ja jihadistimatkailu vaikuttivat il-
midon. Jihadistimatkailijalla tarkoitetaan Syyrian ja Irakin konfliktialueelle matkustavia ja
sieltd palanneita taistelijoita. Suomeen kohdistunut terroriuhka oli kohonnut ja monimuo-
toistunut vuoteen 2014 verrattuna. Yksittdisten terrori-iskujen uhka oli noussut, vaikka
suunnitelmallisten iskujen mahdollisuutta pidettiin matalana. (Suojelupoliisi 2015.)

Erityisesti Syyriassa ja Irakissa aseelliseen toimintaan osallistuvien ja sieltdi Suomeen pa-
laavien henkildiden lukumddrd oli merkittivd. Konfliktialueelle ldhteneiden henkil6iden
vuoksi Suomi muodostui yhé kiinnostavammaksi terrorismin kohdemaaksi. Suomeen oli
syntynyt terrorismia tukevia ryhmittymid. Ne pyrkivit radikalisoimaan ja virvddmaéén ih-
misid sekd kasvattamaan radikaali-islamistisen ideologian kannatusta. Suomeen saapunei-
den turvapaikanhakijoiden joukossa oli henkil6itd, joilla oli kytkoksid konfliktialueiden
vikivaltaisiin ryhmiin. Yksittdisten radikaali-islamististen terrori-iskujen riski oli Suomes-
sa ja Euroopassa kohonnut. Iskujen mahdolliset tekijéit saattoivat olla yksittdisid radikali-
soituneita henkilGitd tai pienryhmid. Iskuja kyettiin toteuttamaan lyhyelld aikajénteelld.
(Suojelupoliisi 2016.)

Suomeen saapui enndtyksellinen mééra turvapaikanhakijoita vuonna 2015. Eurostatin tilas-
tojen perusteella Suomeen on saapunut 2000- luvun aikana keskimddrin 1500 — 6000 tur-
vapaikanhakijaa vuodessa. Vastaava luku vuonna 2015 oli perdti 32 476. Suojelupoliisin
2016 laatiman vuosikertomuksen mukaan Suomeen saapui runsaasti turvapaikanhakijoita,
joilla oli kytkoksid kédynnissd olevien konfliktien terroristisiin liitkkeisiin ja toimijoihin.
Mielestdni terrorismin torjunnan kannalta keskeisin ongelma oli, ettd valtaosa turvapaikan-
hakijoista saapui maahamme ilman luotettavia henkilollisyystodistuksia. Talloin henkilolli-
syyksid oli 1dhes mahdotonta varmentaa. Ylen toimittaja kirjoitti artikkelissaan 27.09.2017,
ettd Suomesta on “kadonnut” jopa 5100 turvapaikanhakijaa (Méintymaa 2017). Retorinen
kysymys onkin, mihin ndméa kadonneet henkil6t ovat menneet. Toisekseen, onko joukossa
potentiaalista terroriuhkaa aiheuttavia henkil6ita?

Suojelupoliisi pdivitti uhka-arviotaan 14.06.2017 ottamalla kdyttoon neliportaisen uhka-
asteikon: matala, kohonnut, korkea ja erittdin korkea. Tasot kuvaavat Suomeen ja Suomen
intresseihin kohdistuvaa terroriuhkaa. Tason arviointiin vaikuttavat saatavilla oleva tiedus-
telutieto, terroristijdrjestdjen tai nithin kytkoksissad olevien henkildiden ja ryhmien toimin-
takyky ja motivaatio sekd mahdollisten iskusuunnitelmien aikataulu. (Suojelupoliisi 2017.)

Merkittavimmaén terrorivhan Suomessa aiheuttavat yksittdiset toimijat tai pienryhmait. Suo-
jelupoliisin tietoon on tullut yhd vakavampia terrorismiin kytkeytyvid suunnitelmia seki
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hankkeita Suomessa. Suomesta ldhteneitd taistelijoita on noussut erityisesti ISILissd mer-
kittdviin asemiin. Heilld on laaja-alaisia kontakteja jérjeston sisdlld. Suojelupoliisin terro-
rismin torjunnan kohdehenkilditd on noin 370. Huolestuttava kehityssuunta on, ettd kohde-
henkiléiden méérad on ldhes kaksinkertaistunut muutaman kuluneen vuoden aikana. Koh-
dehenkildiden kasvava mééra johtuu vierastaistelijailmiostd sekd Syyrian ja Irakin konflik-
teista. Radikalisaation ja uusien verkostojen paljastumisen seurauksena vastaavan kehityk-
sen arvioidaan jatkuvan. Suomen rooli radikaali-islamistisessa propagandassa on vahvistu-
nut. Propagandaa tuotetaan suomeksi sekd suunnataan Suomea vastaan. Propaganda kehot-
taa iskuun Suomessa. Iskuja pyritdén suuntaamaan laajasti kaikkia vihamielisiksi katsottuja
valtioita ja ryhmid vastaan, joka nostaa osaltaan iskujen uhkaa Suomessa. (Suojelupoliisi
2017.)

4.4 Yhteenveto terrorismin torjunnan kehityskulusta 2000- luvun alusta vuoteen 2018

Jos ajatellaan vuonna 2001 laadittua turvallisuus- ja puolustuspoliittista selontekoa verrat-
tuna vuoden 2014 kansalliseen terrorismin torjunnan strategiaan, haasteet ovat monimuo-
toistuneet merkittavélld tavalla. Vuonna 2001 haasteiksi koettiin joukkotuhoaseiden levié-
minen, hairiottdmén tietoliikenneturvallisuuden varmistaminen ja kyky vaikuttaa terroris-
mia tukeviin valtioihin.

Vuonna 2018 voidaan todeta, ettd terrorismin torjunnan haasteet menevit syvélle globaa-
leihin ongelmiin. Valtiot ovat yhéa riippuvaisempia toisistaan. Maailman véesto kasvaa no-
peasti, mikd aiheuttaa vdestoliikettd. Siithen vaikuttavat myds alueelliset kriisit sekéd ilmas-
tonmuutos. Véestolitkehdintd aiheuttaa maahanmuuttopoliittisia ongelmia liittyen kotout-
tamispolititkkaan. Maiden sisélld vallitsee valtavasti erilaisia kulttuureja véestoliikkeesta
johtuen. Erilaiset kulttuurit luovat erilaisia arvokasityksid maiden sisélla.

Toimintaympéristossd tapahtuvat muutokset ovat nykypéivéna nopeita ja hankalasti enna-
koitavissa. Ei liene liioiteltua sanoa, ettd maailma on muuttunut 2010- luvulla epdvakaam-
maksi. Viestolitkehdintd, voimapolitiikka, sotilaalliset konfliktit ja suurvaltojen voimak-
kaat johtajat horjuttavat yhteiskuntarauhaa.

Hauraat valtiot kérsivit alueellisista konflikteista. Ihmisoikeusloukkaukset ovat konflikti-
alueilla valitettavan arkipdivdinen ilmi6. Ne ovat myos osa terrorismin torjuntaa EU:n ul-
kopuolella. Tietyt suurvallat pitdvét kansallista turvallisuutta niin tdrkednd agendana, etta
ne ovat valmiita torjumaan terrorismia jopa ihmisoikeusloukkausten kustannuksella.

Globalisaation teknistyminen ja tietotekniikan kehittyminen antavat valtavasti mahdolli-
suuksia terrorismia torjuville tahoille, mutta ikdvd kylld myds rikollisille ja terroristeille.
Radikalisoituminen ja rekrytointi terroristisiin jarjestdihin tapahtuu pitkélti verkkoympaéris-
tossd. Lansimaiden ja nyt myds Suomen vastainen propaganda tuottaa uudenlaisia haasteita
terrorismin torjunnassa. Vierastaistelijat ja terrorismiin kytkoksissd olevien henkildiden
madrd on moninkertaistunut vuosituhannen alusta vuoteen 2018.
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Kansainvilisen yhteistyon merkitys terrorismin torjunnassa on korostunut vuosi vuodelta.
EU:n ja Suomen ajama yhteisty6agenda perustuu pitkdaikaisuuteen ja kestdvyyteen. Kan-
sainviliset sopimukset ja yhteistyoryhmaét pyrkivédt yhdenmukaistamaan EU- maiden terro-
rismin torjunnan toimintatapoja. Sopimuksilla pyritdédn varmistamaan jisenmaiden pitdy-
tyminen niissd. Suomi on aloitteellinen toimija EU:ssa. Suomi pitdd tirkednd yhteistyoti
myds kehitysmaiden kanssa, koska tavoitteena on terrorismin vastaisen toimintakyvyn
luominen. Suomen rooli kansainvilisend rauhanvilittdjind on tullut jadddkseen. Suomi
toimii vélikdtend EU:n ja Vendjdn sekd EU:n ja Yhdysvaltojen vélilld. EU ja erityisesti
Suomi pyrkii laajentamaan kansainvélistd yhteisty6td my6s kolmansien maiden kanssa.

Jarjestdytynyt rikollisuus ja terrorismi ovat kansainvilistyneet vuosien saatossa. Jérjestdy-
tyneen rikollisuuden ja terrorismin rahoittamisen vélilli on havaittu yhteyksid. Erityisesti
huumausainerikollisuus ja ihmissalakuljetus ovat olleet vuosikymmenen jélkipuoliskon
keskeisid terrorismin rahoituksen kanavia.

Kansallisten viranomaisten vilinen yhteistyd on korostunut. Tiedonvaihtoa yhtdéll4 orga-
nisaatioiden sisdlld kuin myos eri viranomaisten vililld on tehostettu jirjestelmaéllisesti.
Terrorismin torjunnassa on pyritty huomioimaan myds yksityisen sektorin kdyttGpotentiaa-
li. Kansalaisten tietoisuutta terrorismia kohtaan on lisitty.

Lainsddadidntdd on pdivitetty ja yhdenmukaistettu kansainvilisesti sekéd kansallisesti terro-
rismirikosten osalta. Terrorismin rahoituksen kriminalisointi tuottaa moniulotteista kan-
sainvilistd ja kansallista yhteistyota.

Terroristien keinovalikoima ja samalla viranomaisten tydkalupankki ovat laajentuneet.
Terrori-iskujen takana on yhid useammin pienryhma taikka yksittdisid radikalisoituneita
henkil6itd. Terrori-iskujen kohteet suuntautuvat entistd useammin pehmeisiin kohteisiin eli
esimerkiksi heikosti suojattuihin yleisotapahtumiin, konsertteihin taikka yleisille paikoille,
joissa on paljon ithmisid. Vastatoimena yleisid turvatoimia ja infrastruktuuria on kehitetty.
Radikalisoitumisen juurisyyt ovat EU:n terrorismin torjunnan jarkkyméton kulmakivi. Ika-
va realiteetti on, ettd radikalisoitumisen syihin on erittdin vaikeaa puuttua. Viranomaiset
eivit kykene estimddn kaikkia terrori-iskuja, koska niin sanottuja terrorismin torjunnan
kohdehenkil6itd on valtavan paljon, eikd yksittdisen henkilon radikalisoitumista kyetd aina
tunnistamaan ajoissa.

Tesat- raporttien perusteella kdy ilmi, ettd terrori-iskut ovat vdhentyneet ldhes 2,5 kertai-
sesti vuodesta 2006 vuoteen 2017. Merkille pantavaa on, ettd samoista vertailulahtokohdis-
ta islamistisia terroritekoja oli perdti 33 kertaa enemman. Vuonna 2006 luokittelemattomia
terrori-iskuja oli 17 ja vuonna 2017 kuusi. Taulukon perusteella ei voida varmistua, oliko
luokittelemattomissa iskuissa islamistisia viitteitd. Luokittelutapa saattaa siten aiheuttaa
tilastoharhaa. Katso taulukot 4 ja 5.
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Taulukko 4. Euroopan unionin jdsenvaltioissa tapahtuneet terrori-iskut vuonna 2006.

(Lahde: EU Terrorism Situation And Trend Report 2006.)

Jasenvaltio Islamismi  Separatismi Adrivasemmisto Adarioikeisto Muu Yhteensa
Itdvalta 0 0 0 0 1 1
Belgia 0 0 0 0 1 1
Ranska 0 283 0 0 11 294
Saksa 1 0 10 0 2 13
Kreikka 0 0 25 0 0 25
Irlanti 0 1 0 0 0 1
Italia 0 0 11 0 0 11
Puola 0 0 0 1 0 1
Portugali 0 0 1 0 0 1
Espanja 0 136 8 0 1 145
Britannia 0 4 0 0 1 5
Yhteensa 1 424 55 1 17 498

Taulukko 5. Euroopan unionin jasenvaltioissa tapahtuneet terrori-iskut vuonna 2017.
(Lahde EU Terrorism Situation And Trend Report 2018.)

Jasenvaltio Islamismi Separatismi Adrivasemmisto Aédrioikeisto Muu Yhteensi

Belgia 2 0 0 0 0 2
Suomi 1 0 0 0 0 1
Ranska 11 42 1 0 0 54
Saksa 1 0 1 0 0 2
Kreikka 0 0 8 0 0

Italia 1 0 7 0 6 14
Espanja 2 7 7 0 0 16
Ruotsi 1 0 0 0 0 1
Britannia 14 88 0 5 0 107
Yhteensa 33 137 24 5 6 205

5 SIVIILITIEDUSTELULAINSAADANTO JA TULEVAISUUDEN
TERRORISMIN TORJUNTA

5.1 Johdanto

Tassd alaluvussa tarkastellaan siviilitiedustelulainsdddantod osana terrorismin torjuntaa.
Tavoitteena on kartoittaa, minkd vuoksi lainsdddéntoa tarvitaan ja millaisia tavoitteita sille
on asetettu. Luvussa vertaillaan my0s vastaavia lainsdddantohankkeita muissa ldnsimaissa.
Lopuksi pohditaan, mihin suuntaan terrorismin torjunta kehittyy tulevaisuudessa.
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5.2 Siviilitiedustelulainsdadannon tarpeellisuus Suomessa

Suomen turvallisuusympéristd on muuttunut viime vuosien aikana merkittdvilld tavalla.
Maailma digitalisoituu ennityksellistd vauhtia. Suomen sisdisen ja ulkoisen turvallisuuden
merkittdvimmat uhkat ovat kansainvélistd alkuperdd, tai nithin liittyvét kiintedsti kansain-
valiset yhteydet. Taten sisdisi ja ulkoisia uhkia on yhéd vaikeampaa mairitelld. Teknologi-
an huima kehitys mahdollistaa kansallista turvallisuutta vaarantavien tekojen toteuttamisen
lyhyelld varoitusajalla ja vakavammin seurauksin. Suomen siviiliviranomaisilla ei ole lais-
sa sdddettyjd toimivaltuuksia tiedustelua varten. (HE 202/17.)

Suomi kiinnostaa ulkomaisia tiedustelupalveluita. Objektiivisen arvion perusteella tiedus-
telutoiminta on palannut kylmin sodan tasolle. Perinteisen henkildtiedustelun rinnalle on
noussut verkossa tapahtuva tiedustelu. Elintdrkeddn infrastruktuuriin kohdistuvat hiiridte-
kijat voivat vaikuttaa suureen mairddn ihmisid. Esimerkiksi sairaalat ja sdhkdnjakeluun
liittyvét yhtiot ovat kriittisid kohteita. Suomen laatiman sisdisen turvallisuuden selonteon
mukaan keskeisid sisdiseen turvallisuuteen vaikuttavia elementtejd ovat mm. huoltovar-
muus, digitalisaatio, kyberturvallisuus ja perusinfrastruktuuri sekd niiden voimakas keski-
ndinen riippuvuus. (HE 202/17.)

Tietystd perspektiivistd ndyttdd siltd, ettd Suojelupoliisi ei voi tilld hetkelld suorittaa ver-
kossa tai ulkomailla tapahtuvaa tiedustelua. Kysymys on ennemminkin tiedonhankinnasta.
Suojelupoliisin toiminta perustuu pitkélti kansainviliseen yhteisty6hon, rikostorjuntaan
liittyviin toimivaltuuksiin ja julkisiin ldhteisiin. Yleisesti viranomaisjérjestelmaa tuntien
tdma tarkoittaa toimintaa harmaalla alueella”. On selvida, ettei tdmé ole kansallisen turval-
lisuuden, siviiliviranomaisten tai kansalaisten etu. Riittiméttomaét puitteet lainsddadannossa
atheuttavat kestiméttomén tilanteen. Suomella on merkittdvé tarve saada luotettavasti han-
kittua tietoa elintirkeisiin intresseihin suuntautuvista uhkatekijoistd. Suomi on mielestdni
erittdin riippuvainen ulkovaltojen tiedustelutiedosta. Kyse on siis suurvalloista tai maista,
joiden kansallinen lainsdddéntd mahdollistaa siviiliviranomaisten tiedustelutoiminnan. On
absurdia kuvitella, ettd yksikddn maa ei viime kéddessé ajattelisi omia kansallisia intresse-
jaan.

5.3 Siviilitiedustelulainsdidiannon tavoitteet

Tarkoituksena on parantaa Suomen mahdollisuuksia suojautua kansalliseen turvallisuuteen
kohdistuvilta, vakavilta uhkatekijoiltd. Lainsdddanto tukisi ylimmén valtiojohdon péaatok-
sentekoa. Sen tulee pohjautua oikeaan, ajantasaiseen ja luotettavaan tietoon. Lainsddadantod
mahdollistaisi siviiliviranomaisten toimintakyvyn puuttua uhkien torjuntaan riittdvén aikai-
sessa vaiheessa. Suojelupoliisi yhtend siviiliviranomaisena kykenisi suoriutumaan menes-
tyksekkddmmin sille sdddetyistd tehtavistd kansainvélisen tiedustelun avulla. (HE 202/17.)

Tiedonhankintalakity6ryhma on mietinndssédén esittinyt, ettd Suomeen tulisi luoda sdados-
pohja tietolitkennetiedustelulle, ulkomaan henkil6tiedustelulle ja ulkomaantietojirjestelma-
tiedustelulle. Tdméa toimisi pohjana pakolliselle, kansalliselle sddddspohjalle. Uhkien tor-
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jumisen mahdollistavan tiedustelun olisi oltava toimivaa uhkan ldheisyydestd riippumatta.
Mitd 1dhempidnd uhka olisi Suomea, sitd perustellumpaa olisi aloittaa tiedustelutoimenpi-
teet. (HE 202/17.)

Tietoliikennetiedustelulla on ensisijaisesti tarkoitus havaita toimintaa, joka vakavasti uhkaa
kansallista turvallisuutta. Henkil6tiedustelulla ja tietojérjestelmitiedustelulla hankittaisiin
pédasiallisesti tietoa tunnistetuista uhkatekijoistdi — ndin ollen eri muodot tdydentéisivit
toisiaan. Kansainviélisessd vertailussa ilmenee, ettd valtioiden tiedusteluviranomaisilla on
kaytossddn vastaavanlaisia tiedusteluun tarkoitettuja toimivaltuuksia, mistd Suomessa on
sdddetty ainoastaan rikostorjunnan tarpeisiin. Nykyinen lainsdddantd ei ole ajantasainen
suhteessa uudenlaisiin kansallista turvallisuutta vaarantaviin uhkakuviin. (HE 202/17.)

Lakiesityksessd otetaan huomioon perusoikeuksien suojaan puuttuminen. Tdma on pyritty
rajaamaan niin vdhdiseksi kuin toiminnan tehokkuudelle ja tuloksellisuudelle asetetut vaa-
timukset mahdollistavat. Esityksen valmisteluvaiheessa on kiinnitetty huomiota Suomea
velvoittaviin kansainvélisiin thmisoikeussopimuksiin sekd Euroopan ihmisoikeussopimuk-
siin ja Euroopan unionin tuomioistuimen rangaistuskayténtoihin. Lakiehdotukset on kirjoi-
tettu siten, ettd niistd ilmenevét riittdvan tdsmaéllisesti ja tarkkarajaisesti Suojelupoliisin
sekd muiden toimijoiden toimivaltuudet, oikeudet ja velvollisuudet. Tietoliikennetieduste-
lun, kuten muidenkin tiedustelumenetelmien kayttd edellyttdisi tosiasiallista tietoa kansal-
liseen turvallisuuteen kohdistuvan, vakavan uhkan olemassaolosta ja sen todellisuudesta.
Tietoliikennetiedustelun erityinen luonne mahdollistaisi kansalliseen turvallisuuteen koh-
distuvien uhkien ldhteiden paikantamisen ja taustojen tunnistamisen. (HE 202/17.)

Yhtend lakiesityksen erityisend tavoitteena on parantaa Suomen kykyé suojautua vakavim-
pia tietoverkkouhkia vastaan. Tietoliikennetiedustelulaista on laadittu oma esityksensd sen
erityisen luonteen vuoksi. Tietoverkkouhkien riittdvdn varhaisessa vaiheessa tapahtuva
havaitseminen on niiden ehkdisemisen tai vihintdén niiden aiheuttamien vahinkoseuraus-
ten rajaamisen edellytys. Tietoliikennetiedustelu olisi omiaan parantamaan Suomen torjun-
takykyd mm. kehittyneiden haittaohjelmien avulla tapahtuviin kyberterroritekoihin, joiden
taustalla ovat valtiolliset toimijat. (HE 202/17.)

5.4 Kansainvilisti vertailua tiedustelulainsaiddiantoa koskien

Hallituksen siviilitiedustelulainsdddéntod koskevassa esityksessd vertailtiin Norjan, Tans-
kan, Saksan, Ruotsin, Hollannin ja Sveitsin vastaavia lainsdddént6ja. Esityksessd todetaan,
ettd tiedustelusta sdddetdén melko vastaavalla tavalla verrokkimaiden ulkopuolisissa, suve-
reeneissa, lansidemokraattisissa valtioissa. Verrokkivaltioiden tiedustelutoiminnasta vastaa
joko yksi tiedusteluviranomainen, tai vaihtoehtoisesti toimivalta on jaettu siviili- ja sotilas-
tiedustelupalveluiden kesken. Tiedustelupalvelut toimivat usein joko puolustusministerion,
sisdministerion tai molempien alaisuudessa. Tiedustelutoimintaa koskevat toimeksiannot
voivat tulla suoraan valtiojohdolta tai ohjaavilta ministeri6iltd. Verrokkivaltioiden sdénte-
lytarkkuus vaihtelee. (HE 202/17.)
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Vuonna 2015 vertailumaista ainoastaan Ruotsi ja Saksa olivat sdéténeet lain tietoliikenne-
tiedustelusta. Kesélla 2018 kaikki vertailun kohteena olleet valtiot ovat ryhtyneet valmiste-
lemaan vastaavan lain sddtdmistd. Kaikki maat korostavat valmisteluasiakirjoissaan tieto-
litkennetiedustelun merkitystd tiedustelumenetelmien muodostamassa kokonaisuudessa.
Mielenkiintoinen yksityiskohta on, ettd Ruotsin turvallisuuspoliisi Sépo kertoi tammikuus-
sa 2015 estidneensd edeltdvin puolentoista vuoden aikana kaksi terrori-iskua signaalitiedus-
telupalvelulta saamiensa tietolitkennetiedustelutietojen avulla. Tiedonhankintalakityoryh-
mi kuuli ulkomaisia asiantuntijoita sen selvittdimiseksi, mikd merkitys tietolitkennetiedus-
telulla on valtiollisen padidtoksenteon kannalta. Kuultavien vastausten perusteella nykyai-
kainen ulko- ja turvallisuuspoliittinen pédédtdksenteko voi perustua vain ajanmukaiseen tie-
dustelutietoon, johon tietoliikennetiedustelu tuo keskeisen osan. (HE 202/17.)

5.5 Arvio terrorismin torjunnan tulevasta kehityssuunnasta

Arvion ldhdeaineistona toimivat Suomen turvallisuus- ja puolustuspoliittiset selonteot,
kansallisen terrorismin torjunnan strategiat, hallituksen esitys HE 202/17, Suojelupoliisin
vuosikertomus 2017 ja Raphael Bossongin teos. Teoreettinen viitekehys muodostuu léh-
teistd, mutta tulevan kehityssuunnan arvio perustuu omaan henkilokohtaiseen ndakemyk-
seeni, ellei kappaleissa ole erikseen viitattu 1&hteisiin.

Globaali poliittinen epdvakaisuus tulee lisddntymain. Arvovaltaiset suurvaltajohtajat har-
joittavat voimapolitiikkaa jopa sotilaallisin toimin. Poliittinen epdvakaus altistaa &killisille
taloudellisille muutoksille. Epdvakaat taloudelliset olosuhteet luovat otollisen toimintaym-
périston mm. terroristeille.

Irakin ja Syyrian konfliktien takana toimii vaikutusvaltaisia terroristijdrjestdjd, kuten ISIL
ja al-Qaida. Suomesta on muutaman viime vuoden aikana ldhtenyt lukuisia henkilGitd ter-
roristijérjestojen riveihin. Osa niin sanotuista vierastaistelijoista on saavuttanut merkittavan
statusaseman terroristijarjestoissd. Vierastaistelijailmio jatkaa kasvamistaan. Verkostoitu-
neet taistelijat profiloivat Suomea terroristijarjestdille enenevissd mairin. Suomesta tulee
yhé potentiaalisempi iskukohde. Verkostoitumisen ja vakavien terroristikytkdsten lisdksi
Suomea tulevat piinaamaan taisteluista palaavat henkil6t. Suomessa tapahtuva radikalisoi-
tuminen ja rekrytointi tulevat olemaan tdméin vuosikymmenen lopun ja seuraavan vuosi-
kymmenen suurimpia terrorismin torjunnan haasteita.

Uskonnollisten ryhmien viéliset jdnnitteet maailmalla tulevat kiristyméaén. Linsimaissa elda
lukuisia uskonnollisia ja kansallisia ryhmié, joihin edelld mainittujen tahojen viliset jannit-
teet saattavat vaikuttaa. Kantavieston ddriainekset saattavat reagoida uskonnollisten ryh-
mien vélien kiristymiseen vikivallalla. (Valtioneuvosto, Periaatepddtos 6.3.2014, 8.)

Tietotekniikan kehittyminen aiheuttaa rekrytoinnin ja propagandan lisdksi myds kyberuh-
kia. Kyberuhat kohdistuvat erityisesti kriittiseen infrastruktuuriin, kuten tietolitkenne- ja
sdhkoverkkoihin, vedenjakelujérjestelmiin, pankkisektoriin seké liikennejérjestelmin. (Val-
tioneuvosto, Periaatepditos 6.3.2014, 7.)



42

Kansainviliseen terrorismiin kytkoksissd olevien henkildiden méérd tulee lisddntyméén.
Schengen- sopimuksen myo6td sisdrajatarkastuksia ei tehdd, jonka vuoksi eteld — lansi- ak-
selia kdyttamalld Suomeen on helppo tulla. On viitteitd, ettd laiton maahantulo lisdéntyy,
mutta myds kontrollia tullaan kdytettdvissd olevin keinoin tehostamaan.

Kansainvilinen yhteisty0 terrorismin torjunnan saralla tulee etenemdédn kiithtyvdd tahtia.
Suomi tulee toimimaan entistd useammin rauhanvilittdjan roolissa suurvaltojen sekd EU:n
valilla.

Raphael Bossong kirjoitti tutkimuksessaan, ettd Euroopan unionin laajeneminen ja euroop-
palaisen turvallisuusjohtamisen kasvava kompleksisuus johtaa toimijoiden suurempaan
heterogeenisuuteen. Institutionaalinen hajanaisuus ja yksimielisyysvaatimukset koettelevat
unionin syvenevii yhteisty6td. (Bossong 2015, 46.)

Merkittdvin muutos suomalaiseen terrorismin torjuntaan tulee, mikili siviilitiedustelulain-
sdadannot hyvéksytddn eduskunnassa. Suojelupoliisi rekrytoi sen myotd merkittavasti lisdaa
henkil6tyovoimaa. Sen rooli laajeneekin kansallisesta turvallisuuspalvelusta ulkomaan-
tiedustelua suorittavaan tiedustelupalveluun. Muutos aiheuttaa rekrytointien lisdksi vélit-
tomén tarpeen uudenlaiselle koulutukselle ja uusille tietojarjestelmille, mistd syystd kan-
sainvélinen yhteisty® korostuu. Suomesta tulee toisaalta omavaraisempi terrorismin torjun-
nan suhteen, mikéli silli on mahdollisuus tuottaa omaa tiedustelutietoa. Neuvotteluvaltti
muiden tiedustelupalveluiden kanssa nousee eri asteelle, koska tdlloin myds Suomella on
antaa nykyistd perusteellisempaa vastatietoa toisten maiden tiedusteluviranomaisille. Tie-
dustelupalveluiden rajat ylittdva yhteistyo saa aivan uudenlaisen ulottuvuuden.

Terroristiset toimijat pyrkivit hankkimaan CBRNE- materiaalia aiempaa useammin. Kan-
sainvélinen jdrjestdytynyt rikollisuus ja alueelliset konfliktit ovat huolestuttava yhdistelmé
CBRNE- materiaalin saatavuutta ajatellen. Henkilokohtaisesti en usko siihen, ettd
CBRNE- materiaalien kaytto terroriteoissa tulee lisdédntymddn, mutta niiden saatavuuteen
on perusteltua kiinnittdd aiempaa enemmaén huomiota. Pdinvastoin terrori-iskun toteutus on
aiempaa helpompaa, kun vilineeksi ei valttdméttd tarvita kuin terdase tai auto.

Terrorismin torjunnan kohdehenkildiden méérd tulee lisddntyméédn ldhitulevaisuudessa.
Suojelupoliisin keinovalikoiman péivityksen ja kasvavan henkildstomédran ansioista Suo-
messa operoivia verkostoja tulee paljastumaan. Tehokas rekrytointi ja Suomeen kohdistuva
propaganda kasvattavat terrori-iskun riskid Suomessa. Yksinkertaiset iskumenetelmadt ja
yksittdisten henkildiden radikalisoituminen aiheuttavat niin suuren riskin, ettd Turun epdil-
ty terroriteko ei vélttimaéttd jad viimeiseksi.
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6 TUTKIMUSMENETELMAT

6.1 Kvalitatiivinen tutkimusote

Tutkimusongelman ratkaisu koostuu monien eri tutkimusmenetelmien kokonaisuudesta.
Kokonaisuutta kutsutaan tutkimusotteeksi. Se rakentuu erindisistd tiedonkeruu- ja ana-
lyysimenetelmistd. (Valli 2018, 21.) Teoreettinen viitekehys méérittelee, millainen aineis-
to kannattaa keritd ja millaista analyysimenetelméa tulee kayttda. Teoreettisen viitekehyk-
sen kanssa yhteensopivan menetelmin valinta on térked ja kauaskantoinen pditos. (Alasuu-
tari 2012, luku Teoreettinen viitekehys ja metodi.)

Kvalitatiivista eli laadullista tutkimusotetta kdyttamalld pyritddn ymmértdmédn ilmioita
(Kananen 2015, 70). Laadulliselle tutkimukselle on ominaista, ettd keréttyd aineistoa voi-
daan tarkastella erilaisista ndkokulmista (Alasuutari 2012, luku Mitd on laadullinen tutki-
mus?). Tarkoitukseni on tehda opinnéytetyd, jota ei ole tarkasteltu ainoastaan viranomaisen
perspektiivistd. Kriittiset ndkokulmat antavat myods lukijalle mahdollisuuden tarkastella
tutkittavaa asiaa monialaisesti. Yksi kvalitatiivisen tutkimusotteen eduista on aineiston
harkinnanvarainen otanta. Silld mitataan ikdan kuin tutkijan kykyé valita kyllin vahva teo-
reettinen perusta (Eskola ym. 1998, luku Laadullisen tutkimuksen jéljilld). Tutkimusaihee-
ni on haastava, koska sitd on tutkittu Suomessa melko suppeasti. Laadullinen analyysi on-
kin oiva tapa saada tietoa ilmion perusolemuksesta. Kvalitatiiviselle menetelmélle on omi-
naista sen hypoteesittomuus. Kerédtyn tiedon avulla pyritddn siten saavuttamaan uusia na-
kokulmia eikd vahvistamaan tutkijan esikésityksid. Laadullisen tutkimusotteen eréds kdyte-
tyimmistd tiedonhankintatavoista on haastattelu (Eskola ym. 1998, luku Aineiston hankin-
ta; Hirsjdrvi & Hurme 2008, 34.)

6.2 Haastattelumetodi laadullisessa tutkimuksessa

Haastatteluilla kerdtddn tietoa, joka on kertynyt institutionaalisen jdsenyyden ja saadun
kokemuksen kautta. Haastatteluiden tavoitteena on tuottaa tosiasiallista tietoa tutkittavasta
1lmidstd. Asiantuntijahaastatteluilla on sitd keskeisempi merkitys, mitd hajanaisempaa jul-
kisista 1dhteistd saatava tieto on. (Ruusuvuori ym. 2010, luku Erilaiset menetelmaét.) Opin-
ndytetyd on julkinen, jonka vuoksi asiantuntijoidenkin antaman tiedon on oltava julkista.
Asiantuntijat voivat kuitenkin antaa ajankohtaista tietoa vallitsevista haasteista ja ilmidista,
joita ei ole loydettivissd julkisista ldhteistd. Koska asiantuntijahaastatteluita kéytetdén fak-
tuaalisen tiedon kerddmiseen, haastatteluaineiston keruuta ja analyysia ei tdysin kykene
erottamaan toisistaan. [lmid juontaa juurensa siitd, ettd asiantuntijahaastatteluihin valmis-
taudutaan tyypillisesti haastateltavan tai hidnen edustamansa organisaation perusteella.
(Ruusuvuori ym. 2010, Erilaiset menetelmat.)

Haastatteluihin on valmistauduttava huolellisesti kahdesta syystd. Asiantuntijan asemassa
olevat haastateltavat saattavat kertoa asioista yleismaailmallisesti, tiedonkeruun kannalta
hyodyttomaélld tavalla ilman yksityiskohtaisia ja rajattuja kysymyksid. Hierarkkisesti kor-
kean tason haastattelut edellyttivit, ettd haastattelija osoittaa asiantuntemusta ja perehty-
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neisyyttd aihealuetta kohtaan. Jalkimmaiinen syy kotildksyjen tekemiselle on haastateltavan
muistikapasiteetin rajallisuus. Mikéli tutkittava asia koostuu monesta erillisestd prosessista,
haastateltavan on vaikeampaa pitdd vastauksensa tiettyjen viitekehyksien sisdlld. (Koski-
nen ym. 2005, 118-120.) Tiedostan, ettd haastateltavat ovat hierarkkisesti korkeassa ase-
massa. Imagollisten seikkojen lisdksi olisi varsin ajattelematonta tuhlata asiantuntijoiden
aikaa esittimalld kysymyksid, joihin kykenisi 10ytdméén vastauksen Helsingin Sanomista.

Haastatteluissa on huomioitu tutkimuseettisen neuvottelukunnan ohjeet. Ohjeen 2. kohdan
mukaan: “tutkimukseen sovelletaan tieteellisen tutkimuksen kriteerien mukaisia ja eettises-
ti kestdvid tiedonhankinta-, tutkimus- ja arviointimenetelmid. Tutkimuksessa toteutetaan
tieteellisen tiedon luonteeseen kuuluvaa avoimuutta ja vastuullista tiedeviestintdd tutki-
muksen tuloksia julkaistaessa.” (Tutkimuseettinen neuvottelukunta 2012, 6.)

6.3 Haastattelut prosessina

Kirjoitin teoreettisen viitekehyksen valmiiksi, jonka jdlkeen kartoitin avoimeksi jiéneitd
kysymyksid. Haastatteluiden tarkoituksena oli tiydentéd tiedollisia puutteita. Laadin kaksi
erillistd haastattelurunkoa, jotka olivat rakenteiltaan samankaltaisia. Pienid eroavaisuuksia
oli, koska haastateltavat edustivat eri organisaatioita.

Lihetin haastattelupyynndot sdhkopostitse ulkoministeridlle ja Suojelupoliisille heindkuus-
sa 2018. Liitin pyyntoihini haastattelukysymykset, opinndytetydtdni koskevan ohjaussopi-
muksen ja selvityksen opinndytetyoni keskeisestd sisallosta.

Haastateltavat valikoituivat heidédn erityisosaamisalueidensa perusteella. Haastattelut kesti-
vit yhteensd 3 tuntia ja 15 minuuttia. Haastattelujen perusteella saatu materiaali oli 22 A4-
sivua.

Ensimmaéiinen haastateltava oli Jussi Aarnio ja toinen Martin Westerlund. Aarnio tydsken-
telee ulkoministerion turvallisuusyksikon johtajana, Westerlund puolestaan Suojelupoliisin
terrorismi- ja dérilitkkeet- yksikossa ylitarkastajana.

Valitsin tarkoituksellisesti ulkoministerion ja Suojelupoliisin edustajat haastateltaviksi,
koska kummallakin organisaatiolla on erilaiset roolit terrorismin torjunnassa. Ulkoministe-
110 on erittdin vahva kansainvilinen toimija. Suojelupoliisin ydintoiminta-alueeseen kuuluu
terrorismin torjunta. Tavoitteenani oli tarkastella tutkittavaa asiaa mahdollisimman monia-
laisesti.

Molemmat haastateltavat olivat halukkaita esiintyméén tutkimuksessa omilla nimilldan.
Sovimme haastateltavien kanssa siitd, etten julkaise mitdén ennen kuin he ovat saaneet
tarkastaa heitd itseddn koskevan materiaalin. Pyrin noudattamaan haastatteluissa alaluvun
8.4 mukaisia eettisid periaatteita.
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7 TUTKIMUKSEN TULOKSET

7.1 Eurooppalaisen yhteistyon merkitys terrorismin torjunnassa ja sen haasteet

Tédssd osuudessa kisitellddn keskeisid tutkimustuloksia eurooppalaisen yhteistyon merki-
tyksesti terrorismin torjunnassa. Tulokset koostuvat teoreettisesta viitekehyksesté ja haas-
tatteluista. Viitekehys tidydentyi haastatteluiden myotd. Tutkimuksen tulokset on jaettu
neljddn eri osa-alueeseen: strategisiin painopisteisiin, keskeisiin yhteistyomenetelmiin,
vallitseviin haasteisiin sekd toimintaympariston muutokseen.

7.1.1 Strategiset painopisteet

Euroopan neuvostossa hyviksyttiin perustuslaillinen sopimus vuonna 2004, joka koski
yhteistd turvallisuus- ja puolustuspolitiikkaa. Euroopan unioni pyrkii yhtendistiméén ja-
senmaidensa terrorismin torjuntaa. Tutkimustulosta tukee ulkoministerién turvallisuusjoh-
tajan, Jussi Aarnion, ndkemys: “ulkoministerion terrorismin torjunta on kahdenvilistd ja
kansainvélistd turvallisuuspolitiikkaa.” EU ohjaa jisenmaidensa terrorismin torjuntaa en-

késiteltiin tarkemmin alaluvussa 2.3.

Suomi painotti vuoden 2004 selonteossa, ettd kehitysmaiden terrorismin torjuntakykyé on
vahvistettava EU- yhteistyon vilitykselld. Painopiste on huomioitu myds myohemmissa
selonteoissa. Aarnio kertoo, ettd ulkoministeriolld on laaja edustusverkosto maailmalla.
Edustustoista késin edistetdédn kohdemaiden demokratiaa, tasa-arvoa ja kehitysapua — néin
ollen ulkoministerion toimet noudattavat selonteossa maariteltya strategista linjausta.

Vuonna 2009 laaditun turvallisuus- ja puolustuspoliittisen selonteon perusteella pakolais-
uus ja kriisipesidkkeet (esim. Afganistan ja Irak) vaikeuttivat terrorismin ennalta ehk&isya.
YK toivoi jo vuonna 2009, ettd EU- jasenmaat panostaisivat kriisinhallintatoimintoihinsa
sekd niihin liittyvdin koulutukseen. Vaikka Suomi ja EU pyrkivitkin valmiusajatteluun ja
rauhan rakentamiseen, on oltava keinoja myds kriisien hallitsemiseen. Aarnio kertoo, etta:
”ulkoministeri0 koordinoi rauhanneuvotteluita, siviilikriisinhallintaa seké sotilaallista krii-
sinhallintaa. ” Yhteistoiminta on pitkélti eurooppalaista, vaikka konkreettiset toimet koh-
distuvatkin enimméikseen kolmansiin maihin.

Turvallisuus- ja puolustuspoliittisten selontekojen seki terrorismin torjunnan strategioiden
perusteella voidaan todeta, ettd EU:n ajama yhteistydagenda perustuu pitkdaikaisuuteen ja
kestdvyyteen. EU pyrkii yhdenmukaistamaan jésenvaltioidensa terrorismin torjuntaa sopi-
musten ja erindisten tydryhmien avulla. Aarnion mukaan kokonaisturvallisuuden ndakokul-
masta on tarkeda, ettd kaikilla EU- jisenvaltioilla on yhtendiset toimintamallit ja laadulliset
kriteerit. Hén pitdd Euroopan unionia merkittdvéand turvallisuustoimijana — néin ollen vah-
va EU on Suomen etu.
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7.1.2 Keskeiset yhteistyomenetelmiit

Valtioneuvosto julkaisi puolustus- ja turvallisuuspoliittisen selonteon vuonna 2001 noin
kaksi viikkoa ennen Yhdysvalloissa tapahtuneita 9/11- terrori-iskuja. Huomionarvoista on,
ettd selonteossa oli jo tdlloin médritelty kansainvélinen yhteistyd yhdeksi painopistealueek-
Si.

Tutkimuksen perusteella kansainvélinen yhteisty0d oli vdhéistd verrattuna 2010- luvun jél-
kipuoliskoon. Euroopan terrorismin vastaisessa yhteistydssd alkoi uudenlainen aikakausi
9/11- terrori-iskujen jélkeen. ”EU:n turvallisuus ja tiedustelupalvelut perustivat yhdessa
Norjan ja Sveitsin kanssa CTG:n (Counter Terrorism Group) 9/11- terrori-iskujen jél-
keen.”, Martin Westerlund sanoo. Tutkimus osoittaa, ettdi CTG on erittdin keskeinen toi-
mielin eurooppalaisten turvallisuus- ja tiedustelupalveluiden viélilla.

Euroopan unionissa on pyritty helpottamaan eri viranomaisten vilistd tiedonvaihtoa terro-
rismia koskien. Aarnio sanoo, ettd: “ulkovalloilta saatu informaatio on tirkein elementti,
mitd ulkoministerid tuo suomalaiseen terrorismin torjuntaan.” Myds Westerlund toteaa
kansainvilisen yhteistyon olevan erittdin tdrked osa-alue terrorismin torjunnassa —
kdytdnndsséd kyse on tiedonvaihdosta muiden maiden viranomaisten kanssa.

Halusin selvittdd, millaisena toimijana Suomi néhdédén globaalisti. ”Suomi koetaan luotet-
tavana toimijana maailmalla. Saatua tietoa on kunnioitettava ja sitd on kasiteltdva turvalli-
sesti.”, Aarnio kertoo. Westerlund arvioi, ettd kansainvélisen tiedonvaihdon keskeisin kul-
makivi on luottamus. Tutkimuksen perusteella sekd Suojelupoliisin ettd Suomen status
luotettavina toimijoina on edellytyksend sille, ettd maamme saa terrorismin torjunnan kan-
nalta tdrkedd tietoa. Moni tietoa vélittdva ulkovalta perustaa tiedon jakamisensa sithen, ettd
luottamuksen voi menettdd vain kerran.

Vuonna 2014 julkaistussa kansallisessa terrorismin torjunnan strategiassa linjattiin, etti
viranomaisten on varmistettava riittdvéd toimintakyky ja ajanmukaistettava toimivaltuudet
kyberuhkien torjunnassa. On havaittavissa, etteivit toimivaltuudet ole ajantasaisia. Toimin-
takyvyn parantamiseksi Suomeen perustettiin hybridikeskus vuonna 2017. Aarnion mu-
kaan keskuksen suorituskykyd kohentavat vahvat kansalliset ja kansainviliset yhteistyo-
verkostot. Strategiassa nostettiin esille huoli kyberturvallisuuden vaarallisuudesta yhteis-
kunnan kriittistd infrastruktuuria kohtaan. Hybridikeskus onkin osoitus siitd, ettd toiminta-
kykyé pyritddn jirjestelmallisesti tehostamaan.

Turvallisuus- ja puolustuspoliittisten selontekojen perusteella Suomella on vahva intressi
kehittdd sekd kansallista, ettd EU:n sisdlld tapahtuvaa tutkimustyotd. Tutkimusten myota
terrorismia koskeva tietoisuus on lisddntynyt. Vaikka terrorismin torjuntaa koskevat haas-
teet ovat muuttuneet monialaisemmiksi, ovat my0s viranomaisten torjuntatoimet kehitty-
neet.

Teoreettisen viitekehyksen pohjalta nousee esille EU:n korkea intressi kehittidd lainsdadan-
téd terrorismiin liittyen. Kehitystyon pddméédrand on mahdollistaa jdsenvaltioiden kiinted
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yhteisty0 terrorismin torjunnan saralla. ”Ulkoministerié pitdd tirkednd edistdd Euroopan
unionin lainsdddantdd. Suomi pyrkii pitdméén tiiviit yhteydet myos Euroopan parlamentin
jaseniin, joilla on vaikutusvaltaa EU:n lainsdddédntohankkeisiin. Vahvat normistot vaikeut-
tavat terroristisen toiminnan harjoittamista”, Aarnio tdydentda.

Tutkimus antoi viitteitd, ettd Suomi toimii rauhanviélittdjand ja neuvottelijana Euroopan
unionin ja Vendjin sekd Yhdysvaltojen vililli. Suomi ndki horisontaalisia yhteistydmah-
dollisuuksia suurvaltojen ja EU:n vililld jo vuonna 2004 julkaistussa turvallisuus- ja puo-
lustuspoliittisessa selonteossa. Suomi korostaa terrorismin torjunnassa kansainvilistd ja
erityisesti eurooppalaista yhteistyota.

7.1.3 Vallitsevat haasteet

Yhtendisiin toimintamalleihin liittyy my06s haasteita. Vuoden 2012 turvallisuus- ja puolus-
tuspoliittisessa selonteossa huolenaiheeksi nousi EU:n sisdisen yhtendisyyden heikkenemi-
nen sekd valtioiden kasvava keskindisriippuvuus. Aarnio kertoo EU:n olevan mitd suu-
rimmissa maérin poliittinen toimija — poliittinen pdétds vaatii aina konsensuksen. Hén sel-
ventdd asiaa lainsdddéntohankkeisiin liittyvédn esimerkin avulla: ”Euroopan unionissa on 28
jasenvaltiota, joista jokaisen on hyvéksyttiva lainsddddntohanke. Hieman hankkeesta riip-
puen jdsenvaltioiden on implementoitava lainsddddnndt omiin kansallisiin normistoihinsa.
Implementaatio on mittava prosessi, jonka vuoksi EU my0ntéd jasenvaltioille kiinteitd siir-
tymdéaikoja.” Poliittinen pyoréd litkahtaa hitaasti, jonka vuoksi véliton reagointikyky on
koetuksella. Aarnion mukaan péddtoksenteon hitautta on syyta tarkastella myd6s siitd niako-
kulmasta, ettd aika antaa asioille perspektiivid. Liiallinen reaktiivisuus ei valttamattd johda
rationaalisiin pdatoksiin. ”Suomen vaikuttamismahdollisuudet ovat rajalliset, mutta EU:n
kanssa yhdessd rintamassa kyetddn aidosti vaikuttamaan. Terrorismi on erittdin moniulot-
teinen ja vakava ongelma, eikd yksikddn valtio kykene omilla toimillaan estdméén sen
olemassaoloa”, Aarnio toteaa.

Haastatteluiden perusteella ilmeni, ettd eurooppalaisessa mittakaavassa haasteena ei ole
tiedon tuottaminen vaan sen valtavan tietomassan analysointi. Westerlundin mukaan EU:n
sisdlld on kuitenkin ryhdytty toimiin analyysitoiminnan edistdmiseksi. Hidn sanoo, etti
CTG:n solussa, IntCen:ssd EU- jdsenvaltioiden turvallisuus- ja tiedustelupalvelut tutkivat
keskitetysti terrorismin torjuntaan liittyvid ilmiditd. Myo6s Suojelupoliisilla on yksi analyy-
tikko IntCen:ssd, joka ndhddkseni edistdd tiedon tdsméllistd vélittymistd suomalaisille tur-
vallisuusviranomaisille sekd valtiojohdolle. Lisdksi Hollannissa on yksikko, jossa analy-
soidaan EU:n terrorismin torjuntaa koskevaa operatiivista tietoa.

Hallituksen siviilitiedustelulainsdddantohankkeessa vertailtiin Norjan, Tanskan, Saksan,
Ruotsin, Hollannin ja Sveitsin vastaavia lainsdddantdjd. Vuonna 2015 vertailumaista aino-
astaan Ruotsi ja Saksa olivat sdétineet tietoliikennetiedustelusta. Kesélld 2018 kaikki ver-
tailun kohteena olleet valtiot olivat ryhtyneet valmistelemaan vastaavaa lainsdddéntoa.
Tiedonhankintalakityoryhma esitti mietinndssdén, ettd Suomeen tulisi luoda sddddspohja
tietolitkennetiedustelulle, ulkomaan henkil6tiedustelulle ja ulkomaantietojérjestelmatiedus-
telulle. Suomen nykyinen lainsdddantd rajoittaa viranomaisten keinovalikoimaa tiedustelun
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saralla. Westerlund kertoo, ettd: ” ICT- tekniitkan kehityksen myo6td verkkoympéristdé on
globalisoitunut huimaa vauhtia. Ulkomaan- ja tietoverkkotiedusteluja koskeva kansallinen
lainsdddédntd ei ole ajantasainen, jonka vuoksi Suojelupoliisilla on merkittdvid haasteita
pysyd mukana terrorismin torjunnan kehityskulussa. Kansainvélisen yhteistyon merkitys
kasvaa jatkuvasti teknologian kehittymisen ja lainsdddannoéllisten haasteiden vuoksi.”

”Kansainvilisen tiedonvaihdon merkitys on tapauskohtaista terrorismin torjuntaa ajatellen.
Vililla torjuntatoimenpiteet nojaavat tdysin kansainviliseen tiedonvaihtoon. Toisaalta
Suomen tuottamaa tietoa vilitetidn myos ulkomaille. Toisesta perspektiivistd tarkasteltuna
tiedonvaihto perustui menneisyydessd enemmén kansainvéliseen yhteistyohon. Terroris-
min rantauduttua Suomeen maan itsendinen asema terrorismin torjujana on kasvanut.”,
Westerlund toteaa. Suomesta saattaakin tulla omavaraisempi tiedonhankinnan suhteen, kun
kansallinen lainsddddntdémme mahdollistaa verkkotiedustelun eri muodot sekd ulkomaan
henkil6tiedustelun.

Westerlund sanoo, ettd: ”Suojelupoliisin nykyiset toimivaltuudet eivit mahdollista ulko-
maantiedustelua. Suojelupoliisi on riippuvainen kansainvélisestd yhteistyOstd. Téarked as-
pekti on, ettd myos muiden maiden tiedustelupalvelut ovat riippuvaisia toisistaan. Voidaan
todeta, ettd tiedustelupalveluiden vililla vallitsee keskindisriippuvuus. Sitd aiheuttaa yh-
teistyon luonne, koska kaikki perustuu keskindiseen tiedonvaihtoon.” Aarnio kertoi haas-
tattelussaan, ettd myos ulkoministerié on riippuvainen kansainvélisestd yhteistyOstd erityi-
sesti tiedonvaihtoa koskien. Westerlund korosti, ettd jokaisen tiedustelua suorittavan valti-
on kansalliset edut menevit viime kddessd muiden intressien edelle.

Westerlundin mielestd Suomella ja Euroopan unionilla on yhtendiset haasteet terrorismin
torjunnassa. Hinen mukaansa EU- instituutioilla on haasteita erottaa poliisin lainvalvonta-
ja toisaalta turvallisuus- ja tiedustelupalveluiden tiedusteluyhteistyd toisistaan. Rikos- ja
terrorismitiedustelulla on tdysin erilaiset tavoitteet. Tiedustelua toki yhdistdd sen preventii-
vinen luonne. Kaikkia toimintoja ei voi kuitenkaan integroida yhdeksi kokonaisuudeksi.
EU:lle on tunnuksenomaista toimia reaktiivisesti, kun jotakin tapahtuu. Yhteiseksi puheen-
atheeksi nouseekin aina se, ettd tiedustelupalveluiden tulisi syventdd yhteisty6tdédn Europo-
lin kanssa. Westerlund painottaa, ettd kansainvilinen yhteistyd terrorismin torjunnassa ei
alkanut Europolin myoté.

7.1.4 Toimintaympariston muutos

Globaali turvallisuusympéristd on muuttunut viime vuosien aikana merkittivalld tavalla.
Muutokset nidkyvit myds Suomessa. Maailma digitalisoituu kiihtyvélld vauhdilla. Suomen
merkittdvimmat sisdiset ja ulkoiset uhat ovat kansainvilistd alkuperdd, tai niihin liittyvét
kiintedsti kansainvéliset yhteydet. Ndin ollen sisdisid ja ulkoisia uhkia on yhi haastavam-
paa erottaa toisistaan. Teknologian edistysaskeleet mahdollistavat kansallista turvallisuutta
vaarantavien tekojen toteuttamisen lyhyelld varoitusajalla, vakavammin seurauksin. Aarnio
kertoi, ettd toimintaympériston muutos on merkittivasti lisinnyt kansainvilisen yhteistyon
merkitystd terrorismin torjunnassa.
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“Terrorismin ilmididen ennustettavuus on dirimmadisen vaikeaa. Sen vuoksi terrorismin
torjunnan on oltava preventiivistd. Euroopassa on tapahtunut lukuisia terrori-iskuja, mutta
toisaalta ldhes saman verran niitd on kyetty my0s estiméén.”, Westerlund sanoo.

Vuoden 2009 Suomen turvallisuus- ja puolustuspoliittisessa selonteossa todettiin, ettd glo-
balisaation muutokset ovat padsddntoisesti Suomelle myodnteisid, kuten esimerkiksi tekno-
logian edistysaskeleet ja kehittyvd korkeakoulutus. Toisaalta teknologian kehitys tekee
yhteiskunnastamme yhi haavoittuvaisemman. Nayttdd siltd, ettd globalisaatiossa tapahtu-
vat muutokset (esim. valtioiden keskindisriippuvuus ja ilmastonmuutos) méérittelevét osal-
taan terrorismin kehityssuuntaa tulevaisuudessa.

Westerlund kertoo, ettd Suojelupoliisi analysoi erityisen laajalti vierastaistelijailmiotd. On
pyrittdvd luomaan kokonaiskuva, miten ja milloin vierastaistelijat palaavat Suomeen tai
Eurooppaan. Toisaalta on selvitettdvd, missé jo palanneet vierastaistelijat vaikuttavat. Huo-
lestuttavana 1lmionéd voidaan pitdd kriisialueilla varttuneita nuoria ja naisia. Tutkimusten
mukaan edelld mainitut kohderyhmét ovat saaneet muun koulutuksen liséksi my0s sotilaal-
lista koulutusta. Westerlundin mukaan Suojelupoliisin pitdisi kyetd yhd paremmin ymmaér-
tdmaan, miten ihmisid aivopestddn ja radikalisoidaan verkkoympairistdssd. Hin sanoo, ettid
Euroopan vankiloista vapautuvat dari-islamistit aitheuttavat suuren uhan. Tutkimus antaa
viitteitd siitd, etteivét viranomaiset kykene estiméaén kaikkia terrori-iskuja, koska Suomes-
sa on niin paljon terrorismin torjunnan kohdehenkiloitd. Yksittdisenkdén henkilon radikali-
soitumista ei aina kyeté tunnistamaan ajoissa.

8 POHDINTA JA JOHTOPAATOKSET

8.1 Johtopiaitokset suhteessa tutkimuksen tuloksiin

Haluan rakentaa vaihtoehtoisen skenaarion, jonka tavoitteena on saada lukija pohtimaan,
kuinka monen eri osatekijin summa yksittdisen henkilon radikalisoituminen on. Jokaisen
radikalisoituneen ihmisen polku on yksil6llinen, eikd ndin ollen yksiselitteistd kaavaa ole
mahdollista luoda. Huonot yhteiskunnalliset olosuhteet saattavat vaikuttaa tietyn vieston-
osan hyvinvointiin, jolloin luottamus yhteiskuntaa tai tiettyd hallintoa kohtaan voi horjua.
Pahimmillaan sen seurauksena syntyy vihaa jarjestelmdd kohtaan. Vihaa ja toivottomuutta
tuntevat ithmiset ovat alttiita ulkopuolisille vaikutteille. Terroristijarjestdjen rekrytointijar-
jestelmin avulla kyetddn tunnistamaan potentiaaliset yksilot. Lupaukset paremmasta eli-
masti ja yhteenkuuluvuuden tunne saattavat ajaa ihmiset terroristijarjestoihin. Ne pyrkivét
integroimaan uudet jdsenensd toimintaansa kiinni niin tiukasti kuin mahdollista. Tamin
kappaleen tarkoitus on herittdd ajatuksia siitd, pystyykod suomalainen poliisi tai Suomi yk-
sittdisend valtiona estiméén radikalisoitumista ja sen myotd terrorismia.

Tehokas terrorismin torjunta ldhtee litkkeelle siitd, ettd kansalliset toimet on rakennettu
vankalle pohjalle. Toisekseen terrorismin vastaisessa ty0dssd toimii kokonaisvaltainen 1a-
hestymistapa. Suomi on vuodesta 2001 ldhtien tarkastellut terrorismin torjuntaa omana
osa-alueenaan luoden toimintastrategioita turvallisuus- ja puolustuspoliittisten selontekojen
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muodossa. Vuodesta 2010 ldhtien poliittista ohjausta on selkiytetty julkaisemalla kansalli-
nen terrorismin torjunnan strategia. Strategiset linjaukset selventdvit kunkin toimijan roo-
lia seké sitd, millaisessa suhteessa toimijat ovat toisiinsa ndhden. Toisin sanoen terrorismin
torjuntaa on ldhestytty kokonaisturvallisuuden ndkokulmasta. Ndhdékseni se on ainut ja
toimiva tapa torjua terrorismia. Suomessa on monia viranomaisia ja jarjestojd, jotka ovat
tavalla tai toisella tekemisisséd terrorismiin liittyvien ilmididen kanssa. Olen kuitenkin sitd
mieltd, ettd yhteistyotd tekevien suhdetta toisiinsa tulisi tehostaa. Viranomaisia sitovat sa-
lassapitovelvollisuudet, miké rajoittaa yhteistydmahdollisuuksia yksityisen sektorin kanssa.
Mutta sen sijaan viranomaisten vélinen yhteisty0 ei saisi vaikeutua liikaa sitovien normis-
tojen vuoksi. Yhteistyotd tulisikin kehittdd sithen suuntaan, ettd jo olemassa olevaa tietoa
voitaisiin vaihtaa niiden kesken, jotka sitd tosiasiallisesti tarvitsevat.

Siviilitiedustelulainsdddéantdhanke on hyvéd esimerkki siitd, ettd pelkdstddn kansallisella
tasolla poliittinen reagointi on varsin hidasta. Téstd ndkdkulmasta katsoen olemmekin riip-
puvaisia siitd, mitd tietoa ulkovallat meille antavat. Suojelupoliisi on suoraan sisdministeri-
On alainen organisaatio. Sen tehtdviani on tuottaa valtiojohdolle tietoja, jotka toimivat paa-
toksenteon perustana. Hyvdnd ldhtokohtana ei voida pitdd, ettd ulkovalloilta saatu tieto
toimii suomalaisten turvallisuuspoliittisten pddtosten perustana. Westerlund oli samaa
mieltd kanssani siitd, ettd ulkomaiden kansalliset intressit menevit viime kddessd kaiken
muun edelle. Suomi tarvitsee kansallisen siviilitiedustelulainsdddédnnon, jotta kykenemme
tuottamaan omaa tietoa kansallisen padtoksenteon tueksi. Nékisin, ettd Suomen kiinnosta-
vuus tiedustelupalveluiden keskuudessa kasvaisi lainsddddnnon myotd, koska tdlloin
maamme kykenisi tuottamaan tehokkaammin myds ulkovaltoja koskevaa tietoa.

Suomi on riippuvainen kansallisesti omista terrorismin torjunnan toimijoistaan, jotka kaik-
ki tdydentdvit toisiaan. Kansainvilisen yhteistyon lisdksi on tdrkedd, ettd viime kaddessd
toiminta nojautuu tehokkaaseen kansalliseen terrorismin torjuntaan. Suomi tuntee parhai-
ten omat kansallista turvallisuutta uhkaavat tekijdnsd ja kykenee perustamaan omat paétok-
sensd kansallisten intressien mukaisesti. Mikd on eurooppalaisen yhteistyon merkitys
Suomen kansalliselle terrorismin torjunnalle?

Globaali toimintaympdristd on muuttunut 2010- luvun aikana merkittivilla tavalla. Suo-
men suurimmat uhkakuvat tulevat rajojemme ulkopuolelta tai niilld on kiinnekohta kan-
sainvdlisiin toimijoihin. Teknologian kehitys mahdollistaa terrori-iskujen toteuttamisen
lyhyelld varotusajalla. Virtuaalimaailmassa, joka ei tunne valtakunnan rajoja, rekrytoidaan
terroristeja ja levitetddn propagandaa. Maailmalla vallitsevat kriisit, ilmastonmuutos ja
helppo liikkuvuus ovat muovanneet myds Euroopan valtioiden véesto- ja kulttuurirakentei-
ta. Perinteiset valtion rajat ovat menettiméssd merkitystidin. Sisdisen ja ulkoisen turvalli-
suuden uhat ovat vaikeasti eroteltavissa. Globalisaatio on muovannut terrorismin torjuntaa
entistd kansainvélisempddn suuntaan. Kansainvélinen terrorismi koskettaa kaikkia Euroo-
pan kansalaisia, jonka vuoksi ilmion kitkeminen vaatii kiintedd rajat ylittdvad yhteistyota.
Olkoonkin niin, ettd kansallisten terrorismin torjujien itsendinen sektori on kaventunut.

Kansainvilisen yhteistydn muuttunutta luonnetta on mielekésté tarkastella Euroopan unio-
nin ndkokulmasta. EU:ssa on moninaisia foorumeja, joilla on liittymépintaa terrorismin
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torjuntaan. Muun muassa terrorismin rahoituksen estdminen, lainsddddnnon kehittdminen,
kriisikoordinaatiojérjestely, jirjesttoiminta, tutkimustyd ja poliisiyhteistyd ovat keskeisiad
toimintoja. Jasenvaltioiden ympdrilld vallitsee voimakas keskindisriippuvuus. Tietystd na-
kokulmasta katsoen unionin turvallisuusyhteistydssd on ylldttdvan paljon liittovaltiomaisia
piirteitd. Olen sitd mieltd, ettd EU:n tiukat normistot tekevét liittoumasta vahvan toimijan,
jolla on vaikutusvaltaa myds kolmansiin maihin.

Euroopan unioni on monessa suhteessa erittdin hyvé peilikuva Suomelle. Moniin jdsenval-
tiothin on kohdistunut 2000- luvun aikana diri-islamistisia terroritekoja. Vaikka tapahtu-
neet iskut ovat luonteeltaan traagisia — niiden avulla eurooppalaista terrorismin torjuntaa
on kyetty tehostamaan. Iskut ovat antaneet paljon tietoa terrorismista ilmiond. Myos Eu-
roopan unioni pyrkii ladhestyméddn terrorismia kokonaisturvallisuuden nédkokulmasta, johon
sisdltyy myos haasteita. Westerlund sanoi haastattelussaan, ettd EU- instituutiot eivit ky-
kene erottelemaan rikos- ja terrorismitiedustelua keskenddn. Tdma on hyvéa esimerkki siiti,
ettd kokonaisvaltaisesta ldhestymistavasta huolimatta kaikkia toimintoja ei voi integroida
yhtendiseksi kokonaisuudeksi.

Sekd Aarnio ettd Westerlund painottivat sitd, ettd terrorismin torjunnassa tehtava eurooppa-
lainen yhteistyd on pitkilti tiedonvaihtoa. Tédssd yhteydessd on tirked ymmaértda, millaisia
kanavia pitkin tietoa saadaan. Ulkoministeriolld on ympari maailmaa olevissa edustustoissa
ja jarjestoissd noin 90 suurldhettildstid, jotka tuottavat tietoa kohdemaistaan. Heilld on ni-
kemysté siitd, onko nékopiirissd kytevid kriisejd taikka muita huolestuttavia ilmidité. Stra-
tegisesti tarkeissd edustustoissa on myds poliisin ja puolustusvoimien edustajia. Jokaisella
EU- jasenvaltiolla on suurldhettilditd ympéri maailmaa. Liséksi kaikilla on omat turvalli-
suus- tai tiedustelupalvelunsa. On pdivan selvii, ettd 28 jasenmaan tuottama tietopotentiaa-
li on aivan eri luokkaa, mitd se on Suomen kansallisella tasolla. Tdmé on yksi keskeisim-
mistd syistd, minkd vuoksi eurooppalainen yhteisty0 on &ddrimmadisen tidrked elementti
suomalaiselle terrorismin torjunnalle.

Aarnion mukaan ulkoministerid on riippuvainen kansainvélisestd yhteistyostd. Westerlund
kertoi, ettd Suojelupoliisi on riippuvainen erityisesti eurooppalaisesta yhteistydstd, mutta
samalla on huomattava, ettd myds muut tiedustelupalvelut ovat riippuvaisia Suojelupolii-
sista. Voiko riippuvaisuus olla vaarallista? Ndhdédkseni vaarallisuus on sidoksissa yhteis-
tyokumppaniin. Riskipotentiaali kasvaa, mikéli yhteisty6td tehddén kahdenviélisesti jonkin
suurvallan kanssa. Poliittista ruuvia on helpompi kiristdd kahdenvilisesti. EU- jdsenvaltioi-
ta sitoo yhteinen normisto, joka on eduksi Suomenkin kaltaiselle pienelle maalle. Yhteistyd
eurooppalaisten maiden kanssa on ennen kaikkea turvallinen vaihtoehto, mutta myos suur-
valtojen kanssa tehtidvad yhteistyota tarvitaan.

Tasavallan presidentti Sauli Niinisto lausui suurldhettildspéivilld, ettd: Ilmastonmuutos on
perustavanlaatuinen rauhan ja turvallisuuden kysymys, johon vastaaminen edellyttdd kan-
sainvilistd yhteistyotd” (Niinistd 28.08.2018). Nama olivat viisaita sanoja. Téll4 lausumal-
la on yhtymédkohtia my0s terrorismiin. Sekin on perustavanlaatuinen rauhan ja turvallisuu-
den kysymys. Poikkihallinnollisuuteen perustuva kansallinen terrorismin torjunta on Akil-
leen kantapddmme, mutta yksin kansainvalistd ilmi6td vastaan olemme kovin pienid.
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8.2 Kehitysehdotukset ja jatkotutkimuskartoitus

Tutkimuksen rajausteknisistd syistd en kyennyt tarttumaan kaikkiin mielenkiintoisiin asia-
haaroihin. Nostan esille kaksi erityisen mielenkiintoista ilmi6td, jotka vaativat mielesténi
jatkotutkimusta. Pyrin argumentoimaan jatkotutkimus / kehittimistarpeet mahdollisimman
kestdvélla tavalla, jotta ne eivit jéisi pelkdstdén korulauseiksi. Tuon ilmi myos omaan tyo-
honi ldheisesti liittyvén jatkotutkimusidean.

8.2.1 Informaatiovaikuttamisen myonteiset elementit terrorismin torjunnassa

Informaatiovaikuttaminen on erds 2010- luvun jélkipuoliskon haasteista. Silld voidaan pyr-
kid vaikuttamaan valtiolliseen paitoksentekoon tai pienempien ryhmien taikka jopa yksilon
toimintaan. Minulle syntyi tutkimuksen varrella idea, voisiko informaatiovaikuttamisen
myonteisid elementtejd kdyttdd terrorismin torjunnan tydkaluna.

Ideaani puoltaa Mirkka Kreuksen tutkimus. Hédnen mukaansa uskonnostaan eksyksissi
olevat nuoret ovat alttiita ulkopuolisille vaikutteille. Nuorten omat tulkinnat islamista, us-
konnollinen vilinpitdimittomyys ja puutteellinen kielitaito saattavat johtaa ideologiaan,
joka oikeuttaa vékivallankdyton erilaisia ajatuksia omaavia ihmisid vastaan. (Kreus 2010,
84.) Internet pitdd sisdllddn valtavasti valeuutisia ja propagandaa, mikd saattaa vahvistaa
késitystd siitd, ettd muslimiyhteis6jd sorretaan globaalisti. Materiaali voi kithdyttdd vihan
tunteita muslimeissa, jotka kokevat voimakasta yhteistollisyyttd uskontokuntaansa koh-
taan. (Kreus 2010, 87.) Informaatiovaikuttaminen on mitd suurimmissa maérin ihmisten
mieliin vaikuttamista. Toimintaa kéytetddn epdsopiviin tarkoitusperiin, mutta asiaa tutki-
malla ja kehittdmalla sitd voitaisiin kdyttdd mahdollisesti myos myonteisessd tarkoitukses-
sa.

[Imiotd tulisi tutkia siitd ndkokulmasta, miten toiminta saataisiin kddnnettyd eettisesti ja
moraalisesti hyvéksyttaviin tarkoitusperiin. Keskeinen kysymys onkin, saataisiinko siitd
jalostettua terrorismin torjunnan tydkalu. Toinen selvitystd vaativa tekija on, miten toimin-
taa osattaisiin kohdistaa oikein. Mielestdni virtuaaliympéristo ja erilaiset uskonnolliset yh-
teisot olisivat optimaalisia vaylid vaikuttaa thmisten mieliin ennalta ehkdisevassd mielessa.

Esitin ideani Suojelupoliisin ylietsivd Martin Westerlundille. Hén totesi, ettd timé voi olla
osa tulevaisuuden terrorismin torjuntaa. Westerlundin mielesti kyseisen toiminnan toteut-
taminen vaatisi lisdd resursseja, silld operatiivinen toiminta ei saa missddn olosuhteissa
kérsid. Suojelupoliisi pyrkii avoimuuteen terrorismin torjuntaa koskevien julkaisujen avul-
la. Westerlund korosti, ettd Suojelupoliisi on kaikkina vuorokauden aikoina median kaytet-
tdvissd. Thmisten mieliin vaikuttaminen ei siten ole tidysin uusi ja vieras késite. Kysymys
onkin toimintamallin tehostamisesta terrorismin torjunnan vilineena.

Olen samaa mieltd Westerlundin kanssa resurssipoliittisesta kysymyksestd. Suomessa on
varsin rajallinen méard ihmisid, jotka tydskentelevét terrorismin torjunnan parissa. Tarvit-
semme eurooppalaista yhteistyotd — unionissa voisi olla yksikko, jonka tehtdvand olisi va-
littdd suunnattua informaatiota jdrjestelmallisesti ja paddmadrdtietoisesti. Toiminnan olisi
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oltava sekd pitkdaikaista ettd jatkuvaa, jotta silld kyettdisiin ennalta ehkdiseméén terroris-
mia. Huonosti resursoidun ja organisoidun toiminnan vastaavat hyodyt jdisivit varsin mi-
nimaalisiksi.

8.2.2 Uudenlaisiin terroriuhkiin varautuminen

Perehdyin erittdin laaja-alaisesti terrorismiin ilmioné tutkimustyon varrella. Seurasin aihet-
ta koskevia ajankohtaisohjelmia, uutisointeja ja poliittista keskustelua. Teknologian huima
kehitys mahdollistaa kenties aivan uudenlaisia terrori-iskuun kéytettdvid menetelmia.

Suojelupoliisin erikoistutkija Saana Nilsson esiintyi SuomiAreenassa 19.07.2018. Héan piti
puheenvuoron aiheesta terrorismin tulevaisuus. Nilsson kertoi, ettd: ”Tulevaisuudessa on
mielenkiintoista se, milld tavalla teknologian kehitys vaikuttaa sithen, miten terroristien
toiminta kehittyy virtuaalisessa maailmassa. Robottilitkenne, esimerkiksi itseohjautuvat
autot, droonit, virtuaalivaluutta ja itsediagnostiikka — ndma ovat kaikki jo nykypéivad. Mi-
ten esimerkiksi néihin liittyvid haavoittuvuuksia voi kayttad hyvéksi terroristisessa toimin-
nassa.” (Nilsson 19.07.2018)

Léansi-Suomi kirjoitti 24.08.2018 uutisen, jossa Rolls-Royce Ship Intelligencen kehitysjoh-
taja liro Lindborg arvioi, ettd autonomiset alukset voisivat ajaa lyhyilla reiteilld noin vuon-
na 2025 ja avomerelld 2020- luvun lopulla (Rantanen 24.08.2018). Samainen lehti julkaisi
uutisen 25.08.2018, jossa haastateltavana oli maanmittauslaitoksen ylijohtaja, professori
Jarkko Koskinen. Hédn sanoo, ettd esimerkiksi terroristijarjestdt voivat yrittdd ohjata aluk-
sen reitiltddn harhaan. Kyberuhka on téll6in valtava. (Rantanen 25.08.2018)

Mielesténi virtuaali- ja kyberuhat on otettava vakavasti. Viranomaiset saattavat suhtautua
asiaan hieman varovaisemmin kuin siviilihenkil6t. Ehdotan, ettd uudenlaisten virtuaali- ja
kyberuhkien todellisuutta ja mahdollista iskupotentiaalia on syytd tutkia. Perddnkuulutan
moniviranomaisyhteistyoté ja yhteistoimintaa kolmannen sektorin kanssa. Olen sitd mieltd,
ettd 1lmion tutkiminen vaatii monialaisen ryhmén, jonka kaikki jdsenet tuovat oman eri-
koisosaamisensa ja- ndkemyksensd tutkimukseen mukaan. Perustelen asiaa silld, ettd huo-
maan ajattelevani asioista eri tavalla kuin aloittaessani poliisiopinnot. Kenties tySharjoitte-
lujakso poliisilaitoksella kehitti ammatillista minddni kohti poliisimaista ajattelua. Tésta
syystd siviilihenkilot tarkastelevat asioita hieman erilaisesta perspektiivistd, mikd saattaa
antaa lisdarvoa tutkimukselle.

8.2.3 Seurantatutkimus

Tutkin eurooppalaisen yhteistyon merkitystd terrorismin torjunnassa. Tutkimus ajoittuu
ajankohtaan, jolloin siviilitiedustelulainsdddénto ei ollut vield osana kansallista normisto-
amme. Tutkimus antoi viitteitd siitd, ettdi Suomi on riippuvainen eurooppalaisesta yhteis-
tyOstd. Martin Westerlund toi esille ndkokulman, ettid toisaalta Suojelupoliisi on myds
omavaraisempi tiedonhankinnan suhteen kuin aiemmin, silld Suomessa on yli 350 terro-
rismin torjunnan kohdehenkil6a. Tasté ei kuitenkaan voida tehdd suoranaista johtopéétosta.
Westerlund kertoi, ettd vilillda Suojelupoliisin terrorismin torjunta nojaa kansainviliseen
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tiedonvaihtoon, mutta ajoittain taas tdysin omiin kansallisiin toimiin. Olisi mielenkiintoista
tehdd vastaava tutkimus eurooppalaisen yhteistyon merkityksestd terrorismin torjunnassa,
kun siviilitiedustelulaki on osa suomalaista lainsddddntod. Uuden lainsddddnndn suomat
toimivaltuudet hakevat varmuudella paikkaansa usean vuoden ajan, jonka vuoksi seuranta-
tutkimus olisi hedelméllistd toteuttaa aikaisintaan viiden vuoden kuluttua lain voimaan
astumisesta.

8.3 Tutkimuksen luotettavuus

Tieteellisessd tutkimuksessa on véltettdvd virheiden syntymistd kéytettdvissd olevin kei-
noin. Tutkimuksen tekemistd ohjaavat lukuiset normistot, mutta silti tuotokset eivét aina
tiytd riittdvin luotettavuuden ja pitevyyden kriteeristojd. Tutkija kykenee lisddmidn laa-
dullisen tutkimuksen luotettavuutta kertomalla mahdollisimman tarkasti prosessin eri vai-
heista. Toisaalta seikkaperdiset perustelut saaduista tuloksista tai tehdyista johtopaatoksista
kohentavat luotettavuutta. (Hirsjarvi ym. 2015, 231, 232.)

Haastattelut. Perehdyin kattavasti ennen haastatteluja aihealuetta koskevaan kirjallisuu-
teen, koska en ole aiemmin kéyttinyt vastaavaa tiedonkeruumenetelmaa tieteellisessd tut-
kimuksessa. Tavoitteenani oli minimoida mahdollisten virheiden riskipotentiaalia. Haastat-
telumenetelmddn tutustuminen ei tietysti yksin riittdnyt. Tein haastattelut tarkoituksella
vasta siind vaiheessa, kun teoreettinen viitekehys oli valmis. Ndin ollen haastattelurungon
rakentaminen ja lisdkysymysten esittiminen oli huomattavan paljon helpompaa. Omalla
perehtyneisyydelldni ei haastatteluiden luotettavuuden kannalta ollut suurta merkitysta,
koska haastateltavat olivat oman alansa asiantuntijoita. Opinndytetyon laajuisessa tutki-
muksessa vastaavaa asiantuntemusta ei milldén mittarilla ollut mahdollista saavuttaa.

Haastateltavien sosioekonominen asema oli minuun verrattuna korkeammalla tasolla.
Haastattelut toteutettiin heiddn omissa toimitiloissaan. Vallinneiden olosuhteiden johdosta
olin ldhtokohtaisesti alisteisessa asemassa. Haastateltavat eivét kuitenkaan osoittaneet val-
ta-asemaansa. Haastatteluiden luonne oli pikemminkin keskustelunomainen, ja niitd ohjasi
eniten tekeméini haastattelurunko. Haastattelut pysyivdt melko hyvin teoreettisen viiteke-
hyksen sisdlld. Heidén asiantuntemuksensa ja etukiteinen perehtyminen kysymyksiin lisi-
sivit saadun tiedon luotettavuutta. Oma roolini haastattelijana ei néytellyt merkittdvaa
osuutta, mika saattoi vahentda virheiden potentiaalia kokemattomuuttani ajatellen.

Haastatteluiden purku ja saadun tiedon analysointi on kriittinen vaihe. Kokemattomuus ja
inhimillisten virheiden mahdollisuus ovat tekijoitd, jotka koettelevat tutkimuksen luotetta-
vuutta. [hmiset tulkitsevat kuulemiaan asioita eri tavalla. Sovimme etukiteen, ettd toimitan
analysoidut haastattelut haastateltaville ennen kuin julkaisen niitd missdin. Talloin virhei-
den mahdollisuus pienenee, mutta ei katoa kokonaan.

Tutkimusmenetelmi. Kiytin tutkimuksessani kvalitatiivista menetelméd. Haastattelut
toteutettiin puolistrukturoiduilla teemahaastatteluilla. Valitsemani menetelmé palveli hyvin
asettamiani tavoitteita. Laadullinen tutkimus mahdollisti ilmion tarkastelun erilaisista néa-
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kokulmista. En halunnut tehdd opinnédytetyOstdni viranomaisen nikemykseen perustuvaa
kokonaisuutta, vaan ennemminkin tutkimuksen, jossa myos kriittisyydelld on sijansa. Mi-
nulla oli tutkimuksen alussa tietynlaisia ennakkokdsityksid tutkittavasta aiheesta, mutta
valitsemani menetelma oli omiaan murtamaan niita.

Kotimaista tutkimustietoa tutkittavan ilmidn perusolemuksesta oli olemassa vdhdan. Tdma
asetelma saattaa heikentdd tutkimuksen luotettavuutta. Pyrin kompensoimaan tilannetta
tukeutumalla pitkilti kotimaiseen 1dhdeaineistoon, vaikka ulkomailla tutkittavasta ilmiosta
onkin enemmén tietoa. Mahdolliset kddnndsvirheet olisivat voineet heikentdd luotettavuut-
ta. Laadullinen tutkimus oli optimaalinen valinta, koska se mahdollisti varsin harkinnanva-
raisen otannan. Tutkimus nojautuu suomalaisten terrorismitutkijoiden ja valtiollisten taho-
jen virallisiin strategioihin, jotka sindlldédn kohentavat tuotetun tiedon luotettavuutta. Haas-
tateltavilla oli kosolti tietoa institutionaalisten jisenyyksiensa ja turvallisuusalalta saatujen
kokemustensa myotd. Nama aspektit lisdsivit saadun tiedon lojaliteettia.

Tutkijan on kyettdvd punnitsemaan saatuja tuloksia seki tarkastelemaan niitd teoreettisella
tasolla. Riittdvén tarkka argumentointi ja tehtyjen johtopédétdksien perustelu ovat tutkimuk-
sen luotettavuuden kannalta tirkeitd elementtejd. Haastateltavien suorat lainaukset autenti-
soivat saatujen tuloksien luotettavuutta. (Hirsjarvi ym. 2015, 232, 233.)

Tulokset ja johtopiitokset. Kirjoitin saadut tulokset teoreettisen viitekehyksen pohjalta.
Kéytin haastatteluista saatuja tietoja tdydentdvissé ja argumentointia vahvistavassa tarkoi-
tuksessa. Haastateltavien kertoma on eroteltu selkein 1dhdemerkinndin tai suorilla lainauk-
silla. Pyrin vertailemaan teoreettista viitekehystd sekd haastateltavien kertomaa keskenéén.
Esille nousi eridvid ndkokulmia, mutta toisaalta myds argumenttejani tukevia perspektiive-
ja. Tavoitteenani oli argumentoida siten, ettd lukija ymmartdisi, mihin véitteeni perustuu.
Saatuja tuloksia sopii kyseenalaistaa, koska aihealuetta on tutkittu Suomessa verrattain
vihan. Toisekseen kokemukseni tutkijana perustuu tihén opinndytety6hon.

Tehdyt johtopéddtokset on perusteltu huolellisesti, ja esitin ne abstraktissa muodossa taikka
omana mielipiteenédni. Keskeisin aspekti on, ettd padtelméni perustuvat tutkimuksen tulok-
siin, haastatteluihin seki teoreettiseen viitekehykseen. Ne lisddvét osaltaan johtopadtdsten
luotettavuutta.

8.4 Tutkimuksen eettisyys

Tieteellinen tutkimus sisdltdd lukuisia eettisid kysymyksid, joita tutkijan tulee kunnioittaa.
Eettiset periaatteet sanelevat muun muassa, mitké tiedonhankintaan ja tutkimuksen julkai-
suun liittyvit toimet ovat hyvéksyttyja. Eettisten periaatteiden kunnioittaminen on tutkijan
vastuulla. Eettisesti kestdvd tutkimus edellyttdd, ettd tutkimuksessa on noudatettu hyvai
tieteellistd kaytidntod. Tieteenjaon yleisid ohjeita ovat: 1) Ota huomioon, ettd tarvitset
oman tieteenalasi erityisid tietoja, metodisia keinoja ja tutkimustapoja, 2) Pyri vakuuttu-
maan siitd, ettd kysymyksessd on aihe, joka voidaan tutkimuksen keinoin selvittda tai rat-
kaista, 3) Ole kriittinen, 4) Ole suunnitelmallinen ja jirjestelméllinen ja nojaa perustelui-
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hin, 5) Pidd yksinkertaisuutta tavoitteenasi, esitd asiasi selvisti ja kdytd sanoja niin, etti
lukijoiden on helppo ymmartda niiden merkitys ja 6) Selvitd tutkimukseesi liittyvit eettiset
kysymykset ja ota ne huomioon tutkimuksen kaikissa vaiheissa.” (Hirsjarvi ym. 2015, 22,
23))

Poliisiammattikorkeakoulun ohjeistukset ja seminaarit luovat perustan sille, millaisia eetti-
sid asioita tutkimuksen tekemisessd tulee ottaa huomioon. Mielestdni eettisten periaatteiden
noudattaminen vaatii kuitenkin huolellista perehtymisté aihetta koskevaan kirjallisuuteen.

Poliisiammattikorkeakoulun ohjeen perusteella tutkimuslupaa on haettava, jos: 1) tutki-
muksessa kiytetddn poliisin rekistereitd, 2) haastattelut tehddédn webropol- kyselylld 3)
haastateltavat ovat poliisin organisaatiosta ja niiden lukumééra on suurempi kuin 1-5. Tut-
kimukseeni ei ollut tarpeellista hakea tutkimuslupaa, koska mikédén edelld mainituista kri-
teereistd ei tayttynyt.

Tiedotin haasteltavia etukidteen tutkimuksen sisdllostd ja haastatteluiden tarkoituksesta.
Toimitin samassa yhteydessa tutkimustani koskevan ohjaussopimuksen, jonka tarkoitukse-
na oli vahvistaa projektin olemassaolo. Haastateltavat halusivat esiintyd omalla nimellddn
tutkimuksessa, mika oli omiaan tehostamaan eettisten periaatteiden noudattamista.

Sovimme sekd Aarnion ettd Westerlundin kanssa ennen haastatteluiden aloittamista, voi-
daanko niitd nauhoittaa. Toinen haastatteluista nauhoitettiin ja toinen dokumentoitiin tieto-
koneella. Nauhoittaminen olisi saattanut madaltaa virheiden mahdollisuutta. Kirjoitin haas-
tatteluiden perusteella koonnoksen, jonka ldhetin heille molemmille ennen kuin kaytin
niissd olevaa tietoa missddn asiayhteydessd. Haastateltavat tekivéit koonnoksiin muutamia
muutoksia, jotka sittemmin korjasin oikeaan formaattiin. Kaytin haastatteluita tutkimuksen
tuloksissa suorien lainauksien muodossa. Varmuuden varalta toimitin kyseisen osion vield
uudelleen haastateltaville luettaviksi. He eivit 10ytdneet endé korjattavaa.

Suomessa toimii erillisid julkisia tahoja, jotka ohjaavat ja valvovat tutkimushankkeiden
asianmukaisuutta ja eettisid periaatteita. Tutkimuseettinen neuvottelukunta on laatinut oh-
jeen tieteellisistd menettelytavoista. (Hirsjarvi ym. 2015, 23.) Ohjeiden perusteella hyviin
tieteelliseen kdytantoon kuuluu, ettd “tutkija ja tieteelliset asiantuntijat

1. noudattavat tiedeyhteison tunnustamia toimintatapoja, se on, rehellisyytta, yleistad
huolellisuutta ja tarkkuutta tutkimustyossé, tulosten tallentamisessa ja esittimisessa
sekd tutkimusten ja niiden tulosten arvioinnissa;

2. soveltavat tieteellisen tutkimuksen kriteerien mukaisia ja eettisesti kestdvia tiedon-
hankinta-, tutkimus- ja arviointimenetelmi ja toteuttavat tieteellisen tiedon luon-
teeseen kuuluvaa avoimuutta tutkimuksensa tuloksia julkaistessaan;

3. ottavat muiden tutkijoiden tyon ja saavutukset asianmukaisella tavalla huomioon
niin, ettd he kunnioittavat ndiden tyoté ja antavat heidén saavutuksilleen niille kuu-
luvan arvon ja merkityksen omassa tutkimuksessaan ja sen tuloksia julkaistessaan;
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4. tutkimus on suunniteltu, toteutettu ja raportoitu yksityiskohtaisesti ja tieteelliselle
tiedolle asetettujen vaatimusten edellyttimalld tavalla — — (Hyva tieteellinen kay-
tanto ja sen loukkausten késitteleminen 2002, 5.)

Olen pyrkinyt toimimaan yleistd huolellisuutta ja tarkkuutta noudattaen. Kéytin tutkimuk-
sessa tiedonhankinta- ja tutkimusmenetelmid, jotka ovat tunnustettuja tieteelliselle tutki-
mukselle. Perehdyin aihetta koskevaan kirjallisuuteen ymmartéékseni kvalitatiivisen tut-
kimusotteen menetelménd. Otin huomioon muiden tutkijoiden saavutukset merkitsemalla
lahdeviitteet huolellisesti. Noudatin tutkimuseettisen neuvottelukunnan ohjeita rehellisesti
ja parhaan kykyni mukaisesti.

8.5 Mietteiti opinniyteprosessista ja siinid onnistumisesta

Tutkimustyd oli inspiroivaa, silld uuden oppiminen ja ithmisend kehittyminen motivoivat
minua. Muotoseikkoihin perehtyminen ja kokonaisuuden hahmottaminen vaativat toita.
Minua muistutettiin useaan kertaan siitd, etten asettaisi itselleni liiallisia paineita, koska
ammattikorkeakoulun opinndytetyd on ikddn kuin tutustumista tutkimuksen tekemiseen.
Myonnin avoimesti, ettd en kyennyt mieltdimddn opinndytety6td harjoituksenomaiseksi.
Tavoitteeni olivat korkealla ja panostukseni sen mukaista.

Toin johdannossa ilmi, ettd tutkimusaiheeni oli haastava. Aihevalinta oli kuitenkin luon-
nollinen, silld tein opintojeni varrella muitakin projektit6ité liittyen terrorismiin ja Suojelu-
poliisin toimintaan. Aiheen haastavuus konkretisoitui ensimmadisen kerran perehdyttyéni
lahdemateriaaliin. Aineisto sisélsi runsaasti vieraita kasitteitd ja poliittisia linjauksia, joihin
minulla ei ollut aiempaa kosketuspintaa. Aiheestani ei 16ytynyt kansallisella tasolla ajan-
kohtaisia tutkimuksia. Kokonaisuuden hahmottaminen ja ldhdemateriaalin kokoaminen
veivit enemmdin aikaa, mitd olin suunnitellut.

Poliisiammattikorkeakoulun opintopoliittisten linjausten vuoksi aikataulutukset kiristyivét
projektin varrella. Muuttuvat osatekijit loivat kovaa aikapainetta valmistumisen suhteen.
Péitin, ettd haasteista huolimatta pyrin valmistumaan ennakkosuunnitelmien mukaisesti.
Péétos johti sithen, ettd jouduin tekemadn erittdin pitkid ja intensiivisid tyGrupeamia.

Padmadranini oli haastatella sisd- ja ulkoministerion sekd Suojelupoliisin edustajia. Ulko-
ministeriostd ja Suojelupoliisista ojennettiin kéttd pikaisesti. Arvostan suuresti haastattele-
miani asiantuntijoita — heidédn tietimyksensé aihealuetta koskien teki minuun vaikutuksen.
Haastattelut ajoittuivat kesdlle 2018, jolloin sisdministeriossd oli lomakausi kuumimmil-
laan emmekd sen vuoksi saaneet sopimaan aikataulujamme yhteen. Koen kuitenkin saa-
neeni Aarnion ja Westerlundin haastatteluista huomattavaa lisdarvoa tutkimukselleni.

Tutkimuksen teoreettinen viitekehys on melko laaja. Jouduin tiivistimadn tekstid jonkin
verran, koska tutkittavan asian ydin oli kadota tekstin sekaan. Tarkistutin tutkimuksen oh-
jaajallani sekd muutamilla tuttavillani. Sain rakentavaa palautetta ja erityyppisid ndkemyk-
sid, jotka ohjasivat ty6tidni oikeaan suuntaan.
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Olen positiivisesti ylldttynyt tutkimuksen tuloksista sekd erityisesti kehitys- ja jatkotutki-
musideoista. Toimitan valmiin tutkimuksen ulkoministerion turvallisuusjohtajalle. Yritin
markkinoida tyotini my0ds Suojelupoliisiin. Hyvistd lopputuloksesta huolimatta suhtaudun
realistisesti tutkimuksen kéyttéarvoon terrorismin torjunnan kehittdmisessa.

Tutkimusprojektissa oli paljon haasteita ja ongelmanratkaisua vaativia nyansseja. Kaiken
kaikkiaan olen tyytyvédinen, ettd valitsin atheekseni eurooppalaisen yhteistyon merkityksen
terrorismin torjunnassa. Ammatillinen asiantuntemukseni syventyi ja toivon, ettdi myos
tyOeldma hyotyisi tutkimuksestani.

Lopuksi haluan kiittdd kaikkia tutkimukseeni osallistuneita ihmisié. Erityiskiitokset mene-
vit ulkoministeridn turvallisuusjohtaja Jussi Aarniolle ja Suojelupoliisin ylitarkastaja Mar-
tin Westerlundille. Néiden liséksi sain erdiltd Poliisiammattikorkeakoulun tutkijalta raken-
tavaa palautetta opinniytteestd. Kiitos kuuluu my6s ohjaajalleni, joka antoi vahvalla tutki-
jataustallaan arvokasta perspektiivid toivotun lopputuloksen saavuttamiseksi.
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